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关于 ARP检测和MAC地址表
对于网桥组中的接口，ARP检测可防止“中间人”攻击。您还可以自定义其他ARP设置。您可以自
定义网桥组的MAC地址表，包括添加静态 ARP条目来防范MAC欺骗。

网桥组流量的 ARP检测
默认情况下，桥接组成员之间允许所有 ARP数据包。可以通过启用 ARP检测来控制 ARP数据包的
流量。

ARP检测可防止恶意用户模拟其他主机或路由器（称为ARP欺骗）。ARP欺骗能够启用“中间人”
攻击。例如，主机向网关路由器发送 ARP请求；网关路由器使用网关路由器MAC地址进行响应。
但是，攻击者使用攻击者MAC地址（而不是路由器MAC地址）将其他 ARP响应发送到主机。这
样，攻击者即可在所有主机流量转发到路由器之前将其拦截。

ARP检测确保只要静态 ARP表中的MAC地址和相关 IP地址正确，攻击者就无法利用攻击者MAC
地址发送 ARP响应。

当启用 ARP检测查时，ASA将所有 ARP数据包中的MAC地址、IP地址和源接口与 ARP表中的静
态条目进行比较，并执行下列操作：

• 如果 IP地址、MAC地址和源接口与 ARP条目匹配，则数据包可以通过。

• 如果MAC地址、IP地址或接口之间不匹配，则 ASA会丢弃数据包。
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• 如果 ARP数据包与静态 ARP表中的任何条目都不匹配，则可以将 ASA设置为从所有接口向外
转发数据包（泛洪），或者丢弃数据包。

即使此参数设置为 flood，专用管理接口也绝不会以泛洪方式传输数据包。注释

MAC地址表
当你使用网桥组时，ASA以与一般网桥或交换机相似的方式获悉和构建MAC地址表：当某个设备
通过网桥组发送数据包时，ASA将在其表中添加MAC地址。此表将MAC地址与源接口相关联，
以便ASA可了解如何将要发送到设备的任何数据包从正确的接口发出。由于网桥组成员之间的流量
须遵守 ASA安全策略，因此如果数据包的目标MAC地址不在此表中，则 ASA不会像一般网桥那
样以泛洪方式传输所有接口上的原始数据包。相反，它会为直连设备或远程设备生成以下数据包：

• 面向直连设备的数据包 - ASA将生成针对目标 IP地址的 ARP请求，以使它能了解哪个接口接
收 ARP响应。

• 面向远程设备的数据包 - ASA将生成一个针对目标 IP地址的 ping，以使它能了解哪个接口接收
ping应答。

系统会丢弃原始数据包。

对于路由模式，可以选择在所有接口上启用非 IP数据包泛洪。

默认设置
• 如果启用 ARP检测，则默认情况下会以泛洪方式传输不匹配的数据包。

• 动态MAC地址表条目的默认超时值为 5分钟。

• 默认情况下，每个接口会自动获悉进入流量的MAC地址，并且 ASA会将对应的条目添加到
MAC地址表中。

Secure Firewall ASA生成重置数据包以重置状态检测引擎拒绝的连接。在
这里，数据包的目标MAC地址不是根据ARP表查找确定的，而是直接从
被拒绝的数据包（连接）中获取的。

注释

ARP检测和MAC地址表准则
• ARP检测仅支持网桥组。

• MAC地址表配置仅支持网桥组。
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配置 ARP检测和其他 ARP参数
对于网桥组，可以启用 ARP检测。您还可以为网桥组和路由模式接口配置其他 ARP参数。

过程

步骤 1 根据添加静态 ARP条目并自定义其他 ARP参数，第 3页中所述添加静态 ARP条目。ARP检测会
将 ARP数据包与 ARP表中的静态 ARP条目作比较，因此该功能需要静态 ARP条目。您还可以配
置其他 ARP参数。

步骤 2 根据启用 ARP检测，第 4页启用 ARP检测。

添加静态 ARP条目并自定义其他 ARP参数
对于桥接组，默认情况下，桥接组成员接口之间允许所有 ARP数据包。可以通过启用 ARP检测来
控制 ARP数据包的流量。ARP检测会对比 ARP数据包与 ARP表中的静态 ARP条目。

对于路由接口，可以输入静态 ARP条目，但通常动态条目就足够了。对于路由接口，使用 ARP表
向直连主机交付数据包。虽然发件人可根据 IP地址识别数据包目标，但在以太网上实际交付数据包
依赖于以太网MAC地址。当路由器或主机希望在直连网络上交付数据包时，它会发送 ARP请求来
寻求与该 IP地址关联的MAC地址，然后根据 ARP响应将数据包交付到MAC地址。主机或路由器
可保留 ARP表，所以不必对需要交付的每个数据包都发送 ARP请求。只要在网络上发送 ARP响
应，便会动态更新ARP表，但如果一段时间未使用条目，则它会超时。如果某个条目错误（例如给
定 IP地址的MAC地址改变），该条目需要超时后，才能为其更新新信息。

对于透明模式，ASA仅对进出 ASA的流量（例如管理流量）使用 ARP表中的动态 ARP条目。

此外，还可以设置 ARP超时和其他 ARP行为。

过程

步骤 1 依次选择配置 (Configuration) > 设备管理 (Device Management) > 高级 (Advanced) > ARP > ARP
静态表 (ARP Static Table)。

步骤 2 点击添加 (Add)以添加静态 ARP条目。

系统将显示 Add ARP Static Configuration对话框。

a) 从接口 (Interface)下拉列表中选择连接到主机网络的接口。

b) 在IP地址 (IP Address)字段中输入主机的 IP地址。
c) 在MAC地址 (MAC Address)字段中输入主机的MAC地址，例如 00e0.1e4e.3d8b。
d) 选中 Proxy ARP复选框，以对此地址执行代理 ARP。

如果 ASA收到指定 IP地址的 ARP请求，则会使用指定MAC地址做出响应。
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e) 点击确定 (OK)。

步骤 3 在 ARP超时 (ARP Timeout)字段中输入值，以设置动态 ARP条目的 ARP超时。

此字段设置 ASA在重建 ARP表前允许的时长，范围介于 60到 4294967秒之间。默认值为 14400
秒。重建ARP表会自动更新新的主机信息并删除旧的主机信息。由于主机信息频繁更改，因此可能
要减少超时。

步骤 4 要允许未连接的子网，请选中 Allow non-connected subnets复选框。ASA ARP缓存默认仅包含来自
直连子网的条目。可以启用ARP缓存，以将非直连子网也包含在内。除非您了解安全风险，否则不
建议启用此功能。此功能可能有助于引发对ASA的拒绝服务 (DoS)攻击；任意接口上的用户都可能
发出许多 ARP应答，并使 ASA ARP表中的错误条目超载。

如果您使用以下对象，则可能要使用此功能：

• 辅助子网。

• 用于流量转发的相邻路由上的代理 ARP。

步骤 5 在 ARP速率限制 (ARP Rate-Limit)字段中输入值，以控制所有接口上每秒的 ARP数据包数。

输入 10到 32768之间的值。默认值取决于 ASA型号。您可以自定义此值以防止 ARP风暴攻击。

步骤 6 点击应用。

启用 ARP检测
本节介绍如何为网桥组启用 ARP检测。

过程

步骤 1 依次选择配置 > 设备管理 > 高级 > ARP > ARP检测窗格。

步骤 2 选择要启用 ARP检测的接口行，然后点击 Edit。

系统将显示“编辑 ARP检测”对话框。

步骤 3 选中 Enable ARP Inspection对话框，以启用 ARP检测。

步骤 4 （可选）选中 Flood ARP Packets复选框，以通过泛洪方式传输不匹配的 ARP数据包。

默认情况下，会以泛洪方式将不匹配的静态ARP条目的任何元素传输出除源接口以外的所有接口。
如果MAC地址、IP地址或接口之间不匹配，ASA将丢弃数据包。

如果未选中此复选框，所有不匹配的数据包都将被丢弃，由此通过ASA将ARP限制为仅静态条目。

管理 0/0或 0/1接口或子接口（如果有）绝不会以泛洪方式传输数据包，即使此参数设置
为 flood也如此。

注释
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步骤 5 点击确定 (OK)，然后点击应用 (Apply)。

自定义网桥组的MAC地址表
本部分介绍如何为网桥组自定义MAC地址表.

为网桥组添加静态MAC地址
通常，当来自特定MAC地址的流量进入某个接口时，MAC地址会动态添加到MAC地址表中。可
以向MAC地址表中添加静态MAC地址。添加静态条目的一个好处是，可以防止MAC欺骗。如果
与静态条目具有相同MAC地址的客户端尝试向不匹配静态条目的接口发送流量，ASA将会丢弃流
量并生成系统消息。当添加静态ARP条目时（请参阅添加静态ARP条目并自定义其他ARP参数，
第 3页），静态MAC地址条目会自动添加到MAC地址表中。

要向MAC地址表中添加静态MAC地址，请执行以下步骤。

过程

步骤 1 依次选择配置 > 设备设置 > 网桥 > MAC地址表窗格。

步骤 2 （可选）在 Dynamic Entry Timeout字段中输入值，以设置MAC地址条目超时前在MAC地址表中
停留的时间。

该值介于 5到 720分钟（12小时）之间。默认值为 5分钟。

步骤 3 点击添加 (Add)。

系统将显示“添加MAC地址条目”对话框。

步骤 4 从 Interface Name下拉列表中选择与MAC地址关联的源接口。

步骤 5 在MAC Address字段中输入MAC地址。

步骤 6 点击确定 (OK)，然后点击应用 (Apply)。

配置MAC地址学习
默认情况下，每个接口都会自动获悉进入流量的MAC地址，ASA会将相应的条目添加至MAC地
址表。如果需要，您可以禁用MAC地址获悉，不过除非您将MAC地址静态添加至此表中，否则没
有流量可以通过 ASA。在路由模式下，可以在所有接口上启用非 IP数据包泛洪。

要配置MAC地址学习，请执行以下步骤：
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过程

步骤 1 依次选择配置 > 设备设置 > 高级 > 网桥 > MAC学习。

步骤 2 要禁用MAC地址获悉，请选择一个接口行，然后点击 Disable。

步骤 3 要重新启用MAC地址获悉，请点击 Enable。

步骤 4 要启用非 IP数据包泛洪，请选中为非 IPv4-IPv6数据包启用未知MAC地址泛洪。

步骤 5 点击应用。

ARP检测和MAC地址表历史记录
功能信息平台版本功能名称

ARP检测会将所有 ARP数据包中的MAC地址、IP地址
和源接口与 ARP表中的静态条目作比较。此功能适用于
透明防火墙模式，而且自 9.7(1)起，还适用于透明模式和
路由模式下桥接组中的接口。

引入了以下命令：arp、arp-inspection和 show
arp-inspection。

7.0(1)ARP检测

您可能希望为透明防火墙模式自定义MAC地址表，而且
自 9.7(1)起，还为透明模式和路由模式下桥接组中的接口
进行自定义。

引入了以下命令：mac-address-table static、
mac-address-table aging-time、mac-learn disable和 show
mac-address-table。

7.0(1)MAC地址表

在默认情况下，ASA ARP缓存仅包含来自直连子网的条
目。现在，可以启用 ARP缓存，以将非直连子网也包含
在内。除非您了解安全风险，否则不建议启用此功能。此

功能可能有助于引发对 ASA的拒绝服务 (DoS)攻击；任
意接口上的用户都可能发出许多 ARP应答，并使 ASA
ARP表中的错误条目超载。

如果您使用以下对象，则可能要使用此功能：

• 辅助子网。

• 用于流量转发的相邻路由上的代理 ARP。

修改了以下菜单项：配置 >设备管理 >高级 > ARP > ARP
静态表。

8.4(5)/9.1(2)针对未连接的子网添加 ARP缓存
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功能信息平台版本功能名称

您可以设置每秒允许的最大 ARP数据包数。默认值取决
于 ASA型号。您可以自定义此值以防止 ARP风暴攻击。

修改了以下菜单项：配置 > 设备管理 > 高级 > ARP >
ARP静态表

9.6(2)可自定义的 ARP速率限制

集成路由和桥接提供了在网桥组和路由接口之间路由的功

能。网桥组指 ASA桥接（而非路由）的接口组。ASA并
非真正的网桥，因为 ASA仍继续充当防火墙：控制接口
之间的访问控制，并执行所有常规防火墙检查。以前，您

只能在透明防火墙模式下配置网桥组，而无法在网桥组之

间路由。通过此功能，可以在路由防火墙模式下配置网桥

组，并在网桥组之间以及网桥组与路由接口之间进行路

由。网桥组使用网桥虚拟接口 (BVI)作为网桥组的网关，
由此参与路由。如果 ASA上还有额外接口可分配给网桥
组，集成路由和桥接可提供替代使用外部第 2层交换机的
其他方案。在路由模式下，BVI可以是已命名接口，并可
独立于成员接口参与某些功能，例如访问规则和DHCP服
务器。

路由模式不支持透明模式下支持的以下功能：多情景模

式、ASA集群。以下功能在 BVI上也不受支持：动态路
由和组播路由。

修改了以下菜单项：

配置 >设备设置 >接口设置 >接口

配置 >设备设置 >路由 >静态路由

配置 >设备管理 > DHCP > DHCP服务器

配置 >防火墙 >访问规则

配置 >防火墙 > EtherType规则

9.7(1)集成的路由与桥接
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当地语言翻译版本说明
思科可能会在某些地方提供本内容的当地语言翻译版本。请注意，翻译版本仅供参考，如有任何不
一致之处，以本内容的英文版本为准。


