Configurar e solucionar problemas de uma rede
de backhaul sem fio (URWB) Ultra confiavel de
ponto a multiponto (PMP)

Contents

Introduction

Prerequisites
Componentes Utilizados

Configurar

Diagrama de Rede
Configuracdes

Verificar

Usando SSH

Usando FMQuadro
Troubleshoot

Problema de né6 oculto
Desabilitar rastreador de token

Introduction

Este documento descreve a configuragao de uma topologia ponto a multiponto para o Cisco Ultra-
Reliable Wireless Backhaul (CURWB), ele fornece um guia passo a passo para configurar e
solucionar problemas de uma rede ponto a multiponto (PMP) Ultra Reliable Wireless Backhaul
(URWB) usando a Interface do Usuario (Ul) da Web.
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Prerequisites

Componentes Utilizados

1. 1 notebook/PC

2. 4 x injetores PoE de 24 VDC (FM-POE-STD)

3. 1x injetores PoE 48VDC (FM-POE-STD-GBIT)/switch PoE

4. 4x transceptor Fluidmesh para ser usado como subordinado (neste artigo usamos
FM1200V), é possivel criar uma rede ponto a multiponto a partir de 2 radios subordinados
associados a um radio pai.

5. Um transceptor Fluidmesh a ser usado como principal (neste artigo, usamos o FM3200)

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Configurar

Diagrama de Rede

Um radio localizado no ponto de agregacao, geralmente mais proximo a rede central, € definido
como o radio MASTER ou Extremidade da malha. A extremidade da malha atua como o gateway
entre a rede sem fio Fluidmesh e a rede de nucleo com fio.

O Ponto de Malha atua como um radio remoto/subordinado, geralmente aponta de volta para uma
Extremidade de Malha ou outro Ponto de Malha, no caso de PMP, ele aponta de volta para a
Extremidade de Malha
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O ponto para Multi Point (PMP) pode ser configurado nestes dispositivos: FM1200, FM3200E,
FM3200B, FM4200M, FM4200F, FM3500E, FM4500M e FM4500F

Neste exemplo, nenhum plugin de largura de banda é usado, entdo a largura de banda é limitada
a 15MB para o FM3200B e a 2MB para o FM1200V.

Configuragoes

1. Desencaixe os radios e ligue-os conforme mostrado na imagem:

FM3200B (master) b
LAN1 port

LAN port ﬂ




FM1200V (Slave) 'I
LAN1 port

LAN port V PoE port

A porta LAN no injetor PoE vai para o dispositivo final (PC/notebook) e a porta PoE no injetor PoE
vai para a porta LAN1 no FM1200V/FM3200B

Certifique-se de executar uma atualizagao de firmware em todos os radios para a versao de
firmware mais recente antes de iniciar a configuragao.

2. Faca login na interface do usuario da Web do radio pai com credenciais padrao
(admin/admin), o enderecgo IP padrao é 192.168.0.10/24

et A=

c 192.168.0.10

D 192.168.0.10 - Fluidmesh VOLD - 0-35-140
Q, 192.168.0.10 - Google Search

3. Quando os radios sao ligados pela primeira vez, & exibido um Contrato de licenga com a
opc¢ao de selecionar o pais. Vocé deve ler e aceitar o contrato de licenca e selecionar o pais
onde os radios serao implantados. A selecao do pais incorreto pode tornar o uso da unidade
ilegal. Depois de aceitar o contrato de licenga, os usuarios podem decidir se preferem
configurar a unidade usando a interface da Web Classica ou a interface da Web do
Assistente.

4. Escolha "classico" para configurar os parametros manualmente usando a interface classica
baseada na Web.

5. No radio pai (FM3200B), navegue até o modo Geral e escolha "Mesh end" como modo,

Certifique-se de alterar o endereco IP/mascara de rede do radio antes de ligar e configurar os
radios remotos. Ex.: 10.0.0.1/24. quando terminar, clique em salvar.
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6. Navegue até o "radio sem fio" (em "Configurag¢des gerais"). Nesta pagina, o usuario pode
definir um radio para operar em qualquer uma das 295 frequéncias portadoras e definir uma
largura de canal entre 5 MHz, para links de throughput mais baixo, ou 40MHz para links de
throughput mais alto.
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Escolha uma frequéncia com uma largura de canal ex, 5700MHz na lista com uma largura de
canal de 40MHz e certifique-se de que os radios local e remoto compartiihem a mesma senha,
frequéncia/largura de canal e estejam na mesma sub-rede. Depois de terminar, clique em salvar.

Largura
5 MHz

10 MHz
20 MHz
40 MHz
80 MHz

Taxa de dados
37 Mbps

75 Mbps

150 Mbps

300 Mbps

866 Mbps

Transferéncia
20 Mbps

45 Mbps

90 Mbps

150 a 190 Mbps*
500 Mbps**

Os throughputs mencionados estdo em condi¢des ideais. O throughput real pode variar
dependendo das condi¢gdes ambientais.

*150 Mbps usando FM1200V e o plugin Gigabit. 190 Mbps usando a série

FM3200/4200/3500/4500.

**500 Mbps somente quando usar a série FM3500/4500.

7. Navegue para ‘configuragcéo de radio avangada’ para definir o modo de radio como
"MASTER" com o ID de cluster FluidMAX "1" e ajuste a poténcia de transmissao. O objetivo
€ ter uma intensidade de sinal entre -45dBm e -55 dBm. Depois de terminar, clique em

Salvar.
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8. Quando um usuario faz alteragées em uma pagina e clica em Salvar, uma mensagem &
exibida na parte superior da pagina informando Vocé nao precisa "Aplicar" alteragdes até
terminar de fazer todas as alteracdes neste radio. Clique em Salvar em cada pagina. E
claro que os usuarios podem "descartar" ou "revisar" todas as alteragcdes também. Depois
de definir as configuragdes gerais (modo geral e radio sem fio), aplique a configuragdo que
faz com que o radio reinicialize.

Configuration contains changes. Apply these changes? Apply Discand Review

9. Faca login na interface do usuario da Web do primeiro radio subordinado com credenciais
padrao (admin/admin), o endereco IP padréo € 192.168.0.10/24
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10. Escolha "classico" para configurar os parametros manualmente usando a interface classica
baseada na Web.

11. No radio subordinado (FM1200V), Navegue até o modo Geral e escolha "Ponto de malha"
como um modo, depois de terminar clique em salvar
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12. Navegue até ‘advanced radio setting’ para definir o modo de radio como "SLAVE" com o ID de
cluster FluidMAX "1" e desative o FluidMAX Autoscan. finalmente, ajuste a poténcia de
transmissao, o objetivo é ter uma intensidade de sinal entre -45dBm e -60 dBm, depois de
concluido, clique em salvar.



RaceR™

MONITOR ™

FM-QUADRO™

GENERAL SETTIMGS

= gonnral mods

= wirzlnss radio

- gntenna alignment and stats
- gpractral analysis
METWORK CONTROL

= ping softdog

« pdvanced lools
ADVANCED SETTIRGS

- pdvanced radic seblings
= gihornat soblings

« Slatic rowles

= whitelist | blacklist

- mialticast

- QAP

= radlus

= [l

= [Hp canfiguration

- vian sotlings

= Fluidity ™

« misc settings
MANAGEMENT SETTINGS
- wiirw o Loblings
= Fpmabs ICCESS

« firmvare upgrade

- manage plug-ins

- alatus

13. Navegue até o ‘radio sem fio’ (em ‘Configuragdes gerais’) e escreva fluidmesh como uma
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14. aplique a configuracao que faz com que o radio reinicialize.



Configuration contains changes. Apply these changes? Apply Discard Roenvien

15. Aplique a mesma configuragao ao restante dos radios subordinados, ou seja, repita as etapas
de 9 a 14.

Certifiqgue-se de que os radios remotos estejam na mesma sub-rede ex, 10.0.0.0/24, mas com IP
diferente do restante dos dispositivos.

16. Quando os radios forem reinicializados, esses nds subordinados deverao se associar ao radio
pai.

Verificar
Epossivel validar e monitorar o desempenho da rede usando o FMQuadro ou o SSH

Usando SSH

Use SSH para acessar o radio do final da malha com as credenciais de administrador e emita o
comando:

usando o comando eng-stats, ele

admin@5.8.197.82:~# eng-stats
Kbps: Total Rx Tx

LAN: 149 29 50
WLAN: 214 23 123
WLAN Rx:

@8:F1:CA:98:43:78 rate 38 mcs 8 mcs—flags HT4@/SGI snr 17 rssi —79 received 211787636 bytes 1932195871 evm @ @
BB:FL1:CA:B0:50:4D rate 120 mcs 11 mcs-flags HT4B/SGI snr 48 rssi -48 received 1354446787 bytes 3125323538 evm 12 7
PB:F1:CA:BB:FF:F@ rate 184 mcs 5 mcs-flags HT28/LGI snr 51 rssi -45 received 150884829 bytes 41598883065 evm 8 @
@O:F1:CA:BB:FF:F1 rate 188 mcs 12 mes-flags HT4B/SGI snr 53 rssi -43 received 158283228 bytes 20698087 evm 21 18

WLAN Tx:

BB:F1l:CA:98:43:78 rate 121 mes & mes—-flags HT4B/LGI sent 595488961 failed 454692 bytes 3760693382 retries 681037384 LER 0% PER 0%
@8:FLl:CA:898:50:4D rate 138 mes 7 mcs—-flags HT28/LGI sent 186838897 failed 187515 bytes 3382563410 retries 101489415 LER 5% PER 0%
BB:FL1:CA:88:FF:F8 rate 144 mes 7 mes-flags HT28/S56I sent 245178544 fTailed 115858 bytes 513275349 retries 79286254 LER % PER 8%
@8:FLl:CA:B8:FF:F1 rate 135 mcs 7 mcs-flags HT48/LGI sent 232129895 failed 121325 bytes 3559511458 retries 91496365 LER 1% PER 0%

Ethernet 1 role: mesh
Ethernet 2 role: down
admin@s.8.197.82:~# I

a partir daqui, vocé pode monitorar o status atual de todos os links sem fio entre a extremidade da
malha e os pontos da malha, a Taxa de Erros de Link (LER - Link Error Rate), a Taxa de Erros de
Pacote (PER - Packet Error Rate), assim como o throughput atual na ethernet e sem fio

Usando FMQuadro

Clicando na linha azul que representa uma conexao sem fio entre a extremidade da malha e o
ponto da malha, vocé obtém uma visao geral da integridade do link sem fio e da taxa de
transferéncia atual
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Troubleshoot

Problema de né6 oculto

O problema de terminal oculto ocorre quando um ponto de malha pode se comunicar com a
extremidade de malha, mas n&o pode se comunicar diretamente com outros pontos de malha que
estdo se comunicando com a extremidade de malha. Isso leva a dificuldades na subcamada de
controle de acesso ao meio, ja que varios radios podem enviar pacotes de dados para a
extremidade da malha simultaneamente, o que cria uma interferéncia na extremidade da malha,
resultando na nao passagem de nenhum pacote.

Esse problema pode ocorrer quando o fluidmax esta habilitado no cluster, o Fluidmax € uma
tecnologia com patente pendente desenvolvida pela Cisco que permite que todas as diferentes
arquiteturas de rede (rede em malha/P2MP) sejam suportadas sem a necessidade de qualquer
alteragao de hardware ou configuragdo manual de software. Os dispositivos detectam
automaticamente a arquitetura em uso e, consequentemente, configuram e adaptam os
protocolos de comunicagao para melhor suportar a topologia implantada. Por exemplo, se uma
configuragédo ponto a multiponto for detectada, o sistema FluidMAX com patente pendente
selecionara automaticamente a unidade pai ideal na rede e configurara os outros dispositivos
como nds subordinados. O usuario n&o é obrigado a fazer qualquer configuragdo manual das
funcdées MASTER e SLAVE; nenhum hardware diferente € necessario para as diferentes fungdes
na rede. Esse recurso exclusivo do Fluidmesh torna o Fluidmesh uma loja completa e facil para
qgualquer necessidade de rede sem fio que vocé tenha, desde o simples link ponto a ponto até a
implantagdo de malha em toda a cidade.

Para corrigir o problema de terminal oculto, configure a extremidade da malha como "MASTER" e
os pontos da malha como "SLAVE" nas configuragdes avancadas de radios, conforme descrito
nas etapas 7 e 12



Desabilitar rastreador de token

Quando um ponto de malha experimenta uma conectividade ruim de volta a extremidade de
malha, a extremidade de malha pode bloquear esse ponto de malha por algum tempo para que o
desempenho do restante dos pontos de malha n&o se degrade. Para desativar esse recurso para
nao permitir que a extremidade da malha bloqueie qualquer ponto da malha, é necessario
desativar o rastreador de token emitindo esses comandos na extremidade da malha

fluidmax tktrk disable
gravar
reinicializagao

Epossivel verificar se um ponto de malha esta atualmente bloqueado ou foi bloqueado antes
emitindo esse comando e, em seguida, verificar a coluna 8 {locked}

informacao fluidmax

adalingS. @, 197 . 08 ;<8 Tluideax 1nfg
EE 3.8 197 B2 Master: I, 197 8} veriion: % Warkiss State: PIMP MASTIE Tower [0: @ Magtear Tower [D @

nalgh F.@. 255,768 mac BRCFLICAIBRIFFIFD a0 8, 135183975 enn 184 rsd 59 vo_id & sasver 3.0.197.82 count @ versics 7 state PIHP_SLANE
3.8, 755, 241

.08 77

3.0.1FF 42

E AL PR ]

nglgh J.8. 200,780 mac #R:FLCABRCFF I FL age B, 136190083 off I8 resd S1 to_id & masker 3.0.197.832 count @ verepicn 7 sRate PIHP_GLANE
J. 2888120

3.0.86.77

3.8.157.82

3.0, T8 240

nalgh 304 67000 mac BB:FL CAPER:LA ' TH &S 0. QATIINASH arr Jbs Fadl B4 vo_id O sadrer 3. 0.10T_ 82 count B vardiss O dtate PRMP_SLANE
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3.0, 055,341

1.0 8807

38,197 82

nelgh 3.8,88.77 sac BBIFLICAIBRISE40 wpe @.843013778 et 398 rasd &7 to_id @ saster 3.9,.197.52 count @ wersion & state FIMP_SLAVE
3.8,1%7.82
3.0, 704 34l

3.0.155. 340

3. 2467100

{ Addr } {CLGrant ER} {TNRATE Mgl {ULGrant ER) [AKEATE Hbped [(Vernicn} fAntennad iBlocked)
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Observe que isso requer uma reinicializagao da extremidade da malha.
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