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はじめに

本書では、CiscoUnifiedWirelessNetwork（CUWN）のコンポーネントであるCiscoWirelessMesh
Networkingソリューションを使用したセキュアな企業、キャンパス、大都市のWi-Fiネット
ワークの設計および展開のガイドラインについて説明しています。

メッシュネットワーキングでは、シスコワイヤレス LANコントローラと共に、Cisco Aironet
1500シリーズの屋外メッシュアクセスポイントおよび屋内メッシュアクセスポイント（Cisco
Aironet 2600、2700、3500、3600、および 3700シリーズアクセスポイント）、さらに Cisco
Prime Infrastructureを採用してスケーラブルな集中管理および屋内外の展開のモビリティを提
供しています。Control and Provisioning of Wireless Access Points（CAPWAP）プロトコルは、
ネットワークへのメッシュアクセスポイントの接続を管理します。

メッシュネットワーク内のエンドツーエンドのセキュリティは、ワイヤレスメッシュアクセ

スポイントとWi-Fi Protected Access 2（WPA2）クライアントの間で AESの暗号化を採用する
ことでサポートされています。本書では、屋外ネットワークの設計時に考慮しなければならな

い無線周波数（RF）コンポーネントの概略についても説明しています。

このマニュアルで説明する機能は、次の製品に該当します。

• Cisco Aironet 1570（1572）シリーズの屋外メッシュアクセスポイント

• Cisco Aironet 1560（1562）シリーズの屋外メッシュアクセスポイント

• Cisco Aironet 1540（1542）シリーズの屋外メッシュアクセスポイント

• Cisco Aironet 1550（1552）シリーズの屋外メッシュアクセスポイント

• Cisco Aironet 1530シリーズ屋外メッシュアクセスポイント

• CiscoAironet 1600、2600、3600、3500、1700、2700、および 3700シリーズの屋内メッシュ
アクセスポイント

• Ciscoワイヤレス LANコントローラのメッシュ機能

• Cisco Prime Infrastructureのメッシュ機能

この章の内容は、次のとおりです。

•対象読者（xiiページ）
•マニュアルの構成（xiiページ）

Ciscoワイヤレスメッシュアクセスポイントリリース 8.8設計および導入ガイド
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•表記法（xiiページ）
•関連資料（xvページ）
•マニュアルの入手方法およびテクニカルサポート（xvページ）

対象読者
このドキュメントは、メッシュネットワークの設計および導入、シスコのメッシュアクセス

ポイントとシスコワイヤレス LANコントローラの設定および維持を行う経験豊富なネット
ワーク管理者向けです。

マニュアルの構成
このガイドは次の章にわかれています。

説明章タイトル

この章では、メッシュネットワークのコンポーネントについて

説明します。

メッシュネットワークコ

ンポーネント

この章では、メッシュアクセスポイントのさまざまな導入モー

ドについて説明します。

メッシュ導入モード

この章では、メッシュネットワークに関連する設計上の考慮事

項について説明します。

デザインの考慮事項

この章では、メッシュ導入における Air Time Fairnessについて説
明します。

メッシュ導入リリース 8.4
の Air Time Fairness

この章では、実装の詳細と設定例について説明します。サイトの準備と計画

この章では、ネットワークへのメッシュアクセスポイントの接

続およびメッシュアクセスポイントの設定に関連する手順につ

いて説明します。

Cisco 1500シリーズメッ
シュアクセスポイントの

ネットワークへの接続

この章では、メッシュネットワークの状態を確認するために入

力するコマンドについて説明します。

ネットワークの状態の確認

この章では、トラブルシューティング情報について説明します。トラブルシューティング

この章では、Cisco Prime Infrastructureでのアクセスポイント管理
に関する情報について説明します。

Cisco Prime Infrastructureに
よるメッシュアクセスポ

イントの管理

表記法
このマニュアルでは、次の表記法を使用しています。

Ciscoワイヤレスメッシュアクセスポイントリリース 8.8設計および導入ガイド
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説明表記法

コマンド、キーワード、およびユーザが入力するテキストは太字で記

載されます。

太字

文書のタイトル、新規用語、強調する用語、およびユーザが値を指定

する引数は、イタリック体で示しています。

イタリック体

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで
囲み、縦棒で区切って示しています。

{x | y | z }

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、
縦棒で区切って示しています。

[ x | y | z ]

引用符を付けない一組の文字。stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めて stringとみなされま
す。

string

システムが表示する端末セッションおよび情報は、courierフォント

で示しています。

courierフォント

パスワードのように出力されない文字は、山カッコで囲んで示してい

ます。

<>

システムプロンプトに対するデフォルトの応答は、角カッコで囲ん

で示しています。

[]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、
コメント行であることを示します。

!、#

「注釈」です。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。（このマニュアルに記載されている警告の翻訳を参照するには、付録の「翻訳版の安全上

の警告」を参照してください）。

警告
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説明警告タイトル

Dit waarschuwingssymbool betekent gevaar.U verkeert in een situatie die
lichamelijk letsel kan veroorzaken.Voordat u aan enige apparatuur gaat werken,
dient u zich bewust te zijn van de bij elektrische schakelingen betrokken risico's
en dient u op de hoogte te zijn van standaard maatregelen om ongelukken te
voorkomen.(Voor vertalingen van de waarschuwingen die in deze publicatie
verschijnen, kunt u het aanhangsel "Translated SafetyWarnings" (Vertalingen
van veiligheidsvoorschriften) raadplegen.)

Waarschuwing

Tämä varoitusmerkki merkitsee vaaraa.Olet tilanteessa, joka voi johtaa
ruumiinvammaan.Ennen kuin työskentelet minkään laitteiston parissa, ota
selvää sähkökytkentöihin liittyvistä vaaroista ja tavanomaisista
onnettomuuksien ehkäisykeinoista.(Tässä julkaisussa esiintyvien varoitusten
käännökset löydät liitteestä "Translated Safety Warnings" (käännetyt
turvallisuutta koskevat varoitukset).)

Varoitus

Ce symbole d'avertissement indique un danger.Vous vous trouvez dans une
situation pouvant entraîner des blessures.Avant d'accéder à cet équipement,
soyez conscient des dangers posés par les circuits électriques et
familiarisez-vous avec les procédures courantes de prévention des
accidents.Pour obtenir les traductions des mises en garde figurant dans cette
publication, veuillez consulter l'annexe intitulée « Translated SafetyWarnings
» (Traduction des avis de sécurité).

Attention

Dieses Warnsymbol bedeutet Gefahr.Sie befinden sich in einer Situation, die
zu einer Körperverletzung führen könnte.Bevor Sie mit der Arbeit an
irgendeinem Gerät beginnen, seien Sie sich der mit elektrischen Stromkreisen
verbundenenGefahren und der Standardpraktiken zur Vermeidung vonUnfällen
bewußt.(Übersetzungen der in dieser Veröffentlichung enthaltenen
Warnhinweise finden Sie im Anhang mit dem Titel "Translated Safety
Warnings" (Übersetzung der Warnhinweise).)

Warnung

Questo simbolo di avvertenza indica un pericolo.Si è in una situazione che
può causare infortuni.Prima di lavorare su qualsiasi apparecchiatura, occorre
conoscere i pericoli relativi ai circuiti elettrici ed essere al corrente delle
pratiche standard per la prevenzione di incidenti.La traduzione delle avvertenze
riportate in questa pubblicazione si trova nell'appendice, "Translated Safety
Warnings" (Traduzione delle avvertenze di sicurezza).

Avvertenza

Dette varselsymbolet betyr fare.Du befinner deg i en situasjon som kan føre
til personskade.Før du utfører arbeid på utstyr, må du være oppmerksom på
de faremomentene som elektriske kretser innebærer, samt gjøre deg kjent med
vanlig praksis når det gjelder å unngå ulykker.(Hvis du vil se oversettelser av
de advarslene som finnes i denne publikasjonen, kan du se i vedlegget
"Translated Safety Warnings" [Oversatte sikkerhetsadvarsler].)

Advarsel

Este símbolo de aviso indica perigo.Encontra-se numa situação que lhe poderá
causar danos fisicos.Antes de começar a trabalhar com qualquer equipamento,
familiarize-se com os perigos relacionados com circuitos eléctricos, e com
quaisquer práticas comuns que possam prevenir possíveis acidentes.(Para ver
as traduções dos avisos que constam desta publicação, consulte o apêndice
"Translated Safety Warnings" - "Traduções dos Avisos de Segurança").

Aviso
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説明警告タイトル

Este símbolo de aviso significa peligro.Existe riesgo para su integridad
física.Antes de manipular cualquier equipo, considerar los riesgos que entraña
la corriente eléctrica y familiarizarse con los procedimientos estándar de
prevención de accidentes.(Para ver traducciones de las advertencias que
aparecen en esta publicación, consultar el apéndice titulado "Translated Safety
Warnings.")

¡Advertencia!

Denna varningssymbol signalerar fara.Du befinner dig i en situation som kan
leda till personskada.Innan du utför arbete på någon utrustning måste du vara
medveten om farorna med elkretsar och känna till vanligt förfarande för att
förebygga skador.(Se förklaringar av de varningar som förekommer i denna
publikation i appendix "Translated Safety Warnings" [Översatta
säkerhetsvarningar].)

Varning

関連資料
Cisco Unified Wireless Networkソリューションについては、併せて次のマニュアルも参照して
ください。

• Cisco Wireless LAN Controller Configuration Guide

• Cisco Wireless LAN Controller Command Reference

• Cisco Prime Infrastructure Configuration Guide

• Release Notes for Cisco Wireless LAN Controllers and Lightweight Access Points

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、毎月更新される

『What's New in Cisco Product Documentation』を参照してください。シスコの新規および改訂版
の技術マニュアルの一覧も示されています。

『What's New inCiscoProductDocumentation』はRSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定する

こともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン 2.0を
サポートしています。
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第 1 章

メッシュネットワークコンポーネント

この章では、メッシュネットワークコンポーネントについて説明します。

Ciscoワイヤレスメッシュネットワークには、次の 4つのコアコンポーネントがあります。

• Cisco Aironetシリーズアクセスポイント

Cisco Aironet 1520シリーズのメッシュアクセスポイントは、生
産終了のためサポートされていません。

（注）

•シスコワイヤレス LANコントローラ（以下、コントローラ）

• Cisco Prime Infrastructure

•メッシュソフトウェアアーキテクチャ

この章の内容は、次のとおりです。

•メッシュアクセスポイント（1ページ）
• Ciscoワイヤレス LANコントローラ（11ページ）
• Cisco Prime Infrastructure（11ページ）
•アーキテクチャ（12ページ）

メッシュアクセスポイント

5508、3504、5520、および 8540シリーズ Ciscoコントローラにおける
メッシュアクセスポイントのライセンス

Cisco 3504、5500および 8500シリーズコントローラでメッシュアクセスポイントと非メッ
シュアクセスポイントの両方を使用する場合、7.0リリース以降では、必要なライセンスが
baseライセンスだけになりました。ライセンスの取得とインストールの詳細については、
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http://www.cisco.com/en/US/products/ps10315/products_installation_and_configuration_guides_list.html
の『Cisco Wireless LAN Controller Configuration Guide』を参照してください。

アクセスポイントのロール

メッシュネットワーク内のアクセスポイントは、次の 2つの方法のいずれかで動作します。

1. ルートアクセスポイント（RAP）

2. メッシュアクセスポイント（MAP）

3. メッシュリーフノード

リリース 8.6で追加されたメッシュリーフノードモード

ワイヤレスバックホールのパフォーマンスの低下を避けるために、低パフォーマンスの IOS
ベースのメッシュAPはリーフノード、つまり基本的にはツリーの最後のノードとしてのみ動
作するように設定できるようになりました。

すべてのアクセスポイントは、メッシュアクセスポイントとして設定され、出荷されます。

アクセスポイントをルートアクセスポイントとして使用するには、メッシュアクセスポイン

トをルートアクセスポイントに再設定する必要があります。すべてのメッシュネットワーク

で、少なくとも 1つのルートアクセスポイントがあることを確認します。

（注）

RAPはコントローラへ有線で接続されますが、MAPはコントローラへ無線で接続されます。

MAPはMAP間およびRAPへの通信に 802.11a/nワイヤレスバックホールを使用して無線接続
を行います。MAPでは Cisco Adaptive Wireless Path Protocol（AWPP）を使用して、他のメッ
シュアクセスポイントを介したコントローラへの最適なパスを決定します。
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ブリッジモードのアクセスポイントでは、5 GHz周波数のメッシュバックホールの CleanAir
をサポートし、干渉デバイスレポート（IDR）と電波品質の指標（AQI）レポートのみを作成
します。

RAPまたはMAPはブリッジプロトコルデータユニット（BPDU）自体を生成しません。ネッ
トワーク全体で接続された有線/無線インターフェイスからBPDUを受信するとアップストリー
ムデバイスに BPDUを転送します。

（注）

図 1 :単純なメッシュネットワーク階層

この図は、メッシュネットワーク内の RAPとMAPの間にある関係を示しています。

ネットワークアクセス

ワイヤレスメッシュネットワークでは、異なる 2つのトラフィックタイプを同時に伝送でき
ます。伝送できるトラフィックタイプは次のとおりです。

•無線 LANクライアントトラフィック

• MAPイーサネットポートトラフィック

無線LANクライアントトラフィックはコントローラで終端し、イーサネットトラフィックは
メッシュアクセスポイントのイーサネットポートで終端します。
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メッシュアクセスポイントによる無線LANメッシュへのアクセスは次の認証方式で管理され
ます。

• MAC認証：メッシュアクセスポイントが参照可能データベースに追加され、特定のコン
トローラおよびメッシュネットワークに確実にアクセスできるようにします。

•外部 RADIUS認証：メッシュアクセスポイントは、証明書付きの EAP-FASTのクライア
ント認証タイプおよびWLC上でWPA2/PSKをサポートする Cisco ACS（4.1以上）や ISE
などの RADIUSサーバを使用して、外部から認証できます。

ネットワークセグメンテーション

メッシュアクセスポイント用のワイヤレス LANメッシュネットワークへのメンバーシップ
は、ブリッジグループ名（BGN）によって制御されます。メッシュアクセスポイントは、類
似のブリッジグループに配置して、メンバーシップを管理したり、ネットワークセグメンテー

ションを提供したりすることができます。

Cisco屋内メッシュアクセスポイント
このリリースでサポートされているアクセスポイントプラットフォームは以下のとおりです。

• Cisco Aironet 1600シリーズアクセスポイント

• Cisco Aironet 1700シリーズアクセスポイント

• Cisco Aironet 2600シリーズアクセスポイント

• Cisco Aironet 2700シリーズアクセスポイント

• Cisco Aironet 3500シリーズアクセスポイント

• Cisco Aironet 3600シリーズアクセスポイント

• Cisco Aironet 3700シリーズアクセスポイント

• Cisco Aironet 1530シリーズアクセスポイント

• Cisco Aironet 1540シリーズアクセスポイント

• Cisco Aironet 1550シリーズアクセスポイント

• Cisco Aironet 1560シリーズアクセスポイント

• Cisco Aironet 1570シリーズアクセスポイント

• Cisco Industrial Wireless 3700シリーズアクセスポイント

8.5リリースでは次の APがサポートされます。（注）
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アクセスポイントのコントローラソフトウェアのサポートの詳細については、『CiscoWireless
Solutions Software Compatibility Matrix』を参照してください。URLは次のとおりです。
http://www.cisco.com/en/US/docs/wireless/controller/5500/tech_notes/Wireless_Software_Compatibility_
Matrix.html

（注）

エンタープライズ 11n/acメッシュは、802.11n/acアクセスポイントで動作するために CUWN
機能に追加される拡張機能です。エンタープライズ 11acメッシュ機能は 802.11ac以外のメッ
シュと互換性がありますが、バックホールとクライアントのアクセス速度が向上します。

802.11ac屋内アクセスポイントは、特定の屋内展開用のデュアルチャネルWi-Fiインフラデ
バイスです。一方の無線をアクセスポイントのローカル（クライアント）アクセスに使用で

き、もう一方の無線をワイヤレスバックホールに対して設定できます。ユニバーサルバック

ホールアクセスが有効な場合、リリース 8.2の 5 GHzおよび 2.4 GHz帯はローカル（クライア
ント）アクセスとバックホールのいずれにも使用できます。エンタープライズ 11acメッシュ
は、P2P、P2MP、およびアーキテクチャのメッシュタイプをサポートします。

屋内アクセスポイントをブリッジモードに直接設定して、これらのアクセスポイントをメッ

シュアクセスポイントとして直接使用できます。これらのアクセスポイントがローカルモー

ド（非メッシュ）である場合は、これらのアクセスポイントをコントローラに接続し、AP
モードをブリッジモード（メッシュ）に変更する必要があります。このシナリオは、特に、展

開されるアクセスポイント台数が多く、アクセスポイントが従来の非メッシュワイヤレスカ

バレッジに対してローカルモードですでに展開されている場合に、煩雑になります。

Cisco屋内メッシュアクセスポイントでは、次の 2つの無線が同時に動作します。

•リリース 8.2以降では、データバックホールとクライアントアクセスに 2.4 GHz帯を使用
（UBAが有効な場合）

•データバックホールおよびクライアントアクセスに 5 GHz帯を使用（ユニバーサルバッ
クホールアクセスが有効な場合）

5 GHzの無線は、5.15 GHz、5.25 GHz、5.47 GHz、および 5.8 GHzの周波数帯をサポートしま
す。

Cisco屋外メッシュアクセスポイント
Cisco屋外メッシュアクセスポイントは、Cisco Aironet 1500シリーズアクセスポイントから
構成されます。1500シリーズには、1572 11ac屋外アクセスポイント、1552および 1532 11n
屋外メッシュアクセスポイント、そして新しい 1540および 1560 11ac Wave 2シリーズが含ま
れます。

Cisco 1500シリーズメッシュアクセスポイントは、ワイヤレスメッシュ展開の中核的なコン
ポーネントです。AP1500は、コントローラ（GUIおよび CLI）と Cisco Prime Infrastructureの
両方により設定されます。屋外メッシュアクセスポイント（MAPおよびRAP）間の通信は、
802.11a/n/acワイヤレスバックホールを介します。クライアントトラフィックは、一般に
802.11b/g/n規格を介して送信されます（802.11a/n/acも、クライアントトラフィックを受け入
れるように設定できます）。
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メッシュアクセスポイントは、有線ネットワークに直接接続されていない他のアクセスポイ

ントの中継ノードとしても動作します。インテリジェントな無線ルーティングは Adaptive
Wireless Path Protocol（AWPP）によって提供されます。このシスコのプロトコルを使用するこ
とで、各メッシュアクセスポイントはネイバーアクセスポイントを識別し、パスごとに信号

の強度とコントローラへのアクセスに必要なホップカウントについてコストを計算して、有線

ネットワークまでの最適なパスをインテリジェントに選択できるようになります。

アップリンクサポートには、ギガビットイーサネット（1000BASE-T）と、ファイバまたは
ケーブルモデムインターフェイスに接続できる小型フォームファクタ（SFP）スロットが含
まれます。1000BASE-BXまでのシングルモード SFPとマルチモード SFPの両方がサポートさ
れます。メッシュアクセスポイントのタイプに基づき、ケーブルモデムは DOCSIS 2.0また
は DOCSIS/EuroDOCSIS 3.0になります。

AP1550は、厳しい環境向けハードウェア格納ラックに設置します。危険場所対応の AP1500
は、Class I、Division 2、Zone 2の危険場所での安全基準を満たしています。

メッシュアクセスポイントは、メッシュモード以外では、以下のモードで動作できます。

•ローカルモード：このモードでは、APは割り当てられたチャネル上のクライアントを処
理できます。180秒周期で周波数帯上のすべてのチャネルをモニタ中にも、クライアント
の処理が可能です。この間に、APは 50ミリ秒周期で各チャネルをリッスンし、不正なク
ライアントのビーコン、ノイズフロアの測定値、干渉、および IDSイベントを検出しま
す。また APは、チャネル上の CleanAir干渉もスキャンします。

• FlexConnectモード：FlexConnectは、ブランチオフィスとリモートオフィスに導入される
ワイヤレスソリューションです。FlexConnectモードを使用すると、各オフィスにコント
ローラを展開しなくても、会社のオフィスからWANリンクを介して支社や離れた場所に
あるオフィスのアクセスポイントを設定および制御できます。コントローラとの接続が失

われたときは、FlexConnect APでクライアントデータトラフィックをローカルでスイッ
チして、クライアント認証をローカルで実行することができます。コントローラに接続さ

れている場合、FlexConnectモードではコントローラにトラフィックをトンネリングで戻
すこともできます。

• Flex+Bridgeモード：このモードでは、FlexConnectとブリッジモードの設定オプションの
両方をアクセスポイントで使用できます。

•モニタモード：このモードでは、AP無線は受信状態にあります。APは、12秒ごとにす
べてのチャネルをスキャンし、不正なクライアントのビーコン、ノイズフロアの測定値、

干渉、IDSイベント、および CleanAir侵入者を検出します。

• Rogue Detectorモード：このモードでは、AP無線がオフになり、APは有線トラフィック
のみをリッスンします。コントローラは Rogue Detectorとして設定されている APに、疑
わしい不正クライアントおよび APのMACアドレスのリストを渡します。Rogue Detector
は ARPパケットを監視します。Rogue Detectorはトランクリンクを介して、すべてのブ
ロードキャストドメインに接続できます。

•スニファモード：APはチャネル上のすべてのパケットをキャプチャし、Wiresharkなどの
パケットアナライザソフトウェアを使用してパケットを復号するリモートデバイスに転

送します。
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•ブリッジモード：このモードでは、有線ネットワークのケーブル接続が利用できないワイ
ヤレスメッシュネットワークを作成するために、APが設定されます。

GUIおよび CLIの両方を使用してこれらのモードを設定できます。手順については、『Cisco
Wireless LAN Controller Configuration Guide』を参照してください。

（注）

MAPは、有線/無線バックホールに関係なく、ブリッジ/Flex+Bridgeモードでだけ設定できま
す。有線バックホールを持つMAPの場合は、APモードを変更する前に、APロールをRAPに
変更する必要があります。

（注）

屋外メッシュ APのすべてのモデルの詳細と仕様については、以下のリンクを参照してくださ
い。

• https://www.cisco.com/c/en/us/products/wireless/outdoor-wireless/index.html?stickynav=1

（注）

周波数帯

2.4 GHzおよび 5 GHzの両方の周波数帯が屋内および屋外アクセスポイントでサポートされま
す。

図 2 : AP1500の 802.11a無線でサポートされる周波数帯

米国 FCC

U-NII-1

屋内と屋外の利用可能周波数に追加

アンテナが 6 dBiの場合、最大電力は 30 dBmに増加 (1ワット)

利得が 6 dBiを超えるすべての dBアンテナでは、電力を 1 dB削減

屋外使用の場合、上方 30度を超える方向での EIRP電力は 125 mW (20.9 dBm)に制限
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U-NII-2Aと U-NII2C

Dynamic Frequency Selection（DFS）レーダー検出が必須

新しい DFSテスト要件では、Terminal Doppler Weather Radar（TWDR）周波数帯（チャネル
120、124、128）が使用可能周波数帯に追加

U-NII-3

周波数帯が 5825 MHzから 5850 MHzに拡張

欧州

U-NII-1

最大 23 dBm、屋外使用不可

U-NII-2A

最大 23 dBm、屋外使用不可

U-NII-2C

最大 30 dBm

U-NII-3

23 dBmで英国でのみ利用可能、屋内専用

Dynamic Frequency Selection（動的周波数選択）

以前は、レーダーを搭載するデバイスは、他の競合サービスがなく周波数サブバンドで動作し

ていました。しかし、規制当局の管理により、これらの周波数帯をワイヤレスメッシュ LAN
（IEEE 802.11）などの新しいサービスに開放して共有できるようにしようとしています。

既存のレーダーサービスを保護するため、規制当局は、新規に開放された周波数サブバンドを

共有する必要のあるデバイスに対して、動的周波数選択（DFS）プロトコルに従って動作する
ことを求めています。DFSでは、無線デバイスがレーダー信号の存在を検出できる機能の採用
を義務付けています。APでレーダー信号が検出されると、最低 30分間は伝送を停止して、
レーダー信号を保護する必要があります。その後、APは伝送のため別のチャネルを選択しま
すが、伝送前にこのチャネルをモニタリングする必要があります。使用する予定のチャネルで

少なくとも1分間レーダーが検出されなかった場合には、新しい無線サービスデバイスはその
チャネルで伝送を開始できます。

APは新たな DFSチャネルで、DFSスキャンを 60秒間実行します。ただし、この新規 DFS
チャネルが隣接 APですでに使用されている場合、APは DFSスキャンを実行しません。

無線がレーダー信号を検出して識別するプロセスは複雑なタスクであり、ときどきは誤った検

出が起こります。誤った検出の原因には、RF環境の不確実性や、実際のオンチャネルレーダー
を確実に検出するためのアクセスポイントの機能など、非常に多くの要因が考えられます。

802.11h規格では、DFSおよび Transmit Power Control（TPC）について、5 GHz帯に関連する
ものと指定しています。DFSを使用してレーダーの干渉を回避し、TPCを使用して Satellite
Feeder Linkの干渉を回避します。
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図 3 : DFSおよび TPC周波数帯の要件

アンテナ

概要

アンテナは、すべてのワイヤレスネットワークの設置に重要なコンポーネントです。アンテナ

には次の 2つの大きな種類があります。

•指向性

•全方向性

アンテナの種類それぞれには特定の用途があり、特定の設置タイプのときに最大に効果を発揮

します。アンテナは、アンテナの設計によって決まる、ローブのあるカバレッジエリアに RF
信号を配信するため、カバレッジが成功するかどうかは、アンテナの選択に非常に依存しま

す。

アンテナによって、メッシュアクセスポイントに、ゲイン、指向性、偏波の 3つの基本的な
特性が与えられます。

•ゲイン：電力の増加の度合いを表します。ゲインは、アンテナが RF信号に追加するエネ
ルギーの増加量です。

•指向性：伝送パターンの形状を表します。アンテナのゲインが増加すると、カバレッジエ
リアは減少します。カバレッジエリアや放射パターンは、度数で測ります。これらの角度

は度数で測定され、ビーム幅と呼ばれます。
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ビーム幅は、空間の特定の方向に向けて無線信号エネルギーを集

中させるアンテナの能力の大きさとして定義されます。ビーム幅

は通常、HB（水平ビーム幅）の度数で表現されます。通常、最も
重要なビーム幅は VB（垂直ビーム幅）（上下）放射パターンで
表現されます。アンテナのプロットまたはパターンを見るとき、

角度は通常、メインローブの最大効果放射電力を基準とした場合

の、メインローブの半電波強度（3 dB）ポイントで測定されま
す。

（注）

8dBiアンテナは360度の水平ビーム幅で伝送するため、電波は全
方位に電力を分散します。それにより、8dBiアンテナからの電波
は、ビーム幅がこれより狭い（360度より小さい）14 dBiパッチ
アンテナ（またはサードパーティのディッシュアンテナ）から送

信された電波ほど遠くまではほとんど届きません。

（注）

•偏波：空間を通る電磁波の電界の方向。アンテナは、水平方向または垂直方向のいずれか
に偏向される可能性がありますが、他の種類の偏波が可能です。1つのリンク内にあるア
ンテナは、それ以上無用な信号損失を避けるため、両方が同じ偏波を持つ必要がありま

す。性能を向上させるため、アンテナを時々回転させると、偏波を変更し干渉を減少でき

ます。RF波を送信してコンクリートの谷間を下らせるときには垂直方向の偏波が、広範
囲に伝搬させるときには水平方向の偏波の方が適しています。偏波は、RFエネルギーを
隣接ストラクチャのレベルにまで減らすのが重要であるときに、RFBleed-overを最適化す
るのにも利用できます。ほとんどの全方向性アンテナは、デフォルトとして垂直偏波を設

定して出荷されています。

アンテナオプション

幅広いアンテナが提供されており、どのような地形や建物でもメッシュアクセスポイントを

展開できます。サポートされるアンテナのリストについては、該当するアクセスポイントデー

タシートまたは発注ガイドを参照してください。

シスコのアンテナおよびアクセサリについては、次の URLにある『Cisco Aironet Antenna and
Accessories Reference Guide』を参照してください。 http://www.cisco.com/en/US/prod/collateral/
wireless/ps7183/ps469/product_data_sheet09186a008008883b.html

配置および設計、制限事項および機能、さらにアンテナの基礎理論や取り付け手順、規制に関

する情報、技術仕様についても記載されています。http://wwwin.cisco.com/c/cec/prods-industry/
selling-en/products/wireless/ap/aironet-acc.html

クライアントアクセス認定アンテナ（サードパーティ製アンテナ）

AP1500は、サードパーティ製のアンテナと一緒に使用できます。ただし、次のことに注意し
てください。
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•シスコは、未認定のアンテナやケーブルの品質、性能、信頼性についての情報を追跡した
り保持したりしません。

• RF接続性および準拠性については、お客様の責任で確認してください。

•準拠性を保証するのは、シスコ製のアンテナもしくは、シスコ製のアンテナと同一の設計
およびゲインのアンテナの場合だけです。

•シスコ社以外のアンテナおよびケーブルについて、CiscoTechnicalAssistanceCenter（TAC）
にトレーニングやカスタマー履歴の情報はありません。

Ciscoワイヤレス LANコントローラ
ワイヤレスメッシュソリューションは、Cisco 2500、3500、5508、5520、WiSM–2、および
8500シリーズワイヤレス LANコントローラでサポートされます。

Cisco 2500、3500、5500、および 8500シリーズWireless LAN Controllerの詳細については、
http://www.cisco.com/en/US/products/ps6302/Products_Sub_Category_Home.htmlを参照してくださ
い。

Cisco Prime Infrastructure
Cisco Prime Infrastructureは、ワイヤレスメッシュを視覚的に計画、設定、管理できるプラット
フォームです。Prime Infrastructureを使用することで、ネットワーク管理者は、ワイヤレスメッ
シュネットワークの設計、コントロール、モニタリングを一元的に行えます。

Prime Infrastructureはネットワーク管理者に、RF予測、ポリシープロビジョニング、ネット
ワーク最適化、トラブルシューティング、ユーザトラッキング、セキュリティモニタリング、

およびワイヤレス LANシステム管理のソリューションを提供します。グラフィカルインター
フェイスを使用したワイヤレス LANの配置と操作は、簡単で費用効果が高いです。詳細なト
レンド分析および分析レポートを提供できる Prime Infrastructureは、ネットワーク運用に不可
欠です。

Prime Infrastructureは、組み込みデータベースと共に、サーバプラットフォームで実行されま
す。これにより、何百ものコントローラや何千もの Ciscoメッシュアクセスポイントを管理
できるスケーラビリティが提供されます。コントローラは、Prime Infrastructureと同じ LAN
上、別のルーティングされるサブネット上、または広域接続全体にわたって配置できます。
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アーキテクチャ

Control and Provisioning of Wireless Access Points
Control And Provisioning of Wireless Access Points（CAPWAP）は、ネットワークのアクセスポ
イント（メッシュおよび非メッシュ）を管理するためにコントローラが使用するプロビジョニ

ングと制御プロトコルです。

メッシュネットワークの CAPWAPディスカバリ

メッシュネットワークの CAPWAPディスカバリプロセスは次のとおりです。

1. CAPWAPディスカバリの開始の前に、メッシュアクセスポイントがリンクを確立します。
その一方で非メッシュアクセスポイントは、このメッシュアクセスポイント用の静的 IP
（存在する場合）を使用して CAPWAPディスカバリを開始します。

2. メッシュアクセスポイントは、レイヤ 3ネットワークのメッシュアクセスポイントの静
的 IPを使用して CAPWAPディスカバリを開始するか、割り当てられたプライマリ、セカ
ンダリ、ターシャリのコントローラ用のネットワークを探します。接続するまで最大 10
回試行されます。

メッシュアクセスポイントは、セットアップ中に、そのアクセスポイントで設定されている

（準備のできている）コントローラのリストを探します。

（注）

3. 手順 2が 10回の試行の後に失敗した場合、メッシュアクセスポイントは DHCPにフォー
ルバックし、接続を 10回試行します。

4. 手順 2と 3の両方が失敗した場合、コントローラへの CAPWAP接続が成功しません。

5. 手順 2、3、4の試行後にディスカバリがなかった場合、メッシュアクセスポイントは次
のリンクを試みます。

ダイナミックMTU検出

ネットワークでMTUが変更された場合、アクセスポイントは、新しいMTUの値を検出し、
それをコントローラに転送して、新しいMTUに調整できるようにします。新しいMTUでア
クセスポイントとコントローラの両方がセットされると、それらのパス内にあるすべてのデー

タは、新しいMTUにフラグメントされます。変更されるまで、その新しいMTUのサイズが
使用されます。スイッチおよびルータでのデフォルトのMTUは、1500バイトです。
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Adaptive Wireless Path Protocol
Adaptive Wireless Path Protocol（AWPP）は、ワイヤレスメッシュネットワーキング用に設計
されたもので、これを使用すると、配置が容易になり、コンバージェンスが高速になり、リ

ソースの消費が最小限に抑えられます。

AWPPは、クライアントトラフィックがコントローラにトンネルされているために AWPPプ
ロセスから見えないという CAPWAP WLANの特性を利用します。また、CAPWAP WLANソ
リューションの拡張無線管理機能はワイヤレスメッシュネットワークに利用できるため、

AWPPに組み込む必要はありません。

AWPPを使用すると、リモートアクセスポイントは、RAPのブリッジグループ（BGN）の一
部である各MAP用の RAPに戻る最適なパスを動的に検出できます。従来のルーティングプ
ロトコルとは異なり、AWPPは RFの詳細を考慮に入れています。

ルートを最適化するため、MAPはネイバーMAPに対してアクティブに送信要求します。要請
メッセージのやり取りの際に、MAPは RAPへの接続に使用可能なネイバーをすべて学習し、
最適なパスを提供するネイバーを決定して、そのネイバーと同期します。AWPPでは、リンク
の品質とホップ数に基づいてパスが決定されます。

AWPPは、パスごとに信号の強度とホップカウントについてコストを計算して、CAPWAPコ
ントローラへ戻る最適なパスを自動で判別します。パスが確立されると、AWPPは継続的に条
件をモニタし、条件の変化に応じてルートを変更します。また、AWPPは、条件情報を知らせ
る平準化機能を実行して、RF環境の一過性の性質に、ネットワークの安定性が影響を受けな
いようにします。

トラフィックフロー

ワイヤレスメッシュ内のトラフィックフローは、次の3つのコンポーネントに分けられます。

1. オーバーレイ CAPWAPトラフィック：標準の CAPWAPアクセスポイントの配置内のフ
ローで、CAPWAPアクセスポイントとCAPWAPコントローラの間のCAPWAPトラフィッ
クのことです。

2. ワイヤレスメッシュデータフレームフロー

3. AWPP交換

CAPWAPモデルはよく知られており、AWPPは専用プロトコルのため、ワイヤレスメッシュ
データフローについてだけ説明します。ワイヤレスメッシュデータフローのキーは、メッ

シュアクセスポイント間で送信される 802.11フレームのアドレスフィールドです。

802.11データフレームは、レシーバ、トランスミッタ、送信先、発信元の4つまでのアドレス
フィールドを使用できます。WLANクライアントからAPまでの標準フレームでは、トランス
ミッタアドレスと発信元アドレスが同じため、これらのアドレスフィールドのうち 3つしか
使用されません。しかし、WLANブリッジングネットワークでは、フレームが、トランスミッ
タの背後にあるデバイスによって生成された可能性があるため、フレームの発信元がフレーム

のトランスミッタであるとは限らず、4つのすべてのアドレスフィールドが使用されます。
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図 4 :ワイヤレスメッシュフレーム（14ページ）は、このタイプのフレーム構成の例を示し
ています。フレームの発信元アドレスはMAP:03:70、このフレームの送信先アドレスはコント
ローラ（メッシュネットワークはレイヤ 2モードで動作しています）、トランスミッタアド
レスはMAP:D5:60、レシーバアドレスは RAP:03:40です。

図 4 :ワイヤレスメッシュフレーム

このフレームの送信により、トランスミッタとレシーバのアドレスは、ホップごとに変わりま

す。各ホップでレシーバアドレスを判別するために AWPPが使用されます。トランスミッタ
アドレスは、現在のメッシュアクセスポイントのアドレスです。パス全体を通して、発信元

アドレスと送信先アドレスは同一です。

RAPのコントローラ接続がレイヤ 3の場合、MAPはすでに CAPWAPを IPパケット内にカプ
セル化してコントローラに送信済みのため、そのフレームの送信先アドレスはデフォルトゲー

トウェイMACアドレスになり、ARPを使用する標準の IP動作を使用してデフォルトゲート
ウェイのMACアドレスを検出します。

メッシュ内の各メッシュアクセスポイントは、コントローラと共に、CAPWAPセッションを
形成します。WLANトラフィックは CAPWAP内にカプセル化されるため、コントローラ上の
VLANインターフェイスにマップされます。ブリッジされたイーサネットトラフィックは、
メッシュネットワーク上の各イーサネットインターフェイスから渡される可能性があり、コ

ントローラのインターフェイスにマップされる必要はありません（図5 :論理ブリッジとWLAN
マッピング（14ページ）を参照）。

図 5 :論理ブリッジとWLANマッピング

メッシュネイバー、親、および子

メッシュアクセスポイント間の関係は、親、子、ネイバーです（図 6 :親、子、およびネイ
バーアクセスポイント（15ページ）を参照）。
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•親アクセスポイントは、容易度の値（ease value）に基づいて RAPへの最適なルートを提
供します。親は RAP自身または別のMAPのいずれかです。

•容易度の値（ease value）は各ネイバーの SNRおよびリンクホップ値を用いて計算さ
れます。複数の選択肢がある場合、通常は ease valueの高いアクセスポイントが選択
されます。

•子アクセスポイントは、RAPに戻る最適なルートとして親アクセスポイントを選択しま
す。

•ネイバーアクセスポイントは、他のアクセスポイントの RF範囲内にありますが、その
容易度の値（ease value）は親よりも低いため、親や子としては選択されません。

図 6 :親、子、およびネイバーアクセスポイント

最適な親を選択するための基準

AWPPは、次のプロセスに従って、無線バックホールを使用してRAPまたはMAP用に親を選
択します。

• scanステートでは、パッシブスキャニングによって、ネイバーのチャネルのリストが生
成され、それが、すべてのバックホールチャネルのサブセットになります。

• seekステートでは、アクティブスキャニングによって、ネイバーのチャネルが探され、
バックホールチャネルは最適なネイバーのチャネルに変更されます。

• seekステートでは、親は最適なネイバーとしてセットされ、親子のハンドシェイクが完了
します。

• maintainステートでは、親の維持と最適化が実行されます。

このアルゴリズムは、起動時、および親が消失して他に親になりそうなものがない場合に実行

され、通常は、CAPWAPネットワークとコントローラのディスカバリが続けて実行されます。
すべてのネイバープロトコルフレームは、チャネル情報を運びます。

親の維持は、特定の NEIGHBOR_REQUESTを親に送信している子ノードおよび
NEIGHBOR_RESPONSEで応答している親によって実行されます。
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親の最適化と更新は、親が存在しているチャネル上で NEIGHBOR_REQUESTブロードキャス
トを送信している子ノードによって発生し、そのチャネル上のネイバーノードからのすべての

応答を評価することによって発生します。

親メッシュアクセスポイントは、RAPに戻る最適なパスを提供します。AWPPは、容易度を
使用して、最適なパスを判別します。容易度はコストの逆と考えられるため、容易度の高いパ

スが、パスとして推奨されます。

容易度（ease）の計算

容易度は、各ネイバーの SNRとホップの値を使用し、さまざまな SNRしきい値に基づく乗数
を適用して計算します。この乗数には、拡散機能を、さまざまなリンクの質に影響する SNR
に適用するという意味があります。

図 7 :親パスの選択（16ページ）では、親パスの選択で、MAP2はMAP1を通るパスを選択
します。このパスを通る調整された容易度の値（ease value、436906）が、MAP2から RAPに
直接進むパスの容易度の値（ease value、262144）より大きいためです。

図 7 :親パスの選択

親の決定

親メッシュアクセスポイントは、各ネイバーの容易度をRAPまでのホップカウントで割り算
した、調整された容易度を使用して選択されます。

調整された容易度（ease） =最小（各ホップでの容易度（ease））ホップ数

SNR平準化

WLANルーティングの難しいところは、RFの一過性の性質です。最適なパスを分析して、パ
ス内で変更がいつ必要かを決めるときに、この点を考慮しなければなりません。特定の RFリ
ンクの SNRは、刻一刻と大幅に変化する可能性があり、これらの変動に基づいてルートパス
を変更すると、ネットワークが不安定になり、パフォーマンスが深刻に低下します。基本的な

SNRを効果的にキャプチャしながらも経時変動を除去するため、調整された SNRを提供する
平準化機能が適用されます。

現在の親に対する潜在的なネイバーを評価するとき、親の間を行ったり来たりすることを減少

させるため、親の計算された容易度に加えて、親に 20 %のボーナス容易度が与えられます。
子が親を切り替えるには、潜在的な親の方が著しくよくなければなりません。親の切り替えは

CAPWAPおよびその他の高レイヤの機能に透過的です。
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ループの防止

ルーティングループが作成されないようにするため、AWPPは、自分のMACアドレスを含む
ルートをすべて破棄します。つまり、ホップ情報とは別に、ルーティング情報が RAPへの各
ホップのMACアドレスを含むため、メッシュアクセスポイントはループするルートを容易
に検出して破棄できます。
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第 2 章

メッシュ導入モード

この章では、メッシュ導入モードについて説明します。内容は次のとおりです。

•ワイヤレスメッシュネットワーク（19ページ）
•ワイヤレスバックホール（20ページ）
•ポイントツーマルチポイント無線ブリッジング（20ページ）
•ポイントツーポイント無線ブリッジング（21ページ）
•リリース 8.8の Flex+Meshの概要（23ページ）
•リリース 8.8での追加メッシュ機能の概要（30ページ）
•リリース 8.8での特定の URLのホワイトリスト作成（36ページ）
•リリース 8.8でのキャプティブポータル設定（37ページ）
•リリース 8.8でのポリシーの適用と割当量の管理（39ページ）

ワイヤレスメッシュネットワーク
Ciscoのワイヤレス屋外メッシュネットワークでは、複数のメッシュアクセスポイントによっ
て、安全でスケーラブルな屋外ワイヤレス LANを提供するネットワークが構成されます。

それぞれの場所で、3つのRAPが有線ネットワークに接続され、建物の屋根に配置されていま
す。すべてのダウンストリームアクセスポイントは、MAPとして動作し、ワイヤレスリンク
（表示されていません）を使用して通信します。

MAPと RAPの両方共、WLANクライアントアクセスを提供できますが、RAPの場所がクラ
イアントアクセスの提供には向いていないことがよくあります。3台の APはすべて建物の屋
根に設置され、RAPとして機能しています。これらの RAPは、それぞれの場所でネットワー
クに接続します。

メッシュアクセスポイントから CAPWAPセッションを終端させるオンサイトコントローラ
がある建物もありますが、CAPWAPセッションはワイドエリアネットワーク（WAN）を介し
てコントローラにバックホールできるため、それは必須要件ではありません

CAPWAP経由での CAPWAPはサポートされません。RAPまたはMAPイーサネットポートで
接続されているローカルモードの APは、サポートされる構成ではありません。

（注）
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ワイヤレスバックホール
Ciscoワイヤレスバックホールネットワークでは、トラフィックをMAPとRAPの間でブリッ
ジできます。このトラフィックは、ワイヤレスメッシュによってブリッジされている有線デバ

イスからのトラフィックか、メッシュアクセスポイントからのCAPWAPトラフィックになり
ます。このトラフィックは、ワイヤレスバックホールなどのワイヤレスメッシュリンクを通

過する際に必ず AES暗号化されます。

AES暗号化は、他のメッシュアクセスポイントと共に、メッシュアクセスポイントにおける
ネイバー同士の関係として確立されます。メッシュアクセスポイント間で使用される暗号鍵

は、EAP認証プロセス中に生成されます。

ユニバーサルアクセス

802.11a無線を介してクライアントトラフィックを受け入れるようメッシュアクセスポイント
でバックホールを設定できます。この機能は、コントローラの GUIの Backhaul Client Access
（[Monitor] > [Wireless]）で識別できます。この機能が無効な場合、バックホールトラフィッ
クは 802.11aまたは 802.11a/n無線を介してのみ伝送され、クライアントアソシエーションは
802.11b/gまたは 802.11b/g/n無線を介してのみ許可されます。設定の詳細については、拡張機
能の設定を参照してください。

リリース 8.2以降では、2.4 GHzでもバックホールがサポートされます。（注）

ポイントツーマルチポイント無線ブリッジング
ポイントツーマルチポイントブリッジングシナリオでは、ルートブリッジとして機能する

RAPが、有線 LANに接続した非ルートブリッジとしての複数のMAPと接続します。デフォ
ルトでは、この機能はすべてのMAPに対して無効になっています。イーサネットブリッジン
グを使用する場合、各MAPおよび RAPのコントローラでイーサネットブリッジングを有効
にする必要があります。

図 8 :ポイントツーマルチポイントブリッジングの例

次の図は、1つの RAPと 2つのMAPのシンプルな導入を示していますが、この構成は基本的
にWLANクライアントがないワイヤレスメッシュです。イーサネットブリッジングを有効に
することでクライアントアクセスを提供できますが、建物間のブリッジングの場合、高い屋上
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からのMAPカバレッジはクライアントアクセスに適していないことがあります。

ポイントツーポイント無線ブリッジング
ポイントツーポイントブリッジングシナリオでは、ワイヤレスバックホールを使用してスイッ

チネットワークの2つのセグメントをブリッジ接続することにより、1500シリーズのメッシュ
APを使用してリモートネットワークを拡張できます。これは基本的には、1つのMAPがあ
り、WLANクライアントがないワイヤレスメッシュネットワークです。ポイントツーマルチ
ポイントネットワークと同様に、イーサネットブリッジングを有効にすることでクライアン

トアクセスを提供できますが、建物間のブリッジングの場合、高い屋上からのMAPカバレッ
ジはクライアントのアクセスに適していないことがあります。

イーサネットブリッジドアプリケーションを使用する場合は、RAPおよびそのセグメント内
のすべてのMAPでブリッジング機能を有効にすることをお勧めします。MAPのイーサネット
ポートに接続されたすべてのスイッチで VLAN Trunking Protocol（VTP）を使用していないこ
とを確認する必要があります。VTPによってメッシュ全体のトランキングされた VLANが再
設定されることがあるため、プライマリWLCとRAP間の接続が失われることがあります。設
定が正しくないと、メッシュ導入がダウンすることがあります。

図 9 :ポイントツーポイントブリッジングの例

セキュリティ上の理由により、デフォルトではMAPのイーサネットポートは無効になってい
ます。有効にするには、ルートおよび各MAPでイーサネットブリッジングを設定する必要が
あります。コントローラの GUIを使用してイーサネットブリッジングを有効にするには、

Ciscoワイヤレスメッシュアクセスポイントリリース 8.8設計および導入ガイド
21

メッシュ導入モード

ポイントツーポイント無線ブリッジング



[Wireless] > [All APs] > [Details for the AP]ページの順に選択し、[Mesh]タブをクリックして、
[Ethernet Bridging]チェックボックスを選択します。

ワイヤレスバックホールの全体的なスループットはメッシュツリーの各ホップの半分になりま

す。イーサネットブリッジング対象のクライアントがMAPで使用され、大量のトラフィック
が通過する際、スループット消費が高くなり、ダウンリンクMAPがスループットの枯渇によっ
てネットワークに接続できなくなる可能性があります。

（注）

イーサネットブリッジングは、次の 2つの場合に有効にする必要があります。

メッシュノードをブリッジとして使用する場合。

MAPでイーサネットポートを使用してイーサネットデバイス（ビデオカメラなど）を接続す
る場合。

該当するメッシュ APからコントローラへのパスを取る各親メッシュ APでもイーサネットブ
リッジングを有効にします。たとえば、Hop 2のMAP2でイーサネットブリッジングを有効に
する場合は、MAP1（親MAP）と、コントローラに接続している RAPでもイーサネットブ
リッジングを有効にする必要があります。

長距離リンクのレンジパラメータを設定するには、 [Wireless] > [Mesh]の順に選択します。
ルートアクセスポイント（RAP）と最遠のメッシュアクセスポイント（MAP）間に最適な距
離（フィート単位）が存在します。RAPブリッジからMAPブリッジまでのレンジは、フィー
ト単位で記述する必要があります。

ネットワーク内のコントローラと既存のすべてのメッシュアクセスポイントに joinする場合
は、次のグローバルパラメータがすべてのメッシュアクセスポイントに適用されます。

レンジ：150～ 132,000フィート

メッシュレンジの設定（CLI）

手順

•ブリッジングを実行するノード間の距離を設定するには、configmesh rangeコマンドを入
力します。

レンジの指定後に、APはリブートされます。

範囲と APの密度を見積もる場合、次の URLにある範囲カルキュレータを使用できます。

すべてのアクセスポイントのレンジカルキュレータ： http://173.37.206.125/aspnet_client/system_
web/2_0_50727/wng_coverage_capacity_calculator_v2.0_html/wng_coverage_capacity_calculator_
v2.0.htm

（注）

•メッシュレンジを表示するには、show mesh configと入力します。
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リリース 8.8の Flex+Meshの概要
以下は、一般的な FlexMeshアーキテクチャです。CAPWAP APは FlexConnect +ブリッジモー
ドで、「ルート」APまたはRAPモードのコアネットワークに有線アップリンクで接続されて
います。この状況でもAPは、CAPWAP経由で中央コントローラによって管理されます。ただ
し、APはAPに設定されているWLANのデータスイッチング方式に基づいて、802.11クライ
アントへのサービスの提供を継続できるスタンドアロンモードに移行することができます。

データは中央、またはローカルでスイッチングできます。データを中央でスイッチングする場

合、すべてのデータはWLCに送信され、そこでさらにスイッチングされます。ローカルス
イッチネットワークでは、データは RAPに送信され、RAPが有線アップリンク上でローカル
にスイッチングします。FlexConnectとFlex+MeshモードAPの間に、中央およびローカルにス
イッチされたWLANの設定および機能での違いはありません。

新しい 8.8の機能をサポートするMesh COS AP
1562は、8.4リリースでメッシュをサポートしました。1542 AP（1542Dおよび 1542I）モデル
は、8.5リリースでメッシュをサポートしました。FlexMeshはプラットフォームに依存しない
機能であり、1542に基づいて設計された Flex Meshは 1562にも適用できるため、これらすべ
ての APは Flex Meshをサポートできます。

Flex Mesh機能は、リリース 8.8以前でも IOSベースのメッシュ APでサポートされています
が、リリース 8.8では、この機能が COSベースのメッシュAPで公式サポートされ、リリース
8.8以降で TACのサポート対象になりました。また、IPv6も COSベースのメッシュ APでサ
ポートされるようになりました。

1542には、2つの新しい SKUが開発されています。8.5でリリースされた AP1540シリーズ
は、ほとんどの技術要件を満たしていますが、外部アンテナはありません。AP1542E2および
AP1542E4は 1541D/I APのハードウェア異型です。1542E2はデュアルバンドモード APで、
2.4 GHz（802.11b/g/n、20 MHz）と 5 GHz（802.11a/n/acW2、20/40/80 MHz）のデュアル無線、
デュアルバンドです。1542E4はシングルバンドモードAPで、2.4 Gをサポートするアンテナ
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Aと B、5 Gをサポートするアンテナ Cと Dを備えています。これら APは、少なくとも 2 TX
& 2 RXチェーン、2つの空間ストリームをサポートします。APは、TXあたり、最小 22 dBm
（2.4 GHz）および 24 dBm（5 GHz）の伝導送信送出電力をサポートすることが求められてい
ます。この新しいプラットフォーム用の新しい基本 PIDの追加とパワーテーブルの変更は、
APとWLCの両方で実行されます。外部アンテナを備えた -D（INDIA）のパワーテーブルが
新しくなっています。

フレキシブルアンテナポート設定

上記の HWの変更により、SWにも変更が必要です。APは、フレキシブルアンテナポート設
定をサポートする必要があります。アンテナがサポートするモードをシングルバンドまたは

デュアルバンドのいずれかにユーザが設定できるように SWが変更されています。シングル
バンドまたはデュアルバンドモードは、ソフトウェアで設定できます。これは、1532 APの
設定と同様です。ユーザは、WLCCLIまたはGUIを使用して、アンテナバンドモードを設定
できます。

Flex Mesh APの実行モード
Flex Mesh COS APは、接続モードまたはスタンドアロンモードで実行できます。FlexConnect
のスタンドアロンモードには、メッシュネットワークのスタンドアロン機能を継承するため

に変更が行われます。また、本ガイドのこのセクションの下で説明する「放棄」モードと呼ば

れる別のモードもあります。

接続モード

COS Flex Mesh AP（ルート APまたは子のメッシュ AP）は、WLCにアクセスして接続し、
WLCとキープアライブメッセージを定期的に交換できる場合、接続モードであると見なされ
ます。このモードでは、FlexMeshAPはローカルおよび中央でスイッチされるWLANをサポー
トできます。これによって、通常のクライアントと子のメッシュ APに接続を許可します。

スタンドアロンモード

COS Flex Mesh APは、コントローラへの接続が失われてもローカルゲートウェイにアクセス
できる場合は、スタンドアロンモードにあると見なされます。このモードの COS Flex+Mesh
APは、中央でスイッチされるすべてのWLANを無効にし、ローカルにスイッチされたWLAN
を起動および実行された状態に維持します。また、認証サーバがローカルネットワークで到達

可能である限り、ローカル認証を使用して、新しいクライアントがローカルにスイッチされた

WLANに接続するのを許可します。子のメッシュAPは、このモードでの接続を許可されませ
ん。
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放棄モードまたは永続 SSIDモード
COS Flex+MeshAPは、ゲートウェイ IPにアクセスできなくなり、ローカルネットワークに接
続していない状態になると、放棄モードになります。考えられるシナリオは次のとおりです。

• APがいずれの有線またはワイヤレスのアップリンクにも接続されていない。

•ワイヤレスアップリンクは確立されているが、認証されていない。

•アップリンクは確立および認証されており、IPアドレスは設定されているがゲートウェイ
IPは設定されていない。

•アップリンクは確立および認証されており、IPアドレスとゲートウェイ IPも設定されて
いるが、1分以上たってもゲートウェイに到達できない。

子のメッシュ APとクライアントのどちらも、このモードでの接続は許可されません。ローカ
ルおよび中央でスイッチされるWLANは無効になります。APはこのモードでもアップリング
をスキャニングする可能性があり、この間にビーコンは送信されません。

FlexMeshCOSAPでは、放棄モードで再起動タイマーが有効になるため、スタンドアロンモー
ドと接続モードのいずれにも移行しなければ、APは 40分後に再起動します。

（注）

Flex Mesh COS APのモード/状態の遷移
• Flex Meshモードの COS APは常に放棄モードで起動します。このモードでは、アップリ
ンク（有線または無線）をスキャンする必要があります。

•初期段階またはゲートウェイローミングのシナリオ時のいずれかで新しいアップリンクが
選択されると、認証に合格することが期待されるため、CAPWAP接続を 2分以内に確立
する必要があり、そうでない場合、選択した親はブラックリストに記載されます。この機

能は、通常のMeshモード COS APと同じです。

• Flex Mesh APに有効な CAPWAP接続があり、CAPWAP接続が失われると、スタンドアロ
ンモードに移行し、ゲートウェイが到達可能である限りスタンドアロンモードのままに

なります。Flex Mesh APは、最後に成功した CAPWAP接続に使用した IPモード（IPV6
または IPV4）およびその IPモードの GWの到達可能性を追跡します。

•スタンドアロンモードの FlexMesh APでは、Meshコントロールがタイマー（20秒）を開
始し、GW IP（IPV4または IPV6）の ARPエントリを定期的に更新するほか、GWの到達
可能性ステータスを Path Control Protocol（パス制御プロトコル）に問い合わせます。PCP
は、対象の APから得られたゲートウェイの到達可能性ステータスを保持しますが、これ
は PCPメッセージ経由でルート APによって報告されたステータス、または対象 APが
ルート AP自身の場合はゲートウェイ IPアドレスの ARPルックアップを実行して報告さ
れたステータスです。GWが 1分以上到達不能の場合、FlexMesh APは親をブラックリス
トに記載し、放棄モードに移行して新しいアップリンクを再スキャンします。
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•放棄モードを終了するには、APはWLCに接続し、接続モードに移行する必要がありま
す。放棄モードからスタンドアロンモードへの直接の移行はサポートされていません。今

後の設計上の機能強化で検討する必要があります。

スタンドアロンモードの Flex APに関する設計上の考慮事項
• Flex APはスタンドアロンモードの場合、同じ親を継続し、より適切なネイバー（それが
優先される親であっても）を検出することも、ローミングすることもありません。これ

は、セキュリティが新しい親に引き継がれることやローミングの成功が保証されていない

ことが理由です。セキュリティに失敗すると、候補の親が不必要にブラックリストに記載

される可能性があります。スタンドアロンのローミングは、今後の設計の機能強化でスタ

ンドアロン時のセキュリティがメッシュ APでサポートされるようになってから検討する
方がよいでしょう。

• BGNタイマーは、スタンドアロンモードでは停止します。したがって、子のメッシュAP
がスタンドアロンモードの状態で、異なる BGNの親に接続し、その後またスタンドアロ
ンモードに戻る場合は、BGNタイマーが停止するため、子のメッシュAPは15分後（BGN
タイマーの有効期限）に再スキャンモードになりません。

•スタンドアロンモードでは再起動タイマーが停止するため、APは CAPWAP接続がない
場合、40分後に再起動しません。

•スタンドアロンモードから接続モードに戻った後は、最適なネイバー選択タイマーとBGN
タイマーが再起動するため、子のメッシュ APは最適なネイバーにローミングできます。

COS Flex RAPの特別なスタンドアロンモード
このモードでは、SSIDが常にブロードキャストされます（永続的な SSID）。さらに、リブー
ト後、この特殊な永続モードを有効にすると、Flex Mesh RAPはゲートウェイが到達不能の場
合でも、SSIDのブロードキャストを開始できる必要があります。

既存の FlexConnect APモードの設計
•ローカルにスイッチされたWLANは config.flexファイルに保存され、FlexConnect APはス
タンドアロンモードである限り、ローカルのWLAN SSIDをブロードキャストします。

•起動時、FlexConnect APはゲートウェイがプロビジョニングされている場合、ローカルに
スイッチされたWLANのブロードキャストのみを開始します。

• COS FlexConnect APは、ゲートウェイ情報がある時点で削除されると、スタンドアロン
モードから移行し、ローカルにスイッチされた SSIDのブロードキャストを停止し、ゲー
トウェイが再度プロビジョニングされるのを待機します。

•ゲートウェイがプロビジョニングされると、FlexConnectAPは再度スタンドアロンモード
に移行し、ローカルにスイッチされた SSIDのブロードキャストを再度開始します。
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•有効なゲートウェイがない場合、ローカルネットワークに到達できずクライアントに接続
する理由がないため、FlexConnectAPは最終的にSSIDのブロードキャストを停止します。

既存の FlexConnect APモードには、リブート時にWLAN設定を保持したり、ローカル SSID
のブロードキャストを開始できるようにしたりするための設計が含まれています。ただし、

Flex RAPについては、以下で説明するようにNBN導入に関する特別なスタンドアロンモード
要件があります。

• FlexRAPは、ゲートウェイに到達できない場合も、直接スタンドアロンモードで起動し、
SSIDのブロードキャストを開始できること。

• FlexRAPは、最初に到達可能だったゲートウェイがある時点で到達不能になった場合、ス
タンドアロンモードを継続し、SSIDをブロードキャストし続ける。

• Flex RAPは、実際のクライアントをサポートできない場合でも、APが起動して実行中か
どうかをオペレータが確認できるように SSIDをブロードキャストする必要がある。

新しい要件をサポートするための設計上の考慮事項

• Flex RAPは、WLAN設定をダウンロードして config.flexに保存するために、少なくとも
一度はコントローラに接続します。このWLANは、ローカルにスイッチされたWLANで
す。

•設定は、config.flexファイルに保存されるとリブートしても残るため、設定が消去されな
い限り、APがWLCに再度接続する必要はありません。

• RAPで有線リンクを維持するために必要な新しい設定がサポートされています。この設定
は、メッシュ設定ファイル、つまり「strict_wired_uplink」に保存されます。

•次の条件が trueの場合、FlexMesh APは、ゲートウェイに到達できない場合でも、フレッ
クス設定ファイルに保存されているローカルWLANをブロードキャストします。

• APが Flex Mesh Root APである

• APの strict_wired_uplinkが trueに設定されている

• Flex Mesh APを strict wired APとして設定するための新しいAP CLIコマンドがサポートさ
れる予定です。

# CAPWAP ap mesh strict-wired-uplink <true/false>

•新しい設定パラメータの「strict_wired_uplink」は、ストレージディレクトリの config.mesh
ファイルに保存されるため、リブートに関係なく永続的になります。このパラメータのデ

フォルト値は falseになります。

• strict_wired_uplink設定は、APが Flex-Mesh Root APとして設定されている場合のみ有効で
す。その他のすべての APモードおよびメッシュ APロールでは、strict_wired_uplinkを設
定しても有効になりません。

• strict_wired_uplinkが Flex Mesh Root APに対して trueの場合：
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•メッシュの再起動時に、有線アップリンクが直ちに選択される。

•有線アップリンクがブラックリストに記載されることがない。

• CAPWAP稼動タイマーが実行されない。

• Mesh Rebootタイマーが実行されない。

•有線の隣接関係の探索は、インターフェイスがダウンしていても常に trueを返す。

•ワイヤレスバックホールをアップリンクとして選択することはできない。

•ワイヤレスバックホールをダウンリンクとして使用し、メッシュの子ノードへの接続
を提供できる。

•ゲートウェイの設定チェックによる問題を避けるためには、スタティック IPおよびゲー
トウェイを Flex RAPに設定する必要があります（単なるダミーの IPまたはゲートウェイ
であっても）。

•スタティック IPとゲートウェイの設定により、Flex RAPはローカルネットワークへ
の接続がない場合（つまり、IPとゲートウェイをプロビジョニングする DHCPサー
バがない）でも、リブート後にスタンドアロンモードに移行できます。FlexRAPは、
ネットワークへの接続が何もない場合であっても、ローカルにスイッチされた SSID
をブロードキャストし続けます。

• IPとゲートウェイが有効でない場合、APが DHCPサーバに接続されると、DHCP IP
がスタティック IP設定を上書きし、DHCP IPとゲートウェイ設定が使われます。

•「永続的なSSID」機能を有効/無効にするシンプルなWLCCLIを提供する予定です。WLC
と APは、この設定を有効にするために通信が必要です。

• APの「show mesh config」も、この機能の現在のステータスを表示します。

メッシュの機能強化の設定

ステップ 1 上記の説明で示したように、RAPは SSIを永続的に送信するモードに設定する必要があります。この設定
オプションは、CLIモードでのみ使用できます。

ステップ 2 このモードは、「show mesh config」コマンドを実行して「strict wired uplink」が Enabledと表示されていれ
ば有効です。
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ステップ 3 上記で示したように、永続的な SSIDが機能し、ゲートウェイの設定チェックによる問題を避けるために
は、スタティック IPおよびゲートウェイを Flex RAPに設定する必要があります（単なるダミーの IPまた
はゲートウェイであっても）。スタティック IPとゲートウェイの設定により、Flex RAPはローカルネッ
トワークへの接続がない場合（つまり、IPとゲートウェイをプロビジョニングするDHCPサーバがない）
でも、リブート後にスタンドアロンモードに移行できます。FlexRAPは、ネットワークへの接続が何もな
い場合であっても、ローカルにスイッチされた SSIDをブロードキャストし続けます。

IPとゲートウェイが有効でない場合、APが DHCPサーバに接続されると、DHCP IPがスタティック IP設
定を上書きし、DHCP IPとゲートウェイ設定が使われます。
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リリース 8.8で RAP永続モードをテストする手順
最適な環境でテストするために、永続的な SSIDが設定されている、または放棄モードの RAP
と通常の RAPモードの RAPを 1つずつ用意します。クライアントを両方の RAPに接続し、
RAPとコントローラの接続が失われたときの動作を確認します。

•永続モードが有効な RAPに接続されているクライアントは SSIDの送信が継続されるた
め、RAPへの接続を維持します。

•通常モードの RAPに接続されているクライアントは、SSIDの送信が停止されるため接続
を失います。

リリース 8.8での追加メッシュ機能の概要
導入ガイドのこの項では、リリース 8.8の新しいメッシュ機能または屋外 AP機能について説
明します。

このドキュメントの目的は、次の機能について設定ガイド情報を提供することです。

1. 「合法的傍受（LI）」とモニタリング

2. 特定の URLのホワイトリスト作成

3. キャプティブポータル設定

4. ポリシーの適用と割当量の管理
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リリース 8.8での「合法的傍受」（LI）とモニタリング
シスコの一部のお客様は、Flex+Mesh（ローカルスイッチングを使用）ツリーによって、非常
に大規模な地理的領域に Cisco Wi-Fiメッシュソリューションを導入することを計画していま
す。中央集中型のWLCへの有線バックホールを持つ RAP（ルートアクセスポイント）は、
ワイヤレスクライアントに対応するメッシュツリーを形成します。合法的傍受の機能は、管

理者が集中型モニタリングシステム（CMS）を設定した場合に行われる、携帯電話、固定電
話、およびワイヤレスインターネットトラフィックの合法的傍受とモニタリングのプロセス

です。

Flex+Meshモードのセットアップにはメッシュネットワークが存在し、LIの一部として各フ
ローのクライアントフロー情報をエクスポートできます。

RAPは NAT/PATおよび LIレコードの生成を実行し、WLC経由で LIサーバに送信します。
NAT/PATですべてのフローのレコードが作成されます。この時点で、RAPはそのフローの
Syslogレコードを作成します。RAPは、これらの Syslogパケットを CAPWAP-DATAを介して
WLCに送信します。

RAPを経由しないメッシュツリー内のすべてのピアツーピアクライアントトラフィック
（MAPのみがローカルに処理する）は、LIサーバへの報告対象とは見なされません。

（注）

WLCは自身のMACおよび IPを含む Syslogパケットを更新し、ネットワーク内の Syslogサー
バに Syslogパケットを転送します。これらのパケットは暗号化されません。

一般的なワークフローは次のとおりです。

1. 管理者は、Syslogサーバの設定を行う必要があります。

IPv4または IPv6のいずれかのみがサポートされます。

IPv6を設定する場合は、WLCが IPv6対応である必要があります。

既存の「config ap syslog global」コマンドが機能します。

2. LIは、グローバルにのみ有効または無効になります。

これに関する前提条件は、Syslogサーバの設定になります。

3. APは、RAPでWLCから受信した syslogサーバの設定（IPアドレスおよび有効/無効）
を保存します。

4. IPv4パケットに対して NAT/PAT交換が実行されます（内部 DHCPの場合）。

IPv6パケットおよび IPv4パケットについては次のとおりです（外部 DHCPの場合）。

1. パケットの送信元/宛先 IP/ポートに基づいてフローを特定します。

2. FlowTableエントリにフローを保存します。

5. LIレポータ要素が以下を実行します。
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1. NAT要素または FlowTable要素によってプッシュされた新しいフローレコードを受
信および保存します。

2. 定期的なタイマー（通常は 1分）を実行します。

3. このタイマーが期限切れになると、テーブル内のすべてのフローレコードがフラッ
シュされ、v4と v6の両方のフローを含む syslogレコードに変換されます。次のセ
クションで syslog形式が指定されます。

6. フロー作成の開始時にのみ、そのレコードが送信されます。その後、他のフローレコー

ドが送信されることはありません。

7. APが syslogパケットを形成します。

8. WLCは、LIパケットかどうかを特定します。

内容を更新します。

IP：Dst IP：LI IP（v4または v6）

Source IP：Mgmt IP

Dst Mac：GWMac

Source Mac：Mgmt Mac

UDP Source Port：514

UDP Dest Port：514

9. WLCは、内部 IPパケットに基づいてMgmt IPを更新します。

IPv4の場合は、Mgmt IPが更新されます。

IPv6の場合は、Mgmt IPv6が更新されます。

10. WLCはレコードを保存しません。

11. APからの着信メッセージに関する統計情報は記録されます。

統計情報は、WLCから syslogサーバへの送信メッセージについても記録されます。

また、パケットが廃棄された場合はその他の統計情報も記録されます。

12. showコマンドを実行すると、常にログが表示されます。

Netflowコレクタの syslog形式
その後、syslogレコードはWLCから受信した設定に基づいて、APから LIサーバへの UDP/IP
ヘッダー内にカプセル化されます。

syslogレコードの形式は次のとおりです。

“syslog header+’:’+ LI Header +’:’+ LI Record 1+’|’+ LI Record 2 +’|’+….”

syslogヘッダー

Ciscoワイヤレスメッシュアクセスポイントリリース 8.8設計および導入ガイド
32

メッシュ導入モード

Netflowコレクタの syslog形式



• Facility：Syslogファシリティコード。

• Severity：Syslog重大度。

• Timestamp：APが Syslogメッセージを送信した時刻。これは、可読日付形式（mmm dd
yyyy hh:mm:ss）で送信されます。

• Hostname：APの名前（RAP名）

• Tag：Tagフィールドはペイロードで送信されるメッセージのタイプを示す文字列です
（AP_LI_V4_FLOW/ AP_LI_V6_FLOW）。

LIヘッダー：

“VVTTTTTTTTMMMMMMMMMMMM”

• VV：バージョン（現在は常に「01」です）

• TTTTTTTT：このロギングが作成された秒単位の時間（16進数値）

• MMMMMMMMMMMM：APのMACアドレス（RAPのMACアドレス）

LIレコード（IPv4）：

“MMMMMMMMMMMM
AAAAA’A’A’A’BBBBCCCCCCCCCC’C’C’C’C’C’C’C’DDDDDDDDTTTTTTTTHHHHHHHH”

• MMMMMMMMMMMM：クライアントのMACアドレス（6バイト）

• AAAA：16進数（2バイト）の送信元ポート

• A’A’A’A’：16進数（2バイト）の NAT送信元ポート（上記の非 NATの場合と同じです）

• BBBB：16進数（2バイト）の宛先ポート

• CCCCCCCC：16進数（4バイト）の送信元 IPアドレス

• C’C’C’C’C’C’C’C’：16進数（4バイト）の NAT送信元 IPアドレス（上記の非 NATの場
合と同じです）

• DDDDDDDD：16進数（4バイト）の宛先 IPアドレス

• TTTTTTTT：フローが作成された秒単位の時間（4バイト）

• HHHHHHHH：16進数（4バイトまたは 16バイト）の RAP IP

LIレコード（IPv6）（NAT IPおよびポートは含まれません）：

“MMMMMMMMMMMM AAAABBBB
CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDTTTTTTTTHHHHHHHH”

• F：IPv4の場合は 0、IPv6の場合は 1

• MMMMMMMMMMMM：クライアントのMACアドレス（6バイト）

• AAAA：16進数（2バイト）の送信元ポート
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• BBBB：16進数（2バイト）の宛先ポート

• CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC：16進数（16バイト）の送信元 IPv6アド
レス

• DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD：16進数（16バイト）の宛先 IPv6ア
ドレス

• TTTTTTTT：フローが作成された秒単位の時間（4バイト）

• HHHHHHHH：16進数（4バイトまたは 16バイト）の RAP IP

CLI設定と showコマンド
LIの有効化および無効化のための新しいコマンドが追加されます。
(Cisco Controller) >config flexconnect lawful-interception ?
disable Disable Lawful-Interception.
enable Enable Lawful-Interception.
syslog Configure Lawful-Interception syslog.
timer Configure Lawful-Interception timer value. Timer is periodic interval
[60sec - 600sec]

前提条件：Ap Syslogを使用するには、設定する必要があります。

1. 既存のコマンドを変更して、LI変更を反映します。
# config ap syslog host global <ipv4/ipv6>

前提条件：IPv6を設定するには、IPv6が有効になっていて、IPv6アドレスで管理が設定さ
れているかどうかを確認する必要があります。

2. 統計情報を表示する新しい showコマンドがあります。
(Cisco Controller) >show flexconnect lawful-interception ?
summary Display Lawful-Interception summary.
Example of the LI show command on the controller:
(Cisco Controller) >show flexconnect lawful-interception sum
Lawful Interception Status: Disabled
Lawful Interception Timer: 60
Lawful Interception IPv4 Addr: 192.201.1.1
Lawful Interception IPv6 Addr: Not Configured

APに設定されている LIサーバの IPとステータスを表示する showコマンドが追加されます。（注）

AP上の show LIコマンドの例。
AP-2802#show lawful-intercept
Enable: false
Interval(sec): 60
AP IPv4 Address: 1.5.39.108
AP IPv6 Address: ::
Max records: 15
syslog src ip: 192.201.1.2
syslog src ipv6: ::syslog
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src mac: 00:01:02:03:04:09
extlog server ip: 0.0.0.0
extlog server ipv6: ::
extlog server mac: 00:8E:73:56:24:C7
ap name: AP-2802

LIの GUI設定
コントローラGUIインターフェイスから合法的傍受を設定するには、次の手順を実行します。

ステップ 1 コントローラの [Management]タブの [Logs] > [Config]でログサーバの IPアドレスを設定します。

ステップ 2 [Controller]タブで [Lawful Intercept]を選択し、設定したログサーバの IPアドレスで有効化します。[Apply]
をクリックします。
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リリース 8.8での特定の URLのホワイトリスト作成
コントローラまたはAPで特定のURLのホワイトリスト機能を使用すると、ユーザはインター
ネットに接続せずに特定のサイトにアクセスできます。ホワイトリストに含まれている URL
にアクセスする際に認証は必須ではありません。

•顧客デバイスを「XXXX」SSIDに関連付ける

•クライアントが IPアドレスを取得して、HTTPおよびHTTPSサイトの「webauth」required
状態に移行する

•クライアントは、認証なしでもホワイトリストのWebサイトにアクセスできる（たとえ
ば、ユーザにロケーション固有の情報やその他の詳細情報を提供することができます）

•特定のGPの（flexグループに基づく）一意のホワイトリストURLはローカルの地域ポリ
シーに基づく

•ユーザがホワイトリストウォールドガーデンプロファイルに設定されていない他のWeb
サイトに移動しようとすると、ログインページにリダイレクトされる

•ユーザは、認証された後はインターネット（ホワイトリストに含まれていないWebサイ
ト）にアクセスできる
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上記の機能は、8.7リリース（DNSACL）で実装されたDNS-PreAuthACL機能で対処されてい
ました。最大20のドメイン名を設定できます。スヌーピングされた IPアドレス（最大64個）
はWLCに送信され、webauth_reqd状態のAP間でのクライアントローミングに利用されます。
クライアントは認証なしでこれらのURLを使用するため、事前設定済みURLのスヌーピング
された IP間で送受信されるデータトラフィックが APで許可されます。

暗号化された HTTPSパケットは、クライアントが webauth_reqd状態の場合にアクセスを許可
または拒否するクリアテキスト URL名を提供しないので、この要件に対応するには IPアドレ
ススヌーピングが必要です。

管理者は、ホワイトリストに含まれる URLのリストを使って preAuth ACLを設定し、特定の
場所またはユーザに割り当てられている FlexConnectグループにマッピングする必要がありま
す。

上記の機能の設定については、次のリンクにある 8.7および 8.8の FlexConnect導入ガイドに記
載されています。 https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-7/Flex_7500_
DG.html#pgfId-167660

リリース 8.8でのキャプティブポータル設定
この機能は、ユーザが SSID（Flexグループ/VLANベース）ごとに複数のスプラッシュページ
を使用できるようにします。特定の場所にいるユーザがVLANに基づいて分けられていても、
同じ SSID（XXXX）がWLANによってブロードキャストされるため、1つの SSIDで複数のス
プラッシュページをサポートできる機能が必要です。

使用例：

•顧客デバイスを「XXXX」SSIDに関連付ける

•クライアントが IPアドレスを取得して、HTTPおよびHTTPSサイトの「webauth」required
状態に移行する

•外部Web認証を介してカスタマイズされたキャプティブポータルを APグループ設定に
基づいてユーザに表示する

このシナリオでは、スケーリングに注意する必要があります。1台のWLCに多くのリモート
ロケーションが接続されている場合は、それぞれの場所に独自のキャプティブポータルが必要

になります。たとえば、WLC 8540は 6000の APをサポートできます。1つのリモートロケー
ションは 5～ 6の APを持つことができ、1台のWLC8540に最大 1000のロケーションを接続
できるため、WLCがリモートロケーションごとに 1つのスプラッシュページをサポートする
には、1000スプラッシュページをサポートすることになります。

WLCは現在、SSIDごとの外部リダイレクト URL設定をサポートしています。この新しい機
能では、1つの SSIDに複数の外部リダイレクト URLを使用できます。FlexConnectグループ
または APグループは外部リダイレクト URLの設定入力を受け取り、グループにマッピング
された APの背後にあるクライアントに適用する必要があります。
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CLI設定と show
(WLC)config wlan apgroup custom-web global enable/disable <apgroup_name>

(WLC)config wlan apgroup custom-web ext-webauth-url add <ext-webauth-url> <apgroup_name>

(WLC)config wlan apgroup custom-web ext-webauth-url delete <apgroup_name>

設定されているリダイレクト URLが既存の showダンプに表示されます。
(WLC)show wlan apgroups

キャプティブポータルの GUI設定
コントローラ GUIからキャプティブポータルを設定するには、次の手順を実行します。

ステップ 1 [WLAN]タブから [Advanced] > [AP Groups]を選択し、Flexグループを作成してから、キャプティブポータ
ルを適用する FlexConnectグループを選択します。

ステップ 2 「カスタム webオーバーライド」を有効にして、「外部WebAuth URL」を入力します。
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この機能では、同じWLANで異なるキャプティブポータルを使用して複数のグループを作成し、
グローバルWLANレベルで設定した外部Webauth URLを上書きできます。

（注）

リリース 8.8でのポリシーの適用と割当量の管理
割当量の管理の場合：WLCは RADIUSユーザ認証の変更要求を受け入れて、ユーザの接続を
解除せずに同じユーザに異なる割当量を割り当てる必要があります。

この機能は以下でサポートされます。

•ローカル、ブリッジ（中央スイッチング）

• Flexconnect、Flex +ブリッジ（ローカルスイッチング）

機能の使用例：

•クライアントには、インターネットにアクセスするための 2 GBプランがあります

• APが帯域幅の使用状況をモニタリングしてコントローラに統計情報をレポートします（帯
域幅のモニタリング）

•コントローラは、IPv4および（または）IPv6（デュアルスタッククライアント）の暫定
アップデートを Radiusサーバに送信します

•特定の割当量が使い果たされるとすぐに、RadiusはCoAを送信してポリシーを別のデフォ
ルトプランに変更します（CoAオーバーライド）
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•クライアントは、実際にネットワークから接続解除することなく新しいプランに移行しま
す（即座に新しいポリシーを適用する）

AAAからのダイナミックポリシー

• 802.11クライアントには、AAAサーバでの認証時に QoSポリシーとデータレート制限が
割り当てられます。

• WLCは「実行時」のポリシーの適用をサポートしていないため、クライアントは完全な
認証時に新しいポリシーを取得します

• RFC 5176により、Change-of-Authorization（CoA）要求/応答を使用したダイナミックレー
ト制限が許可されています

•エンドクライアントは、プリペイドまたはポストペイドのデータプランに基づいてサー
ビスプロバイダーによって割り当てられた最大割当量でプロビジョニングされます

•外部の課金サーバは、クライアントごとの最大データ制限に達すると AAAに通知します

WLCでの機能の実装

新しいポリシー/割当量を適用できるように、次の拡張機能がWLCで実装されています。

1. WLCは、クライアントの統計情報を使用して中間アカウンティングを定期的にAAAに送
信します。

2. クライアントごとに割り当てられている最大割当量に達すると、AAAは service-typeを
「Authorize Only」に設定して stateパラメータを指定した CoA-Requestを送信します。

3. WLCは、CoA-NAKで service-typeを「Authorize-Only」に設定して stateパラメータを変更
せずに応答します。

4. WLCは、service-typeを「Authorize-Only」に設定して CoA-Requestで受信した stateパラ
メータを指定した Access-Requestも AAAに送信します。

5. Access-Requestでは、CoA-Requestで受信した他のセッションの属性/NASを保持する同じ
形式を使用します。

6. AAAは、レート/帯域幅の適用に関する新しいポリシーを使用したAccess-Acceptで応答し
ます。

7. WLCは既存の AP_AAA_QOS_PARAMS_PAYLOADを使用して、これらの新しい QoSパ
ラメータを APに転送します。

8. APは、新しい QoS値を Flexローカルスイッチドクライアントに適用します。

9. WLCまたはAPから、Disassociation/De-Authenticationのメッセージがエンドクライアント
に送信されることはありません。
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GUIからの設定

ステップ 1 次の例に示すように、[Security] > [Radius] > [Authentication]で [Support for CoA]を選択して認証サーバを設
定します。
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ステップ 2 以下に示すように、WLANで AAAオーバーライドのオプションを選択します。
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第 3 章

デザインの考慮事項

この章では、設計上の重要な考慮事項について説明し、ワイヤレスメッシュの設計例を示しま

す。

屋外のワイヤレスメッシュの導入はそれぞれが独自のため、利用できる場所や障害物、利用可

能なネットワークインフラストラクチャに伴い、環境ごとに課題が異なります。主要な設計要

件には、想定されるユーザ、トラフィック、および可用性のニーズによって決まる設計基準も

あります。この章の内容は、次のとおりです。

•ワイヤレスメッシュの制約（43ページ）
•コントローラプランニング（47ページ）

ワイヤレスメッシュの制約
ワイヤレスメッシュネットワークを設計および構築する場合に考慮すべきシステムの特徴は

次のとおりです。これらの一部の特徴はバックホールネットワークの設計に関係するもので、

他の特徴は CAPWAPコントローラの設計に関係します。

ワイヤレスバックホールのデータレート

バックホールは、アクセスポイント間でワイヤレス接続のみを作成するために使用されます。

バックホールインターフェイスはアクセスポイントに応じて、802.11a/n/ac/gから選択されま
す。利用可能な RFスペクトラムを効果的に使用するにはレート選択が重要です。また、レー
トはクライアントデバイスのスループットにも影響を与えることがあり、スループットはベン

ダーデバイスを評価するために業界出版物で使用される重要なメトリックです。

Dynamic Rate Adaptation（DRA）には、パケット伝送のために最適な伝送レートを評価するプ
ロセスが含まれます。レートを正しく選択することが重要です。レートが高すぎると、パケッ

ト伝送が失敗し、通信障害が発生します。レートが低すぎると、利用可能なチャネル帯域幅が

使用されず、品質が低下し、深刻なネットワーク輻輳および障害が発生する可能性がありま

す。

データレートは、RFカバレッジとネットワークパフォーマンスにも影響を与えます。低デー
タレート（6 Mbpsなど）が、高データレート（1300 Mbpsなど）よりもアクセスポイントか
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らの距離を延長できます。結果として、データレートはセルカバレッジと必要なアクセスポ

イントの数に影響を与えます。異なるデータレートは、ワイヤレスリンクで冗長度の高い信

号を送信することにより（これにより、データをノイズから簡単に復元できます）、実現され

ます。1 Mbpsのデータレートでパケットに対して送信されるシンボル数は、11 Mbpsで同じ
パケットに使用されたシンボル数より多くなります。したがって、低ビットレートでのデータ

の送信には、高ビットレートでの同じデータの送信よりも時間がかり、スループットが低下し

ます。

低ビットレートでは、MAP間の距離を長くすることが可能になりますが、WLANクライアン
トカバレッジにギャップが生じる可能性が高く、バックホールネットワークのキャパシティ

が低下します。バックホールネットワークのビットレートを増加させる場合は、より多くの

MAPが必要となるか、MAP間の SNRが低下し、メッシュの信頼性と相互接続性が制限され
ます。

データレートは、APごとにバックホールで設定できます。これはグローバルコマンドではあ
りません。

（注）

各データレートのバックホールリンクに必要な最小 LinkSNRを表 1 :バックホールのデータ
レートと最小 LinkSNRの要件（44ページ）に示します。

表 1 :バックホールのデータレートと最小 LinkSNRの要件

必要な最小 LinkSNR（dB）802.11aデータレート（Mbps）

3154

2948

2636

2224

1818

1612

159

146

• LinkSNRの必要最小値は、データレートと次の公式で決まります：最小 SNR +フェード
マージン。

表 2 : 802.11nのバックホールデータレートと最小 LinkSNR要件（45ページ）に、デー
タレート別の計算をまとめています。
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•最小 SNRは、干渉とノイズがなく、システムのパケットエラーレート（PER）が 10
%未満の理想的な状態における値です。

•一般的なフェードマージンは約 9～ 10 dBです。

必要最小 LinkSNRはデータレートによって計算されます。

表 2 : 802.11nのバックホールデータレートと最小 LinkSNR要件

必要な最小 LinkSNR（dB）空間ストリーム802.11nデータレート（Mbps）

9.3115

11.3130

13.3145

17.3160

21.3190

24.31120

26.31135

27.31157.5

12.3230

14.3260

16.3290

20.32120

24.32180

27.32240

29.32270

30.32300

•必要最小 LinkSNRを計算するためにMRCの影響を考慮した場合。表 3 : 802.11a/gに必要
な LinkSNRの計算（46ページ）は、3本の受信アンテナ（MRCゲイン）を使用した
AP1552および 1522の 802.11a/g（2.4 GHzおよび 5 GHz）に必要な LinkSNRを示します。

LinkSNR =最小 SNR - MRC +フェードマージン（9 dB）
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表 3 : 802.11a/gに必要な LinkSNRの計算

必要リンク

SNR（dB）
フェードマー

ジン（dB）
3 RXからの
MRCゲイン
（dB）

最小 SNR
（dB）

変調802.11a/g MCS
（Mbps）

9.394.75BPSK 1/26

10.394.76BPSK 3/49

11.394.77QPSK 1/212

13.394.79QPSK 3/418

17.394.71316QAM 1/224

21.394.71716QAM 3/436

24.394.72064QAM 2/348

26.394.72264QAM 3/454

表 4 : 2.4および 5 GHzでの AP1552の LinkSNR要件（46ページ）に、802.11nのレートだけ
を考慮する場合の 2.4および 5 GHzの AP1552の LinkSNR要件を示します。

表 4 : 2.4および 5 GHzでの AP1552の LinkSNR要件

リンク SNR
(dB)

フェード

マージン

（dB）

3 RXからの
MRCゲイン
（dB）

最小 SNR
（dB）

変調11n MCS空間スト

リーム数

9.394.75BPSK 1/2MCS 01

11.394.77QPSK 1/2MCS 11

13.394.79QPSK 3/4MCS 21

17.394.71316QAM 1/2MCS 31

21.394.71716QAM 3/4MCS 41

24.394.72064QAM 2/3MCS 51

26.394.72264QAM 3/4MCS 61

27.394.72364QAM 5/6MCS 71

12.391.75BPSK 1/2MCS 82

14.391.77QPSK 1/2MCS 92

16.391.79QPSK 3/4MCS 102

20.391.71316QAM 1/2MCS 112
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リンク SNR
(dB)

フェード

マージン

（dB）

3 RXからの
MRCゲイン
（dB）

最小 SNR
（dB）

変調11n MCS空間スト

リーム数

24.391.71716QAM 3/4MCS 122

27.391.72064QAM 2/3MCS 132

29.391.72264QAM 3/4MCS 142

30.391.72364QAM 5/6MCS 152

2つの空間ストリームの場合、MRCゲインは半分になります。つまり、MRCゲインは 3 dB少
なくなります。これは、システムに 10ログ（3/1 SS）ではなく 10ログ（3/2 SS）があるため
です。3つの受信で 3 SSがある場合は、MRCゲインがゼロになります。

•バックホールのホップ数は最大 8ですが、3～ 4にすることをお勧めします。

ホップ数は 3か 4に制限して、主に、十分なバックホールスループットを維持することを
お勧めします。これは、各メッシュアクセスポイントはバックホールトラフィックの伝

送と受信に同じ無線を使用するためです（つまり、スループットはホップごとに約半分に

なります）。たとえば、24 Mbpsの最大スループットは、最初のホップで約 14 Mbps、2
番目のホップで 9 Mbps、3番目のホップで 4 Mbpsになります。

• RAPごとのMAP数

RAPごとに設定できるMAP数について、現在ソフトウェアによる制限はありません。た
だし、1台の RAPにつき 20台のMAPに数を制限することをお勧めします。

•コントローラ数

•モビリティグループごとのコントローラ数は 72に制限されます。

•コントローラごとにサポートされるメッシュアクセスポイントの数。

（注）

コントローラプランニング
次の項目は、メッシュネットワークに必要なコントローラの数に影響します。

•ネットワーク内のメッシュアクセスポイント（RAPおよびMAP）。

RAPとコントローラを接続する有線ネットワークは、そのネットワーク内でサポートされ
るアクセスポイントの総数に影響を与えることがあります。このネットワークによって、

コントローラが、WLANのパフォーマンスに影響なく、すべてのアクセスポイントから
利用できるようになっている場合、アクセスポイントはすべてのコントローラにわたって

最大の効率で等しく分散できます。これに当てはまらない場合で、コントローラがさまざ
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まなクラスタまたは PoPにグループ化されるとき、アクセスポイントの総数とカバレッ
ジは減少します。

•コントローラごとにサポートされるメッシュアクセスポイント（RAPおよびMAP）の
数。表 5 :コントローラモデル別にサポートされるメッシュアクセスポイント （48ペー
ジ）を参照してください。

本書では、わかりやすくするために非メッシュアクセスポイントを、ローカルアクセス

ポイントと呼びます。

表 5 :コントローラモデル別にサポートされるメッシュアクセスポイント

最大

メッシュ APサポート

ローカルAPサポート（非メッ
シュ）

1
コントローラモデル

50050055082

757525043

1501503504

500500WiSM2

150015005520

600060008540

1
ローカルAPサポートは、コントローラモデル別にサポートされている非メッシュAPの
総数です。

2 5508コントローラの場合、MAPの数は（ローカル APサポート - RAP数）になります。
3 2504コントローラの場合、MAPの数は（ローカル APサポート - RAP数）になります。

メッシュはCisco 2500、3504、5508、5520、8540およびWiSM-2コントローラで完全にサポー
トされています。屋内および屋外 APには baseライセンス（LIC-CT508-Base）で十分です。
WPlusライセンス（LIC-WPLUS-SW）は、baseライセンスに含まれます。屋内メッシュ APに
はWPlusライセンスは必要ありません。

（注）
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第 4 章

メッシュ導入リリース 8.4の Air Time
Fairness

•メッシュ導入リリース 8.4の Air Time Fairness（49ページ）

メッシュ導入リリース 8.4の Air Time Fairness
このセクションでは、メッシュAPのATFを紹介し、その導入ガイドラインを提供します。こ
のセクションでは、次のことを目的としています。

•メッシュ APでの ATFの概要を提供する
•サポートされている主要機能を紹介する
•メッシュ APでの ATF導入および管理についての詳細を提供する

前提条件と 8.4リリースでサポートされる機能
メッシュ ATFは、ワイヤレス LANコントローラ上の AireOS 8.4以降のリリースでサポートさ
れます。メッシュ ATFは、1550/128、1570、および他のすべての IOSベースの APでサポート
されます。

156015401530370015701550（128
MB）

1550（64
MB）

AP

––––––––機能

8.4YesYesYesYesYesYes基本メッ

シュ

NoNoYesYesYesYesYesFlex+メッ
シュ
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156015401530370015701550（128
MB）

1550（64
MB）

AP

8.4No8.3Yes8.38.3No高速コン

バージェ

ンス

（バック

グラウン

ドスキャ

ン）

NoNoYesNoYesYesYesRAPの有
線クライ

アント

8.4NoYesNoYesYesYesMAPの有
線クライ

アント

NoNo7.6No7.67.67.6デイジー

チェーン

NoNoYesYesYesYesYesLSC

8.48.58.28.28.28.28.2PSKプロ
ビジョニ

ング：
MAP-RAP
認証

NoNoNo8.48.48.4Noメッシュ

の ATF

Cisco Air Time Fairness（ATF）の使用例
公共ホットスポット（スタジアム/空港/会議場/その他）

この例では、パブリックネットワークは 2社以上のサービスプロバイダーと施設との間で
WLANを共有しています。各サービスプロバイダーに対するサブスクライバをグループ化し
て、各グループに特定の割合の通信時間を割り当てることができます。

Education

この例では、大学は、学生、教員、およびゲスト間でWLANを共有しています。ゲストネッ
トワークは、サービスプロバイダーによってさらに分割できます。各グループに特定の割合の

通信時間を割り当てることができます。

一般企業、サービス業、小売業

この例では、施設は、従業員とゲスト間でWLANを共有しています。ゲストネットワークは、
サービスプロバイダーによってさらに分割できます。ゲストはサービスレベルによってサブ
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グループ化し、サブグループごとに特定の割合の通信時間を割り当てることができます（有料

のグループには、無料のグループよりも多く割り当てるなど）。

時間を共有するマネージドホットスポット

この例では、サービスプロバイダーまたは企業など、ホットスポットを管理するビジネス主体

は、通信時間を割り当てた後にその他のビジネス主体に貸すことができます。

ATF機能
ATF機能：

• ATFポリシーはダウンリンク方向（APがクライアントにフレームを送信）にのみ適用さ
れます。ダウンリンク、つまり APからクライアント方向の通信時間のみが、APによっ
て正確に制御されます。アップリンク方向、つまり、クライアントから APへの通信時間
は測定できますが、厳密に制御することはできません。APは、クライアントに送信する
パケットの通信時間を抑制できますが、それぞれの通信時間を制限できないため、クライ

アントから「聞ける」パケットの通信時間のみを測定できます。

• ATFポリシーはワイヤレスデータフレームにのみ適用されます。管理および制御フレー
ムは無視されます。

• ATFが SSIDごとに設定される場合、各 SSIDは設定されたポリシーに従って通信時間が
許可されます。

• ATFは、通信時間ポリシーを超えるフレームをドロップするか保留するように設定できま
す。フレームが保留されると、問題となっている SSIDに十分な通信時間が割り当てられ
た時点でバッファされて送信されます。もちろん、何フレームをバッファできるかについ

ての制限があります。この制限を超えた場合、フレームがドロップされます。

• ATFはグローバルに有効または無効にすることができます。
• ATFは個々のアクセスポイント、APグループまたはネットワーク全体で有効または無効
にすることができます。

•割り当ては、SSIDおよびクライアントごとに適用されます。

•ダウンストリームだけに適用されます。

• WLC GUI/CLIおよび PIで設定できます。

• APグループに対するネットワーク内のすべての APまたは 1つの APに適用できます。

•次のローカルモードのAPでサポートされています：AP1260、1550-128Mb、1570、1700、
2600、2700、3500、3600、3700
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メッシュの ATF機能の概要
メッシュ APの AirTime Fairness機能は、以前のリリースにおけるローカル APの ATF機能と
概念がよく似ています。機能と導入手順について、次のガイドから確認することを強くお勧め

します。 http://www.cisco.com/c/en/us/td/docs/wireless/technology/mesh/8-2/b_Air_Time_Fairness_
Phase1_and_Phase2_Deployment_Guide.html

Cisco IOS 11nおよび 11ac屋内向け APを配備したエンタープライズ/高密度スタジアム向けな
どの大規模なWi-Fi導入では、8.1MR1および 8.2リリースにおけるSSIDごとのAirtimeFairness
（ATF）と、SSID内のクライアントごとの Airtime Fairnessを実現できています。

ATFに対する要求は大規模な屋外ワイヤレスメッシュでも高まっていますが、そこでは、各
Wi-Fiユーザに（複数の携帯事業者がWi-Fiホットスポットを通じて）SLAを適用できる重要
な管理機能への要求も高まっています。しかし、Wi-Fiユーザのトラフィックはすべてワイヤ
レスバックホールによりMAPと RAP間でブリッジされます。また、バックホールノード向
けのワイヤレスバックホールでは SSIDという概念が存在しないため、各バックホールノード
の SSIDによってポリシーを適用することができません。そのため、屋外ワイヤレスメッシュ
APで各Wi-Fiユーザの無線通信時間を公平に扱うための簡単なソリューションは存在しませ
ん。しかし Client Accessでは、シスコのユニファイドローカルモード APで処理される方法
と同様に、（Client Fair Sharingポリシーの有無に関わらず）SSIDを介して利用時間の公平性
を簡単に確保できます。

ATFをサポートするメッシュソリューションの概要を説明する前に、ATFについて要約して
おきましょう。Airtime Fairness（ATF）とは基本的に、SSIDによって接続したクライアントに
対して、ダウンストリーム方向のAP無線通信時間を調整/適用するための機能です。ATFによ
り、ワイヤレスネットワークの各ユーザは無線通信時間の点で公平に扱われるため、SLAを
（追加で）適用できます。つまり、特定 APのワイヤレスキャパシティが特定のグループや
ユーザに偏ることを防止できる、重要な管理機能となります。サービスレベル契約（SLA）と
は、サービスプロバイダーが提供するサービスレベルを定義した、（内/外いずれかの）サー

Ciscoワイヤレスメッシュアクセスポイントリリース 8.8設計および導入ガイド
52

メッシュ導入リリース 8.4の Air Time Fairness

メッシュの ATF機能の概要

http://www.cisco.com/c/en/us/td/docs/wireless/technology/mesh/8-2/b_Air_Time_Fairness_Phase1_and_Phase2_Deployment_Guide.html
http://www.cisco.com/c/en/us/td/docs/wireless/technology/mesh/8-2/b_Air_Time_Fairness_Phase1_and_Phase2_Deployment_Guide.html


ビスプロバイダーとエンドユーザとの間の契約です。SLAは顧客が受けるサービスを定義す
るため、アウトプットベースと言えます。

メッシュアーキテクチャでは一般に、ワイヤレスバックホールで接続されたメッシュAP（親/
子MAP）が同一チャネルでメッシュ（親/子MAP間）接続します（拡張サブワイヤレスバッ
クホールについては後で説明します）。一方、ルート APはコントローラに有線接続され、
MAPはコントローラにワイヤレス接続されます。そのため、すべての CAPWAPやWi-Fiのト
ラフィックは、ワイヤレスバックホールおよび RAPによりコントローラに接続されます。物
理的な配置について言えば、RAPは一般に屋根または屋上に配置され、複数のホップにある
MAPは（メッシュネットワークのセグメント化ガイドラインに基づき）間隔を置いて配置さ
れます。そのためメッシュツリー内の各MAPは、各MAPが同じメディアにアクセスするに
も関わらず、本体のダウンストリームキャパシティを 100 %ユーザに提供できます。では、
メッシュを使用しないシナリオと比較しましょう。たとえばアリーナでは、隣り合う部屋に設

置された隣接するローカルモード APにより、同一チャネル上でそれぞれのクライアントに
100%のダウンストリームキャパシティで通信を提供することになります。このため、同じメ
ディアにアクセスする 2台の隣接 APに接続されたクライアントに ATFを適用できません。
メッシュツリーのMAPについても、同じことが言えます。屋外/屋内メッシュAPでは、メッ
シュでないローカルモード APが ATFをサポートするのと同様に、一般クライアントが接続
されるクライアント APで ATFをサポートしている必要があります。また、クライアント AP
上のクライアント～ RAP間（1ホップ）やMAP～ RAP間（複数ホップ）をブリッジするワ
イヤレスバックホールにおいても同様です。同じ SSID/ポリシー/ウェイト/Client Fair Sharing
モデルを使用しているワイヤレスバックホールで ATFをサポートするのは注意が必要です。
ワイヤレスバックホールにはSSIDがないため、常に、隠れたバックホールノードによってト
ラフィックをブリッジします。その後、RAPまたはMAPのワイヤレスバックホールでは、ダ
ウンストリームの無線通信時間はバックホールノードの数に基づいて等しく公平に共有されま

す。このアプローチにより先述の問題を解決し、ワイヤレスメッシュネットワーク全体のユー

ザに公平性を提供します。つまり、2番目のホップMAPに接続するクライアントが 1番目の
ホップMAPに接続されたクライアントを失速させる中で、（MAPのWi-Fiユーザが物理的に
は分離されているものの）2番目のホップMAPがワイヤレスバックホールによって 1番目の
ホップMAPに接続している場合に役立ちます。このシナリオでは、ワイヤレスバックホール
が一般的なユニバーサルクライアントアクセス機能を通じて通常のクライアントにも接続を

提供できる場合、ATFは通常のクライアントを単一ノードとみなし、それらをグループ化しま
す。ノードの数（バックホールノード+通常のクライアントに対する単一ノード）に基づい
て、ダウンストリームの無線通信時間を等しく公平に共有します。次のセクションでは、この

ソリューションを設計に組み込む方法についての詳細を説明します。
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メッシュ設計の全体像はこのようになります。
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ATFの動作モード
ATFモニタモードにより、使用される全体的な通信時間の統計情報を表示して取得できます。
つまり、すべてのAP送信における通信時間の使用を報告できるようになります。モニタモー
ドの ATFは、次のレベルで有効にできます。

•無効モード：デフォルトでは、ATFはWLCで無効
•モニタモード：ネットワークの通信時間の使用状況を監視する
•適用：ポリシーモード：ネットワークの ATFポリシーを割り当てる
•厳密な適用
•最適化

メッシュの ATFの設定
メッシュの ATFを設定するには、次の手順を実行します。

ステップ 1 [Backhaul Client Access]を有効または無効に設定します。

ステップ 2 [RAP Downlink Backhaul]を、[5GHz]または [2.4GHz]に設定します。
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ステップ 3 [ATF Policy]の [Weight]と [Client Sharing]を設定します

ステップ 4 [Enforcement Mode]の [AP]、[AP Group]、[Network]と [Enforcement Type]を設定し、[WLAN]と [Policy]を
適用します。
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図 10 :

ステップ 5 [Mesh Universal Access Client Airtime Allocation]を設定します。
> config ap atf 802.11a client-access airtime-allocation <5 - 90> <ap-name> override enable
/disable
> config ap atf 802.11b client-access airtime-allocation <5 - 90> <ap-name> override enable/disable
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第 5 章

サイトの準備と計画

この章では、メッシュネットワークのサイト準備と計画について説明します。内容は次のとお

りです。

•サイトサーベイ（59ページ）
•ワイヤレスメッシュネットワークのカバレッジに関する考慮事項（67ページ）
•屋内メッシュと屋外メッシュの相互運用性（94ページ）

サイトサーベイ
機器を設置する前に、無線サイトサーベイを推奨します。サイトサーベイでは、干渉、フレ

ネルゾーン、または物流などの問題を明らかにします。適切なサイトサーベイには、メッシュ

リンクの一時的なセットアップや、アンテナの計算が正確かどうかを判別する測定などが含ま

れます。穴を開けたり、ケーブルを設置したり、機器を取り付けたりする前に、それが正しい

場所かどうかを確認します。

電源が準備できていないときは、Unrestricted Power Supply（UPS）を使用してメッシュリンク
に一時的に電源を入れることを推奨します。

（注）

調査前チェックリスト

サイトサーベイの前に、次のことを確認します。

•ワイヤレスリンクの長さはどのくらいか?

•見通し（line of sight）が確保されているか?

•リンクが稼働する最小の許容データレートは?

•これは、ポイントツーポイントのリンクか、ポイントツーマルチポイントのリンクか?

•正しいアンテナがあるか?

•アクセスポイントの設置場所は、アクセスポイントの重量を支えられるか?
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•両方のメッシュサイトの場所にアクセスできるか?

•（必要であれば）適切な権限はあるか?

•パートナーはいるか?屋根や塔の上では、単独では決して調査や作業を行わないでくださ
い。

•オンサイトに出向く前に1500シリーズを設定したか?設定やデバイスの問題を先に解決し
ておくと、作業は常に楽になります。

•作業を遂行するための適切なツールや機器があるか?

調査を行うときには、携帯電話や携行できる送受信兼用無線機が

あると便利です。

（注）

屋外サイトサーベイ

WLANシステムを屋外に設置するには、屋内にワイヤレスを配置する場合とは異なるスキル
セットが必要です。天候による災害、雷、物理的セキュリティ、その地域の規制などを考慮に

入れなければなりません。

良好なメッシュリンクとして適切かどうかを判別する際には、そのメッシュリンクに対し、

どの無線データレートでどのくらい遠くまでの伝送を期待しているのかを定義してください。

ワイヤレスルーティングの計算にはデータレートが直接は含まれないため、同じメッシュ全

体を通して同じデータレートを使用することを推奨します。

メッシュリンクの設計には、次の値を推奨します。

• MAPの配置について、街路の上では、高さ 35フィートを超えられません。

• MAPは、地面に向かって下向きに取り付けられたアンテナと一緒に配置されます。

•一般的な 5 GHzの RAPからMAPまでの距離は、1000～ 4000フィートです。

• RAPは、一般的には塔か高い建物に設置します。

•一般的な 5 GHzのMAPからMAPまでの距離は、500～ 1000フィートです。

• MAPは、一般的には低い建物の上か街灯に設置します。

•一般的な 2.4 GHzのMAPからクライアントまでの距離は、500～ 1000フィートです（ア
クセスポイントのタイプによって異なります）。

•クライアントは、一般的にはラップトップ、スマートフォン、タブレット、CPEです。
ほとんどのクライアントは 2.4 GHz帯で動作します。

• 2.4 GHz帯もバックホールに使用できるリリース 8.2以降では、2.4 GHz帯を使用すること
で到達距離を若干改善できます。ただし、同時にスループットが低下する可能性がありま

す。

Ciscoワイヤレスメッシュアクセスポイントリリース 8.8設計および導入ガイド
60

サイトの準備と計画

屋外サイトサーベイ



見通し（Line of Sight）の判別
良好なリンクとして適切かどうかを判別する際には、そのリンクに対し、どの無線データレー

トでどのくらい遠くまでの伝送を期待しているのかを定義する必要があります。非常に近い、

1キロメートル以内のリンクは、クリアなラインオブサイト（LOS）（障害物のないパス）が
あれば容易に到達できます。

メッシュ電波は5GHz帯で非常に高い周波数であるため電波波長が小さく、電力が同じであれ
ば、低い周波数の電波ほど遠くへ行きません。この高い周波数範囲によって、メッシュはライ

センス不要の使用に対して理想的なものになっています。高利得アンテナを使用して特定の方

向にしっかり電波を向かせない限り、電波が遠くまで届かないためです。

この高利得アンテナ設定は、RAPをMAPに接続する場合にだけ推奨します。メッシュリンク
が 1マイル（1.6 km）に限定されているため、メッシュの動作を最適化するのに、全方向性ア
ンテナが使用されます。地球の屈曲は 9.6 km（6マイル）ごとに変化するため、ラインオブ
サイトの計算には影響しません。

天候

自由空間のパスロスとラインオブサイトの他に、天候によってもメッシュリンクの質は低下

する場合があります。雨、雪、霧、多湿環境は見通し（Line of Sight）に多少の影響を与え、
若干の損失（「レインフェード」や「フェードマージン」とも呼ばれる）を生みますが、そ

れによるメッシュリンクへの影響はわずかです。安定したメッシュリンクを確立したのであ

れば、天候が問題になることはありませんが、リンクが開始できないほど弱い場合は、悪天候

でパフォーマンスが低下したりリンクのロスが引き起こされたりします。

理想的にはラインオブサイトが必要ですが、何も見えないような吹雪ではラインオブサイト

が認められません。また、嵐で雨や雪が問題になるかもしれない一方、その逆の天気によって

別の条件が引き起こされる可能性も多々あります。たとえば、アンテナはおそらくマストパイ

プ上にあり、嵐がマストパイプまたはアンテナ構造に吹き付けていて、その揺れによってリン

クが行ったり来たりしたり、アンテナの上に氷や雪の大きな塊ができたりします。

フレネルゾーン

フレネルゾーンは、トランスミッタとレシーバの間をビジュアル化したラインオブサイト周

辺の虚楕円です。無線信号は自由空間を通って目的の場所に到達するため、フレネルエリアで

障害物を検出して信号の質が低下することがあります。最高のパフォーマンスと範囲は、フレ

ネルエリアに障害物がない場合に達成されます。フレネルゾーン、自由空間ロス、アンテナ

利得、ケーブルロス、データレート、リンク距離、トランスミッタパワー、レシーバ感度、

およびその他の変動要因は、メッシュリンクがどのくらい遠くまで行くかを判別する役割を持

ちます。図 11 :ポイントツーポイントリンクのフレネルゾーン（62ページ）に示すように、
フレネルエリアの 60～70 %に障害物がなければ、リンクを確立できます。
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図 11 :ポイントツーポイントリンクのフレネルゾーン

図 12 :フレネルゾーン内の一般的な障害物（62ページ）は、障害物のあるフレネルゾーン
を示しています。

図 12 :フレネルゾーン内の一般的な障害物

パス沿いの特定の距離におけるフレネルゾーンの半径（フィート）は、次の方程式で計算でき

ます。

F1 = 72.6 x (d/4 x f)の平方根

値は次のとおりです。

F1 =第一フレネルゾーン半径（フィート）

D =パスの全長（マイル）

F =周波数（GHz）

通常、第一フレネルゾーンの 60 %のクリアランスが推奨されるため、上の公式を 60 %のフ
レネルゾーンクリアランスで表すと、次のようになります。

0.60 F1= 43.3 x (d/4 x f)の平方根

これらの計算は、平坦地に基づいたものです。

図 13 :フレネルゾーンの障害物の除去（63ページ）は、ワイヤレス信号のフレネルゾーン
にある障害物の除去を示しています。
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図 13 :フレネルゾーンの障害物の除去

ワイヤレスメッシュ配置のフレネルゾーンサイズ

予想される最小周波数 4.9GHzにおけるフレネルゾーンの最大サイズの概算を求める場合、最
小値は周波数ドメインによって異なります。記載している最小の数値は、米国の Public Safety
のために割り当てられた使用可能周波数帯で、1マイルの最大距離の場合、クリアランス要件
のフレネルゾーンは、9.78フィート = 43.3 x平方根 (1/(4*4.9))です。このクリアランスは、ほ
とんどのソリューションで比較的簡単に達成できます。たいていの配置では、距離は1マイル
（1.6 km）より短く、周波数は 4.9 GHzより大きいと想定され、フレネルゾーンはより小さく
なります。すべてのメッシュ配置では、フレネルゾーンを設計の一部として考慮する必要があ

りますが、ほとんどの場合、フレネルクリアランス要件が問題になることはないと考えられま

す。

隠れノードの干渉

メッシュバックホールは、メッシュ内のすべてのノードに同じ 802.11aチャネルを使用します
が、これによってWLANバックホール環境に隠れノードが発生することがあります。

図 14 :隠れノード

図 14 :隠れノード（63ページ）は、次の 3つのMAPを示します。

• MAP X

• MAP Y

• MAP Z
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MAP YとMAP Zにとって、MAP Xが RAPに戻るルートの場合、MAP XとMAP Zの両方が
同時にMAP Yにトラフィックを送信する可能性があります。RF環境のため、MAP YはMAP
XとMAPZの両方からのトラフィックが見えますが、MAPXとMAPZは互いが見えません。
これは、キャリア検知多重アクセス（CSMA）メカニズムでは、MAP XとMAP Zが同じタイ
ムウィンドウ中に送信するのを止められないことを意味します。これらのフレームのどちらか

が 1つのMAPに向かうと、フレーム同士の衝突によって破損し、再送信が必要になります。

すべてのWLANで何らかの時点で隠れノードの衝突が生じる可能性がありますが、MAPの不
変の特性によって、重負荷や大きなパケットストリームなどのトラフィック条件では、隠れ

ノードの衝突がメッシュWLANバックホールの永続的な機能になります。

メッシュアクセスポイントは同じバックホールチャネルを共有するため、隠れノードと露出

ノードは、ワイヤレスメッシュネットワークに付きものの問題になっています。Ciscoメッ
シュソリューションでは、ネットワークのパフォーマンス全体に影響するこれら 2つの問題
を、できるだけ多く探し出して軽減しています。たとえば、AP1500には少なくとも 2つの無
線があります。1つは 5 GHzチャネルのバックホールアクセス用で、もう 1つは、2.4 GHzク
ライアントアクセス用です。また Radio Resource Management（RRM）機能は 2.4 GHz帯で動
作しますが、これによって、セルの調整と自動チャネル変更が可能であり、メッシュネット

ワーク内のコリジョンドメインを効果的に削減できます。

この他にも、これら2つの問題をさらに軽減するためのソリューションがあります。コリジョ
ンを減らして高負荷条件での安定性を向上させるため、802.11 MACでは、コリジョン発生が
認識されたときに急激なバックオフアルゴリズムが使用され、競合ノードが急激にバックオフ

してパケットを再送信します。理論上、ノードが再試行すればするほど、コリジョンの可能性

は小さくなります。実際には、競合するステーションが2つだけあって、隠れステーションに
なっていなければ、コリジョンはおそらく、ほんの3回も再試行するだけで、無視できるもの
になるでしょう。もっと多くの競合ステーションがある場合には、コリジョンが増加すると考

えられます。そのため、同じコリジョンドメインに数多くの競合ステーションがある場合、再

試行制限回数を多くし、最大コンテンションウィンドウを大きくする必要があります。さら

に、ネットワーク内に隠れノードがある場合には、コリジョンは急激には減らないものと考え

られます。この場合、隠れノードの問題を軽減するために、RTS/CTS交換が使用できます。

優先される親（Preferred Parent）の選択
MAPに対して優先される親を設定できます。この機能を使用すると、細かい制御が可能にな
り、メッシュ環境で直線的なトポロジを適用できます。AWPPを省略し、優先される親への移
行を強制できます。

優先される親の選択基準

子 APは、次の基準に基づいて優先される親を選択します。

•優先される親は最良の親です。

•優先される親には少なくとも 20 dBのリンク SNRがあります（他の親はどんなに優れて
いても無視されます）。
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•優先される親には 12 dB～ 20 dBの範囲内のリンク SNRがありますが、他の親がそれよ
りも優れていることはありません（つまり、SNRが 20 %以上優れている）。SNRが 12
dB未満の場合、設定は無視されます。

•優先される親はブラックリストに掲載されません。

•優先される親は、DFSのため、サイレントモードになりません。

•優先される親は同じブリッジグループ名（BGN）に属します。設定された優先される親
が同じBGNに属さず、他の親が利用可能でない場合、子はデフォルトのBGNを使用して
親 APに joinします。

優先される親の設定

優先される親を設定するには、次のコマンドを入力します。

(Cisco Controller) > config mesh parent preferred AP_name MAC

値は次のとおりです。

• AP_nameは、指定する必要がある子 APの名前です。

• MACは、指定する必要がある優先される親のMACアドレスです。

優先される親を設定する場合、目的の親に対して実際のメッシュ

ネイバーのMACアドレスを指定してください。このMACアド
レスは base radio MACアドレスで、最後の文字が fになります。
たとえば、base radio MACアドレスが 00:24:13:0f:92:00の場合、
優先される親として00:24:13:0f:92:0fを指定する必要があります。
これが、メッシュネイバー関係に使用される実際のMACアドレ
スです。

（注）

次に、MAP1SBアクセスポイントの優先される親を設定する例を示します。00:24:13:0f:92:00
は、優先される親のMACアドレスです。

(Cisco Controller) > config mesh parent preferred MAP1SB 00:24:13:0f:92:0f

コントローラの GUIを使用して優先される親を設定する手順は、次のとおりです。

1. [Wireless] > [Access Points] > [AP_NAME] > [Mesh]を選択します。

2. [Preferred Parent]テキストボックスに優先される親のMACアドレスを入力します。

[Preferred Parent]の値をクリアするには、[Preferred Parent]テキストボックスで何も入力しない
でください。

（注）
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3. [Apply]をクリックします。

優先される親が入力されると、その他のメッシュ設定は、同時に設定できません。変更を適用

してから 90秒間待ってから、他のメッシュの変更を行うことができます。
（注）

関連コマンド

優先される親の選択に関連するコマンドは次のとおりです。

•設定された親を削除するには、次のコマンドを入力します。

(Cisco Controller) > config mesh parent preferred AP_name none

•子 APの優先される親として設定された APに関する情報を取得するには、次のコマンド
を入力します。

(Cisco Controller) > show ap config general AP_name

次に、MAP1SBアクセスポイントの設定情報を取得する例を示します。00:24:13:0f:92:00は優
先される親のMACアドレスです。

(Cisco Controller) > show ap config general MAP1

Cisco AP Identifier.............................. 9
Cisco AP Name.................................... MAP1
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-A 802.11a:-A
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-A
Switch Port Number .............................. 1
MAC Address...................................... 12:12:12:12:12:12
IP Address Configuration......................... DHCP
IP Address....................................... 209.165.200.225
IP NetMask....................................... 255.255.255.224
CAPWAP Path MTU.................................. 1485
Domain...........................................
Name Server......................................
Telnet State..................................... Disabled
Ssh State........................................ Disabled
Cisco AP Location................................ default location
Cisco AP Group Name.............................. default-group
Primary Cisco Switch Name........................ 4404
Primary Cisco Switch IP Address.................. 209.165.200.230
Secondary Cisco Switch Name......................
Secondary Cisco Switch IP Address................ Not Configured
Tertiary Cisco Switch Name....................... 4404
Tertiary Cisco Switch IP Address................. 3.3.3.3
Administrative State ............................ ADMIN_ENABLED
Operation State ................................. REGISTERED
Mirroring Mode .................................. Disabled
AP Mode ......................................... Local
Public Safety ................................... Global: Disabled, Local: Disabled
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AP subMode ...................................... WIPS
Remote AP Debug ................................. Disabled
S/W Version .................................... 5.1.0.0
Boot Version ................................... 12.4.10.0
Mini IOS Version ................................ 0.0.0.0
Stats Reporting Period .......................... 180
LED State........................................ Enabled
PoE Pre-Standard Switch.......................... Enabled
PoE Power Injector MAC Addr...................... Disabled
Power Type/Mode.................................. PoE/Low Power (degraded mode)
Number Of Slots.................................. 2
AP Model......................................... AIR-LAP1252AG-A-K9
IOS Version...................................... 12.4(10:0)
Reset Button..................................... Enabled
AP Serial Number................................. serial_number
AP Certificate Type.............................. Manufacture Installed
Management Frame Protection Validation........... Enabled (Global MFP Disabled)
AP User Mode..................................... CUSTOMIZED
AP username..................................... maria
AP Dot1x User Mode............................... Not Configured
AP Dot1x username............................... Not Configured
Cisco AP system logging host..................... 255.255.255.255
AP Up Time....................................... 4 days, 06 h 17 m 22 s
AP LWAPP Up Time................................. 4 days, 06 h 15 m 00 s
Join Date and Time............................... Mon Mar 3 06:19:47 2008

Ethernet Port Duplex............................. Auto
Ethernet Port Speed.............................. Auto
AP Link Latency.................................. Enabled
Current Delay................................... 0 ms
Maximum Delay................................... 240 ms
Minimum Delay................................... 0 ms
Last updated (based on AP Up Time).............. 4 days, 06 h 17 m 20 s
Rogue Detection.................................. Enabled
AP TCP MSS Adjust................................ Disabled
Mesh preferred parent............................ 00:24:13:0f:92:00

同一チャネルの干渉

隠れノードの干渉以外に、同一チャネルの干渉もパフォーマンスに影響する可能性がありま

す。同一チャネルの干渉は、同じチャネルの隣接する無線がローカルメッシュネットワーク

のパフォーマンスに干渉するときに発生します。この干渉は、CSMAによるコリジョンまたは
過度の遅延という形で現れます。いずれの場合でも、メッシュネットワークのパフォーマンス

が低下します。適切なチャネル管理をすれば、ワイヤレスメッシュネットワーク上の同一チャ

ネルの干渉は最小化できます。

ワイヤレスメッシュネットワークのカバレッジに関する

考慮事項
この項では、それぞれのドメインでの準拠条件を守るために、都心もしくは郊外の地域で、最

大のワイヤレス LANカバレッジについて考慮する必要のある項目についてまとめています。

次の推奨事項は、障害物のない平坦地（新規導入）を前提としています。
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そのエリアの実際の見積もりやBOM作成を開始する前に、サイトサーベイを行うことを常に
推奨します。

セルのプランニングと距離

Cisco 1500シリーズアクセスポイント向け

RAPとMAPの比率はプランニングの開始点です。一般的なプランニングとして、現在の比率
は RAPごとに 20 MAPになっています。

非音声ネットワークでのセルのプランニングと距離について、次の値を推奨します。

• RAPとMAPの比率：推奨最大比率は、RAPごとに 20のMAPです。

• AP間の距離：各メッシュアクセスポイント間に 2000フィート（609.6 m）以下の間隔を
あけることを推奨します。バックホール上でメッシュネットワークを拡張する（クライア

ントアクセスなし）場合、セルの半径には 1000フィート（304.8 m）を使用してくださ
い。

•ホップ数：3～ 4ホップ

• 1平方マイル（1マイル = 52,802フィート）は 9セルに相当し、およそ 3つまたは 4
つのホップでカバーできます（図15 :非音声メッシュネットワークにおける半径1000
フィートのセルとアクセスポイントの位置（69ページ）および図 16 : 2.3～ 2.7のパ
ス損失指数（69ページ）を参照）。

• 2.4 GHzの場合、ローカルアクセスセルサイズの半径は 600フィート（182.88 m）です。
1つのセルサイズは、およそ 1.310 x 106で、1平方マイルあたりのセルは 25個です。（図
17 :非音声メッシュネットワークにおける半径 600フィートのセルとアクセスポイント
の位置（70ページ）および図 18 : 2.5～ 3.0のパス損失指数（70ページ）を参照）。
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図 15 :非音声メッシュネットワークにおける半径 1000フィートのセルとアクセスポイントの位置

図 16 : 2.3～ 2.7のパス損失指数
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図 17 :非音声メッシュネットワークにおける半径 600フィートのセルとアクセスポイントの位置

図 18 : 2.5～ 3.0のパス損失指数
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Cisco 1550シリーズアクセスポイント向け

前の項で説明したように、セル半径は 600フィート、AP間の距離は 1200フィートを推奨しま
す。通常、AP間の距離は APからクライアントまでの距離の 2倍にすることを推奨します。
つまり、AP間の距離を半分にすると、おおよそのセル半径になります。

AP1500シリーズは 802.11nに対応しているため、到達範囲とキャパシティは比較的優れてい
ます。ダウンストリームの ClientLink（ビームフォーミング）、アップストリームのMRCに
よる高いレシーバ感度、複数のトランスミッタストリームといった利点に加え、チャネルボ

ンディングなどの802.11nの利点もあります。1552アクセスポイントは、比較的大容量のセル
を提供できます。

リンクバジェットは国のドメインによって異なります。この項では、最も広く流通し、大きな

ドメインである -Aと -Eを考慮して説明します。
（注）

2.4および 5 GHz帯の AP1572シリーズと AP1552シリーズのリンクバジェットの比較（-Aド
メイン）

表 6 : -A/-Bドメインの 2.4 GHz帯のリンクバジェット比較（71ページ）を参照してくださ
い。

表 6 : -A/-Bドメインの 2.4 GHz帯のリンクバジェット比較

Cisco 1572（-Bド
メイン）

Cisco 1562（-Aド
メイン）

Cisco 1532（-Aド
メイン）

Cisco 1552（-Aド
メイン）

パラメータ

2412～ 2462 MHz2412～ 2462 MHz2412～ 2462 MHz2412～ 2462 MHz周波数帯

802.11 a/b/g/n802.11a/b/g/n/acW2802.11a/b/g/n/acW2802.11b/g/nエアインター

フェイス

20 MHz—20 MHz20 MHzチャネル帯域幅

3SS1562Iの場合は
3SS、1562E/Dモ
デルの場合は2SS

1562Iの場合は
3SS、1562E/Dモ
デルの場合は2SS

2Tx空間ストリー
ム数

最大 216 Mbps3SSでは最大で
216Mbps、2SSで
は 144 Mbps

3SSでは最大で
216Mbps、2SSで
は 144 Mbps

最大 144 Mbps4PHYデータレー
ト

30 dBm1562Iの場合は 29
dBm

1562E/Dの場合は
27 dBm

1562Iの場合は 29
dBm

1562E/Dの場合は
27 dBm

28 dBm、複合5供給 Tx電力
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Cisco 1572（-Bド
メイン）

Cisco 1562（-Aド
メイン）

Cisco 1532（-Aド
メイン）

Cisco 1552（-Aド
メイン）

パラメータ

6Mbpsで -93 dBm

54 Mbpsで -81
dBm

216 Mbpsで -76
dBm

6Mbpsで -92 dBm

54 Mbpsで -76
dBm

216 Mbpsで -71
dBm

6Mbpsで -92 dBm

54 Mbpsで -76
dBm

216 Mbpsで -71
dBm

6 Mbpsで –94
dBm

54 Mbpsで –79
dBm

150 Mbpsで -73
dBm

Rx感度

43または 23または 23受信チャネル数

MRCMRCMRCMRCRxダイバーシ
ティ

0.5 dB（外部アン
テナ使用）

0.5 dB（外部アン
テナ使用）

0.5 dB（外部アン
テナ使用）

0.5 dB（外部アン
テナ使用）

アンテナケーブ

ル損失

4 2.4 GHzでの 40 MHzチャネルボンディングは適用されません。そのため、最大データ
レートは 144 Mbpsです。

5
複合電力は、AP1552で 2つの送信ストリームが有効な場合の電力です。

5 GHz帯については、表 7 : -A/-Bドメインの 5 GHz帯のリンクバジェット比較（72ページ）
を参照してください。

表 7 : -A/-Bドメインの 5 GHz帯のリンクバジェット比較

Cisco 1572（-Bド
メイン）

Cisco 1562（-A/B
ドメイン）

Cisco 1532（-Aド
メイン）

Cisco 1552（-Aド
メイン）

パラメータ

5.180～ 5.240GHz

5.260～ 5.320GHz

5.500～ 5.560GHz

5.680～ 5.720GHz

5.745～ 5.825GHz

5.180～ 5.240
GHz

5.260～ 5.320
GHz

5.500～ 5.560
GHz

5.680～ 5.720
GHz

5.745～ 5.825
GHz

5.180～ 5.240
GHz

5.260～ 5.320
GHz

5.500～ 5.560
GHz

5.680～ 5.720
GHz

5.745～ 5.825
GHz

5745～ 5825 MHz周波数帯

802.11a/n/ac802.11a/b/g/n/acW2802.11a/b/g/n/acW2802.11a/nエアインター

フェイス

20 MHz、40
MHz、80 MHz

20 MHz、40
MHz、80 MHz

20 MHz、40
MHz、80 MHz

20 MHz、40 MHzチャネル帯域幅
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Cisco 1572（-Bド
メイン）

Cisco 1562（-A/B
ドメイン）

Cisco 1532（-Aド
メイン）

Cisco 1552（-Aド
メイン）

パラメータ

33または 222Tx空間ストリー
ム数

最大 1.3 Gbps1.300/867 Mbps最大 300 Mbps最大 300 MbpsPHYデータレー
ト

30 dBm29または 27 dBm27 dBm28 dBm、複合供給 Tx電力

6 Mbpsで –92
dBm

54 Mbpsで –80
dBm

1300 Mbpsで -60
dBm

6 Mbpsで –94
dBm

54 Mbpsで –80
dBm

1300 Mbpsで -65
dBm

6 Mbpsで –94
dBm

54 Mbpsで –80
dBm

1300 Mbpsで -65
dBm

6 Mbpsで –92
dBm

54 Mbpsで –76
dBm

300 Mbpsで –72
dBm

Rx感度

5 GHzでは、40 MHzチャネルを形成する 20 MHzチャネルボンディングが使用可能です。こ
れにより、データレートを 300 Mbpsまで増加できます。

前の項で説明したように、パス損失指数（PLE）とリンクバジェットのウィンドウは連動しま
す。完全なクリアパスの場合、PLEは 2.0です。AP間の場合、APからクライアントまでより
クリアランスが大きくなります。AP間では、PLEを 2.3とすることができます。これは両方
の APの高さが約 10 mと見なすことができるためで、ラインオブサイトが適切であることを
意味します（ただし、フレネルゾーンクリアランスはありません）。

APからクライアントまでの場合、クライアントは 1 mの高さにあるので、PLEは 2.5以上必
要です。そのため、フレネルゾーンクリアランスが小さくなります。これは 2.4 GHzおよび
5 GHzの両周波数帯に該当します。

5 GHzをメッシュのバックホールとして使用するので、-Aドメインの 5 GHzの AP間リンク
バジェットについて考えてみましょう。範囲を予測するためにレガシーデータレートを9Mbps
とします。

これは、屋外 802.11n APの最も低いデータレートで、シスコの ClientLink（レガシークライ
アントに対するビームフォーミング）のメリットを受けられます。ClientLinkは、ダウンリン
ク方向に最大 4 dBのゲインを提供します。

（注）

Ciscoレンジカルキュレータの前提条件

•一覧表示された規制ドメインの送信電力および EIRPの制限内に収まるようレンジカル
キュレータが編集されていますが、この制限を超える場合があります。取り付けは、取り

付ける地域の法律に従って行う必要があります。
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•効果的なパフォーマンスを実現するために、外部アンテナモデルに対してすべてのアンテ
ナポートを使用する必要があります。使用しない場合は、レンジが大幅に減少します。

•送信電力は、両方の送信パスの総複合電力です。

•受信感度は、3つのすべての受信パスの複合感度です。つまり、MRCが含まれます。

•レンジカルキュレータでは、ClientLink（ビームフォーミング）がオンになっていること
を前提とします。

•レンジカルキュレータを使用する場合に、規制ドメイン、選択されたアンテナ（またはア
ンテナ利得）、および選択されたデータレートに基づいて、利用可能な電力レベルが変わ

ります。パラメータの変更後にすべてのパラメータを確認する必要があります。

•デフォルトで利用可能な2つとは異なるアンテナを選択できます。高利得アンテナを入力
し、EIRP制限を超える電力を選択した場合は、警告が表示され、範囲が 0になります。

•アクセスポイントで認定されたチャネルのみを選択できます。

•有効な電力レベルのみを選択できます。

図 19 :複数の RAPの PoP（74ページ）に示した RAPは、開始点に過ぎません。ゴールは、
RAPのロケーションを RFアンテナの設計と組み合わせて使用し、セルのコア内でMAPに適
切な RFリンクを確立することです。これは、RAPの物理的なロケーションをセルの端にで
き、指向性アンテナが、セルのセンターへのリンクの確立に使用されることを意味します。そ

のため、図 19 :複数の RAPの PoP（74ページ）に示すように、RAPの有線ネットワークの
ロケーションが、複数のセルの RAPに対するホストの役割をする可能性があります。

図 19 :複数の RAPの PoP

基本のセルの構成が決まれば、そのセルを複製して、もっと広いエリアをカバーできるように

できます。セルを複製する際は、すべてのセルに同じバックホールチャネルを使用するか、セ

ルごとにバックホールチャネルを変えるかを決める必要があります。図 20 :複数の RAPおよ
びMAPのセル（75ページ）の例では、セルごとにさまざまなバックホールチャネル（B2、
C2、および D2）が選択され、セル間の同一チャネル干渉を減らしています。
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図 20 :複数の RAPおよびMAPのセル

さまざまなチャネルを選択すると、より早いメッシュコンバージェンスが犠牲になり、セル境

界の同一チャネル干渉が減ります。MAPは seekモードにフォールバックして隣接セルのネイ
バーを検出する必要があるためです。高トラフィック密度のエリアで、同一チャネル干渉は、

RAPの周辺に最大の影響を与えます。RAPが 1つのロケーションでクラスタ化されている場
合、別のチャネル戦略によって最適なパフォーマンスが得られると考えられ、また、RAPがセ
ル間で分散している場合には、同じチャネルを使用しても、パフォーマンスはほとんど低下し

ないと考えられます。

複数のセルをレイアウトする際には、標準のWLAN計画に似たチャネル計画を使用し、チャ
ネルのオーバーラップを回避してください（図21 :さまざまなセルのレイアウト（75ページ）
を参照）。

図 21 :さまざまなセルのレイアウト

メッシュが RAP接続のロスをカバーするよう拡張されている場合には、できれば、チャネル
計画でチャネルオーバーラップを最小にする必要もあります（図 22 :フェールオーバーカバ
レッジ（76ページ）を参照）。
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図 22 :フェールオーバーカバレッジ

メッシュアクセスポイントの配置

次の推奨事項は、複数の AP1500を同じタワーに配置する際に必要なアンテナ分離を決めるた
めのガイドラインとしてください。アンテナ、伝送パワー、およびチャネル間隔の推奨最小区

切りについて記載しています。

適切な間隔をあけてアンテナを選択するのは、アンテナの放射パターンや自由空間パス損失、

隣接または代替隣接のチャネルレシーバ拒否によって十分な分離をするのが目的で、配置され

た複数のユニットが独立して動作するためです。CCAホールドオフによるスループット低下
や、受信ノイズフロアの増加による受信感度の低下をごくわずかに抑えることが重要です。

アンテナのプロキシミティ要件に従う必要がありますが、この要件は隣接および代替隣接の

チャネル使用によって異なります。

隣接チャネルでの AP1500の配置

配置された 2つの AP1500が、チャネル 149（5745 MHz）とチャネル 152（5765 MHz）のよう
な隣接チャネルで動作している場合、2つのAP1500の間の最小垂直距離は40フィート（12.192
m）です（この要件は 8 dBiの全方向性アンテナまたは 17 dBiの高利得指向性パッチアンテナ
を搭載したメッシュアクセスポイントに適用されます）。

配置された 2つの AP1500が、5.5 dBi全方向性アンテナのチャネル 1、6、または 11（2412～
2437 MHz）で動作している場合、最小垂直距離は 8フィート（2.438 m）です。

代替隣接チャネルでの AP1500の配置

配置された 2つの AP1500が、チャネル 149（5745 MHz）とチャネル 157（5785 MHz）のよう
な代替隣接チャネルで動作している場合、2つの AP1500の間の最小垂直距離は 10フィート
（3.048 m）です（この要件は 8 dBiの全方向性アンテナまたは 17 dBiの高利得指向性パッチ
アンテナを搭載したメッシュアクセスポイントに適用されます）。

配置された 2つのAP1500が、5.5 dBi全方向性アンテナの代替隣接チャネル 1と 11（2412MHz
と 2462 MHz）で動作している場合、最小垂直距離は 2フィート（0.609 m）です。
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要約すると、5 GHzアンテナの分離によって、メッシュアクセスポイントのスペース要件が
決まります。また、アンテナのプロキシミティを遵守する必要がありますが、これは隣接およ

び代替隣接のチャネル使用によって異なります。

屋内メッシュネットワークの特殊な考慮事項

次の屋内メッシュネットワークの考慮事項に注意してください。

•屋外の場合、音声は、メッシュインフラストラクチャにおいてベストエフォート方式でサ
ポートされます。

• Quality of Service（QoS）は、2.4 GHz帯のローカルクライアント AP、および 5 GHz帯で
サポートされます。

•シスコは、アクセスポイントとクライアントの間のコールアドミッション制御（CAC）
を提供する CCXv4クライアントの静的 CACもサポートします。

• RAPとMAPの比率：推奨比率は、RAPごとに 3～ 4 MAPです。

• AP間の距離：

• 11nおよび 11acメッシュ APの場合、セル半径 125フィートで、各メッシュ AP間に
250フィート以下の間隔をあけることを推奨します。

•ホップ数：データには最大 4ホップです。音声には 2ホップ以下を推奨します。

•音声ネットワーク上のクライアントアクセスの RF考慮事項：

• 2～ 10 %のカバレッジホール

• 15～ 20 %のセルカバレッジオーバーラップ

•音声はデータ要件より 15 dB以上高い RSSI値および SNR値を必要とする

•すべてのデータレートの -67 dBmの RSSIが 11b/g/nおよび 11a/nの目標である

• APに接続するクライアントにより使用されるデータレートの SNRは 25 dBである必
要がある

•パケットエラーレートの値が 1 %以下の値になるように設定する必要がある

•最小使用率（CU）のチャネルを使用する必要がある

実行中のトラフィックがない場合は、CUを確認してください。

• RadioResourceManager（RRM）により、推奨されるRSSI、PER（パケットエラーレー
ト）、SNR、CU（チャネル使用率）、セルカバレッジ、およびカバレッジホールの
設定を 802.11b/g/n/ac無線に実装できます。
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図 23 :音声メッシュネットワークにおける半径 100フィート（30.4 m）のセルとアクセスポイントの位置

図 24 :屋内 11nメッシュネットワークにおける半径 125フィート（38 m）のセルとアクセスポイントの位置

指向性アンテナを使用していて、AP間の距離が250フィート（76.2
m）を超えている場合でも、シームレスなローミングのためにAP
間の距離を 250フィート以下にすることを推奨します。

（注）
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メッシュ APバックグラウンドスキャンリリース 8.3
リリース 8.3では、より高速なメッシュコンバージェンスを実現する追加の拡張機能である
メッシュ APバックグラウンドスキャン機能が導入されました。MAPのコンバージェンス時
間を短縮し、メッシュネットワークを高速に再コンバージェンスするために、リリース 8.0お
よび 8.1のWLCソフトウェアリリースですでに 2つのメッシュコンバージェンス機能が実装
されています。

•メッシュサブセットチャネルベースのコンバージェンス（リリース 8.0）

•メッシュクリアチャネル通知コンバージェンス（リリース 8.1）

両方の機能が導入されることで、メッシュツリーで 3番目のホップのMAPが 10秒もかから
ずにデータパスを再コンバージェンスして回復できます。

この新しいメッシュバックグラウンドスキャンおよび自動親選択によって、コンバージェン

ス時間や親選択の信頼性と安定性がさらに向上します。MAPはより適切な親をすべてのチャ
ネルから見つけて接続し、常に最適な親とのアップリンクを維持できます。

バックグラウンドスキャンのこのような実装は、Marvellベースの APに適用されます。具体
的には、AP1550、AP1570、AP1560、および IW3702です。

（注）

子MAPは、親とのアップリンクを維持するために、AWPP -NeighborDiscoveryRequest/Response
（NDReq/NDResp）メッセージを使用します。これは、キープアライブとして機能します。
NDRespメッセージの損失が連続して発生した場合、親は失われたと宣言され、子MAPは新
しい親を探します。MAPは現在のオンチャネルのネイバーのリストを維持し、現在の親が失
われたときは、同じサービングチャネル内で次に最適なネイバーにローミングします。ただ

し、同じチャネル内で他のネイバーが見つからなかった場合は、親を見つけるためにすべての

チャネルやサブセットチャネルでスキャン/シークを実行します。

各オフチャネルリストノードには、そのチャネルでリッスンしたすべてのネイバーを管理す

るネイバーリストがあります。各オフチャネル NDReqブロードキャストで、ネイバーは
NDRespパケットに基づいて最新のSNR値が更新されます。misscountパラメータは、オフチャ
ネルスキャンの試行にネイバーが応答しなかった回数を示します。各隣接ネイバーは、各バッ

クグラウンドスキャンサイクル後に調整された容易度（ease）が最新の linkSNR値で更新され
ます。

この機能は、時間がかかるスキャン/シークで他のチャネルで親を見つけることを回避しよう
とします。しかし子MAPをすべてのチャネルのすべてのネイバーで更新し続けるため、任意
のチャネルのネイバーへの「切り替え」に役立ち、アップリンクの次の親としてそのネイバー

を使用します。親の「切り替え」手順は、親の損失検出のようなトリガーされるイベントであ

る必要はなく、子MAPで現在の親のアップリンクがアクティブであるときは「自動親選択ア
ルゴリズム」を使用してより適切な親を識別します。「自動親選択アルゴリズム」は、新しい

容易度（ease value）の値に基づきます。コンバージェンスの計算を改善するため、リリース
8.3ではよりスムーズでより高速な親またはネイバー検出と自動親接続アルゴリズムのために
新しい「容易度（ease）」の値が導入されました。容易度（ease）の値は、SNR、ホップ数、
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タイマー、およびロードの値に基づきます。オフチャネルネイバーの場合、AdjustedEase値が
使用され、オフチャネルごとに最適なネイバーが最も高いAdjustedEase値に基づいて特定され
ます。StickyEaseはオンチャネル親のみに適用されます。

子MAPは、すべてのオフチャネルでの最適なネイバーの定期的な評価に基づいて最適な親を
切り替えます。現在のオンチャネル親の stickyEaseと比較して、別のオフチャネルのネイバー
で最も高い adjustedEase値を使用して、最適な次の親が特定されます。

次の表は、さまざまなコンバージェンス設定オプションに基づいた新しいコンバージェンス時

間を示しています。最新の CCN（クリアチャネル通知）およびバックグラウンドスキャン機
能の実装と高速コンバージェンスにより、1番目のホップのMAPは 3～ 4秒のコンバージェ
ンスを実現できます。

ホップごとの時間

（秒）

DHCP/CAPWAP情
報

チャネルスキャ

ン/シーク
親の損失の検出/
キープアライブ

タイマー

48.6*CAPWAPの更新/
再スタート

すべての 2.4およ
び 5 GHzチャネ
ルのスキャン/
シーク

21 / 3秒Standard

20.5*DHCPおよび
CAPWAPの維持

同じブリッジグ

ループのチャネル

のみのスキャン/
シーク

7 / 3秒Fast

15.9*DHCPおよび
CAPWAPの維持

同じブリッジグ

ループのチャネル

のみのスキャン/
シーク

4 / 1.5秒Very Fast

8～ 10秒DHCPおよび
CAPWAPの維持

同じブリッジグ

ループのチャネル

のみのスキャン/
シーク

50msの場合は 4 /
3秒

CCN（クリアチャ
ネル通知）/バッ
クグラウンドス

キャン Fast/Very
Fast

DFSと非 DFSチャネルスキャン

非 DFSチャネルスキャン

• MAPは定期的にオフチャネルになり、選択されたオフチャネルでNDReqブロードキャス
トパケットを伝送します。さらに、すべての「到達可能な」ネイバーからNDRespパケッ
トを受信します。

•オフチャネルスキャンは 3秒ごとに発生します。オフチャネルごとに最大で 50ミリ秒維
持されます。
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•各ネイバーから適切にヒアリングするには、50ミリ秒の滞留時間内に少なくとも 4つの
メッセージを送信できるよう、NDReqが 10ミリ秒ごとに伝送される必要があります。

DFSチャネルスキャン

規制に従い、DFSチャネルが「安全に送信できる」と宣言するまで、APはDFSチャネルを使
用しません（AP上でDFSがオフチャネルスキャン向けに設定されている場合）。検出された
レーダー信号がある場合、伝送がなく、該当チャネルを APのワイヤレス送信・受信に使用す
ることを避ける必要があります。チャネルが安全に送信できることを確認する方法の1つは、
APがパッシブスキャンを実行してDFSオンチャネルにある他のネイバーからパケットを受信
するときです。

• DFSチャネルのオフチャネルスキャン中にMAPがパケットを受信できるようにするに
は、最後の 50ミリ秒に送信・受信がない場合に、他のすべてのオンチャネル DFSネイ
バーが AWPPメッシュビーコンを伝送する必要があります。

•これらのメッシュビーコンは、DFSチャネルでオフチャネルを実行しているMAPが「安
全に送信できる」と宣言してオフチャネルのアクティビティを実行するのに役立ちます。

上図は、「Standard」または「Fast/Very Fast」設定の典型的なオフチャネルコンバージェンス
プロセスを示しています。
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表内のタイマーは、図示のためにすぎません。（注）

下図は、元の親が依然として使用可能であっても、新しい容易度の値（easevalue）によってよ
り適切な親への切り替えが要求されるときのメッシュコンバージェンスおよび Parent Auto
Switchingを示しています。

メッシュコンバージェンスの設定

設定手順は非常に簡単で、新しいバックグラウンドスキャン機能を呼び出します。

GUIを使用してコントローラを設定するには、次の手順を実行します。

手順の概要

1. コントローラで [Wireless] > [Mesh]タブを選択し、メッシュ設定の [Convergence]セクショ
ンで [Mode]を選択し、CCN（クリアチャネル通知）およびバックグラウンドスキャンを
有効にします。

2. [Mode]にはコンバージェンスモードを選択するためのオプションが 3つあることに注意
してください。前述のように、選択したモードに応じてコンバージェンス時間が大幅に変

化します。

手順の詳細

ステップ 1 コントローラで [Wireless] > [Mesh]タブを選択し、メッシュ設定の [Convergence]セクションで [Mode]を選
択し、CCN（クリアチャネル通知）およびバックグラウンドスキャンを有効にします。
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CLIでのバックグラウンドスキャンの設定は、次のコマンドを使用します。

CLIでの CCN（クリアチャネル通知）の設定は、次のコマンドを使用します。

ステップ 2 [Mode]にはコンバージェンスモードを選択するためのオプションが 3つあることに注意してください。前
述のように、選択したモードに応じてコンバージェンス時間が大幅に変化します。

CLIでのコンバージェンスの設定は、次のコマンドを使用します。
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Standardモードでは、CCN（クリアチャネル通知）およびバックグラウンドスキャンオプション
は適用されません。

（注）

メッシュ機能の管理

コンバージェンスの問題をデバッグおよびトラブルシューティングするために複数のコマンド

が導入されています。

Debug mesh convergence enable：デバッグトレース

Debug mesh bgscan enable/disable

Show mesh convergence：状態とカウンタの表示
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Show mesh bgscan
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ワイヤレス伝搬の特性

表 8 : 2.4 GHz帯と 5 GHz帯の比較（86ページ）は、2.4 GHz帯と 5 GHz帯の比較です。

2.4 GHz帯の伝搬特性は 5 GHz帯より優れていますが、2.4 GHz帯はライセンスが不要という
特徴があります。ノイズや干渉による影響を多く受けるのも2.4GHz帯です。さらに、2.4GHz
にはバックホールチャネルが3つしかないため、同一チャネル干渉の原因となります。そのた
め、同程度のキャパシティを得る最良の方法は、システムゲイン（つまり、伝送パワー、アン

テナ利得、受信感度、およびパスロス）を削減して、もっと小さいセルを作成することです。

セルを小さくすると、1平方マイルあたりのアクセスポイント数を増やす（アクセスポイント
密度を増やす）必要があります。

表 8 : 2.4 GHz帯と 5 GHz帯の比較

5 GHz帯の特性2.4 GHz帯の特性

22チャネル（-A/-Bの規制ドメイン）3チャネル

同一チャネル干渉がない同一チャネル干渉の傾向がより強い

高電力低電力

高データレートで、高 SNR要件低データレートで、低 SNR要件

2.4GHzよりも伝搬特性は悪いが、ノイズと干
渉の影響を受けにくい

5 GHzよりも伝搬特性はよいが、ノイズと干
渉の影響を受けやすい

世界中で 2.4 GHzほど広くは利用できない。
ライセンスの必要な国もある。

ライセンス不要の周波数帯。世界中で広く利

用可能。

2.4 GHzの方が波長が大きく、障害物に対する透過能力が大きいと言えます。また、2.4 GHz
のデータレートの方が低く、対向に信号が届く成功率が高くなります。

CleanAir
1550/1560/1570シリーズアクセスポイントは、CleanAirのチップセットを含み、完全なCleanAir
をサポートしています。

メッシュの CleanAirは 2.4 GHz帯で実装され、無線周波数（RF）の干渉源を検出、位置を特
定、分類、緩和すると同時にクライアントに完全な802.11n/acデータレートを提供します。こ
れにより、キャリアクラス管理およびカスタマーエクスペリエンスを実現し、展開されたロ

ケーションのスペクトルを制御できます。屋外プラットフォームの CleanAir対応 RRMテクノ
ロジーは、2.4 GHz帯のWi-Fiおよび非Wi-Fi干渉を検出し、数値で表して、緩和します。ブ
リッジモードで動作するアクセスポイントは、2.4 GHzのクライアントアクセスモードの
CleanAirをサポートします。
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CleanAir AP動作モード

ブリッジ（メッシュ）モード AP：CleanAir対応のアクセスポイントでは、2.4 GHz帯の完全
な CleanAir機能と 5 GHz帯での CleanAir Advisorを提供します。これは、ブリッジモードで動
作するすべてのアクセスポイントに適用されます。

Wi-Fi無線との緊密なシリコン統合により、CleanAirハードウェアは、接続されているクライ
アントのスループットを損なわずに、現在サービスが提供されているチャネルでトラフィック

間のリッスンを行うことができます。つまり、クライアントトラフィックを中断しないライン

レートの検出です。

ブリッジモードのアクセスポイントは、WiFi干渉源からの干渉を緩和できる 2.4 GHz帯の無
線リソース管理（RRM）をサポートします。RRMは、ブリッジモード RAPに子MAPがない
場合、5 GHz帯でのみ使用できます。

CleanAirメッシュ APは、各周波数帯の 1つのチャネルだけを連続してスキャンします。通常
の展開密度では、同じチャネルに多数のアクセスポイントが存在する必要があります。また、

RRMがチャネル選択を処理すると仮定すると、各チャネルには少なくとも 1つのアクセスポ
イントが必要です。2.4 GHzでは、アクセスポイントには少なくとも 3つの分類ポイントを確
保するための十分な密度があります。狭帯域変調（単一周波数上またはその周囲で動作）を使

用する干渉源は、その周波数空間を共有するアクセスポイントだけに検出されます。干渉が周

波数ホッピングタイプ（複数の周波数を使用、一般に全周波数帯を含む）の場合、周波数帯内

での動作をヒアリングできるすべてのアクセスポイントで検出されます。

モニタモードAP（MMAP）：CleanAirモニタモードAPはモニタ専用で、クライアントトラ
フィックを処理しません。モニタモードでは、すべての周波数帯チャネルが定期的にスキャン

されます。モニタモードは、ブリッジ（メッシュ）モードのアクセスポイントでは使用でき

ません。これは、メッシュ環境ではアクセスポイントはバックホールで相互に通信も行うため

です。メッシュ AP（MAP）がモニタモードの場合は、メッシュ動作は行いません。

ローカルモード AP：屋外アクセスポイントがローカルモードで動作している場合、2.4 GHz
と 5 GHzチャネルの両方で完全な CleanAirおよび RRMを実行することができます。主にプラ
イマリチャネルをスキャンしますが、定期的にオフチャネルになって残りのスペクトラムをス

キャンします。拡張ローカルモード（ELM）wIPSの検出は、1532、1550、または 1570では
使用できません。

Spectrum Expert Connectモード（オプション）（SE Connect）：SE Connect APは、CleanAir AP
をローカルアプリケーションのリモートスペクトルセンサーとして使用するためにローカル

ホストで実行されている Cisco Spectrum Expertアプリケーションの接続を可能にする専用スペ
クトルセンサーとして設定されます。このモードでは、FFTプロット、詳細な測定値などの未
加工スペクトルデータを表示できます。このモードは、リモートトラブルシューティング専

用です。

Pseudo MAC（PMAC）とマージ

PMACとマージ現象はローカルモードの第 2世代アクセスポイントの現象と似ています。
PMACはデバイス分類の一部として計算され、Interference Device Record（IDR）に含まれま
す。各 APは個別に PMACを生成します。各レポートで PMACは異なりますが（少なくとも
デバイスの測定された RSSIは各 APで異なる可能性があります）、よく似ています。PMAC
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を比較および評価する機能をマージと呼びます。PMACはカスタマーインターフェイスには
表示されません。マージの結果だけがクラスタ IDの形式で使用できます。

同じデバイスが複数の APによって検出されることがあります。すべての PMACおよび IDR
がコントローラ上で分析され、デバイスクラスタと呼ばれるレポートが生成され、デバイスを

検出する APおよびデバイスを最も強いとしてヒアリングする APを示すデバイスクラスタが
表示されます。

このマージ空間プロキシミティでは、RFプロキシミティ（RFネイバー関係）が同時に動作し
ます。同様の IDRが 6つあり、5つが近隣の AP、残りの 1つが離れた APからの場合、同じ
干渉源である可能性はありません。そのため、これらをすべて考慮してクラスタが形成されま

す。MSEとコントローラは、まずRFネイバーリストを使用してマージの空間プロキシミティ
を確立します。

PMACコンバージェンスおよびマージは次の要素に依存します。

•センサーの密度

•観測対象分類の品質

•干渉源から APへの RSSI

• APでの RFネイバーリスト

したがって、メッシュ内の 2.4 GHzの RRMもマージを決定する際に重要な役割を担います。
マージを行う可能性がある場合は、APは RFネイバーにする必要があります。RFネイバーリ
ストを参照し、マージに IDRの空間関係を考慮します。

メッシュにはモニタモードがないため、1台のコントローラのマージはコントローラで行われ
ます。MSEがある場合は、コントローラのマージ結果はすべての対応 IDRと共にMSEに転送
されます。

複数のWLC（屋外での展開の場合など）では、マージはMSEで行われます。MSEは高度な
マージを行い、干渉源のロケーションおよび履歴情報を抽出します。コントローラでマージさ

れた干渉源では位置の特定は行われません。位置の特定はMSEで行われます。
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図 25 :屋外での Pseudo MACマージ

PMACシグニチャマージ後、デバイスをヒアリングできる APおよびクラスタの中央にする
APを特定できます。上記の図に示されている値は選択した周波数帯に関連しています。APの
ラベル Rは APが RAPであることを示し、AP間の線はメッシュ関係を示します。

Event Driven Radio Resource Managementと Persistence Device Avoidance

CleanAirには、主な軽減機能が 2つあります。両機能ともCleanAirによってのみ収集可能な情
報を直接利用します。この 2つの機能は、Event Driven Radio Resource Management（EDRRM）
と Persistence Device Avoidance（PDA）です。メッシュネットワークでは、これらの機能は 2.4
GHz帯の非メッシュネットワークの場合とまったく同様に動作します。

EDRRMと PDAは新規導入でだけ使用でき、デフォルトでオフに設定されています。（注）

CleanAirアクセスポイント配置の推奨事項

CleanAirは、Wi-Fiネットワークの通常の動作に影響を与えないパッシブなテクノロジーです。
CleanAir導入とメッシュ導入には本質的な違いはありません。

非Wi-Fiデバイスの特定には考慮すべき多くの変動要因があります。精度は、電力、デュー
ティサイクル、およびデバイスをヒアリングするチャネルの数によって向上します。高い電

力、高いデューティサイクル、および複数のチャネルに影響を与えるデバイスはネットワーク

への干渉に対して重大であると見なされるため、これは便利です。
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非Wi-Fiデバイスのロケーションの精度は保証されません。（注）

コンシューマエレクトロニクスの世界には多くの変動要因があり、意図しない電気干渉もあり

ます。現在のクライアントまたはタグのロケーション精度モデルに由来する精度の予測は、非

Wi-Fiロケーションや CleanAir機能には適用されません。

考慮すべき重要事項：

• CleanAirメッシュ APは、割り当てられたチャネルだけをサポートします。

•周波数帯カバレッジは、そのチャネルをカバレッジの対象にすることにより実装されま
す。

• CleanAirメッシュ APのヒアリングは非常に優れており、実際のセルの境界が限界にはな
りません。

•ロケーションソリューションでは、RSSIカットオフ値は -75 dBmです。

•ロケーション解像度には高品質の測定値が少なくとも 3つ必要です。

ほとんどの導入では、2.4 GHz帯内の同じチャネルで少なくとも 3つの APが隣接しているカ
バレッジエリアを持つことは困難です。最小限の密度があるロケーションでは、ロケーション

解像度がサポートされない可能性がありますが、アクティブなユーザチャネルは保護されま

す。

導入に関する考慮事項は、必要なキャパシティに対するネットワークの計画、およびCleanAir
機能をサポートするための適切なコンポーネントおよびネットワークパスの配置によって異な

ります。RFプロキシミティ、およびRFネイバー関係の重要性は十分に理解する必要がありま
す。また、PMACとマージプロセスに留意することも重要です。ネットワークのRF設計が適
切でなければ、ネイバー関係に影響し、その結果 CleanAirのパフォーマンスに影響します。

CleanAirの AP密度に関する推奨事項は、通常のメッシュ APの配置の場合と同じです。

屋外におけるロケーション解像度は最も近い APに対してです。デバイスは物理的にそのデバ
イスに最も近い APの近くに位置しています。最も近い AP解像度を仮定することを推奨しま
す。

1552 APと 1572 AP（CleanAir）で構成されるインストールで少数の 1530 AP（非 CleanAir）を
配置することもできます。この配置では、クライアントとカバレッジの観点から、各アクセス

ポイントが互いに完全に相互運用可能な状態で動作します。完全な CleanAirの機能性は、
CleanAirが有効になっているすべてのアクセスポイントに依存します。検出は影響を受けるこ
とがあり、緩和は推奨されません。

クライアントに実際にサービスを提供している CleanAir APは、サービスを提供している割り
当てられたチャネルのみモニタできます。クライアントにサービスを提供している複数のアク

セスポイントがあるエリアでは、CleanAirアクセスポイントによってサービスが提供されて
いるチャネルは CleanAir機能を促進できます。従来の非 CleanAirアクセスポイントは RRM
に依存して干渉の問題を緩和しますが、CleanAirアクセスポイントがシステムレベルに対し
て行うようなタイプと重大度はレポートしません。
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混合システムの詳細については、以下を参照してください。http://www.cisco.com/en/US/products/
ps10315/products_tech_note09186a0080b4bdc1.shtml

CleanAir Advisor

バックホール radioでCleanAirが有効な場合、CleanAir Advisorが始動します。CleanAir Advisor
では、電波品質の指標（AQI）および干渉源検出レポート（IDR）が生成されますが、これら
のレポートはコントローラにのみ表示されます。イベント駆動型 RRM（ED-RRM）で実行さ
れるアクションはありません。CleanAir Advisorは、ブリッジモードの 1552アクセスポイン
トの 5 GHzワイヤレスバックホールでのみ動作します。他のすべての APモードでは、1552
アクセスポイントの 5 GHzワイヤレスバックホールが CleanAirモードで動作します。

CleanAirの有効化

システムで CleanAir機能を有効にするには、まず、コントローラで [Wireless] > [802.11a/b] >
[CleanAir]を選択して CleanAirを有効にする必要があります。CleanAirはデフォルトで無効で
すが、APインターフェイスではデフォルトで有効です。

デフォルトのレポートインターバルが 15分であるため、CleanAirを有効にした後、電波品質
情報がシステムに伝搬されるまで 15分かかります。ただし、[Monitor] > [Access Points] >
[802.11a/n]または [802.11b/n]を選択することで、無線の結果をCleanAir詳細レベルで即座に確
認できます。

ライセンス

CleanAirシステムには CleanAir APおよびリリース 7.0以降を実行しているコントローラが必
要です。Cisco Prime Infrastructureを追加すると、表示が改善され、システム内で追加の情報を
相互に関連付けることができます。MSEを追加すると、使用可能な機能がさらに増え、特定
の干渉源デバイスの履歴と場所が表示されます。CleanAirAPがライセンスであるため、CleanAir
機能の使用には追加ライセンスは必要ありません。Prime Infrastructureの追加は baseライセン
スで行うことができます。システムにMSEを追加するには、Prime Infrastructure Plusライセン
ス、およびMSEの Context-Awareライセンスを選択する必要があります。

MSEまたは CMXでの干渉源の位置検知のために、各干渉源デバイスは Context-Aware内のロ
ケーションターゲットとしてカウントされます。100の永続干渉源ライセンスがMSEに組み
込まれています。干渉源ライセンスはCleanAirAPごとの5つのライセンスの段階で、CleanAir
APが検出されるたびに開かれます。このプロセスは AP1552/1562/1572に適用されます。干渉
源デバイスは、ライセンス数の観点からはクライアントやタグと同じです。追跡対象の干渉源

デバイスはクライアントやタグよりはるかに少なくする必要があるため、使用可能なライセン

ス数のごく一部のみが使用されます。ユーザは、コントローラの設定メニューから検出および

位置検知する干渉デバイスのタイプを制御できます。

Cisco Context-Awareライセンスは、ターゲットの種類（クライアント、タグ、干渉源）によっ
て管理および制限することができ、ユーザがライセンスの使用方法を完全に制御できます。

各干渉源デバイスは、CASライセンスが 1つ必要です。（注）
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Bluetoothデバイスの数が多すぎる場合、それらのデバイスによって多数の CASライセンスが
消費される可能性があるので、Bluetoothデバイスの追跡をオフにすることを推奨します。

ワイヤレスメッシュモビリティグループ

モビリティグループを使用すると、お互いにピアであるコントローラがコントローラの境界を

越えたシームレスなローミングをサポートできます。APは、CAPWAP Joinプロセス後にモビ
リティグループの他のメンバの IPアドレスを学習します。コントローラは、最大 24台のコン
トローラを含めることができる単一のモビリティグループのメンバになることができます。モ

ビリティは、72台のコントローラ間でサポートされます。モビリティリストには最大 72のメ
ンバ（WLC）、およびクライアントのハンドオフに参加している同一モビリティグループ（ま
たはドメイン）内の最大 24のメンバを登録できます。クライアントの IPアドレスは、同一モ
ビリティドメイン内で更新される必要はありません。この機能を使用する場合、IPアドレス
の更新はコントローラベースのアーキテクチャでは不適切です。

複数のコントローラ

モビリティグループ内の他の CAPWAPコントローラから CAPWAPコントローラまでの距離
と、RAPからの CAPWAPコントローラの距離については、企業内の CAPWAP WLANの配置
と同様に考慮する必要があります。

CAPWAPコントローラを集中させると、オペレーション的に利点がありますが、その利点は、
CAPWAP APへのリンクのスピードおよびキャパシティ、およびこれらのメッシュアクセス
ポイントを使用しているWLANクライアントのトラフィックプロファイルに対するトレード
オフとなります。

WLANクライアントトラフィックを、インターネットやデータセンターなどの特定のサイト
に集中させたい場合は、これらのトラフィックの焦点と同じサイトにコントローラを集中させ

ると、トラフィックの効率を犠牲にしなくても操作上の利点を享受できます。

WLANクライアントトラフィックが、よりピアツーピアの場合、分散されたコントローラモ
デルの方が適している可能性があります。WLANトラフィックの大多数は、そのエリアのクラ
イアントで、他のロケーションに向かうトラフィックは比較的少量である傾向があります。数

多くのピアツーピアアプリケーションが遅延やパケット損失に影響されやすい場合、ピア間の

トラフィックが最も効率のよいパスを通過するようにする必要があります。

大部分の配置に、クライアントサーバトラフィックとピアツーピアトラフィックが混ざって

いる場合、CAPWAPコントローラのハイブリッドモデルが使用されていると考えられ、ネッ
トワーク内の戦略的なロケーションに置かれたコントローラのクラスタと共にPointsofPresence
（PoP）が作成されます。

ワイヤレスメッシュネットワークで使用される CAPWAPモデルは、キャンパスネットワー
ク向けに設計されています。つまり、CAPWAPメッシュアクセスポイントと CAPWAPコン
トローラ間のネットワークは高速で低遅延であることが期待されます。
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メッシュ可用性の増加

「セルのプランニングと距離」セクションでは、1平方マイルのワイヤレスメッシュセルが作
成され、組み込まれました。このワイヤレスメッシュセルは、携帯電話ネットワークの作成

に使用されるセルに似た特性を持ちます。より大きな可用性やキャパシティに対して、同じ物

理エリアをカバーするために、（定義された最大セルサイズより）小さいセルが作成される可

能性があるからです。このプロセスは、セルに RAPを追加することで行われます。より大規
模なメッシュ配置と同様、同じチャネルで RAPを使用するか（図 26 :同じチャネルでセルご
とに 2つの RAP（93ページ）を参照）、または別のチャネルの RAPを使用するか（図 27 :
別のチャネルでセルごとに 2つの RAP（93ページ）を参照）を決める必要があります。エリ
アへの RAPの追加により、そのエリアのキャパシティと回復力が増大します。

図 26 :同じチャネルでセルごとに 2つの RAP

図 27 :別のチャネルでセルごとに 2つの RAP
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複数の RAP

複数の RAPが配置される場合は、それらの RAPを配置する目的を考慮する必要があります。
ハードウェアダイバーシティを提供するために RAPを配置するのであれば、メッシュが 1つ
の RAPから別の RAPへ転送する場合に、プライマリの RAPがコンバージェンス時間を最小
にできるよう、同じチャネルに追加の RAPを配置する必要があります。RAPハードウェアダ
イバーシティを計画する場合は、RAP制限ごとに 32 MAPを検討します。

キャパシティ追加を第一に追加の RAPが配置される場合、バックホールチャネルの干渉を最
小限にするために、追加の RAPが近隣の RAPと異なるチャネルに配置される必要がありま
す。

チャネルプランニングや RAPセルスプリットを介して、異なるチャネルに 2番めの RAPを
追加しても、コリジョンドメインが減ります。チャネルプランニングでは、コリジョンの確

率を最小限にするため、同じコリジョンドメイン内のメッシュノードに異なる非オーバーラッ

プチャネルを割り当てます。RAPセルスプリットは単純ですが、コリジョンドメインを減ら
すのに効果的な方法です。メッシュネットワークで全方向性アンテナと共に 1つの RAPを配
置する代わりに、指向性アンテナに 2つ以上の RAPを配置できます。これらの RAPは互いに
一緒に配置され、異なる周波数チャネルで動作します。このプロセスにより、大きなコリジョ

ンドメインが個別に動作する複数の小さなコリジョンドメインに分割されます。

メッシュアクセスポイントのブリッジ機能が複数の RAPと共に使用される場合、これらの
RAPはすべて同じサブネット上になければならず、連続したサブネットがブリッジクライア
ントに提供されるようにする必要があります。

異なるサブネット上の複数の RAPと共にメッシュを構築し、異なるサブネット上の別の RAP
にMAPをフェールオーバーする必要がある場合、MAPコンバージェンス時間が増加します。
このプロセスが起こらないようにする 1つの方法として、サブネット境界で区切られている
ネットワークのセグメントに異なる BGNを使用する方法があります。

屋内メッシュと屋外メッシュの相互運用性
屋内メッシュアクセスポイントと屋外メッシュアクセスポイントとの完全な相互運用性がサ

ポートされています。これは、屋外から屋内にカバレッジを広げるのに役立ちます。屋内メッ

シュアクセスポイントは屋内でのみ使用することを推奨します。屋内メッシュアクセスポイ

ントは、以下で説明されているような限られた状況でのみ屋外に配置してください。

他社製の屋外エンクロージャに入れられた屋内アクセスポイントは、屋内WLANから駐車場
の1ホップまでの単純かつ短距離の拡張などの、屋外での限られた場所にのみ配置できます。
厳しい環境および温度に関する仕様を備えているため、屋外エンクロージャに入れるには1700、
1800、2600、2700、2800、3500e/i、3600、3700、および3800アクセスポイントを推奨します。
さらに、APが屋外エンクロージャ内にある場合、屋内アクセスポイントには、連結されたア
ンテナをサポートするためのコネクタがあります。SNR値は増減しない場合もあるので、注意
してください。また、より最適化された屋外の 1500シリーズアクセスポイントと比較した場
合、長期間のフェードにより、これらの APのリンクが消失する場合があります。

注意
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モビリティグループは、屋外メッシュネットワークと屋内WLANネットワークの間で共有で
きます。1台のコントローラで、屋内と屋外のメッシュアクセスポイントを同時に制御するこ
ともできます。同じWLANが屋内と屋外の両方のメッシュアクセスポイントからブロード
キャストされます。
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第 6 章

Ciscoメッシュアクセスポイントのネット
ワークへの接続

この章では、ネットワークに Ciscoメッシュアクセスポイントを接続する方法について説明
します。

ワイヤレスメッシュは、有線ネットワークの 2地点で終端します。1つ目は、RAPが有線ネッ
トワークに接続されているロケーションで、そこではすべてのブリッジトラフィックが有線

ネットワークに接続しています。2つ目は、CAPWAPコントローラが有線ネットワークに接続
するロケーションです。そのロケーションでは、メッシュネットワークからのWLANクライ
アントトラフィックが有線ネットワークに接続しています（図 28 :メッシュネットワークト
ラフィックの終端（97ページ）を参照）。CAPWAPからのWLANクライアントトラフィッ
クはレイヤ2でトンネルされ、WLANのマッチングは、コントローラが配置されている同じス
イッチ VLANで終端する必要があります。メッシュ上の各WLANのセキュリティとネット
ワークの設定は、コントローラが接続されているネットワークのセキュリティ機能によって異

なります。

図 28 :メッシュネットワークトラフィックの終端
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HSRP設定がメッシュネットワークで動作中の場合は、入出力マルチキャストモードを設定す
ることを推奨します。マルチキャスト設定の詳細については、「EnablingMulticast on theNetwork
(CLI)」の項を参照してください。

（注）

新しいコントローラソフトウェアリリースへのアップグレードの詳細については、

http://www.cisco.com/en/US/products/ps10315/prod_release_notes_list.htmlの『Release Notes for Cisco
Wireless LAN Controllers and Lightweight Access Points』を参照してください。

メッシュとコントローラソフトウェアのリリースおよび互換性のあるアクセスポイントの詳

細については、http://www.cisco.com/en/US/docs/wireless/controller/5500/tech_notes/Wireless_Software_
Compatibility_Matrix.htmlの『Cisco Wireless Solutions Software Compatibility Matrix』を参照して
ください。

この章の内容は、次のとおりです。

•メッシュネットワークへのメッシュアクセスポイントの追加（98ページ）
•リリース8.2でのMesh PSK Keyを使ったプロビジョニング（109ページ）
•グローバルメッシュパラメータの設定（118ページ）
•リリース 8.2の 5 GHzおよび 2.4 GHzのメッシュバックホール（128ページ）
•バックホールクライアントアクセス（132ページ）
•ローカルメッシュパラメータの設定（134ページ）
•アンテナ利得の設定（142ページ）
•動的チャネル割り当ての設定（143ページ）
•ブリッジモードのアクセスポイントでの RRMの設定（146ページ）
•拡張機能の設定（147ページ）

メッシュネットワークへのメッシュアクセスポイント

の追加
この項では、コントローラがネットワーク内でアクティブで、レイヤ3モードで動作している
ことを前提としています。

メッシュアクセスポイントが接続するコントローラポートは、タグなしでなければなりませ

ん。

（注）

メッシュアクセスポイントをネットワークに追加する前に、次の手順を実行します。

ステップ 1 メッシュアクセスポイントのMACアドレスを、コントローラのMACフィルタに追加します。「MAC
フィルタへのメッシュアクセスポイントのMACアドレスの追加」の項を参照してください。
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ステップ 2 メッシュアクセスポイントのロール（RAPまたはMAP）を定義します。「メッシュアクセスポイント
のロールの定義」の項を参照してください。

ステップ 3 コントローラでレイヤ 3が設定されていることを確認します。「レイヤ 3の設定の確認」の項を参照し
てください。

ステップ 4 各メッシュアクセスポイントに、プライマリ、セカンダリ、およびターシャリのコントローラを設定し

ます。「DHCP 43および DHCP 60を使用した複数のコントローラの設定」の項を参照してください。

バックアップコントローラを設定します。「バックアップコントローラの設定」を参照してください。

ステップ 5 外部RADIUSサーバを使用して、MACアドレスの外部認証を設定します。「RADIUSサーバを使用した
外部認証および許可の設定」を参照してください。

ステップ 6 グローバルメッシュパラメータを設定します。「グローバルメッシュパラメータの設定」の項を参照

してください。

ステップ 7 バックホールクライアントアクセスを設定します。「拡張機能の設定」の項を参照してください。

ステップ 8 ローカルメッシュパラメータを設定します。「ローカルメッシュパラメータの設定」を参照してくだ

さい。

ステップ 9 アンテナパラメータを設定します。「アンテナ利得の設定」の項を参照してください。

ステップ 10 シリアルバックホールのチャネルを設定します。この手順は、シリアルバックホールアクセスポイン

トにのみ適用できます。「シリアルバックホールアクセスポイントでのバックホールチャネル選択解

除」の項を参照してください。

ステップ 11 メッシュアクセスポイントの DCAチャネルを設定します。「動的チャネル割り当ての設定」の項を参
照してください。

ステップ 12 （必要に応じて）モビリティグループを設定し、コントローラを割り当てます。『Cisco Wireless LAN
Controller Configuration Guide』の「Configuring Mobility Groups」の章を参照してください。

ステップ 13 （必要に応じて）イーサネットブリッジングを設定します。「イーサネットブリッジングの設定」の項

を参照してください。

ステップ 14 イーサネットVLANタギングネットワーク、ビデオ、音声などの拡張機能を設定します。「拡張機能の
設定」の項を参照してください。

MACフィルタへのメッシュアクセスポイントのMACアドレスの追加
メッシュネットワーク内で使用するすべてのメッシュアクセスポイントのために、radioの
MACアドレスを適切なコントローラに入力する必要があります。コントローラは、許可リス
トに含まれる屋外無線からの discovery requestにだけ応答します。コントローラでは、MAC
フィルタリングがデフォルトで有効になっているため、MACアドレスだけを設定する必要が
あります。アクセスポイントが SSCを持ち、AP認可リストに追加された場合は、APのMAC
アドレスをMACフィルタリングリストに追加する必要はありません。

GUIと CLIのどちらを使用しても、メッシュアクセスポイントを追加できます。
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メッシュアクセスポイントのMACアドレスのリストをダウンロードして、Cisco Prime
Infrastructureを使用してコントローラにプッシュすることもできます。

（注）

コントローラフィルタリストへのメッシュアクセスポイントのMACアドレスの追加
（GUI）

コントローラの GUIを使用してコントローラにメッシュアクセスポイントのMACフィルタ
エントリを追加する手順は、次のとおりです。

ステップ 1 [Security] > [AAA] > [MAC Filtering]を選択します。[MAC Filtering]ページが表示されます。

図 29 : [MAC Filtering]ページ

ステップ 2 [New]をクリックします。[MAC Filters > New]ページが表示されます。

ステップ 3 メッシュアクセスポイントの radio MACアドレスを入力します。

1500シリーズ屋外メッシュアクセスポイントの場合は、メッシュアクセスポイントのBVIMAC
アドレスをMACフィルタとして、コントローラで指定します。屋内メッシュアクセスポイント
の場合は、イーサネットMACを入力します。必要なMACアドレスがメッシュアクセスポイン
トの外部に記載されていない場合は、アクセスポイントのコンソールで sh int | i hardwareコマン
ドを入力して、BVIおよびイーサネットMACアドレスを表示します。

（注）

ステップ 4 [Profile Name]ドロップダウンリストから、[Any WLAN]を選択します。

ステップ 5 [Description]フィールドで、メッシュアクセスポイントの説明を指定します。入力するテキストによって、
コントローラでメッシュアクセスポイントが識別されます。

たとえば、名前の略語とMACアドレス最後の数桁（ap1522:62:39:10など）を入力するという使
い方ができます。ロケーションの詳細（屋上、ポールトップ、交差道路など）を記述することも

できます。

（注）
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ステップ 6 [InterfaceName]ドロップダウンリストから、メッシュアクセスポイントを接続するコントローラインター
フェイスを選択します。

ステップ 7 [Apply]をクリックして、変更を確定します。この時点で、メッシュアクセスポイントが [MAC Filtering]
ページのMACフィルタのリストに表示されます。

ステップ 8 [Save Configuration]をクリックして、変更を保存します。

ステップ 9 この手順を繰り返して、追加のメッシュアクセスポイントのMACアドレスを、リストに追加します。

コントローラフィルタリストへのメッシュアクセスポイントのMACアドレスの追加
（CLI）

コントローラの CLIを使用してコントローラにメッシュアクセスポイントのMACフィルタ
エントリを追加する手順は、次のとおりです。

ステップ 1 メッシュアクセスポイントのMACアドレスをコントローラフィルタリストに追加するには、次のコマ
ンドを入力します。

config macfilter add ap_mac wlan_id interface [description]

wlan_idパラメータの値をゼロ（0）にすると任意のWLANを指定し、interfaceパラメータの値をゼロ（0）
にするとなしを指定します。オプションの descriptionパラメータには、最大 32文字の英数字を入力できま
す。

ステップ 2 変更を保存するには、次のコマンドを入力します。

save config

メッシュアクセスポイントのロール定義

デフォルトでは、AP1500はMAPに設定された radioのロールで出荷されます。RAPとして動
作させるには、メッシュアクセスポイントを再設定する必要があります。

MAPおよび RAPのコントローラへの接続に関する一般的な注意事項

一般的な注意事項は次のとおりです。

• MAPは常にイーサネットポートをプライマリバックホールとして設定し（イーサネット
ポートが UPしている場合）、802.11a/n/ac radioをセカンダリとして設定します。これに
よって、最初に、ネットワーク管理者がメッシュアクセスポイントを RAPとして再設定
する時間を取ることができます。ネットワークの高速コンバージェンスのために、メッ

シュネットワークに参加するまではイーサネットデバイスをMAPに接続しないことをお
勧めします。

• UPしているイーサネットポートでコントローラへの接続に失敗したMAPは、802.11a/n/ac
radioをプライマリバックホールとして設定します。MAPがネイバーを見つけられなかっ
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た場合、またはネイバーを介してコントローラに接続できなかった場合、イーサネット

ポートは再びプライマリバックホールとして設定されます。

•イーサネットポートを介してコントローラに接続されているMAPは、（RAPとは違っ
て）メッシュトポロジを構築しません。

• RAPは、常にイーサネットポートをプライマリバックホールとして設定します。

•イーサネットポートが RAPで DOWNしている場合、または RAPが UPしているイーサ
ネットポートでコントローラに接続できない場合は、802.11a/n/ac radioが 15分間プライ
マリバックホールとして設定されます。ネイバーを見つけられなかった場合、または

802.11a/n/ac radio上でネイバーを介してコントローラに接続できない場合は、プライマリ
バックホールがスキャン状態になります。プライマリバックホールは、イーサネットポー

トでスキャンを開始します。

APロールの設定（GUI）

GUIを使用してメッシュアクセスポイントのロールを設定する手順は、次のとおりです。

ステップ 1 [Wireless]をクリックして、[All APs]ページを開きます。

ステップ 2 アクセスポイントの名前をクリックします。[All APs > Details]（[General]）ページが表示されます。

ステップ 3 [Mesh]タブをクリックします。
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図 30 : [All APs > Details for]（[Mesh]）ページ

ステップ 4 [AP Role]ドロップダウンリストから [RootAP]または [MeshAP]を選択します。

ステップ 5 [Apply]をクリックして変更を適用し、アクセスポイントをリブートします。

APロールの設定（CLI）

CLIを使用してメッシュアクセスポイントのロールを設定するには、次のコマンドを入力し
ます。

config ap role {rootAP |meshAP} Cisco_AP

DHCP 43および DHCP 60を使用した複数のコントローラの設定
組み込みの Cisco IOS DHCPサーバを使用して、メッシュアクセスポイント用に DHCPオプ
ション 43および 60を設定する手順は、次のとおりです。

ステップ 1 Cisco IOSの CLIでコンフィギュレーションモードに切り替えます。
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ステップ 2 DHCPプール（デフォルトのルータやネームサーバなどの必要なパラメータを含む）を作成します。DHCP
プールの作成に使用するコマンドは次のとおりです。

ip dhcp pool pool name
network IP Network Netmask
default-router Default router
dns-server DNS Server

値は次のとおりです。

pool name is the name of the DHCP pool, such as AP1520
IP Network is the network IP address where the controller resides, such as 10.0.15.1
Netmask is the subnet mask, such as 255.255.255.0
Default router is the IP address of the default router, such as 10.0.0.1
DNS Server is the IP address of the DNS server, such as 10.0.10.2

ステップ 3 次の構文を使用してオプション 60の行を追加します。

option 60 ascii “VCI string”

VCI文字列の場合は、次のいずれかの値を使用します。引用符は必ず含める必要があります。

For Cisco 1570 series access points, enter “Cisco AP c1570”
For Cisco 1560 series access points, enter “Cisco AP c1560”
For Cisco 1530 series access points, enter “Cisco AP c1530”
For Cisco 1540 series access points, enter “Cisco AP c1540”

ステップ 4 次の構文に従って、オプション 43の行を追加します。

option 43 hex hex string

16進文字列には、次の TLV値を組み合わせて指定します。

Type（型） + Length（長さ） + Value（値）

Typeは、常に f1（16進数）です。Lengthは、コントローラ管理 IPアドレスの個数の 4倍の値を 16進数で
表したものです。Valueは、一覧表示されるコントローラの IPアドレスを順番に 16進数で表したもので
す。

たとえば、管理インターフェイスの IPアドレス 10.126.126.2および 10.127.127.2を持った 2台のコントロー
ラがあるとします。Typeは、f1（16進数）です。Lengthは、2 X 4 = 8 = 08（16進数）です。IPアドレス
は、0a7e7e02および 0a7f7f02に変換されます。文字列を組み合わせると f1080a7e7e020a7f7f02になります。

DHCPスコープに追加された結果の Cisco IOSコマンドは、次のとおりです。

option 43 hex f1080a7e7e020a7f7f02
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バックアップコントローラ

中央の場所にあるコントローラは、ローカル地方にあるプライマリコントローラとメッシュ

アクセスポイントとの接続が失われたときに、バックアップコントローラとして機能できま

す。中央および地方のコントローラは、同じモビリティグループに存在する必要はありませ

ん。コントローラのGUIまたは CLIを使用してバックアップコントローラの IPアドレスを指
定できるため、メッシュアクセスポイントはMobility Groupの外部にあるコントローラに対
してフェールオーバーすることができます。

コントローラに接続しているすべてのアクセスポイントに対してプライマリとセカンダリの

バックアップコントローラ（プライマリ、セカンダリ、ターシャリのコントローラが指定され

ていないか応答がない場合に使用される）や、ハートビートタイマーやディスカバリ要求タイ

マーなどの各種タイマーを設定することもできます。

ファストハートビートタイマーはブリッジモードのアクセスポイントではサポートされてい

ません。ファストハートビートタイマーは、ローカルおよび FlexConnectモードのアクセス
ポイントでのみ設定されます。

（注）

メッシュアクセスポイントは、バックアップコントローラのリストを保持し、定期的にprimary
discovery requestをリストの各エントリに対して送信します。メッシュアクセスポイントがコ
ントローラから新規の discovery responseを受信すると、バックアップコントローラのリスト
が更新されます。primary discovery requestに 2回連続で応答できなかったコントローラはすべ
て、リストから削除されます。メッシュアクセスポイントのローカルコントローラが応答し

ない場合は、バックアップコントローラのリストから使用可能なコントローラが選択されま

す。選択される順序は、プライマリコントローラ、セカンダリコントローラ、ターシャリコ

ントローラ、プライマリバックアップ、そしてセカンダリバックアップです。メッシュアク

セスポイントは、バックアップコントローラのリストで最初に使用可能なコントローラから

の discovery responseを待ち、プライマリディスカバリ要求タイマーに設定された時間内に
discovery responseを受信した場合はそのコントローラに joinします。タイマーの制限に達する
と、メッシュアクセスポイントは、コントローラに joinできなかったと見なし、バックアッ
プコントローラのリストで次に使用可能なコントローラからのdiscovery responseを待ちます。

メッシュアクセスポイントのプライマリコントローラが復帰すると、メッシュアクセスポイ

ントはバックアップコントローラとの接続を解除し、プライマリコントローラに再接続しま

す。メッシュアクセスポイントは、設定されているセカンダリコントローラではなく、プラ

イマリコントローラにフォールバックします。たとえばプライマリ、セカンダリ、およびター

シャリのコントローラが設定されているメッシュアクセスポイントの場合、プライマリとセ

カンダリのコントローラが応答しなくなると、ターシャリコントローラにフェールオーバー

します。その後、プライマリコントローラが復帰するまで待って、プライマリコントローラ

にフォールバックします。セカンダリコントローラが復帰しても、メッシュアクセスポイン

トはターシャリコントローラからセカンダリコントローラにフォールバックせず、プライマ

リコントローラが復帰するまでターシャリコントローラに接続したままになります。

（注）
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RADIUSサーバを使用した外部認証および認可の設定
リリース 7.0以降では、Cisco ACS（4.1以降）や ISEなどの RADIUSサーバを使用した、メッ
シュアクセスポイントの外部認証および認可がサポートされています。RADIUSサーバは、
クライアント認証タイプとして、証明書を使用する EAP-FASTをサポートする必要がありま
す。

メッシュネットワーク内で外部認証を使用する前に、次の変更を行う必要があります。

• AAAサーバとして使用する RADIUSサーバをコントローラに設定する必要があります。

•コントローラも、RADIUSサーバで設定する必要があります。

•外部認証および認可用に設定されたメッシュアクセスポイントを RADIUSサーバのユー
ザリストに追加します。

•詳細については、「RADIUSサーバへのユーザ名の追加」の項を参照してください。

• RADIUSサーバで EAP-FASTを設定し、証明書をインストールします。802.11aインター
フェイスを使用してメッシュアクセスポイントをコントローラに接続する場合には、

EAP-FAST認証が必要です。外部 RADIUSサーバは、Cisco Root CA 2048を信頼する必要
があります。CA証明書のインストールと信頼については、「RADIUSサーバの設定」の
項を参照してください。

ファストイーサネットまたはギガビットイーサネットインター

フェイスを使用してメッシュアクセスポイントをコントローラ

接続する場合は、MAC認可だけが必要です。

（注）

また、この機能は、コントローラ上のローカル EAPおよび PSK
認証をサポートしています。

（注）

RADIUSサーバの設定

RADIUSサーバに CA証明書をインストールして信頼するように設定する手順は、次のとおり
です。

ステップ 1 次の場所から Cisco Root CA 2048の CA証明書をダウンロードします。

• https://www.cisco.com/security/pki/certs/crca2048.cer

• https://www.cisco.com/security/pki/certs/cmca.cer

ステップ 2 次のように証明書をインストールします。
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a) Cisco Secure ACSのメインメニューから、[System Configuration] > [ACS Certificate Setup] > [ACS
Certification Authority Setup]をクリックします。

b) [CA certificate file]ボックスに、CA証明書の場所（パスと名前）を入力します（たとえば、
c:\Certs\crca2048.cer）。

c) [Submit]をクリックします。`

ステップ 3 次のように外部 RADIUSサーバを設定して、CA証明書を信頼するようにします。

a) Cisco Secure ACSのメインメニューから、[SystemConfiguration] > [ACSCertificate Setup] > [Edit Certificate
Trust List]の順に選択します。[Edit Certificate Trust List]が表示されます。

b) 証明書の名前（[Cisco Root CA 2048 (Cisco Systems)]）の横にあるチェックボックスを選択します。
c) [Submit]をクリックします。`
d) ACSを再起動するには、[System Configuration] > [Service Control]の順に選択してから、[Restart]をク
リックします。

CiscoACSサーバに関する追加の設定詳細については、次のドキュメントを参照してください。

• http://www.cisco.com/en/US/products/sw/secursw/ps2086/products_installation_and_configuration_guides_list.html
（Windows）

• http://www.cisco.com/en/US/products/sw/secursw/ps4911/（UNIX）

メッシュアクセスポイントの外部認証の有効化（GUI）

GUIを使用してメッシュアクセスポイントの外部認証を有効にする手順は、次のとおりです。

ステップ 1 [Wireless] > [Mesh]を選択します。[Mesh]ページが表示されます（図 31 : [Mesh]ページ（107ページ）を参
照）。

図 31 : [Mesh]ページ

ステップ 2 セキュリティセクションで、[Security Mode]ドロップダウンリストから [EAP]オプションを選択します。

ステップ 3 [External MAC Filter Authorization]オプションと [Force External Authentication]オプションの [Enabled]チェッ
クボックスを選択します。
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ステップ 4 [Apply]をクリックします。

ステップ 5 [Save Configuration]をクリックします。

RADIUSサーバへのユーザ名の追加

メッシュアクセスポイントの RADIUS認証を有効にする前に、外部 RADIUSサーバによって
認可および認証されるメッシュアクセスポイントのMACアドレスをサーバのユーザリスト
に追加します。

リモート認可および認証の場合、EAP-FASTは製造元の証明書（CERT）を使用して、子メッ
シュアクセスポイントを認証します。また、この製造元証明書に基づく IDは、ユーザの確認
においてメッシュアクセスポイントのユーザ名として機能します。

Cisco IOSベースのメッシュアクセスポイントの場合は、MACアドレスをユーザリストに追
加するだけでなく、platform_name_string–MAC_address文字列をユーザリストに入力する必要
があります（たとえば、c1240-001122334455）。コントローラは最初にMACアドレスをユー
ザ名として送信します。この初回の試行が失敗すると、コントローラは

platform_name_string–MAC_address文字列をユーザ名として送信します。

認証MACアドレスは屋内と屋外のAPで異なります。屋内APがAPのギガビットイーサネッ
トMACアドレスを使用するのに対して、屋外 APは、APの BVI MACアドレスを使用しま
す。

（注）

RADIUSサーバのユーザ名エントリ

各メッシュアクセスポイントのために、2つのエントリ
platform_name_string-MAC_address文字列と、その後にハイフンで区切られたMACア
ドレスを RADIUSサーバに追加する必要があります。次に例を示します。

• platform_name_string-MAC_address

ユーザ：c1570-aabbccddeeff

パスワード：cisco

•ハイフンで区切られたMACアドレス

ユーザ：aa-bb-cc-dd-ee-ff

パスワード：aa-bb-cc-dd-ee-ff

AP1552プラットフォームは c1550のプラットフォーム名を使用します。AP1572は
c1570のプラットフォーム名を使用します。

（注）
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メッシュアクセスポイントの外部認証の有効化（CLI）

CLIを使用してメッシュアクセスポイントの外部認証を有効にするには、次のコマンドを入
力します。

ステップ 1 config mesh security eap

ステップ 2 config macfilter mac-delimiter colon

ステップ 3 config mesh security rad-mac-filter enable

ステップ 4 config mesh radius-server index enable

ステップ 5 config mesh security force-ext-auth enable（任意）

セキュリティ統計情報の表示（CLI）

CLIを使用してメッシュアクセスポイントのセキュリティ統計を表示するには、次のコマン
ドを入力します。

show mesh security-stats Cisco_AP

このコマンドを使用すると、指定のアクセスポイントとその子アクセスポイントのパケット

エラー統計、エラー数、タイムアウト数、アソシエーションと認証の成功数、再アソシエー

ション数、および再認証数が表示されます。

リリース8.2でのMesh PSK Keyを使ったプロビジョニング
Cisco Meshの導入時に、ワイルドカードのMACフィルタリングでAAAを使用しMAP接続を
許可する場合、メッシュアクセスポイント（MAP）が現在 join中のネットワークから離れて、
別のメッシュネットワークへ joinすることがあります。メッシュ APのセキュリティが
EAP-FASTをRADIUS認証として使用しているため、この動作を制御できません。EAPセキュ
リティでは APのMACアドレスとタイプの組み合わせが使用されるため、制御設定を使用で
きないためです。PSKオプションでデフォルトのパスフレーズを使用すると、セキュリティ
リスクとハイジャックの危険性が伴います。この問題は、MAPが移動車両（公共交通機関、
フェリー、船など）で使用されるときに、2つの異なる SPの重複導入で顕著に現れます。こ
の場合、MAPは特定の SPのメッシュネットワークに固定される必要がなくなるため、MAP
を別の SPネットワークによって乗っ取られたり、使用されることがあります。こうした導入
環境では SPの対象顧客にサービスを提供できなくなります。
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8.2リリースで導入された新しい機能は、メッシュ導入を制御し、現在使用されているデフォ
ルトの「cisco」PSKを超えるMAPのセキュリティの強化に役立つ（WLCからプロビジョニ
ングできる）PSK機能を有効にします。この新機能によって、カスタム PSKで設定したMAP
は、RAPおよびWLCを使用して認証を行う場合に強化されたキーを使用します。コントロー
ラソフトウェアリリース 8.1以下からアップグレードするかリリース 8.2からダウングレード
する場合は、特別な注意が必要です。管理者はMAPソフトウェアで PSKを有効化/無効化す
る際の影響を理解する必要があります。

サポートされるワイヤレスメッシュのコンポーネント

• 3504、WiSM-2、5508、5520、7500および 8500シリーズワイヤレス LANコントローラ

•メッシュ AP 1550、1530、1540（リリース 8.5）、1560（リリース 8.4）、または 1570シ
リーズおよび屋内メッシュサポートの APのすべて

•ワイヤレスクライアント（タブレット、スマートフォンなど）。

機能の設定手順

管理者はセキュリティモードを PSKとして設定する必要があります。また任意で新しい PSK
を設定します。PSKが設定されていない場合、MAPはデフォルト PSKキー「cisco」でWLC
に joinすることはできません。

•プロビジョニングは、各WLCにローカルであること

•ローカルプロビジョニングを可能にするために「有効化」された状態であること

• WLCに従うキー強度（小文字、大文字の特殊文字の組み合わせを含む英数字、長さ 3～
32文字、特殊文字をサポート、冗長なパスワードはサポートされない）。
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•プロビジョニングされたPSKは、WLCで暗号化され、保存され、暗号化された形式でAP
に送信される。

メッシュ PSK GUIの設定

ステップ 1 本ガイドで先述したように、コントローラに RAPを接続します。下記の設定の図の例では、2台の 1532
MAPが RAP 1572に接続しています。

本ガイドに示すように、MAPの初期接続のオプションの1つとして、スクリーンショットのように、MAP
を RAPに接続するために、コントローラにMAPのMACアドレスを入力する必要があります。
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ステップ 2 [Wireless] > [Mesh]メニューから、PSKとして [Security Mode]を選択し、[PSK Provisioning]を有効にしま
す。

リリース 8.2 MAC以前のワイルドカード文字を含む AAA認証または EAP認証には、EAPをデフォルト
の内部認証と共に使用する 3通りの方法しかありませんでした。一部の場合（特に、異なる顧客からメッ
シュのインストールが重複する場合）はMACアドレスプロビジョニングが十分に信頼できず、メッシュ
APが別のメッシュネットワークから偶然にも乗っ取られる高い危険性がありました。これにより、メッ
シュ導入における多くの問題やカバレッジホールを生じる可能性もありました。そのため、リリース 8.2
では PSKMAPプロビジョニングが導入されました。上記のように PSKキーをワイヤレスコントローラに
作成する必要があります。
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ステップ 3 例に示すようにプロビジョニングキーを入力して [ADD]を押し、入力された値を適用します。

キーの値は一覧に表示されませんが、キーがコントローラにプロビジョニングされる際はタイムスタンプ

付きのキーのインデックスだけが表示されます。最大 5つのキーをプロビジョニングに使用されるMAP
のコントローラに入力できます。これら 5つのキーはコントローラのフラッシュに常時保存されており、
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MAPによるプロビジョニングではいずれかを使用できます。プロビジョニングされた PSKがMD5暗号化
アルゴリズム（128-bit）により暗号化され、新しいキーの設定時に APに送信されます。

ステップ 4 設定および有効化されたPSKキーがコントローラに提供されると、キーはRAPでプロビジョニングされ、
その RAPに接続されたすべてのMAPに伝播されます。同じキーは、メッシュネットワーク内の他の子
MAPすべてに伝播されます。MAP上で PSKキーの受信と RAP/MAPネットワークへの認証を行うのに、
必要な操作はありません。

例に示すように、RAPに接続された 1つの特定のMAPを [Mesh]タブで確認する場合、インデックス 1お
よび 8月 19日からのタイムスタンプ付きの PSKキーを使用してMAPがプロビジョニングされているこ
とを確認できます。
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ステップ 5 PSKキーがコントローラ上で失われたか、または意図的に削除された場合、プロビジョニングされた PSK
キーはMAPまたは RAPから削除できます。
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ステップ 6 このため、MAPが誤ったネットワークに接続してキーを取得した場合でも、管理者は誤った PSKキーを
削除できます。さらに、EAPセキュリティで joinした場合でも、WLC GUIインターフェイスで PSKタイ
ムスタンプの [Delete PSK]を使用すれば、APからプロビジョニング済み PSKを削除できます。このオプ
ションは、APが孤立状態になるか、無効な PSK/EAPセキュリティを使用して孤立状態のメッシュ APに
再 joinした場合に、メッシュAPリカバリ手段として利用できます。PSKキーがMAPから削除されると、
デフォルト PSKキーが「cisco」に戻ります。

（注）

•パスフレーズ「cisco」を使用してPSKを設定しても、「シスコのデフォルトPSK」を使用していると
は限りません。プロビジョニングされた PSKは、「シスコのデフォルト PSK」とは無関係に機能しま
す。

• RAPの PSKキーを削除すると、RAPがMAPにならない限り適用されません。

ただし、PSKキーがすでにコントローラおよび RAP/MAPで設定されている場合、一致する PSKキーが無
いMAPはメッシュネットワークに接続できません。プロビジョニングされていないMAPを、コントロー
ラでPSKが有効化されたメッシュネットワークに接続するには、[Provisioning]ウィンドウが有効化されて
いる必要があります。

例に示すように、[Provisioning]ウィンドウを手動で有効にすると、デフォルトの「cisco」PSKキーを使用
してMAPが接続可能になり、同時に新しい PSKキーを取得します。
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メッシュ管理者にとって重要なことは、デフォルトの PSKキーを持つMAPがプロビジョニング
済みのメッシュネットワークに接続しないように、デフォルトの [Provisioning]ウィンドウを無効
にすることです。

（注）

次のシナリオはメッシュ APが孤立する原因になる可能性があるため、必ずこれらの設定ミスを回避する
ように注意してください。

•設定済み APはデフォルト PSKを使用して joinしようとするが、WLCでデフォルトまたは [PSK
Provisioning Window]オプションが有効になっていない

• WLCでプロビジョニングされた PSKを忘れた（PSKの説明をメモしておけば、忘れたときに便利で
す。プロビジョニングされた PSKの保存またはリカバリは AP上で実行する必要があります。）

モビリティグループのコントローラを使用したメッシュ PSKのプロビジョニング

モビリティグループで RAPが設定されている場合、モビリティグループの全コントローラに
対して同じ PSKキーを使用するか、または 5つの認可 PSKキーのうちの 1つを使用すること
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が常に推奨されます。この方法により、異なるコントローラからのMAPでも認証できます。
PSKのスタンプを見れば、MAPおよび PSKキーの作成元を確認できます。

マルチコントローラの設定で PSKまたは EAPセキュリティのメッシュ APを設定する場合の
推奨事項を次に示します。

•すべてのコントローラで同じ PSKが必要です。異なるキーを持つWLCは、RAPおよび
MAPがその間で移動すると予期しない動作が生じ、長時間の停止を引き起こす場合もあ
ります。

•すべてのコントローラは、同じセキュリティ方式に設定する必要があります。（プロビ
ジョニングを有効化および PSKを作成した）EAPと PSKの併用は推奨されません。

PSKプロビジョニング用の CLIコマンド
• config mesh security psk provisioning enable/disable

• config mesh security psk provisioning key <pre-shared-key>

• config mesh security psk provision window enable/disable

• config mesh security psk provisioning delete_psk <ap|wlc> <ap_name|psk_index>”

グローバルメッシュパラメータの設定
この項では、メッシュアクセスポイントがコントローラとの接続を確立するための設定の手

順について説明します。内容は次のとおりです。

• RAPとMAP間の最大レンジの設定（屋内MAPには非適用）

•クライアントトラフィックを伝送するバックホールの有効化

• VLANタグが転送されるかどうかの定義

•セキュリティ設定（ローカルおよび外部認証）を含むメッシュアクセスポイントの認証
モード（EAPまたは PSK）および認証方式（ローカルまたは外部）の定義

必要なメッシュパラメータを設定するには、GUIとCLIのいずれかを使用できます。パラメー
タはすべてグローバルに適用されます。

グローバルメッシュパラメータの設定（GUI）
コントローラの GUIを使用してグローバルメッシュパラメータを設定する手順は、次のとお
りです。

ステップ 1 [Wireless] > [Mesh]を選択します。

ステップ 2 必要に応じて、メッシュパラメータを修正します。
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表 9 :グローバルメッシュパラメータ

説明パラメータ

ルートアクセスポイント（RAP）とメッシュアク
セスポイント（MAP）間に必要な最良の距離
（フィート単位）です。ネットワーク内のコント

ローラと既存のすべてのメッシュアクセスポイン

トに joinする場合、このグローバルパラメータは、
すべてのメッシュアクセスポイントに適用されま

す。

範囲：150～ 132,000フィート

デフォルト：12,000フィート

この機能を有効にすると、すべてのメッ

シュアクセスポイントがリブートします。

（注）

Range (RootAP to MeshAP)

この機能を有効にすると、クライアントアクセスだ

け（バックホールではなく）のすべてのトラフィッ

クに対する IDSレポートが生成されます。

この機能を無効にすると、IDSレポートは生成され
ませんが、バックホール上の帯域幅が節約されま

す。

次のコマンドを使用して、メッシュ APでこの機能
を有効または無効にする必要があります。

config mesh ids-state {enable | disable}

2.4GHz IDSは、コントローラのグローバ
ル IDS設定で有効になります。

（注）

IDS（Rogue and Signature Detection）
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説明パラメータ

このパラメータは、2つ以上の radioに対
応したメッシュアクセスポイントに適用

されます。

（注）

バックホールクライアントアクセスが有効な場合

は、ワイヤレスバックホール radioを介したワイヤ
レスクライアント接続が許可されます。ワイヤレス

バックホールは、ほとんどのメッシュアクセスポ

イントでは5GHz radioです。つまり、バックホール
radioは、バックホールトラフィックとクライアン
トトラフィックの両方を伝送できます。

バックホールクライアントアクセスが無効な場合

は、バックホールトラフィックのみがワイヤレス

バックホール radioを介して送信され、クライアン
トアソシエーションは 2番目の radioのみを介して
送信されます。

デフォルト：無効

この機能を有効にすると、すべてのメッ

シュアクセスポイントがリブートします。

（注）

バックホールクライアントアクセス
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説明パラメータ

この機能によって、メッシュアクセスポイントで

イーサネットブリッジングトラフィックの VLAN
タグを処理する方法が決定されます。

概要および設定の詳細については、「拡張

機能の設定」の項を参照してください。

（注）

VLANトランスペアレントが有効な場合は、VLAN
タグが処理されず、タグなしパケットとしてブリッ

ジされます。

VLANトランスペアレントが有効な場合、
イーサネットポートの設定は必要ありま

せん。イーサネットポートは、タグあり

フレームとタグなしフレームの両方を解釈

せずに渡します。

（注）

VLANトランスペアレントが無効な場合は、すべて
のパケットがポートの VLAN設定（トランクモー
ド、アクセスモード、またはノーマルモード）に

従って処理されます。

イーサネットポートがトランクモードに

設定されている場合は、イーサネット

VLANタギングを設定する必要がありま
す。「イーサネットブリッジングの有効

化（GUI）」の項を参照してください。

（注）

ノーマル、アクセス、およびトランクモー

ドのイーサネットポートの使用の概要に

ついては、「イーサネットポートに関す

る注意」の項を参照してください。

（注）

VLANタギングを使用するには、[VLAN
Transparent]チェックボックスを選択しな
い必要があります。

（注）

デフォルトでは VLANトランスペアレン
トが有効になっており、4.1.192.xxMリリー
スからリリース5.2へのソフトウェアアッ
プグレードを円滑に実行できます。リリー

ス 4.1.192.xxMはVLANタギングをサポー
トしていません。

（注）

デフォルト：有効

VLANトランスペアレント
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説明パラメータ

メッシュアクセスポイントのセキュリティモード

（Pre-Shared Key（PSK;事前共有キー）または
Extensible Authentication Protocol（EAP））を定義し
ます。

RADIUSサーバを使用する外部MACフィ
ルタ認可を設定する場合、EAPを選択する
必要があります。

（注）

[ExternalMAC Filter Authorization]パラメー
タを無効にする（チェックボックスを選択

しない）と、ローカル EAPまたは PSK認
証はコントローラ内で実行されます。

（注）

オプション：PSKまたは EAP

デフォルト：EAP

Security Mode
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説明パラメータ

External MAC Filter Authorization
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説明パラメータ

デフォルトでは、MACフィルタリングは、コント
ローラ上のローカルMACフィルタを使用します。

外部MACフィルタ認証が有効であり、MACアドレ
スがローカルMACフィルタで検出されない場合に
は、外部 RADIUSサーバのMACアドレスが使用さ
れます。

これにより、外部サーバで定義されていないメッ

シュアクセスポイントの joinを防ぎ、不正なメッ
シュアクセスポイントからネットワークを保護し

ます。

メッシュネットワーク内で外部認証を利用するに

は、次の設定が必要です。

• AAAサーバとして使用する RADIUSサーバを
コントローラに設定する必要があります。

•コントローラも、RADIUSサーバで設定する必
要があります。

•外部認証および認証用に設定されたメッシュア
クセスポイントは、RADIUSサーバのユーザリ
ストに追加する必要があります。

•リモート認可および認証の場合、EAP-FAST
は製造元の証明書（CERT）を使用して、
子メッシュアクセスポイントを認証しま

す。また、この製造元証明書に基づく ID
は、ユーザの確認においてメッシュアクセ

スポイントのユーザ名として機能します。

• IOSベースのメッシュアクセスポイント
（1130、1240）の場合、メッシュアクセス
ポイントのプラットフォーム名は、証明書

内のイーサネットアドレスの前に位置しま

す。つまり、外部RADIUSサーバのユーザ
名は、platform_name_string–イーサネット
MACアドレスであり、たとえば
c1520-001122334455のようになります。

• RADIUSサーバに証明書をインストールして、
EAP-FASTを設定する必要があります。

この機能はデフォルトで有効ではな

く、コントローラはMACアドレス
（注）

フィルタを使用してメッシュアクセ
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説明パラメータ

スポイントを許可および認証します。

デフォルト：無効

このパラメータが有効で、[EAP]および [External
MAC Filter Authorization]パラメータも有効の場合、
メッシュアクセスポイントの外部の許可および認

証はデフォルトで外部RADIUSサーバ（Cisco 4.1以
降など）が行います。RADIUSサーバによって、コ
ントローラによるMACアドレスのローカル認証（デ
フォルト）が無効になります。

デフォルト：無効

Force External Authorization

ステップ 3 [Apply]をクリックします。

ステップ 4 [Save Configuration]をクリックします。

グローバルメッシュパラメータの設定（CLI）
コントローラの CLIを使用して認証方式を含むグローバルメッシュパラメータを設定する手
順は、次のとおりです。

CLIコマンドで使用されるパラメータの説明、有効範囲およびデフォルト値については、「グ
ローバルメッシュパラメータの設定（GUI）」の項を参照してください。

（注）

ステップ 1 ネットワークの全メッシュアクセスポイントの最大レンジをフィート単位で指定するには、次のコマンド
を入力します。

config mesh range feet

現在のレンジを確認するには、show mesh rangeと入力します。

ステップ 2 バックホールのすべてのトラフィックに関して IDSレポートを有効または無効にするには、次のコマンド
を入力します。

config mesh ids-state {enable | disable}

ステップ 3 バックホールインターフェイスでのアクセスポイント間のデータが共有されるレート（Mbps単位）を指
定するには、次のコマンドを入力します。

config ap bhrate {rate | auto} Cisco_AP
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ステップ 4 メッシュアクセスポイントのプライマリバックホール（802.11a）でクライアントアソシエーションを有
効または無効にするには、次のコマンドを入力します。

config mesh client-access {enable | disable}

config ap wlan {enable | disable} 802.11a Cisco_AP

config ap wlan {add | delete} 802.11a wlan_id Cisco_AP

ステップ 5 VLANトランスペアレントを有効または無効にするには、次のコマンドを入力します。

config mesh ethernet-bridging VLAN-transparent {enable | disable}

ステップ 6 メッシュアクセスポイントのセキュリティモードを定義するには、次のいずれかのコマンドを入力しま
す。

a) コントローラによるメッシュアクセスポイントのローカル認証を提供するには、次のコマンドを入力
します。

config mesh security {eap | psk}

b) 認証用にコントローラ（ローカル）の代わりに外部 RADIUSサーバにMACアドレスフィルタを格納
するには、次のコマンドを入力します。

config macfilter mac-delimiter colon

config mesh security rad-mac-filter enable

config mesh radius-server index enable

c) RADIUSサーバで外部認証を提供し、コントローラでローカルMACフィルタを定義するには、次のコ
マンドを入力します。

config mesh security eap

config macfilter mac-delimiter colon

config mesh security rad-mac-filter enable

config mesh radius-server index enable

config mesh security force-ext-auth enable

d) RADIUSサーバでMACユーザ名（c1520-123456など）を使用し、RADIUSサーバで外部認証を提供す
るには、次のコマンドを入力します。

config macfilter mac-delimiter colon

config mesh security rad-mac-filter enable

config mesh radius-server index enable

config mesh security force-ext-auth enable

ステップ 7 変更を保存するには、次のコマンドを入力します。

save config
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グローバルメッシュパラメータ設定の表示（CLI）
グローバルメッシュ設定の情報を取得するには、次のコマンドを入力します。

• show mesh client-access：バックホールクライアントアクセスが有効な場合は、ワイヤレ
スバックホール radioを介したワイヤレスクライアント接続が許可されます。ワイヤレス
バックホール radioは、大部分のメッシュアクセスポイントで 5GHz radioが使用されま
す。つまり、ワイヤレスバックホール radioは、バックホールトラフィックとクライアン
トトラフィックの両方を伝送できます。

バックホールクライアントアクセスが無効な場合は、バックホールトラフィックのみが

ワイヤレスバックホールradioを介して送信され、クライアントアソシエーションは 2番
目の radioのみを介して送信されます。

(Cisco Controller)> show mesh client-access
Backhaul with client access status: enabled

• show mesh ids-state：バックホールの IDSレポートの状態が有効か無効かを示します。

(Cisco Controller)> show mesh ids-state
Outdoor Mesh IDS(Rogue/Signature Detect): .... Disabled

• show mesh config：グローバル設定を表示します。

(Cisco Controller)> show mesh config
Mesh Range....................................... 12000
Mesh Statistics update period.................... 3 minutes
Backhaul with client access status............... disabled
Background Scanning State........................ enabled
Backhaul Amsdu State............................. disabled

Mesh Security
Security Mode................................. EAP
External-Auth................................. disabled
Use MAC Filter in External AAA server......... disabled
Force External Authentication................. disabled

Mesh Alarm Criteria
Max Hop Count................................. 4
Recommended Max Children for MAP.............. 10
Recommended Max Children for RAP.............. 20
Low Link SNR.................................. 12
High Link SNR................................. 60
Max Association Number........................ 10
Association Interval.......................... 60 minutes
Parent Change Numbers......................... 3
Parent Change Interval........................ 60 minutes

Mesh Multicast Mode.............................. In-Out
Mesh Full Sector DFS............................. enabled

Mesh Ethernet Bridging VLAN Transparent Mode..... enabled
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リリース8.2の5 GHzおよび2.4 GHzのメッシュバックホー
ル

リリース 8.2以前のワイヤレスメッシュバックホールは 5 GHzでのみサポートされていまし
た。リリース 8.2ではワイヤレスメッシュバックホールは、5 GHzおよび 2.4 GHzでサポート
されます。

特定の国では5GHzのバックホールネットワークのメッシュネットワークを使用できません。
5 GHz帯が許可されている国でも、より大きいメッシュやブリッジの距離を達成するために
2.4 GHz帯が優先される場合があります。

RAPが 5 GHzから 2.4 GHzへ設定を変更すると、その変更内容は RAPからすべてのMAPに
伝播され、5 GHzネットワークから切り離されて 2.4 GHz帯に再接続されます。2.4 GHzを設
定する場合は、2.4 GHzのバックホールが認識されるよう、すべてのコントローラでリリース
8.2を実行してください。

RAPだけが 5GHzまたは 2.4GHzのバックホール周波数に対応します。RAPが設定されると、
この周波数選択がすべてのMAPに分岐して伝播します。

（注）

ステップ 1 コントローラから一回の簡単な操作でメッシュバックホールを 2.4 GHzに設定できます。図に示すように
RAPダウンリンクバックホールを 2.4 GHzに設定して [Enable]を押します。
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以下の例では、コントローラのグローバルの 2.4 GHzを示します。グローバルコンフィギュレー
ションでこれを行うと、すべてのメッシュ RAPに適用されます。チャネルのプロビジョニング
は、個別のRAPでも行えます。この場合、チャネルのプロビジョニングは、親と子の特定のRAP
分岐に限り適用されます。

（注）

CLIから「show mesh ap tree」と「show mesh backhaul <ap-name>」を発行してバックホール接続を表示でき
ます。
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ステップ 2 RAPでチャネルを 2.4 GHzに変更し、チャネルを自ら選択する必要があります。ここでの変更内容はすべ
てのMAPと、RAPの分岐の「子」に伝播されます。
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チャネルがカスタムオプションで選択された後、そのチャネルは RAPバックホールに使用されます。

RAPは同じ RFドメインの他の RAPと共に RRMプロセスに参加できますが、MAPは RAPから
の同じチャネルだけを継承して固定されます。

（注）

次の例に示すように、RAPでチャネルを変更した後は、MAPのチャネルが 2.4 GHz帯のCH11に変更され
ています。

MAPの CLIコマンドの例：show mesh backhaul <ap-name>
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たとえばMAPのバックホールチャネルを変更しようとすると、この機能はMAPでサポートされていない
ため、エラーメッセージが表示されます。MAPおよび「MAPの子」はアップストリームの親 RAPから
チャネルが割り当てられます。MAPからのエラーメッセージの例を示します。

バックホールクライアントアクセス
バックホールクライアントアクセスが有効な場合は、ワイヤレスバックホール radioを介し
たワイヤレスクライアント接続が許可されます。ワイヤレスバックホール radioでは 5 GHz帯
が使用されます。つまり、ワイヤレスバックホール radioは、バックホールトラフィックとク
ライアントトラフィックの両方を伝送できます。
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バックホールクライアントアクセスが無効な場合は、バックホールトラフィックのみがワイ

ヤレスバックホール radioを介して送信され、クライアント接続は 2番目の radioのみを介し
て送信されます。

バックホールクライアントアクセスはデフォルトで無効です。この機能を有効にすると、デ

イジーチェーン導入のスレーブAPと子APを除くすべてのメッシュアクセスポイントは再起
動します。

（注）

この機能は、2つの radioを使用するメッシュアクセスポイント（1552、1532、1540、1560、
1572、およびブリッジモードの屋内 AP）に適用されます。

バックホールクライアントアクセスの設定（GUI）
この図は、GUIを使用してバックホールクライアントアクセスを有効にする方法を示してい
ます。バックホールクライアントアクセスを有効にすると、APをリブートするよう求められ
ます。

図 32 : GUIを使用したバックホールクライアントアクセスの設定

次のタスク

Flex+Bridge導入で、バックホールクライアントアクセスをグローバルで有効にした後に5GHz
無線ビーコンを想定どおりに送信するためには、Flex+Bridgeモードで動作するルート APの
[Install mapping on radio backhaul]オプションを有効にする必要があります。
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[Install mapping on radio backhaul]オプション有効化の詳細については、以下の「Configuring
Flex+Bridge Mode (GUI)」の項を参照してください。

https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-8/config-guide/b_cg88/
flexconnect.html#config-flex-bridge-gui

バックホールクライアントアクセスの設定（CLI）
次のコマンドを使用して、バックホールクライアントアクセスを有効にします。

(Cisco Controller)> config mesh client-access enable

次のメッセージが表示されます。

All Mesh APs will be rebooted
Are you sure you want to start? (y/N)

次のタスク

Flex+Bridge導入で、バックホールクライアントアクセスをグローバルで有効にした後に5GHz
無線ビーコンを想定どおりに送信するためには、Flex+Bridgeモードで動作するルート APの
[Install mapping on radio backhaul]オプションを有効にする必要があります。

[Install mapping on radio backhaul]オプション有効化の詳細については、以下の「Configuring
Flex+Bridge Mode (CLI)」の項を参照してください。

https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-8/config-guide/b_cg88/
flexconnect.html#config-flex-bridge-cli

ローカルメッシュパラメータの設定
グローバルメッシュパラメータを設定したら、ネットワークで次のような特定の機能を使っ

ている場合次のローカルメッシュパラメータを設定する必要があります。

•バックホールデータレート。「ワイヤレスバックホールのデータレートの設定」の項を
参照してください。

•イーサネットブリッジング。イーサネットブリッジングの設定の項を参照してください。

•ブリッジグループ名。「イーサネットブリッジングの設定」の項を参照してください。

•ワークグループブリッジ。「ワークグループブリッジの設定」の項を参照してください。

•出力およびチャネル設定。

•アンテナ利得設定。「アンテナ利得の設定」の項を参照してください。

•動的チャネル割り当て。
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ワイヤレスバックホールのデータレートの設定

バックホールは、アクセスポイント間でワイヤレス接続のみを構築するために使用されます。

バックホールインターフェイスは、アクセスポイントによって、802.11a/n/acレートが異なり
ます。利用可能なRFスペクトラムを効果的に使用するにはレート選択が重要です。また、レー
トはクライアントデバイスのスループットにも影響を与えることがあり、スループットはベン

ダーデバイスを評価するために業界出版物で使用される重要なメトリックです。

Dynamic Rate Adaptation（DRA）には、パケット伝送のために最適な伝送レートを評価するプ
ロセスが含まれます。レートを正しく選択することが重要です。レートが高すぎると、パケッ

ト伝送が失敗し、通信障害が発生します。レートが低すぎると、利用可能なチャネル帯域幅が

使用されず、品質が低下し、深刻なネットワーク輻輳および障害が発生する可能性がありま

す。

データレートは、RFカバレッジとネットワークパフォーマンスにも影響を与えます。低デー
タレート（6 Mbpsなど）が、高データレート（1300 Mbpsなど）よりもアクセスポイントか
らの距離を伸ばします。結果として、データレートはセルカバレッジと必要なアクセスポイ

ントの数に影響を与えます。異なるデータレートは、ワイヤレスリンクで冗長度の高い信号

を送信することにより（これにより、データをノイズから簡単に復元できます）、実現されま

す。1 Mbpsのデータレートでパケットに対して送信されるシンボル数は、11 Mbpsで同じパ
ケットに使用されたシンボル数より多くなります。したがって、低ビットレートでのデータの

送信には、高ビットレートでの同じデータの送信よりも時間がかり、スループットが低下しま

す。

コントローラリリース 5.2では、メッシュ 5 GHzバックホールのデフォルトデータレートは
24 Mbpsです。これは、6.0および 7.0コントローラリリースでも同じです。

6.0コントローラリリースでは、メッシュバックホールに「Auto」データレートを設定できま
す。設定後に、アクセスポイントは、最も高いレートを選択します（次に高いレートは、すべ

てのレートに影響を与えることはありませんが、最も高いレートには適切でないため、使用で

きません）。つまり、設定後は、各リンクが、そのリンク品質に最適なレートに自動的に設定

されます。

メッシュバックホールを「Auto」に設定することをお勧めします。

たとえば、メッシュバックホールが 48 Mbpsを選択した場合、この決定は、誰かが電子レン
ジを使用したためではなく（これによりすべてのレートが影響を受けます）、54 Mbpsに対し
て十分な SNRがないため、54 Mbpsを使用できないことが確認された後に行われます。

低ビットレートでは、MAP間の距離を長くすることが可能になりますが、WLANクライアン
トカバレッジにギャップが生じる可能性が高く、バックホールネットワークのキャパシティ

が低下します。バックホールネットワークのビットレートを増加させる場合は、より多くの

MAPが必要となるか、MAP間の SNRが低下し、メッシュの信頼性と相互接続性が制限され
ます。

この図では、RAPが「Auto」バックホールデータレートを使用しており、子MAPとの間で
は 54 Mbpsを使用していることを示しています。
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図 33 :自動設定されたブリッジレート

データレートは、APごとにバックホールで設定できます。これはグローバルコマンドではあ
りません。

（注）

関連コマンド

以下のコマンドを使用してバックホールに関する情報を取得します。

• config ap bhrate：Ciscoブリッジバックホール送信レートを設定します。

構文は次のようになります。

(controller) > config ap bhrate backhaul-rate ap-name

Ciscoワイヤレスメッシュアクセスポイントリリース 8.8設計および導入ガイド
136

Ciscoメッシュアクセスポイントのネットワークへの接続

ワイヤレスバックホールのデータレートの設定



各APに対して設定済みのデータレート（RAP=18Mbps、MAP1=36
Mbps）は、6.0以降のソフトウェアリリースへのアップグレード
後も保持されます。6.0リリースにアップグレードする前に、デー
タレートに設定されるバックホールデータレートがある場合は、

その設定が保持されます。

次の例は、RAPでバックホールレートを 36000 Kbpsに設定する
方法を示しています。

(controller) > config ap bhrate 36000 HPRAP1

（注）

• show ap bhrate：Ciscoブリッジバックホールレートを表示します。

構文は次のようになります。

(controller) > show ap bhrate ap-name

• show mesh neigh summary：バックホールで現在使用されているレートを含むリンクレー
ト概要を表示します。

例：

(controller) > show mesh neigh summary HPRAP1

AP Name/Radio Channel Rate Link-Snr Flags State
--------------- -------- -------- ------- ----- -----
00:0B:85:5C:B9:20 0 auto 4 0x10e8fcb8 BEACON
00:0B:85:5F:FF:60 0 auto 4 0x10e8fcb8 BEACON DEFAULT
00:0B:85:62:1E:00 165 auto 4 0x10e8fcb8 BEACON
OO:0B:85:70:8C:A0 0 auto 1 0x10e8fcb8 BEACON
HPMAP1 165 54 40 0x36 CHILD BEACON
HJMAP2 0 auto 4 0x10e8fcb8 BEACON

バックホールのキャパシティとスループットはAPのタイプ（つまり、802.11a/nであるかや、
802.11aのみであるかや、バックホール radioの数など）によって異なります。

イーサネットブリッジングの設定

セキュリティ上の理由により、デフォルトではすべてのMAPでイーサネットポートが無効に
なっています。有効にするには、ルートおよび各MAPでイーサネットブリッジングを設定し
ます。
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イーサネットブリッジングが無効な場合であっても、いくつかのプロトコルで例外が許可され

ます。たとえば、次のプロトコルが許可されます。

•スパニングツリープロトコル（STP）

•アドレス解決プロトコル（ARP）

• Control and Provisioning of Wireless Access Points（CAPWAP）

•ブートストラッププロトコル（BOOTP）パケット

レイヤ2のループの発生を防止するために、接続されているすべてのスイッチポート上でスパ
ニングツリープロトコル（STP）を有効にします。

（注）

イーサネットブリッジングは、次の 2つの場合に有効にする必要があります。

1. メッシュノードをブリッジとして使用する場合（図 34 :ポイントツーマルチポイントブ
リッジング（138ページ）を参照）。

ポイントツーポイントおよびポイントツーマルチポイントブリッジング導入でイーサネット

ブリッジングを使用するのに、VLANタギングを設定する必要はありません。
（注）

2. MAPでイーサネットポートを使用して任意のイーサネットデバイス（ビデオカメラな
ど）を接続する場合。VLANタギングを有効にするときの最初の手順です。

図 34 :ポイントツーマルチポイントブリッジング
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イーサネットブリッジングの有効化（GUI）
GUIを使用して RAPまたはMAPでイーサネットブリッジングを有効にする手順は、次のと
おりです。

ステップ 1 [Wireless] > [All APs]を選択します。

ステップ 2 イーサネットブリッジングを有効にするメッシュアクセスポイントのAP名のリンクをクリックします。

ステップ 3 詳細ページで、[Mesh]タブを選択します（図 35 : [All APs > Details for]（[Mesh]）ページ（139ページ）を
参照してください）。

図 35 : [All APs > Details for]（[Mesh]）ページ

ステップ 4 [AP Role]ドロップダウンリストから [RootAP]または [MeshAP]を選択します（すでに選択されていない場
合）。

ステップ 5 イーサネットブリッジングを有効にする場合は、[Ethernet Bridging]チェックボックスを選択します。この
機能を無効にする場合は、このチェックボックスを選択しません。

ステップ 6 [Apply]をクリックして、変更を確定します。ページの最下部の [EthernetBridging]セクションに、メッシュ
アクセスポイントの各イーサネットポートが一覧表示されます。

ステップ 7 該当するメッシュ APからコントローラへのパスになる各親メッシュ APに対してイーサネットブリッジ
ングを有効にします。たとえば、Hop2のMAP2でイーサネットブリッジングを有効にする場合は、MAP1
（親MAP）と、コントローラに接続している RAPでもイーサネットブリッジングを有効にする必要があ
ります。
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ネイティブ VLANの設定（GUI）

8.0以前は、有線バックホールのネイティブ VLANは VLAN 1に設定されていました。8.0リ
リース以降では、ネイティブ VLANを設定できます。

（注）

ステップ 1 [Wireless] > [All APs]を選択します。

ステップ 2 ネイティブ VLANを設定したいメッシュアクセスポイントを選択します。

ステップ 3 APの [VLAN Support]チェックボックスを選択します。

ステップ 4 ネイティブ VLANを割り当てます。

このネイティブVLANが、接続されたスイッチのスイッチポートに設定されたネイティブVLAN
と一致する必要があります。

（注）

ステップ 5 [Apply]をクリックして、変更を確定します。

ネイティブ VLANの設定（CLI）

8.0以前は、有線バックホールのネイティブ VLANは VLAN 1に設定されていました。8.0リ
リース以降では、ネイティブ VLANを設定できます。

（注）
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1. コマンド config ap vlan-trunking native vlan-id ap-nameを使用して有線バックホールポー
トにネイティブ VLANを設定します。

これにより、アクセスポイントにネイティブ VLAN設定が適用されます。

ブリッジグループ名の設定

ブリッジグループ名（BGN）は、メッシュアクセスポイントの接続を制御します。BGNを使
用して無線を論理的にグループ分けしておくと、同じチャネルにある2つのネットワークが相
互に通信することを防止できます。この設定はまた、同一セクター（領域）のネットワーク内

に複数の RAPがある場合にも便利です。BGNは最大 10文字までの文字列です。

NULL VALUEという BGNは、製造時にデフォルトで設定されています。装置自体にブリッジ
グループ名は表示されていませんが、このグループ名を使用することで、ネットワーク固有の

BGNを割り当てる前に、メッシュアクセスポイントをネットワークに参加させることができ
ます。

同一セクターのネットワーク内に（より大きなキャパシティを得るために）RAPが2つある場
合は、別々のチャネルで 2つの RAPに同じ BGNを設定することをお勧めします。

ブリッジグループ名の設定（CLI）

ステップ 1 ブリッジグループ名（BGN）を設定するには、次のコマンドを入力します。

config ap bridgegroupname set group-name ap-name

BGNの設定後に、メッシュアクセスポイントはリブートします。（注）

稼働中のネットワークで BGNを設定する場合は、注意してください。BGNの割り当ては、必ず
RAPから最も遠い距離にあるノード（メッシュツリーの一番下にある終端ノード）から開始し、
RAPに向かって設定して、同じネットワーク内に混在するBGN（古いBGNと新しいBGN）のた
め、メッシュアクセスポイントがドロップしないようにします。

注意

ステップ 2 BGNを確認するには、次のコマンドを入力します。

show ap config general ap-name

ブリッジグループ名の確認（GUI）

ステップ 1 [Wireless] > [Access Points] > [APName]をクリックします。選択したメッシュアクセスポイントの詳細ペー
ジが表示されます。
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ステップ 2 [Mesh]タブをクリックします。BGNを含むメッシュアクセスポイントの詳細が表示されます

出力およびチャネルの設定

バックホールチャネル（802.11a/n）は、RAP上で設定できます。MAPは、RAPチャネルに合
わせます。ローカルアクセスは、MAPとは無関係に設定できます。

出力およびチャネルの設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [802.11a/n]を選択します。

radioスロットは各 radioに対して表示されます。（注）

ステップ 2 802.11 a/n radioの [Antenna]ドロップダウンリストで、[Configure]を選択します。[Configure]ページが表示
されます。

ステップ 3 radioのチャネルを割り当てます（グローバルおよびカスタムの割り当て方式）。

ステップ 4 radioの Tx Power Levelを割り当てます。

AP1500の 802.11aバックホールでは、選択可能な 5つの出力レベルがあります。

バックホールのデフォルトの送信出力レベルは最大出力レベル（レベル 1）です。（注）

ステップ 5 出力およびチャネルの割り当てが完了したら、[Apply]をクリックします。

ステップ 6 [802.11a/n Radios]ページで、チャネルの割り当てが正しく行われたことを確認します。

アンテナ利得の設定
コントローラの GUIまたは CLIを使用して、取り付けられているアンテナのアンテナ利得と
一致するように、メッシュアクセスポイントのアンテナ利得を設定する必要があります。

アンテナ利得の設定（GUI）
コントローラの GUIを使用してアンテナパラメータを設定する手順は、次のとおりです。

ステップ 1 [Wireless] > [Access Points] > [Radio] > [802.11a/n]の順に選択して、[802.11a/n Radios]ページを開きます。

ステップ 2 設定するメッシュアクセスポイントのアンテナについて、一番右の青色の矢印にマウスを移動してアンテ
ナのオプションを表示します。[Configure]を選択します。

外部アンテナだけに設定可能な利得設定があります。（注）
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ステップ 3 [Antenna Parameters]セクションで、アンテナ利得を入力します。

利得は 0.5 dBm単位で入力します。たとえば、2.5 dBm = 5です。

入力する利得値は、アンテナのベンダーが指定した値と同じにする必要があります。（注）

ステップ 4 [Apply]および [Save Configuration]をクリックして、変更を保存します。

アンテナ利得の設定（CLI）
コントローラの CLIを使用して 802.11aバックホール radioのアンテナ利得を設定するには、
次のコマンドを入力します。

config 802.11a antenna extAntGain antenna_gain AP_name

ここで、利得は 0.5 dBm単位で入力します（たとえば、2.5 dBmの場合は 5になります）。

動的チャネル割り当ての設定
RRMスキャンに使用されるチャネルを選択する際に、次の手順でコントローラの GUIを使用
することで、動的チャネル割り当て（DCA）アルゴリズムが使用するチャネルを指定できま
す。この機能は、クライアントが古いデバイスであるため、またはクライアントに特定の規制

当局による制約があるために、クライアントで特定のチャネルがサポートされないことがわ

かっている場合に役立ちます。

ここで説明する手順は、メッシュネットワークのみに関係します。

ステップ 1 802.11a/nまたは 802.11b/g/nネットワークを無効にする手順は、次のとおりです。

a) [Wireless] > [802.11a/n]または [802.11b/g/n] > [Network]の順に選択して、[802.11a（または 802.11b/g）
Global Parameters]ページを開きます。

b) [802.11a（または 802.11b/g）Network Status]チェックボックスを選択しません。
c) [Apply]をクリックして、変更を確定します。

ステップ 2 [Wireless] > [802.11a/n]または [802.11b/g/n] > [RRM] > [DCA]の順に選択して、[802.11a（または 802.11b/g）
> RRM > Dynamic Channel Assignment (DCA)]ページを開きます。

ステップ 3 [Channel Assignment Method]ドロップダウンリストから次のオプションのいずれかを選択して、コント
ローラの DCAモードを指定します。

• [Automatic]：コントローラは joinしているすべてのメッシュアクセスポイントのチャネル割り当て
を定期的に評価し、必要に応じて更新するようにします。これはデフォルト値です。

• [Freeze]：[Invoke Channel Update Once]をクリックしたときに限り、joinしているすべてのメッシュ
アクセスポイントのチャネル割り当てを必要に応じてコントローラが評価して更新します。

[InvokeChannelUpdateOnce]をクリックしても、すぐにチャネル割り当ての評価と更新が行
われるわけではありません。次の間隔が経過するまで待機します。

（注）
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• [OFF]：DCAをオフにし、すべてのメッシュアクセスポイント radioをデフォルトで周波数帯の最
初のチャネルに設定します。このオプションを選択する場合は、すべての radioのチャネルを手動で
割り当てる必要があります。

ステップ 4 [Interval]ドロップダウンリストで、[10 minutes]、[1 hour]、[2 hours]、[3 hours]、[4 hours]、[6 hours]、[8
hours]、[12 hours]、または [24 hours]のいずれかのオプションを選択し、DCAアルゴリズムを実行する間
隔を指定します。デフォルト値は 10分です。

ステップ 5 [AnchorTime]ドロップダウンリストで、DCAアルゴリズムの開始時刻を指定する数値を選択します。オ
プションは、0～ 23の数値（両端の値を含む）で、午前 12時～午後 11時の時刻を表します。

ステップ 6 [Avoid ForeignAP Interference]チェックボックスを選択すると、コントローラのRRMアルゴリズムによっ
て、Lightweightアクセスポイントにチャネルを割り当てるときに、外部アクセスポイント（ワイヤレス
ネットワークに含まれないアクセスポイント）からの 802.11トラフィックが考慮されます。この機能を
無効にする場合は、このチェックボックスを選択しません。たとえば RRMでは、外部アクセスポイン
トに近いチャネルをアクセスポイントが回避するようにチャネル割り当てを調整できます。デフォルト

値はオンです。

ステップ 7 [Avoid Cisco AP Load]チェックボックスを選択すると、コントローラの RRMアルゴリズムによって、
チャネルを割り当てるときに、ワイヤレスネットワーク内の Cisco Lightweightアクセスポイントからの
802.11トラフィックが考慮されます。この機能を無効にする場合は、このチェックボックスを選択しま
せん。たとえば RRMでは、トラフィックの負荷が高いアクセスポイントに適切な再利用パターンを割
り当てることができます。デフォルト値はオフです。

ステップ 8 [Avoid Non-802.11a (802.11b) Noise]チェックボックスを選択すると、コントローラの RRMアルゴリズム
によって、Lightweightアクセスポイントにチャネルを割り当てるときに、チャネルのノイズ（802.11以
外のトラフィック）が考慮されます。この機能を無効にする場合は、このチェックボックスを選択しま

せん。たとえばRRMでは、電子レンジなど、アクセスポイント以外を原因とする重大な干渉があるチャ
ネルをアクセスポイントに回避させることができます。デフォルト値はオンです。

ステップ 9 [DCA Channel Sensitivity]ドロップダウンリストから、次のオプションのいずれかを選択して、チャネル
変更の判断材料となる環境要因（信号、負荷、ノイズ、干渉など）に対するDCAアルゴリズムの感度を
指定します。

• [Low]：環境の変化に対する DCAアルゴリズムの感度は特に高くありません。
• [Medium]：環境の変化に対する DCAアルゴリズムの感度は中程度です。
• [High]：環境の変化に対する DCAアルゴリズムの感度が高くなります。

デフォルト値は [Medium]です。

表 10 : DCAの感度のしきい値

5 GHz DCA感度しきい値2.4 GHz DCA感度しきい値オプション

5 dB5 dBHigh

20 dB15 dBMedium

35 dB30 dBLow

ステップ 10 802.11a/nネットワークの場合のみ、次のいずれかの [Channel Width]オプションを選択し、5 GHz帯の
802.11n/a/acすべてがサポートするチャネル幅を指定します。
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• [20 MHz]：20 MHzのチャネル帯域幅（デフォルト）

グローバルに設定された DCAチャネル幅設定を上書きするには、[802.11a/n Cisco APs] >
[Configure]ページでアクセスポイントの radioを 20 MHzモードに設定します。アクセス
ポイント radioで静的 RFチャネルの割り当て方法を [Global]に変更すると、グローバルな
DCA設定によりアクセスポイントが使用していたチャネル幅設定が上書きされます。

（注）

このページには、次のような変更できないチャネルパラメータの設定も表示されます。

• [Channel Assignment Leader]：チャネル割り当てを行う RFグループリーダーのMACアドレス。
• [Last Auto Channel Assignment]：RRMが現在のチャネル割り当てを最後に評価した時間。

ステップ 11 [DCA Channel List]の [DCA Channels]フィールドには、現在選択されているチャネルが表示されます。
チャネルを選択するには、[Select]コラムでそのチャネルのチェックボックスを選択します。チャネルを
除外するには、チャネルのチェックボックスを選択しません。

範囲：802.11a：36、40、44、48、52、56、60、64、100、104、108、112、116、132、136、140、149、
153、157、161、165、190、196、802.11b/g：1、2、3、4、5、6、7、8、9、10、11

デフォルト：802.11a：36、40、44、48、52、56、60、64、100、104、108、112、116、132、136、140、
149、153、157、161、802.11b/g：1、6、11

802.11a帯の拡張UNII-2チャネル（100、104、108、112、116、132、136、および 140）は、チャ
ネルリストには表示されません。-E規制区域に Cisco Aironet 1500シリーズメッシュアクセス
ポイントがある場合は、運用を開始する前に、DCAチャネルリストにこれらのチャネルを含め
る必要があります。以前のリリースからアップグレードしている場合は、これらのチャネルが

DCAチャネルリストに含まれていることを確認します。チャネルリストにこれらのチャネル
を含めるには、[Extended UNII-2 Channels]チェックボックスを選択します。

（注）

ステップ 12 ネットワークで AP1500を使用している場合は、4.9 GHzチャネルが動作する 802.11a帯で 4.9 GHzチャ
ネルを設定する必要があります。4.9GHz帯域は、PublicSafetyに関わるクライアントアクセストラフィッ
ク専用です。4.9 GHzチャネルを選択するには、[Select]コラムでチェックボックスを選択します。チャ
ネルを除外するには、チャネルのチェックボックスを選択しません。

範囲：802.11a：1、2、3、4、5、6、7、8、9、10、11、12、13、14、15、16、17、18、19、20、21、22、
23、24、25、26

デフォルト：802.11a：20、26

ステップ 13 [Apply]をクリックして、変更を確定します。

ステップ 14 802.11aまたは 802.11b/gネットワークを再び有効にする手順は、次のとおりです。

a) [Wireless] > [802.11a/n]または [802.11b/g/n] > [Network]の順にクリックして、[802.11a（または
802.11b/g）Global Parameters]ページを開きます。

b) [802.11a（または 802.11b/g）Network Status]チェックボックスを選択します。
c) [Apply]をクリックして、変更を確定します。

ステップ 15 [Save Configuration]をクリックして、変更を保存します。
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DCAアルゴリズムによってチャネルが変更された理由を確認するには、[Monitor]をクリック
し、次に [Most Recent Traps]の下にある [View All]をクリックします。トラップにより、チャネ
ルが変更された radioのMACアドレス、前のチャネルと新しいチャネル、変更された理由、変
更前後のエネルギー、変更前後のノイズ、変更前後の干渉が示されます。5GHzradioの動的チャ
ネル割り当てはローカルまたは FlexConnectモードの屋外アクセスポイントでのみサポートさ
れます。

（注）

ブリッジモードのアクセスポイントでの RRMの設定
Radio Resource Management（RRM）は、次の場合に、ブリッジモードアクセスポイントの
バックホール radioで有効にできます。

• APがルート AP（RAP）

• RAPにWLCへの有線イーサネットリンクがある

• RAPに接続された子メッシュ APがない

これらの条件が満たされている場合、完全な RRMが確立されます。この中には、伝送出力制
御（TPC）、動的チャネル割り当て（DCA）、カバレッジホールの検出と緩和（CHDM）が含
まれます。メッシュAPがRRMに参加するRAPに再度接続する必要がある場合、RAPは、す
べての RRM機能をただちに停止します。

次のコマンドは、RRMを有効にします。

• config mesh backhaul rrm <enable|disable>：メッシュバックホール radioの RRMを有効に
します。

• Configmeshbackhaul rrm<auto-rf global|off>：動的チャネル割り当てのみを有効/無効にし
ます。
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拡張機能の設定

イーサネット VLANタギングの設定
イーサネット VLANタギングを使用すると、ワイヤレスメッシュネットワーク内で特定のア
プリケーショントラフィックをセグメント化して、有線 LANに転送（ブリッジング）するか
（アクセスモード）、別のワイヤレスメッシュネットワークにブリッジングすることができ

ます（トランクモード）。

イーサネットVLANタギングを使用した一般的なPublic Safetyアクセスアプリケーションは、
市内のさまざまな屋外の場所へのビデオ監視カメラの設置を前提にしたものです。これらのビ

デオカメラはすべてMAPに有線で接続されています。また、これらのカメラのビデオはすべ
てワイヤレスバックホールを介して有線ネットワークにある中央の指令本部にストリーミング

されます。
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図 36 :イーサネット VLANタギング

イーサネットポートに関する注意

イーサネット VLANタギングを使用すると、屋内と屋外の両方の実装で、イーサネットポー
トをノーマル、アクセス、またはトランクとして設定できます。
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VLANトランスペアレントが無効な場合、デフォルトのイーサネットポートモードはノーマ
ルです。VLANタギングを使用し、イーサネットポートの設定を許可するには、VLANトラ
ンスペアレントを無効にする必要があります。グローバルパラメータである VLANトランス
ペアレントモードを無効にするには、「グローバルメッシュパラメータの設定」の項を参照

してください。

•ノーマルモード：このモードでは、イーサネットポートが、タグ付きパケットを受信ま
たは送信しません。クライアントからのタグ付きフレームは破棄されます。

単一VLANのみを使用している場合や、複数のVLANにわたるネットワークでトラフィッ
クをセグメント化する必要がない場合は、アプリケーションでノーマルモードを使用しま

す。

•アクセスモード：このモードでは、タグなしパケットだけを許可します。すべての着信パ
ケットに、アクセス VLANと呼ばれるユーザ設定 VLANのタグが付けられます。

MAPに接続され、RAPに転送される装置（カメラやPC）から情報を収集するアプリケー
ションでは、アクセスモードを使用します。次に、RAPはタグを適用し、トラフィック
を有線ネットワーク上のスイッチに転送します。

•トランクモード：このモードでは、ユーザがネイティブ VLANおよび許可された VLAN
リストを設定する必要があります（デフォルトではありません）。このモードではタグ付

きのパケットとタグなしパケットの両方が許可されます。タグなしパケットは許可され、

ユーザ指定のネイティブ VLANのタグが付けられます。許可された VLANリスト内の
VLANのタグが付けられたタグ付きパケットは許可されます。

•キャンパス内の別々の建物に存在している 2つのMAP間でトラフィックを転送するよう
なブリッジングアプリケーションでは、トランクモードを使用します。

（注）

イーサネット VLANタギングは、バックホールとして使用されていないイーサネットポート
で動作します。

コントローラの7.2よりも前のリリースでは、ルートアクセスポイント（RAP）のネイティブ
VLANは、メッシュイーサネットブリッジングと VLANトランスペアレントを有効にした
メッシュアクセスポイント（MAP）のイーサネットポートから転送されます。

7.2および 7.4リリースでは、ルートアクセスポイント（RAP）のネイティブ VLANは、メッ
シュイーサネットブリッジングとVLANトランスペアレントを有効にしたメッシュアクセス
ポイント（MAP）のイーサネットポートから転送されません。この動作は7.6から変更されま
す。ネイティブVLANは、VLANトランスペアレントが有効になるとMAPにより転送されま
す。

この動作の変更は信頼性を向上し、メッシュバックホールの転送ループの発生を最小限に抑え

ます。

（注）

Ciscoワイヤレスメッシュアクセスポイントリリース 8.8設計および導入ガイド
149

Ciscoメッシュアクセスポイントのネットワークへの接続

イーサネットポートに関する注意



VLAN登録

メッシュアクセスポイントで VLANをサポートするには、すべてのアップリンクメッシュ
アクセスポイントが、異なる VLANに属するトラフィックを分離できるよう同じ VLANをサ
ポートする必要があります。メッシュアクセスポイントが VLAN要件を通信して親からの応
答を得る処理は、VLAN登録と呼ばれます。

VLAN登録は自動的に行われます。ユーザの操作は必要ありません。（注）

VLAN登録の概要は次のとおりです。

1. メッシュアクセスポイントのイーサネットポートが VLANで設定されている場合は、
ポートから親へその VLANをサポートすることを要求します。

2. 親は、要求をサポートできる場合、その VLANのブリッジグループを作成し、要求をさ
らにその親へ伝搬します。この伝搬は RAPに達するまで続きます。

3. 要求が RAPに達すると、RAPは VLAN要求をサポートできるかどうかを確認します。サ
ポートできる場合、RAPは VLAN要求をサポートするために、ブリッジグループとサブ
インターフェイスをアップリンクイーサネットインターフェイスで作成します。

4. メッシュアクセスポイントのいずれかの子で VLAN要求をサポートできない場合、メッ
シュアクセスポイントはネガティブ応答を返します。この応答は、VLANを要求したメッ
シュアクセスポイントに達するまでダウンストリームメッシュアクセスポイントに伝搬

されます。

5. 親からのネガティブ応答を受信した要求元メッシュアクセスポイントは、VLANの設定
を延期します。ただし、将来試みるときのために設定は保存されます。メッシュの動的な

特性を考慮すると、ローミング時やCAPWAP再接続時に、別の親とそのアップリンクメッ
シュアクセスポイントがその設定をサポートできることがあります。

イーサネット VLANタギングのガイドライン

イーサネットタギングは以下のガイドラインに従います。

•セキュリティ上の理由により、メッシュアクセスポイント（RAPおよびMAP）にある
イーサネットポートはデフォルトで無効になっています。このイーサネットポートは、

メッシュアクセスポイントポートでイーサネットブリッジングを設定することにより、

有効になります。

•イーサネット VLANタギングが動作するには、メッシュネットワーク内の全メッシュア
クセスポイントでイーサネットブリッジングが有効である必要があります。

• VLANモードは、非 VLANトランスペアレントに設定する必要があります（グローバル
メッシュパラメータ）。「グローバルメッシュパラメータの設定（CLI）」の項を参照
してください。VLANトランスペアレントは、デフォルトで有効になっています。非VLAN
トランスペアレントとして設定するには、[Wireless] > [Mesh]ページで [VLAN transparent]
オプションを選択しない必要があります。
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• VLANタギングは、次のようにイーサネットインターフェイスでだけ設定できます。

• AP1500では、4つのポートのうちポート 0（PoE入力）、ポート 1（PoE出力）、お
よびポート 3（光ファイバ）の 3つをセカンダリイーサネットインターフェイスとし
て使用できます。ポート2（ケーブルモデム）は、セカンダリイーサネットインター
フェイスとして設定できません。

•イーサネットVLANタギングでは、RAPのポート 0（PoE入力）は、有線ネットワー
クのスイッチのトランクポートへの接続に使用します。MAPのポート1（PoE出力）
は、ビデオカメラなどの外部デバイスへの接続に使用します。

•バックホールインターフェイス（802.11a radio）は、プライマリイーサネットインター
フェイスとして機能します。バックホールはネットワーク内のトランクとして機能し、無

線ネットワークと有線ネットワークとの間のすべてのVLANトラフィックを伝送します。
プライマリイーサネットインターフェイスに必要な設定はありません。

•屋内メッシュネットワークの場合、VLANタギング機能は、屋外メッシュネットワーク
の場合と同様に機能します。バックホールとして動作しないアクセスポートはすべてセカ

ンダリであり、VLANタギングに使用できます。

• RAPにはセカンダリイーサネットポートがないため、VLANタギングをRAP上で実装で
きず、プライマリポートがバックホールとして使用されます。ただし、イーサネットポー

トが 1つのMAPではVLANタギングを有効にすることができます。これは、MAPのイー
サネットポートがバックホールとして機能せず、結果としてセカンダリポートになるた

めです。

•設定の変更は、バックホールとして動作するイーサネットインターフェイスに適用されま
せん。バックホールの設定を変更しようとすると警告が表示されます。設定は、インター

フェイスがバックホールとして動作しなくなった後に適用されます。

•メッシュネットワーク内の任意の 802.11aバックホールイーサネットインターフェイス
で VLANタギングをサポートするために設定は必要ありません。

•これには RAPアップリンクイーサネットポートが含まれます。登録メカニズムを使
用して、必要な設定が自動的に行われます。

•バックホールとして動作する 802.11aイーサネットリンクへの設定の変更はすべて無
視され、警告が表示されます。イーサネットリンクがバックホールとして動作しなく

なると、変更した設定が適用されます。

• AP1500のポート 02（ケーブルモデムポート）では、VLANを設定できません（該当す
る場合）。ポート 0（PoE入力）、1（PoE出力）、および 3（光ファイバ）ではVLANを
設定できます。

•各セクターでは、最大 16個の VLANがサポートされています。したがって、RAPの子
（MAP）によってサポートされている VLANの累積的な数は最大 16です。

• RAPに接続されるスイッチポートはトランクである必要があります。

•スイッチのトランクポートと RAPトランクポートは一致している必要があります。
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• RAPは常にスイッチのネイティブ VLAN ID 1に接続する必要があります。RAPのプ
ライマリイーサネットインターフェイスは、デフォルトではネイティブ VLAN 1で
す。

• RAPに接続されている有線ネットワークのスイッチポート（ポート0–PoE入力）は、
トランクポートでタグ付きパケットを許可するように設定する必要があります。RAP
は、メッシュネットワークから受信したすべてのタグ付きパケットを有線ネットワー

クに転送します。

•メッシュセクター宛以外の VLANをスイッチのトランクポートに設定しないでくだ
さい。

• MAPイーサネットポートで設定した VLANは、管理 VLANとして機能できません。

•メッシュアクセスポイントが CAPWAP RUN状態であり、VLANトランスペアレント
モードが無効な場合にのみ、設定は有効です。

•ローミングする場合、または CAPWAPが再び開始される場合は、必ず設定の適用が再び
試行されます。

イーサネット VLANタギングの有効化（GUI）

VLANタギングを設定する前に、イーサネットブリッジングを有効にする必要があります。

GUIを使用して RAPまたはMAPで VLANタギングを有効にする手順は、次のとおりです。

ステップ 1 イーサネットブリッジングを有効にしてから、[Wireless] > [All APs]を選択します。

ステップ 2 VLANタギングを有効にするメッシュアクセスポイントの AP名のリンクをクリックします。

ステップ 3 詳細ページで、[Mesh]タブを選択します。

ステップ 4 [Ethernet Bridging]チェックボックスを選択してこの機能を有効にし、[Apply]をクリックします。

ページの最下部の [EthernetBridging]セクションに、メッシュアクセスポイントの4つのイーサネットポー
トそれぞれが一覧表示されます。

• MAPのアクセスポートを設定する場合は、たとえば、[gigabitEthernet1]（ポート1（PoE出力））をク
リックします。

[Mode]ドロップダウンリストで [Access]を選択します。

VLAN IDを入力します。VLAN IDには 1～ 4095の任意の値を入力できます。

[Apply]をクリックします。

VLAN ID 1はデフォルト VLANとして予約されていません。（注）

RAPのすべての従属MAP全体で最大 16の VLANがサポートされています。（注）

• RAPまたはMAPのトランクポートを設定する場合は、[gigabitEthernet0]（ポート 0（PoE入力））を
クリックします。
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[Mode]ドロップダウンリストで [trunk]を選択します。

着信トラフィックのネイティブVLAN IDを指定します。ネイティブVLAN IDには 1～ 4095の任意の
値を入力できます。ユーザ VLAN（アクセス）に割り当てた値を割り当てないでください。

[Apply]をクリックします。

トランク VLAN IDフィールドと設定した VLANのサマリーが、画面下部に表示されます。トランク
VLAN IDフィールドは発信パケット用です。

発信パケットのトランク VLAN IDを指定します。

タグなしパケットを転送する場合、デフォルトのトランク VLAN ID値（0）を変更しないでください
（MAP-to-MAPブリッジング、キャンパス環境）。

タグ付きパケットを転送する場合、未割り当てのVLAN ID（1～ 4095）を入力します（RAPから有線
ネットワークのスイッチ）。

[Add]をクリックして、トランクVLAN IDを許可されたVLANリストに追加します。新しく追加した
VLANは、ページの [Configured VLANs]セクションの下に表示されます。

リストから VLANを削除するには、該当する VLANの右にある矢印ドロップダウンリスト
から [Remove]オプションを選択します。

（注）

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

イーサネット VLANタギングの設定（CLI）

MAPアクセスポートを設定するには、次のコマンドを入力します。

config ap ethernet 1 mode access enable AP1500-MAP 50

ここで、AP1500-MAPは可変の AP名であり、50は可変のアクセス VLAN IDです。

RAPまたはMAPのトランクポートを設定するには、次のコマンドを入力します。

config ap ethernet 0 mode trunk enable AP1500-MAP 60

ここで、AP1500-MAPは可変の AP名であり、60は可変のネイティブ VLAN IDです。

VLANをネイティブVLANのVLAN許可リストに追加するには、次のコマンドを入力します。

config ap ethernet 0 mode trunk add AP1500-MAP3 65

ここで、AP1500-MAP 3は可変の AP名であり、65は可変の VLAN IDです。
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イーサネット VLANタギング設定詳細の表示（CLI）

手順

•特定のメッシュアクセスポイント（AP Name）またはすべてのメッシュアクセスポイン
ト（summary）のイーサネットインターフェイスのVLAN設定の詳細を表示するには、次
のコマンドを入力します。

show ap config ethernet ap-name

• VLANトランスペアレントモードが有効と無効のどちらであるかを確認するには、次の
コマンドを入力します。

show mesh config

ワークグループブリッジとメッシュインフラストラクチャとの相互

接続性

ワークグループブリッジ（WGB）は、イーサネット対応デバイスにワイヤレスインフラスト
ラクチャ接続を提供できる小さいスタンドアロンユニットです。無線ネットワークに接続する

ためにワイヤレスクライアントアダプタを備えていないデバイスは、イーサネットポート経

由でWGBに接続できます。WGBは、ワイヤレスインターフェイスを介してルート APに接
続します。つまり、有線クライアントはワイヤレスネットワークにアクセスできます。

WGBは、メッシュアクセスポイントに、WGBの有線セグメントにあるすべてのクライアン
トを IAPPメッセージで通知することにより、単一ワイヤレスセグメントを介して有線ネット
ワークに接続するために使用されます。WGBクライアントのデータパケットでは、802.11
ヘッダー（4つのMACヘッダー（通常は 3つのMACデータヘッダー））内に追加MACア
ドレスが含まれます。ヘッダー内の追加MACは、WGB自体のアドレスです。この追加MAC
アドレスは、クライアントと送受信するパケットをルーティングするために使用されます。

WGBアソシエーションは、各メッシュアクセスポイントのすべての radioでサポートされま
す。

現在のアーキテクチャでは、AutonomousAPがワークグループブリッジとして機能しますが、
1つの radioインターフェイスだけがコントローラ接続、イーサネットインターフェースが有
線クライアント接続、もう�つのradioインターフェースが無線クライアント接続に使用されま
す。dot11radio1（5GHz）はコントローラ（メッシュインフラストラクチャを使用）への接続
に使用でき、有線クライアントにはイーサネットインターフェースが使用できます。dot11radio
0（2.4 GHz）は無線クライアント接続に使用できます。要件に応じて、クライアントアソシ
エーションまたはコントローラ接続に dot11radio 1または dot11radio 0を使用できます。

7.0リリースでは、ワイヤレスインフラストラクチャへのアップリンクを失ったとき、または
ローミングシナリオの場合、WGBの 2番目の radioのワイヤレスクライアントが、WGBに
よってアソシエート解除されません。

2つの radioを使用する場合、1つの radioをクライアントアクセスに使用し、もう 1つの radio
をアクセスポイントにアクセスするために使用できます。2つの独立した radioが 2つの独立
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した機能を実行するため、遅延の制御が向上し、遅延が低下します。また、アップリンクが失

われたとき、またはローミングシナリオの場合、WGBの 2番目の radioのワイヤレスクライ
アントはアソシエーション解除されません。一方の radioはルートAP（radio role）として設定
し、もう一方の radioはWGB（radio role）として設定する必要があります。

一方の radioがWGBとして設定された場合、もう一方の radioはWGBまたはリピータとして
設定できません。

（注）

次の機能をWGBと共に使用することはサポートされていません。

•アイドルタイムアウト

• Web認証：WGBがWeb認証WLANにアソシエートする場合、WGBは除外リストに追加
され、すべてのWGB有線クライアントが削除されます（Web認証WLANはゲストWLAN
の別名です）。

• WGB背後の有線クライアントのためのMACフィルタリング、リンクテスト、およびア
イドルタイムアウト

ワークグループブリッジの設定

ワークグループブリッジ（WGB）は、メッシュアクセスポイントに、WGBの有線セグメン
トにあるすべてのクライアントを IAPPメッセージで通知することにより、単一ワイヤレスセ
グメントを介して有線ネットワークに接続するために使用されます。IAPP制御メッセージの
他にも、WGBクライアントのデータパケットでは802.11ヘッダー（4つのMACヘッダー（通
常は 3つのMACデータヘッダー））内に追加MACアドレスが含まれます。ヘッダー内の追
加MACは、ワークグループブリッジ自体のアドレスです。この追加MACアドレスは、クラ
イアントと送受信するパケットをルーティングするときに使用されます。

WGBアソシエーションは、すべての Cisco APで 2.4 GHz帯（802.11b/g）および 5 GHz帯
（802.11a）の両方でサポートされます。

サポートされているプラットフォームは、autonomous（自律型）1600、1700、2600、2700、
3600、3700、1530、1550、1570で、メッシュアクセスポイントに接続できるWGBとして設
定できます。設定手順については、『CiscoWireless LANControllerConfigurationGuide』の「Cisco
Workgroup Bridges」の項を参照してください。 https://www.cisco.com/c/en/us/support/wireless/
8500-series-wireless-controllers/products-installation-and-configuration-guides-list.html

サポートされるWGBモードおよび機能は次のとおりです。

• WGBとして設定された自律型アクセスポイントでは Cisco IOSリリース 12.4.25d-JA以降
が動作している必要があります。
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メッシュアクセスポイントに 2つの radioがある場合、いずれか
の radioでだけワークグループブリッジモードを設定できます。
2番目の radioを無効にすることをお勧めします。3 radioのアクセ
スポイントは、ワークグループブリッジモードをサポートしま

せん。

（注）

•クライアントモードWGB（BSS）はサポートされていますが、インフラストラクチャ
WGBはサポートされていません。クライアントモードWGBは、インフラストラクチャ
WGBと同様に VLANをトランクできません。

• ACKがクライアントから返されないため、マルチキャストトラフィックはWGBに確実
に転送されるわけではありません。マルチキャストトラフィックがインフラストラクチャ

WGBにユニキャストされると、ACKが返されます。

• Cisco IOSアクセスポイントで一方の radioがWGBとして設定された場合、もう一方の
radioをWGBやリピータにすることができません。

•メッシュアクセスポイントでは、ワイヤレスクライアント、WGB、接続したWGBの背
後の有線クライアントを含む、最大 200のクライアントをサポートできます。

• WLANがWPA1（TKIP）+WPA2（AES）で設定され、対応するWGBインターフェイス
がこれらの暗号化の 1つ（WPA1またはWPA2）で設定された場合、WGBはメッシュア
クセスポイントと接続できません。

図 37 : WGBのWPAセキュリティ設定
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図 38 : WGBのWPA-2セキュリティ設定

WGBクライアントのステータスを表示する手順は、次のとおりです。

ステップ 1 [Monitor] > [Clients]を選択します。

ステップ 2 クライアントサマリーページで、クライアントのMACアドレスをクリックするか、そのMACアドレス
を使用してクライアントを検索します。

ステップ 3 表示されるページで、クライアントの種類が WGBとして認識されていることを確認します（右端）。

図 39 :クライアントがWGBであると認識されている

ステップ 4 クライアントのMACアドレスをクリックすると、設定の詳細が表示されます。

•ワイヤレスクライアントの場合は、図 40 : [Monitor] > [Clients] > [Detail]ページ（無線WGB
クライアントの場合）（158ページ）のようなページが表示されます。

•有線クライアントの場合は、図 41 : [Monitor] > [Clients] > [Detail]ページ（有線WGBクラ
イアントの場合）（158ページ）のようなページが表示されます。
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図 40 : [Monitor] > [Clients] > [Detail]ページ（無線WGBクライアントの場合）

図 41 : [Monitor] > [Clients] > [Detail]ページ（有線WGBクライアントの場合）

設定のガイドライン

設定時は、次のガイドラインに従います。

•メッシュアクセスポイントで利用可能な 2つの 5 GHz radioで強力なクライアントアクセ
スを利用できるよう、メッシュ APインフラストラクチャへのアップリンクには 5 GHz
radioを使用することをお勧めします。5GHz帯を使用すると、より大きいEffective Isotropic
Radiated Power（EIRP）が許可され、品質が劣化しにくくなります。2つの radioがある
WGBでは、5 GHz radio（radio 1）モードをWGBとして設定します。この radioは、メッ
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シュインフラストラクチャにアクセスするために使用されます。2番目の radio 2.4 GHz
（radio 0）モードをクライアントアクセスのルート APとして設定します。

•自律型アクセスポイントでは、SSIDを 1つだけネイティブ VLANに割り当てることがで
きます。自律型アクセスポイントでは、1つの SSIDで複数の VLANを使用できません。
SSIDとVLANのマッピングは、異なるVLANでトラフィックを分離するために一意であ
る必要があります。Unifiedアーキテクチャでは、複数のVLANを 1つのWLAN（SSID）
に割り当てることができます。

•アクセスポイントインフラストラクチャへのWGBのワイヤレス接続には 1つのWLAN
（SSID）だけがサポートされます。この SSIDはインフラストラクチャ SSIDとして設定
し、ネイティブ VLANにマッピングする必要があります。

•動的インターフェイスは、WGBで設定された各 VLANのためにコントローラで作成する
必要があります。

•アクセスポイントの 2番目の radio（2.4 GHz）でクライアントアクセスを設定する必要が
あります。両方の radioで同じ SSIDを使用し、ネイティブ VLANにマッピングする必要
があります。異なる SSIDを作成した場合は、一意な VLANと SSIDのマッピングの要件
のため、その SSIDをネイティブ VLANにマッピングすることはできません。SSIDを別
の VLANにマッピングしようとしても、ワイヤレスクライアントのための複数 VLANサ
ポートはありません。

• WGBでのワイヤレスクライアント接続では、WLAN（SSID）に対してすべてのレイヤ 2
セキュリティタイプがサポートされます。

•この機能は APプラットフォームに依存しません。コントローラ側では、メッシュ APお
よび非メッシュ APの両方がサポートされます。

• WGBでは、20クライアントの制限があります。20クライアントの制限には、有線クライ
アントとワイヤレスクライアントの両方が含まれます。WGBが自律型アクセスポイント
と接続する場合、クライアントの制限は非常に高くなります。

•コントローラは、ワイヤレスクライアントとWGBの背後の有線クライアントを同様に扱
います。コントローラからワイヤレスWGBクライアントに対するMACフィルタリング
やリンクテストなどの機能は、サポートされません。

•必要な場合、WGBワイヤレスクライアントに対するリンクテストは自律型 APから実行
できます。

• WGBに接続するワイヤレスクライアントに対する複数のVLANはサポートされません。

• 7.0リリースから、WGBの背後の有線クライアントに対して最大 16の複数 VLANがサ
ポートされます。

•ワイヤレスクライアントとWGBの背後の有線クライアントに対してローミングがサポー
トされます。アップリンクが失われたとき、またはローミングシナリオの場合、他の radio
のワイヤレスクライアントはWGBによってアソシエート解除されません。

radio 0（2.4 GHz）をルート AP（自律型 APの 1つの動作モード）として設定し、radio 1（5
GHz）をWGBとして設定することをお勧めします。
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設定例

CLIで設定する場合に必須な項目は次のとおりです。

• dot11 SSID（WLANのセキュリティは要件に基づいて決定できます）。

•単一ブリッジグループに両方の radioのサブインターフェイスをマッピングすること。

ネイティブ VLANは、デフォルトで常にブリッジグループ 1に
マッピングされます。他の VLANの場合、ブリッジグループ番
号は VLAN番号に一致します。たとえば、VLAN 46の場合、ブ
リッジグループは 46です。

（注）

• SSIDを radioインターフェイスにマッピングし、radioインターフェイスの役割を定義しま
す。

次の例では、両方の radioで 1つの SSID（WGBTEST）が使用され、SSIDは NATIVE VLAN
51にマッピングされたインフラストラクチャSSIDです。すべての radioインターフェイスは、
ブリッジグループ 1にマッピングされます。

WGB1#config t
WGB1(config)#interface Dot11Radio1.51
WGB1(config-subif)#encapsulation dot1q 51 native
WGB1(config-subif)#bridge-group 1

WGB1(config-subif)#exit
WGB1(config)#interface Dot11Radio0.51
WGB1(config-subif)#encapsulation dot1q 51 native
WGB1(config-subif)#bridge-group 1

WGB1(config-subif)#exit
WGB1(config)#dot11 ssid WGBTEST

WGB1(config-ssid)#VLAN 51

WGB1(config-ssid)#authentication open
WGB1(config-ssid)#infrastructiure-ssid
WGB1(config-ssid)#exit
WGB1(config)#interface Dot11Radio1
WGB1(config-if)#ssid WGBTEST

WGB1(config-if)#station-role workgroup-bridge
WGB1(config-if)#exit
WGB1(config)#interface Dot11Radio0
WGB1(config-if)#ssid WGBTEST

WGB1(config-if)#station-role root
WGB1(config-if)#exit

また、自律型 APの GUIを使用して設定を行うこともできます。この GUIで VLANが定義さ
れた後に、サブインターフェイスは自動的に作成されます。
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図 42 : [SSID Configuration]ページ

WGBアソシエーションの確認

コントローラとWGBのアソシエーションおよびWGBとワイヤレスクライアントのアソシ
エーションの両方は、自律型 APで show dot11 associations clientコマンドを入力して確認でき
ます。

WGB#show dot11 associations client

802.11 Client Stations on Dot11Radio1:

SSID [WGBTEST] :

StateParentNameDeviceIP AddressMAC Address

Assoc-RAPSBLWAPP-Parent209.165.200.2250024.130f.920e

コントローラで、[Monitor] > [Clients]を選択します。WGBと、ワイヤレスクライアントと
WGBの背後の有線クライアントは更新され、ワイヤレス/有線クライアントがWGBクライア
ントとして表示されます。
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図 43 :更新されたWGBクライアント

図 44 :更新されたWGBクライアント

図 45 :更新されたWGBクライアント
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リンクテストの結果

図 46 :リンクテストの結果

リンクテストは、コントローラのCLIから次のコマンドを使用して実行することもできます。

(Cisco Controller) > linktest client mac-address

コントローラからのリンクテストはWGBにのみ制限され、コントローラから、WGBに接続
した有線クライアントやワイヤレスクライアントに対してWGBを超えて実行することはでき
ません。WGB自体からWGBに接続したワイヤレスクライアントのリンクテストを実行する
には、次のコマンドを使用します。

ap#dot11 dot11Radio 0 linktest target client-mac-address
Start linktest to 0040.96b8.d462, 100 512 byte packets
ap#

RetriesSNR QualityStrength (dBm)Time
(msec)

POOR (4%
lost)

OutInOutInOutIn

35Tot. 34348-83-37Avg. 22Sent: 100

5Max. 101061-78-34Max. 112Lost to
Tgt: 4

315-87-40Min. 0Lost to
Src: 4
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Rates (Src/Tgt) 24Mb 0/5 36Mb 25/0 48Mb 73/0 54Mb 2/91
Linktest Done in 24.464 msec

WGB有線/ワイヤレスクライアント

また、次のコマンドを使用して、WGBと、Cisco Lightweightアクセスポイントに接続したク
ライアントの概要を確認することもできます。

(Cisco Controller) > show wgb summary
Number of WGBs................................... 2

ClientsProtocolAuthWLANStatusAP NameIP AddressMAC
Address

2802.11aYes2Assocc1240209.165.200.22500:1d:70:97:bd:e8

5802.11aYes2Assocc1240209.165.200.22600:1e:be:27:5f:e2

(Cisco Controller) > show client summary

Number of Clients................................ 7

WiredPortProtocolAuthWLAN/Guest-LanStatusAP NameMAC
Address

No29N/AYes1AssociatedR1400:00:24:ca:a9:b4

No29802.11aYes1AssociatedR1400:24:c4:a0:61:3a

No29802.11aYes1AssociatedR1400:24:c4:a0:61:f4

No29802.11aYes1AssociatedR1400:24:c4:a0:61:f8

No29802.11aYes1AssociatedR1400:24:c4:a0:62:0a

No29802.11aYes1AssociatedR1400:24:c4:a0:62:42

No29802.11aYes1AssociatedR1400:24:c4:a0:71:d2

(Cisco Controller) > show wgb detail 00:1e:be:27:5f:e2

Number of wired client(s): 5

AuthWLANMobilityAP NameIP AddressMAC Address
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No2Localc1240Unknown00:16:c7:5d:b4:8f

Yes2Localc1240209.165.200.23200:21:91:f8:e9:ae

Yes2Localc1240209.165.200.23400:21:55:04:07:b5

Yes2Localc1240209.165.200.23600:1e:58:31:c7:4a

No2Localc1240Unknown00:23:04:9a:0b:12

クライアントローミング

CiscoCompatibleExtension（CX）バージョン4（v4）クライアントによる高速ローミングでは、
屋外メッシュ展開において最大時速 70マイルの速度がサポートされます。適用例としては、
メッシュパブリックネットワーク内を移動する緊急車両の端末との通信を維持する場合があ

ります。

3つの Cisco CX v4レイヤ 2クライアントローミング拡張機能がサポートされています。

•アクセスポイントアシストローミング：クライアントのスキャン時間が短縮されます。
Cisco CX v4クライアントがアクセスポイントに接続する際、新しいアクセスポイントに
以前のアクセスポイントの特徴を含む情報パケットを送信します。各クライアントが接続

したり、接続直後にクライアントにユニキャストを送っていたすべての以前のアクセスポ

イントをまとめて作成したアクセスポイントのリストがクライアントによって認識および

使用されると、ローミング時間が短縮します。アクセスポイントのリストには、チャネ

ル、クライアントの現在のSSIDをサポートするネイバーアクセスポイントのBSSID、お
よびアソシエーション解除からの経過時間が含まれます。

•拡張ネイバーリスト：音声アプリケーションを中心に、Cisco CX v4クライアントのロー
ミング能力とネットワークエッジのパフォーマンスを向上させます。アクセスポイント

は、ネイバーリストのユニキャスト更新メッセージを使用して、接続したクライアントの

ネイバーに関する情報を提供します。

•ローミング理由レポート：Cisco CX v4クライアントが新しいアクセスポイントにローミ
ングした理由を報告できます。また、ネットワーク管理者はローミング履歴を作成および

モニタできるようになります。

クライアントローミングはデフォルトでは有効です。詳細につい

ては、『Enterprise Mobility Design Guide』
（http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility/emob41dg/eMob4.1.pdf）
を参照してください。

（注）
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WGBローミングのガイドライン
WGBローミングのガイドラインは次のとおりです。

• WGBでのローミングの設定：WGBがモバイルである場合は、親アクセスポイントまた
はブリッジへのより良好な無線接続をスキャンするよう設定できます。ap(config-if)mobile
station period 3 threshold 50コマンドを使用して、ワークグループブリッジをモバイルス
テーションとして設定します。

この設定を有効にすると、受信信号強度表示（RSSI）の数値が低いこと、電波干渉が多い
こと、またはフレーム損失率が高いことが検出された場合に、WGBは新しい親への接続
のためにスキャンします。これらの基準を使用して、モバイルステーションとして設定さ

れたWGBは新しい親への接続のために検索し、現在のアソシエーションが失われる前に
新しい親にローミングします。モバイルステーションの設定が無効な場合（デフォルト設

定）、WGBは現在のアソシエーションが失われるまで新しいアソシエーションを検索し
ません。

• WGBでの限定チャネルスキャンの設定：鉄道などのモバイル環境では、WGBはすべて
のチャネルをスキャンする代わりに、限定チャネルのみをスキャンするよう制限でき、

WGBが 1つのアクセスポイントから別のアクセスポイントにローミングするときにハン
ドオフによる遅延が減少します。チャネル数を制限することにより、WGBは必要なチャ
ネルのみをスキャンします。モバイルWGBでは、高速かつスムーズなローミングととも
に継続的なワイヤレス LAN接続が実現され、維持されます。この限定チャネルは、
ap(config-if)#mobile station scan set of channelsを使用して設定されます。

このコマンドにより、すべてのチャネルまたは指定されたチャネルに対するスキャンが実

行されます。設定できるチャネルの最大数に制限はありません。設定できるチャネルの最

大数は、radioがサポートできるチャネル数に制限されます。実行時に、WGBはこの限定
チャネルのみをスキャンします。この限定チャネルの機能は、WGBが現在接続している
アクセスポイントから受け取る既知のチャネルリストにも影響します。チャネルは、そ

のチャネルが限定チャネルに含まれる場合にのみ、既知のチャネルリストに追加されま

す。

設定例

CLIで設定する場合に必須な項目は次のとおりです。

• dot11 SSID（WLANのセキュリティは要件に基づいて決定できます）。

•単一ブリッジグループに両方の radioのサブインターフェイスをマッピングすること。

ネイティブ VLANは、デフォルトで常にブリッジグループ 1に
マッピングされます。他の VLANの場合、ブリッジグループ番
号は VLAN番号に一致します。たとえば、VLAN 46の場合、ブ
リッジグループは 46です。

（注）
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• SSIDを radioインターフェイスにマッピングし、radioインターフェイスの役割を定義しま
す。

次の例では、両方の radioで 1つの SSID（WGBTEST）が使用され、SSIDは NATIVE VLAN
51にマッピングされたインフラストラクチャSSIDです。すべての radioインターフェイスは、
ブリッジグループ 1にマッピングされます。

WGB1#config t
WGB1(config)#interface Dot11Radio1.51
WGB1(config-subif)#encapsulation dot1q 51 native
WGB1(config-subif)#bridge-group 1

WGB1(config-subif)#exit
WGB1(config)#interface Dot11Radio0.51
WGB1(config-subif)#encapsulation dot1q 51 native
WGB1(config-subif)#bridge-group 1

WGB1(config-subif)#exit
WGB1(config)#dot11 ssid WGBTEST

WGB1(config-ssid)#VLAN 51

WGB1(config-ssid)#authentication open
WGB1(config-ssid)#infrastructiure-ssid
WGB1(config-ssid)#exit
WGB1(config)#interface Dot11Radio1
WGB1(config-if)#ssid WGBTEST

WGB1(config-if)#station-role workgroup-bridge
WGB1(config-if)#exit
WGB1(config)#interface Dot11Radio0
WGB1(config-if)#ssid WGBTEST

WGB1(config-if)#station-role root
WGB1(config-if)#exit

また、自律型 APの GUIを使用して設定を行うこともできます。この GUIで VLANが定義さ
れた後に、サブインターフェイスは自動的に作成されます。

トラブルシューティングのヒント

ワイヤレスクライアントがWGBに接続していない場合は、次の手順を実行して問題をトラブ
ルシューティングします。

1. クライアントの設定を確認し、クライアントの設定が正しいことを確認します。

2. 自律型 APで show bridgeコマンドの出力を確認し、APが適切なインターフェイスからク
ライアントMACアドレスを参照していることを確認します。

3. 異なるインターフェイスの特定のVLANに対応するサブインターフェイスが同じブリッジ
グループにマッピングされていることを確認します。

4. 必要に応じて、clear bridgeコマンドを使用してブリッジエントリをクリアします（注：
このコマンドは、WGB内の接続しているすべての有線および無線クライアントを削除し、
それらのクライアントを再度接続させます）。
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5. show dot11 associationコマンドの出力を確認し、WGBがコントローラに接続しているこ
とを確認します。

6. WGBで 20クライアントの制限を超えていないことを確認します。

通常のシナリオでは、show bridgeコマンドの出力と show dot11 associationコマンドの出力が
期待されたものである場合、ワイヤレスクライアントの接続は成功です。

屋内メッシュネットワークの音声パラメータの設定

メッシュネットワークにおける音声およびビデオの品質を管理するために、コントローラで

コールアドミッション制御（CAC）および QoSを設定できます。

屋内メッシュアクセスポイントは 802.11e対応であり、QoSは、2.4および 5 GHzのローカル
AP、2.4および 5 GHzのアクセス radio、2.4および 5 GHzのバックホール radioでサポートさ
れます。CACは、バックホールおよび CCXv4クライアントでサポートされています（メッ
シュアクセスポイントとクライアント間の CACを提供）。

音声は、屋内メッシュネットワークだけでサポートされます。音声は、メッシュネットワー

クの屋外においてベストエフォート方式でサポートされます。

（注）

Call Admission Control（コールアドミッション制御）

コールアドミッション制御（CAC）を使用すると、ワイヤレス LANで輻輳が発生した際で
も、メッシュアクセスポイントで制御された QoSを維持できます。CCX v3で展開される
Wi-Fi Multimedia（WMM）プロトコルにより、無線 LANに輻輳が発生しない限り十分な QoS
が保証されます。ただし、さまざまなネットワーク負荷で QoSを維持するには、CCXv4以降
の CACが必要です。

CACは Cisco Compatible Extensions（CCX）v4以降でサポートされています。『Cisco Wireless
LAN Controller Configuration Guide, Release 7.0』
（http://www.cisco.com/en/US/docs/wireless/controller/7.0/configuration/guide/c70sol.html）の第 6章
を参照してください。

（注）

アクセスポイントでは、帯域幅ベースの CACと load-basedの CACという 2種類の CACが利
用できます。メッシュネットワーク上のコールはすべて帯域幅ベースであるため、メッシュ

アクセスポイントは帯域幅ベースの CACだけを使用します。

帯域幅ベースCACまたは静的CACを使用すると、クライアントで新しいコールを受信するた
めに必要な帯域幅または共有メディア時間を指定することができます。各アクセスポイント

は、使用可能な帯域幅を確認して特定のコールに対応できるかどうかを判断し、そのコールに

必要な帯域幅と比較します。品質を許容できる最大可能コール数を維持するために十分な帯域

幅が使用できない場合、メッシュアクセスポイントはコールを拒否します。
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QoSおよび DiffServコードポイントのマーキング

ローカルアクセスとバックホールでは、802.11eがサポートされています。メッシュアクセス
ポイントでは、分類に基づいて、ユーザトラフィックの優先順位が付けられるため、すべての

ユーザトラフィックがベストエフォートの原則で処理されます。

メッシュのユーザが使用可能なリソースは、メッシュ内の位置によって異なり、ネットワーク

の1箇所に帯域幅制限を適用する設定では、ネットワークの他の部分でオーバーサブスクリプ
ションが発生することがあります。

同様に、クライアントのRFの割合を制限することは、メッシュクライアントに適していませ
ん。制限するリソースはクライアントWLANではなく、メッシュバックホールで使用可能な
リソースです。

有線イーサネットネットワークと同様に、802.11 WLANでは、キャリア検知多重アクセス
（CSMA）が導入されます。ただし、WLANは、衝突検出（CD）を使用する代わりに衝突回
避（CA）を使用します。つまり、メディアが空いたらすぐに各ステーションが伝送を行う代
わりに、WLANデバイスは衝突回避メカニズムを使用して複数のステーションが同時に伝送を
行うのを防ぎます。

衝突回避メカニズムでは、CWminとCWmaxという 2つの値が使用されます。CWはコンテン
ションウィンドウ（Contention Window）を表します。CWは、インターフレームスペース
（IFS）の後、パケットの転送に参加するまで、エンドポイントが待機する必要がある追加の
時間を指定します。Enhanced Distributed Coordination Function（EDCF）は、遅延に影響を受け
るマルチメディアトラフィックのエンドデバイスが、CWmin値と CWmax値を変更して、メ
ディアに統計的に大きい（および頻繁な）アクセスを行えるようにするモデルです。

シスコのアクセスポイントは EDCFに似た QoSをサポートします。これは最大 8つの QoSの
キューを提供します。

これらのキューは、次のようにいくつかの方法で割り当てることができます。

•パケットの TOS / DiffServ設定に基づく

•レイヤ 2またはレイヤ 3アクセスリストに基づく

• VLANに基づく

•デバイス（IP電話）の動的登録に基づく

AP1500は Ciscoコントローラとともに、コントローラで最小の統合サービス機能（クライア
ントストリームに最大帯域幅の制限がある）と、IP DSCP値と QoS WLAN上書きに基づいた
より堅牢なディファレンシエーテッドサービス（diffServ）機能を提供します。

キュー容量に達すると、追加のフレームがドロップされます（テールドロップ）。

カプセル化

メッシュシステムでは複数のカプセル化が使用されます。これらのカプセル化には、コント

ローラとRAP間、メッシュバックホール経由、メッシュアクセスポイントとそのクライアン
ト間のCAPWAP制御とデータが含まれます。バックホール経由のブリッジトラフィック（LAN
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からの非コントローラトラフィック）のカプセル化は CAPWAPデータのカプセル化と同じで
す。

コントローラと RAP間には 2つのカプセル化があります。1つは CAPWAP制御のカプセル化
であり、もう 1つは CAPWAPデータのカプセル化です。制御インスタンスでは、CAPWAPは
制御情報と指示のコンテナとして使用されます。CAPWAPデータのインスタンスでは、イー
サネットと IPヘッダーを含むパケット全体が CAPWAPコンテナ内で送信されます

図 47 :カプセル化

バックホールの場合、メッシュトラフィックのカプセル化のタイプは1つだけです。ただし、
2つのタイプのトラフィック（ブリッジトラフィックとCAPWAP制御およびデータトラフィッ
ク）がカプセル化されます。どちらのタイプのトラフィックも独自のメッシュヘッダーにカプ

セル化されます。

ブリッジトラフィックの場合、パケットのイーサネットフレーム全体がメッシュヘッダーに

カプセル化されます。

すべてのバックホールフレームがMAPからMAP、RAPからMAP、またはMAPから RAPで
も関係なく適切に処理されます。

図 48 :メッシュトラフィックのカプセル化
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メッシュデータ DTLS暗号化は、1540および 1560モデルなどのWave 2メッシュ APでのみ
サポートされます。

（注）

メッシュアクセスポイントでのキューイング

メッシュアクセスポイントは高速の CPUを使用して、入力フレーム、イーサネット、および
ワイヤレスを先着順に処理します。これらのフレームは、適切な出力デバイス（イーサネット

またはワイヤレスのいずれか）への伝送のためにキューに格納されます。出力フレームは、

802.11クライアントネットワーク、802.11バックホールネットワーク、イーサネットのいず
れかを宛先にすることができます。

AP1500は、ワイヤレスクライアント伝送用に 4つの FIFOをサポートします。これらの FIFO
は 802.11e Platinum、Gold、Sliver、Bronzeキューに対応し、これらのキューの 802.11e伝送ルー
ルに従います。FIFOでは、キューの深さをユーザが設定できます。

バックホール（別の屋外メッシュアクセスポイント宛のフレーム）では、4つの FIFOを使用
しますが、ユーザトラフィックは、Gold、Siliver、および Bronzeに制限されます。Platinum
キューは、CAPWAP制御トラフィックと音声だけに使用され、CWminや CWmaxなどの標準
802.11eパラメータから変更され、より堅牢な伝送を提供しますが、遅延が大きくなります。

Goldキューの CWminや CWmaxなどの 802.11eパラメータは、遅延が少なくなるように変更
されています。ただし、エラーレートと積極性が若干増加します。これらの変更の目的は、ビ

デオアプリケーションに使いやすいチャネルを提供することです。

イーサネット宛のフレームは FIFOとして、使用可能な最大伝送バッファプール（256フレー
ム）までキューに格納されます。レイヤ 3 IPDifferentiated ServicesCode Point（DSCP）がサポー
トされ、パケットのマーキングもサポートされます。

データトラフィックのコントローラから RAPへのパスでは、外部DSCP値が着信 IPフレーム
の DSCP値に設定されます。インターフェイスがタグ付きモードである場合、コントローラ
は、802.1QVLANIDを設定し、802.1pUP着信とWLANのデフォルトの優先度上限から802.1p
UP（外部）を派生させます。VLAN ID 0のフレームはタグ付けされません。

図 49 :コントローラから RAPへのパス

CAPWAP制御トラフィックの場合、IP DSCP値は 46に設定され、802.1pユーザ優先度（UP）
は7に設定されます。バックホール経由のワイヤレスフレームの伝送の前に、ノードのペアリ
ング（RAP/MAP）や方向に関係なく、外部ヘッダーの DSCP値を使用して、バックホール優
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先度が判断されます。次の項で、メッシュアクセスポイントで使用される 4つのバックホー
ルキューとバックホールパス QoSに示される DSCP値のマッピングについて説明します。

表 11 :バックホールパス QoS

バックホールキューDSCP値

Bronze2、4、6、8～ 23

Gold26、32～ 63

Platinum46～ 56

Silverその他すべての値（0を含む）

Platinumバックホールキューは CAPWAP制御トラフィック、IP制御トラフィック、音声パ
ケット用に予約されています。DHCP、DNS、およびARP要求もPlatinumQoSレベルで伝送さ
れます。メッシュソフトウェアは、各フレームを調査し、それが CAPWAP制御フレームであ
るか、IP制御フレームであるかを判断して、PlatinumキューがCAPWAP以外のアプリケーショ
ンに使用されないようにします。

（注）

MAPからクライアントへのパスの場合、クライアントがWMMクライアントか通常のクライ
アントかに応じて、2つの異なる手順が実行されます。クライアントがWMMクライアントの
場合、外部フレームの DSCP値が調査され、802.11eプライオリティキューが使用されます。

表 12 : MAPからクライアントへのパスの QoS

バックホールキューDSCP値

Bronze2、4、6、8～ 23

Gold26、32～ 45、47

Platinum46、48～ 63

Silverその他すべての値（0を含む）

クライアントがWMMクライアントでない場合、WLANの上書き（コントローラで設定され
た）によって、パケットが伝送される802.11eキュー（Bronze、Gold、Platinum、またはSilver）
が決定されます。

メッシュアクセスポイントのクライアントの場合、メッシュバックホールまたはイーサネッ

トでの伝送に備えて、着信クライアントフレームが変更されます。WMMクライアントの場
合、MAPが着信WMMクライアントフレームから外部 DSCP値を設定する方法を示します。
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図 50 : MAPから RAPへのパス

着信 802.11eユーザ優先度およびWLANの上書き優先度の最小値が、表 13 : DSCPとバック
ホールキューのマッピング（173ページ）に示された情報を使用して変換され、IPフレーム
の DSCP値が決定されます。たとえば、着信フレームの優先度の値が Gold優先度を示してい
るが、WLANが Silver優先度に設定されている場合は、最小優先度の Silverを使用して DSCP
値が決定されます。

表 13 : DSCPとバックホールキューのマッピング

パケットタイプバックホールキュー802.11e UPDSCP値

最小の優先度のパケッ

ト（存在する場合）

Bronze1、22、4、6、8～ 23

ビデオパケットGold4、526、32～ 34

CAPWAP制御、
AWPP、DHCP/DNS、
ARPパケット、音声パ
ケット

Platinum6、746～ 56

ベストエフォート、

CAPWAPデータパ
ケット

Silver0、3その他すべての値（0
を含む）

着信WMM優先度がない場合、デフォルトのWLAN優先度を使用して、外部ヘッダーのDSCP
値が生成されます。フレームが（APで）生成された CAPWAP制御フレームの場合は、46の
DSCP値が外部ヘッダーに配置されます。

5.2コードでの拡張で、DSCP情報が AWPPヘッダーに保持されます。

Platinumキューを経由する DHCP/DNSパケットと ARPパケットを除き、すべての有線クライ
アントトラフィックは 5の最大 802.1p UP値に制限されます。

非WMMワイヤレスクライアントのトラフィックは、そのWLANのデフォルトのQoS優先度
を取得します。WMMワイヤレスクライアントトラフィックには 802.11eの最大値の 6を設定
することができますが、それはそのWLANに設定された QoSプロファイル未満である必要が
あります。アドミッション制御を設定した場合、WMMクライアントは TSPECシグナリング
を使用し、CACによって許可されている必要があります。

CAPWAPPデータトラフィックはワイヤレスクライアントトラフィックを伝送し、ワイヤレ
スクライアントトラフィックと同じ優先度を持ち、同じように扱われます。

Ciscoワイヤレスメッシュアクセスポイントリリース 8.8設計および導入ガイド
173

Ciscoメッシュアクセスポイントのネットワークへの接続

QoSおよび DiffServコードポイントのマーキング



DSCP値が決定されたので、さらに、RAPからMAPへのバックホールパスの先述したルール
を使用して、フレームを伝送するバックホールキューが決定されます。RAPからコントロー
ラに伝送されるフレームはタグ付けされません。外部DSCP値は最初に作成されているため、
そのままになります。

ブリッジバックホールパケット

ブリッジサービスの処理は通常のコントローラベースのサービスと少し異なります。ブリッジ

パケットは、CAPWAPカプセル化されないため、外部DSCP値がありません。そのため、メッ
シュアクセスポイントによって受信された IPヘッダーのDSCP値を使用して、メッシュアク
セスポイントからメッシュアクセスポイント（バックホール）までのパスに示されたように

テーブルがインデックス化されます。

LAN間のブリッジパケット

LAN上のステーションから受信されたパケットは、決して変更されません。LAN優先度の上
書き値はありません。したがって、LANは、ブリッジモードで適切に保護されている必要が
あります。メッシュバックホールに提供されている唯一の保護機能により、Platinumキューに
マップされる CAPWAP以外の制御フレームは Goldキューに降格されます。

パケットはメッシュへの着信時にイーサネット入口で受信されるため、LANに正確に伝送さ
れます。

AP1500上のイーサネットポートと 802.11a間の QoSを統合する唯一の方法は、DSCPによっ
てイーサネットパケットをタグ付けすることです。AP1500は DSCPを含むイーサネットパ
ケットを取得し、それを適切な 802.11eキューに格納します。

AP1500では、DSCP自体をタグ付けしません。

• AP1500は、入力ポートで DSCPタグを確認し、イーサネットフレームをカプセル化し
て、対応する 802.11e優先度を適用します。

• AP1500は、出力ポートでイーサネットフレームのカプセル化を解除し、DSCPフィール
ドをそのままにして、そのフレームを回線上に配置します。

ビデオカメラなどのイーサネットデバイスは、QoSを使用するために、DSCP値でビットを
マークする機能を持つ必要があります。

QoSは、ネットワーク上で輻輳が発生したときにだけ関連します。（注）

メッシュネットワークでの音声使用のガイドライン

メッシュネットワークで音声を使用する場合は、次のガイドラインに従います。

•音声は、屋内メッシュネットワークだけでサポートされます。屋外の場合、音声は、メッ
シュインフラストラクチャにおいてベストエフォート方式でサポートされます。
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•音声がメッシュネットワークで動作している場合、コールは3ホップ以上を通過してはい
けません。音声で3ホップ以上を必要としないように、各セクターを設定する必要があり
ます。

•音声ネットワークの RFの考慮事項は次のとおりです。

• 2～ 10 %のカバレッジホール

• 15～ 20 %のセルカバレッジオーバーラップ

•音声がデータ要件より 15 dB以上高い RSSI値および SNR値を必要とする

•すべてのデータレートの -67 dBmの RSSIが 11b/g/nおよび 11a/nの目標である

• APに接続するクライアントにより使用されるデータレートの SNRは 25 dBである必
要がある

•パケットエラーレートの値が 1 %以下の値になるように設定する必要がある

•最小使用率のチャネル（CU）を使用する必要がある

• [802.11a/n/ac]または [802.11b/g/n] > [Global]パラメータページで、次のことを行う必要が
あります。

• Dynamic Transmit Power Control（DTPC）を有効にする

• 11 Mbps未満のすべてのデータレートを無効にする

• [802.11a/n/ac]または [802.11b/g/n] > [Voice]パラメータページで、次のことを行う必要が
あります。

• Load-based CACを無効にする

• WMMが有効なCCXv4または v5クライアントに対してアドミッションコントロール
（ACM）を有効にする。そうしない場合、帯域幅ベースの CACは適切に動作しませ
ん。

•最大 RF帯域幅を 50 %に設定する

•予約済みローミング帯域幅を 6 %に設定する

•トラフィックストリームメトリックを有効にする

• [802.11a/n/ac]または [802.11b/g/n] > [EDCA]パラメータページで、次のことを行う必要が
あります。

•インターフェイスの EDCAプロファイルを [Voice Optimized]に設定する

•低遅延MACを無効にする

• [QoS > Profile]ページで、次の手順を実行する必要があります。

•音声プロファイルを作成して有線 QoSプロトコルタイプとして 802.1Qを選択する
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• [WLANs > Edit > QoS]ページで、次の手順を実行する必要があります。

•バックホールの QoSとして [Platinum]（音声）および [Gold]（ビデオ）を選択する

• WMMポリシーとして [Allowed]を選択する

• [WLANs > Edit > QoS]ページで、次の手順を実行する必要があります。

•高速ローミングをサポートする場合、認可（auth）キー管理（mgmt）で [CCKM]を選
択します。

• [x > y]ページで、次の手順を実行する必要があります。

• Voice Active Detection（VAD）を無効にする

ビデオのメッシュマルチキャスト抑制の有効化

コントローラCLIを使用して3種類のメッシュマルチキャストモードを設定し、すべてのメッ
シュアクセスポイントでビデオカメラブロードキャストを管理できます。有効になっている

場合、これらのモードは、メッシュネットワーク内の不要なマルチキャスト送信を減少させ、

バックホール帯域幅を節約します。

メッシュマルチキャストモードは、ブリッジング対応アクセスポイントMAPおよび RAP
が、メッシュネットワーク内のイーサネット LAN間でマルチキャストを送信する方法を決定
します。メッシュマルチキャストモードは非 CAPWAPマルチキャストトラフィックのみを
管理します。CAPWAPマルチキャストトラフィックは異なるメカニズムで管理されます。

次の 3つのメッシュマルチキャストモードがあります。

• regularモード：データは、ブリッジ対応のRAPおよびMAPによってメッシュネットワー
ク全体とすべてのセグメントにマルチキャストされます。

• in-onlyモード：MAPがイーサネットから受信するマルチキャストパケットはRAPのイー
サネットネットワークに転送されます。追加の転送は行われず、これにより、RAPによっ
て受信された CAPWAP以外のマルチキャストはメッシュネットワーク内のMAPイーサ
ネットネットワーク（それらの発信ポイント）に返送されず、MAPからMAPへのマル
チキャストはフィルタされるため発生しません。

HSRP設定がメッシュネットワークで動作中の場合は、in-outマ
ルチキャストモードを設定することをお勧めします。

（注）

• in-outモード：RAPとMAPは別々の方法でマルチキャストを行います。

• in-outモードはデフォルトのモードです。

•マルチキャストパケットが、イーサネット経由でMAPで受信されると、それらは
RAPに送信されますが、イーサネット経由で他のMAPに送信されず、MAPからMAP
へのパケットは、マルチキャストからフィルタされます。
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•マルチキャストパケットがイーサネット経由で RAPで受信された場合、すべての
MAPおよびその個々のイーサネットワークに送信されます。in-outモードで動作中の
場合、1台の RAPによって送信されるマルチキャストを同じイーサネットセグメン
ト上の別の RAPが受信してネットワークに送り戻さないよう、ネットワークを適切
に分割する必要があります。

802.11bクライアントが CAPWAPマルチキャストを受信する必要
がある場合、マルチキャストをメッシュネットワーク上だけでな

く、コントローラ上でグローバルに有効にする必要があります

（config network multicast global enable CLIコマンドを使用）。
マルチキャストをメッシュネットワーク外の 802.11bクライアン
トに伝送する必要がない場合、グローバルなマルチキャストパラ

メータを無効にする必要があります（config network multicast
global disable CLIコマンドを使用）。

（注）

AP1540/1560は、リリース 8.5および 8.6で「in-out」モードのみをサポートします。その他の
すべてのモードは将来のリリースでサポートされる予定です。

（注）

(WLAN1) >config network multicast global enable
(WLAN1) >config mesh multicast ?
in-only Configure Mesh Multicast In Mode.
in-out Configure Mesh Multicast In-Out Mode.
regular Configure Mesh Multicast Regular Mode.
(WLAN1) >config mesh multicast in-out

メッシュネットワークの音声詳細の表示（CLI）

この項のコマンドを使用して、メッシュネットワークの音声およびビデオコールの詳細を表

示します。
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図 51 :メッシュネットワークの例

•各 RAPでの音声コールの合計数と音声コールに使用された帯域幅を表示するには、次の
コマンドを入力します。

show mesh cac summary

以下に類似した情報が表示されます。

AP Name Slot# Radio BW Used/Max Calls
------------ ------- ----- ----------- -----
SB_RAP1 0 11b/g 0/23437 0

1 11a 0/23437 2
SB_MAP1 0 11b/g 0/23437 0

1 11a 0/23437 0
SB_MAP2 0 11b/g 0/23437 0

1 11a 0/23437 0
SB_MAP3 0 11b/g 0/23437 0

1 11a 0/23437 0?

•ネットワークのメッシュツリートポロジおよび各メッシュアクセスポイントと radioの
音声コールとビデオリンクの帯域幅使用率（使用/最大）を表示するには、次のコマンド
を入力します。

show mesh cac bwused {voice | video} AP_name

以下に類似した情報が表示されます。

AP Name Slot# Radio BW Used/Max
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------------- ------- ----- -----------
SB_RAP1 0 11b/g 1016/23437

1 11a 3048/23437
|SB_MAP1 0 11b/g 0/23437

1 11a 3048/23437
|| SB_MAP2 0 11b/g 2032/23437

1 11a 3048/23437
||| SB_MAP3 0 11b/g 0/23437

1 11a 0/23437

[AP Name]フィールドの左側の縦棒（|）は、MAPのその RAPか
らのホップ数を示します。

（注）

radioタイプが同じ場合、各ホップでのバックホール帯域幅使用率
（bw使用/最大）は同じです。たとえば、メッシュアクセスポイ
ント map1、map2、map3、および rap1はすべて同じ radioバック
ホール（802.11a）上にあるので、同じ帯域幅（3048）を使用して
います。コールはすべて同じ干渉ドメインにあります。そのドメ

インのどの場所から発信されたコールも、他のコールに影響を与

えます。

（注）

•ネットワークのメッシュツリートポロジを表示し、メッシュアクセスポイント radioに
よって処理中の音声コール数を表示するには、次のコマンドを入力します。

show mesh cac access AP_name

Information similar to the following appears:

AP Name Slot# Radio Calls
------------- ------- ----- -----
SB_RAP1 0 11b/g 0

1 11a 0
| SB_MAP1 0 11b/g 0

1 11a 0
|| SB_MAP2 0 11b/g 1

1 11a 0
||| SB_MAP3 0 11b/g 0

1 11a 0

メッシュアクセスポイント radioで受信された各コールによっ
て、該当のコールサマリーコラムが 1つずつ増加します。たと
えば、map2の 802.11b/gがコールを受信すると、802.11b/gの calls
コラムにある既存の値が 1増加します。上記の例では、map2の
802.11b/gでアクティブなコールは、新しいコールだけです。1つ
のコールがアクティブで、新しいコールが受信されると、値は 2
になります。

（注）
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•ネットワークのメッシュツリートポロジを表示し、動作中の音声コールを表示するには、
次のコマンドを入力します。

show mesh cac callpath AP_name

Information similar to the following appears:

AP Name Slot# Radio Calls
------------- ------- ----- -----
SB_RAP1 0 11b/g 0

1 11a 1
| SB_MAP1 0 11b/g 0

1 11a 1
|| SB_MAP2 0 11b/g 1

1 11a 1
||| SB_MAP3 0 11b/g 0

1 11a 0

コールパス内にある各メッシュアクセスポイント radioの Calls
コラムは 1ずつ増加します。たとえば、map2（showmesh cac call
path SB_MAP2）で発信され、map1を経由して rap1で終端する
コールの場合、1件のコールが map2 802.11b/gと 802.11aの calls
コラムに加わり、1件のコールがmap1 802.11a radioバックホール
の callsコラムに加わり、1件のコールが rap1 802.11a radioバック
ホールの callsコラムに加わります。

（注）

•ネットワークのメッシュツリートポロジ、帯域幅の不足のためメッシュアクセスポイン
ト無線で拒否される音声コール、拒否が発生した対応するメッシュアクセスポイント

radioを表示するには、次のコマンドを入力します。

show mesh cac rejected AP_name

以下に類似した情報が表示されます。

AP Name Slot# Radio Calls
------------- ------- ----- -----
SB_RAP1 0 11b/g 0

1 11a 0
| SB_MAP1 0 11b/g 0

1 11a 0
|| SB_MAP2 0 11b/g 1

1 11a 0
||| SB_MAP3 0 11b/g 0

1 11a 0

コールがmap2 802.11b/gで拒否された場合、callsコラムは 1ずつ
増加します。

（注）
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•指定のアクセスポイントでアクティブな Bronze、Silver、Gold、Platinum、および管理
キューの数を表示するには、次のコマンドを入力します。各キューのピークおよび平均長

と、オーバーフロー数が表示されます。

show mesh queue-stats AP_name

以下に類似した情報が表示されます。

Queue Type Overflows Peak length Average length
---------- --------- ----------- --------------
Silver 0 1 0.000
Gold 0 4 0.004
Platinum 0 4 0.001
Bronze 0 0 0.000
Management 0 0 0.000

Overflows：キューオーバーフローによって破棄されたパケットの総数。

Peak Length：定義された統計期間中にキューで待機していたパケットの最大数。

Average Length：定義された統計期間中にキューで待機していたパケットの平均数。

メッシュネットワークにおけるマルチキャストの有効化（CLI）

• CiscoAironet 1540および 1560シリーズの屋外アクセスポイントは in-outモードのみサポー
トします。

• Cisco Aironet 1530、1550、および 1570シリーズの屋外アクセスポイントはすべてのモー
ドをサポートします。

（注）

手順

•メッシュネットワークでマルチキャストモードを有効にしてメッシュネットワーク外か
らのマルチキャストを受信するには、次のコマンドを入力します。

config network multicast global enable

config mesh multicast {regular | in-only | in-out}

•メッシュネットワークのみでマルチキャストモードを有効にする（マルチキャストはメッ
シュネットワーク外の 802.11bクライアントに伝送する必要がない）には、次のコマンド
を入力します。

config network multicast global disable

config mesh multicast {regular | in-only | in-out}

コントローラ GUIを使用してメッシュネットワークのマルチキャストを有効にすることはで
きません。

（注）
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IGMPスヌーピング
IGMPスヌーピングを使用すると、特別なマルチキャスト転送により、RF使用率が向上し、音
声およびビデオアプリケーションでのパケット転送が最適化されます。

メッシュアクセスポイントは、クライアントがマルチキャストグループに登録しているメッ

シュアクセスポイントに接続している場合にだけ、マルチキャストパケットを伝送します。

そのため、IGMPスヌーピングが有効な場合、指定したホストに関連するマルチキャストトラ
フィックだけが転送されます。

コントローラ上で IGMPスヌーピングを有効にするには、次のコマンドを入力します。

configure network multicast igmp snooping enable

クライアントは、メッシュアクセスポイントを経由してコントローラに転送される IGMP join
を送信します。コントローラは、joinを傍受し、マルチキャストグループ内のクライアントの
テーブルエントリを作成します。次にコントローラはアップストリームスイッチまたはルー

タを経由して、IGMP joinをプロキシします。

次のコマンドを入力して、ルータで IGMPグループのステータスをクエリーできます。

router# show ip gmp groups
IGMP Connected Group Membership

Group Address Interface Uptime Expires Last Reporter
233.0.0.1 Vlan119 3w1d 00:01:52 10.1.1.130

レイヤ 3ローミングの場合、IGMPクエリーはクライアントのWLANに送信されます。コント
ローラはクライアントの応答を転送する前に変更し、ソース IPアドレスをコントローラの動
的インターフェイス IPアドレスに変更します。

ネットワークは、コントローラのマルチキャストグループの要求をリッスンし、マルチキャス

トを新しいコントローラに転送します。

音声の詳細については、次のマニュアルを参照してください。

•『Video Surveillance over Mesh Deployment Guide』： http://www.cisco.com/en/US/tech/tk722/
tk809/technologies_tech_note09186a0080b02511.shtml

•『Cisco Unified Wireless Network Solution: VideoStream Deployment Guide』：
http://www.cisco.com/en/US/products/ps10315/products_tech_note09186a0080b6e11e.shtml

メッシュ APのローカルで有効な証明書
7.0リリースまでは、メッシュ APは、コントローラを認証したり、コントローラに joinする
ためにコントローラにより認証を受けたりするために、製造元がインストールした証明書

（MIC）しかサポートしていませんでした。CAの制御、ポリシーの定義、有効な期間の定義、
生成された証明書の制限および使用方法の定義、および APとコントローラでインストールさ
れたこれらの証明書の取得を行うために、独自の公開鍵インフラストラクチャ（PKI）を用意
する必要がある場合がありました。これらのユーザ生成証明書またはローカルで有効な証明書
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（LSC）が APとコントローラにある場合、デバイスはこれらの LSCを使用して join、認証、
およびセッションキーの派生を行います。5.2リリース以降では通常の APがサポートされ、
7.0リリース以降ではメッシュ APもサポートされるようになりました。

• APが LSC証明書を使用してコントローラに joinできない場合のMICへのグレースフル
フォールバック：ローカルAPは、コントローラで設定された回数（デフォルト値は3）、
コントローラに joinしようとします。これらの試行後に、APは LSCを削除し、MICを使
用してコントローラに joinしようとします。

メッシュ APは、孤立タイマーが切れ、APがリブートされるまで LSCを使用してコント
ローラに joinしようとします。孤立タイマーは 40分に設定されます。リブート後に、AP
はMICを使用してコントローラに joinしようとします。40分後に APがMICを使用して
再びコントローラに joinできない場合は、APがリブートされ、LSCを使用してコントロー
ラに joinしようとします。

メッシュAPの LSCは削除されません。LSCは、コントローラで
無効な場合にのみメッシュ APで削除され、その結果、APがリ
ブートされます。

（注）

• MAPの無線プロビジョニング

設定のガイドライン

メッシュ APに LSCを使用する場合は、次のガイドラインに従います。

•この機能により、APからどの既存の証明書も削除されません。APではLSC証明書とMIC
証明書の両方を使用できます。

• APが LSCを使用してプロビジョニングされると、APは起動時にMIC証明書を読み取り
ません。LSCからMICに変更するには、APをリブートする必要があります。APは、LSC
を使用して joinできない場合に、フォールバックのためにこの変更を行います。

• APで LSCをプロビジョニングするために、APで radioをオフにする必要はありません。
このことは、無線でプロビジョニングを行うことができるメッシュ APにとって重要で
す。

•メッシュ APには dot1x認証が必要なため、CAおよび ID証明書をコントローラ内のサー
バにインストールする必要があります。

• LSCプロビジョニングは、MAPの場合、イーサネットと OTA（無線）を介して実行でき
ます。その場合は、イーサネットを介してコントローラにメッシュ APを接続し、LSC証
明書をプロビジョニングする必要があります。LSCがデフォルトになると、APは LSC証
明書を使用して無線でコントローラに接続できます。
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メッシュ APの LSCと通常の APの LSCの違い

CAPWAP APは、APモードに関係なく、join時に LSCを使用して DTLSのセットアップを行
います。メッシュ APでもメッシュセキュリティに証明書が使用されます。これには、親 AP
を介したコントローラの dot1x認証が含まれます。LSCを使用してメッシュ APがプロビジョ
ニングされたら、この目的のために LSCを使用する必要があります。これは、MICが読み込
まれないためです。

メッシュ APは、静的に設定された dot1xプロファイルを使用して認証します。

このプロファイルは、証明書の発行元として「cisco」を使用するようハードコーディングされ
ています。このプロファイルは、メッシュ認証にベンダー証明書を使用できるよう設定可能に

する必要があります（config local-auth eap-profile cert-issuer vendor "prfMaP1500LlEAuth93"
コマンドを入力します）。

メッシュAPの LSCを有効または無効にするには、config mesh lsc enable/disableコマンドを入
力する必要があります。このコマンドを実行すると、すべてのメッシュ APがリブートされま
す。

7.0リリースでは、メッシュの LSCは、非常に限定された石油およびガス業界のお客様向けに
提供されています。これは、隠し機能です。config mesh lsc enable/disableは隠しコマンドで
す。また、config local-auth eap-profile cert-issuer vendor "prfMaP1500LlEAuth93"コマンドは
通常のコマンドですが、"prfMaP1500LlEAuth93"プロファイルは隠しプロファイルであり、コ
ントローラに格納されず、コントローラのリブート後に失われます。

（注）

LSC APでの証明書検証プロセス

LSCでプロビジョニングされた APには LSC証明書とMIC証明書の両方がありますが、LSC
証明書がデフォルトの証明書になります。検証プロセスは次の2つの手順から構成されます。

1. コントローラが APにMICデバイス証明書を送信し、APがMIC CAを使用してその証明
書を検証します。

2. APは LSCデバイス証明書をコントローラに送信し、コントローラは LSC CAを使用して
その証明書を検証します。

LSC機能のための証明書の取得

LSCを設定するには、まず適切な証明書を収集してコントローラにインストールする必要があ
ります。Microsoft 2003 ServerをCAサーバとして使用して、この設定を行う手順を次に示しま
す。

LSCの証明書を取得する手順は、次のとおりです。

ステップ 1 CAサーバ（http://<ip address of caserver/crtsrv）にアクセスしてログインします。

ステップ 2 次の手順で、CA証明書を取得します。
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a) [Download a CA certificate link, certificate chain, or CRF]をクリックします。
b) 暗号化方式に [DER]を選択します。
c) [Download CA certificate]リンクをクリックし、[Save]オプションを使用して、CA証明書をローカルマ
シンにダウンロードします。

ステップ 3 コントローラで証明書を使用するには、ダウンロードした証明書をPEM形式に変換します。次のコマンド
を使用して、Linuxマシンでこれを変換することができます。

# openssl x509 -in <input.cer> -inform DER -out <output.cer> -outform PEM

ステップ 4 次の手順で、コントローラに CA証明書を設定します。

a) [COMMANDS] > [Download File]を選択します。
b) [File Type]ドロップダウンリストから、ファイルタイプ [Vendor CA Certificate]を選択します。
c) 証明書が保存されている TFTPサーバの情報を使用して、残りのフィールドを更新します。
d) [Download]をクリックします。

ステップ 5 WLCにデバイス証明書をインストールするには、手順 1に従い CAサーバにログインして、次の手順を実
行します。

a) [Request a certificate]リンクをクリックします。
b) [advanced certificate request]リンクをクリックします。
c) [Create and submit a request to this CA]リンクをクリックします。
d) 次の画面に移動し、[Certificate Template]ドロップダウンリストから [Server Authentication Certificate]を
選択します。

e) 有効な名前、電子メール、会社、部門、市、州、および国/地域を入力します。（CAP方式を使用し
て、ユーザクレデンシャルのデータベースでユーザ名を確認する場合は忘れないでください）。

電子メールは使用されません。（注）

f) [Mark keys as exportable]を有効にします。
g) [Submit]をクリックします。`
h) ラップトップに証明書をインストールします。

ステップ 6 ステップ 5で取得したデバイス証明書を変換します。証明書を取得するには、インターネットブラウザの
オプションを使用して、ファイルにエクスポートします。使用しているブラウザのオプションに従い、実

行します。ここで設定するパスワードは覚えておく必要があります。

証明書を変換するには、Linuxマシンで次のコマンドを使用します。

# openssl pkcs12 -in <input.pfx> -out <output.cer>

ステップ 7 コントローラの GUIで、[Command] > [Download File]を選択します。[File Type]ドロップダウンリストか
ら [Vendor Device Certificate]を選択します。証明書が保存されている TFTPサーバの情報および前の手順で
設定したパスワードを使用して残りのフィールドを更新し、[Download]をクリックします。

ステップ 8 コントローラをリブートして、証明書が使用できるようにします。

ステップ 9 次のコマンドを使用して、コントローラに証明書が正常にインストールされていることを確認できます。

show local-auth certificates
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ローカルで有効な証明書（CLI）の設定

ローカルで有効な証明書（LSC）を設定するには、次の手順に従ってください。

ステップ 1 LSCを有効にし、コントローラで LSC CA証明書をプロビジョニングします。

ステップ 2 次のコマンドを入力します。

config local-auth eap-profile cert-issuer vendor prfMaP1500LlEAuth93

ステップ 3 次のコマンドを入力して、機能をオンにします。

config mesh lsc {enable | disable}

ステップ 4 イーサネットを介してメッシュ APに接続し、LSC証明書のためにプロビジョニングします。

ステップ 5 メッシュ APで証明書を取得し、LSC証明書を使用してコントローラに joinします。

図 52 :ローカルで有効な証明書ページ
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図 53 : APポリシーの設定

LSC関連のコマンド

LSCに関連するコマンドは次のとおりです。

• config certificate lsc {enable | disable}

• enable：システムで LSCを有効にします。

• disable：システムで LSCを無効にします。LSCデバイス証明書を削除する場合や、
APにメッセージを送信して LSCデバイス証明書を削除し、LSCを無効にする場合
は、このキーワードを使用します。その結果、以降の joinをMIC/SSCを使用して行
えるようになります。MIC/SSCに切り替わっていないAPを使用できるようにするた
めに、WLCでの LSC CA証明書の削除は、CLIを使用して明示的に行う必要があり
ます。

• config certificate lsc ca-server url-path ip-address

次に、Microsoft 2003 Server使用時の URLの例を示します。

http:<ip address of CA>/sertsrv/mscep/mscep.dll

このコマンドは、証明書を取得するためにCAサーバへのURLを設定します。URLには、
ドメイン名または IPアドレスのいずれか、ポート番号（通常は 80）、および CGI-PATH
が含まれます。

http://ipaddr:port/cgi-path

CAサーバは 1つだけ設定できます。CAサーバは LSCをプロビジョニングするよう設定
する必要があります。

• config certificate lsc ca-server delete
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このコマンドは、コントローラで設定された CAサーバを削除します。

• config certificate lsc ca-cert {add | delete}

このコマンドは、コントローラの CA証明書データベースに対して LSC CA証明書を次の
ように追加/削除します。

• add：SSCEP getca操作を使用して、設定された CAサーバで CA証明書を問い合わ
せ、WLCにログインし、WLCデータベースに証明書を永久的にインストールしま
す。インストールされたら、この CA証明書はAPから受信された LSCデバイス証明
書を検証するために使用されます。

• delete：WLCデータベースから LSC CA証明書を削除します。

• config certificate lsc subject-params Country State City Orgn Dept Email

このコマンドは、コントローラと APで作成およびインストールされるデバイス証明書の
パラメータを設定します。

これらすべての文字列は、最大3バイトを使用する国を除き64バイトです。CommonName
は、イーサネットMACアドレスを使用して自動的に生成されます。Common Nameは、
コントローラデバイス証明書要求を作成する前に提供する必要があります。

上記のパラメータは LWAPPペイロードとしてAPに送信されるため、APはこれらのパラ
メータを使用して certReqを生成できます。CNは、現在のMIC/SSCの「Cxxxx-MacAddr」
形式を使用して APで自動的に生成されます。ここで、xxxxは製品番号です。

• config certificate lsc other-params keysize

デフォルトのキーサイズ値は 2048ビットです。

• config certificate lsc ap-provision {enable | disable}

このコマンドは、APが SSC/MICを使用して joinした場合に、APで LSCのプロビジョニ
ングを有効または無効にします。有効な場合は、joinし、LSCがあるすべての APがプロ
ビジョニングされます。

無効な場合は、自動的なプロビジョニングが行われません。このコマンドは、LSCがすで
にある APに影響を与えます。

• config certificate lsc ra-cert {add | delete}

このコマンドの使用は、CAサーバが Cisco IOS CAサーバである場合にお勧めします。コ
ントローラでRAを使用して証明書要求を暗号化すれば、通信をセキュアにできます。RA
証明書は現在、MSFTなどの他の外部 CAサーバによりサポートされていません。

• add：SCEPオペレーションを使用して、設定された CAサーバで RA証明書を照会
し、その証明書をコントローラデータベースにインストールします。このキーワード

は、CAにより署名された certReqを取得するために使用されます。

• delete：WLCデータベースから LSC RA証明書を削除します。

• config auth-list ap-policy lsc {enable | disable}
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LSCの取得後に、APはコントローラに joinを試みます。APがコントローラに joinを試み
るには、その前にコントローラコンソールで次のコマンドを入力する必要があります。デ

フォルトでは、config auth-list ap-policy lscコマンドは無効な状態にあり、APは LSCを使
用してコントローラに joinできません。

• config auth-list ap-policy mic {enable | disable}

MICの取得後に、APはコントローラに joinを試みます。APがコントローラに joinを試
みるには、その前にコントローラコンソールで次のコマンドを入力する必要があります。

デフォルトでは、config auth-list ap-policymicコマンドは有効な状態にあります。APが有
効なため joinできない場合は、コントローラ側に「LSC/MICAP is not allowed to join」とい
うログメッセージが表示されます。

• show certificate lsc summary

このコマンドは、WLCにインストールされた LSC証明書を表示します。RA証明書もす
でにインストールされている場合は、CA証明書、デバイス証明書、およびRA証明書（オ
プション）を表示します。また、LSCが有効であるか有効でないかも示されます。

• show certificate lsc ap-provision

このコマンドは、APのプロビジョニングのステータス、プロビジョニングが有効である
か無効であるか、プロビジョニングリストが存在するか存在しないかを表示します。

• show certificate lsc ap-provision details

このコマンドは、APプロビジョニングリストに存在するMACアドレスのリストを表示
します。

コントローラ GUIセキュリティ設定

この設定は機能に直接関連しませんが、LSCを使用してプロビジョニングされた APで必要な
設定をするのに役立つことがあります。

•ケース 1：ローカルMAC認可とローカル EAP認証

RAP/MAPのMACアドレスをコントローラのMACフィルタリストに追加します。

例：

(Cisco Controller) > config macfilter mac-delimiter colon
(Cisco Controller) > config macfilter add 00:0b:85:60:92:30 0 management

•ケース 2：外部MAC認可とローカル EAP認証

WLCで次のコマンドを入力します。

(Cisco Controller) > config mesh security rad-mac-filter enable

または

GUIページで外部MACフィルタ認可のみをオンにし、次のガイドラインに従います。
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• RAP/MAPのMACアドレスをコントローラのMACフィルタリストに追加しません。

• WLCで、外部 RADIUSサーバの詳細を設定します。

• WLCで、config macfilter mac-delimiter colonコマンド設定を入力します。

•外部 RADIUSサーバで、RAP/MAPのMACアドレスを次の形式で追加します。

User name: 11:22:33:44:55:66 Password: 11:22:33:44:55:66

展開ガイドライン

•ローカル認証を使用する場合は、ベンダーのCAおよびデバイス証明書を使用してコント
ローラにインストールされる必要があります。

•外部 AAAサーバを使用する場合は、ベンダーの CAおよびデバイス証明書を使用してコ
ントローラにインストールされる必要があります。

•メッシュセキュリティが証明書発行元として「vendor」を使用するよう設定する必要があ
ります。

• MAPは、バックアップコントローラにフォールバックするときに LSCからMICに切り
替わることができません。

メッシュ APの LSCを有効または無効にするには、config mesh lsc {enable | disable}コマンド
を入力する必要があります。このコマンドを実行すると、すべてのメッシュ APがリブートさ
れます。
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第 7 章

ネットワークの状態の確認

この章では、メッシュネットワークの状態の確認方法について説明します。内容は次のとおり

です。

• Show Meshコマンド（191ページ）
•メッシュアクセスポイントのメッシュ統計情報の表示（198ページ）
•メッシュアクセスポイントのネイバー統計情報の表示（204ページ）

Show Meshコマンド
show meshコマンドは、次の各項にグループ化されています。

•一般的なメッシュネットワークの詳細の表示

•メッシュアクセスポイントの詳細の表示

•グローバルメッシュパラメータ設定の表示

•ブリッジグループ設定の表示

• VLANタギング設定の表示

• DFSの詳細の表示

•セキュリティ設定と統計情報の表示

• GPSステータスの表示

一般的なメッシュネットワークの詳細の表示

一般的なメッシュネットワークの詳細を表示するには、次のコマンドを入力します。

• show mesh env {summary | AP_name}：すべてのアクセスポイント（概要）または特定の
アクセスポイント（AP_name）の温度、ヒーターのステータス、イーサネットのステータ
スを表示します。アクセスポイント名、ロール（RootAPまたはMeshAP）、およびモデ
ルも示されます。
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•温度は華氏と摂氏の両方で示されます。

•ヒーターステータスは ONまたは OFFです。

•イーサネットステータスは UPまたは DOWNです。

バッテリステータスはアクセスポイントに対して提供されてい

ないため、show mesh env AP_nameステータス表示に N/A（該当
なし）と表示されます。

(Cisco Controller) > show mesh env summary

AP Name Temperature(C/F) Heater Ethernet Battery
------------------ ---------------- ------ -------- -------
SB_RAP1 39/102 OFF UpDnNANA N/A
SB_MAP1 37/98 OFF DnDnNANA N/A
SB_MAP2 42/107 OFF DnDnNANA N/A
SB_MAP3 36/96 OFF DnDnNANA N/A

(Cisco Controller > show mesh env SB_RAP1
AP Name.......................................... SB_RAP1
AP Model.........................................
AIR-LAP1522AG-A-K9
AP Role.......................................... RootAP

Temperature...................................... 39 C, 102
F
Heater........................................... OFF
Backhaul.........................................
GigabitEthernet0
GigabitEthernet0 Status.......................... UP

Duplex....................................... FULL
Speed........................................ 100
Rx Unicast Packets........................... 988175
Rx Non-Unicast Packets....................... 8563
Tx Unicast Packets........................... 106420
Tx Non-Unicast Packets....................... 17122

GigabitEthernet1 Status.......................... DOWN
POE Out........................................ OFF
Battery.......................................... N/A

（注）

• showmesh ap summary：外部認証のユーザ名を割り当てるために使用できるAP証明書内
のMACアドレスを示す CERT MACフィールドを表示するように改訂されました。

(Cisco Controller) > show mesh ap summary
AP Name AP Model BVI MAC CERT MAC Hop Bridge Group
Name
------- --------------- ----------------- ---------------- ---- -----------------
R1 LAP1520 00:0b:85:63:8a:10 00:0b:85:63:8a:10 0 y1
R2 LAP1520 00:0b:85:7b:c1:e0 00:0b:85:7b:c1:e0 1 y1
H2 AIR-LAP1522AG-A-K9 00:1a:a2:ff:f9:00 00:1b:d4:a6:f4:60 1
Number of Mesh APs............................... 3
Number of RAP................................... 2
Number of MAP................................... 1
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• show mesh path：MACアドレス、アクセスポイントのロール、アップリンクとダウンリ
ンクの SNR率（dBs）（SNRUp、SNRDown）、および特定のパスのリンク SNRを表示し
ます。

(Cisco Controller) > show mesh path mesh-45-rap1
AP Name/Radio Mac Channel Snr-Up Snr-Down Link-Snr Flags State
----------------- ------- ------ -------- -------- ------ -------
mesh-45-rap1 165 15 18 16 0x86b UPDATED NEIGH PARENT BEACON
mesh-45-rap1 is a Root AP.

• showmeshneighbor summary：メッシュネイバーに関するサマリー情報を表示します。ネ
イバー情報にはMACアドレス、親子関係、およびアップリンクとダウンリンク（SNRUp、
SNRDown）が含まれます。

(Cisco Controller) > show mesh neighbor summary ap1500:62:39:70
AP Name/Radio Mac Channel Snr-Up Snr-Down Link-Snr Flags State
mesh-45-rap1 165 15 18 16 0x86b UPDATED NEIGH PARENT BEACON
00:0B:85:80:ED:D0 149 5 6 5 0x1a60 NEED UPDATE BEACON DEFAULT
00:17:94:FE:C3:5F 149 7 0 0 0x860 BEACON

上記の showmeshコマンドを確認したら、ネットワークのノード
間の関係を表示して、各リンクの SNR値を表示することで RF接
続を確認できます。

（注）

• show mesh ap tree：ツリー構造（階層）内のメッシュアクセスポイントを表示します。

(Cisco Controller) > show mesh ap tree
R1(0,y1)
|-R2(1,y1)
|-R6(2,y1)
|-H2(1,default)
Number of Mesh APs............................... 4
Number of RAP................................... 1
Number of MAP................................... 3

メッシュアクセスポイントの詳細の表示

メッシュアクセスポイントの設定を表示するには、次のコマンドを入力します。

• show ap config general Cisco_AP：メッシュアクセスポイントのシステム仕様を表示しま
す。

(Cisco Controller) > show ap config general aps
Cisco AP Identifier.............................. 1
Cisco AP Name.................................... AP5
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-AB 802.11a:-AB
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-N
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Switch Port Number .............................. 1
MAC Address...................................... 00:13:80:60:48:3e
IP Address Configuration......................... DHCP
IP Address....................................... 1.100.163.133
...
Primary Cisco Switch Name........................ 1-4404
Primary Cisco Switch IP Address.................. 2.2.2.2
Secondary Cisco Switch Name...................... 1-4404
Secondary Cisco Switch IP Address................ 2.2.2.2
Tertiary Cisco Switch Name....................... 2-4404
Tertiary Cisco Switch IP Address................. 1.1.1.4

• show mesh astools stats [Cisco_AP]：すべての屋外メッシュアクセスポイントまたは特定
のメッシュアクセスポイントのストランディング防止統計情報を表示します。

(Cisco Controller) > show mesh astools stats

Total No of Aps stranded : 0
> (Cisco Controller) > show mesh astools stats sb_map1

Total No of Aps stranded : 0

• show advanced backup-controller：設定されているプライマリおよびセカンダリのバック
アップコントローラを表示します。

(Cisco Controller) > show advanced backup-controller
AP primary Backup Controller .................... controller1 10.10.10.10
AP secondary Backup Controller ............... 0.0.0.0

• show advanced timer：システムタイマーの設定を表示します。

(Cisco Controller) > show advanced timer
Authentication Response Timeout (seconds)........ 10
Rogue Entry Timeout (seconds).................... 1300
AP Heart Beat Timeout (seconds).................. 30
AP Discovery Timeout (seconds)................... 10
AP Primary Discovery Timeout (seconds)........... 120

• show ap slots：メッシュアクセスポイントのスロット情報を表示します。

(Cisco Controller) > show ap slots
Number of APs.................................... 3
AP Name Slots AP Model Slot0 Slot1 Slot2 Slot3
-------------------------------- ------ ------- ------ ------
R1 2 LAP1520 802.11A 802.11BG
H1 3 AIR-LAP1521AG-A-K9 802.11BG 802.11A 802.11A
H2 4 AIR-LAP1521AG-A-K9 802.11BG 802.11A 802.11A 802.11BG

グローバルメッシュパラメータ設定の表示

次のコマンドを使用して、グローバルメッシュ設定についての情報を取得します。
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• show mesh config：グローバルメッシュ設定を表示します。

(Cisco Controller) > show mesh config
Mesh Range....................................... 12000
Backhaul with client access status............... disabled
Background Scanning State........................ enabled
Mesh Security
Security Mode................................. EAP
External-Auth................................. disabled
Use MAC Filter in External AAA server......... disabled
Force External Authentication................. disabled
Mesh Alarm Criteria
Max Hop Count................................. 4
Recommended Max Children for MAP.............. 10
Recommended Max Children for RAP.............. 20
Low Link SNR.................................. 12
High Link SNR................................. 60
Max Association Number........................ 10
Association Interval.......................... 60 minutes
Parent Change Numbers......................... 3
Parent Change Interval........................ 60 minutes
Mesh Multicast Mode.............................. In-Out
Mesh Full Sector DFS............................. enabled
Mesh Ethernet Bridging VLAN Transparent Mode..... enabled

ブリッジグループ設定の表示

ブリッジグループ設定を表示するには、次のコマンドを入力します。

• show mesh forwarding table：設定されたすべてのブリッジとMACテーブルのエントリを
表示します。

• show mesh forwarding interfaces：ブリッジグループと各ブリッジグループ内のインター
フェイスを表示します。このコマンドは、ブリッジグループメンバーシップのトラブル

シューティングに役立ちます。

VLANタギング設定の表示
VLANタギング設定を表示するには、次のコマンドを入力します。

• show mesh forwarding VLAN mode：設定されている VLANトランスペアレントモード
（有効または無効）を表示します。

• show mesh forwarding VLAN statistics：VLANの統計情報とパスを表示します。

• show mesh forwarding vlans：サポートされる VLANを表示します。

• show mesh ethernet VLAN statistics：イーサネットインターフェイスの統計情報を表示し
ます。
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DFSの詳細の表示
DFSの詳細を表示するには、次のコマンドを入力します。

• show mesh dfs history：チャネル別のレーダー検出と停止の結果の履歴を表示します。

(Cisco Controller) > show mesh dfs history
ap1520#show mesh dfs history
Channel 100 detects radar and is unusable (Time Elapsed: 18 day(s), 22 hour(s), 10
minute(s), 24 second(s)).
Channel is set to 136 (Time Elapsed: 18 day(s), 22 hour(s), 10 minute(s), 24
second(s)).
Channel 136 detects radar and is unusable (Time Elapsed: 18 day(s), 22 hour(s), 9
minute(s), 14 second(s)).
Channel is set to 161 (Time Elapsed: 18 day(s), 22 hour(s), 9 minute(s), 14 second(s)).
Channel 100 becomes usable (Time Elapsed: 18 day(s), 21 hour(s), 40 minute(s), 24
second(s)).
Channel 136 becomes usable (Time Elapsed: 18 day(s), 21 hour(s), 39 minute(s), 14
second(s)).
Channel 64 detects radar and is unusable (Time Elapsed: 0 day(s), 1 hour(s), 20
minute(s), 52 second(s)).
Channel 104 detects radar and is unusable (Time Elapsed: 0 day(s), 0 hour(s), 47
minute(s), 6 second(s)).
Channel is set to 120 (Time Elapsed: 0 day(s), 0 hour(s), 47 minute(s), 6 second(s)).

• show mesh dfs channel channel number：指定したチャネルのレーダー検出と停止の履歴を
表示します。

(Cisco Controller) > show mesh dfs channel 104
ap1520#show mesh dfs channel 104
Channel 104 is available
Time elapsed since radar last detected: 0 day(s), 0 hour(s), 48 minute(s), 11
second(s).

セキュリティ設定と統計情報の表示

セキュリティ設定と統計情報を表示するには、次のコマンドを入力します。

• showmesh security-statsAP_name：特定アクセスポイントとその子のパケットエラー統計
情報と、アソシエーション、認証、再アソシエーション、再認証についての失敗、タイム

アウト、および成功のカウントを表示します。

(Cisco Controller) > show mesh security-stats ap417

AP MAC : 00:0B:85:5F:FA:F0
Packet/Error Statistics:
-----------------------------
Tx Packets 14, Rx Packets 19, Rx Error Packets 0
Parent-Side Statistics:
--------------------------
Unknown Association Requests 0
Invalid Association Requests 0
Unknown Re-Authentication Requests 0
Invalid Re-Authentication Requests 0
Unknown Re-Association Requests 0
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Invalid Re-Association Requests 0
Unknown Re-Association Requests 0
Invalid Re-Association Requests 0
Child-Side Statistics:
--------------------------
Association Failures 0
Association Timeouts 0
Association Successes 0
Authentication Failures 0
Authentication Timeouts 0
Authentication Successes 0
Re-Association Failures 0
Re-Association Timeouts 0
Re-Association Successes 0
Re-Authentication Failures 0
Re-Authentication Timeouts 0
Re-Authentication Successes 0

GPSステータスの表示

手順

•すべての APの場所の概要を表示するには、次のコマンドを入力します。

show ap gps location summary

•すべてのメッシュ APの場所の概要を表示するには、次のコマンドを入力します。

show mesh gps location summary

•次のコマンドを入力して、特定のメッシュ APの場所情報を表示します。

show mesh gps location ap-name
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メッシュアクセスポイントのメッシュ統計情報の表示
この項では、コントローラの GUIまたは CLIを使用して、特定のメッシュアクセスポイント
のメッシュ統計情報を表示する方法について説明します。

コントローラの GUIの [All APs > Details]ページでは、統計情報タイマー間隔の設定を変更で
きます。

（注）

メッシュアクセスポイントのメッシュ統計情報の表示（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 特定のメッシュアクセスポイントの統計情報を表示するには、目的のメッシュアクセスポイントの青の
ドロップダウン矢印の上にカーソルを移動し、[Statistics]を選択します。選択したメッシュアクセスポイ
ントの [All APs] > AP Name > [Statistics]ページが表示されます

このページには、メッシュネットワークでのメッシュアクセスポイントのロール、メッシュアクセスポ

イントが属するブリッジグループの名前、アクセスポイントが動作するバックホールインターフェイス、

および物理スイッチポート数が表示されます。このメッシュアクセスポイントのさまざまなメッシュ統

計情報も表示されます。
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表 14 :メッシュアクセスポイントの統計情報

説明パラメータ統計情報

ネイバーから受信した不正な形式

のパケットの数。不正な形式のパ

ケットの例には、不正な形式の

ショートDNSパケットや不正な形
式のDNS応答といったトラフィッ
クの悪意のあるフラッドがありま

す。

Malformed Neighbor PacketsMesh Node Stats

信号対雑音比がバックホールリン

クで 12 dB未満になった回数。
Poor Neighbor SNR Reporting

除外したネイバーメッシュアクセ

スポイントから受信したパケット

の数。

Excluded Packets

メモリ不足になった状態の数。Insufficient Memory Reporting

ネイバーメッシュアクセスポイ

ントから受信したブロードキャス

トおよびユニキャストの要求数。

Rx Neighbor Requests

ネイバーメッシュアクセスポイ

ントから受信した応答数。

Rx Neighbor Responses

ネイバーメッシュアクセスポイ

ントに送信したブロードキャスト

およびユニキャストの要求数。

Tx Neighbor Requests

ネイバーメッシュアクセスポイ

ントに送信した応答数。

Tx Neighbor Responses

メッシュアクセスポイント（子）

が別の親に移動した回数。

Parent Changes Count

ネイバータイムアウト回数。Neighbor Timeouts Count
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説明パラメータ統計情報

定義した統計期間に gold（ビデ
オ）キューで待機しているパケッ

トの平均数と最大数。

Gold QueueQueue Stats

定義された統計期間中に silver（ベ
ストエフォート）キューで待機し

ているパケットの平均および最大

数。

Silver Queue

定義した統計期間に platinum（音
声）キューで待機しているパケッ

トの平均数と最大数。

Platinum Queue

定義した統計期間に bronze（バッ
クグラウンド）キューで待機して

いるパケットの平均数と最大数。

Bronze Queue

定義した統計期間に management
キューで待機しているパケットの

平均数と最大数。

Management Queue
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説明パラメータ統計情報

選択したメッシュアクセスポイン

トによってセキュリティネゴシ

エーション中に送信されたパケッ

ト数。

Transmitted PacketsMesh Node Security Stats

選択したメッシュアクセスポイン

トによってセキュリティネゴシ

エーション中に受信されたパケッ

ト数。

Received Packets

選択したメッシュアクセスポイン

トとその親の間で発生したアソシ

エーション要求の失敗数。

Association Request Failures

選択したメッシュアクセスポイン

トとその親の間で発生したアソシ

エーション要求のタイムアウト回

数。

Association Request Timeouts

選択したメッシュアクセスポイン

トとその親の間で発生したアソシ

エーション要求の成功数。

Association Requests Successful

選択したメッシュアクセスポイン

トとその親の間で発生した認証要

求の失敗数。

Authentication Request Failures

選択したメッシュアクセスポイン

トとその親の間で発生した認証要

求のタイムアウト回数。

Authentication Request Timeouts

選択したメッシュアクセスポイン

トとその親の間の認証要求の成功

数。

Authentication Requests Successful

選択したメッシュアクセスポイン

トとその親の間の再アソシエー

ション要求の失敗数。

Reassociation Request Failures

選択したメッシュアクセスポイン

トとその親の間の再アソシエー

ション要求のタイムアウト回数。

Reassociation Request Timeouts

選択したメッシュアクセスポイン

トとその親の間の再アソシエー

ション要求の成功数。

Reassociation Requests Successful
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説明パラメータ統計情報

Reauthentication Request Failures 選択したメッシュアクセスポイン

トとその親の間の再認証要求の失

敗数。

選択したメッシュアクセスポイン

トとその親の間で発生した再認証

要求のタイムアウト回数。

Reauthentication Request Timeouts

選択したメッシュアクセスポイン

トとその親の間で発生した再認証

要求の成功数。

Reauthentication Requests Successful

親メッシュアクセスポイントが子

から受信した不明なアソシエー

ション要求の数。不明なアソシ

エーション要求は、子が不明なネ

イバーメッシュアクセスポイン

トの場合によくみられます。

Unknown Association Requests

親メッシュアクセスポイントが選

択した子メッシュアクセスポイン

トから受信した無効なアソシエー

ション要求の数。この状況は、選

択した子が有効なネイバーである

が、アソシエーションが許可され

る状態ではないときに発生するこ

とがあります。

Invalid Association Requests
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説明パラメータ統計情報

親メッシュアクセスポイントが子

から受信した不明な再認証要求の

数。この状況は、子メッシュアク

セスポイントが不明なネイバーで

あるときに発生することがありま

す。

Unknown Reauthentication RequestsMesh Node Security Stats（続き）

親メッシュアクセスポイントが子

から受信した無効な再認証要求の

数。この状況は、子が有効なネイ

バーであるが、再認証に適した状

態でないときに発生することがあ

ります。

Invalid Reauthentication Requests

親メッシュアクセスポイントが子

から受信した不明な再アソシエー

ション要求の数。この状況は、子

メッシュアクセスポイントが不明

なネイバーであるときに発生する

ことがあります。

Unknown Reassociation Requests

親メッシュアクセスポイントが子

から受信した無効な再アソシエー

ション要求の数。この状況は、子

が有効なネイバーであるが、再ア

ソシエーションに適した状態でな

いときに発生することがありま

す。

Invalid Reassociation Requests

メッシュアクセスポイントのメッシュ統計情報の表示（CLI）
コントローラの CLIを使用して、特定のメッシュアクセスポイントのメッシュ統計情報を表
示するには、次のコマンドを使用します。

•特定のメッシュアクセスポイントのアソシエーションと認証、再アソシエーションと再
認証に関して、失敗、タイムアウト、および成功の数などのパケットエラー統計情報を表

示するには、次のコマンドを入力します。

show mesh security-stats AP_name

以下に類似した情報が表示されます。

AP MAC : 00:0B:85:5F:FA:F0
Packet/Error Statistics:
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-----------------------------
x Packets 14, Rx Packets 19, Rx Error Packets 0

Parent-Side Statistics:
--------------------------
Unknown Association Requests 0
Invalid Association Requests 0
Unknown Re-Authentication Requests 0
Invalid Re-Authentication Requests 0
Unknown Re-Association Requests 0
Invalid Re-Association Requests 0
Unknown Re-Association Requests 0
Invalid Re-Association Requests 0

Child-Side Statistics:
--------------------------
Association Failures 0
Association Timeouts 0
Association Successes 0
Authentication Failures 0
Authentication Timeouts 0
Authentication Successes 0
Re-Association Failures 0
Re-Association Timeouts 0
Re-Association Successes 0
Re-Authentication Failures 0
Re-Authentication Timeouts 0
Re-Authentication Successes 0

•キュー内のパケット数をキューのタイプ別に表示するには、次のコマンドを入力します。

show mesh queue-stats AP_name

以下に類似した情報が表示されます。

Queue Type Overflows Peak length Average length
---------- --------- ----------- --------------
Silver 0 1 0.000
Gold 0 4 0.004
Platinum 0 4 0.001
Bronze 0 0 0.000
Management 0 0 0.000

Overflows：キューオーバーフローによって破棄されたパケットの総数。

Peak Length：定義された統計期間中にキューで待機していたパケットの最大数。

Average Length：定義された統計期間中にキューで待機していたパケットの平均数。

メッシュアクセスポイントのネイバー統計情報の表示
この項では、コントローラの GUIまたは CLIを使用して、選択したメッシュアクセスポイン
トのネイバー統計情報を表示する方法について説明します。さらに、選択したメッシュアクセ

スポイントとその親とのリンクテストの実行方法についても説明します。
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メッシュアクセスポイントのネイバー統計情報の表示（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 特定のメッシュアクセスポイントのネイバー統計情報を表示するには、目的のメッシュアクセスポイン
トの青のドロップダウン矢印の上にカーソルを移動し、[Neighbor Information]を選択します。選択された
メッシュアクセスポイントの [All APs > Access Point Name > Neighbor Info]ページが表示されます。

このページには、メッシュアクセスポイントの親、子、およびネイバーが表示されます。また、各メッ

シュアクセスポイントの名前と無線MACアドレスが表示されます。

ステップ 3 メッシュアクセスポイントとその親または子とのリンクテストを実行するには、以下の手順に従います。

a) 親または目的の子の青のドロップダウン矢印の上にカーソルを移動し、[LinkTest]を選択します。ポッ
プアップウィンドウが表示されます。

b) [Submit]をクリックしてリンクテストを開始します。リンクテストの結果が [Mesh > LinkTest Results]
ページに表示されます。

c) [Back]をクリックして、[All APs > Access Point Name > Neighbor Info]ページに戻ります。

ステップ 4 このページで任意のメッシュアクセスポイントの詳細を表示するには、次の手順を実行します。

a) 目的のメッシュアクセスポイントの青のドロップダウン矢印の上にカーソルを移動し、[Details]を選
択します。[All APs > Access Point Name > Link Details > Neighbor Name]ページが表示されます。

b) [Back]をクリックして、[All APs > Access Point Name > Neighbor Info]ページに戻ります。

ステップ 5 このページで任意のメッシュアクセスポイントの統計情報を表示するには、次の手順を実行します。

a) 目的のメッシュアクセスポイントの青のドロップダウン矢印の上にカーソルを移動し、[Stats]を選択
します。[All APs > Access Point Name > Mesh Neighbor Stats]ページが表示されます。

b) [Back]をクリックして、[All APs > Access Point Name > Neighbor Info]ページに戻ります。

メッシュアクセスポイントのネイバー統計情報の表示（CLI）
コントローラ CLIを使用して、特定のメッシュアクセスポイントのネイバー統計情報を表示
するには、次のコマンドを実行します。

•特定のメッシュアクセスポイントのメッシュネイバーを表示するには、次のコマンドを
入力します。

show mesh neigh {detail | summary} AP_Name

概要の表示を指定すると、次のような情報が表示されます。

AP Name/Radio Mac Channel Snr-Up Snr-Down Link-Snr Flags State
----------------- ------- ------ -------- -------- ------ -------
mesh-45-rap1 165 15 18 16 0x86b UPDATED NEIGH PARENT
BEACON
00:0B:85:80:ED:D0 149 5 6 5 0x1a60 NEED UPDATE BEACON DEFAULT
00:17:94:FE:C3:5F 149 7 0 0 0x860 BEACON
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•メッシュアクセスポイントとそのネイバーとのリンクのチャネルおよび Signal to Noise
Ratio（SNR）を表示するには、次のコマンドを入力します。

show mesh path AP_Name

以下に類似した情報が表示されます。

AP Name/Radio Mac Channel Snr-Up Snr-Down Link-Snr Flags State
----------------- ------- ------ -------- -------- ------ -------
mesh-45-rap1 165 15 18 16 0x86b UPDATED NEIGH PARENT
BEACON
mesh-45-rap1 is a Root AP.

•ネイバーメッシュアクセスポイントによって伝送されるパケットのパケットエラーの割
合を表示するには、次のコマンドを入力します。

show mesh per-stats AP_Name

以下に類似した情報が表示されます。

Neighbor MAC Address 00:0B:85:5F:FA:F0
Total Packets transmitted: 104833
Total Packets transmitted successfully: 104833
Total Packets retried for transmission: 33028

Neighbor MAC Address 00:0B:85:80:ED:D0
Total Packets transmitted: 0
Total Packets transmitted successfully: 0
Total Packets retried for transmission: 0

Neighbor MAC Address 00:17:94:FE:C3:5F
Total Packets transmitted: 0
Total Packets transmitted successfully: 0
Total Packets retried for transmission: 0

パケットエラーレートの割合 = 1 –（伝送に成功したパケット数/
伝送したパケットの総数）

（注）
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第 8 章

メッシュアクセスポイントのトラブル

シューティング

この章では、トラブルシューティング情報について説明します。内容は次のとおりです。

•インストールと接続（207ページ）

インストールと接続

ステップ 1 RAPにするメッシュアクセスポイントをコントローラに接続します。

ステップ 2 目的の場所に radio（MAP）を配置します。

ステップ 3 コントローラ CLIで、show mesh ap summaryコマンドを入力して、コントローラ上のすべてのMAPと
RAPを表示します。

図 54 : [Mesh AP Summary]ページの表示

ステップ 4 コントローラ GUIで、[Wireless]をクリックして、メッシュアクセスポイント（RAPとMAP）の概要を
表示します。
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図 55 : [All APs Summary]ページ

ステップ 5 [AP Name]をクリックして詳細ページを表示し、[Interfaces]タブを選択して、アクティブな radioインター
フェイスを表示します。

使用中の radioスロット、radioタイプ、使用中のサブバンド、動作状態（UPまたは DOWN）がまとめて
表示されます。

•すべての APは 2つの radioスロット（スロット 0 - 2.4 GHzとスロット 1 – 5 GHz）をサポートしてい
ます。

同じメッシュネットワークに複数のコントローラを接続している場合、すべてのメッシュアクセス

ポイントに対するグローバル設定を使用してプライマリコントローラの名前を指定するか、各ノード

でプライマリコントローラを指定する必要があります。指定しないと、負荷が最小のコントローラが

優先されます。メッシュアクセスポイントがコントローラに以前接続していた場合、メッシュアク

セスポイントはコントローラの名前をすでに認識しています。

コントローラ名の設定後、メッシュアクセスポイントがリブートします。

ステップ 6 [Wireless] > [AP Name]をクリックして、AP詳細ページでメッシュアクセスポイントのプライマリコント
ローラを確認します。

debugコマンド
次の 2つのコマンドは、メッシュアクセスポイントとコントローラ間で交換されるメッセー
ジを表示する場合にたいへん役立ちます。

(Cisco Controller) > debug capwap events enable
(Cisco Controller) > debug disable-all

debugコマンドを使用して、メッシュアクセスポイントとコントローラ間で行われるパケッ
ト交換のフローを表示できます。メッシュアクセスポイントで、discoveryプロセスが起動し
ます。joinフェーズでクレデンシャルの交換が行われ、メッシュアクセスポイントがメッシュ
ネットワークへの join（参加）を許可されることが認証されます。
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join（参加）が正常に完了すると、メッシュアクセスポイントは CAPWAP設定要求を送信し
ます。コントローラは設定応答で応答します。メッシュアクセスポイントはコントローラか

らの設定応答を受信すると、各設定要素を評価し、それらを実装します。

リモートデバッグコマンド

APコンソールポートへの直接接続またはコントローラのリモートデバッグ機能のいずれかに
よって、デバッグのために、メッシュアクセスポイントコンソールにログインできます。

コントローラでリモートデバッグを起動するには、次のコマンドを入力します。

(Cisco Controller) > debug ap enable ap-name

(Cisco Controller) > debug ap command command ap-name

APコンソールアクセス
AP1500にはコンソールポートがあります。メッシュアクセスポイントにはコンソールケー
ブルが付属していません。1550シリーズのアクセスポイントの場合、コンソールポートは簡
単にアクセスでき、アクセスポイント自体を開ける必要はありません。

AP1500では、ソフトウェアコードにコンソールアクセスセキュリティが埋め込まれており、
コンソールポートへの不正アクセスを防止し、セキュリティが拡張されています。

コンソールアクセス用のログイン IDとパスワードはコントローラから設定します。次のコマ
ンドを使用して、ユーザ名/パスワードの組み合わせを指定したメッシュアクセスポイントま
たはすべてのアクセスポイントに適用できます。

<Cisco Controller> config ap username cisco password cisco ?

all Configures the Username/Password for all connected APs.
<Cisco AP> Enter the name of the Cisco AP.

<Cisco Controller> config ap username cisco password cisco all

コントローラから適用されたユーザ名/パスワードがメッシュアクセスポイントのユーザ ID
とパスワードとして使用されているか確認する必要があります。これは不揮発性設定です。ロ

グイン IDとパスワードは、設定すると、メッシュアクセスポイントのプライベート設定に保
存されます。

ログインに成功すると、トラップがCisco Prime Infrastructureに送信されます。ユーザが 3回連
続してログインに失敗すると、ログイン失敗トラップがコントローラとCiscoPrime Infrastructure
に送信されます。
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メッシュアクセスポイントは、別の場所に移動する前に、出荷時のデフォルト設定にリセッ

トする必要があります。

注意

APからのケーブルモデムのシリアルポートアクセス
コマンドは、CLIの特権モードからケーブルモデムに送信できます。コマンドを使用してテキ
スト文字列を取得し、ケーブルモデム UARTインターフェイスに送信します。ケーブルモデ
ムはそのテキスト文字列を独自のコマンドの1つとして解釈します。ケーブルモデムの応答が
取得され、Cisco IOSコンソールに表示されます。ケーブルモデムからは、最大 9600文字が表
示されます。4800文字を超えるテキストはすべて切り捨てられます。

モデムのコマンドは、元々ケーブルモデム用である UARTポートに接続されているデバイス
があるメッシュAPでのみ使用できます。ケーブルモデムがない、または他のデバイスがUART
に接続されているメッシュ APでコマンドを使用した場合、コマンドは受け入れられますが、
出力結果は生成されません。明示的にフラグが付けられるエラーはありません。

設定

MAPの特権モードから次のコマンドを入力します。

AP#send cmodem timeout-value modem-command

modemコマンドは、ケーブルモデムに送信する任意のコマンドまたはテキストです。タイム
アウト値の範囲は 1～ 300秒です。ただし、取得されたデータが 9600文字の場合、9600文字
を超えるテキストは切り捨てられ、タイムアウト値とは関係なく、応答が APコンソールにす
ぐに表示されます。

図 56 :ケーブルモデムコンソールのアクセスコマンド
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図 57 :ケーブルモデムコンソールのアクセスコマンド

疑問符（?）と感嘆符（!）は、send cmodemコマンドでは使用できません。これらの文字は、
Cisco IOS CLIで即座に別の意味に解釈されます。そのため、モデムに送信できません。

注意

ケーブルモデムコンソールポートの有効化

デフォルトでは、ケーブルモデムコンソールポートは無効です。これは、ユーザが自宅のケー

ブルモデムを使用して、コンソールにアクセスできないようにするためです。AP1572IC、
AP1572EC、AP1552Cモデルでは、ケーブルモデムコンソールはアクセスポイントに直接接
続されます。コンソールポートは、APとケーブルモデムの間のシグナリングに必要です。
SNMPを介して、または CMTSのコンフィギュレーション .cmファイルにコマンドを追加し
て、ケーブルモデムコンソールポートを有効にする 2つの方法があります。

AP1572EC、AP1572IC、AP1552Cおよび AP1552CUの場合、ケーブルモデムを有効にする必
要があります。

（注）
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•ケーブルモデムの IPアドレスに次のコマンドを入力して、SNMPを介してケーブルモデ
ムコンソールポートを有効にします。

snmpset –c private IP_ADDRESS cmConsoleMode.0 i N

OIDを使用して、次のコマンドを入力します。
snmpset –c private IP_ADDRESS
1.3.6.1.4.1.1429.77.1.4.7.0 i N

IP_ADDRESSは任意の Ipv4アドレス、Nは整数、2は読み取りと書き込みの有効化、1は
読み取り専用、0は無効化です。

例：

snmpset -c private 209.165.200.224 cmConsoleMode.0 i 2

•設定ファイルからケーブルモデムコンソールポートを有効にします。設定ファイル（.cm
拡張子）は、ケーブルモデムヘッドエンドにロードされます。それは joinプロセスの一
部としてケーブルモデムにプッシュされます。ケーブルモデム設定ファイルに次の行を

入力します。

SA-CM-MIB::cmConsoleMode.0 = INTEGER: readWrite(2)

OIDを使用して、この行を入力します。
SA-CM-MIB::cmConsoleMode.0 = INTEGER: readWrite(2)

ケーブルモデムを使用した AP1572xC/AP1552Cのリセット

APはアクセスポイント内にあるケーブルモデムへSNMPコマンドを入力してリセットできま
す。この機能を動作させるには、ケーブルモデムコンソールポートを有効にする必要があり

ます。

次の snmpsetコマンドを入力して、APをリセットします。
Snmpset -v2c -c public IP ADDRESS 1.3.6.1.4.1.1429.77.1.3.17.0 i 1

IP ADDRESSは、ケーブルモデムの IPv4アドレスです。

メッシュアクセスポイント CLIコマンド
次のコマンドは、メッシュアクセスポイントで APコンソールポートを使用して直接入力で
きます。コントローラのリモートデバッグ機能を使用して入力することもできます。
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メッシュアクセスポイントデバッグコマンド

次のコマンドは、メッシュアクセスポイントで APコンソールポートを使用して直接入力し
ても、コントローラでリモートデバッグ機能を使用しても、入力できます。

• debug mesh ethernet bridging：イーサネットブリッジングをデバッグします。

• debug mesh ethernet config：VLANタギングに関連付けられているアクセスおよびトラン
クポート設定をデバッグします。

• debug mesh ethernet registration：VLANレジストレーションプロトコルをデバッグしま
す。このコマンドは、VLANタギングに関連付けられています。

• debug mesh forwarding table：ブリッジグループが含まれている転送テーブルをデバッグ
します。

• debugs mesh forwarding packet bridge-group：ブリッジグループ設定をデバッグします。

メッシュアクセスポイントのロール定義

デフォルトでは、AP1500はMAPに設定された radioのロールで出荷されます。RAPとして動
作させるには、メッシュアクセスポイントを再設定する必要があります。

バックホールアルゴリズム

バックホールは、メッシュアクセスポイント間にワイヤレス接続だけを作成するために使用

します。

デフォルトでバックホールインターフェイスは 802.11aです。バックホールインターフェイス
を 802.11b/gに変更できません。

AP1500には、デフォルトで「自動」データレートが選択されています。

バックホールアルゴリズムは、孤立状態のメッシュアクセスポイントの状況に対処するため

に設計されました。このアルゴリズムは、各メッシュノードに高いレベルの復元力も追加しま

す。

このアルゴリズムは、次のようにまとめることができます。

• MAPは常に、イーサネットポートが UPの場合はイーサネットポートをプライマリバッ
クホールとして設定し、UPでない場合は 802.11a radioとして設定します（この機能によ
り、ネットワーク管理者は、イーサネットポートを最初に RAPとして設定し、社内で回
復することができます）。ネットワークの高速コンバージェンスを可能にするため、メッ

シュネットワークへの最初の参加では、イーサネットデバイスをMAPに接続しないこと
を推奨します。

• UPであるイーサネットポートでWLANコントローラへの接続が失敗したMAPは 802.11a
radioをプライマリバックホールとして設定します。ネイバーの検索に失敗するか、802.11a
radio上でネイバーを経由したWLANコントローラへの接続が失敗すると、イーサネット
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ポートで、再度プライマリバックホールがUPになります。MAPは同じ BGNを持つ親を
優先します。

•イーサネットポートを介してコントローラに接続されているMAPは、（RAPとは違っ
て）メッシュトポロジを構築しません。

• RAPは、常にイーサネットポートをプライマリバックホールとして設定します。

• RAPのイーサネットポートがDOWNの場合、またはRAPがUPであるイーサネットポー
トでコントローラに接続できない場合、802.11a radioがプライマリバックホールとして設
定されます。ネイバーの検索に失敗するか、802.11a radio上でネイバーを経由したコント
ローラへの接続が失敗すると、15分後に、RAPが SCAN状態になり、イーサネットポー
トが最初に起動します。

前述のアルゴリズムを使用して、メッシュノードの役割を保持すると、メッシュアクセスポ

イントが不明状態になったり、ライブネットワークで孤立状態になるのを避けることができま

す。

パッシブビーコン（孤立状態防止）

パッシブビーコンを有効にすると、孤立状態のメッシュアクセスポイントで、802.11b/g radio
を使用して、無線でそのデバッグメッセージをブロードキャストできます。コントローラとの

接続があるネイバーメッシュアクセスポイントは、孤立状態のメッシュアクセスポイントを

リッスンし、それらのメッセージを CAPWAP経由でコントローラに渡します。パッシブビー
コンにより、有線接続のないメッシュアクセスポイントが孤立状態になるのを防ぎます。

デバッグログもバックホール以外の radioで、救難ビーコンとして送信できるため、ネイバー
メッシュアクセスポイントをビーコンのリッスン専用にすることができます。

メッシュアクセスポイントでコントローラへの接続が失われると、コントローラで次の手順

が自動的に起動されます。

•孤立状態のメッシュアクセスポイントのMACアドレスを識別する

• CAPWAPが接続されているすぐ近くのネイバーを見つける

•リモートデバッグによってコマンドを送信する

•チャネルを循環してメッシュアクセスポイントを追跡する

この機能を使用するために、知っている必要があるのは孤立状態の APのMACアドレスだけ
です。

メッシュアクセスポイントは、孤立タイマーのリブートが実行された場合に孤立状態と見な

されます。孤立タイマーのリブートが発生すると、現在孤立状態のメッシュアクセスポイン

トで、孤立防止機能のパッシブビーコンが有効になります。

この機能は 3つの部分に分けられます。

•孤立状態のメッシュアクセスポイントによる孤立検出
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•孤立状態のメッシュアクセスポイントによって送信されるビーコン

• 802.11b radioをチャネル（1、6、11）にラッチする

•デバッグを有効にする

•孤立デバッグメッセージを救難ビーコンとしてブロードキャストする

•最新のクラッシュ情報ファイルを送信する

•ビーコンの受信（リモートデバッグが有効になっているネイバーメッシュアクセスポイ
ント）

展開されたメッシュアクセスポイントは定期的に孤立状態のメッシュアクセスポイントを検

索します。メッシュアクセスポイントは定期的に孤立状態のメッシュアクセスポイントのリ

ストと SNR情報をコントローラに送信します。コントローラはネットワーク内の孤立状態の
メッシュアクセスポイントのリストを保持します。

debug mesh astools troubleshoot mac-addr startコマンドを入力すると、コントローラはリスト
を検索して、孤立状態のメッシュアクセスポイントのMACアドレスを見つけます。

孤立状態のアクセスポイントのリッスンを開始するメッセージが最適なネイバーに送信されま

す。リッスンしているメッシュアクセスポイントは、孤立状態のメッシュアクセスポイント

からの救難ビーコンを取得し、コントローラに送信します。

メッシュアクセスポイントは、リスナーの役割を担うと、孤立状態のメッシュアクセスポイ

ントのリッスンを停止するまで、孤立状態のメッシュアクセスポイントをその内部リストか

ら消去しません。孤立状態のメッシュアクセスポイントのデバッグ中に、そのメッシュアク

セスポイントのネイバーが一定の割合で、現在のリスナーより優れた SNRをコントローラに
報告した場合、ただちに孤立状態のメッシュアクセスポイントのリスナーが新しいリスナー

（SNRが優れた）に変更されます。

エンドユーザコマンドは次のとおりです。

• config mesh astools [enable | disable]：メッシュアクセスポイントの astoolsを有効または
無効にします。無効の場合、APは孤立状態のAPリストをコントローラに送信しません。

• show mesh astools stats：孤立状態の APとそれぞれのリスナー（存在する場合）のリスト
を表示します。

• debug mesh astools troubleshoot mac-addr start：mac-addrの最適なネイバーに、リッスン
を開始するメッセージを送信します。

• debugmesh astools troubleshootmac-addr stop：mac-addrの最適なネイバーに、リッスンを
停止するメッセージを送信します。

• clear mesh stranded [all | mac of b/g radio]：孤立状態の APエントリをクリアします。

コントローラコンソールは、30分間、孤立状態の APからのデバッグメッセージでいっぱい
になります。
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メッシュアクセスポイントの IPアドレスの誤った設定
ほとんどのレイヤ 3ネットワークは DHCP IPアドレス管理を使用して導入されますが、一部
のネットワーク管理者は IPアドレスを手動で管理し、各メッシュノードに IPアドレスを静的
に割り当てることを好みます。手動でのメッシュアクセスポイントの IPアドレスの管理は、
大規模なネットワークでは悪夢になりかねませんが、小規模から中規模のネットワーク（10～
100メッシュノード程度）では、メッシュノードの数がクライアントホスト数と比べてかな
り少ないので道理にかなっています。

メッシュノードに IPアドレスをスタティックに設定すると、サブネットや VLANなどの誤っ
たネットワークにMAPを配置してしまう可能性があります。この誤りにより、メッシュアク
セスポイントで、IPゲートウェイを正しく解決できなくなり、WLANコントローラを検出で
きなくなる可能性があります。そのようなシナリオでは、メッシュアクセスポイントがその

DHCPメカニズムにフォールバックし、自動的にDHCPサーバを見つけて、IPアドレスを取得
しようとします。このフォールバックメカニズムにより、誤って設定されたスタティック IP
アドレスから、メッシュノードが孤立する可能性を回避し、ネットワーク上の DHCPサーバ
から正しいアドレスを取得できます。

手動で IPアドレスを割り当てる場合、最初に最も遠いメッシュアクセスポイントの子から IP
アドレッシングを変更し、RAPまで戻ってくることを推奨します。これは、装置を移動する場
合にも当てはまります。たとえば、メッシュアクセスポイントをアンインストールし、異な

るアドレスが設定されたサブネットを持つメッシュネットワークの別の物理的場所に再展開す

る場合などです。

別のオプションは、RAPと共にレイヤ 2モードのコントローラを、誤って設定されたMAPが
ある場所に運ぶことです。設定変更が必要なMAPに一致するブリッジグループ名を RAPに
設定します。MAPのMACアドレスをコントローラに追加します。メッシュアクセスポイン
トの概要詳細に、誤って設定されたMAPが表示されたら、それを IPアドレスで設定します。

DHCPの誤った設定
DHCPフォールバックメカニズムがあっても、次のいずれかの状況が存在する場合に、メッ
シュアクセスポイントが孤立する可能性があります。

•ネットワークに DHCPサーバがない

•ネットワークに DHCPサーバがあるが、APに IPアドレスを提供しないか、APに誤った
IPアドレスを提供している場合（誤った VLANまたはサブネット上など）。

こうした状況によって、誤ったスタティック IPアドレスで設定されているか、設定されてい
ないか、または DHCPで設定されているメッシュアクセスポイントが孤立する可能性があり
ます。このため、すべての DHCP検出の試行回数、DHCP再試行回数、または IPゲートウェ
イ解決再試行回数を試しても接続できない場合、メッシュアクセスポイントがレイヤ 2モー
ドでコントローラの検出を試みることを確認する必要があります。言い換えると、メッシュア

クセスポイントは、最初にレイヤ 3モードでコントローラの検出を試み、このモードでスタ
ティック IP（設定されている場合）と DHCP（可能な場合）の両方で試みます。次に、APは
レイヤ 2モードで、コントローラの検出を試みます。レイヤ 3およびレイヤ 2モードの試行を
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何回か試みたら、メッシュアクセスポイントはその親ノードを変更し、DHCP検出を再試行
します。さらに、ソフトウェア除外リストに、正しい IPアドレスを取得できなかった親ノー
ドが記載されます。

ノード除外アルゴリズムについて

メッシュネットワークの設計によっては、ノードがルーティングメトリックに従って（再帰

的に真の場合でも）別のノードを「最適」だと判断しても、ノードに正しいコントローラや正

しいネットワークへの接続を提供できない場合があります。これは、誤った配置、プロビジョ

ニング、ネットワークの設計のいずれかによって、または特定のリンクの AWPPルーティン
グメトリックを、永続的または一時的な方法で最適化する状況を示すRF環境の動的な性質に
よって発生する、典型的なハニーポットアクセスポイントのシナリオです。ほとんどのネッ

トワークで、そのような状況の回復は一般に難しく、ノードを完全にブラックホール化または

シンクホール化し、ネットワークから除外させる可能性があります。次の現象が見られる場合

がありますが、これらに限定されるわけではありません。

•ハニーポットにノードが接続しているが、スタティック IPアドレスが設定されている場
合に IPゲートウェイが解決できない、または DHCPサーバから正しい IPアドレスが取得
できない、あるいはWLANコントローラに接続できない。

•いくつかの、または（最悪の場合）多数のハニーポット間をノードが循環している。

シスコのメッシュソフトウェアは、高度なノード除外リストアルゴリズムを使用してこの困

難なシナリオを解決します。このノード除外リストアルゴリズムは、指数バックオフ、および

TCPスライディングウィンドウや 802.11 MACなどの高度な技術を使用します。

基本なアイデアは次の 5つの手順に基づいています。

1. ハニーポットの検出：次の手順でハニーポットが最初に検出されます。

次を試行することにより、AWPPモジュールによって親ノードが設定されます。

• CAPWAPモジュールのスタティック IPアドレスによる試行

• DHCPモジュールの DHCPによる試行

• CAPWAPによる障害が発生したコントローラの検出および接続

2. ハニーポットの確定：ハニーポットが検出されると、それが確定されるまでの期間、除外
リストのデータベースに配置されます。デフォルト値は 32分です。その後、現在のメカ
ニズムに障害が発生すると次にフォールバックされ、次の順序で他のノードが親になるよ

う試行されます。

•同じチャネル

•別のチャネル（最初は独自のブリッジグループ名を持つチャネル、次にデフォルトの
チャネル）

•現在のすべての除外リストのエントリの確定をクリアした、別のサイクル

• APのリブート
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3. 非ハニーポットの信用：ノードが実際にはハニーポットではないにもかかわらず、次のよ
うな一時的なバックエンド状態によってハニーポットとして表示されることがよくありま

す。

• DHCPサーバが、起動して実行していないか、一時的に障害が発生している、あるい
はリブートが必要な状態

• WLANコントローラが、起動して実行していないか、一時的に障害が発生している、
あるいはリブートが必要な状態

• RAP上のイーサネットケーブルが誤って外れている状態

このような非ハニーポットは、ノードができるだけ早くサービス状態に戻れるように

正しく信用される必要があります。

4. ハニーポットの期限：期限に達すると、除外リストのノードは除外リストのデータベース
から削除され、AWPPによって今後のために通常の状態に戻る必要があります。

5. ハニーポットのレポート：コントローラへの LWAPPのメッシュネイバーメッセージを介
してコントローラにハニーポットがレポートされます。レポートは [Bridging Information]
ページに表示されます。メッセージは、最初に除外リストに記載されたネイバーが見られ

た際にも表示されます。後続のソフトウェアリリースでは、このような状況が発生した場

合、コントローラで SNMPトラップが生成され、Cisco Prime Infrastructureで記録できるよ
うになります。

図 58 :除外ネイバー

多くのノードは予定のイベントまたは予定外のイベント後にネットワークに参加または再参加

を試みる可能性があるので、16分のホールドオフ時間が実装されます。これは、システム初期
化後、16分間はノードが除外リストに追加されないことを意味します。

この指数バックオフおよび高度なアルゴリズムは独特であり、次のプロパティがあります。

•親ノードが本当にハニーポットなのか、それとも一時的に機能が停止しているだけなのか
をノードによって正しく判断できるようにします。
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•ノードのネットワークへの接続が維持された時間に基づいて、良好な親ノードであると信
用します。信用することで、本当に一時的な状況の場合は除外リストの確定時間をきわめ

て短くすることができ、中程度の機能停止の場合は適度にすることができます。

•組み込みのヒステリシス機能があります。これは、多くのノードが同じネットワーク内に
存在しないかどうか互いのノードの検出を試みている場所で初期状態の問題が発生した場

合に使用されます。

•組み込みメモリがあります。これは、除外リストデータベースでかつて親ノードとして登
録されていた場合（あるいは今後親ノードになる場合）、現在誤って親ノードと見なされ

ないように、時々ネイバーになり得るノードに使用されます。

ノード除外リストアルゴリズムは、メッシュネットワークの重大な孤立を防ぎます。このア

ルゴリズムは、ノードが迅速に再コンバージェンスして、正しいネットワークを探すことがで

きる方法で AWPPに統合されます。

スループット分析

スループットはパケットエラーレートおよびホップカウントによって決まります。

容量とスループットは直交概念です。スループットはノード Nでのユーザエクスペリエンス
です。領域の合計容量は N個のノードの全体のセクターで計算され、入力および出力 RAP数
に基づいています。また個別の干渉チャネルがないことを想定しています。

たとえば、10 Mbpsでの 4つの RAPはそれぞれ合計容量 40 Mbpsを配信します。1ユーザが 2
つのホップを経由する場合、論理的には各 RAPで TPUTごとに 5 Mbpsを受信できることにな
り、40 Mbpsのバックホール容量を消費します。

Cisco Meshソリューションを使用する場合、ホップごとの遅延は 10ミリ秒未満で、ホップご
との遅延の範囲は標準で 1～ 3ミリ秒です。ジッタ全体も 3ミリ秒未満になります。

スループットは、User Datagram Protocol（UDP）または Transmission Control Protocol（TCP）と
いう、ネットワークを通過するトラフィックのタイプによって決まります。UDPはイーサネッ
ト経由で送信元アドレスおよび送信先アドレスを持つパケットおよび UDPプロトコルのヘッ
ダーを送信します。確認応答（ACK）は行われません。パケットがアプリケーション層で配信
されるかどうかは保証されません。

TCPはUDPと似ていますが、信頼性のあるパケット配信メカニズムです。パケットのACKが
行われ、スライディングウィンドウ技術を使用することによって ACKを待つ前に送信者が複
数のパケットを送信できます。クライアントが送信するデータの最大量が決められています

（TCPソケットバッファウィンドウと呼びます）。シーケンス番号により、送信したパケッ
トを追跡し、パケットを正しい順序で到着させることができます。TCPは累積的に ACKを使
用し、現在どのくらいのストリームが受信されたかを受信側がレポートします。ACKは TCP
のウィンドウサイズ内であればいくつでもパケットを扱うことができます。

TCPはスロースタートおよび乗法減少を使用してネットワーク輻輳やパケット損失に対応し
ます。パケットが損失すると TCPウィンドウは半分になり、バックオフ再送信タイマーが急
激に増加します。ワイヤレスはインターフェイスの問題によりパケット損失の影響を受けます

が、TCPはこのパケット損失に応答します。パケット損失からリカバリする際に接続が切断さ
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れないように、スロースタートリカバリアルゴリズムも使用されます。これらのアルゴリズ

ムは、損失の多いネットワーク環境でトラフィックストリーム全体のスループットを減少させ

る効果があります。

デフォルトでは、TCPの最大セグメントサイズ（MSS）は 1460バイトで、1500バイトの IP
データグラムになります。TCPは 1460バイトを超えるデータパケットを分割し、スループッ
トが少なくとも 30 %減少します。

Ciscoワイヤレスメッシュアクセスポイントリリース 8.8設計および導入ガイド
222

メッシュアクセスポイントのトラブルシューティング

スループット分析



第 9 章

Cisco Prime Infrastructureによるメッシュ
アクセスポイントの管理

Cisco Prime Infrastructureは、企業全体のWLANシステム管理を行う最適なプラットフォーム
です。CiscoWCSは、メッシュを仮想化およびコントロールするための広範囲のツールを提供
します。これらは、信号対雑音比のヒストグラム、メッシュの詳細情報、メッシュアクセス

ポイントのネイバーおよびリンク情報、7日間の一時リンク情報、および電波干渉を特定し避
けるツールなどを含みます。

この項では、次の Prime Infrastructureモニタリング機能について説明します。

Cisco Prime Infrustractureのメッシュ構成と監視の詳細については、以下のリンクで『PI Users
Guide』を参照してください。 https://www.cisco.com/c/en/us/td/docs/net_mgmt/prime/infrastructure/
3-2/user/guide/bk_CiscoPrimeInfrastructure_3_2_0_UserGuide.pdf
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