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第 1 章

Jabberの概要

•このマニュアルの目的（1ページ）
• Cisco Jabberについて（1ページ）

このマニュアルの目的
このガイドには、Cisco Jabberの展開とインストールに必要な次のタスクベースの情報が記載
されています。

•クラウドまたはハイブリッド展開を設定してインストールするためのプロセスの概要を示
す設定とインストールのワークフロー。

• IMandPresenceサービス、音声およびビデオ通信、ビジュアルボイスメール、会議など、
Cisco Jabberクライアントと相互作用するさまざまなサービスの設定方法。

•ディレクトリ統合、証明書検証、およびサービスディスカバリの設定方法。

•クライアントのインストール方法。

Cisco Jabberを展開してインストールする前に、https://www.cisco.com/c/en/us/support/
unified-communications/jabber-windows/products-installation-guides-list.htmlで『Cisco Jabber Planning
Guide』を参照して、ビジネスニーズに最適な展開オプションを決定してください。

Cisco Jabberについて
CiscoJabberは、あらゆる場所から連絡先とのシームレスな対話を実現するUnifiedCommunications
アプリケーションスイートです。Cisco Jabberは、IM、プレゼンス、音声およびビデオ通話、
ボイスメール、および会議を提供します。

Cisco Jabber製品ファミリには、次のようなアプリケーションが含まれています。

• Cisco Jabber for Windows

• Cisco Jabber for Mac

• Cisco Jabber for iPhone and iPad

Cisco Jabber 12.9のWebex Messenger導入
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• Android版 Cisco Jabber

• Cisco Jabber Softphone for VDI

Cisco Jabber製品スイートの詳細については、https://www.cisco.com/go/jabberまたは
https://www.cisco.com/c/en/us/products/unified-communications/jabber-softphone-for-vdi/index.htmlを
参照してください。

Cisco Jabber 12.9のWebex Messenger導入
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第 2 章

クラウドおよびハイブリッド展開のワーク

フロー

• Cisco Webex Messengerを使用したクラウド導入のワークフロー（3ページ）
• Webex Messengerを使用したハイブリッド導入のワークフロー（4ページ）

CiscoWebexMessengerを使用したクラウド導入のワーク
フロー

手順

目的コマンドまたはアクション

ポリシーの設定（5ページ）ステップ 1

クラウド展開のユーザの作成（15ペー
ジ）

ステップ 2

証明書の検証設定（57ページ）ステップ 3

クライアントの設定（59ページ）ステップ 4

Cisco Jabberアプリケーションおよび
Jabberソフトフォンの VDI用の展開
（71ページ）

ステップ 5

Cisco Jabber 12.9のWebex Messenger導入
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Webex Messengerを使用したハイブリッド導入のワーク
フロー

手順

目的コマンドまたはアクション

ポリシーの設定（5ページ）ステップ 1

クラスタの設定（11ページ）ステップ 2

Unified Communications Managerのユー
ザの作成（23ページ）

ステップ 3

ソフトフォンの設定（37ページ）ステップ 4

デスクフォン制御の設定（29ページ）ステップ 5

拡張および接続機能の設定（49ペー
ジ）

ステップ 6

RemoteAccessのためのサービス検出の
設定（55ページ）

ステップ 7

証明書の検証設定（57ページ）ステップ 8

クライアントの設定（59ページ）ステップ 9

Cisco Jabberアプリケーションおよび
Jabberソフトフォンの VDI用の展開
（71ページ）

ステップ 10

Remote Access（117ページ）ステップ 11

Cisco Jabber 12.9のWebex Messenger導入
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第 3 章

ポリシーの設定

•ポリシーの追加（5ページ）
•ポリシーへのアクションの追加（5ページ）
•ポリシーアクションWebex（6ページ）

ポリシーの追加

手順

ステップ 1 [ポリシーエディタ（Policy Editor）]タブを選択します。
[ポリシー（Policy）]画面の左側に [ポリシーリスト（Policy List）]、右側に [アクションリス
ト（Action List）]が表示されます。

ステップ 2 [ポリシーリスト（Policy List）]で [追加（Add）]を選択します。
既存のポリシーのリストの最上部に新しいポリシーが表示されます。

ステップ 3 ポリシーの一意の名前を入力します。

次のタスク

このポリシーにアクションを追加するには、次を参照してください。ポリシーへのアクション

の追加（5ページ）

ポリシーへのアクションの追加

手順

ステップ 1 [ポリシーエディタ（Policy Editor）]タブを選択します。

Cisco Jabber 12.9のWebex Messenger導入
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[ポリシーエディタ（Policy Editor）]画面の左側に [ポリシーリスト（Policy List）]、右側に
[アクションリスト（Action List）]が表示されます。

ステップ 2 [ポリシー名（Policy Name）]で、アクションを追加するポリシーを選択します。

ステップ 3 アクションを追加するには、画面の右側の [アクションリスト（Action List）]の下にある [追
加（Add）]を選択します。
[アクションエディタ（Action Editor）]画面が表示されます。

ステップ 4 [アクションタグ名（Action Tag Name）]リストからポリシーアクションを選択します。

ステップ 5 保存を選択します。

ステップ 6 すべてのポリシーにアクションが割り当てられるまで、ステップ 3～ 5を繰り返します。

ポリシーアクションWebex
デフォルトでは、新規にプロビジョニングされたWebexの組織に対し、ユーザに付与された
すべての機能が備えられています。

デフォルトでは、エンドツーエンドの暗号化ポリシーは有効になっていません。組織の管理者

はこのポリシーを有効にすることができます。管理者は、すべてのユーザまたは特定のユーザ

グループの一部の機能を無効にする必要がある場合に、ポリシーを作成できます。

（注）

ポリシーアクションは、サードパーティ製のXMPP IMアプリケーションを使用しているユー
ザには適用できません。

VoIP会議の参加者が 10人未満であれば、同じ VoIP会議に同時に接続できます。

外部ユーザとは、Webexに組織に属していないユーザのことです。これらのユーザもWebex
を使用して、Webexの組織に属しているユーザと通信することができます。

デフォルト値影響説明ポリシーアクション

有効[無効（Disabled）]：組織のユーザと外部ユーザ間のすべてのファイル転送を停
止します。これには、1人以上の外部ユーザとのマルチパーティ IMセッショ
ンが含まれます。

組織のユーザと組織外のユーザ間の IMセッションで
のファイル転送を制御します。

外部ファイル転送

（External File
Transfer）

有効[無効（Disabled）]：すべての内部ファイル転送を停止します。

[有効（Enabled）]：組織内のすべてのユーザが内部ユーザとファイルを交換で
きます。

組織内のユーザ間の IMセッションでのファイル転送
を制御します。

内部ファイル転送

（Internal File
Transfer）

有効[無効（Disabled）]：組織内のユーザと組織外のユーザ間の IMセッションを停
止します。これによって、音声、ビデオ、VoIPのような依存関係にあるサー
ビスがすべて停止します。

組織内のユーザと組織外のユーザ間の IMセッション
を制御します。

外部 IM（External
IM）

Cisco Jabber 12.9のWebex Messenger導入
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デフォルト値影響説明ポリシーアクション

有効[無効（Disabled）]：組織内のユーザと組織外のユーザ間の IMセッションでの
すべての VoIP通信を停止します。ただし、テキストベースの IMセッション
やファイル転送のような他のサービスは使用できます。

組織内のユーザと組織外のユーザ間の IMセッション
での VoIP通信を制御します。

外部 VoIP（External
VoIP）

有効[無効（Disabled）]：組織内のユーザ間の IMセッションでのすべての VoIP通
信を停止します。ただし、テキストベースの IMセッションやファイル転送の
ような他のサービスは使用できます。

[有効（Enabled）]：組織内のすべてのユーザが IMセッションでVoIP通信を使
用できます。

組織内のユーザ間の IMセッションでの VoIP通信を
制御します。

内部 VoIP（Internal
VoIP）

有効[無効（Disabled）]：組織内のユーザと組織外のユーザ間の IMセッションでの
すべてのビデオサービスを停止します。ただし、テキストベースの IMセッ
ションやファイル転送のような他のサービスは使用できます。

組織内のユーザと組織外のユーザ間の IMセッション
でのビデオサービスを制御します。

外部ビデオ（External
Video）

有効[無効（Disabled）]：組織内のユーザ間の IMセッションでのすべてのビデオ
サービスを停止します。ただし、テキストベースの IMセッションやファイル
転送のような他のサービスは使用できます。

[有効（Enabled）]：組織内のすべてのユーザが IMセッションでビデオ通信を
使用できます。

組織内のユーザ間の IMセッションでのビデオサー
ビスを制御します。

内部ビデオ（Internal
Video）

有効ユーザがローカルで IMテキストメッセージをアー
カイブする機能を制御します。

ローカルアーカイブ

（Local Archive）

有効[無効（Disabled）]：組織内のユーザが自身の（ローカル）デスクトップを組織
外のユーザと共有できないようにします。

[有効（Enabled）]：ユーザは自身の（ローカル）デスクトップを組織外のユー
ザと共有できます。

組織内のユーザが自身のデスクトップを組織外のユー

ザと共有する機能を制御します。

外部デスクトップ共

有（External Desktop
Share）

有効[無効（Disabled）]：組織内のユーザは自身のデスクトップを組織内の他のユー
ザと共有できません。

[有効（Enabled）]：ユーザは自身のデスクトップを組織内の他のユーザと共有
できます。

組織内のユーザが自身のデスクトップを組織内の他

のユーザと共有する機能を制御します。

内部デスクトップ共

有（Internal Desktop
share）

無効[有効（Enabled）]：IMセッションのエンドツーエンドの暗号化をサポートしま
す。

エンドツーエンドの暗号化は、ログに記録されたユーザに対してはサポートさ

れません。

IMセッションのエンドツーエンドの暗号化のサポー
トを指定します。

IMのエンドツーエン
ドの暗号化のサポー

ト（Support
End-to-End Encryption
For IM）
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デフォルト値影響説明ポリシーアクション

有効[無効（Disabled）]：エンドツーエンドの暗号化に対応しているアプリケーショ
ンがエンドツーエンドの暗号化に対応していないアプリケーションもしくは

サードパーティ製アプリケーションと IMセッションを開始できないようにし
ます。

[有効（Enabled）]：ネゴシエートされる暗号化のレベルは、相手側がサポート
する最高のレベルになります。

エンドツーエンドの暗号化に対応しているアプリケー

ションが、エンドツーエンドの暗号化に対応してい

ないアプリケーションやエンドツーエンドの暗号化

をサポートしていないサードパーティ製アプリケー

ションとの IMセッションを開始できるかを制御しま
す。

符号化されていない

IMのサポート
（Support NO
Encoding For IM）

有効[無効（Disabled）]：組織内のユーザがホワイトリストに指定されたドメイン内
の IMユーザになれないようにします。ただし、ドメイン内のユーザは互いに
IMを開始できます。また、VoIP、ビデオ、ファイル転送などの依存関係にあ
る他のサービスは無効になります。

組織内のユーザとホワイトリスト上の特定ドメイン

間の IM通信を制御します。
内部 IM（ホワイトリ
ストに記載されたド

メインを含む）

（Internal IM
（including White
Listed domains））

有効アップロードウィ

ジェット（Upload
Widgets）

有効[無効（Disabled）]：ユーザは自身のプロファイル情報を編集できません。

このポリシーアクションは、[設定（Configuration）]タブの下にある [プロファ
イルの設定（Profile Settings）]画面の設定に影響します。

ユーザの自身のプロファイル情報の編集機能を制御

します。

ユーザによるプロ

ファイルの編集を許

可（Allow user to edit
profile）

有効[無効（Disabled）]：ユーザは自身のユーザプロファイルの表示設定を変更でき
ません。

このポリシーアクションは、[設定（Configuration）]タブの下にある [プロファ
イルの設定（Profile Settings）]画面の [ユーザーによるプロファイル表示設定
の変更を許可（Allow users to change their profile view settings）]チェックボッ
クスに影響します。

[ユーザによるプロファイル表示設定の変更を許可（Allow users to change their
profile view settings）]チェックボックスが選択されていても、影響はありませ
ん。

ユーザのグループが、ユーザプロファイルの表示設

定の変更を制限できる機能を制御します。

ユーザによる表示プ

ロファイル設定の編

集を許可（Allow user
to edit the view profile
setting）

有効[無効（Disabled）]：組織内のユーザが組織内でスクリーンキャプチャを送信で
きないようにします。

組織内のユーザのスクリーンキャプチャ送信機能を

制御します。

内部スクリーンキャ

プチャ（Internal
Screen Capture）

有効[無効（Disabled）]：組織内のユーザが組織外にスクリーンキャプチャを送信で
きないようにします。

ユーザが組織外のユーザにスクリーンキャプチャを

送信する機能を制御します。

外部スクリーンキャ

プチャ（External
Screen Capture）

Cisco Jabber 12.9のWebex Messenger導入
8

ポリシーの設定

ポリシーアクションWebex



デフォルト値影響説明ポリシーアクション

有効[無効（Disabled）]：組織内のユーザが組織内にブロードキャストメッセージを
送信できないようにします。

ユーザが組織内のユーザにブロードキャストメッ

セージを送信する機能を制御します。

内部ブロードキャス

トメッセージの送信

（Send Internal
Broadcast Message）

有効[無効（Disabled）]：組織内のユーザが組織外にブロードキャストメッセージを
送信できないようにします。

ユーザが組織外のユーザにブロードキャストメッ

セージを送信する機能を制御します。

外部ブロードキャス

トメッセージの送信

（Send External
Broadcast Message）

有効[無効（Disabled）]：組織内のユーザが組織内でディレクトリグループにブロー
ドキャストメッセージを送信できないようにします。

ユーザが組織内のディレクトリグループにブロード

キャストメッセージを送信する機能を制御します。

ユーザによるディレ

クトリグループへの

ブロードキャストの

送信を許可（Allow
user to send broadcast
to a directory group）

有効[無効（Disabled）]：コンピュータコールに対するすべてのコンピュータのHD
ビデオを停止させます。

外部ビデオポリシーまたは内部ビデオポリシーが有

効になっている場合に、コンピュータコールに対す

るコンピュータ上の HDビデオ機能を制御します。

HDビデオ（HD
Video）
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第 4 章

クラスタの設定

•ビジュアルボイスメールの設定（11ページ）
• Cisco Unified Communications Managerの統合の設定（12ページ）

ビジュアルボイスメールの設定

手順

ステップ 1 ビジュアルボイスメールを設定するには、[設定（Configuration）]タブ > [Unified
Communications]を選択します。
[Unified Communications]ウィンドウが開きます。

ステップ 2 [ボイスメール（Voicemail）]を選択して [CUCI用のビジュアルボイスメールのデフォルト設
定（Default settings for Visual Voicemail for CUCI）]を選択します。

Unity Connectionのお客様は、[ボイスメールサーバ（Voicemail Server）]フィールドまたは
[メールストアサーバ（Mailstore Server）]フィールドに Unity Connectionサーバの IPアドレス
もしくは DNS名を入力する必要があります。その他のすべての設定はデフォルトのままにし
ておくことを推奨します。

ステップ 3 ビジュアルボイスメールを有効にするには、[ビジュアルボイスメールの有効化（EnableVisual
Voicemail）]を選択します。

ステップ 4 ビジュアルボイスメールの設定を手動で入力する場合は、[ユーザによる手動設定の入力を許
可（Allow user to enter manual settings）]を選択します。

ステップ 5 次の情報を入力します。

•ボイスメールサーバ：Webexアプリケーションがボイスメールを取得する際に通信する
必要のあるビジュアルボイスメールサーバ名。

• [ボイスメールプロトコル（Voicemail Protocol）]：ビジュアルボイスメールサーバとの通
信に使用するプロトコル。 [HTTP]または [HTTPS]を選択できます。

• [ボイスメールポート（VoicemailPort）]：ビジュアルボイスメールサーバに関連付けられ
たポート。

Cisco Jabber 12.9のWebex Messenger導入
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次のメールストアパラメータのオプションはサポートされていません。Webex管理ツールに
は値が必要です。メールストアサーバのフィールドには 10.0.0.0を入力し、残りのフィール

ドにはデフォルトの値を使用します。

• [メールストアサーバ（Mailstore Server）]：メールストアサーバ名。

• [メールストアプロトコル（Mailstore Protocol）]：メールストアサーバが使用するプロト
コル。 [TLS]または [プレーン（Plain）]を選択できます。

• [メールストアポート（Mailstore Port）]：メールストアサーバに関連付けられたポート。

• [IMAPアイドル期限時間（IMAP IDLE Expire Time）]：サーバのボイスメールの確認が自
動的に停止する期限までの時間（分単位）。

• [メールストアの受信トレイフォルダ名（Mailstore Inbox Folder Name）]：メールストア
サーバで設定されている受信トレイフォルダの名前。

• [メールストアのごみ箱フォルダ名（MailstoreTrash Folder Name）]：メールストアサーバ
で設定されているごみ箱フォルダ（通常は削除済み項目フォルダ）の名前。

ステップ 6 保存を選択します。

Cisco Unified Communications Managerの統合の設定

手順

ステップ 1 [設定（Configuration）]タブ > [追加のサービス（Additional Services）] > [Unified
Communications]を選択します。

ステップ 2 [クラスタ（Clusters）]タブを選択し、[追加（Add）]を選択します。

ステップ 3 [MessengerサービスクライアントとCiscoUCManagerの統合の有効化（EnableCiscoUCManager
integration with Messenger Service Client）]を選択します。

ステップ 4 [ユーザによる手動設定の入力を許可（Allow user to enter manual settings）]を選択すると、ユー
ザは基本モードのプライマリサーバの値か、または拡張モードのTFTP/CTI/CCMCIPサーバの
値を変更できます。

このオプションを有効にすると、ユーザが入力した設定でWebex組織に対して指定し
たデフォルトまたはグローバルの Cisco Unified Communications Managerの設定が上書き
されます。

（注）

ステップ 5 [Cisco Unified Communications Managerサーバの設定（Cisco Unified Communications Manager
Server Settings）]で、次のように選択します。

• [基本的なサーバ設定（BasicServer Settings）]：Cisco Unified Communications Managerサー
バの基本的な設定を入力します。
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• [詳細なサーバ設定（AdvancedServer Settings）]：CiscoUnified CommunicationsManagerサー
バの詳細設定を入力します。

サーバ設定のオプションは、基本か詳細かによって変わります。（注）

ステップ 6 [基本的なサーバ設定（Basic Server Settings）]に次の値を入力します。

• [プライマリサーバ（Primary Server）]：プライマリのCiscoUnifiedCommunicationsManager
サーバの IPアドレスを入力します。このサーバは、TFTP、CTI、CCMCIPで設定されま
す。

• [バックアップサーバ（Backup Server）]：バックアップの Cisco Unified Communications
Managerサーバの IPアドレスを入力します。このサーバは、TFTP、CTI、CCMCIPで設
定され、プライマリの Unified Communications Managerサーバに障害が発生した場合の
フェールオーバーサポートを提供します。

ステップ 7 [詳細なサーバ設定（AdvancedServer Settings）]を選択した場合は、TFTP（Trivial File Transfer
Protocol）サーバ、CTI（コンピュータテレフォニーインテグレーション）サーバ、CCMCIP
（Cisco Unified Communications Manager IPフォン）サーバの各設定を指定します。

ステップ 8 次のサーバのそれぞれに、IPアドレスを入力します。

TFTPサーバには最大 2つのバックアップサーバを、CTIサーバと CCMCIPサーバには
それぞれ 1つのバックアップサーバを指定できます。各バックアップサーバに適切な
IPアドレスを入力します。

（注）

• [TFTP Server]

• [CTI Server]

• CCMCIPサーバ（CCMCIP Server）：これは、Cisco Unified Communications Manager
（UDS）サーバのアドレスです。

リストされたサーバはユーザのホームクラスタ内に存在する必要があります。

ステップ 9 [ボイスメールのパイロット番号（Voicemail Pilot Number）]ボックスに、Cisco Unified
Communicationsサーバのボイスメッセージサービスの番号を入力します。

通常は、組織の管理者がWebexの組織全体のデフォルトのボイスメッセージ番号を入力しま
す。ただし、[ユーザによる手動設定の入力を許可（Allow user to enter manual settings）]チェッ
クボクスを選択すると、クラスタのユーザがこのデフォルトのボイスメッセージ番号を上書き

できるようにすることができます。

ステップ 10 [ボイスメール（Voicemail）]を選択します。

ステップ 11 [ビジュアルボイスメールの有効化（Enable Visual Voicemail）]を選択します。

ここで入力したビジュアルボイスメールの設定は、このクラスタに属しているユーザのみに適

用されます。
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ステップ 12 [クラスタ（Clusters）]タブで、[このクラスタに固有のボイスメールサーバ（Specific voicemail
server for this cluster）]を選択してボイスメールサーバを指定します。このサーバは、組織全体
に提供されるボイスメールサーバの設定とは異なります。

ステップ 13 [ユーザによる手動設定の入力を許可（Allow user to enter manual settings）]を選択して、ユーザ
がこのクラスタのビジュアルボイスメール設定を手動で入力できるようにします。

ステップ 14 次の情報を入力します。

ボイスメールサーバの IPアドレスまたは
FQDNを入力します。

[ボイスメールサーバ（Voicemail Server）]

[HTTP]または [HTTPS]を選択します。[ボイスメールプロトコル（Voicemail
Protocol）]

ポート番号を入力します。[ボイスメールポート（Voicemail Port）]

メールストアサーバ情報はサポートされていませんが、Webex管理ツールでは、このフィー
ルドに値のあることが想定されているため、10.0.0.0と入力します。メールストアの [プロト
コル（Protocol）]フィールド、[ポート（Port）]フィールド、[IMAPのアイドル期限時間（IMAP
IDLEExpireTime）]フィールドはサポートされていません。これらのフィールドからデフォル
ト値を削除しないでください。

メールストアサーバで設定された受信トレイ

フォルダの名前。

[メールストア受信トレイフォルダ名
（Mailstore Inbox Folder Name）]

メールストアサーバで設定されたごみ箱フォル

ダまたは削除済み項目フォルダの名前。

[メールストアのごみ箱フォルダ名（Mailstore
Trash Folder Name）]

ステップ 15 [Save]を選択します。
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第 5 章

クラウド展開のユーザの作成

•ユーザワークフローの作成（15ページ）
•新しいユーザの作成（16ページ）
•ユーザプロビジョニング情報（17ページ）
• CSVファイルの作成とインポート（19ページ）
•ポリシーへのユーザの割り当て（22ページ）

ユーザワークフローの作成
Webex管理ツールでは、さまざまな方法で組織のユーザを作成できます。

手順

目的コマンドまたはアクション

次のいずれかの方法を使用して、Webex
管理ツールにユーザを作成します。

ステップ 1

• Webex管理ツールを使用してユー
ザを個別に追加できます。

新しいユーザの作成（16ページ）
•ユーザがWebexアカウントを自己
登録するための電子メールによる案

内を生成できます。ユーザプロビ

ジョニング情報（17ページ）

•ユーザ情報を使用して CSVファイ
ルを作成し、インポートします。

CSVファイルの作成とインポート
（19ページ）
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目的コマンドまたはアクション

ユーザをポリシーグループに割り当て

ます。ポリシーへのユーザの割り当て

（22ページ）

ステップ 2

新しいユーザの作成

手順

ステップ 1 新しいユーザや管理者を作成するには、[ユーザ（User）] > [追加（Add）]を選択します。

ステップ 2 各フィールドに情報を入力します。デフォルトの [ロール（Role）]は [ユーザ（管理者以外）
（User (non-administrator)）]です。

[勤務先電子メール（Business Email）]が [ユーザ名（Username）]になります。 [ユーザ
名（Username）]は編集できません。

（注）

ステップ 3 （オプション）ユーザにポリシーグループを割り当てるには、[ポリシーグループの割り当て
（Policy Group Assignment）]タブを選択します。

ステップ 4 Webex Messengerの組織に対して IMのアーカイブが有効になっている場合は、[ユーザーの追
加（Add User）]ダイアログボックスに [IMのアーカイブ（Archive IMs）]チェックボックス
が表示されます。アーカイブを目的に、このユーザの IMをログに記録するには、[IMのアー
カイブ（Archive IMs）]チェックボックスをオンにします。

ステップ 5 エンドポイントを変更するには、ドロップダウンリストから別のエンドポイントを選択しま

す。

[デフォルト（Default）]を選択すると、[IMのアーカイブ（IM Archiving）]画面でデフォルト
のエンドポイントとして事前に設定したエンドポイントがユーザに割り当てられます。

ステップ 6 このユーザをアップグレードサイトに割り当てるには、[アップグレードサイト（Upgrade
Site）]ドロップダウンリストからサイトを選択します。

ステップ 7 WebexMessengerの組織がCisco Unified Communicationsで有効になっている場合は、[ユーザの
追加（AddUser）]ダイアログボックスに [UnifiedCommunications]タブが表示されます。Cisco
UnifiedCommunicationsで使用可能な設定を表示するには、[UnifiedCommunications]タブを選択
します。

ステップ 8 [クラスタ（Cluster）]で、このユーザに追加する適切な Cisco Unified Communicationsクラスタ
を選択します。

ステップ 9 Webex Messengerの組織がWebex Meeting Centerの統合で有効になっている場合は、[ユーザの
追加（Add User）]ダイアログボックスが表示されます。組織管理者ロールをユーザに割り当
てるには、[組織管理者（Organization Administrator）]チェックボックスをオンにします。
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• [会議（Meetings）]ページの [新しいユーザーの作成時に会議アカウントを自動的
に有効にする（Automatically enable Meeting account when creating a new user）]を
有効にしている場合は、[会議アカウント（Meeting Account）]チェックボックスが
デフォルトで選択されます。このような場合、[会議アカウント（MeetingAccount）]
のチェックボックスをクリアすることはできません。

• [会議アカウント（Meeting Account）]チェックボックスを選択すると、このユーザ
に対応するWebex Meeting Centerアカウントが作成されます。

（注）

ステップ 10 [保存（Save）]を選択します。

Webex Messenger管理ツールのウェルカム電子メールテンプレートに基づいて新しいユーザに
ウェルカム電子メールが送信されます。

ステップ 11 上記のステップを繰り返し、新しいユーザの追加を続行します。

ユーザプロビジョニング情報
ユーザのプロビジョニングには、登録などのユーザプロビジョニング情報の指定や、ユーザの

プロファイルを作成するときに必要なフィールドの指定が含まれています。ここで行う設定

は、Webexメッセンジャーの組織にユーザをプロビジョニングするタイミングに影響します。
たとえば、特定のフィールドをここで必須に指定すると、ユーザがユーザプロファイルを作成

する際に、それらのフィールドへの入力が強制されます。

Webexメッセンジャーお客様は、SAMLまたはディレクトリ統合が有効になっていない場合
は、セルフ登録を有効にすることができます。このような場合、組織管理者は登録 URLを指
定する必要はありません。登録が有効になっていない場合は、お客様がカスタムWebページ
を指定できます。お客様のドメインに一致する電子メールアドレスでユーザが登録しようと

すると、カスタムWebページにリダイレクトされます。お客様はこのWebページを使用し
て、新しいWebexメッセンジャーアカウントの作成に必要な内部プロセスに関する情報を表
示できます。

次に例を示します。

Cisco Webex Messenger サービスを取得するには、ithelpdesk@mycompany.com 宛に電子メー

ルをお送りいただくか、または +1 800 555 5555 までお電話でご連絡ください。
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ユーザプロビジョニング情報の入力

手順

ステップ 1 ユーザプロビジョニング情報を入力するには、[設定（Configuration）]タブで、[システム設定
（System Settings）] > [ユーザプロビジョニング（User Provisioning）]を選択します。

ステップ 2 ユーザによる Cisco Jabberアプリケーションでのアカウントのセルフ登録を有効にするには、
登録ページを使用したユーザのセルフWebex登録の有効化を選択します。

セルフ登録ページの URLは www.webex.com/go/wcです。通常、この URLはWebexメッセン
ジャー組織管理者から提供されます。

Webex登録ページを使用したユーザのセルフ登録の有効を選択しなかった場合は、[カ
スタム登録URL（CustomRegistrationURL）]フィールドと [カスタムメッセージ（Custom
Message）]ボックスが表示されます。この場合は、カスタムユーザ登録ページの URL
を入力する必要があります。

（注）

ステップ 3 [カスタム登録 URL（Custom Registration URL）]フィールドに、カスタマイズされたセルフ登
録ページの URLを入力します。

カスタム URLを入力しなかった場合は、セルフ登録ページ（デフォルト）の URLである
www.webex.com/go/wcが表示されます。

ステップ 4 [カスタムメッセージ（CustomMessage）]ボックスにカスタムセルフ登録ページの説明を入力
します。

ステップ 5 セルフ登録ページを使用してユーザが登録するたびに、電子メールで組織管理者に通知するに
は、[ユーザがCiscoWebex登録ページを使用してセルフ登録したときに通知を管理者に送信す
る（Send notification to Administrator when users self register using Cisco Webex registration page）]
を選択します。

ステップ 6 [ユーザプロファイルの必須フィールドの設定（Set mandatory fields for user profile）]で、ユー
ザのプロファイルを作成または表示するたびに強制的に表示するフィールドを選択します。こ

れらのフィールドは、次を実行する際に常に表示されます。

•新規ユーザの作成

•既存のユーザプロファイルの編集

• CSVファイルからのユーザのインポート

ステップ 7 保存を選択します。
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CSVファイルの作成とインポート
カンマ区切り値（CSV）ファイルから、多数のユーザをWebexメッセンジャーの組織に簡単
にインポートできます。同様に、CSVファイルにユーザをエクスポートすることもできます。
インポートは、多数のユーザを組織に簡単に追加して、各ユーザを手動で追加する手間を省く

上で、有効な方法です。

インポートが完了すると、インポートを開始した組織管理者にはインポートのステータスを通

知する電子メールが届きます。この電子メールには、インポートが成功、失敗、または終了し

たかが記載されています。

CSVファイルがインポートされると、[ユーザ（User）]タブにユーザが表示されます。

CSVフィールド
注：CSVのインポートプロセスを使用して組織管理者とユーザ管理者を作成することはでき
ません。

Webexにユーザをインポートする前に、次のフィールド（順不同）を CSVファイルに含める
必要があります。一部のフィールドは必須項目で、情報を入力する必要があります。また、オ

プションのフィールドもあります。

注：フィールドに情報を入力しない場合は、文字「-」を入力します。この文字は空のフィー
ルドとしてデータベースにインポートされます。これはオプションフィールドに対してのみ

行えます。「-」を必須フィールドに入力すると、インポート時にエラーが報告されます。N/A
値は使用しないでください。

説明フィールド名

必須（SSOの有効時のみ）ユーザの IDを入力します。employeeID

オプションユーザの表示名を入力します。displayName

必須ユーザの名を入力します。firstName

必須ユーザの姓を入力します。lastName

必須ユーザの電子メールアドレスを入力します。email

必須ユーザのユーザ名を user@email.comの形式で入力します。userName

オプションユーザの役職名または担当名を入力します。jobTitle

オプションユーザの住所の最初の行を入力します。組織管理者は、このフィールドをユーザに必須となるように設定できます。address1

オプションユーザの住所の 2行目を入力します。組織管理者は、このフィールドをユーザに必須となるように設定できます。address2

オプションユーザの居住地の市町村を入力します。組織管理者は、このフィールドをユーザに必須となるように設定できます。city
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説明フィールド名

オプションユーザの居住地の都道府県を入力します。組織管理者は、このフィールドをユーザに必須となるように設定できま

す。
state

オプションユーザの郵便番号を入力します。組織管理者は、このフィールドをユーザに必須となるように設定できます。zipCode

オプションユーザが居住する国の 2文字の国コード（IN、US、CNなど）を入力します。詳細については、
http://www.iso.org/iso/country_codes/iso_3166_code_lists/country_names_and_code_elements.htmを参照してください。組織管理者は、
このフィールドをユーザに必須となるように設定できます。

ISOcountry

オプションユーザの勤務先電話番号の国コード（IN、US、CNなど）を入力します。組織管理者は、このフィールドをユーザに
必須となるように設定できます。

phoneBusinessISOCountry

オプションユーザの勤務先電話番号を入力します。組織管理者は、このフィールドをユーザに必須となるように設定できます。phoneBusinessNumber

オプションユーザの携帯電話番号の国コード（IN、US、CNなど）を入力します。組織管理者は、このフィールドをユーザに必
須となるように設定できます。

phoneMobileISOCountry

オプションユーザの携帯電話番号を入力します。組織管理者は、このフィールドをユーザに必須となるように設定できます。phoneMobileNumber

オプションユーザのファクス番号を入力します。ファクス

オプションユーザが属しているデフォルトのポリシーグループを入力します。policyGroupName

オプションユーザのプロフィール写真にアクセスできる URLを入力します。userProfilePhotoURL

オプションユーザーのステータスがアクティブかどうかを示すには、Webexではいを入力してアクティブステータスを示し、
いいえを入力して非アクティブステータスを示します。

activeConnect

オプション Cisco Jabberアプリケーションユーザのセンターアカウントを割り当てる（Yes）か、削除（No）する際に使用しま
す。センターは 1つのみ指定できます。

center

オプションユーザに割り当てられたストレージをメガバイト単位で入力します。

数値を使用する必要があります。
storageAllocated

オプションユーザが属している Cisco Unified Communications Managerクラスタの名前を入力します。CUCMClusterName

オプションユーザの部門または部署を入力します。組織管理者は、このフィールドをユーザに必須となるように設定できます。businessUnit

オプション IMロギングがこのユーザに対して有効にされているかどうかを示します。 [有効（enabled）]な状況であることを示
すには [はい（True）]を、[無効（disabled）]な状況であることを示すには [いいえ（False）]を入力します。

IMLoggingEnable

オプション IMの記録用に設定されたエンドポイントの名前を入力します。endpointName

オプションアップグレードサイト名を入力します。autoUpgradeSiteName
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タブ区切りまたはカンマ区切りの CSVファイルを使用できます。 CSVファイルが、UTF-8形
式または UTF16-LE形式で符号化されていることを確認します。

（注）

エンコード形式としての UTF-8の選択

手順

ステップ 1 Microsoft Excelで [ファイル（File）]> [名前を付けて保存（Save As）]を選択します。

ステップ 2 [名前を付けて保存（Save As）]ダイアログボックスで、[ツールとWebオプション（Tools and
Web Options）]を選択します。

ステップ 3 [Webオプション（Web Options）]ダイアログボックスで、[エンコーディング（Encoding）]タ
ブを選択します。

ステップ 4 [このドキュメントの保存形式（Save this document as）]リストで、[UTF-8]を選択します。

ステップ 5 [OK]をクリックして [名前を付けて保存（Save As）]ダイアログボックスに戻ります。

ステップ 6 [ファイルの種類（Save as type）]リストから、[CSV（カンマ区切り）（*.csv）（CSV (Comma
delimited) (*.csv)）]を選択します。

ステップ 7 [ファイル名（File Name）]フィールドに、CSVファイルの名前を入力し、[保存（Save）]を選
択します。

ユーザのインポートとエクスポート

手順

ステップ 1 CSVファイルからユーザをインポートするには、Webexメッセンジャー管理ツールで [ユーザ
（User）]タブ> [その他の操作（MoreActions）] > [インポート/エクスポート（Import/Export）]
を選択します。

ステップ 2 [参照（Browse）]を選択し、インポートするユーザのリストが含まれているCSVファイルを選
択します。

ステップ 3 [インポート（Import）]を選択し、インポートプロセスを開始します。

ステップ 4 ユーザーをエクスポートするには、[ユーザーのインポート/エクスポート（Import/Export
User）]ダイアログボックスの [エクスポート（Export）]を選択します。

進捗メッセージにエクスポートプロセスの進捗が表示されます。

ステップ 5 エクスポートされたユーザが含まれている CSVファイルを表示するには、エクスポートメッ
セージのタイムスタンプを選択します。
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確認のプロンプトが表示されます。 Last export: 2009-06-24 09:02:01のようなメッ
セージになります。

ステップ 6 [開く（Open）]を選択し、Messengerの組織のユーザが含まれている CSVファイルを表示しま
す。または、[保存（Save）]を選択し CSVファイルをローカルコンピュータに保存します。

ポリシーへのユーザの割り当て

手順

ステップ 1 ポリシーグループにユーザを割り当てるには、[ユーザ（User）]タブを選択します。

ステップ 2 新しいユーザにポリシーグループを割り当てる場合は、まず、[追加（Add）]を選択して新し
いユーザを作成します。

ステップ 3 既存のユーザにポリシーグループを割り当てるには、そのユーザを検索します。

ステップ 4 検索結果で、該当するユーザの名前をダブルクリックして [ユーザの編集（Edit User）]ダイア
ログボックスを開きます。

ステップ 5 [ポリシーグループの割り当て（PolicyGroupAssignment）]タブを選択して [ポリシーグループ
の割り当て（Policy Group Assignment）]ダイアログボックスを開きます。

ステップ 6 [検索（Search）]フィールドで、検索してこのユーザに割り当てるポリシーグループ名を 1文
字以上入力します。

ステップ 7 [検索（Search）]を選択します。

ステップ 8 [検索結果（Search Result）]ウィンドウで、該当するポリシーグループを選択し、[割り当て
（Assign）]を選択してこのユーザにポリシーを割り当てます。

ステップ 9 [保存（Save）]を選択してポリシーグループの割り当てを保存し、[ユーザ（User）]タブに戻
ります。
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第 6 章

Unified Communications Managerのユーザの
作成

•同期の有効化（23ページ）
•ユーザ IDの LDAP属性の指定（24ページ）
•ディレクトリ URIに対する LDAP属性の指定（24ページ）
•同期の実行（25ページ）
•ロールとグループの割り当て（26ページ）
•認証オプション（27ページ）

同期の有効化
ディレクトリサーバ内の連絡先データがCiscoUnified CommunicationsManagerに複製されてい
ることを確認するには、ディレクトリサーバと同期する必要があります。ディレクトリサー

バと同期する前に、同期を有効にする必要があります。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [LDAP] > [LDAPシステム（LDAP System）]を選択します。

[LDAPシステムの設定（LDAP System Configuration）]ウィンドウが開きます。

ステップ 3 [LDAPシステム情報（LDAP System Information）]セクションに移動します。

ステップ 4 [LDAPサーバからの同期を有効にする（Enable Synchronizing from LDAP Server）]を選択しま
す。

ステップ 5 [LDAPサーバタイプ（LDAP Server Type）]ドロップダウンリストから、データの同期元とな
るディレクトリサーバのタイプを選択します。
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次のタスク

ユーザ IDの LDAP属性を指定します。

ユーザ IDの LDAP属性の指定
ユーザをディレクトリソースから Cisco Unified Communications Managerに同期する場合は、
ディレクトリ内の属性からユーザ IDを生成できます。ユーザ IDを保持するデフォルトの属
性は、sAMAccountNameです。

手順

ステップ 1 [LDAPシステムの設定（LDAP System Configuration）]ウィンドウで [ユーザ ID用 LDAP属性
（LDAP Attribute for User ID）]ドロップダウンリストを探します。

ステップ 2 必要に応じて、ユーザ IDの属性を指定し、[保存（Save）]を選択します。

ユーザ IDの属性が sAMAccountName以外の場合で、Cisco Unified Communications
Manager IM and Presence Serviceでデフォルトの IMアドレススキームが使用されている
場合は、次のようにクライアントコンフィギュレーションファイルでパラメータの値

として属性を指定する必要があります。

CDIパラメータは UserAccountNameです。

<UserAccountName>attribute-name</UserAccountName>

設定で属性を指定せず、属性がsAMAccountName以外の場合、クライアントはディレ
クトリ内の連絡先を解決できません。この結果、ユーザはプレゼンスを取得せず、イン

スタントメッセージを送信または受信できません。

重要

ディレクトリ URIに対する LDAP属性の指定
CiscoUnifiedCommunicationsManagerリリース 9.0(1)以降では、ディレクトリ内の属性からディ
レクトリ URIを生成できます。

始める前に

同期の有効化。

手順

ステップ 1 [システム（System）] > [LDAP] > [LDAPディレクトリ（LDAP Directory）]を選択します。
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ステップ 2 適切な LDAPディレクトリを選択するか、[新規追加（Add New）]を選択して LDAPディレク
トリを追加します。

ステップ 3 [同期対象の標準ユーザフィールド（Standard User Fields To Be Synchronized）]セクションを探
します。

ステップ 4 [ディレクトリURI（Directory URI）]ドロップダウンリストで、次の LDAP属性のいずれかを
選択します。

• msRTCSIP-primaryuseraddress：この属性は、Microsoft LyncまたはMicrosoft OCSが使用
されている場合に AD内で生成されます。これがデフォルト属性です。

•メール

ステップ 5 保存を選択します。

同期の実行
ディレクトリサーバを追加し、必要なパラメータを指定した後、Cisco Unified Communications
Managerをディレクトリサーバと同期できます。

手順

ステップ 1 [システム（System）] > [LDAP] > [LDAPディレクトリ（LDAP Directory）]を選択します。

ステップ 2 [新規追加（Add New）]を選択します。

[LDAPディレクトリ（LDAP Directory）]ウィンドウが開きます。

ステップ 3 [LDAPディレクトリ（LDAP Directory）]ウィンドウで必要な詳細情報を指定します。

指定可能な値と形式の詳細については、『Cisco Unified Communications Manager Administration
Guide』を参照してください。

ステップ 4 情報が定期的に同期されることを保証するには、LDAPディレクトリ同期スケジュールを作成
します。

ステップ 5 [保存（Save）]を選択します。

ステップ 6 [今すぐ完全同期を実行する（Perform Full Sync Now）]を選択します。

同期プロセスの完了までに要する時間は、ディレクトリ内のユーザの数によって異なり

ます。ユーザ数が数千にもなる大規模なディレクトリの同期を実施する場合、そのプロ

セスにはある程度の時間がかかると予想されます。

（注）
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ディレクトリサーバからのユーザデータが Cisco Unified Communications Managerデータベー
スに同期されます。その後で、CiscoUnified CommunicationsManagerがプレゼンスサーバデー
タベースにユーザデータを同期します。

ロールとグループの割り当て
どのタイプの展開でも、ユーザを [標準 CCMエンドユーザ（Standard CCMEnd Users）]グルー
プに割り当てます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [エンドユーザ（End User）]の順に選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 3 一覧からユーザを探して選択します。
[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 4 [権限情報（Permission Information）]セクションを探します。

ステップ 5 [アクセスコントロールグループに追加（Add to Access Control Group）]を選択します。
[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ダイ
アログボックスが開きます。

ステップ 6 ユーザのアクセスコントロールグループを選択します。

ユーザを、少なくとも次のアクセスコントロールグループに割り当てる必要があります。

• Standard CCM End Users

• [標準 CTIを有効にする（Standard CTI Enabled）]：このオプションは、デスクフォンを制
御するために使用します。

セキュア電話機能をユーザにプロビジョニングする場合、Standard CTI Secure Connectionグ
ループにユーザを割り当てないでください。

電話機のモデルによっては、次のコントロールグループが追加で必要となります。

• Cisco Unified IP Phone 9900、8900、8800シリーズ、または DXシリーズでは、[標準 CTI
による接続時の転送および会議をサポートする電話の制御（Standard CTI Allow Control
of Phones supporting Connected Xfer and conf）]を選択します。

• Cisco Unified IP Phone 6900シリーズでは、[標準 CTIによるロールオーバーモードをサ
ポートする電話の制御（Standard CTI Allow Control of Phones supporting Rollover Mode）]
を選択します。

ステップ 7 [選択項目の追加（Add Selected）]を選択します。
[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]
ウィンドウが終了します。

Cisco Jabber 12.9のWebex Messenger導入
26

Unified Communications Managerのユーザの作成

ロールとグループの割り当て



ステップ 8 [エンドユーザーの設定（End User Configuration）]ウィンドウで [保存（Save）]を選択しま
す。

認証オプション

クライアント内の SAML SSOの有効化

始める前に

• CiscoUnityConnectionバージョン 10.5でSSOを有効にします。このサービス上でのSAML
SSOの有効化方法については、『Managing SAML SSO in Cisco Unity Connection』を参照し
てください。

• Webexメッセンジャーのサービスの SSOを有効にすると、Cisco Unified Communications
Managerと Cisco Unity Connectionをサポートします。

このサービス上での SAML SSOの有効化方法については、『Webexメッセンジャー
Administrator's Guide』の「Single Sign-On」を参照してください。

手順

ステップ 1 Webブラウザで証明書を検証できるように、すべてのサーバに証明書を配布してください。こ
れを行わない場合、無効な証明書に関する警告メッセージが表示されます。証明書の検証に関

する詳細については、「証明書の検証」を参照してください。

ステップ 2 クライアントの SAML SSOのサービス検出を確認します。クライアントは、標準サービス検
出を使用してクライアントの SAML SSOを有効化します。設定パラメータ ServicesDomain、
VoiceServicesDomain、および ServiceDiscoveryExcludedServicesを使用して、サービス検出を有
効化します。サービス検出を有効にする方法の詳細については、「RemoteAccessのためのサー

ビス検出の設定」を参照してください。

ステップ 3 セッションの継続時間を定義します。

セッションは、クッキーおよびトークン値で構成されます。cookieは通常トークンより長く継
続します。cookieの寿命はアイデンティティプロバイダーで定義され、トークンの期間はサー
ビスで定義されます。

ステップ 4 SSOを有効にすると、デフォルトで、すべての Cisco Jabberユーザが SSOを使用してサインイ
ンします。管理者は、特定のユーザが SSOを使用する代わりに、Cisco Jabberユーザ名とパス
ワードを使用してサインインするようにユーザ単位でこの設定を変更できます。 Cisco Jabber
ユーザの SSOを無効にするには、SSO_Enabledパラメータの値を FALSEに設定します。

ユーザに電子メールアドレスを尋ねないようにCisco Jabberを設定した場合は、ユーザのCisco
Jabberへの最初のサインインが非 SSOになることがあります。展開によっては、パラメータ
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の ServicesDomainSsoEmailPromptを ONに設定する必要があります。これによって、Cisco
Jabberは初めてSSOサインインを実行する際の必要な情報を得ることができます。ユーザが以
前 Cisco Jabberにサインインしたことがある場合は、必要な情報が取得済みであるため、この
プロンプトは必要ありません。

Webex Teamsを使用して 1つの資格情報セットを使用してWebex Teamsをログインする方法の
詳細については、『Cisco SSO Communications Deployment Guide』を参照してください。

LDAPサーバでの認証
LDAP認証を有効にして、会社のLDAPディレクトリに割り当てられているパスワードに対し
てエンドユーザーパスワードが認証されるようにするには、この手順を実行します。 LDAP
認証により、システム管理者は会社のすべてのアプリケーションに対してエンドユーザの1つ
のパスワードを割り当てることができます。この設定は、エンドユーザのパスワードにのみ

適用され、エンドユーザの PINまたはアプリケーションユーザーパスワードには適用されま
せん。ユーザがクライアントにサインインすると、プレゼンスサービスがその認証を Cisco
UnifiedCommunicationsManagerにルーティングします。その後で、CiscoUnifiedCommunications
Managerがその認証をディレクトリサーバに送信します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [LDAP] > [LDAP認証（LDAP Authentication）]を選択します。

ステップ 3 [エンドユーザ用 LDAP認証の使用（Use LDAP Authentication for End Users）]を選択します。

ステップ 4 必要に応じて、LDAPクレデンシャルとユーザ検索ベースを指定します。

[LDAP認証（LDAP Authentication）]ウィンドウ上のフィールドの詳細については、『Cisco

Unified Communications Manager Administration Guide』を参照してください。

ステップ 5 保存を選択します。
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第 7 章

デスクフォン制御の設定

•前提条件（29ページ）
•デスクフォン制御タスクフローの設定（29ページ）
• CTI用のデバイスの有効化（30ページ）
•デスクフォンビデオの設定（30ページ）
•ビデオレートアダプテーションの有効化（32ページ）
•ユーザの関連付けに関する設定（34ページ）
•デバイスのリセット（35ページ）

前提条件
Cisco CTIManagerサービスが Cisco Unified Communications Managerクラスタで実行されている
必要があります。

デスクフォン制御タスクフローの設定

手順

目的コマンドまたはアクション

Cisco Jabberデスクトップクライアント
がユーザのデスクフォンを制御すること

を可能にします。

CTI用のデバイスの有効化（30ペー
ジ）

ステップ 1

ユーザがクライアントを介してコン

ピュータ上のデスクフォンデバイスに

デスクフォンビデオの設定（30ペー
ジ）.

ステップ 2

転送されたビデオを受信することを可能

にします。

クライアントはビデオレートアダプ

テーションを利用し、最適なビデオ品質

をネゴシエートします。

ビデオレートアダプテーションの有効

化（32ページ）
ステップ 3
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目的コマンドまたはアクション

ユーザとデバイスを関連付け、ユーザを

アクセスコントロールグループに割り

当てます。

ユーザの関連付けに関する設定（34
ページ）

ステップ 4

ユーザの関連付けを設定した後にデバイ

スをリセットする必要があります。

デバイスのリセット（35ページ）ステップ 5

CTI用のデバイスの有効化
CiscoJabberデスクトップクライアントでユーザのデスクフォンを制御できるようにするには、
ユーザのデバイスを作成するときに [CTIからのデバイスの制御を許可（AllowControl ofDevice
from CTI）]オプションを選択する必要があります。

手順

ステップ 1 In CiscoUnified CMAdministration で、[デバイス（Device）] > [電話（Phone）] をクリックし、
電話機を検索します。

ステップ 2 [デバイス情報（Device Information）]セクションで、[CTIからのデバイスの制御を許可（Allow
Control of Device from CTI）]にマークを付けます。

ステップ 3 [保存（Save）]をクリックします。

デスクフォンビデオの設定
デスクフォンのビデオ機能を使用すると、デスクフォンでのビデオ信号をラップトップに受信

し、音声信号を受信することができます。クライアントが Jabberクライアントとの接続を確
立するために、コンピュータポート経由でコンピュータをデスクフォンに物理的に接続しま

す。この機能は、デスクフォンへのワイヤレス接続と共に使用することはできません。

ワイヤレス接続と有線接続の両方を使用できる場合、ワイヤレス接続が有線接続よりも優先さ

れないようにMicrosoftWindowsを設定します。詳細については、Microsoftの『An explanation

of the Automatic Metric feature for Internet Protocol routes』を参照してください。

（注）

まず、Cisco.comから Jabberデスクフォンビデオサービスインターフェイスをダウンロード
し、インストールする必要があります。 Jabberデスクフォンビデオサービスインターフェイ
スによって Cisco Discover Protocol（CDP）ドライバを提供します。 CDPでは、クライアント
が次のことを実行できます。
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•デスクフォンを検出します。

• Cisco Audio Session Tunnel (CAST)プロトコルを使用してデスクフォンへの接続を確立して
維持します。

デスクフォンビデオでの考慮事項

デスクフォンビデオ機能を設定する前に、以下の考慮事項および制限事項を確認してくださ

い。

• CASTを使用して複数のビデオデバイスを接続することはできません。この機能では、組
み込みのカメラと一緒にデスクフォンを使用することはできません。デスクフォンにロー

カル USBカメラがある場合は、この機能を使用する前に削除してください。

• CTIをサポートしていないデバイスでは、この機能を使用できません。

• BFCPプロトコルおよびデスクフォンのビデオを使用して、ビデオスクリーンの共有を両
方使用することはできません。

• SCCPを使用するエンドポイントでビデオの受信のみを行うことはできません。 SCCPエ
ンドポイントでは、ビデオの送信と受信を行う必要があります。SCCPエンドポイントか
らビデオが送信されないインスタンスでは、コールが音声のみとなります。

• 7900シリーズ電話機は、デスクフォンのビデオ機能にSCCPを使用する必要があります。
7900シリーズ電話機は、デスクフォンのビデオ機能に SIPを使用できません。

•デスクフォンのキーパッドからコールを開始した場合、コールはデスクフォンの音声コー
ルとして開始されます。 Jabberは、次にコールをビデオにエスカレーションします。し
たがって、エスカレーションをサポートしないH.323エンドポイントなどのデバイスには
ビデオコールは発信できません。エスカレーションをサポートしていないデバイスでこの

機能を使用するには、Jabberクライアントからのコールを開始します。

•ファームウェアバージョン SCCP45.9-2-1Sを使用する Cisco Unified IP Phoneには、互換性
の問題があります。ファームウェアをバージョン SCCP 45.9-3-1にアップグレードして、
この機能を使用します。

• Symantec EndPoint Protectionなど、一部のアンチウイルスまたはファイアウォールアプリ
ケーションによって受信CDPパケットがブロックされます。このブロックは、デスクフォ
ンのビデオを無効にします。受信 CDPパケットを許可するようにアンチウイルスまたは
ファイアウォールアプリケーションを設定します。

この問題の詳細については、Symantecの技術文書『Cisco IP Phone version 7970 and Cisco

Unified Video Advantage is Blocked by Network Threat Protection』を参照してください。

• Cisco Unified CommunicationsManager (Unified CM)の SIPトランク設定で [メディアターミ
ネーションポイントが必須（Media Termination Point Required）]チェックボックスを選
択しないでください。この設定では、デスクフォンのビデオが無効になります。
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手順

ステップ 1 コンピュータをデスクフォン上のコンピュータポートへ物理的に接続します。

ステップ 2 Unified CMでデスクフォンのビデオ機能を有効にします。

ステップ 3 Jabberデスクフォンビデオサービスインターフェイスをコンピュータにインストールします。

デスクフォンビデオのトラブルシューティング

デスクフォンのビデオ機能を使用できない、またはデスクフォンデバイスが不明であることを

示すエラーが発生した場合は、次の手順を実行します。

1. Cisco Unified Communications Managerでビデオのデスクフォンデバイスが有効になってい
ることを確認します。

2. デスクフォン自体をリセットします。

3. クライアントを終了します。

4. クライアントをインストール済みのコンピュータで services.mscを実行します。

5. Windowsのタスクマネージャの [サービス（Service）]タブから、Jabberデスクフォンビ
デオサービスインターフェイスを再起動します。

6. クライアントを再起動します。

ビデオレートアダプテーションの有効化
クライアントはビデオレートアダプテーションを利用し、最適なビデオ品質をネゴシエート

します。ビデオレートアダプテーションは、ネットワークの状態に合わせてビデオ品質を動

的に向上または低下させます。

ビデオレートアダプテーションを使用するには、Cisco Unified Communications Managerで
Real-Time Transport Control Protocol（RTCP）を有効にする必要があります。

ソフトフォンデバイスでは、デフォルトでRTCPが有効になっています。ただし、デスクフォ
ンデバイスでは RTCPを有効にする必要があります。

（注）

共通の電話プロファイルに対する RTCPの有効化
共通の電話プロファイルでRTCPを有効にし、そのプロファイルを使用するすべてのデバイス
でビデオレートアダプテーションを有効にできます。
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RTCPは Jabberテレフォニーサービスの統合コンポーネントです。 Jabberは無効にされても
RTCPパケットを送信し続けます。

（注）

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [デバイスの設定（Device Settings）] > [共通の電話プロファイル
（Common Phone Profile）]の順に選択します。

[共通の電話プロファイルの検索と一覧表示（Find and List Common Phone Profiles）]ウィンドウ
が開きます。

ステップ 3 [共通の電話プロファイルを次の条件で検索（Find Common Phone Profile where）]フィールドで
対象のフィルタを指定し、[検索（Find）]を選択してプロファイルの一覧を取得します。

ステップ 4 対象のプロファイルを一覧から選択します。

[共通の電話プロファイルの設定（Find and List Common Phone Profiles）]ウィンドウが開きま
す。

ステップ 5 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションを探します。

ステップ 6 [RTCP]ドロップダウンメニューから [有効（Enabled）]を選択します。

ステップ 7 保存を選択します。

デバイス設定に対する RTCPの有効化
共通の電話プロファイルの代わりに、特定のデバイス設定でRTCPを有効化できます。共通の
電話プロファイルで指定したすべての設定は、特定のデバイス設定で上書きされます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。

[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [電話を次の条件で検索（Find Phone where）]フィールドに適切なフィルタを指定し、[検索
（Find）]を選択して電話の一覧を取得します。

ステップ 4 対象の電話を一覧から選択します。

[電話の設定（Phone Configuration）]ウィンドウが開きます。

Cisco Jabber 12.9のWebex Messenger導入
33

デスクフォン制御の設定

デバイス設定に対する RTCPの有効化



ステップ 5 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションを探します。

ステップ 6 [RTCP]ドロップダウンメニューから [有効（Enabled）]を選択します。

ステップ 7 保存を選択します。

ユーザの関連付けに関する設定
ユーザをデバイスに関連付けると、ユーザにデバイスがプロビジョニングされます。

始める前に

Cisco Jabberデバイスを作成および設定します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。

[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 3 [ユーザを次の条件で検索（Find User where）]フィールドで適切なフィルタを指定した後、[検
索（Find）]を選択してユーザのリストを取得します。

ステップ 4 対象のユーザをリストから選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 5 [サービスの設定（Service Settings）]セクションを探します。

ステップ 6 [UCサービスプロファイル（UC Service Profile）]ドロップダウンリストから、ユーザの適切
なサービスプロファイルを選択します。

ステップ 7 [デバイス情報（Device Information）]セクションを探します。

ステップ 8 [デバイスの割り当て（Device Associations）]を選択します。

[ユーザデバイス割り当て（User Device Association）]ウィンドウが開きます。

ステップ 9 ユーザを割り当てるデバイスを選択します。 Jabberでは、割り当てるソフトフォンをデバイス
の種類ごとに 1つだけサポートしています。たとえば、ユーザ 1人に対して、TCT、BOT、
CSF、TABデバイスを 1つだけ割り当てることができます。

ステップ 10 [選択/変更の保存（Save Selected/Changes）]を選択します。

ステップ 11 [ユーザ管理（User Management）] > [エンドユーザ（End User）]の順に選択し、[ユーザの検
索と一覧表示（Find and List Users）]ウィンドウに戻ります。

ステップ 12 一覧から同じユーザを探し、選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 13 [権限情報（Permissions Information）]セクションを探します。
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ステップ 14 [アクセスコントロールグループに追加（Add to Access Control Group）]を選択します。

[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ダイ
アログボックスが開きます。

ステップ 15 ユーザを割り当てるアクセスコントロールグループを選択します。

ユーザを、少なくとも次のアクセスコントロールグループに割り当てる必要があります。

• Standard CCM End Users

• [標準CTIを有効にする（Standard CTI Enabled）]

セキュア電話機能をユーザにプロビジョニングする場合、StandardCTISecureConnection
グループにユーザを割り当てないでください。

メモ

電話機のモデルによっては、次のコントロールグループが追加で必要となります。

• Cisco Unified IP Phone 9900、8900、8800シリーズ、または DXシリーズでは、[標準 CTI
による接続時の転送および会議をサポートする電話の制御（Standard CTI Allow Control
of Phones supporting Connected Xfer and conf）]を選択します。

• Cisco Unified IP Phone 6900シリーズでは、[標準 CTIによるロールオーバーモードをサ
ポートする電話の制御（Standard CTI Allow Control of Phones supporting Rollover Mode）]
を選択します。

ステップ 16 [選択項目の追加（Add Selected）]を選択します。

[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]
ウィンドウが終了します。

ステップ 17 [エンドユーザーの設定（End User Configuration）]ウィンドウで [保存（Save）]を選択しま
す。

デバイスのリセット
ユーザを作成し、デバイスに関連付けた後、それらのデバイスをリセットする必要がありま

す。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。

[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。
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ステップ 3 [電話を次の条件で検索（Find Phone where）]フィールドに適切なフィルタを指定し、[検索
（Find）]を選択してデバイスの一覧を取得します。

ステップ 4 対象のデバイスを一覧から選択します。

[電話の設定（Phone Configuration）]ウィンドウが開きます。

ステップ 5 [割り当て情報（Association Information）]セクションを探します。

ステップ 6 対象の電話番号設定を選択します。

[ディレクトリ番号の設定（Directory Number Configuration）]ウィンドウが開きます。

ステップ 7 [リセット（Reset）]を選択します。

[デバイスリセット（Device Reset）]ダイアログボックスが開きます。

ステップ 8 [リセット（Reset）]を選択します。

ステップ 9 [閉じる（Close）]を選択して、[デバイスリセット（DeviceReset）]ダイアログボックスを閉じ
ます。
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第 8 章

ソフトフォンの設定

•ソフトフォンワークフローの作成（37ページ）
• Cisco Jabberデバイスの作成と設定（38ページ）
•デバイスに電話番号を追加する（42ページ）
•ユーザとデバイスの関連付け（43ページ）
•モバイル SIPプロファイルの作成（44ページ）
•電話セキュリティプロファイルの設定（45ページ）

ソフトフォンワークフローの作成

手順

目的コマンドまたはアクション

Cisco Jabberにアクセスするユーザごと
に 1つ以上のデバイスを作成します。

Cisco Jabberデバイスの作成と設定（38
ページ）

ステップ 1

ユーザに提供する認証文字列を生成しま

す。

作成した各デバイスについて、ディレク

トリ番号を追加します。

デバイスに電話番号を追加する（42
ページ）

ステップ 2

ユーザとデバイスを関連付けます。ユーザとデバイスの関連付け（43ペー
ジ）

ステップ 3

この作業は、Cisco Unified
CommunicationsManagerリリース 9を使

モバイル SIPプロファイルの作成（44
ページ）.

ステップ 4

用して、デバイスをモバイルクライア

ント用に設定する場合に実行します。

この作業は、すべてのデバイスのセキュ

アな電話機能をセットアップするために

実行します。

電話セキュリティプロファイルの設定

（45ページ）
ステップ 5
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Cisco Jabberデバイスの作成と設定
Cisco Jabberにアクセスするユーザごとに 1つ以上のデバイスを作成します。ユーザは複数の
デバイスを所有することができます。

ユーザは、ソフトフォン（CSF）デバイスを使用して通話する場合のみ、電話会議から参加者
を削除できます。

（注）

始める前に

• COPファイルをインストールします。

• Cisco Unified Communications Managerリリース 9以前を使用してモバイルクライアント用
のデバイスを設定する場合は、SIPプロファイルを作成します。

•すべてのデバイスにセキュアな電話機能を設定する場合は、電話セキュリティプロファイ
ルを作成します。

• Cisco Unified Communications Managerリリース 10以降で、CAPFエンロールメントを使用
している場合は、[エンドポイントへの証明書発行者（Certificate Issuer to Endpoint）]の
Cisco Certificate Authority Proxy Function（CAPF）サービスパラメータの値が [Cisco
Certificate Authority Proxy Function]に設定されていることを確認します。これは、Cisco
Jabberでサポートされている唯一のオプションです。CAPFサービスパラメータの設定に
ついては、『CiscoUnifiedCommunicationsManager SecurityGuides』の「Update CAPF Service
Parameters」のトピックを参照してください。

•モバイルユーザの Cisco Jabber用の TCTデバイス、BOTデバイス、または TABデバイス
を作成する前に、組織の最上位ドメイン名を指定して、Cisco Jabberと Cisco Unified
Communications Manager間の登録をサポートします。[Unified CMの管理（Unified CM
Administration）]インターフェイスで、[システム（System）] > [エンタープライズパラ
メータ（EnterpriseParameters）]を選択します。[クラスタ全体のドメイン設定（Clusterwide
DomainConfiguration）]セクションで組織の最上位ドメイン名を入力します。例：cisco.com
この最上位ドメイン名は、電話登録用の Cisco Unified Communications Managerサーバの
DNSドメインとして Jabberで使用します。たとえば、CUCMServer1@cisco.comとなりま
す。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CMAdministration）]インターフェイスにログインしま
す。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。
[電話の検索/一覧表示（Find and List Phones）]ウィンドウが開きます。
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ステップ 3 [新規追加（Add New）]を選択します。

ステップ 4 [電話のタイプ（PhoneType）]ドロップダウンリストで、設定しているデバイスタイプに適し
たオプションを選択してから、[次へ（Next）]を選択します。

Jabberのユーザには、ユーザごとに複数のデバイスを作成できますが、デバイスのタイプは
ユーザ 1人あたり 1つに限られます。たとえば、タブレットデバイス 1つと CSFデバイス 1
つを作成できますが、CSFデバイスを 2つ作成することはできません。

• [Cisco Unified Client Services Framework]：このオプションは、Mac版 Cisco Jabberまたは
Windows版 Cisco Jabberの CSFデバイスを作成する場合に選択します。

• [Cisco Dual Mode for iPhone]：このオプションは、iPhone用の TFTデバイスを作成する場
合に選択します。

• [Cisco Jabber for Tablet]：このオプションは、iPadまたは Androidタブレット用の TABデ
バイスを作成する場合に選択します。

• [Cisco Dual Mode for Android]：このオプションは、Androidデバイス用の BOTデバイスを
作成する場合に選択します。

ステップ 5 [オーナーのユーザ ID（Owner User ID）]ドロップダウンリストで、デバイスを作成するユー
ザを選択します。

電話モード展開での [Cisco Unified Client Services Framework]オプションの場合は、[ユーザ
（User）]が選択されていることを確認します。

ステップ 6 [デバイス名（Device Name）]フィールドで、適切な形式を使用してデバイスの名前を指定し
ます。

必要な形式選択肢

•有効な文字：a ~ z、A ~ Z、0～ 9。

•文字数の上限は 15文字です。

Cisco Unified Client Services Framework

•デバイス名は TCTから始める必要があり
ます。

たとえば、ユーザ名が tadamsであるユー
ザ Tanya Adamsの TCTデバイスを作成す
る場合は、「TCTTADAMS」と入力しま
す。

•すべて大文字でなければなりません。

•有効な文字：A～ Z、0～ 9、ピリオド
（.）、アンダースコア（_）、ハイフン
（-）。

•文字数の上限は 15文字です。

Cisco Dual Mode for iPhone
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必要な形式選択肢

•デバイス名は TABから始める必要があり
ます。

たとえば、ユーザ名が tadamsであるユー
ザ Tanya Adamsの TABデバイスを作成す
る場合は、「TABTADAMS」と入力しま
す。

•すべて大文字でなければなりません。

•有効な文字：A～ Z、0～ 9、ピリオド
（.）、アンダースコア（_）、ハイフン
（-）。

•文字数の上限は 15文字です。

Cisco Jabber for Tablet

•デバイス名は BOTから始める必要があり
ます。

たとえば、ユーザ名が tadamsであるユー
ザ Tanya Adamsの BOTデバイスを作成す
る場合は、「BOTTADAMS」と入力しま
す。

•すべて大文字でなければなりません。

•有効な文字：A～ Z、0～ 9、ピリオド
（.）、アンダースコア（_）、ハイフン
（-）。

•文字数の上限は 15文字です。

[Cisco Dual Mode for Android]

ステップ 7 CAPF登録を使用している場合は、次の手順を実行して認証文字列を生成します。

1. ユーザが自分のデバイスにアクセスして、安全に Cisco Unified Communications Managerに
登録できるようにするための認証文字列を生成することができ、[Certification Authority
Proxy Function（CAPF）の情報（Certification Authority Proxy Function (CAPF)
Information）]セクションに移動することができます。

2. [証明書の操作（CertificateOperation）]ドロップダウンリストで、[インストール/アップグ
レード（Install/Upgrade）]を選択します。

3. [認証モード（Authentication Mode）]ドロップダウンリストで、[認証ストリング（By
Authentication String）]または [Nullストリング（By Null String）]を選択します。VXME
および Jabber for Windows CSFデバイスでの CAPF認証モード [Nullストリング（By Null
String）]の使用は、サポートされていません。使用すると、Cisco Unified Communications
Manager（CUCM）への Jabber登録が失敗します。
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4. [文字列を生成（Generate String）]をクリックします。[認証文字列（Authentication String）]
に文字列値が自動的に入力されます。これがエンドユーザに提供する文字列です。

5. [キーのサイズ（ビット）（KeySize (Bits)）]ドロップダウンリストで、電話セキュリティ
プロファイルで設定したものと同じキーサイズを選択します。

6. [操作の完了期限（Operation Completes By）]フィールドで、認証文字列の有効期限値を指
定するか、デフォルトのままにします。

7. グループ設定ファイルを使用している場合は、[デスクトップクライアントの設定（Desktop
Client Settings）]の [シスコサポートフィールド（Cisco Support Field）]にそれを指定しま
す。[デスクトップクライアントの設定（Desktop Client Settings）]で利用できる設定のう
ち、それ以外のものは、Cisco Jabberでは使用されません。

ステップ 8 [保存（Save）]を選択します。

ステップ 9 [設定の適用（Apply Config）]をクリックします。

次のタスク

デバイスに電話番号を追加します。

ユーザへの認証文字列の提供

CAPF登録を使用してセキュアな電話機を設定している場合は、ユーザに認証文字列を提供す
る必要があります。ユーザは、クライアントインターフェイスで認証文字列を指定してデバ

イスにアクセスし、Cisco Unified Communications Managerに安全に登録する必要があります。

ユーザがクライアントインターフェイスで認証文字列を入力すると、CAPF登録プロセスが開
始されます。

登録プロセスが完了するまでにかかる時間は、ユーザのコンピュータまたはモバイルデバイ

ス、およびCiscoUnified CommunicationsManagerの現在の負荷によって異なります。クライア
ントが CAPF登録プロセスを完了するまでに、最大 1分間かかる場合があります。

（注）

次の場合、クライアントはエラーを表示します。

•ユーザが誤った認証文字列を入力した場合。

ユーザは、CAPF登録を完了するために、認証文字列の入力をもう一度試行できます。た
だし、ユーザが連続して誤った認証文字列を入力すると、文字列が正しい場合でも、クラ

イアントはユーザが入力した文字列を拒否する場合があります。その場合は、ユーザのデ

バイスに対して新しい認証文字列を生成し、それをユーザに提供する必要があります。

• [操作の完了期限（Operation Completes By）]フィールドに設定した有効期限が過ぎた後、
ユーザが認証文字列を入力した場合。
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その場合は、ユーザのデバイスに対して新しい認証文字列を生成する必要があります。

ユーザは、有効期間内にその認証文字列を入力する必要があります。

CiscoUnified CommunicationsManagerでエンドユーザを設定する場合、次のユーザグループに
追加する必要があります。

•標準CCMエンドユーザ（Standard CCM End Users）

•標準CTIを有効にする（Standard CTI Enabled）

ユーザは Standard CTI Secure Connectionユーザグループに属していてはなりません。

重要

デバイスに電話番号を追加する
各デバイスを作成して設定したら、そのデバイスに電話番号を追加する必要があります。ここ

では、[デバイス（Device）] > [電話機（Phone）]メニューオプションを使用して、電話番号
を追加する手順について説明します。

始める前に

デバイスを作成します。

手順

ステップ 1 [電話機の設定（Phone Configuration）]ウィンドウの [割り当て情報（Association Information）]
セクションに移動します。

ステップ 2 [新規DNを追加（Add a new DN）]をクリックします。

ステップ 3 [電話番号（Directory Number）]フィールドで、電話番号を指定します。

ステップ 4 [回線に関連付けられているユーザ（UsersAssociatedwith Line）]セクションで、[エンドユーザ
の関連付け（Associate End Users）]をクリックします。

ステップ 5 [ユーザの検索（FindUserwhere）]フィールドで、適切なフィルタを指定してから、[検索（Find）]
をクリックします。

ステップ 6 表示されたリストから、該当するユーザを選択して、[選択項目の追加（Add Selected）]をク
リックします。

ステップ 7 その他に必要な設定があれば、それらをすべて指定します。

ステップ 8 [設定の適用（Apply Config）]を選択します。

ステップ 9 保存を選択します。
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ユーザとデバイスの関連付け
Cisco Unified Communications Managerバージョン 9.xでは、クライアントがユーザのサービス
プロファイルを取得しようとすると、最初に、Cisco Unified Communications Managerからデバ
イスコンフィギュレーションファイルが取得されます。その後、クライアントはデバイス構

成を使用してユーザに適用されたサービスプロファイルを取得します。

たとえば、Adam McKenzieに CSFAKenziという名前の CSFデバイスをプロビジョニングし
たとします。Adamがサインインすると、クライアントはCiscoUnifiedCommunicationsManager
から CSFAKenzi.cnf.xmlを取得します。次に、クライアントは CSFAKenzi.cnf.xmlで
次の内容を検索します。

<userId serviceProfileFile="identifier.cnf.xml">amckenzi</userId>

そのため、 Cisco Unified Communications Managerバージョン 9.xを使用している場合は、クラ
イアントがユーザに適用されるサービスプロファイルを正常に取得できることを保証するため

に、次の手順を実行する必要があります。

•ユーザとデバイスを関連付けます。

•デバイス構成の [ユーザのオーナー ID（User Owner ID）]フィールドを適切なユーザに設
定します。この値が設定されていない場合、クライアントはデフォルトのサービスプロ

ファイルを取得します。

始める前に

ユーザごとに別々のサービスプロファイルを使用する場合は、CSFを複数のユーザに関連付
けないでください。

（注）

手順

ステップ 1 ユーザとデバイスを関連付けます。

a) [Unified CMの管理（Unified CM Administration）]インターフェイスを開きます。
b) [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。

c) 適切なユーザを探して選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

d) [デバイス情報（Device Information）]セクションで [デバイスの割り当て（Device
Association）]を選択します。

e) 必要に応じて、ユーザとデバイスを関連付けます。
f) [エンドユーザの設定（End User Configuration）]ウィンドウに戻り、[保存（Save）]を選択
します。

ステップ 2 デバイス構成で [ユーザのオーナー ID（User Owner ID）]フィールドを設定します。
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a) [デバイス（Device）] > [電話（Phone）]の順に選択します。

b) 適切なデバイスを探して選択します。

[電話の設定（Phone Configuration）]ウィンドウが開きます。

c) [デバイス情報（Device Information）]セクションを探します。
d) [ユーザ（User）]を [オーナー（Owner）]フィールドの値として選択します。
e) [オーナーのユーザ ID（Owner User ID）]フィールドから適切なユーザ IDを選択します。
f) 保存を選択します。

モバイル SIPプロファイルの作成
この手順は、Cisco Unified Communications Managerリリース 9を使用していて、デバイスをモ
バイルクライアント用に設定している場合にのみ必要です。デスクトップクライアント用に

提供されているデフォルトの SIPプロファイルを使用してください。モバイルクライアント
用にデバイスを作成および設定する前に、Cisco Unified Communication Managerに接続した状
態で Cisco Jabberをバックグラウンドで実行させる SIPプロファイルを作成する必要がありま
す。

Cisco Unified Communications Managerリリース 10を使用する場合は、モバイルクライアント
用にデバイスを作成および設定するときに、[モバイルデバイス用標準 SIPプロファイル
（Standard SIP Profile for Mobile Device）]デフォルトプロファイルを選択します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [デバイス設定（Device Settings）] > [SIPプロファイル（SIP Profile）]
を選択します。

[SIPプロファイルの検索と一覧表示（Find and List SIP Profiles）]ウィンドウが開きます。

ステップ 3 次のいずれかを実行し、新規 SIPプロファイルを作成します。

•デフォルトの SIPプロファイルを検索し、編集可能なコピーを作成します。
• [新規追加（Add New）]を選択し、新規 SIPプロファイルを作成します。

ステップ 4 新しい SIPプロファイルに次の値を設定します。

• [レジスタの再送間隔の調整値（Timer Register Delta）]に「120」

• [レジスタのタイムアウト値（Timer Register Expires）]に「720」

• [キープアライブのタイムアウト値（Timer Keep Alive Expires）]に「720」

• [サブスクライブのタイムアウト値 (Timer Subscribe Expires) ]に「21600」

• [サブスクライブの調整値 (Timer Subscribe Delta) ]に「15」
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ステップ 5 保存を選択します。

システムの SIPパラメータの設定
狭帯域ネットワークに接続しており、モバイルデバイスで着信コールの受信が困難な場合は、

システム SIPパラメータを設定して状況を改善できます。 [SIPデュアルモードアラートタイ
マー（SIP Dual Mode Alert Timer）]の値を大きくして、Cisco Jabber内線へのコールがモバイル
ネットワーク電話番号に途中でルーティングされないようにします。

始める前に

この設定は、モバイルクライアント専用です。

ビジネス通話を受信するには、Cisco Jabberが実行されている必要があります。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [サービスパラメータ（Service Parameters）]の順に選択します。

ステップ 3 ノードを選択します。

ステップ 4 [Cisco CallManager（アクティブ）（Cisco CallManager (Active)）]サービスを選択します。

ステップ 5 [クラスタ全体のパラメータ（システム -モビリティ）（Clusterwide Parameters (System -
Mobility)）]セクションまでスクロールします。

ステップ 6 [SIPデュアルモードアラートタイマー（SIP Dual Mode Alert Timer）]の値を 10000ミリ秒ま
で増やします。

ステップ 7 保存を選択します。

[SIPデュアルモードアラートタイマー（SIP Dual Mode Alert Timer）]の値を増やして
も、Cisco Jabberに到着する着信コールが引き続き切断され、モバイルコネクトを使用
して転送される場合は、[SIPデュアルモードアラートタイマー（SIP Dual Mode Alert
Timer）]の値を 500ミリ秒単位でさらに増やします。

（注）

電話セキュリティプロファイルの設定
オプションで、すべてのデバイスに対してセキュアな電話機能をセットアップできます。セ

キュア電話機能により、セキュア SIPシグナリング、セキュアメディアストリーム、および
暗号化デバイス設定ファイルが提供されます。
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ユーザのセキュアな電話機能を有効にした場合は、Cisco Unified Communications Managerへの
デバイス接続がセキュアになります。ただし、他のデバイスとのコールは、両方のデバイスが

セキュアな接続を備えている場合にのみセキュアになります。

始める前に

• Cisco CTLクライアントを使用して Cisco Unified Communications Managerのセキュリティ
モードを設定します。最低限、混合モードセキュリティを選択する必要があります。

Cisco CTLクライアントを使用した混合モードの設定方法については、『Cisco Unified
Communications Manager Security Guide』を参照してください。

•電話会議の場合は、会議ブリッジがセキュアな電話機能をサポートしていることを確認し
ます。会議ブリッジがセキュア電話機能をサポートしていない場合、そのブリッジへの

コールは安全ではありません。同様に、クライアントが電話会議でメディアを暗号化でき

るようにするために、すべての参加者が共通の暗号化アルゴリズムをサポートしている必

要があります。

手順

ステップ 1 Cisco Unified Communications Managerで、[システム（System）]> [セキュリティ（Security）]>
[電話セキュリティプロファイル（Phone Security Profile）]の順に選択します。

ステップ 2 [新規追加（Add New）]を選択します。

ステップ 3 [電話のタイプ（PhoneType）]ドロップダウンリストで、設定しているデバイスタイプに適し
たオプションを選択してから、[次へ（Next）]を選択します。

• [Cisco Unified Client Services Framework]：このオプションは、Mac版 Cisco Jabberまたは
Windows版 Cisco Jabberの CSFデバイスを作成する場合に選択します。

• [Cisco Dual Mode for iPhone]：このオプションは、iPhone用の TFTデバイスを作成する場
合に選択します。

• [Cisco Jabber for Tablet]：このオプションは、iPadまたは Androidタブレット用の TABデ
バイスを作成する場合に選択します。

• [Cisco Dual Mode for Android]：このオプションは、Androidデバイス用の BOTデバイスを
作成する場合に選択します。

• [CTIリモートデバイス（CTI Remote Device）]：このオプションは、CTIリモートデバイ
スを作成する場合に選択します。

CTIリモートデバイスは、ユーザのリモート接続先をモニタリングし、通話を制御する仮
想デバイスです。

ステップ 4 [電話セキュリティプロファイルの設定（Phone Security Profile Configuration）]ウィンドウの [名
前（Name）]フィールドで、電話セキュリティプロファイルの名前を指定します。

ステップ 5 [デバイスセキュリティモード（Device Security Mode）]で、次のオプションのいずれかを選択
します。

Cisco Jabber 12.9のWebex Messenger導入
46

ソフトフォンの設定

電話セキュリティプロファイルの設定

http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/security/11_0_1/secugd/CUCM_BK_C1A78C1D_00_cucm-security-guide-1101.html
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/security/11_0_1/secugd/CUCM_BK_C1A78C1D_00_cucm-security-guide-1101.html


• [認証済み（Authenticated）]：SIP接続が NULL-SHA暗号化を使用した TLS経由になりま
す。

• [暗号化済み（Encrypted）]：SIP接続がAES 128/SHA暗号化を使用した TLS経由になりま
す。クライアントは、Secure Real-time Transport Protocol（SRTP）を使用して、暗号化され
たメディアストリームを提供します。

ステップ 6 [転送タイプ（Transport Type）]は、TLSのデフォルト値のままにします。

ステップ 7 TFTPサーバ上に存在するデバイスコンフィギュレーションファイルを暗号化するには、[TFTP
暗号化（TFTP Encrypted Config）]チェックボックスをオンにします。

TCT/BOT/タブレットデバイスの場合、ここでは [TFTP暗号化（TFTPEncryptedConfig）]
チェックボックスをオンにしないでください。[認証モード（AuthenticationMode）]で、
[認証ストリング（By Authentication String）]または [Nullストリング（Null String）]を
選択します。

（注）

ステップ 8 [認証モード（Authentication Mode）]で、[認証ストリング（By Authentication String）]または
[Nullストリング（By Null String）]を選択します。

VXMEおよび Jabber for Windows CSFデバイスでの CAPF認証モード [Nullストリング
（By Null String）]の使用は、サポートされていません。使用すると、Cisco Unified
Communications Manager（CUCM）への Jabber登録が失敗します。

（注）

ステップ 9 [キーサイズ（ビット）（KeySize (Bits)）]で、証明書に適したキーサイズを選択します。キー
サイズは、CAPF登録プロセス中にクライアントが生成する公開キーと秘密キーのビット長を
示します。

Cisco Jabberクライアントは 1024ビット長のキーを含む認証文字列を使用してテストされてい
ます。Cisco Jabberクライアントが 1024ビット長のキーではなく 2048ビット長のキーを生成
するには、より長い時間が必要になります。このため、2048を選択した場合、CAPF登録プロ
セスを完了するためにより多くの時間がかかります。

ステップ 10 [SIP電話ポート（SIP Phone Port）]は、デフォルト値のままにします。

このフィールドで指定したポートは、[デバイスセキュリティモード（Device Security Mode）]
の値として [非セキュア（Non Secure）]を選択した場合にのみ有効になります。

ステップ 11 [保存]をクリックします。
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第 9 章

拡張および接続機能の設定

•拡張および接続機能の設定のワークフロー（49ページ）
•ユーザモビリティの有効化（49ページ）
• CTIリモートデバイスの作成（50ページ）
•リモート接続先の追加（51ページ）

拡張および接続機能の設定のワークフロー

手順

目的コマンドまたはアクション

ユーザのモビリティを有効にし、ユーザ

を CTIリモートデバイスの所有者とし
て割り当てることができます。

ユーザモビリティの有効化（49ペー
ジ）

ステップ 1

CTIリモートデバイス、仮想デバイス
モニタを作成し、ユーザのリモート接続

先の通話を制御します。

CTIリモートデバイスの作成（50ペー
ジ）

ステップ 2

（オプション）専用 CTIリモートデバ
イスをユーザにプロビジョニングする場

リモート接続先の追加（51ページ）ステップ 3

合は、Cisco Unified Communications
Managerにリモート接続先を追加しま
す。

ユーザモビリティの有効化
この作業は、デスクトップクライアント専用です。
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CTIリモートデバイスをプロビジョニングするには、ユーザモビリティを有効にする必要が
あります。ユーザのモビリティが有効でない場合、そのユーザを CTIリモートデバイスの所
有者として割り当てることはできません。

始める前に

この作業は、次の場合にのみ該当します。

• CTIリモートデバイスにMac版 Cisco JabberまたはWindows版 Cisco Jabberのユーザを割
り当てる予定である。

• Cisco Unified Communications Managerリリース 9.x以降である。

手順

ステップ 1 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。

[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 2 [ユーザを次の条件で検索（FindUserswhere）]フィールドで適切なフィルタを指定した後、[検
索（Find）]を選択してユーザのリストを取得します。

ステップ 3 ユーザを一覧から選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 4 [モビリティ情報（Mobility Information）]セクションを探します。

ステップ 5 [モビリティの有効化(Enable Mobility)]を選択します。

ステップ 6 保存を選択します。

CTIリモートデバイスの作成
CTIリモートデバイスは、ユーザのリモート接続先をモニタリングし、通話を制御する仮想デ
バイスです。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。

[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [新規追加（Add New）]を選択します。

ステップ 4 [電話のタイプ（PhoneType）]ドロップダウンリストから[CTIリモートデバイス（CTIRemote
Device）]を選択します。続いて [次へ（Next）]を選択します。
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[電話の設定（Phone Configuration）]ウィンドウが開きます。

ステップ 5 [オーナーのユーザ ID（Owner User ID）]ドロップダウンリストから対象のユーザ IDを選択し
ます。

[オーナーのユーザ ID（Owner User ID）]ドロップダウンリストには、モビリティの有
効化が利用可能なユーザのみが表示されます。詳細については、「クライアントでの

SAML SSOの有効化」を参照してください。

（注）

Cisco Unified Communications Managerは [デバイス名（Device Name）]フィールドをユーザ ID
と [CTIRD]接頭辞から生成します。例としては、[CTRIDユーザ名（CTIRDusername）]となり
ます。

ステップ 6 必要に応じて、[デバイス名（Device Name）]フィールドのデフォルト値を編集します。

ステップ 7 [プロトコル固有情報（Protocol Specific Information）]セクションの [再ルーティングコーリン
グサーチスペース（Rerouting Calling Search Space）]ドロップダウンリストから、適切なオプ
ションを選択してください。

[再ルーティングコーリングサーチスペース（Rerouting Calling Search Space）]ドロップダウ
ンリストは、再ルーティングのコーリングサーチスペースを定義します。これにより、ユー

ザは CTIリモートデバイスからコールを発信および受信できるようになります。

ステップ 8 必要に応じて、[電話の設定（PhoneConfiguration）]ウィンドウのその他の設定も指定します。

詳細については、『System Configuration Guide for Cisco Unified Communications Manager』の
「CTI remote device setup」のトピックを参照してください。

ステップ 9 [保存（Save）]を選択します。

電話番号を関連付け、リモート接続先を追加するには、[電話の設定（Phone Configuration）]
ウィンドウのフィールドから設定します。

リモート接続先の追加
リモート接続先とは、ユーザが利用できる CTI制御可能デバイスです。

ユーザに専用 CTIリモートデバイスをプロビジョニングする場合、Cisco Unified CM
Administrationインターフェイスを使用してリモート接続先を追加する必要があります。この
タスクにより、クライアントの起動時に、ユーザは自動的に電話を制御し、コールを発信でき

ます。

ユーザにソフトフォンデバイスおよびデスクフォンデバイスとともに CTIリモートデバイス
をプロビジョニングする場合、[Cisco Unified CMの管理（Cisco Unified CMAdministration）]イ
ンターフェイスを使用してリモート接続先を追加しないでください。ユーザは、クライアント

インターフェイスを使用してリモート接続先を入力できます。
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•ユーザ 1人につき 1つのリモート接続先を作成する必要があります。ユーザに対して複数
のリモート接続先を追加しないでください。

• Cisco Unified Communications Managerは、Cisco Unified CM Administrationインターフェ
イスで追加したリモート接続先がルーティング可能かどうかを確認しません。そのため、

追加するリモート接続先を Cisco Unified Communications Managerがルーティングできるこ
とを確認する必要があります。

• Cisco Unified Communications Managerは、自動的に CTIリモートデバイスのすべてのリ
モート接続先番号にアプリケーションダイヤルルールを適用します。

（注）

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。

[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [電話を次の条件で検索（Find Phone where）]フィールドに適切なフィルタを指定し、[検索
（Find）]を選択して電話の一覧を取得します。

ステップ 4 一覧から CTIリモートデバイスを選択します。

[電話の設定（Phone Configuration）]ウィンドウが開きます。

ステップ 5 [関連付けられたリモート接続先（Associated Remote Destinations）]セクションを探します。

ステップ 6 [新規リモート接続先の追加（Add a New Remote Destination）]を選択します。

[リモート接続先情報（Remote Destination Information）]ウィンドウが開きます。

ステップ 7 JabberRDを [名前（Name）]フィールドに指定します。

[名前（Name）]フィールドに JabberRDを指定する必要があります。クライアントは
JabberRDリモート接続先のみ使用します。 JabberRD以外の名前を指定した場合、ユー
ザはそのリモート接続先にアクセスできません。

制約事

項

ユーザがクライアントインターフェイスを使用してリモート接続先を追加すると、クライアン

トは JabberRD名を自動的に設定します。

ステップ 8 [接続先番号（Destination Number）]フィールドに接続先番号を入力します。

ステップ 9 必要に応じて他の値をすべて指定します。

ステップ 10 保存を選択します。
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次のタスク

次の手順を実行してリモート接続先を確認し、CTIリモートデバイスに設定を適用します。

1. 手順を繰り返し、CTIリモートデバイスの [電話の設定（PhoneConfiguration）]ウィンドウ
を開きます。

2. [関連付けられたリモート接続先（Associated Remote Destinations）]セクションを探しま
す。

3. リモート接続先が利用可能であることを確認します。

4. [設定の適用（Apply Config）]を選択します。

[電話機の設定（Phone Configuration）]ウィンドウの [デバイス情報（Device Information）]
セクションには、[アクティブなリモート接続先（Active Remote Destination）]フィールドが
含まれています。

ユーザがクライアントでリモート接続先を選択すると、そのリモート接続先は [アクティブな
リモート接続先（Active Remote Destination）]の値として表示されます。

次の場合、[アクティブなリモート接続先（Active Remote Destination）]の値として [none]が
表示されます。

•ユーザがクライアントでリモート接続先を選択しない場合。

•ユーザが退出した場合、またはクライアントにサインインしていない場合。

（注）
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第 10 章

Remote Accessのためのサービス検出の設
定

•サービス検出の要件（55ページ）

サービス検出の要件
サービスディスカバリにより、クライアントは自動的に企業のネットワークでサービスを検出

することができます。 Expressway for Mobile and Remote Accessを使用すると、企業のネット
ワーク上のサービスにアクセスできます。クライアントが Expressway for Mobile and Remote
Access経由で接続し、サービスを検出するには、次の要件が満たされている必要があります。

• DNSの要件

•証明書の要件

•外部 SRV _collab-edgeのテスト

DNS要件
Remote Accessによるサービス検出のための DNS要件は次のとおりです。

•外部 DNSサーバで _collab-edge DNS SRVレコードを設定します。

•内部ネームサーバで _cisco-uds DNS SRVレコードを設定します。

•オプションで、IMandPresenceサーバと音声サーバに異なるドメインを使用するハイブリッ
ドクラウドベースの展開の場合、_collab-edgeレコードで DNSサーバを検索するよ
うに音声サービスドメインを設定します。

Jabberは最大3台の sso対応サーバに接続しようとし、DNS SRVレコード(_collab-edgeと
_cisco-uds)が識別するすべての sso対応サーバからランダムに選択されます。 Jabberが 3
回接続できない場合、エッジの SSOはサポートされていないと見なされます。

（注）
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証明書の要件

Remote Accessを設定する前に、Cisco VCS Expresswayと Cisco Expressway-Eのサーバ証明書を
ダウンロードします。このサーバ証明書は、HTTPと XMPPの両方に使用されます。

Cisco VCS Expressway証明書の設定の詳細については、『Configuring Certificates on Cisco VCS
Expressway』を参照してください。

_collab-edge SRVレコードのテスト

手順

ステップ 1 コマンドプロンプトを開きます。

ステップ 2 nslookupと入力します。
デフォルトのDNSサーバおよびアドレスが表示されます。これが想定されたDNSサーバであ
ることを確認してください。

ステップ 3 set type=SRVと入力します。

ステップ 4 各 SRVレコードの名前を入力します。

例：_collab-edge.exampledomain

•サーバとアドレスが表示される：SRVレコードにアクセスできます。

•「_collab-edge.exampledomain: Non-existent domain」と表示される：SRVレコードに関
する問題が存在します。
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第 11 章

証明書の検証設定

•クラウド展開の証明書検証（57ページ）

クラウド展開の証明書検証
WebexメッセンジャーおよびWebex Meetingsセンターは、クライアントにデフォルトで次の証
明書を提示します。

• CAS

• WAPI

Webexは、証明書はパブリックな認証局（CA）によって署名されます。Cisco Jabberはこれら
の証明書を検証し、クラウドベースサービスとのセキュアな接続を確立します。

（注）

Cisco Jabberは、Webexメッセンジャーから受信した次の XMPP証明書を検証します。これら
の証明書がオペレーティングシステムに付属していない場合は、ユーザが入力する必要があり

ます。

• VeriSign Class 3 Public Primary Certification Authority - G5：この証明書は信頼できるルート
認証局に保存されます。

• VeriSign Class 3 Secure Server CA - G3：この証明書はWebexメッセンジャーサーバ IDの
検証に使用され、中間認証局に保存されます。

• AddTrust外部 CAルート

• GoDaddy Class 2 Certification Authority Root Certificate

Windows版Cisco Jabberのルート証明書の詳細については、https://www.identrust.co.uk/certificates/
trustid/install-nes36.htmlを参照してください。

Mac版 Cisco Jabberのルート証明書の詳細については、https://support.apple.comを参照してくだ
さい。
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プロファイル写真の URLの更新
クラウドベースの展開では、ユーザを追加またはインポートする際に、Webexにより、プロ
ファイル写真に一意のURLが割り当てられます。Cisco Jabberは、連絡先情報を解決するとき
に、写真がホストされている URLのWebexからプロファイル写真を取得します。

プロファイル写真のURLは、HTTPセキュア（https://server_name/）を使用して、クラ
イアントに証明書を提示します。 URLのサーバ名が次の場合：

• Webexドメインを含む完全修飾ドメイン名（FQDN）：クライアントは、Webex証明書に
照らして、プロファイル写真をホストしているWebサーバを検証できます。

• IPアドレス：クライアントは、Webex証明書に照らして、プロファイル写真をホストして
いるWebサーバを検証できません。この場合、プロファイル写真の URLの IPアドレス
で連絡先をルックアップする場合は常に、証明書を受け入れるようクライアントがユーザ

に指示します。

•サーバー名として IPアドレスを含むすべてのプロファイル写真の URLを更新することを
お勧めします。クライアントがユーザーに証明書の承認を求めるプロンプトを表示しない

ように、Webexメインを含む FQDNで IPアドレスを置き換えます。

•写真を更新すると、クライアントで写真が更新されるまで最大 24時間かかります。

重要

次の手順では、プロファイル写真の URLの更新方法について説明します。詳細については、
該当するWebexマニュアルを参照してください。

手順

ステップ 1 Webex管理ツールを使用して、ユーザ連絡先データを CSVファイル形式でエクスポートしま
す。

ステップ 2 [userProfilePhotoURL]フィールドで、Webexドメインで IPアドレスを置き換えます。

ステップ 3 CSVファイルを保存します。

ステップ 4 Webex管理ツールを使用して、CSVファイルをインポートします。
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第 12 章

クライアントの設定

•クライアント設定ワークフロー（59ページ）
•クライアント設定の概要（59ページ）
•クライアント設定ファイルの作成とホスト（60ページ）
•デスクトップクライアント向けに電話機の設定でパラメータを設定する（65ページ）
•電話の設定でのパラメータの設定：モバイルクライアント向け（67ページ）
•任意のプロキシ設定（68ページ）

クライアント設定ワークフロー

手順

目的コマンドまたはアクション

クライアント設定の概要ステップ 1

クライアント設定パラメータを設定する

か、クライアント設定ファイルを作成し

てホストします。

ステップ 2

デスクトップクライアント向けに電話機

の設定でパラメータを設定する

ステップ 3

電話の設定でのパラメータの設定：モバ

イルクライアント向け

ステップ 4

プロキシ設定の設定:オプションステップ 5

クライアント設定の概要
Cisco Jabberは、次のソースから設定を取得できます。

•クライアント設定 :ユーザがサインインしたときに適用されるクライアント設定パラメー
タを設定できます。次のいずれかを行います。
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• Unified CMでクライアント設定パラメータを設定します。

•設定パラメータを含むXMLエディタを使ってXMLファイルを作成します。その後、
TFTPサーバで XMLファイルをホストします。

• Webex管理ツール：Webex管理ツールを使用して一部のクライアント設定を構成できま
す。

jabber-config.xmlクライアント設定ファイルをWebex管理ツールにアップロードできま
す。Webexメッセンジャー管理ツール内の各グループに別個の設定ファイルを適用でき
ます。クライアントがWebexメッセンジャーに接続すると、XMLファイルがダウンロー
ドされ、その設定が適用されます。

クライアントは、次の順序で設定を行います。

1. Webexメッセンジャー管理ツールの設定

2. Webexメッセンジャー管理ツールの jabber-config.xmlファイルの設定。

グループ設定ファイルの設定は、Webexメッセンジャー管理ツー
ルの設定ファイルに優先します。

（注）

3. TFTPサーバの jabber-config.xmlファイルの設定。

設定が競合する場合は、Webex管理ツールでの設定がその設定ファイルに優先します。

クライアント設定ファイルの作成とホスト
Webex管理ツールを使用してクライアントを設定します。ただし、オプションで、Webex管
理ツールで使用できない設定値でクライアントを設定するために TFTPサーバをセットアップ
することができます。

iPhone、 iPadおよび Android版 Cisco Jabberでは、以下をセットアップするためにグローバル
コンフィギュレーションファイルを作成する必要があります。

•オンプレミス展開のディレクトリ統合。

•ハイブリッドクラウド展開のボイスメールサービスクレデンシャル。

ほとんどの環境で、Windows版 Cisco JabberとMac版 Cisco Jabberは、サービスに接続するた
めの設定を必要としません。自動更新、問題報告、ユーザポリシーとオプションなどのカス

タムコンテンツが必要な場合にのみ、コンフィギュレーションファイルを作成します。

（注）
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始める前に

次のコンフィギュレーションファイル要件に注意してください。

•コンフィギュレーションファイル名には大文字と小文字の区別があります。エラーを回
避し、クライアントが TFTPサーバからファイルを取得できるよう、ファイル名には小文
字を使用してください。

•設定ファイルには、utf-8エンコーディングを使用してください。

•クライアントは、有効なXML構造のない設定ファイルは読み込めません。設定ファイル
の構造で終了要素をチェックし、その要素が正しくネストされていることを確認します。

•設定ファイルでは、有効なXML文字エンティティ参照のみが許可されます。たとえば、
&の代わりに&を使用します。XMLに無効な文字が含まれている場合は、クライアントは
設定ファイルを解析できません。

コンフィギュレーションファイルを検証するには、Microsoft Internet Explorerでそのファ
イルを開きます。

• Internet Explorerに XML構造全体が表示された場合、設定ファイルは有効です。

• Internet Explorerに XML構造の一部しか表示されない場合は、設定ファイルに無効な
文字またはエンティティが含まれている可能性があります。

手順

目的コマンドまたはアクション

クライアントが設定ファイルにアクセス

できるようにするための TFTPサーバ
アドレスを指定します。

TFTPサーバアドレスの指定（61ペー
ジ）

ステップ 1

展開でユーザ用のクライアントを設定し

ます。

グローバル設定の作成（62ページ）ステップ 2

ユーザのセットごとに異なる設定を適用

します。

グループ設定の作成（63ページ）ステップ 3

TFTPサーバ上でコンフィギュレーショ
ンファイルをホストします。

設定ファイルのホスト（64ページ）ステップ 4

TFTPサーバを再起動して、クライアン
トがコンフィギュレーションファイル

にアクセスできるようにします。

TFTPサーバの再起動（65ページ）ステップ 5

TFTPサーバアドレスの指定
クライアントは、TFTPサーバから設定ファイルを取得します。
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手順

目的コマンドまたはアクション

クライアントが設定ファイルにアクセス

できるようにするための TFTPサーバ
アドレスを指定します。

ステップ 1 Cisco Jabberが DNSクエリーか
ら_cisco-udsSRVレコードを
取得すれば、自動的にユーザの

ホームクラスタを特定できま

す。その結果、クライアントは
Cisco Unified Communications
Manager TFTPサービスを特定す
ることもできます。

_cisco-uds SRVレコードを展
開する場合は、TFTPサーバア
ドレスを指定する必要はありま

せん。

注目

電話モードでの TFTPサーバの指定

手順

目的コマンドまたはアクション

電話機モードでクライアントを展開する

場合、TFTPサーバのアドレスを次のよ
うに指定できます。

ステップ 1

•ユーザはクライアントの起動時に、
TFTPサーバアドレスを手動で入力
します。

• TFTP引数を使用してインストール
時に TFTPサーバアドレスを指定
します。

グローバル設定の作成

クライアントは、サインインシーケンスの間にTFTPサーバからグローバル設定ファイルをダ
ウンロードします。展開に含まれるすべてのユーザに対してクライアントを設定します。

始める前に

設定ファイルの構造が有効でない場合、クライアントは設定した値を読み取ることができませ

ん。詳細については、この章の XMLサンプルを確認してください。
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手順

ステップ 1 任意のテキストエディタで jabber-config.xmlという名前のファイルを作成します。

•ファイル名には小文字を使用してください。

• UTF-8エンコーディングを使用してください。

ステップ 2 jabber-config.xmlで必要な設定パラメータを定義します。

ステップ 3 TFTPサーバ上でグループ設定ファイルをホストします。

環境内に複数のTFTPサーバが存在する場合は、すべてのTFTPサーバのコンフィギュレーショ
ンファイルが同じであることを確認します。

グループ設定の作成

グループコンフィギュレーションファイルは、ユーザのサブセットに適用され、Cisco Jabber
for desktop（CSFデバイス）モバイルと Cisco Jabber for mobileデバイスでサポートされます。
グループ設定ファイルは、グローバル設定ファイルよりも優先されます。

CSFデバイスでユーザをプロビジョニングする場合は、デバイス設定の [シスコサポートフィー
ルド（Cisco Support Field）]フィールドでグループコンフィギュレーションファイル名を指定
します。ユーザがCSFデバイスを所有していない場合は、インストール中にTFTP_FILE_NAME
引数を使用してグループごとに一意のコンフィギュレーションファイル名を設定します。

始める前に

設定ファイルの構造が有効でない場合、クライアントは設定した値を読み取ることができませ

ん。詳細については、この章の XMLサンプルを確認してください。

手順

ステップ 1 任意のテキストエディタを使用して XMLグループ設定ファイルを作成します。

グループ設定ファイルには、適切な名前を指定できます（例：

jabber-groupa-config.xml）。

ステップ 2 グループ設定ファイルで必須の設定パラメータを定義します。

ステップ 3 該当する CSFデバイスにグループコンフィギュレーションファイルを追加します。

a) [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きま
す。

b) [デバイス（Device）] > [電話（Phone）]の順に選択します。

c) グループ設定ファイルを適用する適切な CSFデバイスを検索して選択します。
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d) [電話の設定（PhoneConfiguration）]ウィンドウで、[プロダクト固有の設定（ProductSpecific
Configuration Layout）] > [デスクトップクライアント設定（Desktop Client Settings）]に
移動します。

e) [シスコサポートフィールド（Cisco Support Field）]フィールドに、
configurationfile=group_configuration_file_name.xmlと入力します。たと
えば、configurationfile=groupa-config.xmlと入力します。

TFTPサーバ上でデフォルトディレクトリ以外の場所にあるグループ設定ファイル
をホストする場合は、パスとファイル名を指定する必要があります（例：

configurationfile=/customFolder/groupa-config.xml）。

複数のグループ設定ファイルは追加しないでください。クライアントは [シスコサ
ポートフィールド（Cisco Support Field）]フィールドの最初のグループ設定のみを
使用します。

（注）

f) 保存を選択します。

ステップ 4 TFTPサーバ上でグループ設定ファイルをホストします。

設定ファイルのホスト

設定ファイルは任意のTFTPサーバでホストできます。ただし、デバイス設定ファイルが存在
する Cisco Unified Communications Manager TFTPサーバで設定ファイルをホストすることをお
勧めします。

手順

ステップ 1 Cisco Unified Communications ManagerでCisco Unified OS Administrationインターフェイスを開
きます。

ステップ 2 [ソフトウェアのアップグレード（Software Upgrades）] > [TFTPファイル管理（TFTP File
Management）]を選択します。

ステップ 3 [ファイルのアップロード（Upload File）]を選択します。

ステップ 4 [ファイルのアップロード（Upload File）]セクションで [参照（Browse）]を選択します。

ステップ 5 ファイルシステム上の設定ファイルを選択します。

ステップ 6 [ファイルのアップロード（Upload File）]セクションの [ディレクトリ（Directory）]テキスト
ボックスに値を指定しないでください。

設定ファイルが TFTPサーバのデフォルトディレクトリに格納されるように、[ディレクトリ
（Directory）]テキストボックスの値は空のままにします。

ステップ 7 [ファイルのアップロード（Upload File）]を選択します。
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TFTPサーバの再起動
クライアントが設定ファイルにアクセスできるようにするには、その前に TFTPサーバを再起
動する必要があります。

手順

ステップ 1 Cisco Unified Communications Managerで Cisco Unified Serviceabilityインターフェイスを開きま
す。

ステップ 2 [ツール（Tools）]> [コントロールセンターの機能サービス（Control Center - Feature Services）]
を選択します。

ステップ 3 [CMサービス（CM Services）]セクションから [Cisco Tftp]を選択します。

ステップ 4 [リスタート（Restart）]を選択します。

再起動の確認を求めるウィンドウが表示されます。

ステップ 5 [OK]を選択します。

「Cisco Tftpサービスの再起動操作が成功しました（Cisco Tftp Service Restart Operation
wasSuccessful）」というステータスが表示されます。

ステップ 6 [更新（Refresh）]を選択し、Cisco Tftpサービスが正常に起動していることを確認します。

次のタスク

設定ファイルが TFTPサーバで使用できることを確認するには、任意のブラウザで設定ファイ
ルを開きます。通常、http://tftp_server_address:6970/jabber-config.xmlの
URLにあるグローバル設定ファイルにアクセスできます。

設定ファイル

jabber-config.xml設定ファイルの構造、グループ要素、パラメータ、および例については、
『Parameters Reference Guide for Cisco Jabber』を参照してください。

デスクトップクライアント向けに電話機の設定でパラメー

タを設定する
クライアントは、Cisco Unified Communications Manager上の次の場所から電話の各種設定を取
得できます。

[エンタープライズ電話の設定(Enterprise Phone Configuration)]

クラスタ全体に適用されます。
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IM and Presenceサービス機能のみを使用しているユーザ（IM専用）の場合は、[エンター
プライズ電話の設定（Enterprise PhoneConfiguration）]ウィンドウで電話の設定パラメータ
を設定する必要があります。

（注）

[共通の電話プロファイルの設定（Common Phone Profile Configuration）]

デバイスのグループに適用され、クラスタの設定よりも優先されます。

[Cisco Unified Client Services Framework（CSF）電話機の設定（Cisco Unified Client Services
Framework (CSF) Phone Configuration）]

個別の CSFデバイスに適用され、グループの設定よりも優先されます。

電話の設定のパラメータ

次の表は、電話の設定の [プロダクト固有の設定（Product Specific Configuration Layout）]セク
ションで設定できる、およびクライアントの設定ファイルからの対応するパラメータをマッピ

ングできる設定パラメータを示します。

説明デスクトップクライアントの設定

ビデオ機能を有効または無効にします。

有効（Enabled）（デフォルト）
ユーザはビデオ通話を送受信できます。

無効

ユーザはビデオ通話を送受信できません。

このパラメータは、CSFのデバイス構成での
み使用可能です。

制約事

項

ビデオコール（Video Calling）

ユーザが特定のファイルタイプを送信しないように

制限します。

値として、.exeなどのファイル拡張子を設定しま
す。

複数のファイル拡張子を区切るには、セミコロンを

使用します。例：

.exe;.msi;.rar;.zip

ファイル転送でブロックするファイル

タイプ（File Types to Block in File
Transfer）
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説明デスクトップクライアントの設定

クライアントが初めて起動するときにユーザの電話

のタイプを設定します。初回の起動後にユーザは電

話のタイプを変更できます。クライアントはユーザ

設定を保存し、次回以降の起動時にこの設定を使用

します。

[有効（Enabled）]
通話にデスクフォンデバイスを使用します。

[無効(Disabled)]（デフォルト）
通話にソフトフォン（CSF）デバイスを使用しま
す。

電話制御で自動的に開始（Automatically
Start in Phone Control）

クライアントアップデート情報を保持する XML定
義ファイルへの URLを指定します。クライアント
は、このURLを使用してWebサーバからXMLファ
イルを取得します。

ハイブリッドクラウド導入環境では、Webexを使用
して自動更新を設定することをお勧めします。

Jabber For Windowsソフトウェアアッ
プデートサーバ URL（Jabber For
Windows Software Update Server URL）

ユーザが問題レポートを送信できるようにするカス

タムスクリプトの URLを指定します。
問題レポートサーバ URL（Problem
Report Server URL）

電話の設定でのパラメータの設定：モバイルクライアン

ト向け
クライアントは、Cisco Unified Communications Manager上の次の場所から電話の各種設定を取
得できます。

• [CiscoDualMode for iPhone（TCT）設定（CiscoDualMode for iPhone (TCT)Configuration）]：
個別の TCTデバイスに適用され、グループ設定より優先されます。

• [Cisco Jabber for Tablet（TAB）設定（Cisco Jabber for Tablet (TAB) Configuration）]：個別の
TABデバイスに適用され、グループ設定より優先されます。

電話の設定のパラメータ

次の表は、電話の設定の [プロダクト固有の設定（Product Specific Configuration Layout）]セク
ションで設定できる、およびクライアントの設定ファイルからの対応するパラメータをマッピ

ングできる設定パラメータを示します。
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説明パラメータ

オンデマンド VPNを開始するための URLです。

iOSにのみ適用されます。（注）

オンデマンドVPNのURL（On-Demand
VPN URL）

組織が承認するWi-FiネットワークのSSID（SSID）
を入力します。 SSIDはスラッシュ（/）で区切りま
す。入力したWi-Fiネットワークのいずれかに接続
されている場合、デバイスはセキュアコネクトに接

続しません。

プリセットWi-Fiネットワーク（Preset
Wi-fi Networks）

デフォルトの着信音を [標準（Normal）]または [大
（Loud）]に設定します。

デフォルトの着信音（DefaultRingtone）

ビデオ機能を有効または無効にします。

• [有効（Enabled）]（デフォルト）：ユーザはビ
デオコールを送受信できます。

• [無効（Disabled）]：ユーザはビデオコールを送
受信できません。

［ビデオ機能（Video Capabilities）］

Dial via Officeを有効または無効にします。

• [有効（Enabled）]：ユーザはオフィス経由でダ
イヤルできます。

• [無効（Disabled）]（デフォルト）：ユーザはオ
フィス経由でダイヤルできません。

Dial via Office

TCTおよびBOTデバイスのみ。（注）

任意のプロキシ設定
クライアントは、プロキシ設定を使用してサービスに接続する場合があります。

次の制限は、これらの HTTP要求にプロキシを使用する場合に適用されます。

•プロキシ認証はサポートされていません。

•バイパスリストのワイルドカードはサポートされています。

• Cisco Jabberは、HTTP CONNECTを使用したHTTP要求に対してプロキシをサポートしま
すが、HTTPS CONNECTが使用された場合はプロキシをサポートしません。

• Webプロキシの自動検出（WPAD）はサポートされていないため、無効にする必要があり
ます。

必要に応じて、クライアントタイプの手順に従ってプロキシ設定を設定します。
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Windows版 Cisco Jabberのプロキシ設定
インターネットプロパティのローカルエリアネットワーク（LAN）設定での、Windowsのプ
ロキシ設定を行います。

手順

ステップ 1 [接続（Connections）]タブを選択し、[LANの設定（LAN Settings）]を選択します。

ステップ 2 次のいずれかのオプションを使用してプロキシを設定します。

•自動設定の場合は、.pacファイルの URLを指定します。
•プロキシサーバの場合は、明示的なプロキシアドレスを指定します。

Mac版 Cisco Jabberのプロキシ設定
[システム設定（System Preferences）]でMacのプロキシ設定を行います。

手順

ステップ 1 [システム設定（System Preferences）] > [ネットワーク（Network）]の順に選択します。

ステップ 2 リストからネットワークサービスを選択して、[詳細（Advanced）] > [プロキシ（Proxies）]
の順に選択します。

ステップ 3 次のいずれかのオプションを使用してプロキシを設定します。

•自動設定の場合は、.pacファイルの URLを指定します。
•プロキシサーバの場合は、明示的なプロキシアドレスを指定します。

Cisco Jabber iPhone and iPadのプロキシ設定
iOSデバイスのWi-Fi設定で、次のいずれかの方法でプロキシ設定を構成します。

手順

ステップ 1 [Wi-Fi] > [HTTPプロキシ（HTTP PROXY）] > [自動（Auto）]の順に選択し、.pacファイル

の URLを自動設定スクリプトとして指定します。

ステップ 2 [Wi-Fi] > [HTTPプロキシ（HTTP PROXY）] > [手動（Manual）]の順に選択し、明示的なプ
ロキシアドレスを指定します。

Cisco Jabber 12.9のWebex Messenger導入
69

クライアントの設定

Windows版 Cisco Jabberのプロキシ設定



Android版 Cisco Jabberのプロキシ設定

手順

AndroidデバイスのWi-Fi設定で、次のいずれかの方法でプロキシ設定を構成します。

• [Wi-Fi] > [ネットワークを変更（Modify Network）] > [詳細オプションを表示（Show
Advanced Options）] > [プロキシ設定（Proxy Settings）] > [自動（Auto）]タブで、自動設
定スクリプトとして .pacファイルの URLを指定します。

この方法は、Android OS 5.0以降およびCisco DXシリーズのデバイスでのみサポー
トされます。

（注）

• [Wi-Fiネットワーク（Wi-Fi Networks）] > [ネットワークを変更（Modify Network）] >
[詳細オプションを表示（Show Advanced Options）] > [プロキシ設定（Proxy Settings）] >
[自動（Auto）]タブで、明示的なプロキシアドレスを指定します。
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第 13 章

Cisco Jabberアプリケーションおよび
Jabberソフトフォンの VDI用の展開

•アクセサリマネージャ（71ページ）
• Cisco Jabberクライアントのダウンロード（72ページ）
• Windows版 Cisco Jabberのインストール（73ページ）
• Mac版 Cisco Jabberのインストール（105ページ）
• Cisco Jabberモバイルクライアントのインストール（111ページ）
• VDI版 Jabber Softphoneのインストール（115ページ）

アクセサリマネージャ

アクセサリマネージャ

Jabberデスクトップクライアントは、アクセサリマネージャを使用してヘッドセットなどの
アクセサリとの対話を可能にします。アクセサリマネージャは、アクセサリデバイスベン

ダーにユニファイドコミュニケーション制御 APIを提供するコンポーネントです。

一部の Ciscoヘッドセットおよびその他のサードパーティ製デバイスは、この APIを使い、デ
バイスで消音、通話の応答、通話の終了などを行います。サードパーティベンダーはアプリ

ケーションによってロードされるプラグインを作成します。標準ヘッドセットは APIを使用
してスピーカー、マイクの接続をサポートします。

特定のデバイスのみがコール制御のアクセサリマネージャと対話します。詳細はデバイスベ

ンダーにお問い合わせください。アクセサリマネージャはデスクトップ電話機をサポートし

ていません。

アクセサリマネージャの機能はデフォルトで有効になっており、EnableAccessoriesManagerパ
ラメータを使用して設定されます。 BlockAccessoriesManagerパラメータを使用して、サード
パーティのベンダーが提供する特定のアクセサリマネージャプラグインを無効にできます。
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jabber-config.xmlで EnableAccessoriesManagerを falseに設定すると、一部のヘッドセッ
トの通話制御ボタンが動作しません。

（注）

クライアントインストーラにはベンダーが提供するサードパーティのプラグインが含まれま

す。これらは /Library/Cisco/Jabber/Accessories/フォルダにインストールされます。

サポートされるサードパーティベンダー:

• Logitech

• Sennheiser

• Jabra

• Plantronics

Cisco Jabberクライアントのダウンロード
必要に応じて、そのクライアントに対応したオペレーティングシステムから署名ツールを使用

して、Jabberインストーラまたは Cisco Dynamic Librariesにユーザ独自のカスタマー署名を追
加することができます。

Mac版 Cisco Jabberの場合、インストーラには製品のインストーラファイルが含まれていま
す。端末ツールを使用してインストーラから pkgファイルを解凍し、インストーラに追加す
る前に pkgファイルに署名します。

（注）

手順

適切なソースからクライアントをダウンロードします。

• Cisco Software CenterにアクセスしてMac版 Cisco JabberおよびWindows版 Cisco Jabberク
ライアントをダウンロードします。

• Android版 Cisco Jabberの場合は、Google Playからアプリケーションをダウンロードしま
す。

• iPhoneおよび iPad版Cisco Jabberの場合は、App Storeからアプリケーションをダウンロー
ドします。
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Windows版 Cisco Jabberのインストール
Windows版 Cisco Jabberは、次のように使用可能なMSIインストールパッケージを提供しま
す。

説明インストールオプション

コマンドラインウィンドウで引数を指定して、

インストールプロパティを設定できます。

複数のインスタンスをインストールする場合

は、このオプションを選択します。

コマンドラインの使用（73ページ）

クライアントの起動時に、MSIをクライアン
トワークステーションのファイルシステムで

手動で実行し、接続プロパティを指定します。

テストまたは評価用に単一インスタンスをイ

ンストールする場合は、このオプションを選

択します。

MSIの手動による実行（94ページ）

デフォルトのインストールパッケージを開き、

必要なインストールプロパティを指定し、カ

スタムインストールパッケージを保存しま

す。

同じインストールプロパティを持つインストー

ルパッケージを配布する場合は、このオプショ

ンを選択します。

カスタムインストーラの作成（94ページ）

同じドメインの複数のコンピュータにクライ

アントをインストールします。

グループポリシーを使用した導入（99ペー
ジ）

始める前に

ローカル管理者権限でログインする必要があります。

コマンドラインの使用

コマンドラインウィンドウにインストール引数を指定します。

手順

ステップ 1 コマンドラインウィンドウを開きます。

ステップ 2 次のコマンドを入力します。
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msiexec.exe /i CiscoJabberSetup.msi

ステップ 3 パラメータ =値のペアとしてコマンドライン引数を指定します。
msiexec.exe /i CiscoJabberSetup.msi argument=value

ステップ 4 Windows版 Cisco Jabberをインストールするコマンドを実行します。

インストールコマンドの例

Windows版 Cisco Jabberをインストールするためのコマンド例を確認してください。

Cisco Unified Communications Managerリリース 9.x

msiexec.exe /i CiscoJabberSetup.msi /quiet CLEAR=1

ここで、

CLEAR=1 —既存のブートストラップファイルを削除します。
/quiet：サイレントインストールを指定します。

関連トピック

コマンドライン引数（74ページ）
言語の LCID（91ページ）

コマンドライン引数

Windows版 Cisco Jabberをインストールする際に指定可能なコマンドライン引数を確認してく
ださい。

関連トピック

インストールコマンドの例（74ページ）
言語の LCID（91ページ）

オーバーライドの引数

次の表では、これまでのインストールから既存のブートストラップファイルを上書きするため

に指定する必要があるパラメータを説明します。

説明値引数

クライアントが前のインストールから既存の

ブートストラップファイルを上書きするかどう

かを指定します。

クライアントは、インストール中に設定した引

数と値をブートストラップファイルに保存しま

す。次に、クライアントは起動時にブートスト

ラップファイルから設定を読み込みます。

1CLEAR

CLEARを指定した場合、インストール中に次が実行されます。
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1. クライアントが既存のブートストラップファイルをすべて削除する。

2. クライアントが新しいブートストラップファイルを作成する。

CLEARを指定しない場合、クライアントはインストール中に既存のブートストラップファイ
ルがあるかどうかをチェックします。

•ブートストラップファイルが存在しない場合は、クライアントはインストール中にブート
ストラップファイルを作成します。

•ブートストラップファイルが存在する場合は、クライアントはブートストラップファイ
ルを上書きせず、既存の設定を保持します。

Windows版 Cisco Jabberを再インストールする場合は、次の点に留意する必要があります。

•クライアントは既存のブートストラップファイルの設定を保持しません。CLEARを指定
した場合は、他のすべてのインストール引数も適切に指定する必要があります。

•クライアントはインストール引数を既存のブートストラップファイルに保存しません。
インストール引数の値を変更する場合、または追加のインストール引数を指定する場合

は、既存の設定を上書きするために CLEARを指定する必要があります。

（注）

既存のブートストラップファイルを上書きするには、コマンドラインにCLEARを次のように
指定します。

msiexec.exe /i CiscoJabberSetup.msi CLEAR=1

モードタイプの引数

次の表では、製品モードを指定するコマンドライン引数を説明します。

説明値引数

クライアントの製品モードを指定します。次の

値を設定できます。

• Phone_Mode：CiscoUnified Communications
Managerがオーセンティケータです。

基本機能としてユーザに音声デバイスを提

供するには、この値を選択します。

Phone_ModePRODUCT_MODE

製品モードを設定する場合

電話モード展開では、Cisco Unified Communications Managerがオーセンティケータです。クラ
イアントがオーセンティケータを取得すると、製品モードが電話機モードであることが決定さ

れます。ただし、クライアントは最初の起動時にデフォルトの製品モードで常に開始するた

め、ユーザはログイン後に電話モードにして、クライアントを再起動する必要があります。
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Cisco Unified Communications Managerリリース 9.x以降：インストール中に PRODUCT_MODE
を設定しないでください。クライアントはサービスプロファイルからオーセンティケータを

取得します。ユーザがログインすると、クライアントは、電話モードにして再起動するよう要

請します。

（注）

製品モードの変更

製品モードを変更するには、クライアントのオーセンティケータを変更する必要があります。

クライアントは、オーセンティケータからの製品モードを決定します。

インストール後の製品モードの変更方法は、展開に応じて異なります。

すべての展開において、ユーザは [詳細設定（Advanced settings）]ウィンドウで手動でオーセ
ンティケータを設定できます。

この場合、ユーザには、[詳細設定（Advanced settings）]ウィンドウでオーセンティケータを
変更することによって、製品モードを変更するように指示します。クライアントをアンインス

トールし、その後に再インストールしても、手動設定を上書きすることはできません。

（注）

Cisco Unified Communications Managerバージョン 9.x以降を使用した製品モードの変更

Cisco Unified Communications Managerバージョン 9.x以降を使用して製品モードを変更するに
は、サービスプロファイルのオーセンティケータを変更します。

手順

ステップ 1 適切なユーザのサービスプロファイルでオーセンティケータを変更します。

[デフォルトモード（Default Mode）] > [電話モード（Phone Mode）]を変更します。

IM and Presenceを持つユーザのプロビジョニングを行わないでください。

サービスプロファイルに IMandPresenceサービスの設定が含まれていない場合は、CiscoUnified
Communications Managerがオーセンティケータです。

[電話モード（Phone Mode）] > [デフォルトモード（Default Mode）]を変更します。

IM and Presenceを持つユーザのプロビジョニングを行います。

IM and Presenceプロファイルの [製品タイプ（Product Type）]フィールドの値を次に対して設
定した場合、

• [Unified CM（IM and Presence）]：オーセンティケータは Cisco Unified Communications
Manager IM and Presence Serviceです。

• WebexWebex (IM and Presence)オーセンティケータは、Webexメッセンジャーサービス
です。
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ステップ 2 ユーザにログアウトをしてから再度ログインするように指示します。

ユーザがクライアントにログインすると、サービスプロファイルの変更を取得し、オーセン

ティケータにユーザをログインさせます。クライアントは製品モードを決定すると、クライア

ントを再起動するようユーザに指示します。

ユーザがクライアントを再起動した後、製品モードの変更が完了します。

認証引数

次の表は、認証ソースの指定をユーザが設定できるコマンドライン引数を説明しています。

説明値引数

クライアントに認証ソースを指定します。この

値は、サービスディスカバリに失敗した場合に

使用されます。値として次のいずれかを設定し

ます。

• Webex—Webexメッセンジャーサービス。
クラウドベースまたはハイブリッドクラウ

ドベースでの展開。

WebexAUTHENTICATOR

Cisco Unified Communications Manager IM and
Presence Serviceのアドレスを指定します。値と
して次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

IPアドレス(IP
address)

ホストネーム
(Hostname)

FQDN

CUP_ADDRESS
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説明値引数

TFTPサーバのアドレスを指定します。値とし
て次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

Cisco Unified Communications Managerがオーセ
ンティケータとして設定されている場合に、こ

の引数を指定する必要があります。

展開する場合：

•電話モード：クライアントコンフィギュ
レーションをホスティングする TFTPサー
バのアドレスを指定する必要があります。

•デフォルトモード：デバイス設定をホスト
する Cisco Unified Communications Manager
TFTPサービスのアドレスを指定できます。

IPアドレス(IP
address)

ホストネーム
(Hostname)

FQDN

[TFTP]

CTIサーバのアドレスを設定します。

この引数を指定します。

• CiscoUnified CommunicationsManagerをオー
センティケータとして設定する。

•ユーザは、デスクフォンデバイスを持ち、
CTIサーバを必要とします。

IPアドレス(IP
address)

ホストネーム
(Hostname)

FQDN

CTI

CCMCIPサーバのアドレスを設定します。

この引数を指定します。

• CiscoUnified CommunicationsManagerをオー
センティケータとして設定する。

• CCMCIPサーバのアドレスが TFTPサーバ
アドレスと同じではありません。

クライアントは両方のアドレスが同じであ

れば、TFTPサーバアドレスで CCMCIP
サーバを検索できます。

IPアドレス(IP
address)

ホストネーム
(Hostname)

FQDN

CCMCIP
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説明値引数

サービスディスカバリの DNS SRVレコードが
存在するドメインの値を設定します。

この情報のインストーラ設定または手動設定を

クライアントで使用する場合、この引数はDNS
SRVレコードが存在しないドメインに設定しま
す。この引数が指定されない場合、ユーザは

サービスドメイン情報を指示されます。

ドメイン

（Domain）
SERVICES_DOMAIN

ハイブリッド展開では、CAS検索を介して
Webexを検出することが必要なドメインが、
DNSレコードが展開されたドメインと異なる場
合があります。この場合、SERVICES_DOMAIN
をWebexの検出に使用されたドメインに設定し
（またはユーザにメールアドレスを入力させ

る）、VOICE_SERVICES_DOMAINを DNSレ
コードが展開されたドメインに設定します。こ

の設定が指定された場合、クライアントはサー

ビスディスカバリとエッジ検出の目的で、

VOICE_SERVICES_DOMAINの値を使用して次
の DNSレコードを検索します。

• _cisco-uds

• _cuplogin

• _collab-edge

この設定は任意です。指定しない場合、DNSは
SERVICES_DOMAIN、ユーザによるメールア
ドレス入力、またはキャッシュされたユーザ設

定から取得したサービスドメインで照会されま

す。

ドメイン

（Domain）
VOICE_SERVICES_DOMAIN

Jabberがサービスディスカバリから除外する
サービスを示します。たとえば、Webexでトラ
イアルを行い、会社のドメインがWebexに登録
されているとします。ただし、JabberをWebex
ではなくCUCMサーバーで認証する必要があり
ます。この場合、次のように設定します。

• EXCLUDED_SERVICES=WEBEX

使用できる値は CUCMです。Webex

すべてのサービスを除外した場合、Jabberクラ
イアントの設定に手動設定またはブートストラッ

プ設定を使用する必要があります。

次のうち1つ以
上：

• Webex

• CUCM

EXCLUDED_SERVICES
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説明値引数

クライアントがサービスを検出したときに

Windowsセッションのユーザプリンシパル名
（UPN）を使用してユーザのユーザ IDとドメ
インを取得するかどうかを定義できるようにし

ます。

• true（デフォルト）：UPNを使用して、サー
ビス検出で使用されるユーザのユーザ ID
とドメインが検索されます。UPNから検出
されたユーザだけが、クライアントにログ

インできます。

• false：UPNはユーザのユーザ IDとドメイ
ンの検索に使用されません。ユーザは、

サービスディスカバリ用のドメインを検索

するためのクレデンシャルの入力を要求さ

れます。

インストールコマンドの例：msiexec.exe /i

CiscoJabberSetup.msi /quiet

UPN_DISCOVERY_ENABLED=false

true

false

UPN_DISCOVERY_ENABLED

TFTPサーバアドレス

Windows版 Cisco Jabberは、TFTPサーバから 2つの異なるコンフィギュレーションファイル
を取得します。

•作成したクライアント設定ファイル。

•デバイスを使用してユーザをプロビジョニングしたときに Cisco Unified Communications
Manager TFTPサービスに配置されるデバイスコンフィギュレーションファイル。

労力を最小限に抑えるには、Cisco Unified Communications Manager TFTPサービス上でクライ
アントコンフィギュレーションファイルをホストする必要があります。すべての設定ファイ

ルに対し TFTPサーバアドレスを 1つのみ使用します。必要な場合にそのアドレスを指定でき
ます。

ただし、別の TFTPサーバのクライアント設定を、デバイス設定が含まれるサーバでホストで
きます。この場合、2つの異なる TFTPサーバアドレスがあります。1つはデバイス設定をホ
ストする TFTPサーバのアドレスであり、もう 1つはクライアント設定ファイルをホストする
TFTPサーバのアドレスです。

デフォルトの導入

この項では、プレゼンスサーバがある導入環境において、2つの異なる TFTPサーバアドレス
を処理する方法について説明します。

以下を実行する必要があります。
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1. プレゼンスサーバにあるクライアント設定をホストする TFTPサーバのアドレスを指定し
ます。

2. インストール中に、TFTP引数を使用して Cisco Unified Communications Manager TFTPサー
ビスのアドレスを指定します。

クライアントが初めて起動するときには、次の処理が実行されます。

1. ブートストラップファイルから Cisco Unified Communications Manager TFTPサービスのア
ドレスを取得します。

2. Cisco Unified Communications Manager TFTPサービスからデバイス設定を取得します。

3. プレゼンスサーバに接続します。

4. プレゼンスサーバからクライアント設定をホストする TFTPサービスのアドレスを取得し
ます。

5. TFTPサーバからクライアント設定を取得します。

電話モード展開

このセクションでは、電話モード展開で 2つの異なる TFTPサーバアドレスを処理する方法に
ついて説明します。

以下を実行する必要があります。

1. インストール時に、TFTP引数を使用して、クライアント設定をホストするTFTPサーバの
アドレスを指定します。

2. クライアントコンフィギュレーションファイルで TftpServer1パラメータを使用して、デ
バイス設定をホストする TFTPサーバのアドレスを指定します。

3. TFTPサーバにあるクライアント設定ファイルをホストします。

クライアントが初めて起動するときには、次の処理が実行されます。

1. ブートストラップファイルから TFTPサーバのアドレスを取得します。

2. TFTPサーバからクライアント設定を取得します。

3. クライアント設定から Cisco Unified Communications Manager TFTPサービスのアドレスを
取得します。

4. Cisco Unified Communications Manager TFTPサービスからデバイス設定を取得します。

共通のインストール引数

次の表は、一部の一般的なコマンドライン引数を説明するものです:
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説明値引数

ユーザがクライアントをインストールし

たときに [Cisco Jabberの起動時にサイン
イン（Signme inwhenCisco Jabber starts）]
チェックボックスがオンになるかどうか

を指定します。

• true：ユーザがクライアントをイン
ストールしたときに [Cisco Jabberの
起動時にサインイン（Signme inwhen
Cisco Jabber starts）]チェックボック
スがオンになります。

• false（デフォルト）：ユーザがクラ
イアントをインストールしたときに

[Cisco Jabberの起動時にサインイン
（Sign me in when Cisco Jabber
starts）]チェックボックスがオフに
なります。

true

false

AUTOMATIC_SIGN_IN

Jabberが共通基準モードで実行されてい
るかどうかを指定します。

デフォルト値は falseです。

true

false

CC_MODE

Cisco Jabberで click-to-x機能を無効にし
ます。

この引数をインストール中に指定する

と、クライアントは click-to-x機能のハン
ドラとして、オペレーティングシステム

で登録しません。この引数により、クラ

イアントはインストール中のMicrosoft
Windowsレジストリへの書き込みができ
なくなります。

クライアントを再インストールし、イン

ストール後にクライアントで click-to-x機
能を有効にするには、この引数を省略し

ます。

ブラウザの Click2Call機能:新しく追加
されたClick2Callパラメータを使用して、
Click2Xパラメータを設定できるように
なりました。これにより、ブラウザの

Click to Call機能だけが有効になり、
Click2X機能は無効になります。

DISABLE

Click2Call

CLICK2X
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説明値引数

Windows版 Cisco Jabberのユーザに対し
て Cisco Jabber診断ツールが利用可能か
どうかを指定します。

• true（デフォルト）：ユーザは、Ctrl
キーと Shiftキーを押した状態で D
キーを入力して、Cisco Jabber診断
ツールを表示できます。

• false：ユーザはCisco Jabber診断ツー
ルを利用できません。

true

false

DIAGNOSTICSTOOLENABLED

DPI対応を有効にします。DPI対応によ
り、さまざまな画面サイズに合わせて

Cisco Jabberがテキストとイメージの表示
を自動的に調整することができます。

• true（デフォルト）：

• Windows 8.1およびWindows 10
では、Cisco Jabberは各モニタの
さまざまなDPI設定に合わせて
調整します。

• Windows 7およびWindows 8で
は、Cisco Jabberはシステムの
DPI設定に応じて表示します。

• false：DPI対応は有効になりません。

DPI対応はデフォルトで有効になってい
ます。DPI対応を無効にするには、
msiexec.exe /i CiscoJabberSetup.msi

CLEAR=1 ENABLE_DPI_AWARE=falseコマン

ドを使用します。

コマンドラインでCisco Jabberを
インストールする場合は、必ず

CLEAR=1の引数を記述します。
コマンドラインから Cisco Jabber
をインストールしない場合は、

jabber-bootstrap.propertiesファイル
を手動で削除する必要がありま

す。

（注）

true

false

ENABLE_DPI_AWARE
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説明値引数

• true（デフォルト）：クライアント
の [ヘルプ（Help）]メニューで [問
題の報告（Report a problem）]メ
ニュー項目が有効になります。

• false：クライアントの [ヘルプ
（Help）]メニューから、Jabberメ
ニュー項目の [問題の報告（Report a
problem）]オプションが削除されま
す。

このパラメータを falseに設定しても、
ユーザは [スタートメニュー（Start
Menu] > [Cisco Jabber]ディレクトリ、
または Program Filesディレクトリを使用
して、問題レポートツールを手動で起動

できます。ユーザが手動で PRTを作成
し、このパラメータ値が falseに設定され
ている場合、PRTから作成されたzipファ
イルにはコンテンツがありません。

true

false

ENABLE_PRT

問題レポートの暗号化を有効にします。

この引数は PRT_CERTIFICATE_NAME
引数と共に設定する必要があります。

• true：Jabberクライアントから送信さ
れた PRTファイルが暗号化されま
す。

• false（デフォルト）：Jabberクライ
アントから送信されたPRTファイル
は暗号化されません。

PRTの暗号化には、Cisco Jabber問題レ
ポートの暗号化と復号化のための公開/秘
密キーペアが必要です。

true

false

ENABLE_PRT_ENCRYPTION

Cisco Jabber 12.9のWebex Messenger導入
84

Cisco Jabberアプリケーションおよび Jabberソフトフォンの VDI用の展開

共通のインストール引数



説明値引数

Cisco Jabberが FIPSモードであるかどう
かを指定します。

Cisco Jabberは、FIPS対応ではないオペ
レーティングシステムでも FIPSモード
にすることができます。Windows API以
外による接続のみ FIPSモードになりま
す。

この設定を含めない場合、Cisco Jabberで
はオペレーティングシステムから FIPS
モードが判定されます。

true

false

FIPS_MODE

ユーザがパスワードをなくしたり忘れた

りした場合にパスワードをリセットでき

る URLを指定します。

この引数はオプションですが、指定する

ことをお勧めします。

クラウドベース展開では、Webex
管理ツールを使用して、忘れたパ

スワードの URLを指定できま
す。ただし、ユーザがサインイン

するまで、クライアントはパス

ワード忘れの URLを取得できま
せん。

（注）

URLFORGOT_PASSWORD_URL

[ボイスメッセージ（Voice Messages）]
タブでボイスメールの転送を有効にしま

す。

• true（デフォルト）：ユーザはボイ
スメールを連絡先へ転送できます。

• false：ボイスメールの転送は有効に
なりません。

true

false

FORWARD_VOICEMAIL
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説明値引数

無効な証明書に対するクライアントの動

作を指定します。

• RejectAndNotify：警告ダイアログが
表示され、クライアントはロードさ

れません。

• PromptPerSession：警告ダイアログが
表示され、ユーザは無効な証明書を

受け入れるか、または拒否できま

す。

FIPSモードの無効な証明書の場合、この
引数は無視され、クライアントは警告

メッセージを表示し、ロードされませ

ん。

RejectAndNotify

PromptPerSession

INVALID_CERTIFICATE_BEHAVIOR

Jabberクライアントのネットワーク IPプ
ロトコルを指定します。

• IPV4のみ：Jabberは IPv4接続のみ
試行します。

• IPV6のみ：Jabberは IPv6接続のみ
試行します。

• 2つのスタック（デフォルト）：
Jabberは IPv4または IPv6のいずれ
かと接続できます。

IPv6のみのサポートは、デスク
トップデバイスのオンプレミス

展開でのみ使用できます。Jabber
モバイルデバイスは、すべて 2
つのスタックとして構成しなけれ

ばなりません。

IPv6の展開の詳細については、
IPv6 Deployment Guide for Cisco
Collaboration Systems Releaseを参
照してください。

（注）

Jabberで使用するネットワーク IPプロト
コルの決定には、いくつかの要因があり

ます。詳細については、『Planning
Guide』の「IPv6Requirements」の項を参
照してください。

IPv4のみ

IPv6のみ

2つのスタック

IP_Mode
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説明値引数

Windows版 Cisco Jabberで使用される言
語のロケール ID（LCID）を 10進数で定
義します。値は、サポートされる言語に

対応する、10進数の LCIDでなくてはな
りません。

たとえば、次のいずれかを指定できま

す。

• 1033は英語です。

• 1036はフランス語です。

指定可能な言語の完全なリストについて

は、「言語の LCID」トピックを参照し
てください。

この引数は省略可能です。

値を指定しないと、Windows版 Cisco
Jabberが UseSystemLanguageパラメータ
の値をチェックします。

UseSystemLanguageパラメータが trueに
設定されている場合は、オペレーティン

グシステムと同じ言語が使用されます。

UseSystemLanguageパラメータが falseま
たは not definedに設定されている場合、
クライアントは現在のユーザの地域言語

をデフォルトとして使用します。

地域言語は、[コントロールパネル
（Control Panel）] > [地域および言語
（Region and Language）] > [日付、時
刻、または数字形式の変更（Change the
date, time, or number format）] > [形式
（Formats）]タブ > [形式（Format）]
ドロップダウンで設定します。

10進数の LCIDLANGUAGE
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説明値引数

ロケーション機能を有効にするかどう

か、および新しいロケーションの検出時

にユーザに通知するかどうかを指定しま

す。

• ENABLED（デフォルト）：ロケー
ション機能がオンになります。新し

いロケーションの検出時にユーザに

通知されます。

• DISABLED：ロケーション機能がオ
フになります。新しいロケーション

の検出時にユーザに通知されませ

ん。

• ENABLEDNOPROMPT：ロケーショ
ン機能がオンになります。新しいロ

ケーションの検出時にユーザに通知

されません。

ENABLED

DISABLED

ENABLEDNOPROMPT

LOCATION_MODE

クライアントがログファイルを書き込む

ディレクトリを定義します。

次の例のように、引用符記号を使用し

て、パスのスペース文字をエスケープし

ます。

"C:\my_directory\Log Directory"

指定するパスに、Windowsで無効な文字
を含めることはできません。

デフォルト

値：%USER_PROFILE%\AppData\Local\Cisco\Unified
Communications\Jabber\CSF\Logs

ローカルシス

テムの絶対パス

LOG_DIRECTORY
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説明値引数

複数のクライアントインスタンスへの

ユーザサインインを制御します。

デフォルトで、ユーザは同時に Cisco
Jabberの複数インスタンスにサインイン
できます。デフォルトの動作を変更する

には、次のいずれかの値を設定します。

• WBX：ユーザは、一度にWindows
版 Cisco Jabberの 1つのインスタン
スにしかサインインできません。

Windows版 Cisco Jabberは、ユーザ
の JIDにwbxconnectサフィックス
を付加します。ユーザは、

wbxconnectサフィックスを使用す
る他の Cisco Jabberクライアントに
サインインできません。

• MUT：ユーザは、一度にWindows
版 Cisco Jabberの 1つのインスタン
スにしかサインインできませんが、

同時に他の Cisco Jabberクライアン
トにサインインできます。

Windows版 Cisco Jabberの各インス
タンスがユーザの JIDに一意のサ
フィックスを付加します。

WBX

MUT

LOGIN_RESOURCE

[エンタープライズ信頼または信頼できる
ルート認証局の証明書ストア（Enterprise
Trust or Trusted Root Certificate Authorities
certificate store）]に公開キーと共に証明
書の名前を指定します。証明書の公開

キーは、Jabber問題レポートの暗号化に
使用されます。この引数は

ENABLE_PRT_ENCRYPTION引数と共に
設定する必要があります。

証明書の名前PRT_CERTIFICATE_NAME
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説明値引数

ユーザのローカルプロファイルデータと

移動プロファイルデータをリセットしま

す。

これらのフォルダーは削除されます。

• %appdata%\Cisco\Unified
Communications\Jabber

• %localappdata%\Cisco\Unified
Communications\Jabber

1RESET_JABBER

ユーザのホームクラスタを決定するため

に、ユーザに対して電子メールプロンプ

トを表示するかどうかを指定します。

電子メールプロンプトが

ServicesDomainSsoEmailPromptによって
定義されている動作をするためのインス

トーラ要件は、次のとおりです。

• SSO_EMAIL_PROMPT=ON

• UPN_DISCOVERY_ENABLED=False

• VOICE_SERVICES_DOMAIN=<domain_name>

• SERVICES_DOMAIN=<domain_name>

例：msiexec.exe /i CiscoJabberSetup.msi
SSO_EMAIL_PROMPT=ON
UPN_DISCOVERY_ENABLED=False
VOICE_SERVICES_DOMAIN=example.cisco.com
SERVICES_DOMAIN=example.cisco.com
CLEAR=1

オン

オフ

SSO_EMAIL_PROMPT
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説明値引数

分析データを収集するかどうかを指定し

ます。デフォルト値は trueです。

ユーザエクスペリエンスと製品パフォー

マンスを向上させるために、Cisco Jabber
は、個人識別が不可能な利用状況とパ

フォーマンスに関するデータを収集して

シスコに送信する場合があります。収集

されたデータは、シスコによって、Jabber
クライアントがどのように使用され、ど

のように役立っているかに関する傾向を

把握するために使用されます。

Cisco Jabberが収集する分析データと、収
集しない分析データの詳細については、
https://www.cisco.com/web/siteassets/legal/
privacy_02Jun10.htmlの「Cisco Jabber
Supplement to Cisco’s On-Line Privacy
Policy」で確認できます。

true

false

Telemetry_Enabled

グループ設定ファイルの一意の名前を指

定します。

値として、未修飾か完全修飾のファイル

名を指定できます。この引数の値として

指定するファイル名は、TFTPサーバの
他の設定ファイルよりも優先されます。

この引数は省略可能です。

Cisco Unified Communications
Managerの CSFデバイス設定の
[シスコサポートフィールド
（Cisco Support Field）]で、グ
ループコンフィギュレーション

ファイルを指定できます。

メモ

ファイル名TFTP_FILE_NAME

言語の LCID

次の表に、Cisco Jabberクライアントがサポートするロケール ID（LCID）または言語 ID
（LangID）を示します。
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LCID/LangIDAndroid版 Cisco
Jabber、iPhoneお
よび iPad版 Cisco
Jabber

Mac版 Cisco
Jabber

Windows版 Cisco
Jabber

サポートされる言

語

1025XXアラビア語（サウ

ジアラビア）

1026XXブルガリア語（ブ

ルガリア）

1027XXカタロニア語（ス

ペイン）

2052XXX簡体字中国語（中

国）

1028XXX繁体字中国語（台

湾）

1050XXXクロアチア語（ク

ロアチア）

1029XXチェコ語（チェコ

共和国）

1030XXXデンマーク語（デ

ンマーク）

1043XXXオランダ語（オラ

ンダ）

1033XXX英語（米国）

1035XXフィンランド語

（フィンランド）

1036XXXフランス語（フラ

ンス）

1031XXXドイツ語（ドイ

ツ）

1032XXギリシャ語（ギリ

シャ）

1037Xヘブライ語（イス

ラエル）
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LCID/LangIDAndroid版 Cisco
Jabber、iPhoneお
よび iPad版 Cisco
Jabber

Mac版 Cisco
Jabber

Windows版 Cisco
Jabber

サポートされる言

語

1038XXXハンガリー語（ハ

ンガリー）

1040XXXイタリア語（イタ

リア）

1041XXX日本語（日本）

1042XXX韓国語（韓国）

2068XXノルウェー語（ノ

ルウェー）

1045XXポーランド語

（ポーランド）

1046XXXポルトガル語（ブ

ラジル）

2070XXポルトガル語（ポ

ルトガル）

1048XXXルーマニア語

（ルーマニア）

1049XXXロシア語（ロシ

ア）

1050XXセルビア語

1051XXXスロバキア語（ス

ロバキア）

1060XXスロベニア語（ス

ロベニア）

3082XXXスペイン語（スペ

イン（インターナ

ショナルソー

ト））

5149XXXスウェーデン語

（スウェーデン）

1054XXタイ語（タイ）
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LCID/LangIDAndroid版 Cisco
Jabber、iPhoneお
よび iPad版 Cisco
Jabber

Mac版 Cisco
Jabber

Windows版 Cisco
Jabber

サポートされる言

語

1055XXXトルコ語

関連トピック

インストールコマンドの例（74ページ）
コマンドライン引数（74ページ）

MSIの手動による実行
インストールプログラムを手動で実行すれば、クライアントの単一のインスタンスをインス

トールして、[詳細設定（Advanced settings）]ウィンドウで接続設定を指定できます。

手順

ステップ 1 CiscoJabberSetup.msiを起動します。

インストールプログラムにより、インストールプロセスのウィンドウが開きます。

ステップ 2 手順に従ってインストールプロセスを完了します。

ステップ 3 Windows版 Cisco Jabberを起動します。

ステップ 4 [手動設定およびログイン（Manual setup and sign in）]を選択します。

[詳細設定（Advanced settings）]ウィンドウが開きます。

ステップ 5 接続設定プロパティの値を指定します。

ステップ 6 保存を選択します。

カスタムインストーラの作成

カスタムインストーラを作成するデフォルトのインストールパッケージを変換できます。

カスタムインストーラはMicrosoft Orcaを使用して作成します。Microsoft OrcaはMicrosoft
Windows SDK for Windows 7と .NET Framework 4の一部として入手できます。

MicrosoftのWebサイトから、Microsoft Windows SDK for Windows 7と .NET Framework 4をダ
ウンロードしてインストールします。

（注）
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手順

目的コマンドまたはアクション

Microsoft Orcaでインストールパッケー
ジを修正するためには、デフォルトト

ランスフォームファイルが必要です。

デフォルトトランスフォームファイル

の取得（95ページ）
ステップ 1

トランスフォームファイルは、インス

トーラに適用するインストールプロパ

ティが含まれます。

カスタムトランスフォームファイルの

作成（95ページ）
ステップ 2

インストーラをカスタマイズするため、

トランスフォームファイルを適用しま

す。

インストーラの変換（96ページ）ステップ 3

デフォルトトランスフォームファイルの取得

Microsoft Orcaでインストールパッケージを修正するためには、デフォルトトランスフォーム
ファイルが必要です。

手順

ステップ 1 ソフトウェアダウンロードページから Cisco Jabber管理パッケージをダウンロードします。

ステップ 2 Cisco Jabber管理パッケージからファイルシステムに CiscoJabberProperties.msiをコ
ピーします。

次のタスク

カスタムトランスフォームファイルの作成（95ページ）

カスタムトランスフォームファイルの作成

カスタムインストーラを作成するには、変換ファイルを使用します。トランスフォームファ

イルは、インストーラに適用するインストールプロパティが含まれます。

デフォルトトランスフォームファイルは、インストーラを変換するとプロパティの値を指定

することができます。1つのカスタムインストーラを作成する場合、デフォルトトランスフォー
ムファイルを使用する必要があります。

任意でカスタムトランスフォームファイルを作成できます。カスタムトランスフォームファ

イルでプロパティの値を指定し、インストーラに適用します。

異なるプロパティの値を持つ複数のカスタムインストーラを必要とする場合、カスタムトラ

ンスフォームファイルを作成します。たとえば、デフォルト言語をフランス語に設定するト

ランスフォームファイルと、デフォルト言語をスペイン語に設定するもう1つのトランスフォー
ムファイルを作成できます。インストールパッケージに各トランスフォームファイルを個別
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に適用できます。 2つのインストーラを作成したことで、各言語に 1つのインストーラが作成
されます。

始める前に

デフォルトトランスフォームファイルの取得（95ページ）

手順

ステップ 1 Microsoft Orcaを起動します。

ステップ 2 CiscoJabberSetup.msiを開いてから、CiscoJabberProperties.msiを適用します。

ステップ 3 該当するインストーラプロパティに値を指定します。

ステップ 4 トランスフォームファイルを生成して保存します。

a) [トランスフォーム（Transform）] > [トランスフォームの生成（Generate Transform）]を
選択します。

b) トランスフォームファイルを保存するファイルシステムの場所を選択します。
c) トランスフォームファイルの名前を指定して [保存（Save）]を選択します。

作成したトランスフォームファイルは、file_name.mstとして保存されます。このトラン
スフォームファイルを適用して、CiscoJabberSetup.msiのプロパティを変更できます。

次のタスク

インストーラの変換（96ページ）

インストーラの変換

インストーラをカスタマイズするため、トランスフォームファイルを適用します。

トランスフォームファイルを適用すると、CiscoJabberSetup.msiのデジタル署名が変更
されます。 CiscoJabberSetup.msiを修正したり、名前を変更しようとすると、署名が完
全に削除されます。

（注）

始める前に

カスタムトランスフォームファイルの作成（95ページ）

手順

ステップ 1 Microsoft Orcaを起動します。

ステップ 2 Microsoft Orcaで CiscoJabberSetup.msiを開きます。
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a) [ファイル（File）] > [開く（Open）]を選択します。

b) ファイルシステム上の CiscoJabberSetup.msiの場所を参照します。

c) CiscoJabberSetup.msiを選択してから、[開く（Open）]を選択します。

Microsoft Orcaでインストールパッケージが開きます。インストーラのテーブルのリストが
[テーブル（Tables）]ペインに表示されます。

ステップ 3 必須: 1033（英語）以外のすべての言語コードを削除します。

カスタムインストーラから 1033（英語）以外のすべての言語コード削除する必要があ
ります。

Microsoft Orcaは、デフォルトの 1033を除き、カスタムインストーラ内の言語ファイル
を保持しません。カスタムインストーラからすべての言語コードを削除しないと、言語

が英語以外のオペレーティングシステムでインストーラを実行できなくなります。

制約事

項

a) [表示（View）] > [要約情報（Summary Information）]を選択します。

[要約情報の編集（Edit Summary Information）]ウィンドウが表示されます。

b) [言語（Language）]フィールドを見つけます。
c) 1033以外のすべての言語コードを削除します。
d) [OK]を選択します。

英語がカスタムインストーラの言語として設定されます。

ステップ 4 トランスフォームファイルを適用します。

a) [トランスフォーム（Transform）] > [トランスフォームの適用（Apply Transform）]を選
択します。

b) ファイルシステムのトランスフォームファイルの場所を参照します。
c) トランスフォームファイルを選択し、[開く（Open）]を選択します。

ステップ 5 [テーブル（Tables）]ペインのテーブルのリストから [プロパティ（Property）]を選択します。

CiscoJabberSetup.msiのプロパティのリストがアプリケーションウィンドウの右パネル
に表示されます。

ステップ 6 必要とするプロパティの値を指定します。

値は大文字と小文字を区別します。このマニュアルの値と一致する値であることを確認

します。

ヒント

CLEARの値を 1に設定し、以前のインストールからの既存のブートストラップファイ
ルを上書きします。既存のブートストラップファイルを上書きしない場合、カスタム

インストーラで設定する値は有効ではありません。

ヒント

ステップ 7 必要のないプロパティを削除します。

設定されていないプロパティを削除するのは重要です。削除しないと、設定されたプロパティ

が有効になりません。必要ない各プロパティを 1つずつ削除します。

a) 削除するプロパティを右クリックします。
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b) [行を削除（Drop Row）]を選択します。
c) Microsoft Orcaから続行を要求されたら、[OK]を選択します。

ステップ 8 必須:カスタムインストーラで埋め込みストリームを保存できるようにします。

a) [ツール（Tools）] > [オプション（Options）]を選択します。
b) [データベース（Database）]タブを選択します。
c) [名前を付けて保存（SaveAs）]の選択時に埋め込みストリームをコピーする（Copyembedded

streams during 'Save As'）]を選択します。
d) [適用（Apply）]を選択し、[OK]を選択します。

ステップ 9 カスタムインストーラを保存します。

a) [ファイル（File）] > [名前を付けて変換を保存（Save Transformed As）]を選択します。

b) ファイルシステム上の場所を選択してインストーラを保存します。
c) インストーラの名前を指定してから、[保存（Save）]を選択します。

インストーラプロパティ

カスタムインストーラで修正できるプロパティは次のとおりです。

• CLEAR

• PRODUCT_MODE

• AUTHENTICATOR

• CUP_ADDRESS

• [TFTP]

• CTI

• CCMCIP

• LANGUAGE

• TFTP_FILE_NAME

• FORGOT_PASSWORD_URL

• SSO_ORG_DOMAIN

• LOGIN_RESOURCE

• LOG_DIRECTORY

• CLICK2X

• SERVICES_DOMAIN

これらのプロパティは、インストール引数に対応し、同じ値が設定されています。
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グループポリシーを使用した導入

MicrosoftWindowsServerのMicrosoftグループポリシー管理コンソール（GPMC）を使用して、
グループポリシーと一緒にWindows版 Cisco Jabberをインストールします。

グループポリシーと一緒にWindows版Cisco Jabberをインストールするには、Windows版Cisco
Jabberの展開先となるすべてのコンピュータまたはユーザが同じドメイン内に存在している必
要があります。

（注）

手順

目的コマンドまたはアクション

MSIが何らかの形で Orcaにより変更さ
れている場合のみ、この手順を使用して

言語コードの設定（99ページ）ステップ 1

[言語（Language）]フィールドを 1033
に設定します。

Cisco Jabber forWindowswith Group Policy
を導入します。

グループポリシーによるクライアント

の展開（100ページ）
ステップ 2

言語コードの設定

インストール言語の変更は、シスコが提供するMSIファイルを使用するグループポリシーの
配置シナリオでは必要ではありません。このような状況において、インストール言語はWindows
ユーザロケール（形式）から決定されます。MSIが何らかの形でOrcaにより変更されている
場合のみ、この手順を使用して [言語（Language）]フィールドを 1033に設定します。

Jabberクライアントがサポートする言語の Locale Identifier (LCID)または Language Identifier
(LangID)のリストについては、言語の LCID（91ページ）を参照してください。

手順

ステップ 1 Microsoft Orcaを起動します。

Microsoft Orcaは、MicrosoftのWebサイトからダウンロード可能なMicrosoft Windows SDK for
Windows 7と .NET Framework 4の一部として入手できます。

ステップ 2 CiscoJabberSetup.msiを開きます。

a) [ファイル（File）] > [開く（Open）]を選択します。

b) ファイルシステム上の CiscoJabberSetup.msiの場所を参照します。

c) CiscoJabberSetup.msiを選択してから、[開く（Open）]を選択します。

ステップ 3 [表示（View）] > [要約情報（Summary Information）]を選択します。

ステップ 4 [言語（Language）]フィールドを見つけます。
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ステップ 5 [言語（Languages）]フィールドを 1033に設定します。

ステップ 6 [OK]を選択します。

ステップ 7 必須:カスタムインストーラで埋め込みストリームを保存できるようにします。

a) [ツール（Tools）] > [オプション（Options）]を選択します。
b) [データベース（Database）]タブを選択します。
c) [名前を付けて保存（SaveAs）]の選択時に埋め込みストリームをコピーする（Copyembedded

streams during 'Save As'）]を選択します。
d) [適用（Apply）]を選択し、[OK]を選択します。

ステップ 8 カスタムインストーラを保存します。

a) [ファイル（File）] > [名前を付けて変換を保存（Save Transformed As）]を選択します。

b) ファイルシステム上の場所を選択してインストーラを保存します。
c) インストーラの名前を指定してから、[保存（Save）]を選択します。

次のタスク

グループポリシーによるクライアントの展開（100ページ）

グループポリシーによるクライアントの展開

グループポリシーとWindows版 Cisco Jabberを展開するには、このタスクの手順を実行しま
す。

始める前に

言語コードの設定（99ページ）

手順

ステップ 1 導入のためのソフトウェア配布ポイントにインストールパッケージをコピーします。

Windows版 Cisco Jabberを展開する予定のすべてのコンピュータまたはユーザは、配布ポイン
ト上のインストールパッケージにアクセスできる必要があります。

ステップ 2 [スタート（Start）] > [ファイル名を指定して実行（Run）]を選択し、次のコマンドを入力し
ます。

GPMC.msc

[グループポリシー管理（Group Policy Management）]コンソールが開きます。

ステップ 3 新しいグループポリシーオブジェクトを作成します。

a) 左側のペインの適切なドメインを右クリックします。
b) [このドメインに GPOを作成してここにリンクする（Create a GPO in this Domain, and Link

it here）]を選択します。
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[新しい GPO（New GPO）]ウィンドウが開きます。

c) [名前（Name）]フィールドにグループポリシーオブジェクトの名前を入力します。
d) デフォルト値をそのままにするか、[発信元の開始 GPO（Source Starter GPO）]ドロップダ
ウンリストから適切なオプションを選択し、次に [OK]を選択します。

新しいグループポリシーが、ドメインのグループポリシーのリストに表示されます。

ステップ 4 導入の範囲を設定します。

a) 左側のペインのドメインの下からグループポリシーオブジェクトを選択します。

グループポリシーオブジェクトが右側のペインに表示されます。

b) [スコープ（Scope）]タブの [セキュリティフィルタリング（Security Filtering）]セクショ
ンで、[追加（Add）]を選択します。

[ユーザ、コンピュータ、またはグループの選択（Select User, Computer, or Group）]ウィン
ドウが開きます。

c) Windows版 Cisco Jabberを導入するコンピュータとユーザを指定します。

ステップ 5 インストールパッケージを指定します。

a) 左側のペインのグループポリシーオブジェクトを右クリックして、[編集（Edit）]を選択
します。

[グループポリシー管理エディタ（Group Policy Management Editor）]が開きます。

b) [コンピュータの設定（Computer Configuration）]を選択して、[ポリシー（Policies）] > [ソ
フトウェアの設定（Software Settings）]を選択します。

c) [ソフトウェアのインストール（Software Installation）]を右クリックして、[新規（New）]>
[パッケージ（Package）]を選択します。

d) [ファイル名（File Name）]の横にインストールパッケージの場所を入力します（例：
\\server\software_distribution）。

インストールパッケージの場所としてUniformNamingConvention（UNC）パスを入
力する必要があります。 UNCパスを入力しなかった場合は、グループポリシーで
Windows版 Cisco Jabberを展開できません。

重要

e) インストールパッケージを選択して、[開く（Open）]を選択します。
f) [ソフトウェアの導入（DeploySoftware）]ダイアログボックスで、[割り当て済み（Assigned）]
を選択し、[OK]を選択します。

グループポリシーによって、次回のコンピュータの起動時にコンピュータごとにWindows版
Cisco Jabberがインストールされます。
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Windowsの自動更新の設定
自動更新を有効にするには、HTTPサーバ上のインストールパッケージのURLなどの最新バー
ジョンに関する情報を含むXMLファイルを作成します。ユーザがサインインしたとき、コン
ピュータをスリープモードから再開したとき、または [ヘルプ（Help）]メニューから手動更新
要求を実行したとき、クライアントは XMLファイルを取得します。

インスタントメッセージとプレゼンス機能のためにWebexメッセンジャーサービスを使用す
る場合は、Webex管理ツールを使用して自動アップデートを設定する必要があります。

（注）

XMLファイルの構造

自動更新用の XMLファイルは次のような構造となっています。
<JabberUpdate>

<App name=”JabberWin”>
<LatestBuildNum>12345</LatestBuildNum>
<LatestVersion>11.8.x</LatestVersion>
<Mandatory>true</Mandatory>
<Message>

<![CDATA[<b>This new version of Cisco Jabber lets you do the
following:</b><ul><li>Feature 1</li><li>Feature 2</li></ul>For
more information click <a target="_blank"
href="http://cisco.com/go/jabber">here</a>.]]>

</Message>
<DownloadURL>http://http_server_name/CiscoJabberSetup.msi</DownloadURL>

</App>
</JabberUpdate>

始める前に

• XMLファイルとインストールパッケージをホストするために、HTTPサーバをインストー
ルして設定します。

•ワークステーションにソフトウェアアップデートをインストールできる権限がユーザにあ
ることを確認します。

ユーザがワークステーションに対する管理権限を持っていない場合は、MicrosoftWindows
が更新インストールを停止します。インストールを完了するには、管理者権限でログイン

する必要があります。

手順

ステップ 1 ご使用の HTTPサーバで更新インストールプログラムをホストします。

ステップ 2 任意のテキストエディタを使用して更新の XMLファイルを作成します。

ステップ 3 XMLで次のように値を指定します。

• name：App要素の name属性の値として次の IDを指定します。
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• JabberWin：更新はWindows版 Cisco Jabberに適用されます。

• LatestBuildNum：更新のビルド番号。

• LatestVersion：更新のバージョン番号。

• Mandatory：（Windowsクライアントのみ）Trueまたは False。画面の指示に従って、
ユーザがクライアントバージョンをアップグレードする必要があるかどうかを決定しま

す。

• Message：次の形式の HTML。
<![CDATA[your_html]]>

• DownloadURL：HTTPサーバ上のインストールパッケージの URL。

• AllowUpdatesViaExpressway—Windowsクライアントのみ）。 False（デフォルト）
または True。 Expressway for Mobile and Remote Access上で社内ネットワークに接続してい
るとき、Jabberが自動更新を行うか指定します。

更新XMLファイルがパブリックWebサーバにホストされている場合、このパラメータを
falseに設定します。そうしないと、Jabberには、更新ファイルが内部サーバにホストされ
ており、Expressway for Mobile and Remote Accessを介してアクセスする必要があると通知
されます。

ステップ 4 更新の XMLファイルを保存して閉じます。

ステップ 5 HTTPサーバ上で更新 XMLファイルをホストします。

ステップ 6 コンフィギュレーションファイル内の UpdateUrlパラメータの値として更新 XMLファイルの
URLを指定します。

Windows版 Cisco Jabberのアンインストール
コマンドラインまたはMicrosoft Windowsのコントロールパネルを使用してWindows版 Cisco
Jabberをアンインストールできます。このマニュアルでは、コマンドラインを使用してWindows
版 Cisco Jabberをアンインストールする方法について説明します。

インストーラの使用

ファイルシステムでインストーラが利用可能な場合は、それを使用してWindows版CiscoJabber
を削除します。

手順

ステップ 1 コマンドラインウィンドウを開きます。

ステップ 2 次のコマンドを入力します。
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msiexec.exe /x path_to_CiscoJabberSetup.msi

たとえば、

msiexec.exe /x C:\Windows\Installer\CiscoJabberSetup.msi /quiet

ここで、/quietにより、サイレントアンインストールが指定されます。

このコマンドは、コンピュータからWindows版 Cisco Jabberを削除します。

製品コードの使用

ファイルシステムでインストーラが利用できない場合は、製品コードを使用してWindows版
Cisco Jabberを削除します。

手順

ステップ 1 製品コードを検索します。

a) Microsoft Windowsレジストリエディタを開きます。
b) レジストリキー HKEY_CLASSES_ROOT\Installer\Productsを見つけます。
c) [編集（Edit）] > [検索（Find）]を選択します。

d) [検索（Find）]ウィンドウの [検索（Find what）]テキストボックスに Cisco Jabberと入力
し、[次を検索（Find Next）]を選択します。

e) ProductIconキーの値を検索します。

製品コードは、ProductIconキーの値（たとえば、
C:\Windows\Installer\{product_code}\ARPPRODUCTICON.exe）です。

製品コードはWindows版 Cisco Jabberのバージョンごとに異なります。（注）

ステップ 2 コマンドラインウィンドウを開きます。

ステップ 3 次のコマンドを入力します。

msiexec.exe /x product_code

たとえば、

msiexec.exe /x 45992224-D2DE-49BB-B085-6524845321C7 /quiet

ここで、/quietにより、サイレントアンインストールが指定されます。

このコマンドは、コンピュータからWindows版 Cisco Jabberを削除します。
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Mac版 Cisco Jabberのインストール

Mac版 Cisco Jabberのインストーラ

クライアントのインストール

クライアントをインストールするには、次のいずれかの方法を使用します。

•ユーザが手動でアプリケーションをインストールできるよう、インストーラを提供しま
す。クライアントは Applicationsフォルダにインストールされます。以前のバージョン

のクライアントを削除する必要があります。

•ユーザに自動アップデートを設定すると、インストーラは告知なしにアプリケーションを
更新します。

自動更新では、インストーラはいつも Applicationsフォルダにクライアントを追加し
ます。

•クライアントが別のフォルダにある場合、またはApplicationsフォルダのサブフォ
ルダにある場合は、インストーラは Applicationsフォルダにクライアントを実行する
ためのリンクを作成します。

•ユーザーが以前、クライアントの名前を変更している場合は、インストーラはそれに
一致するよう新しいクライアントの名前を変更します。

インストーラは、インストール中にユーザーにシステム資格情報を要求します。

告知なしのインストール：クライアントを告知なしにインストールするには、端末ツールで次

のMac OS Xコマンドを使用します。
sudo installer -pkg /path_to/Install_Cisco-Jabber-Mac.pkg -target /

インストーラコマンドの詳細は、Macのインストーラのマニュアルページを参照してくださ
い。

設定

クライアントへサインインするための設定情報を入力します。次のいずれかを実行します。

•オプションのサーバの情報を含む設定用URLをユーザに提供します。詳細は、『Mac版

Cisco Jabberの URL設定』セクションを参照してください。

•手動で接続するため、サーバの情報をユーザに提供します。詳細は、『手動接続設定』セ
クションを参照してください。

•サービス検出を使用します。詳細は、サービス検出セクションを参照してください。
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Apple M1 Macでネイティブに Jabberを実行する

リリース 14.1.2以前は、IntelベースのMacでのみ Jabberを実行するか、AppleM1MacでRosetta
を使用できました。また、Rosettaを使用せずに、Apple M1 Macで Jabberを実行することもで
きるようになりました。

JabberをAppleM1Macでネイティブに実行するには、[ロゼッタで開く（Open using Rosetta）]
の [Cisco Jabber] をオフにします。

Jabberをどのように実行しているかは、[アクティビティモニタ（Activity Monitor）]で確認で
きます。 [種類（Kind）]をネイティブに起動した場合、[Apple]と表示されます。

インストーラの手動での実行

インストールプログラムを手動で実行すれば、クライアントの単一のインスタンスをインス

トールして、[設定（Preferences）]で接続設定を指定できます。

始める前に

クライアントの古いバージョンをすべて削除します。

手順

ステップ 1 jabber-mac.pkgを起動します。

インストーラにより、インストールプロセスのウィンドウが開きます。

ステップ 2 手順に従ってインストールプロセスを完了します。
インストーラはシステムクレデンシャルの入力を要求します。

ステップ 3 設定 URLを使い、またはクライアントを直接実行して、クライアントを起動します。
ユーザクレデンシャルを入力します。

Mac版 Cisco Jabberの URL設定
ユーザが手動でサービスディスカバリ情報を入力しなくても Cisco Jabberを起動できるように
するには、構成 URLを作成してユーザに配布します。

電子メールで直接、ユーザにリンクを送信するか、Webサイトにリンクを掲載することで、
ユーザに構成 URLリンクを提供できます。

URLには次のパラメータを含めて指定できます。

• ServicesDomain：必須。すべての構成URLにCisco Jabberでのサービスディスカバリに必
要な IM and Presenceサーバのドメインを含める必要があります。

• ServiceDiscoveryExcludedServices：任意。サービスディスカバリプロセスから次のサービ
スを除外できます。

• Webexこの値を設定すると、クライアントは次のように動作します。
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• CAS検索を実行しません。

•検索：

• _cisco-uds

• _cuplogin

• _collab-edge

• CUCM：この値を設定すると、クライアントは次のように動作します。

• _cisco-udsを検索しません。

•検索：

• _cuplogin

• _collab-edge

• CUP：この値を設定すると、クライアントは次のように動作します。

• _cuploginを検索しません。

•検索：

• _cisco-uds

• _collab-edge

カンマで区切った複数の値を指定して、複数のサービスを除外できます。

3つのサービスをすべて除外した場合、クライアントはサービスディスカバリを実行せ
ず、手動で接続設定を入力することをユーザに求めます。

• ServicesDomainSsoEmailPrompt：任意。ユーザのホームクラスタを決定する際に、ユーザ
に対して電子メールプロンプトを表示するかどうかを指定します。

•オン

•オフ

• EnablePRTEncryption：任意。 PRTファイルの暗号化を指定します。Mac版 Cisco Jabber
に適用されます。

• true

• false

• PRTCertificateName：任意。証明書の名前を指定します。Mac版 Cisco Jabberに適用され
ます。

• InvalidCertificateBehavior：任意。無効な証明書に対するクライアントの動作を指定しま
す。
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• RejectAndNotify：警告ダイアログが表示され、クライアントはロードされません。

• PromptPerSession：警告ダイアログが表示され、ユーザは無効な証明書を受け入れる
か、または拒否できます。

• Telephony_Enabled：ユーザに対して電話機能を有効にするかどうかを指定します。デフォ
ルトは trueです。

• True

• False

• DiagnosticsToolEnabled：クライアントで診断ツールを使用できるようにするかどうかを指
定します。デフォルトは trueです。

• True

• False

構成 URLは次の形式で作成します。
ciscojabber://provision?ServicesDomain=<domain_for_service_discover>
&VoiceServicesDomain=<domain_for_voice_services>
&ServiceDiscoveryExcludedServices=<services_to_exclude_from_service_discover>
&ServicesDomainSsoEmailPrompt=<ON/OFF>

パラメータには大文字と小文字の区別があります。（注）

例

• ciscojabber://provision?ServicesDomain=cisco.com

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com

• ciscojabber://provision?ServicesDomain=service_domain
&VoiceServicesDomain=voiceservice_domain&ServiceDiscoveryExcludedServices=WEBEX

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP
&ServicesDomainSsoEmailPrompt=OFF

Macの自動更新の設定
自動更新を有効にするには、HTTPサーバ上のインストールパッケージのURLなどの最新バー
ジョンに関する情報を含むXMLファイルを作成します。ユーザがサインインしたとき、コン
ピュータをスリープモードから再開したとき、または [ヘルプ（Help）]メニューから手動更新
要求を実行したとき、クライアントは XMLファイルを取得します。
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インスタントメッセージとプレゼンス機能のためにWebexメッセンジャーサービスを使用す
る場合は、Webex管理ツールを使用して自動アップデートを設定する必要があります。

（注）

XMLファイルの構造

以下は自動更新の XMLファイルの例です。
<JabberUpdate>
<App name="JabberMac">
<LatestBuildNum>12345</LatestBuildNum>
<LatestVersion>9.6.1</LatestVersion>
<Message><![CDATA[<b>This new version of Cisco Jabber lets you do the

following:</b><ul><li>Feature 1</li><li>Feature 2</li>
</ul>For more information click <a target="_blank"

href="http://cisco.com/go/jabber">here</a>.]]>
</Message>

<DownloadURL>http://http_server_name/Install_Cisco-Jabber-Mac-1.1.1-12345-MrbCdd.zip</DownloadURL>
</App>
</JabberUpdate>

XMLファイルの例 2

以下は自動更新の XMLファイルの例です。これは、Windows版 Cisco JabberとMac版
Cisco Jabberの両方に該当します。
<JabberUpdate>
<App name="JabberMac">
<LatestBuildNum>12345</LatestBuildNum>
<LatestVersion>9.6.1</LatestVersion>
<Message><![CDATA[<b>This new version of Cisco Jabber lets you do the

following:</b><ul><li>Feature 1</li><li>Feature 2</li>
</ul>For more information click <a target="_blank"

href="http://cisco.com/go/jabber">here</a>.]]>
</Message>

<DownloadURL>http://http_server_name/Install_Cisco-Jabber-Mac-1.1.1-12345-MrbCdd.zip</DownloadURL>

</App>
<App name="JabberWin">
<LatestBuildNum>12345</LatestBuildNum>
<LatestVersion>9.0</LatestVersion>
<Message><![CDATA[<b>This new version of Cisco Jabber lets you do the

following:</b><ul><li>Feature 1</li><li>Feature 2
</li></ul>For more information click <a target="_blank"

href="http://cisco.com/go/jabber">here</a>.]]>
</Message>
<DownloadURL>http://http_server_name/CiscoJabberSetup.msi
</DownloadURL>

</App>
</JabberUpdate>

始める前に

XMLファイルとインストールパッケージをホストするために、HTTPサーバをインストール
して設定します。
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DSA署名が確実に成功するよう、Webサーバが特殊文字をエスケープする設定をしてくださ
い。たとえば、Microsoft IISでのオプションは [2重スペースを許可する（Allowdouble spacing）]
です。

（注）

手順

ステップ 1 ご使用の HTTPサーバで更新インストールプログラムをホストします。

ステップ 2 任意のテキストエディタを使用して更新の XMLファイルを作成します。

ステップ 3 XMLで次のように値を指定します。

• name：App要素の name属性の値として次の IDを指定します。

• JabberWin：更新はWindows版 Cisco Jabberに適用されます。

• JabberMac：更新はMac版 Cisco Jabberに適用されます。

• LatestBuildNum：更新のビルド番号。

• LatestVersion：更新のバージョン番号。

• Mandatory：Trueまたは False。画面の指示に従って、ユーザがクライアントバージョ
ンをアップグレードする必要があるかどうかを決定します。

• Message：次の形式の HTML。
<![CDATA[your_html]]>

• DownloadURL：HTTPサーバ上のインストールパッケージの URL。

Mac版 Cisco Jabberの場合、URLファイルは次の形式にする必要があります。
Install_Cisco-Jabber-Mac-version-size-dsaSignature.zip

ステップ 4 更新の XMLファイルを保存して閉じます。

ステップ 5 HTTPサーバ上で更新 XMLファイルをホストします。

ステップ 6 コンフィギュレーションファイル内の UpdateUrlパラメータの値として更新 XMLファイルの
URLを指定します。
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Cisco Jabberモバイルクライアントのインストール

手順

ステップ 1 Android版 Cisco Jabberをインストールするには、モバイルデバイスで Google Playからアプリ
ケーションをダウンロードします。

ステップ 2 iPhoneおよび iPad版 Cisco Jabberをインストールするには、モバイルデバイスで App Storeか
らアプリケーションをダウンロードします。

Android、iPhone、および iPad版 Cisco Jabberの URL設定
ユーザが手動でサービスディスカバリ情報を入力しなくても Cisco Jabberを起動できるように
するには、構成 URLを作成してユーザに配布します。

電子メールで直接、ユーザにリンクを送信するか、Webサイトにリンクを掲載することで、
ユーザに構成 URLリンクを提供できます。

URLには次のパラメータを含めて指定できます。

• ServicesDomain：必須。すべての構成URLにCisco Jabberでのサービスディスカバリに必
要な IM and Presenceサーバのドメインを含める必要があります。

• ServiceDiscoveryExcludedServices：任意。サービスディスカバリプロセスから次のサービ
スを除外できます。

• Webexこの値を設定すると、クライアントは次のように動作します。

• CAS検索を実行しません。

•検索：

• _cisco-uds

• _cuplogin

• _collab-edge

• CUCM：この値を設定すると、クライアントは次のように動作します。

• _cisco-udsを検索しません。

•検索：

• _cuplogin

• _collab-edge
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• CUP：この値を設定すると、クライアントは次のように動作します。

• _cuploginを検索しません。

•検索：

• _cisco-uds

• _collab-edge

カンマで区切った複数の値を指定して、複数のサービスを除外できます。

3つのサービスをすべて除外した場合、クライアントはサービスディスカバリを実行せ
ず、手動で接続設定を入力することをユーザに求めます。

• ServicesDomainSsoEmailPrompt：任意。ユーザのホームクラスタを決定する際に、ユーザ
に対して電子メールプロンプトを表示するかどうかを指定します。

•オン

•オフ

• InvalidCertificateBehavior：任意。無効な証明書に対するクライアントの動作を指定しま
す。

• RejectAndNotify：警告ダイアログが表示され、クライアントはロードされません。

• PromptPerSession：警告ダイアログが表示され、ユーザは無効な証明書を受け入れる
か、または拒否できます。

• PRTCertificateUrl：信頼できるルート認証局の証明書ストアにある公開キーを含む証明書
の名前を指定します。モバイルクライアント向け Cisco Jabberに適用されます。

• Telephony_Enabled：ユーザに対して電話機能を有効にするかどうかを指定します。デフォ
ルトは trueです。

• True

• False

• ForceLaunchBrowser：ユーザに外部ブラウザの使用を強制する場合に使用します。モバイ
ルクライアント向け Cisco Jabberに適用されます。

• True

• False

ForceLaunchBrowserは、クライアント証明書の展開およびAndroid
OS 5.0よりも前のデバイスに使用されます。

（注）
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構成 URLは次の形式で作成します。
ciscojabber://provision?ServicesDomain=<domain_for_service_discover>
&VoiceServicesDomain=<domain_for_voice_services>
&ServiceDiscoveryExcludedServices=<services_to_exclude_from_service_discover>
&ServicesDomainSsoEmailPrompt=<ON/OFF>

パラメータには大文字と小文字の区別があります。（注）

例

• ciscojabber://provision?ServicesDomain=cisco.com

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com

• ciscojabber://provision?ServicesDomain=service_domain
&VoiceServicesDomain=voiceservice_domain&ServiceDiscoveryExcludedServices=WEBEX

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP
&ServicesDomainSsoEmailPrompt=OFF

企業モビリティ管理によるモバイルの設定

AppConfigスタンダードを使用した Enterprise Mobility Management (EMM)

企業モビリティ管理（EMM）を使用する前に、以下を確認してください。

• EMMベンダーが Android for Workまたは Apple Managed App Configurationをサポートして
いる。

•その Androidデバイスには、5.0以降の OSが搭載されています。

EnterpriseMobilityManagement (EMM)を使用してCisco Jabberを設定し、Android版Cisco Jabber
または iPhone、iPad版 Cisco Jabberのユーザによる起動を許可します。 EMMの設定の詳細に
ついては、EMMプロバイダーから提供される管理者用の説明書を参照してください。

Jabberをマネージドデバイスでのみ実行する場合、証明書ベースの認証を展開し、EMMを使
用してクライアント証明書を登録できます。

EMMを使用するときは、EMMアプリケーションで AllowUrlProvisioningパラメータを False
に設定し、URL設定を無効にします。パラメータの設定の詳細は、『AllowUrlProvisioning
Parameter』を参照してください。

MDM導入用の便利なパラメータ

• ServicesDomain

• VoiceServicesDomain
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• ServiceDiscoveryExcludedServices

• ServicesDomainSsoEmailPrompt

• EnablePRTEncryption

• PRTCertificateURL

• PRTCertificateName

• InvalidCertificateBehavior

• Telephony_Enabled

• ForceLaunchBrowser

• FIPS_MODE

• AllowUrlProvisioning

• IP_Mode

MDM導入用の便利なパラメータ
• ServicesDomain

• VoiceServicesDomain

• ServiceDiscoveryExcludedServices

• ServicesDomainSsoEmailPrompt

• EnablePRTEncryption

• PRTCertificateURL

• PRTCertificateName

• InvalidCertificateBehavior

• Telephony_Enabled

• ForceLaunchBrowser

• FIPS_MODE

• AllowUrlProvisioning

• IP_Mode

以降のセクションでは、MDMの導入でこれらのパラメータの一部を使用する方法について説
明します。

AllowUrlProvisioningパラメータ

URLによる設定から EMMに移行する場合、このパラメータを使用します。

このパラメータには次の値が適合します。

• true（デフォルト）：ブートストラップ設定は URLによる設定により行われます。
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• false：ブートストラップ設定は URLによる設定では行われません。

例：<AllowURLProvisioning>false</AllowURLProvisioning>

FIPS_MODEパラメータ

EMMを使用して Cisco Jabberモバイルクライアントの FIPSモードを有効または無効にするに
は、このパラメータを使用します。

• true: Cisco Jabberを FIPSモードで実行します。

• false: Cisco Jabberを FIPSモードで実行できません。

例：<FIPS_MODE>false</FIPS_MODE>

VDI版 Jabber Softphoneのインストール

手順

ステップ 1 Jabberの展開のワークフローを実行します。

ステップ 2 JabberソフトフォンのVDIをインストールするには、インストールするクライアント用のVDI
版 Cisco Jabber Softphoneの展開およびインストールガイドに記載されている手順に従ってくだ
さい。
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第 14 章

Remote Access

•サービス検出要件のワークフロー（117ページ）
•サービス検出の要件（117ページ）
• Cisco AnyConnect展開のワークフロー（119ページ）
• Cisco AnyConnectの導入（119ページ）

サービス検出要件のワークフロー

手順

目的コマンドまたはアクション

サービス検出の要件（55ページ）ステップ 1

DNS要件（55ページ）ステップ 2

証明書の要件（56ページ）ステップ 3

_collab-edgeSRVレコードのテスト（118
ページ）

ステップ 4

サービス検出の要件
サービスディスカバリにより、クライアントは自動的に企業のネットワークでサービスを検出

することができます。 Expressway for Mobile and Remote Accessを使用すると、企業のネット
ワーク上のサービスにアクセスできます。クライアントが Expressway for Mobile and Remote
Access経由で接続し、サービスを検出するには、次の要件が満たされている必要があります。

• DNSの要件

•証明書の要件

•外部 SRV _collab-edgeのテスト
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DNS要件
Remote Accessによるサービス検出のための DNS要件は次のとおりです。

•外部 DNSサーバで _collab-edge DNS SRVレコードを設定します。

•内部ネームサーバで _cisco-uds DNS SRVレコードを設定します。

•オプションで、IMandPresenceサーバと音声サーバに異なるドメインを使用するハイブリッ
ドクラウドベースの展開の場合、_collab-edgeレコードで DNSサーバを検索するよ
うに音声サービスドメインを設定します。

Jabberは最大3台の sso対応サーバに接続しようとし、DNS SRVレコード(_collab-edgeと
_cisco-uds)が識別するすべての sso対応サーバからランダムに選択されます。 Jabberが 3
回接続できない場合、エッジの SSOはサポートされていないと見なされます。

（注）

証明書の要件

Remote Accessを設定する前に、Cisco VCS Expresswayと Cisco Expressway-Eのサーバ証明書を
ダウンロードします。このサーバ証明書は、HTTPと XMPPの両方に使用されます。

Cisco VCS Expressway証明書の設定の詳細については、『Configuring Certificates on Cisco VCS
Expressway』を参照してください。

_collab-edge SRVレコードのテスト

SRVレコードのテスト

SRVレコードを作成したら、それらがアクセス可能かどうかを確認するためにテストします。

Webベースのオプションをご希望の場合は、コラボレーションソリューションアナライザーサ
イトの SRVチェックツールを使用することもできます。

ヒント

手順

ステップ 1 コマンドプロンプトを開きます。

ステップ 2 nslookupと入力します。

デフォルトのDNSサーバおよびアドレスが表示されます。これが想定されたDNSサーバであ
ることを確認してください。

ステップ 3 set type=SRVと入力します。
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ステップ 4 各 SRVレコードの名前を入力します。

例：_cisco-uds.exampledomain

•サーバとアドレスが表示される：SRVレコードにアクセスできます。

•「_cisco-uds.exampledomain: Non-existent domain」と表示される：SRVレコードに関す
る問題が存在します。

Cisco AnyConnect展開のワークフロー

手順

目的コマンドまたはアクション

アプリケーションプロファイル（119
ページ）

ステップ 1

VPN接続の自動化（121ページ）ステップ 2

AnyConnectマニュアルリファレンス
（125ページ）

ステップ 3

セッションパラメータ（125ページ）ステップ 4

Cisco AnyConnectの導入

アプリケーションプロファイル

CiscoAnyConnectセキュアモビリティクライアントをデバイスにダウンロードした後で、ASA
はこのアプリケーションに対してコンフィギュレーションプロファイルをプロビジョニングす

る必要があります。

Cisco AnyConnectセキュアモビリティクライアントのコンフィギュレーションプロファイル
には、会社の ASA VPNゲートウェイ、接続プロトコル（IPSecまたは SSL）、オンデマンド
ポリシーなどの VPNポリシー情報が含まれています。

次のいずれかの方法で、iPhoneおよび iPad版Cisco Jabberのアプリケーションプロファイルを
プロビジョニングすることができます。

ASDM

ASA Device Manager（ASDM）のプロファイルエディタを使用して、Cisco AnyConnectセキュ
アモビリティクライアントの VPNプロファイルを定義することをお勧めします。
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この方法を使用すると、Cisco AnyConnectセキュアモビリティクライアントが初めて VPN接
続を確立した以降は、VPNプロファイルが自動的にそのクライアントにダウンロードされま
す。この方法は、すべてのデバイスおよび OSタイプに使用でき、VPNプロファイルを ASA
で集中管理できます。

詳細については、使用しているリリースに応じた『Cisco AnyConnect Secure Mobility Client

Administrator Guide』の「Creating and Editing an AnyConnect Profile」のトピックを参照してくだ
さい。

iPCU

iPhone Configuration Utility（iPCU）を使用して作成する Appleコンフィギュレーションプロ
ファイルを使用して iOSデバイスをプロビジョニングできます。Appleコンフィギュレーショ
ンプロファイルは、デバイスのセキュリティポリシー、VPNコンフィギュレーション情報、
およびWi-Fi、メール、カレンダーの各種設定などの情報が含まれた XMLファイルです。

高レベルな手順は次のとおりです。

1. iPCUを使用して、Appleコンフィギュレーションプロファイルを作成します。

詳細については、iPCUの資料を参照してください。

2. XMLプロファイルを .mobileconfigファイルとしてエクスポートします。

3. .mobileconfigファイルをユーザにメールで送信します。

ユーザがこのファイルを開くと AnyConnect VPNプロファイルと他のプロファイル設定が
クライアントアプリケーションにインストールされます。

MDM

サードパーティのMobile Device Management（MDM）ソフトウェアを使用して作成する Apple
コンフィギュレーションプロファイルを使用して iOSデバイスをプロビジョニングできます。
Appleコンフィギュレーションプロファイルは、デバイスのセキュリティポリシー、VPNコ
ンフィギュレーション情報、およびWi-Fi、メール、カレンダーの各種設定などの情報が含ま
れた XMLファイルです。

高レベルな手順は次のとおりです。

1. Apple設定プロファイルを作成するにはMDMを使用します。

MDMの使用についての詳細は Appleの資料を参照してください。

2. 登録済みデバイスに Apple設定プロファイルをプッシュします。

Android版 Cisco Jabberのアプリケーションプロファイルをプロビジョニングするには、ASA
Device Manager（ASDM）のプロファイルエディタを使用して、Cisco AnyConnectセキュアモ
ビリティクライアントのVPNプロファイルを定義します。 Cisco AnyConnectセキュアモビリ
ティクライアントが初めてVPN接続を確立した以降は、VPNプロファイルが自動的にそのク
ライアントにダウンロードされます。この方法は、すべてのデバイスおよびOSタイプに使用
でき、VPNプロファイルをASAで集中管理できます。詳細については、使用しているリリー
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スに応じた『Cisco AnyConnect Secure Mobility Client Administrator Guide』の「Creating and Editing

an AnyConnect Profile」のトピックを参照してください。

VPN接続の自動化
ユーザが企業のWi-Fiネットワーク外から Cisco Jabberを開く場合、Cisco Jabberには、Cisco
UCアプリケーションサーバにアクセスするための VPN接続が必要です。 Cisco AnyConnect
Secure Mobility Clientが、バックグラウンドで VPN接続を自動的に確立できるようにシステム
を設定できます。これは、シームレスなユーザエクスペリエンスの提供に役立ちます。

VPNが自動接続に設定されていても、Expressway Mobile and Remote Accessの方が接続優先順
位が高いため、VPNは起動されません。

（注）

信頼ネットワーク接続のセットアップ

Trusted Network Detection機能は、ユーザの場所を基にして VPN接続を自動化することによっ
て、ユーザの体感品質を向上させます。ユーザが社内Wi-Fiネットワークの中にいる場合、
Cisco Jabberは直接 Cisco UCインフラストラクチャに到達できます。ユーザが社内Wi-Fiネッ
トワークを離れると、Cisco Jabberは信頼ネットワークの外側にいることを自動的に検出しま
す。この状況が発生すると、Cisco AnyConnectセキュアモビリティクライアントは UCイン
フラストラクチャへの接続を確保するため VPNを開始します。

Trusted Network Detection機能には、証明書ベース認証およびパスワードベース認証の両方を
使用できます。ただし、証明書ベース認証の方が、よりシームレスな体感を与えることができ

ます。

（注）

手順

ステップ 1 ASDMを使用して、Cisco AnyConnectのクライアントプロファイルを開きます。

ステップ 2 クライアントが社内Wi-Fiネットワークの中にいるときにインターフェイスで受信可能な、信
頼できる DNSサーバおよび信頼できる DNSドメインサフィックスのリストを入力します。
Cisco AnyConnectクライアントは、現在のインターフェイス DNSサーバおよびドメインサ
フィックスを、このプロファイルの設定と比較します。
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Trusted Network Detection機能が正しく動作するためには、DNSサーバをすべて指定す
る必要があります。 TrustedDNSDomainsと TrustedDNSServersの両方をセットアップし
た場合は、信頼ネットワークとして定義した両方の設定とセッションが一致する必要が

あります。

TrustedNetworkDetectionをセットアップするための詳細な手順については、ご使用のリ
リースの『Cisco AnyConnect Secure Mobility Client Administrator Guide』の「Configuring

AnyConnect Features」の章（リリース 2.5）または「Configuring VPN Access」の章（リ

リース 3.0または 3.1）の「Trusted Network Detection」のセクションを参照してくださ
い。

（注）

Connect On Demand VPNの設定

Apple iOS Connect On Demand機能は、ユーザのドメインに基づいて VPN接続を自動化するこ
とにより、ユーザエクスペリエンスを強化します。

ユーザが社内Wi-Fiネットワークの中にいる場合、Cisco Jabberは直接 Cisco UCインフラスト
ラクチャに到達できます。ユーザが企業のWi-Fiネットワーク外に出ると、Cisco AnyConnect
は、AnyConnectクライアントプロファイルで指定されたドメインに接続されているか自動的
に検出します。その場合、アプリケーションは VPNを開始して、UCインフラストラクチャ
への接続を確認します。 Cisco Jabberを含めて、デバイス上のすべてのアプリケーションがこ
の機能を利用できます。

Connect On Demandは、証明書で認証された接続だけをサポートします。（注）

この機能では、次のオプションを使用できます。

• [常に接続（Always Connect）]：Apple iOSは、常にこのリスト内のドメインへのVPN接続
を開始しようとします。

• [必要に応じて接続（Connect If Needed）]：Apple iOSは、DNSを使用してアドレスを解決
できない場合のみ、このリスト内のドメインへの VPN接続を開始しようとします。

• [接続しない（Never Connect）]：Apple iOSは、このリスト内のドメインへの VPN接続を
開始しようとしません。
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Appleは近い将来に、[常に接続する（Always Connect）]オプションを削除する予定です。 [常
に接続する（Always Connect）]オプションの削除後は、ユーザは [必要に応じて接続する
（Connect if Needed）]オプションを選択できます。 Cisco Jabberユーザが [必要に応じて接続
（Connect if Needed）]オプションを使用したときに問題が発生する場合があります。たとえ
ば、Cisco Unified Communications Managerのホスト名が社内ネットワークの外部で解決可能な
場合は、iOSが VPN接続をトリガーしません。ユーザは、コールを発信する前に、手動で
Cisco AnyConnectセキュアモビリティクライアントを起動することによって、この問題を回
避できます。

注目

手順

ステップ 1 ASDMプロファイルエディタ、iPCU、またはMDMソフトウェアを使用して、AnyConnectク
ライアントプロファイルを開きます。

ステップ 2 AnyConnectクライアントプロファイルの [必要に応じて接続する（Connect if Needed）]セク
ションで、オンデマンドドメインのリストを入力します。

ドメインリストは、ワイルドカードオプション（たとえば、cucm.cisco.com、cisco.com、およ
び *.webex.com）を含むことができます。

Cisco Unified Communications Managerでの自動 VPNアクセスのセットアップ

始める前に

•モバイルデバイスで、証明書ベースの認証でのVPNへのオンデマンドアクセスが設定さ
れている必要があります。VPNアクセスの設定については、VPNクライアントおよびヘッ
ドエンドのプロバイダーにお問い合わせください。

• Cisco AnyConnectセキュアモビリティクライアントと Cisco Adaptive Security Applianceの
要件については、「ソフトウェア要件」のトピックを参照してください。

• Cisco AnyConnectのセットアップ方法については、『Cisco AnyConnect VPN Client Maintain
and Operate Guides』を参照してください。

手順

ステップ 1 クライアントがオンデマンドで VPNを起動する URLを指定します。

a) 次のいずれかの方法を使用し、クライアントがオンデマンドで VPNを起動する URLを指
定します。

•必要に応じて接続する（Connect if Needed）
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• Cisco Unified Communications Managerをドメイン名（IPアドレスではなく）経由
でアクセスするように設定し、このドメイン名がファイアウォールの外側で解決

できないことを確認します。

• Cisco AnyConnectクライアント接続の Connect on Demandドメインリストで、こ
のドメインを「必要に応じて接続（Connect If Needed）」リストに追加します。

•常に接続する（Always Connect）

•存在しないドメインにステップ 4のパラメータを設定します。存在しないドメイ
ンはユーザがファイアウォールの内部または外部にいるときに、DNSクエリーが
失敗する原因となります。

• Cisco AnyConnectクライアント接続の Connect on Demandドメインリストで、こ
のドメインを「常に接続（Always Connect）」リストに追加します。

URLは、ドメイン名だけを含む必要があります。プロトコルまたはパスは含めな
いでください（たとえば、「「https://cm8ondemand.company.com/vpn」」の代わり
に「「cm8ondemand.company.com」」を使用します）。

b) Cisco AnyConnectで URLを入力し、このドメインに対する DNSクエリーが失敗すること
を確認します。

ステップ 2 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 3 ユーザのデバイスページに移動します。

ステップ 4 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションの [オンデマンド
VPNのURL（On-Demand VPN URL）]フィールドに、ステップ 1で Cisco AnyConnectで特定し
て使用した URLを入力します。

URLは、ドメイン名だけを含む必要があります。プロトコルやパスを含まないようにしてくだ
さい。

ステップ 5 保存を選択します。

Cisco Jabberが開くと、URLへの DNSクエリーを開始します。この URLが、この手順で定義
したOn Demandのドメインリストのエントリ（たとえば、cisco.com）に一致する場合、Cisco
Jabberは間接的に AnyConnect VPN接続を開始します。

次のタスク

•この機能をテストしてください。

•このURLを iOSデバイスのインターネットブラウザに入力し、VPNが自動的に起動
することを確認します。ステータスバーに、VPNアイコンが表示されます。

• VPNを使用して、iOSデバイスが社内ネットワークに接続できることを確認します。
たとえば、社内イントラネットのWebページにアクセスしてください。 iOSデバイ
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スが接続できない場合は、ご利用の VPN製品のプロバイダーに問い合わせてくださ
い。

• VPNが特定のタイプのトラフィックへのアクセスを制限（管理者が電子メールと予定
表のトラフィックだけが許可されるようにシステムを設定している場合など）してい

ないことを IT部門に確認します。

•クライアントが、社内ネットワークに直接接続されるように設定されていることを確認し
ます。

AnyConnectマニュアルリファレンス
AnyConnectの要件と展開の詳細については、次の場所にある、ご使用のリリースに対応した
ドキュメントを参照してください。 https://www.cisco.com/c/en/us/support/security/
anyconnect-secure-mobility-client/products-user-guide-list.html

セッションパラメータ

セキュア接続のパフォーマンスを向上するためにASAセッションパラメータを設定できます。
最良のユーザエクスペリエンスを得るために、次のASAセッションパラメータを設定する必
要があります。

• [DatagramTransport Layer Security]（DTLS）：DTLSは、遅延とデータ消失を防ぐデータパ
スを提供する SSLプロトコルです。

• [自動再接続（AutoReconnect）]：自動再接続またはセッション永続性を使用すれば、Cisco
AnyConnect Secure Mobility Clientはセッション中断から回復して、セッションを再確立で
きます。

• [セッション永続性（Session Persistence）]：このパラメータを使用すると、VPNセッショ
ンをサービス中断から回復し、接続を再確立できます。

• [アイドルタイムアウト（IdleTimeout）]：アイドルタイムアウトは、通信アクティビティ
が発生しない場合に、ASAがセキュア接続を切断するまでの期間を定義します。

• [デッドピア検出（DeadPeerDetection）]（DTD）：DTDは、ASAとCiscoAnyConnect Secure
Mobility Clientが、障害が発生した接続をすばやく検出できることを保証します。

ASAセッションパラメータの設定

Cisco AnyConnect Secure Mobility Clientのエンドユーザのユーザエクスペリエンスを最適化す
るために、次のように ASAセッションパラメータを設定することを推奨します。

手順

ステップ 1 DTLSを使用するように、Cisco AnyConnectを設定します。
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詳細については、『Cisco AnyConnect VPN Client Administrator Guide、バージョン 2.0』の

「Configuring AnyConnect Features Using ASDM」の章の、「Enabling Datagram Transport Layer

Security (DTLS) with AnyConnect (SSL) Connections」のトピックを参照してください。

ステップ 2 セッションの永続性（自動再接続）を設定します。

a) ASDMを使用して VPNクライアントプロファイルを開きます。
b) [自動再接続の動作（Auto Reconnect Behavior）]パラメータを [復帰後に再接続（Reconnect

After Resume）]に設定します。

詳細については、ご使用のリリースの『Cisco AnyConnect Secure Mobility Client Administrator

Guide』の「Configuring AnyConnect Features」の章（リリース 2.5）または「Configuring VPN

Access」の章（リリース 3.0または 3.1）の「Configuring Auto Reconnect」のトピックを参照し
てください。

ステップ 3 アイドルタイムアウト値を設定します。

a) Cisco Jabberクライアントに固有のグループポリシーを作成します。
b) アイドルタイムアウト値を 30分に設定します。

詳細については、ご使用のリリースの『Cisco ASA 5580 Adaptive Security Appliance Command

Reference』の「vpn-idle-timeout」の項を参照してください。

ステップ 4 Dead Peer Detection（DPD）を設定します。

a) サーバ側の DPDを無効にします。
b) クライアント側の DPDを有効にします。

詳細については、『Cisco ASA 5500 Series Configuration Guide using the CLI, 8.4 and 8.6』の

「Configuring VPN」の章の、「Enabling and Adjusting Dead Peer Detection」のトピックを参照し
てください。
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第 15 章

トラブルシューティング

• Cisco Jabberドメイン用の SSO証明書の更新（127ページ）
• Cisco Jabber診断ツール（128ページ）

Cisco Jabberドメイン用の SSO証明書の更新
この手順は、クラウドまたはハイブリッド展開に適用されます。 Cisco Jabberドメイン用の更
新されたシングルサインオン（SSO）証明書をアップロードするには、次の手順を使用しま
す。

1024、2048、または 4096暗号化ビットおよび RC4-MD5アルゴリズムによる証明書だけがサ
ポートされています。

（注）

始める前に

証明書は CERまたは CRTファイル形式である必要があります。

手順

ステップ 1 https://www.webex.com/go/connectadminでWebex組織管理ツールにログインします。

ステップ 2 管理ツールがロードされたら、[構成（Configuration）]タブをクリックします。

ステップ 3 左側のナビゲーションバーで [セキュリティの設定（Security Settings）]をクリックします。

ステップ 4 [組織の証明書の管理（Organization Certificate Management）]のリンクをクリックします。
以前にインポートされた X.509証明書が表示されます。

ステップ 5 [エイリアス（Alias）]フィールドに、会社のWebex組織を入力します。

ステップ 6 [参照（Browse）]をクリックして X.509証明書を選択します。
証明書は CERまたは CRTファイル形式である必要があります。

ステップ 7 [インポート（Import）]をクリックして証明書をインポートします。
証明書が X.509証明書の指定された形式に従っていない場合は、エラーが表示されます。
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ステップ 8 [閉じる（Close）]を 2回クリックして [SSO関連オプション（SSO Related Options）]画面に戻
ります。

ステップ 9 [保存（Save）]をクリックしてフェデレーテッドWebシングルサインオン設定の詳細を保存し
ます。

Cisco Jabber診断ツール

WindowsおよびMac

Cisco Jabber診断ツールは、次の機能の設定と診断情報を提供します。

•サービスディスカバリ

• Webex
• Cisco Unified Communications Managerの概要

• Cisco Unified Communications Managerの設定

•ボイスメール

•証明書の検証

• Active Directory

• DNSレコード

Cisco Jabber診断ツールのウィンドウにアクセスするには、ハブウィンドウにフォーカスを当
てて Ctrl + Shift + Dを押します。 [リロードする（Reload）]ボタンをクリックすると、
データを更新できます。また、[保存（Save）]ボタンをクリックすると、情報を htmlファイ
ルに保存できます。

Cisco Jabber診断ツールはデフォルトで利用可能です。このツールを無効にするには、
DIAGNOSTICS_TOOL_ENABLEDインストールパラメータを FALSEに設定する必要がありま
す。このインストールパラメータについての詳細は、ご使用の環境に応じて『Cisco Jabberの

オンプレミス展開』または『Cisco Jabberのクラウド展開とハイブリッド展開』を参照してく
ださい。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


