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はじめに

本書では、Cisco Unified Wireless Network（CUWN）のコンポーネントである Cisco Wireless Mesh
Networkingソリューションを使用したセキュアな企業、キャンパス、メトロポリタンのWi-Fi
ネットワークの設計および展開のガイドラインについて説明しています。

メッシュネットワーキングでは、シスコワイヤレス LANコントローラと共に、Cisco Aironet
1500シリーズの屋外メッシュアクセスポイントおよび屋内メッシュアクセスポイント（Cisco
Aironet 1040、1130、1140、1240、1250、1260、1600、1700、2600、2700、3500e、3500i、3600e、
3600i、および 3700シリーズアクセスポイント）、さらに Cisco Prime Infrastructureを採用して
スケーラブルな集中管理および屋内外の展開のモビリティを提供しています。Control and
Provisioning ofWireless Access Points（CAPWAP）プロトコルは、ネットワークへのメッシュアク
セスポイントの接続を管理します。

メッシュネットワーク内のエンドツーエンドのセキュリティは、ワイヤレスメッシュアクセス

ポイントとWi-Fi Protected Access 2（WPA2）クライアントの間で高度な暗号化標準（AES）の暗
号化を採用することでサポートされています。本書では、屋外ネットワークの設計時に考慮しな

ければならない無線周波数（RF）コンポーネントの概略についても説明しています。

このマニュアルで説明する機能は、次の製品に該当します。

• Cisco Aironet 1570（1572）シリーズの屋外メッシュアクセスポイント

• Cisco Aironet 1550（1552）シリーズの屋外メッシュアクセスポイント

• Cisco Aironet 1530シリーズ屋外メッシュアクセスポイント

• Cisco Aironet 1040、1140、1260、1600、1700、2600、2700、3500e、3500i、3600e、3600i、
および 3700シリーズの屋内メッシュアクセスポイント

•シスコワイヤレス LANコントローラのメッシュ機能

• Cisco Prime Infrastructureのメッシュ機能

この章の内容は、次のとおりです。

• 対象読者, xiv ページ

• マニュアルの構成, xiv ページ
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• 表記法, xv ページ

• 関連資料, xvii ページ

• マニュアルの入手方法およびテクニカルサポート, xvii ページ

対象読者
このドキュメントは、メッシュネットワークの設計および導入、シスコのメッシュアクセスポ

イントとシスコワイヤレス LANコントローラの設定および維持を行う経験豊富なネットワーク
管理者向けです。

マニュアルの構成
このガイドは次の章にわかれています。

説明章タイトル

この章では、メッシュネットワークのコンポーネントについて説

明します。

メッシュネットワークコン

ポーネント, （1ページ）

この章では、メッシュアクセスポイントのさまざまな導入モード

について説明します。

メッシュ導入モード, （45
ページ）

この章では、メッシュネットワークに関連する設計上の考慮事項

について説明します。

デザインの考慮事項, （51
ページ）

この章では、実装の詳細と設定例について説明します。サイトの準備と計画, （61
ページ）

この章では、ネットワークへのメッシュアクセスポイントの接続

およびメッシュアクセスポイントの設定に関連する手順について

説明します。

Cisco 1500シリーズメッ
シュアクセスポイントの

ネットワークへの接続, （
99ページ）

この章では、メッシュネットワークの状態を確認するために入力

するコマンドについて説明します。

ネットワークの状態の確認,
（199ページ）

この章では、トラブルシューティング情報について説明します。トラブルシューティング,
（213ページ）

この章では、Cisco Prime Infrastructureでのアクセスポイント管理
に関する情報について説明します。

Cisco Prime Infrastructureに
よるメッシュアクセスポイ

ントの管理, （237ページ）
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表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

コマンド、キーワード、およびユーザが入力するテキストは太字で記載

されます。

太字

文書のタイトル、新規用語、強調する用語、およびユーザが値を指定す

る引数は、イタリック体で示しています。

イタリック体

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで囲
み、縦棒で区切って示しています。

{x | y | z }

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[ x | y | z ]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string

システムが表示する端末セッションおよび情報は、courierフォントで

示しています。

courierフォント

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

<>

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで

示しています。

[]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

「注釈」です。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意
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「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。（このマニュアルに記載されている警告の翻訳を参照するには、付録の「翻訳版の安全上

の警告」を参照してください）。

警告

説明警告タイトル

Dit waarschuwingssymbool betekent gevaar.U verkeert in een situatie die
lichamelijk letsel kan veroorzaken.Voordat u aan enige apparatuur gaat werken,
dient u zich bewust te zijn van de bij elektrische schakelingen betrokken risico's
en dient u op de hoogte te zijn van standaard maatregelen om ongelukken te
voorkomen.(Voor vertalingen van de waarschuwingen die in deze publicatie
verschijnen, kunt u het aanhangsel "Translated Safety Warnings" (Vertalingen
van veiligheidsvoorschriften) raadplegen.)

Waarschuwing

Tämä varoitusmerkki merkitsee vaaraa.Olet tilanteessa, joka voi johtaa
ruumiinvammaan.Ennen kuin työskentelet minkään laitteiston parissa, ota selvää
sähkökytkentöihin liittyvistä vaaroista ja tavanomaisista onnettomuuksien
ehkäisykeinoista.(Tässä julkaisussa esiintyvien varoitusten käännökset löydät
liitteestä "Translated Safety Warnings" (käännetyt turvallisuutta koskevat
varoitukset).)

Varoitus

Ce symbole d'avertissement indique un danger.Vous vous trouvez dans une
situation pouvant entraîner des blessures.Avant d'accéder à cet équipement, soyez
conscient des dangers posés par les circuits électriques et familiarisez-vous avec
les procédures courantes de prévention des accidents.Pour obtenir les traductions
des mises en garde figurant dans cette publication, veuillez consulter l'annexe
intitulée « Translated Safety Warnings » (Traduction des avis de sécurité).

Attention

Dieses Warnsymbol bedeutet Gefahr.Sie befinden sich in einer Situation, die zu
einer Körperverletzung führen könnte.Bevor Sie mit der Arbeit an irgendeinem
Gerät beginnen, seien Sie sich der mit elektrischen Stromkreisen verbundenen
Gefahren und der Standardpraktiken zur Vermeidung von Unfällen
bewußt.(Übersetzungen der in dieser Veröffentlichung enthaltenenWarnhinweise
finden Sie im Anhang mit dem Titel "Translated SafetyWarnings" (Übersetzung
der Warnhinweise).)

Warnung

Questo simbolo di avvertenza indica un pericolo.Si è in una situazione che può
causare infortuni.Prima di lavorare su qualsiasi apparecchiatura, occorre conoscere
i pericoli relativi ai circuiti elettrici ed essere al corrente delle pratiche standard
per la prevenzione di incidenti.La traduzione delle avvertenze riportate in questa
pubblicazione si trova nell'appendice, "Translated SafetyWarnings" (Traduzione
delle avvertenze di sicurezza).

Avvertenza

Dette varselsymbolet betyr fare.Du befinner deg i en situasjon som kan føre til
personskade.Før du utfører arbeid på utstyr, må du være oppmerksom på de
faremomentene som elektriske kretser innebærer, samt gjøre deg kjent med vanlig
praksis når det gjelder å unngå ulykker.(Hvis du vil se oversettelser av de
advarslene som finnes i denne publikasjonen, kan du se i vedlegget "Translated
Safety Warnings" [Oversatte sikkerhetsadvarsler].)

Advarsel

シスコワイヤレスメッシュアクセスポイント設計および展開ガイドリリース 8.0
xvi

はじめに

表記法



説明警告タイトル

Este símbolo de aviso indica perigo.Encontra-se numa situação que lhe poderá
causar danos fisicos.Antes de começar a trabalhar com qualquer equipamento,
familiarize-se com os perigos relacionados com circuitos eléctricos, e com
quaisquer práticas comuns que possam prevenir possíveis acidentes.(Para ver as
traduções dos avisos que constam desta publicação, consulte o apêndice
"Translated Safety Warnings" - "Traduções dos Avisos de Segurança").

Aviso

Este símbolo de aviso significa peligro.Existe riesgo para su integridad
física.Antes de manipular cualquier equipo, considerar los riesgos que entraña
la corriente eléctrica y familiarizarse con los procedimientos estándar de
prevención de accidentes.(Para ver traducciones de las advertencias que aparecen
en esta publicación, consultar el apéndice titulado "Translated SafetyWarnings.")

¡Advertencia!

Denna varningssymbol signalerar fara.Du befinner dig i en situation som kan
leda till personskada.Innan du utför arbete på någon utrustning måste du vara
medveten om farorna med elkretsar och känna till vanligt förfarande för att
förebygga skador.(Se förklaringar av de varningar som förekommer i denna
publikation i appendix "Translated Safety Warnings" [Översatta
säkerhetsvarningar].)

Varning

関連資料
Cisco Unified Wireless Networkソリューションについては、併せて次のマニュアルも参照してくだ
さい。

•『Cisco Wireless LAN Controller Configuration Guide』

•『Cisco Wireless LAN Controller Command Reference』

•『Cisco Prime Infrastructure Configuration Guide』

•『Release Notes for Cisco Wireless LAN Controllers and Lightweight Access Points』

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

メッシュネットワークコンポーネント

この章では、メッシュネットワークコンポーネントについて説明します。

Ciscoワイヤレスメッシュネットワークには、次の 4つのコアコンポーネントがあります。

• Cisco Aironet 15X0シリーズメッシュアクセスポイント

Cisco Aironet 1520シリーズのメッシュアクセスポイントは、生産終了のため
サポートされていません。

（注）

•シスコワイヤレス LANコントローラ（以下、コントローラ）

• Cisco Prime Infrastructure

•メッシュソフトウェアアーキテクチャ

この章の内容は、次のとおりです。

• メッシュアクセスポイント, 2 ページ

• Ciscoワイヤレス LANコントローラ, 36 ページ

• Cisco Prime Infrastructure, 37 ページ

• アーキテクチャ, 37 ページ
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メッシュアクセスポイント

5500 シリーズコントローラでのメッシュアクセスポイントのライセ
ンス

Cisco 5500シリーズコントローラでメッシュアクセスポイントと非メッシュアクセスポイント
の両方を使用する場合、7.0リリース以降、必要なライセンスは基本ライセンス（LIC-CT5508-X）
だけになりました。ライセンスの取得とインストールの詳細については、http://www.cisco.com/en/
US/products/ps10315/products_installation_and_configuration_guides_list.htmlの『Cisco Wireless LAN
Controller Configuration Guide』を参照してください。

アクセスポイントのロール

メッシュネットワーク内のアクセスポイントは、次の 2つの方法のいずれかで動作します。

1 ルートアクセスポイント（RAP）

2 メッシュアクセスポイント（MAP）

すべてのアクセスポイントは、メッシュアクセスポイントとして設定され、出荷されます。

アクセスポイントをルートアクセスポイントとして使用するには、メッシュアクセスポイ

ントをルートアクセスポイントに再設定する必要があります。すべてのメッシュネットワー

クで、少なくとも 1つのルートアクセスポイントがあることを確認します。

（注）

RAPはコントローラへ有線で接続されますが、MAPはコントローラへ無線で接続されます。

MAPはMAP間および RAPへの通信に 802.11a/n無線バックホールを使用して無線接続を行いま
す。MAPでは Cisco Adaptive Wireless Path Protocol（AWPP）を使用して、他のメッシュアクセス
ポイントを介したコントローラへの最適なパスを決定します。

ブリッジモードのアクセスポイントでは、5 GHz周波数のメッシュバックホールの CleanAirを
サポートし、干渉デバイスレポート（IDR）と電波品質の指標（AQI）レポートのみを作成しま
す。

RAPまたはMAPはブリッジプロトコルデータユニット（BPDU）自体を生成しません。た
だし、RAPまたはMAPがネットワーク全体で接続された有線またはワイヤレスのインター
フェイスからBPDUを受信した場合、RAPまたはMAPはアップストリームデバイスにBPDU
を転送します。

（注）
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この図は、メッシュネットワーク内の RAPとMAPの間にある関係を示しています。

図 1：単純なメッシュネットワーク階層

ネットワークアクセス

ワイヤレスメッシュネットワークでは、異なる 2つのトラフィックタイプを同時に伝送できま
す。伝送できるトラフィックタイプは次のとおりです。

•無線 LANクライアントトラフィック

• MAPイーサネットポートトラフィック

無線LANクライアントトラフィックはコントローラで終端し、イーサネットトラフィックはメッ
シュアクセスポイントのイーサネットポートで終端します。

メッシュアクセスポイントによる無線 LANメッシュへのアクセスは次の認証方式で管理されま
す。

• MAC認証：メッシュアクセスポイントが参照可能データベースに追加され、特定のコント
ローラおよびメッシュネットワークに確実にアクセスできるようにします。
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•外部 RADIUS認証：メッシュアクセスポイントは、証明書付きの拡張認証プロトコル
（EAP-FAST）のクライアント認証タイプをサポートする Cisco ACS（4.1以上）などの
RADIUSサーバを使用して、外部から認証できます。

ネットワークのセグメント化

メッシュアクセスポイント用のワイヤレス LANメッシュネットワークへのメンバーシップは、
ブリッジグループ名（BGN）によって制御されます。メッシュアクセスポイントは、類似のブ
リッジグループに配置して、メンバーシップを管理したり、ネットワークセグメンテーションを

提供したりすることができます。

Cisco 屋内メッシュアクセスポイント
屋内メッシュは次のアクセスポイントから入手できます。

• 802.11n

• 1040

• 1140

• 1260

• 802.11n+CleanAir

• 1600

• 2600

• 3500e

• 3500i

• 3600

• 802.11ac+CleanAir

• 1700

• 2700

• 3700

アクセスポイントのコントローラソフトウェアのサポートの詳細については、『CiscoWireless
Solutions Software Compatibility Matrix』を参照してください。URLは次のとおりです。http://
www.cisco.com/en/US/docs/wireless/controller/5500/tech_notes/Wireless_Software_Compatibility_
Matrix.html

（注）
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エンタープライズ 11n/acメッシュは、802.11n/acアクセスポイントで動作するためにCUWN機能
に追加される拡張機能です。エンタープライズ 11acメッシュ機能は 802.11ac以外のメッシュと互
換性がありますが、バックホールとクライアントのアクセス速度が向上します。802.11ac屋内ア
クセスポイントは、特定の屋内展開用のデュアル無線Wi-Fiインフラストラクチャデバイスで
す。一方の無線をアクセスポイントのローカル（クライアント）アクセスに使用でき、もう一方

の無線をワイヤレスバックホールに対して設定できます。バックホールは、5 GHz無線でのみサ
ポートされます。ユニバーサルバックホールアクセスが有効な場合、5 GHz無線はローカル（ク
ライアント）アクセスとバックホールに使用できます。エンタープライズ11acメッシュは、P2P、
P2MP、およびアーキテクチャのメッシュタイプをサポートします。

802.11acは、パフォーマンスなど、エンタープライズクラスの信頼性と有線ネットワークを提供
します。最大データレート 1.3 Gbpsに対応する 3つの空間ストリームと 80 MHz広帯域チャネル
をサポートします。これは、現在のハイエンドのエンタープライズ 802.11nアクセスポイントの
最大データレートの 3倍です。

屋内アクセスポイントをブリッジモードに直接設定して、これらのアクセスポイントをメッシュ

アクセスポイントとして直接使用できます。これらのアクセスポイントがローカルモード（非

メッシュ）である場合は、これらのアクセスポイントをコントローラに接続し、APモードをブ
リッジモード（メッシュ）に変更する必要があります。このシナリオは、特に、展開されるアク

セスポイントの量が大きく、アクセスポイントが従来の非メッシュワイヤレスカバレッジに対

してローカルモードですでに展開されている場合に、煩雑になります。

Cisco屋内メッシュアクセスポイントでは、次の 2つの無線が同時に動作します。

•クライアントアクセスに使用される 2.4 GHzの無線

•ユニバーサルバックホールアクセスが有効になっている場合、データバックホールおよび
クライアントアクセスに使用される 5 GHzの無線

5 GHzの無線は、5.15 GHz、5.25 GHz、5.47 GHz、および 5.8 GHzの帯域をサポートします。

Cisco 屋外メッシュアクセスポイント
Cisco屋外メッシュアクセスポイントは、Cisco Aironet 1500シリーズアクセスポイントから構成
されます。1500シリーズには、1572 11ac屋外アクセスポイント、1552 11n屋外メッシュアクセ
スポイント、および 1532デュアル無線メッシュアクセスポイントが含まれます。

Cisco 1500シリーズメッシュアクセスポイントは、ワイヤレスメッシュ展開の中核的なコンポー
ネントです。AP1500は、コントローラ（GUIおよび CLI）と Cisco Prime Infrastructureの両方によ
り設定されます。屋外メッシュアクセスポイント（MAPおよび RAP）間の通信は、802.11a/n/ac
無線バックホールを介します。クライアントトラフィックは、一般に802.11b/g/n無線を介して送
信されます（クライアントトラフィックを受け入れるように 802.11a/n/acも設定できます）。

メッシュアクセスポイントは、有線ネットワークに直接接続されていない他のアクセスポイン

トの中継ノードとしても動作します。インテリジェントな無線ルーティングは Adaptive Wireless
PathProtocol（AWPP）によって提供されます。このシスコのプロトコルを使用することで、各メッ
シュアクセスポイントはネイバーアクセスポイントを識別し、パスごとに信号の強度とコント

ローラへのアクセスに必要なホップカウントについてコストを計算して、有線ネットワークまで

の最適なパスをインテリジェントに選択できるようになります。
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AP1500には、ケーブルありとケーブルなしの 2つの異なる構成があります。

•ケーブル構成は、ケーブルより線に取り付け可能であり、Power-Over-Cable（POC）をサポー
トします。

•ケーブルなし構成は、複数のアンテナをサポートします。この構成は、柱や建物壁面に取り
付け可能で、電源関連のオプションをいくつか用意しています。

アップリンクサポートには、ギガビットイーサネット（1000BASE-T）と、ファイバまたはケー
ブルモデムインターフェイスに接続できる小型フォームファクタ（SFP）スロットが含まれま
す。1000BASE-BXまでのシングルモード SFPとマルチモード SFPの両方がサポートされます。
メッシュアクセスポイントのタイプに基づき、ケーブルモデムは DOCSIS 2.0または
DOCSIS/EuroDOCSIS 3.0になります。

AP1500は、厳しい環境向けハードウェア格納ラックに設置します。厳しい環境に対応するAP1500
は、Class I、Division 2、Zone 2の厳しい環境での安全基準を満たしています。

次のモードでは、メッシュアクセスポイントは非メッシュモードで動作できます。

•ローカルモード：このモードでは、APは割り当てられたチャネル上のクライアントを処理
できます。180秒周期で帯域上のすべてのチャネルをモニタ中にも処理が可能です。この間
に、APは 50ミリ秒周期で各チャネルをリッスンし、不正なクライアントのビーコン、ノイ
ズフロアの測定値、干渉および IDSイベントを検出します。また APは、チャネル上の
CleanAir干渉もスキャンします。

• FlexConnectモード：FlexConnectは、ブランチオフィスとリモートオフィスに導入されるワ
イヤレスソリューションです。FlexConnectモードを使用すると、各オフィスにコントロー
ラを展開しなくても、会社のオフィスからWANリンクを介して支社や離れた場所にあるオ
フィスのアクセスポイントを設定および制御できます。コントローラとの接続が失われたと

きは、FlexConnectモードでクライアントデータトラフィックをローカルでスイッチして、
クライアント認証をローカルで実行することができます。コントローラに接続されている場

合、FlexConnectモードではコントローラにトラフィックをトンネリングで戻すこともできま
す。

•モニタモード：このモードでは、AP無線は受信状態にあります。APは、12秒ごとにすべ
てのチャネルをスキャンし、不正なクライアントのビーコン、ノイズフロアの測定値、干

渉、IDSイベントおよび CleanAir侵入者を検出します。

• Rogue Detectorモード：このモードでは、AP無線がオフになり、APは有線トラフィックの
みをリッスンします。コントローラは Rogue Detectorとして設定されている APと、疑わし
い不正クライアントおよびAPのMACアドレスのリストを渡します。Rogue DetectorはARP
パケットを監視します。Rogue Detectorはトランクリンクを介して、すべてのブロードキャ
ストドメインに接続できます。

•スニファモード：APはチャネル上のすべてのパケットをキャプチャし、Wiresharkなどのパ
ケットアナライザソフトウェアを使用してパケットを復号するリモートデバイスに転送し

ます。

•ブリッジモード：このモードでは、有線ネットワークのケーブル接続が利用できない無線
メッシュネットワークを作成するために、APが設定されます。
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• Flex+Bridgeモード：このモードでは、FlexConnectとブリッジモードの設定オプションの両
方をアクセスポイントで使用できます。

GUIおよび CLIの両方を使用してこれらのモードを設定できます。手順については、『Cisco
Wireless LAN Controller Configuration Guide』を参照してください。

（注）

MAPは、有線と無線のバックホールに関係なく、ブリッジ/Flex+Bridgeモードでだけ設定でき
ます。MAPに有線バックホールがある場合、APモードを変更する前に、RAPにAPロールを
変更する必要があります。

（注）

Cisco Aironet 1570 シリーズアクセスポイント
CiscoAironet1570シリーズは、Wi-Fiカバレッジを屋外に拡張しようと考えている企業およびキャ
リアクラスの両方のネットワークオペレータに最適な屋外アクセスポイントです。これは、パ

フォーマンスが業界最高レベルのパフォーマンスを誇るアクセスポイントであり、データ接続速

度が最大 1.3 Gbpsの最新のWi-Fi規格である 802.11acに対応しています。この産業クラスのアク
セスポイントは、4x4 Multiple Input Multiple Output（MIMO）のスマートアンテナテクノロジー
と 3空間ストリームをサポートしており、最適なパフォーマンスを実現します。Aironet 1570によ
り、より広い地域にカバレッジを拡張し、高いスループットを提供します。このアクセスポイン

トは、近くにいる多数のユーザが RF干渉を生成する場合のように、管理が不可欠な高密度な環
境にも適しています。1572の特徴は次のとおりです。

•最先端のキャリアグレード屋外用Wi-Fi AP

• 2.4 GHzと 5 GHzのデュアルバンド、内蔵 5 GHz無線での 802.11ac Wave 1サポート

•法律で規定された最大放射 RF電力

• High Density Experience（HDX）

• CiscoCleanAir 2.0テクノロジーは、自動設定用の統合スペクトラムインテリジェンスと
80 MHzチャネルでの自動復旧ネットワークを提供します。

• ClientLink 3.0は、従来の 802.11acと 802.11nのデータレートの信頼性を向上させ、カバ
レッジを拡大します。

•クライアントが最適なアクセスポイントに接続できるようにするための最適化ローミン
グ。

•無線パフォーマンスを最大化するための Cisco ASIC設計を使用したターボパフォーマ
ンス。

• 4 x 4:3Multiple-InputMultiple-Output（MIMO）テクノロジーによる 802.11acの範囲とパフォー
マンスの向上
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• 1.3 Gbps（5 GHz）802.11acデータレート

•シスコフレキシブルアンテナポートテクノロジー

• DOCSIS 3.0/EuroDOCSIS/JapanDOCSIS 3.0、24 x 8光ファイバ/同軸ハイブリッド（HFC）ケー
ブルモデムオプション

• 4つのアンテナMIMOと 3つの空間ストリームによる無線感度と範囲パフォーマンスの向上

•複数のアップリンクオプション（ギガビットイーサネット 10/100/1000 BaseT、ファイバ
SFP、ケーブルモデム）

•電源：AC、DC、ケーブル、UPOE、PoE-Out（802.3at）

• 4G LTE共存

• NEMAタイプ 4X認定カバー

•モジュールオプション：投資保護と将来保証

•目立たないプロファイルデザイン

•統合または自律運用

AP1572IC

AP1572ICには次のような機能があります。

• 2つの無線（2.4 GHzと 5 GHz）

• 2 GHz：4x4:3

• 5 GHz：4x4:3

•電源オプション：

• 40～ 90 VAC、50～ 60 Hz、準方形波、パワーオーバーケーブル

• 10～ 16 VDC

•コンソールポート

• LTEおよびWiMAX信号除去（2.1/2.3 GHz：30 dB、2.5 GHz：35 dB）

• DOCSISおよび EuroDOCSIS 3.0 24x8

• GPSオプション

AP1572EC

AP1572ECには次のような機能があります。

• 2つの無線（2.4 GHzと 5 GHz）

• 2 GHz：4x4:3
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• 5 GHz：4x4:3

•電源オプション：

• 40～ 90 VAC、50～ 60Hz、準方形波、パワーオーバーケーブル

• 10～ 16 VDC

• 802.3at PoE-Out対応

•コンソールポート

• LTEおよびWiMAX信号除去（2.1/2.3 GHz：30 dB、2.5 GHz：35 dB）

• GPSオプション

AP1572EAC

AP1572EACには次のような機能があります。

• 2つの無線（2.4 GHzおよび 5 GHz）

• 2 GHz：4x4:3

• 5 GHz：4x4:3

•電源オプション：

• 100～ 277 VAC、50～ 60Hz

• 10～ 16 VDC

• UPoE

• AIR-PWRINJ1550-2付きの PoE

• AC/DC電源から給電する場合の 802.3at PoE-Out対応

•コンソールポート

• LTEおよびWiMAX信号除去（2.1/2.3 GHz：30 dB、2.5 GHz：35 dB）

• GPSオプション

詳細については、『1572 Deployment Guide』を参照してください。（注）
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Cisco Aironet 1530 シリーズアクセスポイント
CiscoAironet 1530シリーズアクセスポイントは、さまざまなアプリケーションをサポートするよ
うに設計されています。洗練されたプロファイルで、アクセスポイントは、カバレッジが必要で

特定の配置の要件を引き続き満たす場所に展開されます。

主な特徴は次のとおりです。

•ウルトラロープロファイル、屋外 AP

• 802.11nデュアルバンド（2.4 GHzおよび 5 GHz）

•モデル：内部（1532I）または外部（1532E）アンテナ。

◦フレキシブルアンテナポート：シングルバンドまたはデュアルバンドアンテナの SW
設定ポート

•統合または自律モード：新しいブートロジックが、同じ HW PIDからの APの統合ブートま
たは自律ブートを可能にします

• 2.4 GHzまたは 5 GHzのブリッジング：ポイントツーポイントまたはポイントツーマルチポ
イントのトポロジ

•デイジーチェーン：シリアルバックホールまたは拡張ユニバーサルアクセス

詳細情報などのサポートドキュメントについては、http://www.cisco.com/en/US/products/ps12831/
tsd_products_support_series_home.htmlを参照してください。

AP1532I

AP1532Iには次のような機能があります。

• 2つの無線（2.4 GHzおよび 5 GHz）

◦ 2 GHz：3x3:3

◦ 5 GHz：2x3:2

• UPoEおよび DC電源（48 V）

•コンソールポート

•重量：2.3 kg（5.07ポンド）

• LTEおよびWiMAX信号除去（2.1/2.3 GHz：30 dB、2.5 GHz：35 dB）

• 23 x 17 x 10 cm（9 x 7 x 4インチ）（3.0リットル以下に相当）

AP1532E

AP1532Eには次のような機能があります。

• 2つの無線（2.4 GHzおよび 5 GHz）
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2 GHz：2x2:2◦

◦ 5 GHz：2x2:2

• PoE+（802.3at）および DC電源（48 V）

•コンソールポート

•重量：2.5 kg（5.5ポンド）

• LTEおよびWiMAX信号除去（2.1/2.3 GHz：30 dB、2.5 GHz：35 dB）

•自律ブリッジング機能（1310および 1410の製品ラインの後継）

• 26 x 17 x 10 cm（10 x 7 x 4インチ）（3.0リットルに相当）

詳細については、『1532 Deployment Guide』を参照してください。（注）

Cisco Aironet 1552 メッシュアクセスポイント
Cisco Aironet 1550シリーズの屋外メッシュアクセスポイントは、メッシュネットワークで使用
する目的で設計されたモジュール方式の無線屋外 802.11nアクセスポイントです。このアクセス
ポイントは、ポイントツーマルチポイントメッシュの無線接続およびワイヤレスクライアント

アクセスを同時にサポートします。アクセスポイントは、有線ネットワークに直接接続されてい

ない他のアクセスポイントのリレーノードとしても動作します。インテリジェントな無線ルー

ティングは Adaptive Wireless Path Protocol（AWPP）によって提供されます。これにより、アクセ
スポイントはネイバーアクセスポイントを識別し、パスごとに信号の強度とコントローラへの

アクセスに必要なホップカウントについてコストを計算して、有線ネットワークまでの最適なパ

スをインテリジェントに選択できるようになります。

1550シリーズのアクセスポイントは、802.11nテクノロジーと統合無線および内部/外部アンテナ
を利用しています。1552屋外プラットフォームは、Multiple InputMultipleOutput（MIMO）WLAN
無線で構成されます。2x3 MIMOと 2つの空間ストリーム、ビーム形成を採用し、統合スペクト
ルインテリジェンス（CleanAir）を備えています。

CleanAirは、無線周波数（RF）干渉を検出、位置を特定、分類、緩和すると同時に 11nのフル
データレートを提供して、最適なクライアントエクスペリエンスを実現します。屋外 11nプラッ
トフォームの CleanAirテクノロジーは、2.4 GHz無線のWi-Fiおよび非Wi-Fi干渉を緩和します。

1550シリーズのアクセスポイントには、2.4 GHzおよび 5 GHz MIMO無線の 2つの無線がありま
す。2.4 GHz無線は主にローカルアクセスに使用し、5 GHz無線はローカルアクセスおよびメッ
シュモードでのワイヤレスバックホールの両方に使用します。

wIPSサブモードは、Cisco 1532、1552、および 1572シリーズのメッシュアクセスポイントで
はサポートされません。

（注）
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2.4 GHz無線は 1552 APのバックホールには使用できません。（注）

2 GHz b/g/n無線には次の特長があります。

• 2.4 GHz ISM帯域で動作します。

•米国ではチャネル 1～ 11、欧州では 1～ 13、日本では 1～ 13をサポートします。

• 802.11b/g/n動作用に 2つのトランスミッタがあります。

• 5つの電力レベルで出力電力を設定できます。

•無線には、最大比合成（MRC）を可能にするレシーバが 3つあります。

5 GHz a/n無線には次の特長があります。

• UNII-2帯域（5.25～ 5.35 GHz）、UNII-2拡張/ETSI帯域（5.47～ 5.725 GHz）、および高い
方の ISM帯域（5.725～ 5.850 GHz）で動作します。

• 802.11a動作用に 2つのトランスミッタがあります。

•規制ドメインに応じて電力設定を変更できます。3 dBの手順では、出力電力を 5つの電力レ
ベルで設定できます。

•無線には、最大比合成（MRC）を可能にするレシーバが 3つあります。

1550シリーズのアクセスポイントには次の特長があります。

• 1520シリーズのモジュール方式をサポートし、無線を柔軟に設定できます。

• 1520シリーズアクセスポイントと完全な相互運用性があります。

•レガシークライアントとも相互運用性があり、バックホールのパフォーマンスを向上させま
す。

• APがローカルモードで設定されている場合は、マルチキャスト VideoStreamがサポートさ
れます。

• APがローカルモード、FlexConnectモード、またはメッシュモードのいずれかに設定されて
いる場合は Hotspot 2.0がサポートされます。

• AP1552は、高品質な VoWLANコールに対応可能な QoSです。

•接続したクライアントに 2.4 GHzから 5 GHzへ移動するように通知する帯域選択がサポート
されています。

• AP1552では、DTLSのサポートにより、ブリッジモードを除くすべてのサポート対象 AP
モードのデータを暗号化できます。

• 5 GHzの無線上で CleanAirを有効にするには、コントローラの GUIで [Wireless] > [Radios] >
[802.11a] > [Configure]の順に選択します。
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• AP1552がブリッジモードの場合、CleanAir Advisorが動作可能になります。CleanAir Advisor
はCleanAirレポートを生成し、干渉を識別します。イベント駆動型RRMは無効になります。
したがって、無線での送信電力レベルまたはチャネルは変更されません。

モデルは、外部アンテナを使用するモデルとアンテナが内蔵されたモデルに大別できます。1552C
モデルは、統合型のDOCSIS/EuroDOCSIS 3.0ケーブルモデムで構成されます。DOCSIS 3.0ケーブ
ルモデムは、8 DSおよび 4 US（8x4）、304x108 Mbpsを提供します。EuroDOCSIS 3.0ケーブル
モデムは 4 USおよび 4 DS（4x4）、152x108 Mbpsを提供します。DOCSIS 2.0ケーブルモデムは
最大 40 Mbpsのスループットのみを提供できましたが、DOCSIS 3.0ケーブルモデムは 290 Mbps
の DSスループットおよび 100 Mbpsの USスループットを提供できます。

1552アクセスポイントには次のモデルがあります。

• 1552E, （13ページ）

• 1552C, （14ページ）

• 1552I, （15ページ）

• 1552H, （15ページ）

• 1552CU, （16ページ）

• 1552EU, （16ページ）

Cisco 1550シリーズアクセスポイントの詳細については、http://www.cisco.com/en/US/products/
ps11451/index.htmlを参照してください。

1552E

Cisco Aironet 1552E屋外アクセスポイントは、標準モデルのデュアル無線システムで、IEEE
802.11a/n（5 GHz）および 802.11b/g/n（2.4 GHz）標準に準拠したデュアルバンド無線を備えてい
ます。1552Eには、デュアルバンドアンテナ用の外部アンテナ接続が 3つあります。イーサネッ
トおよびファイバ Small Form Factor Pluggable（SFP）バックホールオプションおよびバッテリ
バックアップオプションがあります。このモデルには、PoE出力ポートもあり、ビデオ監視カメ
ラに給電できます。柔軟性の高いモデルであるCiscoAironet 1552Eは、自治体やキャンパス展開、
ビデオ監視、採掘現場、データオフロード用に十分な機能を備えています。

1552Eモデルには次の特長があります。

•重量 17.3ポンド（7.9 kg）、外部アンテナを除く

• 2つの無線（2.4 GHzおよび 5 GHz）

• 3つの外部デュアルバンド全方向性アンテナ（2.4 GHzで 4 dBi、5 GHzで 7 dBi）

•垂直ビーム幅：2.4 GHzで 29°、5 GHzで 15°

•位置合わせされたコンソールポート

•高い Equivalent Isotropically Radiated Power（EIRP）

•イーサネットおよびファイバによる複数のアップリンク
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•オプションの Small Form Factor Pluggable（SFP）ファイバモジュール（APと一緒に注文可
能）。この APでは、SFPファイバまたは銅線モジュールを使用できます。

• IPデバイス（ビデオカメラなど）に接続するための 802.3af準拠の PoE出力オプション

• AC電源（100～ 480 VAC）

•パワーインジェクタを使用した PoE入力

•バッテリバックアップオプション（6 AH）

1552Eモデルにはケーブルモデムはありません。1552Eバッテリは 1552Hに
使用できません。

（注）

• AP1552Eは、アドオンとして Ethernet Passive Optical Network（EPON） SFPと一緒に注文で
きます。EPON SFPはギガビットのデータレートを提供します。

EPON SFP機能は、別途注文して取り付ける必要があります。（注）

• AP1552は、アドオンとして GPSモジュールと一緒に注文できます。GPSモジュールは 5分
ごとにGPS座標を提供し、Cisco Prime Infrastructureのストリートマップ上の位置を自動更新
します。

GPSモジュールを備えたAP1552Eは、ACまたはDC電源を使用して給電する
必要があります。APを PoEまたはバッテリバックアップによって給電する
と、GPSモジュールが無効になります。

（注）

1552C

サービスプロバイダーがすでにブロードバンドケーブルネットワークを構築している場合は、

Cisco Aironet 1552Cアクセスポイントを導入すると、内蔵ケーブルモデムインターフェイスに接
続することで、シスコの次世代屋外ワイヤレスメッシュによってネットワーク接続をシームレス

に拡張できます。Cisco Aironet 1552C屋外メッシュアクセスポイントは、電源およびバックホー
ル用のDOCSIS 3.0/EuroDOCSIS 3.0 (8x4HFC)ケーブルモデムを装備したデュアル無線システムで
す。IEEE 802.11a/n（5 GHz）および 802.11b/g/n（2.4 GHz）標準に準拠したデュアルバンド無線を
備えています。1552Cは、3素子、デュアルバンドアンテナを内蔵しており、サービスプロバイ
ダーの高さ制限である 30 cm以内に容易に収まります。このモデルは、3Gデータオフロードおよ
びパブリックWi-Fiに最適です。

1552Cモデルには次の特長があります。

•軽量（14ポンド（6.4 kg））、ロープロファイルの AP

• 2つの無線（2.4 GHzおよび 5 GHz）

• DOCSIS/EuroDOCSIS 3.0ケーブルモデム
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•位置合わせされたコンソールポート

•ケーブルモデムのバックホールをサポート

• 3素子アレイアンテナを内蔵（2.4 GHzで 2 dBi、5 GHzで 4 dBi）

•入力モジュール、Power-over-Cable電源（40～ 90 VAC）

•便利な穴が 2つある型押しカバー。この穴は、スティンガコネクタ（RF/電源入力）用ロッ
クナットを締め、ヒューズパッドを調整して信号を減衰させるのに使用

1552Cモデルには、バッテリバックアップ、ファイバ SFPサポート、PoE出
力、パワーインジェクタまたはイーサネットポートを使用したPoE入力、AC
電源オプションはありません。

（注）

• AP1552は、アドオンとして GPSモジュールと一緒に注文できます。GPSモジュールは 5分
ごとにGPS座標を提供し、Cisco Prime Infrastructureのストリートマップ上の位置を自動更新
します。

1552I

CiscoAironet 1552I屋外アクセスポイントは、ロープロファイルの軽量モデルです。小型でスッキ
リした外観は周辺環境に溶け込みます。また、小容量電源によりエネルギー効率に優れています。

1552Iには PoE出力やファイバ SFPポートはありません。

1552Iモデルには次の特長があります。

•軽量（14ポンド（6.4 kg））、ロープロファイルバージョン

• 2つの無線（2.4 GHzおよび 5 GHz）

•位置合わせされたコンソールポート

• AC電源（100～ 277 VAC）

•穴のない型押しカバー

•街路灯の TAPをサポート

1552Iモデルには、バッテリバックアップ、ファイバ SFPサポート、ケーブ
ルモデム、PoE出力はありません。

（注）

1552H

このアクセスポイントは、石油やガスの精製所、化学プラント、採掘現場、製造工場などの危険

な環境向けに設計されています。CiscoAironet 1552H屋外アクセスポイントは、Class 1、Div2/Zone
2の厳しい環境向けの認定を受けています。機能は 1552Eモデルと同様ですが、バッテリバック
アップはありません。
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1552Hモデルには次の特長があります。

•重量 14ポンド（6.4 kg）

• 2つの無線（2.4 GHzおよび 5 GHz）

•厳しい環境（Haz Loc）に適したバージョン

•パワーインジェクタを使用した Power-over-Ethernet（PoE）入力

•位置合わせされたコンソールポート

•デュアルバンド外部全方向性アンテナ 3本

•端子ブロック付き AC入力モジュール

• AC電源（100～ 240 VAC、ATEX認証要件に準拠）

•ファイバ SFPバックホールオプション

• IPデバイス（ビデオカメラなど）に接続するための 802.3af準拠の PoE出力オプション

•バッテリバックアップオプション（厳しい環境に適した特殊バッテリ）

CiscoAironet 1552メッシュアクセスポイントのハードウェアおよび設置手順の詳細については、
http://www.cisco.com/en/US/products/ps11451/prod_installation_guides_list.htmlを参照してください。

1552CU

1552CUモデルには次の特長があります。

• 2つの無線（2.4 GHzおよび 5 GHz）

•位置合わせされたコンソールポート

• AC電源（40～ 90 VAC）

•穴のない型押しカバー

•外部高ゲインアンテナ（2.4 GHzで 13 dBi、5 GHzで 14 dBi）

•ケーブルモデム

• AP1552は、アドオンとして GPSモジュールと一緒に注文できます。GPSモジュールは 5分
ごとにGPS座標を提供し、Cisco Prime Infrastructureのストリートマップ上の位置を自動更新
します。

1552EU

1552EUモデルには次の特長があります。

• 2つの無線（2.4 GHzおよび 5 GHz）

•位置合わせされたコンソールポート

• AC電源（90～ 480 VAC）

• PoE 802.3af

シスコワイヤレスメッシュアクセスポイント設計および展開ガイドリリース 8.0
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•外部高ゲインアンテナ（2.4 GHzで 13 dBi、5 GHzで 14 dBi）

•バッテリ

• AP1552EUは、アドオンとして Ethernet Passive Optical Network（EPON）SFPと一緒に注文で
きます。EPON SFPはギガビットのデータレートを提供します。

EPON SFP機能は、別途注文して取り付ける必要があります。（注）

• AP1552は、アドオンとして GPSモジュールと一緒に注文できます。GPSモジュールは 5分
ごとにGPS座標を提供し、Cisco Prime Infrastructureのストリートマップ上の位置を自動更新
します。

GPSモジュールを備えたAP1552EUは、ACまたはDC電源を使用して給電す
る必要があります。APをPoEまたはバッテリバックアップによって給電する
と、GPSモジュールが無効になります。

（注）

イーサネットポート

AP1500は 4つのギガビットイーサネットインターフェイスをサポートします。

•ポート 0（g0）：Power over Ethernet（PoE）入力ポート PoE（入力）

•ポート 1（g1）：PoE出力ポート PoE（出力）

•ポート 2（g2）：ケーブル接続

•ポート 3（g3）：ファイバ接続

コントローラ CLIと Cisco Prime Infrastructureでは、これら 4つのインターフェイスのステータス
を照会できます。

コントローラ CLIでは、show mesh env summaryコマンドを使用してポートのステータスを表示
します。

• 4つのポートの Upまたは Down（Dn）のステータスは、次の形式で報告されます。

◦ port0(PoE-in):port1(PoE-out):port2(cable):port3(fiber)

•たとえば、次の表示の rap1522.a380では、ポートステータスがUpDnDnDnになっています。
これは次を意味します。

◦ポート 0の PoE入力（g0）は Up、ポート 1の PoE出力（g1）は Down（Dn）、ケーブ
ルポート 2（g2）は Down（Dn）、ファイバポート 3（g3）は Down（Dn）。

(controller)> show mesh env summary
AP Name Temperature(C/F) Heater Ethernet Battery
-------- --------------- -------- ------- -------
rap1242.c9ef N/A N/A UP N/A
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rap1522.a380 29/84 OFF UpDnDnDn N/A
rap1522.4da8 31/87 OFF UpDnDnDn N/A

複数の電源オプション

1550 シリーズ用

次の電源オプションがあります。

• Power-over-Ethernet（PoE）入力

◦パワーインジェクタを使用した 56 VDC（1552E、1552H）

◦ PoE入力は 802.3afではなく、PoE 802.3af対応イーサネットスイッチでは動作しません

• AC電源

◦ 100～ 480 VAC（47～ 63 Hz）：ACまたは街路灯電源の接続（1552E）

◦ 100～ 240 VAC：ACまたは街路灯電源の接続（1552H）

•外部電源

◦ 12 VDC：DC電源ケーブルの接続（全モデル）

•内部バッテリバックアップ（1552E、1552H）

• Power-over-Cable（PoC）

◦ 40～ 90 VAC：ケーブル PoCの接続（1552C）

•ビデオカメラなどの IPデバイスに接続するための 802.3af準拠のPoE出力（1552E、1552H）

◦パワーインジェクタ（PoE-In）を電源として使用する場合は、（PoE出力）は使用でき
ません

•ビデオカメラなどの IPデバイスに接続するための 802.3af準拠のPoE出力（1552E、1552H）

このポートは Auto-MDIXも実行します。これにより、クロスケーブルまたはストレート
ケーブルを接続できます。

1550シリーズアクセスポイントは複数の電源に接続できます。アクセスポイントは、使用可能
な電源を検出し、次のデフォルトプライオリティを使用して優先電源に切り替えます。

• AC電力または PoC電力

•外部 12 VDC電力

•パワーインジェクタ PoE電力

•内部バッテリ電力

シスコワイヤレスメッシュアクセスポイント設計および展開ガイドリリース 8.0
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表 1：1552モデルの電源オプション, （19ページ）に、1552アクセスポイントモデルで使用可
能な電源オプションを示します。

表 1：1552 モデルの電源オプション

1552I1552C1552H1552E電源オプション

100 ～ 277 VAC
50 W

N/A100 ～ 240 VAC
80 W

100 ～ 480 VAC
80 W

AC

N/A40～ 90 V（準方
形波）

45 W

N/AN/APower-over-Cable

N/AN/A56 V +/- 10 %56 V +/- 10 %PoE（パワーイン
ジェクタ使用）

11.4～ 15V11.4～ 12.6V11.4～ 15V11.4～ 15VDC（公称 12
VDC）

N/AN/A35W時80W時バッテリバック

アップ

バッテリバックアップモジュール（任意）

次のバッテリバックアップ 6アンペア時間モジュールが用意されています。

• AIR-CAP-1552E-x-K9モデル専用 AIR-1550-BATT-6AH

外部電源が使用できないとき、内部バッテリを一時的にバックアップ電源として使用できます。

AP1550のバッテリランタイムは、次のとおりです。

• 77oF（25oC）で PoE出力ポートをオフにしたデュアル無線で 2時間の運転が可能

• 77oF（25oC）で PoE出力ポートをオンにしたデュアル無線で 1.5時間の運転が可能

アクセスポイントケーブルの設定では、バッテリパックはサポートされていません。

取り付けブラケット、パワーインジェクタ、電源タップアダプタなどの AP1520用オプショ
ンハードウェアコンポーネントのリストについては、http://www.cisco.com/en/US/prod/collateral/
wireless/ps5679/ps8368/product_data_sheet0900aecd8066a157.htmlを参照してください。

（注）
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1550 のリセットボタン
1500シリーズのアクセスポイントの底面にはリセットボタンがあります。リセットボタンは、
小さな穴の奥にあり、ネジとゴム製のガスケットで密閉されています。リセットボタンを使用す

ると、次の機能を実行できます。

•アクセスポイントのリセット：リセットボタンを押している時間が 10秒未満の場合、リ
セット中は LEDが消灯し、リセットが終了すると再び点灯します。

•バッテリバックアップ電源の無効化：リセットボタンを押している時間が 10秒を超える場
合、LEDが消灯し、点灯した後、消灯したままになります。

◦次のコマンドを入力すると、リモートでバッテリをディセーブルにできます。

config mesh battery-statedisableAP_name

• LEDのスイッチオフ：リセットボタンを押している時間が 10秒を超える場合、LEDが消灯
し、点灯した後、消灯したままになります。

図 2：リセットボタンの位置：モデル AIR-CAP1552E-x-K9、AIR-CAP1552H-x-K9

リセットボタン1

図 3：リセットボタンの位置：モデル AIR-CAP1552C-x-K9、AIR-CAP1552I-x-K9

リセットボタン1
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図 4：1520 シリーズのリセットボタンの位置

リセットボタンの位置1

1550 アクセスポイントのリセット
アクセスポイントをリセットする手順は、次のとおりです。

ステップ 1 プラスドライバを使用してリセットボタンのネジを取り外します。ネジをなくさないようにしてくださ

い。

ステップ 2 まっすぐに伸ばしたペーパークリップを使用して、リセットボタンを 10秒未満の間、押します。この手
順により、アクセスポイントがリブート（電源が再投入）され、すべての LEDが約 5秒間消灯した後、
再度点灯します。

ステップ 3 リセットボタンに再度ネジをねじ込み、プラスドライバを使用して 2.49～ 2.71Nm（22～ 24インチポン
ド）で締めます。

1550 LED ステータスのモニタリング
AP1550の 4つのステータス LEDは、設置プロセス中に、接続や無線のステータス、アクセスポ
イントのステータス、ソフトウェアのステータスを確認するのに便利です。ただし、アクセスポ

イントが一度稼働し始めてそれ以上の診断が必要ない場合には、環境に配慮してLEDを消灯する
ことを推奨します。

アクセスポイントが正常に動作しない場合は、装置の底面にある LEDを確認します。この LED
を使用して、装置のステータスを簡単に評価できます。
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LEDは、config ap led-state {enable | disable} {cisco_ap_name | all}コマンドを使用して有効ま
たは無効にします。

（注）

AP1550には、4つの LEDステータスインジケータがあります。

この図は、AP1550 LEDの位置を示しています。

図 5：アクセスポイントの装置底面にある LED

次の表は、各 LEDとそれぞれのステータスを表します。

RF-1LED：スロット0（2.4GHz）とスロッ
ト 2（1524SBは 5.8 GHz、1524PSは 4.9
GHz）の無線のステータス。

3ステータスLED：アクセスポイントとソフ
トウェアのステータス

1

RF-2LED：スロット1（5.8GHz）とスロッ
ト 3の無線のステータス。1

4アップリンクLED：イーサネット、ケーブ
ル、または光ファイバのステータス

2

1
スロット 3は無効

RF-1 LEDと RF-2 LEDは 2つの無線を同時にモニタできますが、対象となる無線を特定する
ことはできません。たとえば、RF-1 LEDが赤色に点灯した場合、スロット 0とスロット 2の
いずれかの無線、または両方の無線でファームウェア障害が発生していることになります。障

害の原因となっている無線を特定するには、アクセスポイント CLIやコントローラ GUIを使
用して障害を調査し、問題を切り分ける必要があります。

（注）

表 2：アクセスポイントの LED表示内容 , （23ページ）にアクセスポイントの LEDの表示内
容を示します。
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表 2：アクセスポイントの LED 表示内容

意味色
23LED

アクセスポイントの電源が入っていません。消灯ステータス

アクセスポイントが動作中です。緑

Cisco IOSイメージファイルのダウンロードまた
はアップグレードが進行中です。

緑色に点滅

メッシュのネイバーアクセスポイントの検出が進

行中です。

オレンジ

メッシュの認証が進行中です。オレンジに点滅

CAPWAPの検出が進行中です。赤色、緑色、黄色で点滅

ファームウェアの障害です。サポート組織に問い

合わせて助言を仰いでください。

赤

物理的なコネクタが存在しません。アップリンク

ポートが動作していません。

消灯アップリンク

アップリンクネットワークが動作中です（ケーブ

ル、光ファイバ、またはイーサネット）。

緑

無線がオフになっています。消灯RF-1

スロット 0

2.4 GHz無線
無線が動作中です。緑

ファームウェアの障害です。サポート組織に問い

合わせて助言を仰いでください。

赤

無線がオフになっています。消灯RF-1

スロット 2

802.11a無線
無線が動作中です。緑

ファームウェアの障害です。サポート組織に問い

合わせて助言を仰いでください。

赤

無線がオフになっています。消灯RF-2

スロット 1

802.11a無線
無線が動作中です。緑

ファームウェアの障害です。サポート組織に問い

合わせて助言を仰いでください。

赤
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意味色
23LED

—このリリースではディセー

ブル

RF-2

スロット 3

2
すべての LEDがオフの場合は、アクセスポイントは電源オフです。

3
アクセスポイントの電源が最初にオンにされると、すべての LEDがオレンジになります。

周波数帯域

2.4 GHzおよび 5 GHzの両方の周波数帯域が屋内および屋外アクセスポイントでサポートされま
す。

図 6：AP1500 の 802.11a 無線でサポートする周波数帯域

米国では、5 GHz帯域は、5.150～ 5.250（UNII-1）、5.250～ 5.350（UNII-2）、5.470～ 5.725
（UNII-2拡張）、および5.725～5.850（ISM）の3つの帯域で構成されています。UNII-1とUNII-2
の帯域は隣接しており、802.11aでは 2.4 GHzの 2倍以上の大きさの 200MHz幅のスペクトルの連
続 Swathとして処理されます（表 3：周波数帯域 , （25ページ）を参照）。

インドの国ドメインである –Dのドメインは次をサポートします。

• 20 MHzチャネル：169（5.845 GHz）および 173（5.865 GHz）

• 40 MHzチャネル：チャネルペア 169/173（5.855 GHz）

周波数はアクセスポイントが設定されている規制ドメインにより異なります。詳細について

は、http://www.cisco.com/en/US/docs/wireless/access_point/channels/lwapp/reference/guide/lw_chp2.html
のドキュメント『Channels and Power Levels』を参照してください。

（注）
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表 3：周波数帯域

サポートモデル説明周波数帯域用語

すべての 11n/ac屋内AP
と 1572。

5.15～ 5.25 GHz周波数帯域で稼働する
UNIIデバイスに関する規制。-B regのド
メインを使用した屋内動作および屋外

AP。

UNII-14

すべての 11n/ac屋内
AP、1532、1552、およ
び 1572。

5.25～ 5.35GHz周波数帯で稼働するUNII
デバイスに関する規制。この帯域では、

DFSと TPCが必須です。

UNII-2

すべての 11n/ac屋内
AP、1532、1552、およ
び 1572。

5.470～ 5.725GHzの周波数帯域で動作す
る UNII-2デバイスの規則。

UNII-2拡張帯域

すべての 11n/ac屋内
AP、1532、1552、およ
び 1572。

5.725～ 5.850GHzの周波数帯域で動作す
る UNIIデバイスの規則。

ISM5

4 UNIIは、Unlicensed National Information Infrastructureを意味しています。
5 ISMは産業、科学、および医療を意味しています。

規制に関する情報については、http://www.cisco.com/en/US/prod/collateral/wireless/ps5679/ps5861/
product_data_sheet0900aecd80537b6a.htmlを参照してください。

（注）

動的周波数選択（DFS）
以前は、レーダーを搭載するデバイスは、他の競合サービスがなく周波数サブバンドで動作して

いました。しかし、規制当局の管理により、これらの帯域をワイヤレスメッシュ LAN（IEEE
802.11）などの新しいサービスに開放して共有できるようにしようとしています。

既存のレーダーサービスを保護するため、規制当局は、新規に開放された周波数サブバンドを共

有する必要のあるデバイスに対して、動的周波数選択（DFS）プロトコルに従って動作すること
を求めています。DFSでは、無線デバイスがレーダー信号の存在を検出できる機能の採用を義務
付けています。無線がレーダー信号を検出すると、そのサービスを保護するために、少なくとも

30分間送信を停止する必要があります。無線は、それをモニタした後にのみ送信されるように、
別のチャネルを選択します。使用する予定のチャネルで少なくとも 1分間レーダーが検出されな
かった場合には、新しい無線サービスデバイスはそのチャネルで伝送を開始できます。

APは 60秒間新しい DFSチャネルで DFSスキャンを実行します。ただし、隣接する APがその新
しい DFSチャネルをすでに使用している場合、APは DFSスキャンを実行しません。
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無線がレーダー信号を検出して識別するプロセスは複雑なタスクであり、ときどきは誤った検出

が起こります。誤った検出の原因には、RF環境の不確実性や、実際のオンチャネルレーダーを
確実に検出するためのアクセスポイントの機能など、非常に多くの要因が考えられます。

802.11h規格では、DFSおよび Transmit Power Control（TPC）について、5 GHz帯域に関連するも
のと指定しています。DFSを使用してレーダーの干渉を回避し、TPCを使用して Satellite Feeder
Linkの干渉を回避します。

DFSは、米国では 5250～ 5350および 5470～ 5725周波数帯域に義務付けられています。ヨー
ロッパでは、DFSと TPCが上記帯域に義務付けられています。

（注）

図 7：DFS および TPC 帯域の要件

アンテナ

概要

アンテナは、すべてのワイヤレスネットワークの設置に重要なコンポーネントです。アンテナに

は次の 2つの大きな種類があります。

•指向性

•全方向性

アンテナの種類それぞれには特定の用途があり、特定の設置タイプのときに最大に効果を発揮し

ます。アンテナは、アンテナの設計に基づいて決定する、ローブのある大規模なカバレッジエリ

アに RF信号を配信するため、カバレッジが成功するかどうかは、アンテナの選択に重度に依存
します。

アンテナによって、メッシュアクセスポイントに、ゲイン、指向性、偏波の 3つの基本的な特性
が与えられます。
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•ゲイン：電力の増加の度合いを表します。ゲインは、アンテナが RF信号に追加するエネル
ギーの増加量です。

•指向性：伝送パターンの形状を表します。アンテナのゲインが増加すると、カバレッジエリ
アは減少します。カバレッジエリアや放射パターンは、度数で測ります。これらの角度は、

度数で測定され、ビーム幅と呼ばれます。

ビーム幅は、空間の特定の方向に向けて無線信号エネルギーを集中させるア

ンテナの能力の大きさとして定義されます。ビーム幅は通常、HB?（水平ビー
ム幅）の度数で表現されます。通常、最も重要なビーム幅はVB（垂直ビーム
幅）（上下）放射パターンで表現されます。アンテナのプロットまたはパター

ンを見るとき、角度は通常、メインローブの最大効果放射電力を基準とした

場合の、メインローブの半電波強度（3 dB）ポイントで測定されます。

（注）

8 dBiアンテナは 360度の水平ビーム幅で伝送するため、電波は全方位に電力
を分散します。それにより、8 dBiアンテナからの電波は、ビーム幅がこれよ
り狭い（360度より小さい）14dBiパッチアンテナ（またはサードパーティの
ディッシュアンテナ）から送信された電波ほど遠くまではほとんど届きませ

ん。

（注）

•偏波：空間を通る電磁波の電界の方向。アンテナは、水平方向または垂直方向のいずれかに
偏向される可能性がありますが、他の種類の偏波が可能です。1つのリンク内にあるアンテ
ナは、それ以上無用な信号損失を避けるため、両方が同じ偏波を持つ必要があります。性能

を向上させるため、アンテナを時々回転させると、偏波を変更し干渉を減少できます。RF波
を送信してコンクリートの谷間を下らせるときには垂直方向の偏波が、広範囲に伝搬させる

ときには水平方向の偏波の方が適しています。偏波は、RFエネルギーを隣接ストラクチャの
レベルにまで減らすのが重要であるときに、RF Bleed-overを最適化するのにも利用できま
す。ほとんどの全方向性アンテナは、デフォルトとして垂直偏波を設定して出荷されていま

す。

アンテナオプション

メッシュアクセスポイントをさまざまな地域に配置する際には、柔軟性を提供するため、多岐に

わたるアンテナが利用できます。5GHzはバックホールごして使用され、2.4GHzはクライアント
アクセスに使用されます。

表 4：外部 2.4 GHzおよび 5 GHzアンテナ, （27ページ）は、AP1500用にサポートされる、外
部の 2.4 GHzおよび 5 GHzのアンテナのリストです。

表 4：外部 2.4 GHz および 5 GHz アンテナ

ゲイン（dBi）モデル部品番号

52.4 GHz小型全方向性6AIR-ANT2450V-N
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ゲイン（dBi）モデル部品番号

5.52.4 GHz小型全方向性AIR-ANT-2455V-N

8.02.4 GHz全方向性AIR-ANT2480V-N

8.05 GHz小型全方向性7AIR-ANT5180V-N

4.05 GHz 90度、全方向性AIR-ANT5140V-N

14.05 GHz patch2AIR-ANT5114P-N

2.4 GHzで 4 dBi、5 GHzで
7 dBi

2.4～ 5 GHzデュアルバンド、全方
向性

AIR-ANT2547V-N

6
小型全方向性アンテナは、アクセスポイントに直接取り付けます。

7
小型全方向性アンテナは、アクセスポイントに直接取り付けます。

シスコのアンテナおよびアクセサリについては、次の URLにある『Cisco Aironet Antenna and
Accessories ReferenceGuide』を参照してください。 http://www.cisco.com/en/US/prod/collateral/wireless/
ps7183/ps469/product_data_sheet09186a008008883b.html

配置および設計、制限事項および機能、さらにアンテナの基礎理論や取り付け手順、規制に関す

る情報、技術仕様についても記載されています。

表 5：シスコ製アンテナの水平ビーム幅および垂直ビーム幅, （28ページ）は、シスコ製アンテ
ナの水平ビーム幅および垂直ビーム幅の要約です。

表 5：シスコ製アンテナの水平ビーム幅および垂直ビーム幅

垂直ビーム幅（度数）水平ビーム幅（度数）アンテナ

16360AIR-ANT5180V-N

2925AIR-ANT5114P-N

30360AIR-ANT2547V-N

N コネクタ

すべての外部アンテナには、オス型 Nコネクタが装備されています。

AP1552 E/Hにはデュアルバンドアンテナを接続するための Nコネクタが 3つあります。

AP1552 C/Iにはアンテナが内蔵されているため、Nコネクタはありません。

各無線には、1つ以上の TX/RXポートがあります。各無線には、利用できる TX/RXポートの 1
つ以上にアンテナを接続する必要があります。

5.8 GHzおよび 2.4 GHzのアンテナの位置は固定で、ラベル付けされています。
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1552 のアンテナ構成
1552アクセスポイントは、2.4 GHzおよび 5 GHz周波数で動作する無線を使用した屋外使用向け
に設計された次の 2種類のアンテナをサポートします。

• 3本のデュアルバンドダイポールアンテナの統合アレイである、Cisco Aironetロープロファ
イルデュアルバンド 2.4/5 GHzダイポールアンテナアレイ（CPN 07-1123-01）

•「スティック」アンテナと呼ばれる、Cisco Aironetデュアルバンド全方向性アンテナ
（AIR-ANT2547V-N）

設置構成には、ケーブルより線取り付けと柱取り付けの 2種類があります。

1552モデル Cおよび Iアクセスポイントには、ゲインが 2.4 GHzで 2 dBi、5 GHzで 4 dBiの新し
い統合デュアルバンドアンテナ 3本が搭載されています。アンテナは、ケーブルより線取り付け
および低コスト、ロープロファイルアプリケーションで動作します。

図 8：1552C ケーブル取り付け

図 9：1552I 柱/壁面取り付け

1552 Eおよび Hアクセスポイントは、底面に外部アンテナ用 N型無線周波数（RF）コネクタ 3
つ（アンテナポート 4、5、6）を備え、Multiple Input Multiple Output（MIMO）操作をサポートし
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ます（以下の図を参照）。オプションの Cisco Aironet AIR-ANT2547V-Nデュアルバンド全方向性
アンテナを使用する場合、2.4および 5 GHzアンテナは直接アクセスポイントに接続します。こ
れらのアンテナには 2.4 GHzで 4 dBiのゲイン、5 GHzで 7 dBiのゲインがあります。

図 10：1552 E 柱/壁面取り付け

この図は、屋外 AP1500の推奨取り付け例です。

図 11：メッシュアクセスポイントの屋外ポールトップの取り付け

6 AWGのアース線3屋外照明コントロール1

街路灯の電源タップアダプタ2

AP1500シリーズは、過去数年間にわたる屋外アクセスポイント導入における経験に基づいて設
計されています。これには耐雷に関する考慮事項も含まれています。AP1500シリーズは、イーサ
ネットポートと電源ポートに避雷回路が採用されています。入力イーサネットポートで、電源入

力モジュール（PEM）にガス放電管（GDT）を使用して雷の影響を緩和します。AC電源では、
高電流状態を緩和するヒューズと共に GDTも使用します。DC電源では、ヒューズを使用して高
電流状態を緩和します。

一般的ではありませんが、避雷効果を高めるためにアンテナポートに避雷手段を追加することも

できます。
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クライアントアクセス認定アンテナ（サードパーティ製アンテナ）

AP1500は、サードパーティ製のアンテナと一緒に使用できます。ただし、次のことに注意してく
ださい。

•シスコは、未認定のアンテナやケーブルの品質、性能、信頼性についての情報を追跡したり
保持したりしません。

• RF接続性および準拠性については、お客様の責任で使用してください。

•準拠性を保証するのは、シスコ製のアンテナもしくは、シスコ製のアンテナと同一の設計お
よびゲインのアンテナの場合だけです。

•シスコ社以外のアンテナおよびケーブルについて、Cisco Technical Assistance Center（TAC）
にトレーニングやカスタマー履歴の情報はありません。

最大比合成

この機能を理解するために、1つのトランスミッタを装備した 802.11a/gクライアントが、複数の
トランシーバを装備した 802.11nアクセスポイントにアップリンクパケットを送信する場合につ
いて考えてみます。アクセスポイントは 3本の受信アンテナそれぞれで信号を受信します。

受信した各信号の位相と振幅は、アンテナとクライアントの間隔の特性によって異なります。ア

クセスポイントは、最適な信号を形成するために位相と振幅を調整することで、受信した 3つの
信号を処理して 1つの強化された信号にします。使用されるアルゴリズムは最大比合成（MRC）
と呼ばれ、通常すべての 802.11nアクセスポイントで使用されます。MRCはアップリンク方向に
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だけ有用で、アクセスポイントがクライアントをより適切に「ヒアリング」できるようにしま

す。

図 12：MRC アルゴリズムによる受信信号の強化

1550 シリーズ用

1552シリーズメッシュアクセスポイントのMRCゲインは 1520シリーズメッシュアクセスポ
イントとは異なります。1520シリーズアクセスポイントには802.11n機能がありません。2.4GHz
帯域では、このアクセスポイントには 1つのトランスミッタと最大 3つのレシーバだけがありま
す。そのため、2.4 GHzでは SIMO（Single in Multiple out）です。5 GHz帯域では、このアクセス
ポイントには 1つのトランスミッタと 1つのレシーバだけがあります。そのため、5 GHz帯域で
は SISO（Single in Single out）です。MRCゲインは、1552アクセスポイントの 2.4 GHz無線での
み重要です。MRCは 5 GHz無線では使用できません。2.4 GHz無線には、AP構成に応じて 1本
の Txアンテナと最大 3本のアンテナがあります。

1522アクセスポイントでは、2.4 GHz Rxアンテナ 1本、2本、または 3本を使用できるオプショ
ンがあります。このオプションを使用すると、24 Mbps以上のデータレートに対するMRCゲイ
ンは 2本の Rxアンテナで約 3 dB、3本の Rxアンテナで 4.5 dBになります。

1552アクセスポイントでは、2.4 GHzおよび 5 GHzの両方の無線は 2x3 MIMOです。そのため、
このアクセスポイントには 2つのトランスミッタと 3つのレシーバがあります。アンテナがデュ
アルバンドで、Rxアンテナを 2本以下にするオプションがないことから、MRCが常に RX感度
に追加されます。これはMRCがベースバンドチップセットに埋め込まれているためです。

シスコのカスタマーデータシートの一般的な Rx感度の数値は、1520および 1550シリーズアク
セスポイントで 3本の Rxアンテナを前提としています。
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AP1520シリーズの無線に使用されるチップセットには、ゲインがなくなる低いデータレートで
のパケット開始で問題がありました。そのため、1520シリーズアクセスポイントでは、12 Mbps
以上のデータレートからのMRCゲインが有用でした。この問題は、1552アクセスポイントに使
用されている現在のチップセットで修正されています。1552アクセスポイントでは、低いデータ
レートに対してもMRCゲインが改善されています。2x3 MIMO無線では、1x1 SISO実装より感
度が 4.7 dB改善されています。

表 6：AP1552 11a/gのMRCゲイン, （33ページ）および表 7：AP1552 11nのMRCゲイン, （
33ページ）に、AP1552 11a/gおよび AP1552 11nの各MRCゲインを示します。

表 6：AP1552 11a/g の MRC ゲイン

3 RX からの MRC ゲイン（dB）変調11a/g MCS（Mbps）

4.7BPSK 1/26

4.7BPSK 3/49

4.7QPSK 1/212

4.7QPSK 3/418

4.716QAM 1/224

4.716QAM 3/436

4.764QAM 2/348

4.764QAM 3/454

表 7：AP1552 11n の MRC ゲイン

3 RX からの MRC ゲイン
（dB）

変調11n MCS空間ストリーム数

4.7BPSK 1/2MCS 01

4.7QPSK 1/2MCS 11

4.7QPSK 3/4MCS 21

4.716QAM 1/2MCS 31

4.716QAM 3/4MCS 41

4.764QAM 2/3MCS 51

4.764QAM 3/4MCS 61
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3 RX からの MRC ゲイン
（dB）

変調11n MCS空間ストリーム数

4.764QAM 5/6MCS 71

1.7BPSK 1/2MCS 82

1.7QPSK 1/2MCS 92

1.7QPSK 3/4MCS 102

1.716QAM 1/2MCS 112

1.716QAM 3/4MCS 122

1.764QAM 2/3MCS 132

1.764QAM 3/4MCS 142

1.764QAM 5/6MCS 152

2つの空間ストリームの場合、MRCゲインは半分になります。つまり、MRCゲインは 3 dB少
なくなります。これは、システムに 10ログ（3/1 SS）ではなく 10ログ（3/2 SS）があるため
です。3つの受信器で 3 SSがある場合は、MRCゲインがゼロになります。

（注）

Cisco 1500 危険場所認証
標準の AP1500ラックは、ほこりや湿気、水分が入らないよう保護するための NEMA 4Xおよび
IP67規格をサポートする、高耐久高強度のラックです。

危険認定（Class 1、Div 2、Zone 2）

石油精油所、油田、掘削基地、化学処理施設、露天堀りなどの危険性のある環境で作動させるに

は、特別な認証が必要です。この認証は Class 1、Div 2、または Zone 2と表示されます。

米国およびカナダでは、この認証は CSA Class 1、Division 2です。欧州（EU）では、ATEXま
たは IEC Class 1、Zone 2です。

（注）

シスコには、米国および EU向けの危険認定 SKUがあります（AIR-LAP1552H-x-K9）。認証要件
に従い、このSKUは修正されます。電気配線が偶発的損傷によってスパークや爆発を起こすのを
防ぐために、危険場所認証にはすべての送電線がコンジットパイプを使用して設置されている必

要があります。危険場所用のアクセスポイントには、側面から入力するコンジットインターフェ

イスカプラからディスクリートワイヤを受け取る内部電気取り付けコネクトが搭載されていま
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す。電気配線が取り付けられると、電気コネクタが電気配線に直接触れないよう、その上にカバー

が取り付けられます。本体の外側には、危険場所認証ラベル（CSA、ATEX、または IEC）があ
り、認証のタイプとその機器の動作が認可された環境がわかるようになっています。

CSAの電源入力モジュール（米国およびカナダ）は、電源入力モジュール、グループA、B、
C、および D、T5v（120 �）温度コードです。 ATEXの電源入力モジュール（EU）は、電源
入力モジュールグループ IIC、IIB、IIA、T5（120 �）温度コードです。

（注）

危険認定（Div 1 > Div 2 および Zone 1 > Zone 2）

Class 1、Division 1/Zone 1は、常時引火濃度の可燃性ガス、蒸気、液体が存在する環境を想定して
います。Div 1>Div 2およびZone 1>Zone 2の場所の要件を満たすものとして、TerraWaveSolutions
CSA認定の保護Wi-Fiラックを推奨します（表 8：TerraWaveラック, （35ページ）を参照）。

表 8：TerraWave ラック

説明格納ラックの製品番号アクセスポイント

Cisco 1242アクセスポイントが格納された
18 x12 x8保護Wi-Fiラック

例：1240シリーズ用
TerraWave XEP1242

屋内メッシュアクセスポ

イント

Cisco 1522アクセスポイントが格納された
18 x12 x 8保護Wi-Fiラック

例：TerraWave製品番
号：XEP1522

屋外メッシュアクセスポ

イント（1552）

TerraWaveラックの詳細については、http://www.tessco.com/yts/partner/manufacturer_list/vendors/
terrawave/pdf/terrawavehazardouesenclosuresjan08.pdfを参照してください。

表 9：ハードウェア機能一覧, （35ページ）に、AP1500の各種モデルのハードウェア機能一覧
を示します。

表 9：ハードウェア機能一覧

152X（1522、1524SB、
1524PS）

1552I1552C1552H1552E機能

2（1522）、3（1524）2222無線数

Yes——YesYes外部アンテナ

—YesYes——内部アンテナ

—YesYesYesYesCleanAir 2.4 GHz
無線
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152X（1522、1524SB、
1524PS）

1552I1552C1552H1552E機能

—————CleanAir 5 GHz無
線

—YesYesYesYesビーム形成

（ClientLink）

Yes——YesYesファイバ SFP

Yes——YesYes802.3af PoE出力
ポート

——Yes——DOCSIS 3.0ケーブ
ルモデム

Yes——Yes—HazLoc Class 1 Div
2/Zone 2

Yes——YesYesバッテリバック

アップオプション

AC、DC、40～ 90 VAC
Power-over-Cable

AC、DC40～ 90
VAC
Power-over-Cable

AC、DC、
パワーイン

ジェクタ

AC、DC、
パワーイン

ジェクタ

電力オプション

Yes

アクセスポイ

ントをオープ

ンにする必要

があります。

（注）

YesYesYesYesコンソールポート

外部アクセス

PoE入力は 802.3afではないため、PoE 802.3af対応イーサネットスイッチでは動作しません。
パワーインジェクタが必要です。

（注）

Cisco ワイヤレス LAN コントローラ
ワイヤレスメッシュソリューションは、Cisco 2500、5500、および8500シリーズワイヤレスLAN
コントローラでサポートされます。
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Cisco 2500、5500、および 8500シリーズワイヤレス LANコントローラの詳細については、http://
www.cisco.com/en/US/products/ps6302/Products_Sub_Category_Home.htmlを参照してください。

Cisco Prime Infrastructure
Cisco Prime Infrastructureは、ワイヤレスメッシュの計画、設定、管理に、グラフィカルプラット
フォームを提供します。Prime Infrastructureを使用すると、ネットワーク管理者は、ワイヤレス
メッシュネットワークの設計、コントロール、モニタを中央の場所から行えます。

Prime Infrastructureはネットワーク管理者に、RF予測、ポリシープロビジョニング、ネットワー
ク最適化、トラブルシューティング、ユーザトラッキング、セキュリティモニタリング、および

ワイヤレス LANシステム管理のソリューションを提供します。グラフィカルインターフェイス
を使用したワイヤレスLANの配置と操作は、簡単で費用有効です。詳細なトレンド分析および分
析レポートにより、Prime Infrastructureは現行のネットワーク操作に不可欠なものになります。

PrimeInfrastructureは、組み込みデータベースと共に、サーバプラットフォームで稼働します。こ
れにより、何百ものコントローラや何千もの Ciscoメッシュアクセスポイントを管理可能にする
スケーラビリティが提供されます。コントローラは、Prime Infrastructureと同じ LAN上、別の経
路選択済みサブネット上、または広域接続全体にわたって配置できます。

アーキテクチャ
アーキテクチャ

Control and Provisioning of Wireless Access Points
Control And Provisioning of Wireless Access Points（CAPWAP）は、ネットワークのアクセスポイン
ト（メッシュおよび非メッシュ）を管理するためにコントローラが使用するプロビジョニングと

制御プロトコルです。リリース 5.2で、Lightweight AP Protocol（LWAPP）が CAPWAPに置き換
えられました。

CAPWAPを使用すると、資本的支出（CapEx）と運用維持費（OpEx）が著しく減少し、シス
コワイヤレスメッシュネットワーキングソリューションが、企業、キャンパス、メトロポリ

タンのネットワークにおける費用有効でセキュアな配置オプションになります。

（注）

メッシュネットワークの CAPWAP ディスカバリ
メッシュネットワークの CAPWAPディスカバリプロセスは次のとおりです。

1 CAPWAPディスカバリの開始の前に、メッシュアクセスポイントがリンクを確立します。そ
の一方で、非メッシュアクセスポイントが、そのメッシュアクセスポイント用の静的 IP（あ
る場合）を使用して、CAPWAPディスカバリを開始します。
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2 メッシュアクセスポイントは、レイヤ 3ネットワークのメッシュアクセスポイントの静的 IP
を使用して CAPWAPディスカバリを開始するか、割り当てられたプライマリ、セカンダリ、
ターシャリのコントローラ用のネットワークを探します。接続するまで最大 10回試行されま
す。

メッシュアクセスポイントは、セットアップ中に、そのアクセスポイントで設定されている

（準備のできている）コントローラのリストを探します。

（注）

3 手順 2が 10回の試行の後に失敗した場合、メッシュアクセスポイントは DHCPにフォール
バックし、接続を 10回試行します。

4 手順 2と 3の両方に失敗し、コントローラに対して成功した CAPWAP接続がない場合、メッ
シュアクセスポイントは LWAPPにフォールバックします。

5 手順 2、3、4の試行後にディスカバリがなかった場合、メッシュアクセスポイントは次のリ
ンクを試みます。

ダイナミック MTU 検出
ネットワークでMTUが変更された場合、アクセスポイントは、新しいMTUの値を検出し、それ
をコントローラに転送して、新しいMTUに調整できるようにします。新しいMTUでアクセスポ
イントとコントローラの両方がセットされると、それらのパス内にあるすべてのデータは、新し

いMTU内で断片化されます。変更されるまで、その新しいMTUのサイズが使用されます。ス
イッチおよびルータでのデフォルトのMTUは、1500バイトです。

XML 設定ファイル
コントローラのブート設定ファイル内のメッシュの機能は、XMLファイルにASCII形式で保存さ
れます。XML設定ファイルは、コントローラのフラッシュメモリに保存されます。

現行リリースは、バイナリの設定ファイルをサポートしませんが、設定ファイルはメッシュ

リリースからコントローラソフトウェアリリース 7.0へのアップグレード後すぐにバイナリ
状態になります。XML構成ファイルは、リセット後に選択されます。

（注）

XMLファイルを編集しないでください。修正された設定ファイルをコントローラにダウンロー
ドすると、ブート時に巡回冗長検査（CRC）エラーが発生し、設定がデフォルト値にリセット
されます。

注意

XML設定ファイルは、CLI形式に変換すると、容易に読み込みや修正ができます。XMLからCLI
形式に変換するには、設定ファイルを TFTPまたは FTPのサーバにアップロードします。コント
ローラはアップロード中に、XMLから CLIへの変換を開始します。
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サーバ上では、CLI形式で設定ファイルを読み取りまたは編集できます。その後、そのファイル
をダウンロードして、コントローラに戻すことができます。コントローラでは、設定ファイルが

再度 XML形式に変換されて、フラッシュメモリに保存され、新しい設定を使用してリブートさ
れます。

コントローラは、ポート設定 CLIコマンドのアップロードおよびダウンロードをサポートしませ
ん。コントローラポートを設定したい場合は、次にまとめた関連コマンドを入力します。

次のコマンドは、ソフトウェアをリリース 7.0にアップグレードすると、手動で入力できま
す。

（注）

• config port linktrap {port | all} {enable | disable}：特定のコントローラポートまたはすべ
てのポートでアップリンクトラップおよびダウンリンクトラップを有効または無効に

します。

• config port adminmode {port | all} {enable | disable}：特定のコントローラポートまたはす
べてのポートで管理モードを有効または無効にします。

• config portmulticast appliance port {enable | disable}：特定のコントローラポートに対し、
マルチキャストアプライアンスサービスを有効または無効にします。

• config port power {port | all} {enable | disable}：特定のコントローラポートまたはすべて
のポートで Power-over-Ethernet（PoE）を有効または無効にします。

既知のキーワードおよび正しい構文を持つCLIコマンドはXMLに変換されますが、不適切なCLI
コマンドは無視されてフラッシュメモリに保存されます。無効な値を持つフィールドは、XML
検証エンジンにより、フィルタアウトされ、デフォルト値にセットされます。検証は、ブート中

に実行されます。

無視されたコマンドおよび無効な設定値を確認するには、次のコマンドを入力します。

show invalid-config

このコマンドは、clear configコマンドまたは save configコマンドの前にしか実行できません。
ダウンロードした設定に多数の無効なCLIコマンドが含まれている場合、分析のため、無効な
設定を TFTPまたは FTPサーバにアップロードできます。

（注）

アクセスパスワードは、設定ファイルの中に隠されて（難読化されて）います。アクセスポイン

トまたはコントローラのパスワードをイネーブルまたはディセーブルにするには、次のコマンド

を入力します。

config switchconfig secret-obfuscation {enable | disable}
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Adaptive Wireless Path Protocol
Adaptive Wireless Path Protocol（AWPP）は、ワイヤレスメッシュネットワーキング用に設計され
たもので、これを使用すると、配置が容易になり、コンバージェンスが高速になり、リソースの

消費が最小限に抑えられます。

AWPPは、クライアントトラフィックがコントローラにトンネルされているためにAWPPプロセ
スから見えないという CAPWAP WLANの特性を利用します。また、CAPWAP WLANソリュー
ションの拡張無線管理機能はワイヤレスメッシュネットワークに利用できるため、AWPPに組み
込む必要はありません。

AWPPを使用すると、リモートアクセスポイントは、RAPのブリッジグループ（BGN）の一部
である各MAP用のRAPに戻る最適なパスを動的に見つけられるようになります。従来のルーティ
ングプロトコルとは異なり、AWPPは RFの詳細を考慮に入れています。

ルートを最適化するため、MAPはネイバーMAPをアクティブに送信要求します。要請メッセー
ジのやり取りの際に、MAPは RAPへの接続に使用可能なネイバーをすべて学習し、最適なパス
を提供するネイバーを決定して、そのネイバーと同期します。AWPPでは、リンクの品質とホッ
プ数に基づいてパスが決定されます。

AWPPは、パスごとに信号の強度とホップカウントについてコストを計算して、CAPWAPコント
ローラへ戻る最適なパスを自動で判別します。パスが確立されると、AWPPは継続的に条件をモ
ニタし、条件の変化に応じてルートを変更します。また、AWPPは、条件情報を知らせるスムー
ジング機能を実行して、RF環境のエフェメラルな性質に、ネットワークの安定性が影響を受けな
いようにします。

トラフィックフロー

ワイヤレスメッシュ内のトラフィックフローは、次の 3つのコンポーネントに分けられます。

1 オーバーレイ CAPWAPトラフィック：標準の CAPWAPアクセスポイントの配置内のフロー
で、CAPWAPアクセスポイントと CAPWAPコントローラの間の CAPWAPトラフィックのこ
とです。

2 ワイヤレスメッシュデータフレームフロー

3 AWPP交換

CAPWAPモデルはよく知られており、AWPPは専用プロトコルのため、ワイヤレスメッシュデー
タフローについてだけ説明します。ワイヤレスメッシュデータフローのキーは、メッシュアク

セスポイント間で送信される 802.11フレームのアドレスフィールドです。

802.11データフレームは、レシーバ、トランスミッタ、送信先、発信元の 4つまでのアドレス
フィールドを使用できます。WLANクライアントからAPまでの標準フレームでは、トランスミッ
タアドレスと発信元アドレスが同じため、これらのアドレスフィールドのうち 3つしか使用され
ません。しかし、WLANブリッジングネットワークでは、フレームが、トランスミッタの背後に
あるデバイスによって生成された可能性があるため、フレームの発信元がフレームのトランスミッ

タであるとは限らず、4つのすべてのアドレスフィールドが使用されます。
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図 13：ワイヤレスメッシュフレーム, （41ページ）は、このタイプのフレーム構成の例を示し
ています。フレームの発信元アドレスはMAP:03:70、このフレームの送信先アドレスはコントロー
ラ（メッシュネットワークはレイヤ 2モードで動作しています）、トランスミッタアドレスは
MAP:D5:60、レシーバアドレスは RAP:03:40です。

図 13：ワイヤレスメッシュフレーム

このフレームの送信により、トランスミッタとレシーバのアドレスは、ホップごとに変わります。

各ホップでレシーバアドレスを判別するために AWPPが使用されます。トランスミッタアドレ
スは、現在のメッシュアクセスポイントのアドレスです。パス全体を通して、発信元アドレスと

送信先アドレスは同一です。

RAPのコントローラ接続がレイヤ 3の場合、MAPはすでに CAPWAPを IPパケット内にカプセル
化してコントローラに送信済みのため、そのフレームの送信先アドレスはデフォルトゲートウェ

イMACアドレスになり、ARPを使用する標準の IP動作を使用してデフォルトゲートウェイの
MACアドレスを検出します。

メッシュ内の各メッシュアクセスポイントは、コントローラと共に、CAPWAPセッションを形
成します。WLANトラフィックはCAPWAP内にカプセル化されるため、コントローラ上のVLAN
インターフェイスにマップされます。ブリッジされたイーサネットトラフィックは、メッシュ

ネットワーク上の各イーサネットインターフェイスから渡される可能性があり、コントローラの

インターフェイスにマップされる必要はありません（図 14：論理ブリッジとWLANマッピング,
（41ページ）を参照）。

図 14：論理ブリッジと WLAN マッピング
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メッシュネイバー、親、および子

メッシュアクセスポイント間の関係は、親、子、ネイバーです（図15：親、子、およびネイバー
アクセスポイント, （42ページ）を参照）。

•親アクセスポイントは、容易度の値（ease value）に基づいて RAPへの最適なルートを提供
します。親は RAP自身または別のMAPのいずれかです。

◦容易度の値（ease value）は各ネイバーの SNRおよびリンクホップ値を用いて計算され
ます。複数の選択肢がある場合、通常は緩和値の高いアクセスポイントが選択されま

す。

•子アクセスポイントは、RAPに戻る最適なルートとして親アクセスポイントを選択します。

•ネイバーアクセスポイントは、他のアクセスポイントのRF範囲内にありますが、その容易
度の値は親よりも低いため、親や子としては選択されません。

図 15：親、子、およびネイバーアクセスポイント

最適な親を選択するための基準

AWPPは、次のプロセスに従って、無線バックホールを使用して RAPまたはMAP用に親を選択
します。

• scanステートでは、パッシブスキャニングによって、ネイバーのあるチャネルのリストが生
成され、それが、すべてのバックホールチャネルのサブセットになります。

• seekステートでは、アクティブスキャニングによって、ネイバーを持つチャネルが探され、
バックホールチャネルは最適なネイバーを持つチャネルに変更されます。

• seekステートでは、親は最適なネイバーとしてセットされ、親子のハンドシェイクが完了し
ます。

• maintainステートでは、親のメンテナンスと最適化が実行されます。
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このアルゴリズムは、起動時、および親が消失して他に親になりそうなものがない場合に実行さ

れ、通常は、CAPWAPネットワークとコントローラのディスカバリが続けて実行されます。すべ
てのネイバープロトコルフレームは、チャネル情報を運びます。

親メンテナンスは、誘導 NEIGHBOR_REQUESTを親に送信している子ノードおよび
NEIGHBOR_RESPONSEで応答している親によって実行されます。

親の最適化とリフレッシュは、親が常駐しているチャネル上で NEIGHBOR_REQUESTブロード
キャストを送信している子ノードによって、そのチャネル上のネイバリングノードからのすべて

の応答の評価によって発生し実行されます。

親メッシュアクセスポイントは、RAPに戻る最適なパスを提供します。AWPPは、容易度を使
用して、最適なパスを判別します。容易度はコストの逆と考えられるため、容易度の高いパスが、

パスとして推奨されます。

容易度の計算

容易度は、各ネイバーの SNRとホップの値を使用し、さまざまな SNRしきい値に基づく乗数を
適用して計算します。この乗数には、Spreading機能を、さまざまなリンクの質に影響する SNR
に適用するという意味があります。

図 16：親パスの選択, （43ページ）では、親パスの選択で、MAP2はMAP1を通るパスを選択
します。このパスを通る調整された容易度の値（436906）が、MAP2からRAPに直接進むパスの
容易度の値（262144）より大きいためです。

図 16：親パスの選択

親の決定

親メッシュアクセスポイントは、各ネイバーの容易度を RAPまでのホップカウントで割り算し
た、調整された容易度を使用して選択されます。

調整された容易度 =最小値（各ホップでの容易度）ホップカウント

SNR スムージング

WLANルーティングの難しいところは、RFのエフェメラルな性質です。最適なパスを分析して、
パス内で変更がいつ必要かを決めるときに、この点を考慮しなければなりません。特定の RFリ
ンクのSNRは、刻一刻と大幅に変化する可能性があり、これらの変動に基づいてルートパスを変
更すると、ネットワークが不安定になり、パフォーマンスが深刻に低下します。基本的なSNRを
効果的にキャプチャしながらも経時変動を除去するため、調整されたSNRを提供するスムージン
グ機能が適用されます。
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現在の親に対する潜在的なネイバーを評価するとき、親間のピンポン効果を減少させるため、親

の計算された容易度に加えて、親に20%のボーナス容易度が与えられます。子がスイッチを作成
するには、潜在的な親の方が著しくよくなければなりません。親スイッチングはCAPWAPおよび
その他の高レイヤの機能に透過的です。

ループの防止

ルーティングループが作成されないようにするため、AWPPは、自分のMACアドレスを含むルー
トをすべて破棄します。つまり、ホップ情報とは別に、ルーティング情報がRAPへの各ホップの
MACアドレスを含むため、メッシュアクセスポイントはループするルートを容易に検出して破
棄できます。
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第 2 章

メッシュ導入モード

この章では、メッシュ導入モードについて説明します。内容は次のとおりです。

• ワイヤレスメッシュネットワーク, 45 ページ

• 無線バックホール, 46 ページ

• ポイントツーマルチポイント無線ブリッジング, 46 ページ

• ポイントツーポイント無線ブリッジング, 47 ページ

ワイヤレスメッシュネットワーク
Ciscoのワイヤレス屋外メッシュネットワークでは、複数のメッシュアクセスポイントによっ
て、安全でスケーラブルな屋外ワイヤレス LANを提供するネットワークが構成されます。

それぞれの場所で、3つのRAPが有線ネットワークに接続され、建物の屋根に配置されています。
すべてのダウンストリームアクセスポイントは、MAPとして動作し、ワイヤレスリンク（表示
されていません）を使用して通信します。

MAPとRAPの両方共、WLANクライアントアクセスを提供できますが、RAPの場所がクライア
ントアクセスの提供には向いていないことがよくあります。3つのすべてのアクセスポイントは
建物の屋根にあり、RAPとして機能しています。これらのRAPは、それぞれの場所でネットワー
クに接続します。

メッシュアクセスポイントから CAPWAPセッションを終端させるオンサイトコントローラがあ
る建物もありますが、CAPWAPセッションはワイドエリアネットワーク（WAN）を介してコン
トローラにバックホールできるため、それは必須要件ではありません。

CAPWAP経由での CAPWAPはサポートされません。（注）

シスコワイヤレスメッシュアクセスポイント設計および展開ガイドリリース 8.0    
45



無線バックホール
Ciscoワイヤレスバックホールネットワークでは、トラフィックをMAPと RAPの間でブリッジ
できます。このトラフィックは、ワイヤレスメッシュによってブリッジされている有線デバイス

からのトラフィックか、メッシュアクセスポイントからの CAPWAPトラフィックになります。
このトラフィックは、ワイヤレスバックホールなどのワイヤレスメッシュリンクを通るときに

必ず AES暗号化されます。

AES暗号化は、他のメッシュアクセスポイントと共に、メッシュアクセスポイントにおけるネ
イバー同士の関係として確立されます。メッシュアクセスポイント間で使用される暗号キーは、

EAP認証プロセス中に生成されます。

ユニバーサルアクセス

802.11a無線を介してクライアントトラフィックを受け入れるようメッシュアクセスポイントで
バックホールを設定できます。この機能は、コントローラのGUIのBackhaulClientAccess（[Monitor]
> [Wireless]）で識別できます。この機能が無効な場合、バックホールトラフィックは 802.11aま
たは 802.11a/n無線を介してのみ伝送され、クライアントアソシエーションは 802.11b/gまたは
802.11b/g/n無線を介してのみ許可されます。設定の詳細については、拡張機能の設定を参照して
ください。

ポイントツーマルチポイント無線ブリッジング
ポイントツーマルチポイントブリッジングシナリオでは、ルートブリッジとして機能する RAP
が、アソシエートされた有線 LANを使用して複数のMAPを非ルートブリッジとして接続しま
す。デフォルトでは、この機能はすべてのMAPに対して無効になっています。イーサネットブ
リッジングを使用する場合、各MAPおよび RAPのコントローラでイーサネットブリッジングを
イネーブルにする必要があります。

次の図は、1つの RAPと 2つのMAPがある単純な導入を示していますが、この構成は基本的に
WLANクライアントがないワイヤレスメッシュです。イーサネットブリッジングを有効にする
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ことでクライアントアクセスを提供できますが、建物間のブリッジングの場合、高い屋上からの

MAPカバレッジはクライアントアクセスに適していないことがあります。

図 17：ポイントツーマルチポイントブリッジングの例

ポイントツーポイント無線ブリッジング
ポイントツーポイントブリッジングシナリオでは、バックホール無線を使用してスイッチドネッ

トワークの 2つのセグメントをブリッジ接続することにより、1500シリーズメッシュ APを使用
してリモートネットワークを拡張できます。これは基本的には、1つのMAPがあり、WLANク
ライアントがないワイヤレスメッシュネットワークです。ポイントツーマルチポイントネット

ワークと同様に、イーサネットブリッジングを有効にすることでクライアントアクセスを提供で

きますが、建物間のブリッジングの場合、高い屋上からのMAPカバレッジはクライアントのアク
セスに適していないことがあります。

イーサネットブリッジドアプリケーションを使用する場合は、RAPおよびそのセグメント内のす
べてのMAPでブリッジング機能を有効にすることをお勧めします。MAPのイーサネットポート
に接続されたすべてのスイッチでVLANTrunking Protocol（VTP）を使用していないことを確認す
る必要があります。VTPによってメッシュ全体のトランキングされたVLANが再設定される場合
があるので、プライマリWLCとRAP間の接続が失われることがあります。設定が正しくないと、
メッシュ導入がダウンすることがあります。

図 18：ポイントツーポイントブリッジングの例
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セキュリティ上の理由により、デフォルトではMAPのイーサネットポートは無効になっていま
す。有効にするには、ルートおよび各MAPでイーサネットブリッジングを設定する必要があり
ます。コントローラの GUIを使用してイーサネットブリッジングを有効にするには、[Wireless]
> [AllAPs] > [Details for theAP]ページの順に選択し、[Mesh]タブをクリックして、[Ethernet Bridging]
チェックボックスを選択します。

バックホール無線の全体的なスループットはメッシュツリーの各ホップの半分になります。

イーサネットブリッジング対象のクライアントがMAPで使用され、大量のトラフィックが通
過する際、スループット消費が高くなり、ダウンリンクMAPがスループットスタベーション
によってネットワークから引き離される可能性があります。

（注）

イーサネットブリッジングは、次の 2つの場合に有効にする必要があります。

メッシュノードをブリッジとして使用する場合。

MAPでイーサネットポートを使用してイーサネットデバイス（ビデオカメラなど）を接続する
場合。

該当するメッシュ APからコントローラへのパスを取る各親メッシュ APに対してイーサネット
ブリッジングを有効にします。たとえば、Hop 2のMAP2でイーサネットブリッジングを有効に
する場合は、MAP1（親MAP）と、コントローラに接続している RAPでもイーサネットブリッ
ジングを有効にする必要があります。

長いリンクの範囲パラメータを設定するには、[Wireless] > [Mesh]の順に選択します。ルートアク
セスポイント（RAP）と最遠のメッシュアクセスポイント（MAP）間に最適な距離（フィート
単位）が存在します。RAPブリッジからMAPブリッジまでのレンジは、フィート単位で記述す
る必要があります。

ネットワーク内のコントローラと既存のすべてのメッシュアクセスポイントに joinする場合は、
次のグローバルパラメータがすべてのメッシュアクセスポイントに適用されます。

範囲：150～ 132,000フィート

デフォルト：12,000フィート

メッシュレンジの設定（CLI）
•ブリッジングを実行するノード間の距離を設定するには、config mesh rangeコマンドを入力
します。

レンジの指定後に、APはリブートされます。

範囲と APの密度を見積もる場合、次の URLにある範囲カルキュレータを使用できます。

すべてのアクセスポイントの範囲カルキュレータ：http://173.37.206.125/aspnet_client/system_web/
2_0_50727/WNG_Coverage_Capacity_Calculator_V2.0_HTML/WNG_Coverage_Capacity_Calculator_
V2.0.htm

（注）
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•メッシュレンジを表示するには、show mesh configと入力します。
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第 3 章

デザインの考慮事項

この章では、設計上の重要な考慮事項について説明し、ワイヤレスメッシュの設計例を示しま

す。

屋外のワイヤレスメッシュの導入はそれぞれが独自のため、利用できる場所や障害物、利用可

能なネットワークインフラストラクチャに伴い、環境ごとに課題が異なります。主要な設計要

件には、想定されるユーザ、トラフィック、および可用性のニーズによって決まる設計基準もあ

ります。この章の内容は、次のとおりです。

• 無線メッシュの制約, 51 ページ

• ClientLinkテクノロジー, 55 ページ

• コントローラの計画, 59 ページ

無線メッシュの制約
ワイヤレスメッシュネットワークを設計および構築する場合に考慮すべきシステムの特徴は次の

とおりです。これらの一部の特徴はバックホールネットワークの設計に適用され、残りの特徴は

CAPWAPコントローラの設計に適用されます。

ワイヤレスバックホールデータレート

バックホールは、アクセスポイント間でワイヤレス接続のみを作成するために使用されます。

バックホールインターフェイスはアクセスポイントによって、802.11a/n/acになります。利用可
能な RFスペクトラムを効果的に使用するにはレート選択が重要です。また、レートはクライア
ントデバイスのスループットにも影響を与えることがあり、スループットはベンダーデバイスを

評価するために業界出版物で使用される重要なメトリックです。

DynamicRateAdaptation（DRA）には、パケット伝送のために最適な伝送レートを推測するプロセ
スが含まれます。レートを正しく選択することが重要です。レートが高すぎると、パケット伝送

が失敗し、通信障害が発生します。レートが低すぎると、利用可能なチャネル帯域幅が使用され

ず、品質が低下し、深刻なネットワーク輻輳および障害が発生する可能性があります。
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データレートは、RFカバレッジとネットワークパフォーマンスにも影響を与えます。低データ
レート（6Mbpsなど）が、高データレート（1300Mbpsなど）よりもアクセスポイントからの距
離を延長できます。結果として、データレートはセルカバレッジと必要なアクセスポイントの

数に影響を与えます。異なるデータレートは、ワイヤレスリンクで冗長度の高い信号を送信する

ことにより（これにより、データをノイズから簡単に復元できます）、実現されます。1 Mbpsの
データレートでパケットに対して送信されるシンボル数は、11 Mbpsで同じパケットに使用され
たシンボル数より多くなります。したがって、低ビットレートでのデータの送信には、高ビット

レートでの同じデータの送信よりも時間がかり、スループットが低下します。

低ビットレートでは、MAP間の距離を長くすることが可能になりますが、WLANクライアント
カバレッジにギャップが生じる可能性が高く、バックホールネットワークのキャパシティが低下

します。バックホールネットワークのビットレートを増加させる場合は、より多くのMAPが必
要となるか、MAP間の SNRが低下し、メッシュの信頼性と相互接続性が制限されます。

データレートは、APごとにバックホールで設定できます。これはグローバルコマンドではあ
りません。

（注）

各データレートのバックホールリンクに必要な最小 LinkSNRを表 10：バックホールのデータ
レートと LinkSNRの最小要件, （52ページ）に示します。

表 10：バックホールのデータレートと LinkSNR の最小要件

必要な最小 LinkSNR（dB）802.11a データレート（Mbps）

3154

2948

2636

2224

1818

1612

159

146

• LinkSNRの必要最小値は、データレートと次の公式で決まります：最小SNR+フェードマー
ジン。

表 11：802.11nのバックホールデータレートと最小 LinkSNR要件, （53ページ）に、デー
タレート別の計算をまとめています。
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◦最小 SNRは、干渉とノイズがなく、システムのパケットエラーレート（PER）が 10%
未満の理想的な状態における値です。

◦一般的なフェードマージンは約 9～ 10 dBです。

データレート別の必要最小 LinkSNRの計算

表 11：802.11n のバックホールデータレートと最小 LinkSNR 要件

必要な最小 LinkSNR（dB）空間ストリーム802.11n データレート（Mbps）

9.3115

11.3130

13.3145

17.3160

21.3190

24.31120

26.31135

27.31157.5

12.3230

14.3260

16.3290

20.32120

24.32180

27.32240

29.32270

30.32300

•必要最小 LinkSNRを計算するためにMRCの影響を考慮した場合。表 12：802.11a/gに必要
なLinkSNRの計算, （54ページ）は、3本のRxアンテナ（MRCゲイン）を使用したAP1552
および 1522の 802.11a/g（2.4 GHzおよび 5 GHz）に必要な LinkSNRを示します。

LinkSNR =最小 SNR - MRC +フェードマージン（9 dB）
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表 12：802.11a/g に必要な LinkSNR の計算

必要リンク

SNR（dB）
フェードマー

ジン（dB）
3 RX からの
MRC ゲイン
（dB）

最小 SNR
（dB）

変調802.11a/g MCS
（Mbps）

9.394.75BPSK 1/26

10.394.76BPSK 3/49

11.394.77QPSK 1/212

13.394.79QPSK 3/418

17.394.71316QAM 1/224

21.394.71716QAM 3/436

24.394.72064QAM 2/348

26.394.72264QAM 3/454

表 13：2.4および 5 GHzでの AP1552の LinkSNR要件, （54ページ）に、802.11nのレートだけ
を考慮する場合の 2.4および 5 GHzの AP1552の LinkSNR要件を示します。

表 13：2.4 および 5 GHz での AP1552 の LinkSNR 要件

リンク SNR
（dB）

フェードマー

ジン（dB）
3 RX からの
MRC ゲイン
（dB）

最小 SNR
（dB）

変調11n MCS空間ス

トリー

ム数

9.394.75BPSK 1/2MCS 01

11.394.77QPSK 1/2MCS 11

13.394.79QPSK 3/4MCS 21

17.394.71316QAM 1/2MCS 31

21.394.71716QAM 3/4MCS 41

24.394.72064QAM 2/3MCS 51

26.394.72264QAM 3/4MCS 61

27.394.72364QAM 5/6MCS 71

12.391.75BPSK 1/2MCS 82

シスコワイヤレスメッシュアクセスポイント設計および展開ガイドリリース 8.0
54

デザインの考慮事項

ワイヤレスバックホールデータレート



リンク SNR
（dB）

フェードマー

ジン（dB）
3 RX からの
MRC ゲイン
（dB）

最小 SNR
（dB）

変調11n MCS空間ス

トリー

ム数

14.391.77QPSK 1/2MCS 92

16.391.79QPSK 3/4MCS 102

20.391.71316QAM 1/2MCS 112

24.391.71716QAM 3/4MCS 122

27.391.72064QAM 2/3MCS 132

29.391.72264QAM 3/4MCS 142

30.391.72364QAM 5/6MCS 152

2つの空間ストリームの場合、MRCゲインは半分になります。つまり、MRCゲインは 3 dB少
なくなります。これは、システムに 10ログ（3/1 SS）ではなく 10ログ（3/2 SS）があるため
です。3つの受信器で 3 SSがある場合は、MRCゲインがゼロになります。

（注）

•バックホールのホップ数は最大 8ですが、3～ 4にすることをお勧めします。

ホップ数は 3か 4に制限して、主に、十分なバックホールスループットを維持すること
をお勧めします。これは、各メッシュアクセスポイントはバックホールトラフィックの

伝送と受信に同じ無線を使用するためです（つまり、スループットはホップごとに約半

分になります）。たとえば、24Mbpsの最大スループットは、最初のホップで約14Mbps、
2番目のホップで 9 Mbps、3番目のホップで 4 Mbpsになります。

• RAPごとのMAP数

RAPごとに設定できるMAP数について、現在ソフトウェアによる制限はありません。た
だし、1台の RAPにつき 20台のMAPに数を制限することをお勧めします。

•コントローラ数

◦モビリティグループごとのコントローラ数は 72に制限されます。

•コントローラごとにサポートされるメッシュアクセスポイントの数。

ClientLink テクノロジー
多くのネットワークは、依然として802.11nクライアントと802.11acクライアントの混在をサポー
トします。802.11a/gクライアント（レガシークライアント）は低データレートで動作するため、
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古いクライアントにより、ネットワーク全体のキャパシティが減少することがあります。シスコ

のClientLinkテクノロジーは、802.11a/gクライアントが、特にセル境界に近い場合に、最適なレー
トで動作できるようにすることで、クライアントが混在するネットワークにおける 802.11nの採
用に関連する問題を解決します。

高度な信号処理がWi-Fiチップセットに追加されました。複数の送信アンテナが 802.11a/gクライ
アントの方向に伝送を収束するために使用され、ダウンリンクの信号対ノイズ比と一定のレンジ

におけるデータレートが増加するため、カバレッジホールが減少し、システム全体のパフォーマ

ンスが向上します。このテクノロジーは、クライアントから受信された信号を合成する最適な方

法を学習し、この情報を使用してパケットを最適な方法でクライアントに送り返します。このテ

クニックは、MIMO（複数入力複数出力）ビームフォーミング、送信ビームフォーミング、また
はコフェージングとも呼ばれ、高価なアンテナアレイを必要としない、市場で唯一のエンタープ

ライズクラスかつサービスプロバイダークラスのソリューションです。

802.11nシステムは、複数の無線信号を同時に送信することによりマルチパスを利用します。空間
ストリームと呼ばれるこれらの各信号は、独自のトランスミッタを使用して独自のアンテナから

送信されます。これらのアンテナ間には空間があるため、各信号は受信装置への若干異なるパス

に従います（空間ダイバーシティと呼ばれる状況）。レシーバにも、独自の無線を使用する複数

のアンテナがあります。各アンテナは受信した信号を独自にデコードし、各信号は他のレシーバ

の無線からの信号と結合されます。その結果、複数のデータストリームが同時に受信されます。

これにより、以前の802.11a/gシステムよりも高いスループットが実現されますが、信号を解読す
る 802.11n対応クライアントが必要になります。したがって、APとクライアントの両方がこの機
能をサポートする必要があります。問題が複雑であるため、第 1世代のメインストリーム 802.11n
チップセットでは、APおよびクライアントチップセットで 802.11n送信ビームフォーミングが実
装されていません。したがって、802.11n標準伝送ビームフォーミングは将来利用可能になります
が、次世代のチップセットが市場に出るまで待つ必要があります。シスコは、この分野の発展を

リードしていく所存です。

現行世代の 802.11n APについて、2つ目の送信パスが 802.11nクライアントでは（空間ダイバー
シティを実装するために）よく使用されていましたが、802.11a/gクライアントでは十分に使用さ
れていなかったことを、シスコは認識していました。つまり、802.11 a/gクライアントに対して
は、余分な送信パスの機能の一部がアイドル状態のままでした。また、多くのネットワークでは、

設置されている 802.11 a/gクライアントベースのパフォーマンスがネットワークの制限要素にな
ることも認識していました。

802.11 a/gクライアントのパフォーマンスレベルを高めることで、このアイドル状態の機能を利
用して全体的なネットワークキャパシティを大幅に向上させるために、シスコは ClientLinkとい
う伝送ビーム形成テクノロジーにおける技術革新をもたらしました。

ClientLinkは高度な信号処理手法と複数の送信パスを使用して、ダウンリンク方向で 802.11a/gク
ライアントが受信した信号を、フィードバックを必要とせずに、最適化します。特別なフィード

バックが必要ないため、Cisco ClientLinkは、既存のすべての 802.11a/gクライアントで動作しま
す。

CiscoClientLinkテクノロジーにより、クライアントが配置された場所でアクセスポイントがSNR
を効果的に最適化できるようになります。ClientLinkは、ダウンリンク方向にほぼ 4 dBのゲイン
を提供します。SNRが改善され、再試行回数の減少やデータレートの向上などの多くの利点が提
供されます。たとえば、以前に 12 Mbpsでパケットを受信できたセルの端にあるクライアントが
36 Mbpsでパケットを受信できるようになります。ClientLinkを使用した場合のダウンリンクパ
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フォーマンスの一般的な測定値は、802.11a/gクライアントではスループットが65%向上します。
Wi-Fiシステムがより高いデータレート、少ない再試行回数で動作できるようにすることで、
ClientLinkはシステムのキャパシティ全体を拡張します。つまり、スペクトルリソースを効率的
に利用できます。

1552アクセスポイントのClientLinkは、AP3500で使用可能なClientLink機能をベースにしていま
す。したがって、アクセスポイントは近接するクライアントに対してビームフォーミングを行

い、802.11ACKでビームフォーミング情報を更新できます。したがって、専用アップリンクトラ
フィックがない場合でも、ClientLinkは適切に動作します。これは、TCPおよび UDP両方のトラ
フィックストリームに有用です。Cisco 802.11nアクセスポイントでこのビーム形成を使用するた
めにクライアントが通過する必要がある RSSIウォーターマークはありません。

ClientLinkは、同時に 15のクライアントにビーム形成を行うことができます。したがって、レガ
シークライアントの数が無線ごとに 15を超える場合に、ホストは最良の 15クライアントを選択
する必要があります。AP1552には 2つの無線があるため、タイムドメインで最大 30個のクライ
アントに対してビームフォーミングを行えます。

ClientLinkは、屋内および屋外 802.11nアクセスポイント用の 11a/gレート（11bではない）を示
す、パケットのレガシー OFDM部分に適用されますが、屋内 11n用の ClientLinkと屋外 11n用の
ClientLinkには 1つの違いがあります。屋内 11nアクセスポイントの場合、SWは影響を受ける
レートを 24、36、48、54 Mbpsに制限します。これは、屋内環境でクライアントが離れた APに
固定されるのを回避するために行われます。また、スループットゲインが非常に小さいため、SW
によって ClientLinkが 11nクライアント用のレートで動作できなくなります。ただし、純粋なレ
ガシークライアントに対しては明らかなゲインがあります。屋外 11nアクセスポイントの場合、
カバレッジを拡張する必要があります。そのため、24 Mbps未満のレガシーデータレートがさら
に 3つ追加されました。屋外用の ClientLinkは 6、9、12、18、24、36、48、54 Mbpsのレガシー
データレートに適用されます。

ClientLinkはデフォルトで有効になっています。（注）

ClientLink の設定（CLI）
7.2リリース以降から、コントローラGUIを使用して ClientLink（ビーム形成）を設定することは
できません。

ステップ 1 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークを無効にします。
config {802.11a | 802.11b} disablenetwork

ステップ 2 次のコマンドを入力して、802.11aまたは802.11gネットワーク上でビーム形成をグローバルにイネーブル
またはディセーブルにします。
config {802.11a | 802.11b} beamforming global {enable | disable}

デフォルト値は [disabled]です。
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ネットワーク上でビーム形成をイネーブルにすると、そのネットワークタイプに該当するすべ

ての無線で自動的に有効になります。

（注）

ステップ 3 次のコマンドを入力して、グローバル設定をオーバーライドして、特定のアクセスポイントのビーム形成

をイネーブルまたはディセーブルにします。
config {802.11a | 802.11b} beamforming apCisco_AP {enable | disable}

デフォルトの値は、ネットワーク上でビーム形成が無効である場合はディセーブル、ネットワーク上で

ビーム形成が有効である場合はイネーブルになります。

ステップ 4 次のコマンドを入力して、ネットワークを再び有効にします。
config {802.11a | 802.11b} enable network

ステップ 5 次のコマンドを入力して、変更を保存します。
save config

ステップ 6 次のコマンドを入力して、ネットワークのビーム形成ステータスを表示します。
show {802.11a | 802.11b}

以下に類似した情報が表示されます。

802.11a Network.................................. Enabled
11nSupport....................................... Enabled
802.11a Low Band........................... Enabled
802.11a Mid Band........................... Enabled
802.11a High Band.......................... Enabled
...
Pico-Cell-V2 Status.............................. Disabled
TI Threshold..................................... -50
Legacy Tx Beamforming setting................. Enabled

ステップ 7 次のコマンドを入力して、特定のアクセスポイントのビーム形成ステータスを表示します。
show ap config {802.11a | 802.11b} Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 14
Cisco AP Name.................................... 1250-1
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-A 802.11a:-A
...
Phy OFDM parameters
Configuration ............................. AUTOMATIC
Current Channel ........................... 149
Extension Channel ......................... NONE
Channel Width.............................. 20 Mhz
Allowed Channel List....................... 36,40,44,48,52,56,60,64,100,
......................................... 104,108,112,116,132,136,140,
......................................... 149,153,157,161,165
TI Threshold .............................. -50
Legacy Tx Beamforming Configuration ....... CUSTOMIZED
Legacy Tx Beamforming ..................... ENABLED
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ClientLink に関連するコマンド
ClientLinkに関連するコマンドは次のとおりです。

•次のコマンドを APコンソールで入力します。

◦ APのビーム形成のステータスを確認するには、show controller d0/d1コマンドを入力し
ます。

◦ AP rbfテーブルでクライアントを見つけるには、show interface dot110コマンドを入力
します。

◦ APに割り当てられたビーム形成レートを確認するには、debug d0 trace print ratesコマ
ンドを入力します。

•トラブルシューティングを行うには、APコンソールで次のコマンドを使用します。

◦無線で ClientLinkが有効であることを示すには、show controllers | inc Beamコマンドを
入力します。

次のような出力が表示されます。

Legacy Beamforming: Configured Yes, Active Yes, RSSI Threshold -50 dBm
Legacy Beamforming: Configured Yes, Active Yes, RSSI Threshold -60 dBm

◦ ClientLinkが特定のクライアントにビーム形成を行っていることを表示するには、show
interface dot11radio 1 lbf rbfコマンドを入力します。

次のような出力が表示されます。

RBF Table:
Index Client MAC Reserved Valid Tx BF Aging
1 0040.96BA.45A0 Yes Yes Yes No

コントローラの計画
次の項目は、メッシュネットワークに必要なコントローラの数に影響します。

•ネットワーク内のメッシュアクセスポイント（RAPおよびMAP）。

RAPとコントローラを接続する有線ネットワークは、そのネットワーク内でサポートされる
アクセスポイントの総数に影響を与えることがあります。このネットワークによって、コン

トローラが、WLANのパフォーマンスに影響なく、すべてのアクセスポイントから利用で
きるようになっている場合、アクセスポイントはすべてのコントローラにわたって最大の効

率で等しく分散できます。これに当てはまらない場合で、コントローラがさまざまなクラス

タまたは PoPにグループ化されるとき、アクセスポイントの総数とカバレッジは減少しま
す。
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•コントローラごとにサポートされるメッシュアクセスポイント（RAPおよびMAP）の数。
表 14：コントローラモデル別にサポートされるメッシュアクセスポイント , （60ページ）
を参照してください。

本書では、わかりやすくするために非メッシュアクセスポイントを、ローカルアクセスポ

イントと呼びます。

表 14：コントローラモデル別にサポートされるメッシュアクセスポイント

最大

メッシュ AP サポート
ローカル AP サポート（非メッ
シュ）

8
コントローラモデル

50050055089

5050250410

500500WiSM2

8
ローカル APサポートは、コントローラモデルでサポートされている非メッシュ APの総数です。

9 5508コントローラの場合、MAPの数は（ローカル APサポート - RAP数）になります。
10 2504コントローラの場合、MAPの数は（ローカル APサポート - RAP数）になります。

メッシュは、Cisco 5508コントローラで完全にサポートされています。屋内および屋外 AP
（AP152X）には基本ライセンス（LIC-CT508-Base）で十分です。WPlusライセンス
（LIC-WPLUS-SW）は、基本ライセンスに含まれます。屋内メッシュAPにはWPlusライセン
スは必要ありません。

（注）
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第 4 章

サイトの準備と計画

この章では、メッシュネットワークのサイト準備と計画について説明します。内容は次のとお

りです。

• サイトの調査, 61 ページ

• ワイヤレスメッシュネットワークのカバレッジに関する考慮事項, 69 ページ

• 屋内メッシュと屋外メッシュの相互運用性, 97 ページ

サイトの調査
機器を設置する前に、無線サイトの調査を推奨します。サイトの調査では、干渉、フレネルゾー

ン、または物流の問題などの問題を明らかにします。適切なサイト調査には、メッシュリンクの

一時的なセットアップや、アンテナの計算が正確かどうかを判別する測定などが含まれます。穴

を開けたり、ケーブルを設置したり、機器を取り付けたりする前に、それが正しい場所かどうか

を確認します。

電源が準備できていないときは、Unrestricted Power Supply（UPS）を使用してメッシュリンク
に一時的に電源を入れることを推奨します。

（注）

調査前チェックリスト

サイト調査の前に、次のことを確認します。

•ワイヤレスリンクの長さはどのくらいか?

•ラインオブサイトはクリアか?

•リンクが稼働する最小の許容データレートは?

•これは、ポイントツーポイントのリンクか、ポイントツーマルチポイントのリンクか?
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•正しいアンテナがあるか?

•アクセスポイントの設置場所は、アクセスポイントの重量を支えられるか?

•両方のメッシュサイトの場所にアクセスできるか?

•（必要であれば）適切な権限はあるか?

•パートナーはいるか?屋根や塔の上では、単独では決して調査や作業を行わないでください。

•オンサイトに出向く前に 1500シリーズを設定したか?設定やデバイスの問題を先に解決して
おくと、作業は常に楽になります。

•作業を遂行するための適切なツールや機器があるか?

調査を行うときには、携帯電話や携帯の送受信兼用無線機があると便利です。（注）

屋外サイトの調査

WLANシステムを屋外に設置するのは、屋内にワイヤレスを配置する場合とは異なるスキルセッ
トが必要です。天候による災害、雷、物理的セキュリティ、その地域の規制などを考慮に入れな

ければなりません。

メッシュリンクの適合が成功するかどうかを判別する際には、そのメッシュリンクに対し、どの

無線データレートでどのくらい遠くまでの伝送を期待しているのかを定義してください。ワイヤ

レスルーティングの計算にはデータレートが直接は含まれないため、同じメッシュ全体を通して

同じデータレートを使用することを推奨します。

メッシュリンクの設計には、次の値を推奨します。

• MAPの配置について、街路の上では、高さ 35フィートを超えられません。

• MAPは、地面に向かって下向きに取り付けられたアンテナと一緒に配置されます。

•一般的な 5 GHzの RAPからMAPまでの距離は、1000～ 4000フィートです。

• RAPは、一般的には塔か高い建物に設置します。

•一般的な 5 GHzのMAPからMAPまでの距離は、500～ 1000フィートです。

• MAPは、一般的には低い建物の上か街灯に設置します。

•一般的な 2.4 GHzのMAPからクライアントまでの距離は、500～ 1000フィートです（アク
セスポイントのタイプによって異なります）。

•クライアントは、一般的にはラップトップ、スマートフォン、タブレット、CPEです。ほと
んどのクライアントは 2.4 GHz帯域で動作します。
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ラインオブサイトの判別

リンクが成功するかどうかを判別する際には、そのリンクに対し、どの無線データレートでどの

くらい遠くまでの伝送を期待しているのかを定義する必要があります。非常に近い、1キロメー
トル以内のリンクは、クリアなラインオブサイト（LOS）（障害物のないパス）があれば容易に
到達できます。

メッシュ電波は 5 GHz帯域で非常に高い周波数であるため電波波長が小さく、電力が同じであれ
ば、低い周波数の電波ほど電波は遠くへ行きません。この高い周波数範囲によって、メッシュは

ライセンス不要の使用に対して理想的なものになっています。高ゲインアンテナを使用して電波

を特定の方向にしっかり電波を向かせない限り、電波が遠くまで届かないためです。

この高ゲインアンテナ設定は、RAPをMAPに接続する場合にだけ推奨します。メッシュリンク
が 1マイル（1.6 km）に限定されているため、メッシュの動作を最適化するのに、全方向性アン
テナが使用されます。地球の屈曲は 9.6 km（6マイル）ごとに変化するため、ラインオブサイト
の計算には影響しません。

天候

フリースペースパスのロスとラインオブサイトの他に、天候によってもメッシュリンクの質は

低下する場合があります。雨、雪、霧、多湿条件はラインオブサイトに若干の障害となったり影

響を与えたりし、メッシュリンクにはほとんど影響しないような小さなロスをもたらします（レ

インフェードやフェードマージンと呼ばれることもあります）。安定したメッシュリンクを確

立したのであれば、天候が問題になることはありませんが、リンクが開始できないほど弱い場合

は、悪天候でパフォーマンスが低下したりリンクのロスが引き起こされたりします。

理想的にはラインオブサイトが必要ですが、何も見えないような吹雪ではラインオブサイトが

認められません。また、嵐で雨や雪が問題になるかもしれない一方、その逆の天気によって別の

条件が引き起こされる可能性も多々あります。たとえば、アンテナはおそらくマストパイプ上に

あり、嵐がマストパイプまたはアンテナ構造に吹き付けていて、その揺れによってリンクが行っ

たり来たりしたり、アンテナの上に氷や雪の大きな塊ができたりします。

フレネルゾーン

フレネルゾーンは、トランスミッタとレシーバの間の目に見えるラインオブサイト周辺の虚楕

円です。無線信号はフリースペースを通って目的の場所に到達するため、フレネルエリアに障害

物を検出して信号の質が低下することがあります。最高のパフォーマンスと範囲は、フレネルエ

リアに障害物がない場合に達成されます。フレネルゾーン、フリースペースロス、アンテナゲ

イン、ケーブルロス、データレート、リンク距離、トランスミッタ電源、レシーバ感度、および

その他の変動要因は、メッシュリンクがどのくらい遠くまで行くかを判別する役割を持ちます。
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図 19：ポイントツーポイントリンクのフレネルゾーン, （64ページ）に示すように、フレネル
エリアの 60～70パーセントに障害物がなければ、リンクを確立できます。

図 19：ポイントツーポイントリンクのフレネルゾーン

図 20：フレネルゾーン内の一般的な障害物, （64ページ）は、障害物のあるフレネルゾーンを
示しています。

図 20：フレネルゾーン内の一般的な障害物

パス沿いの特定の距離におけるフレネルゾーンの半径（フィート）は、次の方程式で計算できま

す。

F1 = 72.6 x (d/4 x f)の平方根

値は次のとおりです。

F1 =最初のフレネルゾーン半径（フィート）

D =パスの全長（マイル）

F =周波数（GHz）

通常、最初のフレネルゾーンの 60 %のクリアランスが推奨されるため、上の公式を 60 %のフレ
ネルゾーンクリアランスで表すと、次のようになります。

0.60 F1= 43.3 x (d/4 x f)の平方根

これらの計算は、平坦地に基づいたものです。
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図 21：フレネルゾーンの障害物の除去, （65ページ）は、ワイヤレス信号のフレネルゾーンに
ある障害物の除去を示しています。

図 21：フレネルゾーンの障害物の除去

ワイヤレスメッシュ配置のフレネルゾーンサイズ

可能な最小周波数 4.9 GHzにおけるフレネルゾーンの最大サイズの概算を求める場合、最小値は
周波数ドメインによって異なります。記載している最小の数値は、米国の Public Safetyのために
割り当てられた使用可能帯域で、1マイルの最大距離の場合、クリアランス要件のフレネルゾー
ンは、9.78フィート = 43.3 x平方根 (1/(4*4.9))です。このクリアランスは、ほとんどのソリュー
ションで比較的簡単に達成できます。たいていの配置では、距離は1マイル（1.6km）より短く、
周波数は 4.9 GHzより大きいと想定され、フレネルゾーンはより小さくなります。すべてのメッ
シュ配置では、フレネルゾーンを設計の一部として考慮する必要がありますが、ほとんどの場

合、フレネルクリアランス要件が問題になることはないと考えられます。

隠しノードの干渉

メッシュバックホールは、そのメッシュ内のすべてのノードに同じ 802.11aチャネルを使用しま
すが、これによってWLANバックホール環境に隠しノードができることがあります。

図 22：隠しノード

図 22：隠しノード, （65ページ）は、次の 3つのMAPを示します。
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• MAP X

• MAP Y

• MAP Z

MAP YとMAP Zにとって、MAP Xが RAPに戻るルートの場合、MAP XとMAP Zの両方が同時
にMAP Yにトラフィックを送信する可能性があります。RF環境のため、MAP YはMAP Xと
MAPZの両方からのトラフィックが見えますが、MAPXとMAPZは互いが見えません。これは、
キャリア検知多重アクセス（CSMA）メカニズムでは、MAP XとMAP Zが同じ時間ウィンドウ
中に送信するのを止められないことを意味します。これらのフレームのどちらかが1つのMAPに
向かうと、フレーム間のコリジョンによって破損し、再送信が必要になります。

すべてのWLANで何らかの時点で隠しノードコリジョンが生じる可能性がありますが、MAPの
修正された特性によって、重負荷や大きなパケットストリームなどのトラフィック条件では、隠

しノードのコリジョンがメッシュWLANバックホールの永続的な機能になります。

メッシュアクセスポイントは同じバックホールチャネルを共有するため、隠しノードと露出ノー

ドは、ワイヤレスメッシュネットワークに付きものの問題になっています。Ciscoメッシュソ
リューションでは、ネットワークのパフォーマンス全体に影響するこれら 2つの問題を、できる
だけ多く探し出して軽減しています。たとえば、AP1500には少なくとも2つの無線があります。
1つは 5 GHzチャネルのバックホールアクセス用で、もう 1つは、2.4 GHzクライアントアクセ
ス用です。さらに、Radio Resource Management（RRM）機能は、2.4-GHz無線で動作しますが、
これによって、Cell Breathingと自動チャネル変更が可能であり、メッシュネットワーク内のコリ
ジョンドメインを効果的に削減できます。

この他にも、これら 2つの問題をさらに軽減するためのソリューションがあります。コリジョン
を減らして高負荷条件での安定性を向上させるため、802.11MACでは、コリジョン発生が認識さ
れたときに指数関数バックオフアルゴリズムが使用され、競合ノードが指数関数的にバックオフ

してパケットを再送信します。理論上、ノードが再試行すればするほど、コリジョンの可能性は

小さくなります。実際には、競合するステーションが2つだけあって、隠しステーションにはなっ
ていなければ、コリジョンはおそらく、ほんの 3回も再試行するだけで、無視できるものになる
でしょう。もっと多くの競合ステーションがある場合には、コリジョンが増加すると考えられま

す。そのため、同じコリジョンドメインに数多くの競合ステーションがある場合、再試行制限回

数を多くし、最大コンテンションウィンドウを大きくする必要があります。さらに、ネットワー

ク内に隠しノードがある場合には、コリジョンは指数関数的には減らないものと考えられます。

この場合、隠しノードの問題を軽減するために、RTS/CTS交換が使用できます。

優先される親の選択

MAPに対して優先される親を設定できます。この機能を使用すると、細かい制御が可能になり、
メッシュ環境でリニアトポロジを適用できます。AWPPを省略し、優先される親への移行を強制
できます。

優先親の選択基準

子 APは、次の基準に基づいて優先親を選択します。
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•優先される親は最良の親です。

•優先される親には少なくとも 20 dBのリンク SNRがあります（他の親はどんなに優れていて
も無視されます）。

•優先される親には 12 dB～ 20 dBの範囲内のリンク SNRがありますが、他の親が非常に優れ
ていることはありません（つまり、SNRが 20 %以上優れている）。SNRが 12 dB未満の場
合、設定は無視されます。

•優先される親はブラックリストに掲載されません。

•優先される親は、12 dB～ 20 dBの範囲内の（DFS）のため、サイレントモードになりませ
ん。

•優先される親は同じブリッジグループ名（BGN）に属します。設定された優先される親が同
じ BGNに属さず、他の親が利用可能でない場合、子はデフォルトの BGNを使用して親 AP
に joinします。

優先される親の設定

優先親を設定するには、次のコマンドを入力します。

(Cisco Controller) > config mesh parent preferred AP_name MAC

値は次のとおりです。

• AP_nameは、指定する必要がある子 APの名前です。

• MACは、指定する必要がある優先される親のMACアドレスです。

優先される親を設定する場合、目的の親に対して実際のメッシュネイバーの

MACアドレスを指定してください。このMACアドレスはベース無線のMAC
アドレスで、最後の文字が fになります。たとえば、ベース無線のMACアド
レスが 00:24:13:0f:92:00の場合、優先される親として 00:24:13:0f:92:0fを指定
する必要があります。これが、メッシュネイバー関係に使用される実際の

MACアドレスです。

（注）

次に、MAP1SBアクセスポイントの優先される親を設定する例を示します。00:24:13:0f:92:00は、
優先される親のMACアドレスです。

(Cisco Controller) > config mesh parent preferred MAP1SB 00:24:13:0f:92:0f
コントローラの GUIを使用して優先される親を設定する手順は、次のとおりです。

1 [Wireless] > [Access Points] > [AP_NAME] > [Mesh]を選択します。

2 [Preferred Parent]テキストボックスに優先される親のMACアドレスを入力します。

シスコワイヤレスメッシュアクセスポイント設計および展開ガイドリリース 8.0    
67

サイトの準備と計画

優先される親の選択



[Preferred Parent]の値をクリアするには、[Preferred Parent]テキストボックスで何も入力しない
でください。

（注）

3 [Apply]をクリックします。

優先される親が入力されると、その他のメッシュ設定は、同時に設定できません。変更を適用

してから 90秒間待ってから、他のメッシュの変更を行えます。
（注）

関連コマンド

優先親の選択に関連するコマンドは次のとおりです。

•設定された親を削除するには、次のコマンドを入力します。

(Cisco Controller) > config mesh parent preferred AP_name none

•子 APの優先親として設定された APに関する情報を取得するには、次のコマンドを入力し
ます。

(Cisco Controller) > show ap config general AP_name

次に、MAP1SBアクセスポイントの設定情報を取得する例を示します。00:24:13:0f:92:00は優先
親のMACアドレスです。

(Cisco Controller) > show ap config general MAP1

Cisco AP Identifier.............................. 9
Cisco AP Name.................................... MAP1
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-A 802.11a:-A
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-A
Switch Port Number .............................. 1
MAC Address...................................... 12:12:12:12:12:12
IP Address Configuration......................... DHCP
IP Address....................................... 209.165.200.225
IP NetMask....................................... 255.255.255.224
CAPWAP Path MTU.................................. 1485
Domain...........................................
Name Server......................................
Telnet State..................................... Disabled
Ssh State........................................ Disabled
Cisco AP Location................................ default location
Cisco AP Group Name.............................. default-group
Primary Cisco Switch Name........................ 4404
Primary Cisco Switch IP Address.................. 209.165.200.230
Secondary Cisco Switch Name......................
Secondary Cisco Switch IP Address................ Not Configured
Tertiary Cisco Switch Name....................... 4404
Tertiary Cisco Switch IP Address................. 3.3.3.3
Administrative State ............................ ADMIN_ENABLED
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Operation State ................................. REGISTERED
Mirroring Mode .................................. Disabled
AP Mode ......................................... Local
Public Safety ................................... Global: Disabled, Local: Disabled
AP subMode ...................................... WIPS
Remote AP Debug ................................. Disabled
S/W Version .................................... 5.1.0.0
Boot Version ................................... 12.4.10.0
Mini IOS Version ................................ 0.0.0.0
Stats Reporting Period .......................... 180
LED State........................................ Enabled
PoE Pre-Standard Switch.......................... Enabled
PoE Power Injector MAC Addr...................... Disabled
Power Type/Mode.................................. PoE/Low Power (degraded mode)
Number Of Slots.................................. 2
AP Model......................................... AIR-LAP1252AG-A-K9
IOS Version...................................... 12.4(10:0)
Reset Button..................................... Enabled
AP Serial Number................................. serial_number
AP Certificate Type.............................. Manufacture Installed
Management Frame Protection Validation........... Enabled (Global MFP Disabled)
AP User Mode..................................... CUSTOMIZED
AP username..................................... maria
AP Dot1x User Mode............................... Not Configured
AP Dot1x username............................... Not Configured
Cisco AP system logging host..................... 255.255.255.255
AP Up Time....................................... 4 days, 06 h 17 m 22 s
AP LWAPP Up Time................................. 4 days, 06 h 15 m 00 s
Join Date and Time............................... Mon Mar 3 06:19:47 2008

Ethernet Port Duplex............................. Auto
Ethernet Port Speed.............................. Auto
AP Link Latency.................................. Enabled
Current Delay................................... 0 ms
Maximum Delay................................... 240 ms
Minimum Delay................................... 0 ms
Last updated (based on AP Up Time).............. 4 days, 06 h 17 m 20 s
Rogue Detection.................................. Enabled
AP TCP MSS Adjust................................ Disabled
Mesh preferred parent............................ 00:24:13:0f:92:00

共同チャネルの干渉

隠しノードの干渉以外に、同一チャネルの干渉もパフォーマンスに影響する可能性があります。

同一チャネルの干渉は、同じチャネルの隣接する無線がローカルメッシュネットワークのパフォー

マンスに干渉するときに発生します。この干渉は、CSMAによるコリジョンまたは過度の遅延と
いう形で現れます。いずれの場合でも、メッシュネットワークのパフォーマンスが低下します。

適切なチャネル管理をすれば、ワイヤレスメッシュネットワーク上の同一チャネルの干渉は最小

化できます。

ワイヤレスメッシュネットワークのカバレッジに関する

考慮事項
この項では、それぞれのドメインでの準拠条件を守るために、都心もしくは郊外の地域で、最大

のワイヤレス LANカバレッジについて考慮する必要のある項目についてまとめています。

次の推奨値は、障害物のない平坦地（グリーンフィールド導入）を前提としています。
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そのエリアの実際の見積もりや部品表作成を開始する前に、サイト調査を行うことを常に推奨し

ます。

セルの計画と距離

Cisco 1500 シリーズアクセスポイント用

RAPとMAPの比率は開始点です。一般的な計画用に、現在の比率は RAPごとに 20 MAPになっ
ています。

非音声ネットワークでのセル計画と距離について、次の値を推奨します。

• RAPとMAPの比率：推奨最大比率は、RAPごとに 20のMAPです。

• AP間の距離：各メッシュアクセスポイント間に 2000フィート（609.6 m）以下の間隔をあ
けることを推奨します。バックホール上でメッシュネットワークを拡張する（クライアント

アクセスなし）場合、セルの半径には 1000フィート（304.8 m）を使用してください。

•ホップカウント：3～ 4ホップ

◦ 1平方マイル（1マイル = 52,802フィート）は 9セルに相当し、およそ 3つまたは 4つ
のホップでカバーできます（図 23：非音声メッシュネットワークにおける半径 1000
フィートのセルとアクセスポイントの位置, （71ページ）および図 24：2.3～ 2.7のパ
スロス指数, （71ページ）を参照）。

• 2.4 GHzの場合、ローカルアクセスセルサイズの半径は 600フィート（182.88 m）です。1
つのセルサイズはおよそ 1.310 x 106で、1平方マイルは 25セルに相当します。（図 25：非
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音声メッシュネットワークにおける半径 600フィートのセルとアクセスポイントの位置, （
71ページ）および図 26：2.5～ 3.0のパスロス指数, （72ページ）を参照）。

図 23：非音声メッシュネットワークにおける半径 1000 フィートのセルとアクセスポイントの位置

図 24：2.3 ～ 2.7 のパスロス指数

図 25：非音声メッシュネットワークにおける半径 600 フィートのセルとアクセスポイントの位置

シスコワイヤレスメッシュアクセスポイント設計および展開ガイドリリース 8.0    
71

サイトの準備と計画

セルの計画と距離



図 26：2.5 ～ 3.0 のパスロス指数

Cisco 1550 シリーズアクセスポイント用

前の項で説明したように、セル半径 600フィートおよび AP間の距離 1200フィートを推奨しま
す。通常、AP間の距離は APからクライアントまでの距離の 2倍にすることを推奨します。つま
り、AP間の距離を半分にすると、おおよそのセル半径になります。
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AP1550シリーズは、802.11n機能を備えているため、比較的優れた範囲とキャパシティを備えて
います。ダウンストリームの ClientLink（ビーム形成）、アップストリームのMRCによる高いレ
シーバ感度、複数のトランスミッタストリームといった利点に加え、チャネル結合などの802.11n
の利点もあります。1552アクセスポイントは、比較的大容量のセルを提供できます。

リンクバジェットは国のドメインによって異なります。この項では、最も広く分散し、大き

なドメインである -Aと -Eを考慮して説明します。
（注）

2.4および 5 GHz帯域の AP1572シリーズと AP1552シリーズのリンクバジェットの比較（-Aド
メイン）

表 15：-A/-Bドメインの 2.4 GHz帯域のリンクバジェット比較, （73ページ）を参照してくださ
い。

表 15：-A/-B ドメインの 2.4 GHz 帯域のリンクバジェット比較

Cisco 1572（-B ドメイ
ン）

Cisco 1532（-A ドメイ
ン）

Cisco 1552（-A ドメイ
ン）

パラメータ

2412～ 2462 MHz2412～ 2462 MHz2412～ 2462 MHz周波数帯域

802.11b/g/n802.11b/g/n802.11b/g/nエアインターフェイス

20 MHz20 MHz20 MHzチャネル帯域幅

3SS1532I用 3SS、1532E用
2SS

2Tx空間ストリーム数

最大 216 Mbps3SSで最大 216 Mbps

2SSで 144 Mbps

最大 144 Mbps11PHYデータレート

30 dBm29 dBm28 dBm、複合12供給 Tx電力

6 Mbpsで -93 dBm

54 Mbpsで -81 dBm

216 Mbpsで -76 dBm

6 Mbpsで -95 dBm

54 Mbpsで -75 dBm

216 Mbpsで -69 dBm

6 Mbpsで –94 dBm

54 Mbpsで –79 dBm

150 Mbpsで -73 dBm

Rx感度

433受信チャネル数

MRCMRCMRCRxダイバーシティ

0.5 dB0.5 dB0.5 dB（外部アンテナ
使用）

アンテナケーブル損失

11 2.4 GHzでの 40 MHzチャネルボンディングは適用されません。そのため、最大データレートは 144 Mbpsです。
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12
複合電力は、AP1552で 2つの Txストリームが有効な場合の電力です。

5 GHz帯域については、表 16：-A/-Bドメインの 5 GHz帯域のリンクバジェット比較, （74ペー
ジ）を参照してください。

表 16：-A/-B ドメインの 5 GHz 帯域のリンクバジェット比較

Cisco 1572（-B ドメイ
ン）

Cisco 1532（-A ドメイ
ン）

Cisco 1552（-A ドメイ
ン）

パラメータ

5.180～ 5.240 GHz

5.260～ 5.320 GHz

5.500～ 5.560 GHz

5.680～ 5.720 GHz

5.745～ 5.825 GHz

5.280～ 5.320 GHz

5.500～ 5.560 GHz

5.680～ 5.700 GHz

5.745～ 5.825 GHz

5745～ 5825 MHz周波数帯域

802.11a/n/ac802.11a/n802.11a/nエアインターフェイス

20 MHz、40 MHz、80
MHz

20 MHz、40 MHz20 MHz、40 MHzチャネル帯域幅

322Tx空間ストリーム数

最大 1.3 Gbps最大 300 Mbps最大 300 MbpsPHYデータレート

30 dBm27 dBm28 dBm、複合供給 Tx電力

6 Mbpsで –92 dBm

54 Mbpsで –80 dBm

1300 Mbpsで -60 dBm

6 Mbpsで –92 dBm

54 Mbpsで -72 dBm

300 Mbpsで -68 dBm

6 Mbpsで –92 dBm

54 Mbpsで –76 dBm

300 Mbpsで –72 dBm

Rx感度

5 GHzでは、40 MHzチャネルを形成する 20 MHzチャネルボンディングが使用可能です。これに
より、データレートを 300 Mbpsまで増加できます。

前の項で説明したように、パス損失指数（PLE）とリンクバジェットの時間帯は連動します。完
全なクリアパスの場合、PLEは 2.0です。AP間の場合、APからクライアントまでよりクリアラ
ンスが大きくなります。AP間では、PLEを 2.3とすることができます。これは両方の APの高さ
が約 10 mと見なすことができるためで、ラインオブサイトが適切であることを意味します（た
だし、フレネルゾーンクリアランスはありません）。

APからクライアントまでの場合、クライアントは 1 m高いだけなので、PLEは 2.5以上必要で
す。そのため、フレネルゾーンクリアランスが小さくなります。これは 2.4 GHzおよび 5 GHzの
両帯域に該当します。
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5 GHzをメッシュのバックホールとして使用するので、-Aドメインの 5 GHzの AP間リンクバ
ジェットについて考えてみましょう。範囲を予測するためにレガシーデータレートを 9 Mbpsと
します（表 17：AP間 RFリンクバジェット、5.8 GHz：9 Mbps（-Aドメイン）, （75ページ）を
参照）。

これは、屋外 802.11n APの最も低いデータレートで、シスコの ClientLink（レガシークライ
アントのビーム形成）の利点があります。ClientLinkは、ダウンリンク方向に最大 4 dBのゲイ
ンを提供します。

（注）

表 17：AP 間 RF リンクバジェット、5.8 GHz：9 Mbps（-A ドメイン）

Cisco 1522Cisco 1552 E/HCisco 1552 I/Cパラメータ

28 dBm26 dBm、複合28 dBm、複合9 Mbps、20 MHz帯域
幅で供給される Tx電
力

0.5 dB0.5 dB0 dBTxアンテナケーブル
損失

8 dBi7 dBi4dBi（内蔵アンテナ）Txアンテナゲイン

0 dB4 dB4 dBTxビーム形成（BF）

35.5 dBm36.5 dBm36 dBmTx EIRP

8 dBi7 dBi4 dBiRxアンテナゲイン

0.5 dB0.5 dB0 dBRxアンテナケーブル
損失

9 Mbpsで –88 dBm9 Mbpsで –91 dBm9 Mbpsで –91 dBmRx感度

131 dB134 dB131 dBシステムゲイン

9 dB9 dB9 dBフェードマージン

829 m（2722フィー
ト）

1120 m（3675フィー
ト）

829 m（2722フィー
ト）

AP間の範囲（LOS、
PLE = 2.3）

9dBのフェードマージンを前提としています。これは、「ワイヤレスメッシュの制約」の項で必
要な SNR値を計算するための前提条件と矛盾しています。
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AP からクライアントまでのリンクバジェット分析（-A ドメイン）

この項では、各帯域のシステムゲイン値によって APからどの程度クライアントを離すことがで
きるかがわかるように、APからクライアントまでのリンクバジェット分析について説明します。
この分析では、アップストリームおよびダウンストリームのシステムゲインに焦点を当てます。

リンクのアップストリームとダウンストリームのバランスが取れていることが理想ですが、実際

にはバランスが取れない場合があります。一般には、APのアンテナゲインおよび Tx電力はクラ
イアントより高くなります。しかし、一部の規制ドメインでは異なるEIRP制限が必要なため、こ
れが逆になることがあります。そのため、APからクライアントまでの距離を計算する場合、アッ
プストリームとダウンストリームの低い方を使用します。これが決定要素になるためです。たと

えば、ダウンストリームのゲインがアップストリームより高い場合、アップストリームのシステ

ムゲインによりクライアントだけが APに接続できるため、セルサイズの決定にはアップスト
リームを使用する必要があります。

規制ドメインのTxEIRPおよびRx感度の値によって、アップストリームとダウンストリームのど
ちらのシステムゲインが低いかを判断します。セルサイズは、ダウンストリームではなくアップ

ストリームに基づいて決定する必要があります。

使用可能なクライアントのほとんどが 2.4 GHzクライアントであるため、2.4 GHz APに焦点を当
てます。

2.4GHzのAPからクライアントまでのリンクバジェットでは、クライアントのTx電力が 20 dB、
アンテナゲインが 0 dBiとします（表 18：屋外 11n AP/クライアント間、2.4 GHz：9 Mbpsデータ
レート（–Aドメイン）, （76ページ）を参照）。-Aドメインでは、2.4および 5 GHz帯域の EIRP
制限は 36 dBmです。

.

表 18：屋外 11n AP/クライアント間、2.4 GHz：9 Mbps データレート（–A ドメイン）

注Cisco 1552 E/HCisco 1552 I/Cパラメータ

USDSUSDS

9 Mbps、20 MHz帯域幅の
複合電力

20 dBm

（クライ

アント）

28 dBm

（AP）

20 dBm

（クライ

アント）

28 dBm

（AP）

供給 Tx電力

0 dBi

（クライ

アント）

4 dBi

（AP）

0 dBi

（クライ

アント）

2 dBi

（AP）

Txアンテナゲイン

レガシーレートの

ClientLinkDSでのみ有用
0 dB

（クライ

アント）

4 dB

（AP）

0 dB

（クライ

アント）

4 dB

（AP）

Txビーム形成（BF）

20 dBm36 dBm20 dBm34 dBmTx EIRP
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注Cisco 1552 E/HCisco 1552 I/Cパラメータ

4 dBi

（AP）

0 dBi

（クライ

アント）

2 dBi

（AP）

0 dBi

（クライ

アント）

Rxアンテナゲイン

AP1552の 4.7 dBMRCゲイ
ンを含む

–94 dBm

（AP）

–90 dBm

（クライ

アント）

–94 dBm

（AP）

–90 dBm

（クライ

アント）

Rx感度

118 dB126 dB116 dB124 dBシステムゲイン

LOS、PLE = 2.5323 m
（1058
フィー

ト）

268 m
（881
フィー

ト）

範囲（APからクライ
アント）

-Aドメインでは、2.4GHz帯域のAPからクライアントまでのリンクバジェットはアップストリー
ムによって制限されます。つまり、アップストリームのシステムゲインの方が低く、そのため決

定要素はアップストリームになります。

各種AP1552モデルの 2.4 GHzのAPからクライアントまでのセルサイズは、次の 2つの小さい方
を使用して決定することができます。

• 2.4 GHz帯域の APからクライアントまでの距離（表 18：屋外 11n AP/クライアント間、2.4
GHz：9 Mbpsデータレート（–Aドメイン）, （76ページ）より）

• 5 GHzバックホールの AP間距離の 2分の 1（表 16：-A/-Bドメインの 5 GHz帯域のリンク
バジェット比較, （74ページ）より）

使用可能なクライアントのほとんどが 2.4 GHzクライアントであるため、セルサイズに 2.4 GHz
の値を考慮することを推奨します（表19：AP/クライアント間の最小距離とAP間バックホール距
離の 2分の 1, （77ページ）を参照）。

表 19：AP/クライアント間の最小距離と AP 間バックホール距離の 2 分の 1

AP 間バックホール距離の 2 分の 1（5
GHz）

AP/クライアント間（2.4 GHz）AP タイプ（-A ドメイン）

415 m（1360フィート）250 m（800フィート）1552 C/I

560 m（1840フィート）300 m（1000フィート）1552 E/H

AP間距離については、APからクライアントまでの距離の 2倍にすることができます（表 20：セ
ル半径の推奨値, （78ページ）を参照）。
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表 20：セル半径の推奨値

AP 間AP からクライアントAP タイプ（-A ドメイン）

500 m（1600フィート）250 m（800フィート）1552 C/I

600 m（2000フィート）300 m（1000フィート）1552 E/H

図 27：2.4 GHz での AP/クライアント間のセル半径

前提条件は次のとおりです。

•高さ：APは 33フィート（10 m）、クライアントは 3.3フィート（1 m）

• 1 Mbpsを超えるスループット

• AP間距離を短くするとカバレッジが向上する

•ほぼ LoS。LoSが少ない場合、距離の前提条件を減らす必要がある

•平坦地環境
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AP密度の結果：

• AP1552Cおよび AP1552I：14 AP/平方マイル = 5.3 AP/平方 km

• AP1552Eおよび AP1552H：9 AP/平方マイル = 3.5 AP/平方 km

これらの推奨値を使用すると、健全なセルを実現できる可能性が高くなります。

5GHzクライアントの場合、周波数が高くなるに従い減衰が高くなるため、セル半径が比較的
小さくなります。2.4 GHz帯域のリンクバジェットは、5 GHzよりほぼ 13 dB優れています。

（注）

2.4および 5 GHz帯域のAP1520シリーズとAP1552シリーズのリンクバジェットの比較（-Eドメ
イン）

-Eドメインでは、EIRP制限がかなり低くなります。EIRP制限は 2.4 Ghzで 20 dBm、5 GHzで 30
dBmです。

5 GHzをメッシュのバックホールに使用するため、5 GHzの場合を考えてみましょう。範囲を予
測するためにレガシーデータレートを 9 Mbpsとします。

バックホールの場合、PLEは 2.3です。

AP間 RFリンクバジェット、5.6 GHz：9 Mbps（-Eドメイン）

（注）

表 21： AP 間 RF リンクバジェット、5.6 GHz：9 Mbps（-E ドメイン）

Cisco 1522Cisco 1552 E/HCisco 1552 I/Cパラメータ

22 dBm19 dBm、複合22 dBm、複合9 Mbps、20 MHz帯域
幅で供給される Tx電
力

0.5 dB0.5 dB0 dBTxアンテナケーブル
損失

8 dBi7 dBi4dBi（内蔵アンテナ）Txアンテナゲイン

0 dB4 dB4 dBTxビーム形成（BF）

30.5 dBm30.5 dBm30 dBmTx EIRP

8 dBi7 dBi4 dBiRxアンテナゲイン

0.5 dB0.5 dB0 dBRxアンテナケーブル
損失
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Cisco 1522Cisco 1552 E/HCisco 1552 I/Cパラメータ

9 Mbpsで –88 dBm9 Mbpsで –91 dBm9 Mbpsで –91 dBmRx感度

125 dB127 dB125 dBシステムゲイン

9 dB9 dB9 dBフェードマージン

471 m（1543フィー
ト）

575 m（1888フィー
ト）

471 m（1543フィー
ト）

AP間の範囲（LOS、
PLE = 2.3）

内蔵アンテナを搭載したAP1552モデル（1552C/I）のシステムゲインは、AP間距離が1543フィー
トの 5 GHzバックホールの AP1522と同じです。

APからクライアントまでのリンクバジェット分析（-Eドメイン）

この項では、2.4GHz帯域のAPからクライアントまでのリンクバジェット分析について説明しま
す。この分析では、アップストリームおよびダウンストリームのシステムゲインに焦点を当てま

す。リンクのアップストリームとダウンストリームのバランスが取れていることが理想ですが、

実際にはバランスが取れない場合があります。そのため、セル半径の決定要素はアップストリー

ムとダウンストリームの低い方になります。

2.4GHzのAPからクライアントまでのリンクバジェットでは、クライアントのTx電力が 20 dB、
アンテナゲインが 0 dBiとします。

-Eドメインでは、EIRP制限は 2.4 GHz帯域で 20 dBm、5 GHz帯域で 30 dBmです。

表 22：屋外 11n AP/クライアント間、2.4 GHz：9 Mbps データレート（-E ドメイン）

注Cisco 1552 E/HCisco 1552 I/Cパラメータ

USDSUSDS

9 Mbps、20 MHz帯域幅の
複合電力

20 dBm

（クライ

アント）

13 dBm

（AP）

20 dBm

（クライ

アント）

15 dBm

（AP）

供給 Tx電力

0 dBi

（クライ

アント）

4 dBi

（AP）

0 dBi

（クライ

アント）

2 dBi

（AP）

Txアンテナゲイン

レガシーレートの

ClientLinkDSでのみ有用
0 dB

（クライ

アント）

3 dB

（AP）

0 dB

（クライ

アント）

3 dB

（AP）

Txビーム形成（BF）

20 dBm20 dBm20 dBm20 dBmTx EIRP
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注Cisco 1552 E/HCisco 1552 I/Cパラメータ

4 dBi

（AP）

0 dBi

（クライ

アント）

2 dBi

（AP）

0 dBi

（クライ

アント）

Rxアンテナゲイン

AP1552の 4.7 dBMRCゲイ
ンを含む

–94 dBm

（AP）

–91 dBm

（クライ

アント）

–94 dBm

（AP）

–91 dBm

（クライ

アント）

Rx感度

118 dB111 dB116 dB111 dBシステムゲイン

LOS、PLE = 2.5（5 dBの
フェードマージン）

173 m
（567
フィー

ト）

173 m
（567
フィー

ト）

範囲（APからクライ
アント）

-Eドメインでは、2.4GHz帯域のAPからクライアントまでのリンクバジェットはダウンストリー
ムによって制限されます。そのため、ダウンストリームのシステムゲインが低くなります。した

がって、決定要素はダウンストリームになります。

各種AP1552モデルの 2.4 GHzのAPからクライアントまでのセルサイズは、次の 2つの小さい方
を使用して決定することができます。

• 2.4 GHz帯域の APからクライアントまでの距離（表 22：屋外 11n AP/クライアント間、2.4
GHz：9 Mbpsデータレート（-Eドメイン）, （80ページ）より）

• 5 GHzバックホールのAP間距離の 2分の 1（表 21：AP間RFリンクバジェット、5.6 GHz：
9 Mbps（-Eドメイン）, （79ページ）より）

使用可能なクライアントのほとんどが 2.4 GHzクライアントであるため、セルサイズに 2.4 GHz
の値を考慮することを推奨します（表23：AP/クライアント間の最小距離とAP間バックホール距
離の 2分の 1, （81ページ）を参照）。

表 23：AP/クライアント間の最小距離と AP 間バックホール距離の 2 分の 1

AP 間バックホール距離の 2 分の 1（5
GHz）

AP/クライアント間（2.4 GHz）AP タイプ（-E ドメイン）

235 m（770フィート）180 m（600フィート）1552 C/I

288 m（944フィート）180 m（600フィート）1552 E/H

AP間距離については、APからクライアントまでの距離の 2倍にすることができます（表 24：セ
ル半径の推奨値, （82ページ）を参照）。
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表 24：セル半径の推奨値

AP 間AP からクライアントAP タイプ（-E ドメイン）

360 m（1200フィート）180 m（600フィート）1552 C/I

360 m（1200フィート）180 m（600フィート）1552 E/H

範囲と APの密度を見積もる場合、次の URLにある範囲カルキュレータを使用できます。（注）

•すべてのCiscoアクセスポイントの範囲カルキュレータ：http://173.37.206.125/aspnet_client/
system_web/2_0_50727/WNG_Coverage_Capacity_Calculator_V2.0_HTML/WNG_Coverage_
Capacity_Calculator_V2.0.htm

Cisco 範囲カルキュレータの前提条件
•一覧表示された規制ドメインの送信電力およびEIRPの制限内に収まるよう範囲カルキュレー
タが編集されています。この制限を超える場合があります。取り付けは、取り付ける地域の

法律に従って行う必要があります。

•効果的なパフォーマンスを実現するために、外部アンテナモデルに対してすべてのアンテナ
ポートを使用する必要があります。使用しない場合は、レンジが大幅に減少します。

•送信電力は、両方の送信パスの総複合電力です。

•受信感度は、3つのすべての受信パスの複合感度です。つまり、MRCが含まれます。

•範囲カルキュレータでは、ClientLink（ビームフォーミング）がオンになっていることを前提
とします。

•範囲カルキュレータを使用する場合に、規制ドメイン、選択されたアンテナ（またはアンテ
ナゲイン）、および選択されたデータレートに基づいて、利用可能な電力レベルが変わり

ます。パラメータの変更後にすべてのパラメータを確認する必要があります。

•デフォルトで利用可能な 2つとは異なるアンテナを選択できます。高ゲインアンテナを入力
し、EIRP制限を超える電力を選択した場合は、警告が表示され、範囲が 0になります。

•アクセスポイントで認定されたチャネルのみを選択できます。

•有効な電力レベルのみを選択できます。

図 28：複数の RAPの PoP, （83ページ）に示した RAPは、開始点に過ぎません。ゴールは、
RAPのロケーションをRFアンテナの設計と組み合わせて使用し、セルのコア内でMAPに適切な
RFリンクを確立することです。これは、RAPの物理的なロケーションをセルの端にでき、指向性
アンテナが、セルのセンターへのリンクの確立に使用されることを意味します。そのため、図
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28：複数の RAPの PoP, （83ページ）に示すように、RAPの有線ネットワークのロケーション
が、複数のセルの RAPに対するホストの役割をする可能性があります。

図 28：複数の RAP の PoP

基本のセルの構成が決まれば、そのセルを複製して、もっと広いエリアをカバーできるようにで

きます。セルを複製する際は、すべてのセルに同じバックホールチャネルを使用するか、セルご

とにバックホールチャネルを変えるかを決める必要があります。図 29：複数の RAPおよびMAP
のセル, （83ページ）の例では、セルごとにさまざまなバックホールチャネル（B2、C2、およ
び D2）が選択され、セル間の共同チャネル干渉を減らしています。

図 29：複数の RAP および MAP のセル

さまざまなチャネルを選択すると、より早いメッシュコンバージェンスが犠牲になり、セル境界

の共同チャネル干渉が減ります。MAPは seekモードにフォールバックして隣接セルのネイバー
を検出する必要があるためです。高トラフィック密度のエリアで、共同チャネル干渉は、RAPの
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周辺に最大の影響を与えます。RAPが1つのロケーションでクラスタ化されている場合、別のチャ
ネル戦略によって最適なパフォーマンスが得られると考えられ、また、RAPがセル間で分散して
いる場合には、同じチャネルを使用しても、パフォーマンスはほとんど低下しないと考えられま

す。

複数のセルをレイアウトする際には、標準のWLAN計画に似たチャネル計画を使用し、チャネル
のオーバーラップを回避してください（図 30：さまざまなセルのレイアウト, （84ページ）を参
照）。

図 30：さまざまなセルのレイアウト

メッシュがRAP接続のロスをカバーするよう拡張されている場合には、できれば、チャネル計画
でチャネルオーバーラップを最小にする必要もあります（図 31：フェールオーバーカバレッジ,
（84ページ）を参照）。

図 31：フェールオーバーカバレッジ
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メッシュアクセスポイントのコロケーション

次の推奨値は、複数の AP1500を同じタワーにコロケーションする際に必要なアンテナセパレー
ションを決めるためのガイドラインとしてください。アンテナ、伝送パワー、およびチャネル間

隔の推奨最小区切りについて記載しています。

適切な間隔をあけたりアンテナを選択するのは、アンテナの放射パターンやフリースペースパス

損失、隣接または代替隣接のチャネルレシーバ拒否によって十分な切り分けをするのが目的で、

コロケーションされた複数のユニットが独立して動作するためです。CCAホールドオフによるス
ループット低下や、受信ノイズフロアの増加によるレシーブ感度の低下をごくわずかに抑えるこ

とが重要です。

アンテナのプロキシミティ要件に従う必要がありますが、この要件は隣接および代替隣接のチャ

ネル使用によって異なります。

隣接チャネルでの AP1500 のコロケーション

コロケーションされた 2つのAP1500が、チャネル 149（5745MHz）とチャネル 152（5765MHz）
のような隣接チャネルで動作している場合、2つの AP1500の間の最小垂直距離は 40フィート
（12.192 m）です（この要件は 8 dBiの全方向性アンテナまたは 17 dBiの高ゲイン指向性パッチ
アンテナを搭載したメッシュアクセスポイントに適用されます）。

コロケーションされた 2つの AP1500が、5.5 dBi全方向性アンテナ付きのチャネル 1、6、または
11（2412～ 2437 MHz）で動作している場合、最小垂直距離は 8フィート（2.438 m）です。

代替隣接チャネルでの AP1500 のコロケーション

コロケーションされた 2つのAP1500が、チャネル 149（5745MHz）とチャネル 157（5785MHz）
のような代替隣接チャネルで動作している場合、2つの AP1500の間の最小垂直距離は 10フィー
ト（3.048 m）です（この要件は 8 dBiの全方向性アンテナまたは 17 dBiの高ゲイン指向性パッチ
アンテナを搭載したメッシュアクセスポイントに適用されます）。

コロケーションされた 2つの AP1500が、5.5 dBi全方向性アンテナ付きの代替隣接チャネル 1と
11（2412 MHzと 2462 MHz）で動作している場合、最小垂直距離は 2フィート（0.609 m）です。

要約すると、5 GHzアンテナの切り離しによって、メッシュアクセスポイントのスペーシング要
件が決まります。また、アンテナのプロキシミティを遵守する必要がありますが、これは隣接お

よび代替隣接のチャネル使用によって異なります。

屋内メッシュネットワークの特殊な考慮事項

次の屋内メッシュネットワークの考慮事項に注意してください。

•屋外の場合、音声は、メッシュインフラストラクチャにおいてベストエフォート方式でサ
ポートされます。

• Quality of Service（QoS）は、ローカルの 2.4 GHzクライアントアクセス無線、および 5 GHz
でサポートされます。
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•シスコは、アクセスポイントとクライアントの間のコールアドミッション制御（CAC）を
提供する CCXv4クライアントの静的 CACもサポートします。

• RAPとMAPの比率：推奨比率は、RAPごとに 3～ 4 MAPです。

• AP間の距離：

◦ 11nおよび 11acメッシュAPの場合、セル半径 125フィートで、各メッシュAP間に 250
フィート以下の間隔をあけることを推奨します。

•ホップカウント：データには最大 4ホップです。音声には 2ホップ以下を推奨します。

•音声ネットワーク上のクライアントアクセスの RF考慮事項：

◦ 2～ 10 %のカバレッジホール

◦ 15～ 20 %のセルカバレッジオーバーラップ

◦音声がデータ要件より 15 dB以上高い RSSI値および SNR値を必要とする

◦すべてのデータレートの -67 dBmの RSSIが 11b/g/nおよび 11a/nの目標である

◦ APに接続するクライアントにより使用されるデータレートの SNRは 25 dBである必要
がある

◦パケットエラーレートの値が 1 %以下の値になるように設定する必要がある

◦最小使用率のチャネル（CU）を使用する必要がある

実行中のトラフィックがない場合は、CUを確認してください。
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◦無線リソース管理（RRM）を使用して、802.11b/g/n無線に、推奨される RSSI、PER、
SNR、CU、セルカバレッジ、およびカバレッジホールの設定を実装できます（RRM
は 802.11a/n無線では使用できません）。

図 32：音声メッシュネットワークにおける半径 100 フィート（30.4 m）のセルとアクセスポイン
トの位置

図 33：屋内 11n メッシュネットワークにおける半径 125 フィート（38 m）のセルとアクセスポイ
ントの位置

指向性アンテナを使用していて、AP間の距離が 250フィート（76.2 m）を超
えている場合でも、シームレスなローミングのためにAP間の距離を250フィー
ト以下にすることを推奨します。

（注）
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ワイヤレス伝搬の特性

表 25：2.4 GHz帯域と 5 GHz帯域の比較, （88ページ）は、2.4 GHz帯域と 5 GHz帯域の比較で
す。

2.4 GHz帯域の伝搬特性は、5 GHzより優れていますが、2.4 GHzはライセンス不要の帯域で、今
日まで歴史的に、5 GHzより多くのノイズや干渉に影響されてきました。さらに、2.4 GHzには
バックホールチャネルが 3つしかないため、共同チャネル干渉の原因となります。そのため、同
程度のキャパシティを得る最良の方法は、システムゲイン（つまり、伝送パワー、アンテナゲイ

ン、レシーブ感度、およびパスロス）を削減して、もっと小さいセルを作成することです。セル

を小さくすると、1平方マイルあたりのアクセスポイント数を増やす（アクセスポイント密度を
増やす）必要があります。

表 25：2.4 GHz 帯域と 5 GHz 帯域の比較

5 GHz 帯域の特性2.4 GHz 帯域の特性

22チャネル（-A/-Bの規制ドメイン）3チャネル

共同チャネル干渉がない共同チャネル干渉の傾向がより強い

高電力低電力

高データレートで、SNR要求は高い低データレートで、SNR要求は低い

2.4 GHzよりも伝搬特性は悪いが、ノイズと干
渉の影響を受けにくい

5 GHzよりも伝搬特性はよいが、ノイズと干渉
の影響を受けやすい

世界中で 2.4 GHzほど広くは利用できない。ラ
イセンスの必要な国もある。

ライセンス不要の帯域。世界中で広く利用可

能。

2.4 GHzの方が波長が大きく、障害物に対する通過能力が大きいと言えます。また、2.4 GHzの
データレートの方が小さく、他方の終端に信号が届く成功率が高くなります。

CleanAir
1550/1570シリーズアクセスポイントは、CleanAirのチップセットを含み、CleanAirの完全サポー
トを可能にします。

メッシュの CleanAirは 2.4 GHz無線に実装でき、無線周波数（RF）を検出、位置を特定、分類、
緩和すると同時にクライアントに完全な802.11n/acデータレートを提供します。これにより、キャ
リアクラス管理およびカスタマーエクスペリエンスを実現し、展開されたロケーションのスペク

トルを制御できます。屋外プラットフォームのCleanAir対応RRMテクノロジーは、2.4 GHz無線
のWi-Fiおよび非Wi-Fi干渉を検出し、定量化して、緩和します。ブリッジモードで動作するア
クセスポイントは、2.4 GHzのクライアントアクセスモードの CleanAirをサポートします。
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CleanAir AP 動作モード
ブリッジ（メッシュ）モード AP：CleanAir対応のアクセスポイントでは、2.4 GHz帯域の完全な
CleanAir機能と 5 GHz無線での CleanAir Advisorを提供します。これは、ブリッジモードで動作
するすべてのアクセスポイントに適用されます。

Wi-Fi無線との緊密なシリコン統合により、CleanAirハードウェアは、接続されているクライアン
トのスループットを損なわずに、現在サービスが提供されているチャネルでトラフィック間のリッ

スンを行うことができます。つまり、クライアントトラフィックを中断しないラインレートの検

出です。

ブリッジモードのアクセスポイントは、WiFi干渉源からの干渉を緩和できる 2.4 GHz帯域の無線
リソース管理（RRM）をサポートします。RRMは、ブリッジモード RAPに子MAPがない場合
は、5 GHz帯域でのみ使用できます。

CleanAirメッシュAPは、各帯域の 1つのチャネルだけを連続してスキャンします。通常の構成密
度では、同じチャネルに多数のアクセスポイントが存在する必要があります。また、RRMがチャ
ネル選択を処理すると仮定すると、各チャネルには少なくとも 1つのアクセスポイントが必要で
す。2.4 GHzでは、アクセスポイントには少なくとも 3つの分類ポイントを確保するための十分
な密度があります。狭帯域変調（単一周波数上またはその周囲で動作）を使用する干渉源は、そ

の周波数空間を共有するアクセスポイントだけに検出されます。干渉が周波数ホッピングタイプ

（複数の周波数を使用、一般に全帯域を含む）の場合、帯域内での動作をヒアリングできるすべ

てのアクセスポイントで検出されます。

モニタモード AP（MMAP）：CleanAirモニタモード APは専用で、クライアントトラフィック
を処理しません。モニタモードでは、すべての帯域チャネルが定期的にスキャンされます。モニ

タモードは、ブリッジ（メッシュ）モードのアクセスポイントでは使用できません。これは、

メッシュ環境ではアクセスポイントはバックホールで相互に通信も行うためです。メッシュ AP
（MAP）がモニタモードの場合は、メッシュ動作は行いません。

ローカルモード AP：屋外アクセスポイントがローカルモードで動作している場合、2.4 GHzと
5 GHzチャネルの両方で完全な CleanAirおよび RRMを実行することができます。主にプライマ
リチャネルをスキャンしますが、定期的にオフチャネルになって残りのスペクトラムをスキャン

します。拡張ローカルモード（ELM）wIPSの検出は、1532、1550、または 1570では使用できま
せん。

Spectrum Expert Connectモード（任意）（SE Connect）：SE Connect APは、CleanAir APをローカ
ルアプリケーションのリモートスペクトルセンサーとして使用するためにローカルホストで実

行されているCiscoSpectrumExpertアプリケーションの接続を可能にする専用スペクトルセンサー
として設定されます。このモードでは、FFTプロット、詳細な測定値などの未加工スペクトル
データを表示できます。このモードは、リモートトラブルシューティング専用です。

Pseudo MAC（PMAC）とマージ
PMACとマージ現象はローカルモードの第 2世代アクセスポイントの現象と似ています。PMAC
はデバイス分類の一部として計算され、InterferenceDeviceRecord（IDR）に含まれます。各APは
個別にPMACを生成します。各レポートでPMACは異なりますが（少なくともデバイスの測定さ
れたRSSIは各APで異なる可能性があります）、よく似ています。PMACを比較および評価する
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機能をマージと呼びます。PMACはカスタマーインターフェイスには表示されません。マージの
結果だけがクラスタ IDの形式で使用できます。

同じデバイスが複数の APによって検出されることがあります。すべての PMACおよび IDRがコ
ントローラ上で分析され、デバイスクラスタと呼ばれるレポートが生成され、デバイスを検出す

る APおよびデバイスを最も強いとしてヒアリングする APを示すデバイスクラスタが表示され
ます。

このマージ空間プロキシミティでは、RFプロキシミティ（RFネイバー関係）が同時に動作しま
す。同様の IDRが 6つあり、5つが近隣の AP、残りの 1つが離れた APからの場合、同じ干渉源
である可能性はありません。そのため、これらをすべて考慮してクラスタが形成されます。MSE
とコントローラは、まず RFネイバーリストを使用してマージの空間プロキシミティを確立しま
す。

PMACコンバージェンスおよびマージは次の要素に依存します。

•センサーの密度

•観測対象分類の品質

•干渉源から APまでの RSSI

• APでの RFネイバーリスト

したがって、メッシュ内の 2.4GHzのRRMもマージを決定する際に重要な役割を担います。マー
ジを行う可能性がある場合は、APは RFネイバーにする必要があります。RFネイバーリストを
参照し、マージに IDRの空間関係を考慮します。

メッシュにはモニタモードがないため、コントローラのマージがコントローラで行われます。

MSEがある場合は、コントローラのマージ結果はすべての裏付け IDRと共にMSEに転送されま
す。
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複数のWLC（屋外での展開の場合など）では、マージはMSEで行われます。MSEは高度なマー
ジを行い、干渉源のロケーションおよび履歴情報を抽出します。コントローラのマージ干渉源で

はロケーションは行われません。ロケーションはMSEで行われます。

図 34：屋外での Pseudo MAC マージ

PMACシグニチャマージ後、デバイスをヒアリングできる APおよびクラスタの中央にする AP
を特定できます。上記の図に示されている値は選択した帯域に関連しています。APのラベルRは
APが RAPであることを示し、AP間の線はメッシュ関係を示します。

Event Driven Radio Resource Management と Persistence Device Avoidance
CleanAirには、主な軽減機能が 2つあります。両機能とも CleanAirによってのみ収集可能な情報
を直接利用します。この 2つの機能は、Event Driven Radio Resource Management（EDRRM）と
Persistence Device Avoidance（PDA）です。メッシュネットワークでは、これらの機能は 2.4 GHz
帯域の非メッシュネットワークの場合とまったく同様に動作します。

EDRRMと PDAはグリーンフィールド導入でだけ使用でき、デフォルトでオフに設定されて
います。

（注）
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CleanAir アクセスポイント配置の推奨事項
CleanAirは、Wi-Fiネットワークの通常の動作に影響を与えないパッシブなテクノロジーです。
CleanAir導入とメッシュ導入には本質的な違いはありません。

非Wi-Fiデバイスの特定には考慮すべき多くの変動要因があります。精度は、電力、デューティ
サイクル、およびデバイスをヒアリングするチャネルの数によって向上します。高い電力、高い

デューティサイクル、および複数のチャネルに影響を与えるデバイスはネットワークへの干渉に

対して重大であると見なされるため、これは便利です。

非Wi-Fiデバイスのロケーションの精度は保証されません。（注）

コンシューマエレクトロニクスの世界には多くの変動要因があり、意図しない電気干渉もありま

す。現在のクライアントまたはタグのロケーション精度モデルから導出した精度の予測は、非

Wi-Fiロケーションや CleanAir機能には適用されません。

考慮すべき重要事項：

• CleanAirメッシュ APは、割り当てられたチャネルだけをサポートします。

•帯域カバレッジは、そのチャネルをカバレッジの対象にすることにより実装されます。

• CleanAirメッシュ APのヒアリングは非常に優れており、アクティブなセルの境界が限界に
はなりません。

•ロケーションソリューションでは、RSSIカットオフ値は -75 dBmです。

•ロケーション分解能には高品質の測定値が少なくとも 3つ必要です。

ほとんどの導入では、2.4 GHz帯域内の同じチャネルに少なくとも 3つのAPが隣接しているカバ
レッジエリアを持つことは困難です。最小限の密度があるロケーションでは、ロケーション分解

能がサポートされない可能性がありますが、アクティブなユーザチャネルは保護されます。

導入に関する考慮事項は、必要なキャパシティに対するネットワークの計画、および CleanAir機
能をサポートするための適切なコンポーネントおよびネットワークパスの配置によって異なりま

す。RFプロキシミティ、および RFネイバー関係の重要性は十分に理解する必要があります。ま
た、PMACとマージプロセスに留意することも重要です。ネットワークの RF設計が適切でなけ
れば、ネイバー関係に影響し、その結果 CleanAirのパフォーマンスに影響します。

CleanAirの AP密度に関する推奨事項は、通常のメッシュ APの配置の場合と同じです。

屋外におけるロケーション分解能は最も近い APに対してです。デバイスは物理的にそのデバイ
スに最も近いAPの近くに位置しています。最も近いAPResolutionを仮定することを推奨します。

1552 APと 1572 AP（CleanAir）で構成されるインストールで少数の 1530 AP（非 CleanAir）を配
置することもできます。この配置では、各アクセスポイントが互いに完全に相互運用可能なため

クライアントとカバレッジの観点から作業できます。CleanAirの完全な機能性は、CleanAirがイ
ネーブルになっているすべてのアクセスポイントによって決まります。検出は影響を受けること

があり、緩和は推奨されません。
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CleanAirAPのアクティブにサービスを提供しているクライアントは、サービスを提供している割
り当てられたチャネルのみモニタできます。近くに複数のアクセスポイントを提供しているクラ

イアントがあるエリアでは、CleanAirのアクセスポイントによってサービスが提供されているチャ
ネルは CleanAir機能を促進できます。従来の非 CleanAirアクセスポイントは RRMに依存して干
渉の問題を緩和しますが、CleanAirアクセスポイントがシステムレベルに対して行うようなタイ
プと重大度はレポートしません。

混合システムの詳細については、http://www.cisco.com/en/US/products/ps10315/products_tech_
note09186a0080b4bdc1.shtmlを参照してください。

CleanAir Advisor
バックホール無線で CleanAirが有効な場合、CleanAir Advisorが始動します。CleanAir Advisorで
は、電波品質の指標（AQI）および干渉検出（IDR）というレポートが生成されますが、これらの
レポートはコントローラにのみ表示されます。イベント駆動型RRM（ED-RRM）で実行されるア
クションはありません。CleanAir Advisorは、ブリッジモードの 1552アクセスポイントの 5 GHz
バックホール無線のみに存在します。他のすべての APモードでは、1552アクセスポイントの 5
GHzバックホール無線は CleanAirモードで動作します。

CleanAir のイネーブル化
システムのCleanAir機能をイネーブルにするには、まず、[Wireless] > [802.11a/b] > [CleanAir]を選
択してコントローラでCleanAirをイネーブルにする必要があります。CleanAirはデフォルトでディ
セーブルですが、CleanAirは APインターフェイスではデフォルトでイネーブルです。

デフォルトのレポートインターバルが15分であるため、CleanAirをイネーブルにした後、電波品
質情報がシステムに伝搬されるまで 15分かかります。ただし、[Monitor] > [Access Points] >
[802.11a/n]または [802.11b/n]を選択することで、無線の CleanAir詳細レベルで結果を即座に確認
できます。

ライセンス

CleanAirシステムには CleanAir APおよびリリース 7.0以降のリリースを実行しているコントロー
ラが必要です。Cisco Prime Infrastructureを追加すると、表示を強化し、システム内で追加の情報
を相互に関連付けることができます。MSEを追加すると、使用可能な機能がさらに増え、特定の
干渉デバイスの履歴と場所が表示されます。CleanAir APがライセンスであるため、CleanAir機能
の使用には追加ライセンスは必要ありません。Prime Infrastructureの追加は基本ライセンスで行う
ことができます。システムにMSEを追加するには、Prime Infrastructure Plusライセンス、および
MSEの Context-Awareライセンスを選択する必要があります。

MSEでの干渉ロケーションのために、各干渉デバイスは Context-Aware内のロケーションター
ゲットとしてカウントされます。100の永久 InterfererライセンスがMSEに組み込まれています。
Interfererライセンスは各 CleanAir APの 5つのライセンスのそれぞれのステージで、CleanAir AP
が検出されるたびに開かれます。このプロセスは AP1552に適用されます。干渉デバイスは、ラ
イセンス数の観点からはクライアントやタグと同じです。追跡対象の干渉デバイスはクライアン

トやタグよりはるかに少なくする必要があるため、使用可能なシート数のごく一部のみ使用しま
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す。ユーザは、コントローラの設定メニューから検出および検索する干渉デバイスのタイプを制

御できます。

Cisco Context-Awareライセンスは、ターゲットの種類（クライアント、タグ、干渉）で管理およ
び制限することができ、ユーザがライセンスの使用方法を完全に制御できます。

各干渉デバイスは、コンテキスト認識型サービス（CAS）ライセンスが 1つ必要です。（注）

Bluetoothデバイスの数が多すぎる場合、それらのデバイスによって多数のCASライセンスが利用
される可能性があるので、Bluetoothデバイスの追跡をオフにすることを推奨します。

ワイヤレスメッシュモビリティグループ

モビリティグループを使用すると、ピアに対する各コントローラがコントローラの境界を越えた

シームレスなローミングを互いにサポートできます。APは、CAPWAP Joinプロセス後にモビリ
ティグループの他のメンバの IPアドレスを学習します。コントローラは、最大24台のコントロー
ラを含めることができる単一のモビリティグループのメンバにすることができます。モビリティ

は、72台のコントローラ間でサポートされます。モビリティリストには最大72のメンバ（WLC）、
およびクライアントのハンドオフに参加している同じモビリティグループ（またはドメイン）内

の最大 24のメンバを登録できます。クライアントの IPアドレスは、同じモビリティドメイン内
で更新する必要はありません。この機能を使用する場合、IPアドレスの更新はコントローラベー
スのアーキテクチャでは無意味です。

複数のコントローラ

モビリティグループ内の他の CAPWAPコントローラから CAPWAPコントローラまでの距離と、
RAPからの CAPWAPコントローラの距離については、企業内の CAPWAP WLANの配置と同様
に考慮する必要があります。

CAPWAPコントローラを集中させると、オペレーション的に利点がありますが、その利点は、
CAPWAP APへのリンクのスピードおよびキャパシティ、およびこれらのメッシュアクセスポイ
ントを使用しているWLANクライアントのトラフィックプロファイルに対するトレードオフと
なります。

WLANクライアントトラフィックを、インターネットやデータセンターなどの特定のサイトに集
中させたい場合は、これらのトラフィックフォーカルポイントと同じサイトにコントローラを集

中させると、トラフィックの効率を犠牲にしなくても操作上の利点を享受できます。

WLANクライアントトラフィックが、よりピアツーピアの場合、分散されたコントローラモデ
ルの方が適している可能性があります。WLANトラフィックの大多数は、そのエリアのクライア
ントで、他のロケーションに向かう比較的少量のトラフィックを伴う傾向があります。数多くの

ピアツーピアアプリケーションが遅延やパケット損失に影響されやすい場合、ピア間のトラフィッ

クが最も効率のよいパスを通過するようにする必要があります。

大部分の配置に、クライアントサーバトラフィックとピアツーピアトラフィックが混ざってい

る場合、CAPWAPコントローラのハイブリッドモデルが使用されていると考えられ、ネットワー
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ク内の戦略的なロケーションに置かれたコントローラのクラスタと共に Points of Presence（PoP）
が作成されます。

ワイヤレスメッシュネットワークで使用される CAPWAPモデルは、キャンパスネットワーク向
けに設計されています。つまり、CAPWAPメッシュアクセスポイントと CAPWAPコントローラ
間のネットワークは高速で低遅延であると考えられています。

メッシュアベイラビリティの増加

「セルの計画と距離」セクションでは、1平方マイルのワイヤレスメッシュセルが作成され、組
み込まれました。このワイヤレスメッシュセルは、携帯電話ネットワークの作成に使用されるセ

ルに似た特性を持ちます。より大きなアベイラビリティやキャパシティに対して、同じ物理エリ

アをカバーするために、（定義された最大セルサイズより）小さいセルが作成される可能性があ

るからです。このプロセスは、セルにRAPを追加することで行われます。より大きなメッシュ配
置と同様、同じチャネルでRAPを使用するか（図 35：同じチャネルでセルごとに 2つのRAP, （
96ページ）を参照）、または別のチャネルに置いた RAPを使用するか（図 36：別のチャネルで
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セルごとに 2つの RAP, （96ページ）を参照）を決める必要があります。エリアへの RAPの追
加により、そのエリアのキャパシティと回復力が増大します。

図 35：同じチャネルでセルごとに 2 つの RAP

図 36：別のチャネルでセルごとに 2 つの RAP

複数の RAP
複数のRAPが配置される場合は、それらのRAPを配置する目的を考慮する必要があります。ハー
ドウェアダイバーシティを提供するために RAPを配置するのであれば、メッシュが 1つの RAP
から別の RAPへ転送する場合に、プライマリの RAPがコンバージェンス時間を最小にできるよ
う、同じチャネルに追加の RAPを配置する必要があります。RAPハードウェアダイバーシティ
を計画する場合は、RAP制限ごとに 32 MAPを検討します。
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キャパシティを第一に追加するために追加のRAPが配置される場合、バックホールチャネルの干
渉を最小限にするために、追加の RAPが近隣の RAPと異なるチャネルに配置される必要があり
ます。

チャネル計画や RAPセルスプリットを介して、異なるチャネルに 2番めの RAPを追加しても、
コリジョンドメインが減ります。チャネル計画では、コリジョンの確率を最小限にするため、同

じコリジョンドメイン内のメッシュノードに異なる非オーバーラップチャネルを割り当てます。

RAPセルスプリットは単純ですが、コリジョンドメインを減らすのに効果的な方法です。メッ
シュネットワークで全方向性アンテナと共に 1つのRAPを配置する代わりに、方向性アンテナと
共に2つ以上のRAPを配置できます。これらのRAPは互いに一緒に用いられ、異なる周波数チャ
ネルで動作します。このプロセスにより、大きなコリジョンドメインが個別に動作する複数の小

さなコリジョンドメインに分割されます。

メッシュアクセスポイントのブリッジ機能が複数の RAPと共に使用される場合、これらの RAP
はすべて同じサブネット上になければならず、継続したサブネットがブリッジクライアントに提

供されるようにする必要があります。

異なるサブネット上の複数の RAPと共にメッシュを構築し、異なるサブネット上の別の RAPに
MAPをフェールオーバーする必要がある場合、MAPコンバージェンス時間が増加します。この
プロセスが起こらないようにする1つの方法として、サブネット境界で区切られているネットワー
クのセグメントに異なる BGNを使用する方法があります。

屋内メッシュと屋外メッシュの相互運用性
屋内メッシュアクセスポイントと屋外メッシュアクセスポイントとの完全な相互運用性がサポー

トされています。これは、屋外から屋内にカバレッジを持ち込むのに役立ちます。屋内メッシュ

アクセスポイントは屋内でのみ使用することを推奨します。屋内メッシュアクセスポイントは、

以下で説明されているような限られた状況でのみ屋外に配置してください。

サードパーティの屋外ラックの屋内アクセスポイントは、屋内WLANから駐車場のホップま
での単純かつ短距離の拡張などの、屋外での限られた配置でのみ配置できます。堅牢な環境お

よび温度に関する仕様を備えているため、屋外ラックでは 1260、1600、1700、2600、2700、
3500e、3600、および 3700アクセスポイントを推奨します。さらに、APが屋外ラック内にあ
る場合、屋内アクセスポイントには、連結されたアンテナをサポートするためのコネクタが

あります。SNR値は増減しない場合もあるので、注意してください。また、より最適化された
屋外の 1500シリーズアクセスポイントと比較した場合、長期間のフェードにより、これらの
APのリンクが消失する場合があります。

注意

モビリティグループは、屋外メッシュネットワークと屋内WLANネットワークの間で共有でき
ます。1台のコントローラで、屋内と屋外のメッシュアクセスポイントを同時に制御することも
できます。同じWLANが屋内と屋外の両方のメッシュアクセスポイントからブロードキャスト
されます。
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第 5 章

Cisco 1500 シリーズメッシュアクセスポイ
ントのネットワークへの接続

この章では、ネットワークに Cisco 1500シリーズメッシュアクセスポイントを接続する方法に
ついて説明します。

ワイヤレスメッシュは、有線ネットワークの 2地点で終端します。1つ目は、RAPが有線ネット
ワークに接続されているロケーションで、そこではすべてのブリッジトラフィックが有線ネッ

トワークに接続しています。2つ目は、CAPWAPコントローラが有線ネットワークに接続するロ
ケーションです。そのロケーションでは、メッシュネットワークからのWLANクライアントト
ラフィックが有線ネットワークに接続しています（図 37：メッシュネットワークトラフィック
の終端, （99ページ）を参照）。CAPWAPからのWLANクライアントトラフィックはレイヤ
2でトンネルされ、WLANのマッチングは、コントローラがコロケーションされている同じス
イッチ VLANで終端する必要があります。メッシュ上の各WLANのセキュリティとネットワー
クの設定は、コントローラが接続されているネットワークのセキュリティ機能によって異なりま

す。

図 37：メッシュネットワークトラフィックの終端
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HSRP設定がメッシュネットワークで動作中の場合は、入出力マルチキャストモードを設定
することを推奨します。マルチキャスト設定の詳細については、「Enabling Multicast on the
Network (CLI)」の項を参照してください。

（注）

新しいコントローラソフトウェアリリースへのアップグレードの詳細については、http://
www.cisco.com/en/US/products/ps10315/prod_release_notes_list.htmlの『Release Notes for CiscoWireless
LAN Controllers and Lightweight Access Points』を参照してください。

メッシュとコントローラソフトウェアのリリースおよび互換性のあるアクセスポイントの詳細

については、http://www.cisco.com/en/US/docs/wireless/controller/5500/tech_notes/Wireless_Software_
Compatibility_Matrix.htmlの『Cisco Wireless Solutions Software Compatibility Matrix』を参照してく
ださい。

この章の内容は、次のとおりです。

• 拡張機能セットのアクセスポイント , 100 ページ

• メッシュネットワークへのメッシュアクセスポイントの追加, 101 ページ

• 拡張機能の設定, 140 ページ

拡張機能セットのアクセスポイント
拡張機能セットは、Cisco 1500シリーズメッシュアクセスポイントの PMIPv6MAG、IPv6、およ
び PPPoEのサポートです。

128 MB RAMを搭載する 1500シリーズ屋外メッシュアクセスポイントの最新バージョンは、デ
フォルトで拡張機能セットが有効になっています。また、64 MB RAMを搭載する 1500シリーズ
屋外メッシュアクセスポイントの旧バージョンは無効です。

拡張機能セット情報を表示するには、show ap summaryコマンドを使用します。
(Cisco Controller)> show mesh ap summary

AP Name AP Model BVI MAC CERT MAC Hop Bridge Group
Name Enhanced Feature Set
---------------------------------------------------------------------------------------------------------------------
RAP-1550-128MB AIR-CAP1552H-C-K9 34:a8:4e:51:a0:00 34:a8:4e:51:a0:1e 0 cisco

Supported, 128MB RAM
MAP-1550-64MB AIR-CAP1552H-C-K9 34:a8:4e:51:7e:c0 34:a8:4e:51:7e:de 1 cisco

Not Supported, 64MB RAM
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また、[Wireless] > [Access Points] > [All Access Points]から AP名をクリックして、拡張機能セット
情報を表示できます。

図 38：拡張機能セット

メッシュネットワークへのメッシュアクセスポイント

の追加
この項では、コントローラがネットワーク内でアクティブで、レイヤ 3モードで動作しているこ
とを前提としています。

メッシュアクセスポイントが接続するコントローラポートは、タグなしでなければなりませ

ん。

（注）
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メッシュアクセスポイントをネットワークに追加する前に、次の手順を実行します。

ステップ 1 メッシュアクセスポイントのMACアドレスを、コントローラのMACフィルタに追加します。「MAC
フィルタへのメッシュアクセスポイントのMACアドレスの追加」の項を参照してください。

ステップ 2 メッシュアクセスポイントのロール（RAPまたはMAP）を定義します。「メッシュアクセスポイント
のロールの定義」の項を参照してください。

ステップ 3 コントローラでレイヤ 3が設定されていることを確認します。レイヤ 3の設定の確認に関する項を参照し
てください。

ステップ 4 各メッシュアクセスポイントに、プライマリ、セカンダリ、およびターシャリのコントローラを設定し

ます。「DHCP 43および DHCP 60を使用した複数のコントローラの設定」の項を参照してください。
バックアップコントローラを設定します。「バックアップコントローラの設定」を参照してください。

ステップ 5 外部 RADIUSサーバを使用して、MACアドレスの外部認証を設定します。「RADIUSサーバを使用した
外部認証および許可の設定」を参照してください。

ステップ 6 グローバルメッシュパラメータを設定します。「グローバルメッシュパラメータの設定」の項を参照し

てください。

ステップ 7 バックホールクライアントアクセスを設定します。「拡張機能の設定」の項を参照してください。

ステップ 8 ローカルメッシュパラメータを設定します。「ローカルメッシュパラメータの設定」を参照してくださ

い。

ステップ 9 アンテナパラメータを設定します。「アンテナゲインの設定」の項を参照してください。

ステップ 10 シリアルバックホールのチャネルを設定します。この手順は、シリアルバックホールアクセスポイント
にのみ適用できます。「シリアルバックホールアクセスポイントでのバックホールチャネル選択解除」

の項を参照してください。

ステップ 11 メッシュアクセスポイントのDCAチャネルを設定します。「動的チャネル割り当ての設定」の項を参照
してください。

ステップ 12 （必要に応じて）モビリティグループを設定し、コントローラを割り当てます。『Cisco Wireless LAN
Controller Configuration Guide』の「Configuring Mobility Groups」の章を参照してください。

ステップ 13 （必要に応じて）イーサネットブリッジを設定します。「イーサネットブリッジングの設定」の項を参
照してください。

ステップ 14 イーサネット VLANタギングネットワーク、ビデオ、音声などの拡張機能を設定します。「拡張機能の
設定」の項を参照してください。

MAC フィルタへのメッシュアクセスポイントの MAC アドレスの追加
メッシュネットワーク内で使用するすべてのメッシュアクセスポイントの無線MACアドレスを
適切なコントローラに入力する必要があります。コントローラは、許可リストに含まれる屋外無

線からの discovery requestにだけ応答します。コントローラでは、MACフィルタリングがデフォ
ルトで有効になっているため、MACアドレスだけを設定する必要があります。アクセスポイン
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トが SSCを持ち、AP認可リストに追加された場合は、APのMACアドレスをMACフィルタリ
ングリストに追加する必要がありません。

GUIと CLIのどちらを使用しても、メッシュアクセスポイントを追加できます。

メッシュアクセスポイントのMACアドレスのリストは、ダウンロードして、Cisco Prime
Infrastructureを使用してコントローラにプッシュすることもできます。

（注）

コントローラフィルタリストへのメッシュアクセスポイントの MAC アドレスの追
加（GUI）

コントローラの GUIを使用してコントローラのメッシュアクセスポイントのMACフィルタエ
ントリを追加する手順は、次のとおりです。

ステップ 1 [Security] > [AAA] > [MAC Filtering]を選択します。[MAC Filtering]ページが表示されます。

図 39：[MAC Filtering] ページ

ステップ 2 [New]をクリックします。[MAC Filters > New]ページが表示されます。

ステップ 3 メッシュアクセスポイントの無線MACアドレスを入力します。
1500シリーズ屋外メッシュアクセスポイントの場合は、コントローラへのメッシュアクセス
ポイントの BVI MACアドレスをMACフィルタとして指定します。屋内メッシュアクセスポ
イントの場合は、イーサネットMACを入力します。必要なMACアドレスがメッシュアクセス
ポイントの外部に記載されていない場合は、アクセスポイントのコンソールで sh int | i hardware
コマンドを入力して、BVIおよびイーサネットMACアドレスを表示します。

（注）
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ステップ 4 [Profile Name]ドロップダウンリストから、[Any WLAN]を選択します。

ステップ 5 [Description]フィールドで、メッシュアクセスポイントの説明を指定します。入力するテキストによっ
て、コントローラでメッシュアクセスポイントが識別されます。

たとえば、名前の略語とMACアドレス最後の数桁（ap1522:62:39:10など）を入力するという使
い方ができます。ロケーションの詳細（屋上、ポールトップ、交差道路など）を記述すること

もできます。

（注）

ステップ 6 [Interface Name]ドロップダウンリストから、メッシュアクセスポイントを接続するコントローライン
ターフェイスを選択します。

ステップ 7 [Apply]をクリックして、変更を確定します。この時点で、メッシュアクセスポイントが [MAC Filtering]
ページのMACフィルタのリストに表示されます。

ステップ 8 [Save Configuration]をクリックして、変更を保存します。

ステップ 9 この手順を繰り返して、追加のメッシュアクセスポイントのMACアドレスを、リストに追加します。

コントローラフィルタリストへのメッシュアクセスポイントの MAC アドレスの追
加（CLI）

コントローラのCLIを使用してコントローラのメッシュアクセスポイントのMACフィルタエン
トリを追加する手順は、次のとおりです。

ステップ 1 メッシュアクセスポイントのMACアドレスをコントローラフィルタリストに追加するには、次のコマ
ンドを入力します。
config macfilter add ap_mac wlan_id interface [description]

wlan_idパラメータの値をゼロ（0）にすると任意のWLANを指定し、interfaceパラメータの値をゼロ（0）
にするとなしを指定します。オプションの descriptionパラメータには、最大 32文字の英数字を入力でき
ます。

ステップ 2 変更を保存するには、次のコマンドを入力します。
save config

メッシュアクセスポイントのロール定義

デフォルトでは、AP1500はMAPに設定された無線のロールで出荷されます。RAPとして動作さ
せるには、メッシュアクセスポイントを再設定する必要があります。
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MAP および RAP のコントローラとのアソシエーションに関する一般的な注意事項
一般的な注意事項は次のとおりです。

• MAPは常に、イーサネットポートを、プライマリバックホールとして設定し（イーサネッ
トポートが UPである場合）、802.11a/n無線をセカンダリとして設定します。これによっ
て、最初に、ネットワーク管理者がメッシュアクセスポイントを RAPとして再設定する時
間を取ることができます。ネットワークでのコンバージェンスを高速にするため、メッシュ

ネットワークに参加するまではイーサネットデバイスをMAPに接続しないことをお勧めし
ます。

• UPイーサネットポートでコントローラへの接続に失敗したMAPは、802.11a/n無線をプラ
イマリバックホールとして設定します。MAPがネイバーを見つけられなかった場合、また
はネイバーを介してコントローラに接続できなかった場合、イーサネットポートは再びプラ

イマリバックホールとして設定されます。

•イーサネットポートを介してコントローラに接続されているMAPは、（RAPとは違って）
メッシュトポロジをビルドしません。

• RAPは、常にイーサネットポートをプライマリバックホールとして設定します。

•イーサネットポートが RAPで DOWNの場合、または RAPが UPイーサネットポートでコ
ントローラに接続できない場合は、802.11a/n無線が 15分間プライマリバックホールとして
設定されます。ネイバーを見つけられなかった場合、または802.11a/n無線上でネイバーを介
してコントローラに接続できない場合は、プライマリバックホールがスキャン状態になりま

す。プライマリバックホールは、イーサネットポートでスキャンを開始します。
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AP ロールの設定（GUI）
GUIを使用してメッシュアクセスポイントのロールを設定する手順は、次のとおりです。

ステップ 1 [Wireless]をクリックして、[All APs]ページを開きます。

ステップ 2 アクセスポイントの名前をクリックします。[All APs > Details]（[General]）ページが表示されます。

ステップ 3 [Mesh]タブをクリックします。

図 40：[All APs > Details for]（[Mesh]）ページ

ステップ 4 [AP Role]ドロップダウンリストから [RootAP]または [MeshAP]を選択します。

ステップ 5 [Apply]をクリックして変更を適用し、アクセスポイントをリブートします。

AP ロールの設定（CLI）
CLIを使用してメッシュアクセスポイントのロールを設定するには、次のコマンドを入力しま
す。

config ap role {rootAP |meshAP} Cisco_AP
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DHCP 43 および DHCP 60 を使用した複数のコントローラの設定
組み込みの Cisco IOS DHCPサーバを使用して、メッシュアクセスポイント用に DHCPオプショ
ン 43および 60を設定する手順は、次のとおりです。

ステップ 1 Cisco IOSの CLIでコンフィギュレーションモードに切り替えます。

ステップ 2 DHCPプール（デフォルトのルータやネームサーバなどの必要なパラメータを含む）を作成します。DHCP
プールの作成に使用するコマンドは次のとおりです。

ip dhcp pool pool name
network IP Network Netmask
default-router Default router
dns-server DNS Server

値は次のとおりです。

pool name is the name of the DHCP pool, such as AP1520
IP Network is the network IP address where the controller resides, such as 10.0.15.1
Netmask is the subnet mask, such as 255.255.255.0
Default router is the IP address of the default router, such as 10.0.0.1
DNS Server is the IP address of the DNS server, such as 10.0.10.2

ステップ 3 次の構文を使用してオプション 60の行を追加します。

option 60 ascii “VCI string”

VCI文字列の場合は、次のいずれかの値を使用します。引用符は必ず含める必要があります。

For Cisco 1550 series access points, enter “Cisco AP c1550”
For Cisco 1520 series access points, enter “Cisco AP c1520”
For Cisco 1240 series access points, enter “Cisco AP c1240”
For Cisco 1130 series access points, enter “Cisco AP c1130”

ステップ 4 次の構文に従って、オプション 43の行を追加します。

option 43 hex hex string

16進数文字列は、下に示すように TLV値を連結することによって作成されたものです。

型 +長さ +値

タイプは、常に f1（16進数）です。長さは、コントローラ管理 IPアドレスの個数の 4倍の値を 16進数
で表したものです。値は、一覧表示されるコントローラの IPアドレスを順番に 16進数で表したもので
す。
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たとえば、管理インターフェイスの IPアドレス 10.126.126.2および 10.127.127.2を持ったコントローラが
2つあるとします。型は、f1（16進数）です。長さは、2 X 4 = 8 = 08（16進数）です。IPアドレスは、
0a7e7e02および 0a7f7f02に変換されます。文字列を組み合わせると f1080a7e7e020a7f7f02になります。

DHCPスコープに追加された結果の Cisco IOSコマンドは、次のとおりです。

option 43 hex f1080a7e7e020a7f7f02

バックアップコントローラ

中央の場所にあるコントローラは、ローカル地方にあるプライマリコントローラとメッシュアク

セスポイントとの接続が失われたときに、バックアップコントローラとして機能できます。中央

および地方のコントローラは、同じモビリティグループに存在する必要はありません。コント

ローラのGUIまたはCLIを使用してバックアップコントローラの IPアドレスを指定できるため、
メッシュアクセスポイントはMobility Groupの外部にあるコントローラに対してフェールオー
バーすることができます。

コントローラに接続されているすべてのアクセスポイントに対してプライマリとセカンダリの

バックアップコントローラ（プライマリ、セカンダリ、ターシャリのコントローラが指定されて

いないか応答がない場合に使用される）や、ハートビートタイマーやディスカバリ要求タイマー

などの各種タイマーを設定することもできます。

ファストハートビートタイマーはブリッジモードのアクセスポイントではサポートされてい

ません。ファストハートビートタイマーは、ローカルおよび FlexConnectモードのアクセス
ポイントでのみ設定されます。

（注）

メッシュアクセスポイントは、バックアップコントローラのリストを保守し、定期的に Primary
discovery requestをリストの各エントリに対して送信します。メッシュアクセスポイントがコン
トローラから新規 discovery responseを受信すると、バックアップコントローラのリストが更新さ
れます。Primary discovery requestに 2回連続で応答できなかったコントローラはすべて、リスト
から削除されます。メッシュアクセスポイントのローカルコントローラが失敗した場合は、バッ

クアップコントローラのリストから使用可能なコントローラが選択されます。選択される順序

は、プライマリコントローラ、セカンダリコントローラ、ターシャリコントローラ、プライマ

リバックアップ、およびセカンダリバックアップです。メッシュアクセスポイントは、バック

アップのリストで最初に使用可能なコントローラからの discovery responseを待機し、プライマリ
ディスカバリ要求タイマーに設定された時間内に応答を受信した場合はそのコントローラに join
します。時間の制限に達すると、メッシュアクセスポイントは、コントローラに joinできなかっ
たと見なし、リストで次に使用可能なコントローラからの discovery responseを待機します。
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メッシュアクセスポイントのプライマリコントローラがオンラインに復帰すると、メッシュ

アクセスポイントはバックアップコントローラとのアソシエーションを解除し、プライマリ

コントローラに再接続します。メッシュアクセスポイントは、設定されているセカンダリコ

ントローラではなく、プライマリコントローラにフォールバックします。たとえばプライマ

リ、セカンダリ、およびターシャリのコントローラを持つメッシュアクセスポイントが設定

されている場合、プライマリとセカンダリのコントローラが応答なしになると、ターシャリ

コントローラにフェールオーバーします。その後、プライマリコントローラがオンラインに

復帰するまで待って、プライマリコントローラにフォールバックします。セカンダリコント

ローラがオンラインに復帰しても、メッシュアクセスポイントはターシャリコントローラか

らセカンダリコントローラにフォールバックせず、プライマリコントローラが復帰するまで

ターシャリコントローラに接続したままになります。

（注）
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バックアップコントローラの設定（GUI）
特定メッシュアクセスポイントのプライマリ、セカンダリ、およびターシャリのコントローラを

設定し、すべてのメッシュアクセスポイントのプライマリおよびセカンダリのバックアップコ

ントローラを設定するには、コントローラの GUIで以下のステップを実行します。

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]の順に選択して、[Global Configuration]ページを開きま
す（図 41：[Global Configuration]ページ, （110ページ）を参照）。

図 41：[Global Configuration] ページ

メッシュアクセスポイントでは、ファストハートビートタイマーはサポートされていませ

ん。

（注）

ステップ 2 [AP Primary Discovery Timeout]フィールドで、30～ 3600秒の範囲（両端を含む）の値を入力して、アク
セスポイントのプライマリディスカバリ要求タイマーを設定します。デフォルト値は 120秒です。

ステップ 3 すべてのアクセスポイントにプライマリバックアップコントローラを指定する場合は、プライマリバッ

クアップコントローラの IPアドレスを [Back-up Primary Controller IP Address]フィールドに指定し、コン
トローラの名前を [Back-up Primary Controller Name]フィールドに指定します。

IPアドレスのデフォルト値は 0.0.0.0であり、プライマリバックアップコントローラをは無効
です。

（注）
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ステップ 4 すべてのアクセスポイントにセカンダリバックアップコントローラを指定する場合は、セカンダリバッ

クアップコントローラの IPアドレスを [Back-up Secondary Controller IP Address]フィールドに指定し、コ
ントローラの名前を [Back-up Secondary Controller Name]フィールドに指定します。

IPアドレスのデフォルト値は 0.0.0.0であり、セカンダリバックアップコントローラを無効に
します。

（注）

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 特定のアクセスポイントのプライマリ、セカンダリ、およびターシャリのバックアップコントローラを

設定する手順は、次のとおりです。

a) [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。
b) プライマリ、セカンダリ、およびターシャリバックアップコントローラを設定するアクセスポイント
の名前をクリックします。

c) [High Availability]タブをクリックします
d) 必要に応じて、このアクセスポイントのプライマリバックアップコントローラの名前と IPアドレス
を [Primary Controller]フィールドに指定します。

この手順および次の 2つの手順におけるバックアップコントローラの IPアドレスの指定は
オプションです。バックアップコントローラが、メッシュアクセスポイントが接続されて

いるMobility Group（プライマリコントローラ）の外部にある場合、プライマリ、セカンダ
リ、ターシャリのコントローラそれぞれの IPアドレスを入力する必要があります。コント
ローラ名および IPアドレスは、同じプライマリ、セカンダリ、またはターシャリコントロー
ラに属す必要があります。そうしなければ、メッシュアクセスポイントがバックアップコ

ントローラに joinできません。

（注）

e) 必要に応じて、[SecondaryController]フィールドに、このメッシュアクセスポイントのセカンダリバッ
クアップコントローラの名前と IPアドレスを指定します。

f) 必要に応じて、[Tertiary Controller]フィールドに、このメッシュアクセスポイントのターシャリバッ
クアップコントローラの名前と IPアドレスを指定します。

g) [AP Failover Priority]の値を変更する必要はありません。メッシュアクセスポイントのデフォルト値は
criticalで、変更することができません。

h) [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

バックアップコントローラの設定（CLI）
特定メッシュアクセスポイントのプライマリ、セカンダリ、およびターシャリのコントローラを

設定し、すべてのメッシュアクセスポイントのプライマリおよびセカンダリのバックアップコ

ントローラを設定するには、コントローラの CLIで以下のステップを実行します。

ステップ 1 特定メッシュアクセスポイントのプライマリコントローラを設定するには、次のコマンドを入力します。
config ap primary-basecontroller_nameCisco_AP [controller_ip_address]
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このコマンドの controller_ip_addressパラメータおよびそれに続く 2つのコマンドはオプション
です。バックアップコントローラが、メッシュアクセスポイントが接続されているMobility
Group（プライマリコントローラ）の外部にある場合、プライマリ、セカンダリ、ターシャリの
コントローラそれぞれの IPアドレスを入力する必要があります。各コマンドで、controller_name
および controller_ip_addressは同じプライマリ、セカンダリ、またはターシャリコントローラに
属す必要があります。そうしなければ、メッシュアクセスポイントがバックアップコントロー

ラに joinできません。

（注）

ステップ 2 特定メッシュアクセスポイントのセカンダリコントローラを設定するには、次のコマンドを入力します。
config ap secondary-basecontroller_nameCisco_AP [controller_ip_address]

ステップ 3 特定メッシュアクセスポイントのターシャリコントローラを設定するには、次のコマンドを入力します。
config ap tertiary-basecontroller_nameCisco_AP [controller_ip_address]

ステップ 4 すべてのメッシュアクセスポイントのプライマリバックアップコントローラを設定するには、次のコマ

ンドを入力します。
config advanced backup-controller primarybackup_controller_namebackup_controller_ip_address

ステップ 5 すべてのメッシュアクセスポイントのセカンダリバックアップコントローラを設定するには、次のコマ

ンドを入力します。
config advanced backup-controller secondarybackup_controller_namebackup_controller_ip_address

プライマリ、またはセカンダリバックアップコントローラエントリを削除するには、コント

ローラの IPアドレスとして 0.0.0.0を入力します。
（注）

ステップ 6 メッシュアクセスポイントのプライマリディスカバリ要求タイマーを設定するには、次のコマンドを入

力します。
config advanced timers ap-primary-discovery-timeoutinterval

intervalの値は、30～ 3600秒です。デフォルト値は 120秒です。

ステップ 7 メッシュアクセスポイントのディスカバリタイマーを設定するには、次のコマンドを入力します。
config advanced timers ap-discovery-timeoutinterval

intervalの値は、1～ 10秒です。デフォルト値は 10秒です。

ステップ 8 802.11認証応答タイマーを設定するには、次のコマンドを入力します。
config advanced timers auth-timeoutinterval

intervalの値は、10～ 600秒です。デフォルト値は 10秒です。

ステップ 9 変更を保存するには、次のコマンドを入力します。
save config

ステップ 10 メッシュアクセスポイントの設定を表示するには、次のコマンドを入力します。

• show ap config generalCisco_AP

• show advanced backup-controller

• show advanced timers

• show mesh config
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show ap config general Cisco_APコマンドに対しては、次のような情報が表示されます。

Cisco AP Identifier.............................. 1
Cisco AP Name.................................... AP5
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-AB 802.11a:-AB
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-N
Switch Port Number .............................. 1
MAC Address...................................... 00:13:80:60:48:3e
IP Address Configuration......................... DHCP
IP Address....................................... 1.100.163.133
...
Primary Cisco Switch Name........................ 1-5520
Primary Cisco Switch IP Address.................. 2.2.2.2
Secondary Cisco Switch Name...................... 2-5520
Secondary Cisco Switch IP Address................ 2.2.2.2
Tertiary Cisco Switch Name....................... 3-5520
Tertiary Cisco Switch IP Address................. 1.1.1.4

show advanced backup-controllerコマンドに対しては、次のような情報が表示されます。

AP primary Backup Controller .................... controller1 10.10.10.10
AP secondary Backup Controller ............... 0.0.0.0

show advanced timersコマンドに対しては、次のような情報が表示されます。

Authentication Response Timeout (seconds)........ 10
Rogue Entry Timeout (seconds).................... 1300
AP Heart Beat Timeout (seconds).................. 30
AP Discovery Timeout (seconds)................... 10
AP Primary Discovery Timeout (seconds)........... 120

show mesh configコマンドに対しては、次のような情報が表示されます。

Mesh Range....................................... 12000
Backhaul with client access status............... disabled
Background Scanning State........................ enabled
Mesh Security
Security Mode................................. EAP
External-Auth................................. disabled
Use MAC Filter in External AAA server......... disabled
Force External Authentication................. disabled
Mesh Alarm Criteria
Max Hop Count................................. 4
Recommended Max Children for MAP.............. 10
Recommended Max Children for RAP.............. 20
Low Link SNR.................................. 12
High Link SNR................................. 60
Max Association Number........................ 10
Association Interval.......................... 60 minutes
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Parent Change Numbers......................... 3
Parent Change Interval........................ 60 minutes
Mesh Multicast Mode.............................. In-Out
Mesh Full Sector DFS............................. enabled
Mesh Ethernet Bridging VLAN Transparent Mode..... enabled

RADIUS サーバを使用した外部認証および認可の設定
リリース 5.2以降では、Cisco ACS（4.1以降）などの RADIUSサーバを使用した、メッシュアク
セスポイントの外部認証および認可がサポートされています。RADIUSサーバは、クライアント
認証タイプとして、証明書を使用する EAP-FASTをサポートする必要があります。

メッシュネットワーク内で外部認証を使用する前に、次の変更を行う必要があります。

• AAAサーバとして使用する RADIUSサーバをコントローラに設定する必要があります。

•コントローラも、RADIUSサーバで設定する必要があります。

•外部認証および認可用に設定されたメッシュアクセスポイントを RADIUSサーバのユーザ
リストに追加します。

◦詳細については、「RADIUSサーバへのユーザ名の追加」の項を参照してください。

• RADIUSサーバでEAP-FASTを設定し、証明書をインストールします。802.11aインターフェ
イスを使用してメッシュアクセスポイントをコントローラに接続する場合には、EAP-FAST
認証が必要です。外部 RADIUSサーバは、Cisco Root CA 2048を信頼する必要があります。
CA証明書のインストールと信頼については、「RADIUSサーバの設定」の項を参照してく
ださい。

ファストイーサネットまたはギガビットイーサネットインターフェイスを使

用してメッシュアクセスポイントをコントローラ接続する場合は、MAC認
可だけが必要です。

（注）

また、この機能は、コントローラ上のローカル EAPおよび PSK認証をサポー
トしています。

（注）

シスコワイヤレスメッシュアクセスポイント設計および展開ガイドリリース 8.0
114

Cisco 1500 シリーズメッシュアクセスポイントのネットワークへの接続
RADIUS サーバを使用した外部認証および認可の設定



RADIUS サーバの設定
RADIUSサーバに CA証明書をインストールして信頼するように設定する手順は、次のとおりで
す。

ステップ 1 次の場所から Cisco Root CA 2048の CA証明書をダウンロードします。

• http://www.cisco.com/security/pki/certs/crca2048.cer

• http://www.cisco.com/security/pki/certs/cmca.cer

ステップ 2 次のように証明書をインストールします。

a) Cisco Secure ACSのメインメニューから、[System Configuration] > [ACS Certificate Setup] > [ACS
Certification Authority Setup]をクリックします。

b) [CA certificate file]ボックスに、CA証明書の場所（パスと名前）を入力します（たとえば、
c:\Certs\crca2048.cer）。

c) [Submit]をクリックします。

ステップ 3 次のように外部 RADIUSサーバを設定して、CA証明書を信頼するようにします。
a) Cisco Secure ACSのメインメニューから、[SystemConfiguration] > [ACSCertificate Setup] > [Edit Certificate

Trust List]の順に選択します。[Edit Certificate Trust List]が表示されます。
b) 証明書の名前（[Cisco Root CA 2048 (Cisco Systems)]）の横にあるチェックボックスをオンにします。
c) [Submit]をクリックします。
d) ACSを再起動するには、[System Configuration] > [Service Control]の順に選択してから、[Restart]をク
リックします。

Cisco ACSサーバに関する追加の設定詳細については、次のドキュメントを参照してください。

• http://www.cisco.com/en/US/products/sw/secursw/ps2086/products_installation_and_configuration_
guides_list.html（Windows）

• http://www.cisco.com/en/US/products/sw/secursw/ps4911/（UNIX）
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メッシュアクセスポイントの外部認証の有効化（GUI）
GUIを使用してメッシュアクセスポイントの外部認証をイネーブルにする手順は、次のとおりで
す。

ステップ 1 [Wireless] > [Mesh]を選択します。[Mesh]ページが表示されます（図 42：[Mesh]ページ, （116ページ）を
参照）。

図 42：[Mesh] ページ

ステップ 2 セキュリティセクションで、[SecurityMode]ドロップダウンリストから [EAP]オプションを選択します。

ステップ 3 [ExternalMACFilter Authorization]オプションと [Force External Authentication]オプションの [Enabled]チェッ
クボックスをオンにします。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Save Configuration]をクリックします。

RADIUS サーバへのユーザ名の追加

メッシュアクセスポイントの RADIUS認証を有効にする前に、外部 RADIUSサーバによって認
可および認証されるメッシュアクセスポイントのMACアドレスをサーバのユーザリストに追加
します。

リモート認可および認証の場合、EAP-FASTは製造元の証明書（CERT）を使用して、子メッシュ
アクセスポイントを認証します。また、この製造元証明書に基づく IDは、ユーザの確認におい
てメッシュアクセスポイントのユーザ名として機能します。
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Cisco IOSベースのメッシュアクセスポイントの場合は、MACアドレスをユーザリストに追加す
るだけでなく、platform_name_string–MAC_address文字列をユーザリストに入力する必要がありま
す（たとえば、c1240-001122334455）。コントローラは最初にMACアドレスをユーザ名として送
信します。この初回の試行が失敗すると、コントローラは platform_name_string–MAC_address文字
列をユーザ名として送信します。

認証MACアドレスは屋内と屋外の APで異なります。屋外 APは、屋内 APが APのギガビッ
トイーサネットMACアドレスを使用する場合、APの BVI MACアドレスを使用します。

（注）

RADIUS サーバのユーザ名エントリ

各メッシュアクセスポイントの場合、2つのエントリplatform_name_string-MAC_address文字列、
その後にハイフンで区切られたMACアドレスを RADIUSサーバに追加する必要があります。次
に例を示します。

• platform_name_string-MAC_address

ユーザ：c1570-aabbccddeeff

パスワード：cisco

•ハイフンで区切られたMACアドレス

ユーザ：aa-bb-cc-dd-ee-ff

パスワード：aa-bb-cc-dd-ee-ff

AP1552プラットフォームはc1550のプラットフォーム名を使用します。AP1532プラットフォー
ムは ap1g3のプラットフォーム名を使用します。AP1572は c1570のプラットフォーム名を使
用します。

（注）

メッシュアクセスポイントの外部認証の有効化（CLI）
CLIを使用してメッシュアクセスポイントの外部認証を有効にするには、次のコマンドを入力し
ます。

ステップ 1 config mesh security eap

ステップ 2 config macfilter mac-delimiter colon

ステップ 3 config mesh security rad-mac-filter enable

ステップ 4 config mesh radius-server index enable

ステップ 5 config mesh security force-ext-auth enable（任意）

シスコワイヤレスメッシュアクセスポイント設計および展開ガイドリリース 8.0    
117

Cisco 1500 シリーズメッシュアクセスポイントのネットワークへの接続
RADIUS サーバを使用した外部認証および認可の設定



セキュリティ統計情報の表示（CLI）
CLIを使用してメッシュアクセスポイントのセキュリティ統計を表示するには、次のコマンドを
入力します。

show mesh security-stats Cisco_AP

このコマンドを使用すると、指定のアクセスポイントとその子アクセスポイントのパケットエ

ラー統計、エラー数、タイムアウト数、アソシエーションと認証の成功数、再アソシエーション

数、および再認証数が表示されます。

グローバルメッシュパラメータの設定

この項では、メッシュアクセスポイントがコントローラとの接続を確立するよう設定する手順に

ついて説明します。内容は次のとおりです。

• RAPとMAP間の最大レンジの設定（屋内MAPには非適用）

•クライアントトラフィックを伝送するバックホールの有効化

• VLANタグが転送されるかどうかの指定

•セキュリティ設定（ローカルおよび外部認証）を含むメッシュアクセスポイントの認証モー
ド（EAPまたは PSK）および認証方式（ローカルまたは外部）の定義

必要なメッシュパラメータを設定するには、GUIと CLIのいずれかを使用できます。パラメータ
はすべてグローバルに適用されます。

グローバルメッシュパラメータの設定（GUI）
コントローラの GUIを使用してグローバルメッシュパラメータを設定する手順は、次のとおり
です。

ステップ 1 [Wireless] > [Mesh]を選択します。

ステップ 2 必要に応じて、メッシュパラメータを修正します。
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表 26：グローバルメッシュパラメータ

説明パラメータ

ルートアクセスポイント（RAP）とメッシュアクセスポイント（MAP）間に
必要な最良の距離（フィート単位）です。ネットワーク内のコントローラと既

存のすべてのアクセスポイントに joinする場合、このグローバルパラメータ
は、すべてのメッシュアクセスポイントに適用されます。

範囲：150～ 132,000フィート

デフォルト：12,000フィート

この機能をイネーブルにすると、すべてのメッシュアクセスポイント

がリブートします。

（注）

Range (RootAP to
MeshAP)

この機能を有効にすると、クライアントアクセスだけ（バックホールではなく）

のすべてのトラフィックに対する IDSレポートが生成されます。

この機能をディセーブルにすると、IDSレポートは生成されませんが、バック
ホール上の帯域幅が節約されます。

次のコマンドを使用して、メッシュAPでこの機能を有効または無効にする必要
があります。

config mesh ids-state {enable | disable}

2.4GHz IDSは、コントローラのグローバル IDS設定でアクティブ化さ
れます。

（注）

IDS（Rogue and
Signature Detection）

このパラメータは、2つ以上の無線があるメッシュアクセスポイント
（1552、1532、1524SB、1522、1240、1130、および 11n屋内メッシュ
AP（ただし、1524PSを除く））に適用されます。

（注）

バックホールクライアントアクセスが有効な場合は、バックホール無線を介し

たワイヤレスクライアントアソシエーションが許可されます。一般的に、バッ

クホール無線は、バックホールが 2.4 GHzである可能性がある 1522を除くほと
んどのメッシュアクセスポイントで 5 GHz無線です。つまり、バックホール無
線は、バックホールトラフィックとクライアントトラフィックの両方を伝送で

きます。

バックホールクライアントアクセスが無効な場合は、バックホールトラフィッ

クのみがバックホール無線を介して送信され、クライアントアソシエーション

は 2番目の無線のみを介して送信されます。

デフォルト：無効

この機能をイネーブルにすると、すべてのメッシュアクセスポイント

がリブートします。

（注）

Backhaul Client Access
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説明パラメータ

この機能によって、メッシュアクセスポイントでイーサネットブリッジドト

ラフィックの VLANタグを処理する方法が決定されます。

概要および設定の詳細については、「拡張機能の設定」の項を参照し

てください。

（注）

VLAN透過が有効な場合は、VLANタグが処理されず、パケットがタグなしパ
ケットとしてブリッジされます。

VLAN透過が有効な場合、イーサネットポートの設定は必要ありませ
ん。イーサネットポートは、タグありフレームとタグなしフレームの

両方を解釈せずに渡します。

（注）

VLAN透過が無効な場合は、すべてのパケットがポートの VLAN設定（トラン
クモード、アクセスモード、またはノーマルモード）に従って処理されます。

イーサネットポートがトランクモードに設定されている場合は、イー

サネットVLANタギングを設定する必要があります。「イーサネット
ブリッジングの有効化（GUI）」の項を参照してください。

（注）

通常、アクセス、およびトランクモードのイーサネットポートの使用

の概要については、「イーサネットポートに関する注意」の項を参照

してください。

（注）

VLANタギングを使用するには、[VLAN Transparent]チェックボック
スをオフにする必要があります。

（注）

デフォルトでは VLANトランスペアレントがイネーブルになってお
り、4.1.192.xxMリリースからリリース 5.2へのソフトウェアアップグ
レードを円滑に実行できます。リリース 4.1.192.xxMは VLANタギン
グをサポートしていません。

（注）

デフォルト：イネーブル

VLAN Transparent

メッシュアクセスポイントのセキュリティモード（Pre-Shared Key（PSK;事前
共有キー）または Extensible Authentication Protocol（EAP））を定義します。

RADIUSサーバを使用する外部MACフィルタ認可を設定する場合、
EAPを選択する必要があります。

（注）

[External MAC Filter Authorization]パラメータを無効にする（チェック
ボックスをオフにする）と、ローカル EAPまたは PSK認証はコント
ローラ内で実行されます。

（注）

オプション：PSKまたは EAP

デフォルト：EAP

Security Mode
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説明パラメータ

デフォルトでは、MACフィルタリングは、コントローラ上のローカルMACフィ
ルタを使用します。

外部MACフィルタ認証が有効であり、MACアドレスがローカルMACフィル
タで検出されない場合には、外部 RADIUSサーバのMACアドレスが使用され
ます。

これにより、外部サーバで定義されていないメッシュアクセスポイントの join
を防ぎ、不正なメッシュアクセスポイントからネットワークを保護します。

メッシュネットワーク内で外部認証を利用するには、次の設定が必要です。

• AAAサーバとして使用するRADIUSサーバをコントローラに設定する必要
があります。

•コントローラも、RADIUSサーバで設定する必要があります。

•外部認証および認証用に設定されたメッシュアクセスポイントは、RADIUS
サーバのユーザリストに追加する必要があります。

◦リモート認可および認証の場合、EAP-FASTは製造元の証明書（CERT）
を使用して、子メッシュアクセスポイントを認証します。また、この

製造元証明書に基づく IDは、ユーザの確認においてメッシュアクセ
スポイントのユーザ名として機能します。

◦ IOSベースのメッシュアクセスポイント（1130、1240、1522、1524）
の場合、メッシュアクセスポイントのプラットフォーム名は、証明書

内のイーサネットアドレスの前に位置します。つまり、外部RADIUS
サーバのユーザ名は、platform_name_string–Ethernet MAC addressであ
り、たとえば c1520-001122334455のようになります。

• RADIUSサーバに証明書をインストールして、EAP-FASTを設定する必要
があります。

この機能はデフォルトで有効ではなく、コントローラはMACア
ドレスフィルタを使用してメッシュアクセスポイントを許可お

よび認証します。

（注）

デフォルト：無効

External MAC Filter
Authorization

このパラメータが有効で、[EAP]および [External MAC Filter Authorization]パラ
メータも有効の場合、メッシュアクセスポイントの外部の許可および認証はデ

フォルトで外部RADIUSサーバ（Cisco 4.1以降など）が行います。RADIUSサー
バによって、コントローラによるMACアドレスのローカル認証（デフォルト）
が無効になります。

デフォルト：無効

Force External
Authorization
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ステップ 3 [Apply]をクリックします。

ステップ 4 [Save Configuration]をクリックします。

グローバルメッシュパラメータの設定（CLI）
コントローラの CLIを使用して認証方式を含むグローバルメッシュパラメータを設定する手順
は、次のとおりです。

CLIコマンドで使用されるパラメータの説明、有効範囲およびデフォルト値については、「グ
ローバルメッシュパラメータの設定（GUI）」の項を参照してください。

（注）

ステップ 1 ネットワークの全メッシュアクセスポイントの最大レンジをフィート単位で指定するには、次のコマン

ドを入力します。
config mesh range feet

現在のレンジを確認するには、show mesh rangeと入力します。

ステップ 2 バックホールのすべてのトラフィックに関して IDSレポートをイネーブルまたはディセーブルにするに
は、次のコマンドを入力します。
config mesh ids-state {enable | disable}

ステップ 3 バックホールインターフェイスでのアクセスポイント間のデータ共有レート（Mbps単位）を指定するに
は、次のコマンドを入力します。
config ap bhrate {rate | auto} Cisco_AP

ステップ 4 メッシュアクセスポイントのプライマリバックホール（802.11a）でクライアントアソシエーションを有
効または無効にするには、次のコマンドを入力します。
config mesh client-access {enable | disable}

config ap wlan {enable | disable} 802.11a Cisco_AP

config ap wlan {add | delete} 802.11a wlan_id Cisco_AP

ステップ 5 VLANトランスペアレントをイネーブルまたはディセーブルにするには、次のコマンドを入力します。
config mesh ethernet-bridging VLAN-transparent {enable | disable}

ステップ 6 メッシュアクセスポイントのセキュリティモードを定義するには、次のいずれかのコマンドを入力しま

す。

a) コントローラによるメッシュアクセスポイントのローカル認証を提供するには、次のコマンドを入力
します。
config mesh security {eap | psk}

b) 認証用にコントローラ（ローカル）の代わりに外部 RADIUSサーバにMACアドレスフィルタを格納
するには、次のコマンドを入力します。
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config macfilter mac-delimiter colon

config mesh security rad-mac-filter enable

config mesh radius-server index enable

c) RADIUSサーバで外部認証を提供し、コントローラでローカルMACフィルタを定義するには、次のコ
マンドを入力します。
config mesh security eap

config macfilter mac-delimiter colon

config mesh security rad-mac-filter enable

config mesh radius-server index enable

config mesh security force-ext-auth enable

d) RADIUSサーバでMACユーザ名（c1520-123456など）を使用し、RADIUSサーバで外部認証を提供す
るには、次のコマンドを入力します。
config macfilter mac-delimiter colon

config mesh security rad-mac-filter enable

config mesh radius-server index enable

config mesh security force-ext-auth enable

ステップ 7 変更を保存するには、次のコマンドを入力します。
save config

グローバルメッシュパラメータ設定の表示（CLI）
グローバルメッシュ設定の情報を取得するには、次のコマンドを入力します。

• show mesh client-access：バックホールクライアントアクセスが有効な場合は、バックホー
ル無線を介したワイヤレスクライアントアソシエーションが許可されます。一般的に、バッ

クホール無線は、バックホールが 2.4 GHzである可能性がある 1522を除くほとんどのメッ
シュアクセスポイントで 5 GHz無線です。つまり、バックホール無線は、バックホールト
ラフィックとクライアントトラフィックの両方を伝送できます。

バックホールクライアントアクセスが無効な場合は、バックホールトラフィックのみがバッ

クホール無線を介して送信され、クライアントアソシエーションは 2番目の無線のみを介し
て送信されます。

(Cisco Controller)> show mesh client-access
Backhaul with client access status: enabled

• showmesh ids-state：バックホールの IDSレポートのステータスが有効か無効かを示します。

(Cisco Controller)> show mesh ids-state
Outdoor Mesh IDS(Rogue/Signature Detect): .... Disabled
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• show mesh config：グローバル構成の設定を表示します。

(Cisco Controller)> show mesh config
Mesh Range....................................... 12000
Mesh Statistics update period.................... 3 minutes
Backhaul with client access status............... disabled
Background Scanning State........................ enabled
Backhaul Amsdu State............................. disabled

Mesh Security
Security Mode................................. EAP
External-Auth................................. disabled
Use MAC Filter in External AAA server......... disabled
Force External Authentication................. disabled

Mesh Alarm Criteria
Max Hop Count................................. 4
Recommended Max Children for MAP.............. 10
Recommended Max Children for RAP.............. 20
Low Link SNR.................................. 12
High Link SNR................................. 60
Max Association Number........................ 10
Association Interval.......................... 60 minutes
Parent Change Numbers......................... 3
Parent Change Interval........................ 60 minutes

Mesh Multicast Mode.............................. In-Out
Mesh Full Sector DFS............................. enabled

Mesh Ethernet Bridging VLAN Transparent Mode..... enabled

バックホールクライアントアクセス

バックホールクライアントアクセスが有効な場合は、バックホール無線を介したワイヤレスク

ライアントアソシエーションが許可されます。バックホール無線は 5 GHz無線です。つまり、
バックホール無線は、バックホールトラフィックとクライアントトラフィックの両方を伝送でき

ます。

バックホールクライアントアクセスが無効な場合は、バックホールトラフィックのみがバック

ホール無線を介して送信され、クライアントアソシエーションは 2番目の無線のみを介して送信
されます。

バックホールクライアントアクセスはデフォルトで無効になります。この機能を有効にする

と、デイジーチェーン導入のスレーブAPと子APを除くすべてのメッシュアクセスポイント
は再起動します。

（注）

この機能は、2つの無線を使用するメッシュアクセスポイント（1552、1532、1572、およびブ
リッジモードの屋内 AP）に適用されます。
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バックホールクライアントアクセスの設定（GUI）
この図は、GUIを使用してバックホールクライアントアクセスをイネーブルにする方法を示して
います。バックホールクライアントアクセスを有効にすると、APをリブートするよう求められ
ます。

図 43：GUI を使用したバックホールクライアントアクセスの設定

バックホールクライアントアクセスの設定（CLI）
次のコマンドを使用して、バックホールクライアントアクセスを有効にします。

(Cisco Controller)> config mesh client-access enable

次のメッセージが表示されます。

All Mesh APs will be rebooted
Are you sure you want to start? (y/N)

ローカルメッシュパラメータの設定

グローバルメッシュパラメータを設定したら、ネットワークで使用中の機能について次のローカ

ルメッシュパラメータを設定する必要があります。
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•バックホールデータレート。「ワイヤレスバックホールデータレートの設定」の項を参照
してください。

•イーサネットブリッジング。イーサネットブリッジングの設定の項を参照してください。

•ブリッジグループ名。「イーサネットブリッジングの設定」の項を参照してください。

•ワークグループブリッジ。「ワークグループブリッジの設定」の項を参照してください。

•電源およびチャネル設定。「電力およびチャネルの設定」の項を参照してください。

•アンテナゲイン設定。「アンテナゲインの設定」の項を参照してください。

•動的チャネル割り当て。「動的チャネル割り当ての設定」の項を参照してください。

ワイヤレスバックホールデータレートの設定

バックホールは、アクセスポイント間でワイヤレス接続のみを作成するために使用されます。

バックホールインターフェイスは、アクセスポイントによって、802.11a/n/acレートが異なりま
す。利用可能な RFスペクトラムを効果的に使用するにはレート選択が重要です。また、レート
はクライアントデバイスのスループットにも影響を与えることがあり、スループットはベンダー

デバイスを評価するために業界出版物で使用される重要なメトリックです。

DynamicRateAdaptation（DRA）には、パケット伝送のために最適な伝送レートを推測するプロセ
スが含まれます。レートを正しく選択することが重要です。レートが高すぎると、パケット伝送

が失敗し、通信障害が発生します。レートが低すぎると、利用可能なチャネル帯域幅が使用され

ず、品質が低下し、深刻なネットワーク輻輳および障害が発生する可能性があります。

データレートは、RFカバレッジとネットワークパフォーマンスにも影響を与えます。低データ
レート（6Mbpsなど）が、高データレート（1300Mbpsなど）よりもアクセスポイントからの距
離を延長できます。結果として、データレートはセルカバレッジと必要なアクセスポイントの

数に影響を与えます。異なるデータレートは、ワイヤレスリンクで冗長度の高い信号を送信する

ことにより（これにより、データをノイズから簡単に復元できます）、実現されます。1 Mbpsの
データレートでパケットに対して送信されるシンボル数は、11 Mbpsで同じパケットに使用され
たシンボル数より多くなります。したがって、低ビットレートでのデータの送信には、高ビット

レートでの同じデータの送信よりも時間がかり、スループットが低下します。

コントローラリリース 5.2では、メッシュ 5 GHzバックホールのデフォルトデータレートは 24
Mbpsです。これは、6.0および 7.0コントローラリリースでも同じです。

6.0コントローラリリースでは、メッシュバックホールに「Auto」データレートを設定できま
す。設定後に、アクセスポイントは、最も高いレートを選択します（より高いレートは、すべて

のレートに影響を与える状況のためではなくそのレートに適切でない状況のため、使用できませ

ん）。つまり、設定後は、各リンクが、そのリンク品質に最適なレートに自動的に設定されます。

メッシュバックホールを「Auto」に設定することをお勧めします。

たとえば、メッシュバックホールが 48 Mbpsを選択した場合、この決定は、誰かが電子レンジを
使用したためではなく（これによりすべてのレートが影響を受けます）、54に対して十分なSNR
がないため、54 Mbpsを使用できないことが確認された後に行われます。
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低ビットレートでは、MAP間の距離を長くすることが可能になりますが、WLANクライアント
カバレッジにギャップが生じる可能性が高く、バックホールネットワークのキャパシティが低下

します。バックホールネットワークのビットレートを増加させる場合は、より多くのMAPが必
要となるか、MAP間の SNRが低下し、メッシュの信頼性と相互接続性が制限されます。

この図に、RAPが「Auto」バックホールデータレートを使用し、現在、子MAPと 54 Mbpsを使
用していることを示します。

図 44：自動に設定されたブリッジレート

データレートは、APごとにバックホールで設定できます。これはグローバルコマンドではあ
りません。

（注）

関連コマンド

以下のコマンドを使用してバックホールに関する情報を取得します。

• config ap bhrate：Ciscoブリッジバックホール送信レートを設定します。

構文は次のようになります。

(controller) > config ap bhrate backhaul-rate ap-name
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各 APに対して設定済みのデータレート（RAP=18 Mbps、MAP1=36 Mbps）
は、6.0以降のソフトウェアリリースへのアップグレード後も保持されます。
6.0リリースにアップグレードする前に、データレートに設定されるバック
ホールデータレートがある場合は、その設定が保持されます。

次の例は、RAPでバックホールレートを 36000 Kbpsに設定する方法を示して
います。

(controller) > config ap bhrate 36000 HPRAP1

（注）

• show ap bhrate：Ciscoブリッジバックホールレートを表示します。

構文は次のようになります。

(controller) > show ap bhrate ap-name

• show mesh neigh summary：バックホールで現在使用されているレートを含むリンクレート
概要を表示します。

例：

(controller) > show mesh neigh summary HPRAP1

AP Name/Radio Channel Rate Link-Snr Flags State
--------------- -------- -------- ------- ----- -----
00:0B:85:5C:B9:20 0 auto 4 0x10e8fcb8 BEACON
00:0B:85:5F:FF:60 0 auto 4 0x10e8fcb8 BEACON DEFAULT
00:0B:85:62:1E:00 165 auto 4 0x10e8fcb8 BEACON
OO:0B:85:70:8C:A0 0 auto 1 0x10e8fcb8 BEACON
HPMAP1 165 54 40 0x36 CHILD BEACON
HJMAP2 0 auto 4 0x10e8fcb8 BEACON

バックホールのキャパシティとスループットは APのタイプ（つまり、802.11a/nであるかや、
802.11aのみであるかや、バックホール無線の数など）によって異なります。
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1552 802.11nを使用すると、スループットが向上し、キャパシティが増加します。最初にRAP
から非常に太いバックホールパイプが提供されます。

図 45：AP1552 バックホールスループット

（注）

表 27：AP1552 バックホールキャパシティ

4321RAPHops

15 Mbps25 Mbps41 Mbps83 Mbps112 Mbps最大スループット（20MHz
BH）

35 Mbps49 Mbps94 Mbps111 Mbps206 Mbps最大スループット（40MHz
BH）

上記に関する要件は次のとおりです。

•パケットサイズは 1370バイト（Veriwaveクライアント）

• 5 GHz 802.11n

• MCS 15

•パケット損失は 1 %未満

•クライアントアクセスおよびバックホール用の SNRが 40 dBを超える

• UDPトラフィック、セキュリティ有効、およびユニバーサルアクセス有効
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1572 バックホール容量数

デイジーチェーンを使用した 1532 バックホール容量

イーサネットブリッジングの設定

セキュリティ上の理由により、デフォルトではすべてのMAPでイーサネットポートが無効になっ
ています。有効にするには、ルートおよび各MAPでイーサネットブリッジングを設定します。

イーサネットブリッジングが有効な場合：

• VLAN ID0は、ネイティブVLANとアクセスVLANとして設定できます。ただし、ネイティ
ブでない VLANとしては設定できません。
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•すべてのネイティブ VLANは、ネイティブでない VLANとして設定できます。またその逆
も設定できます。

•許可 VLANリストからネイティブ VLANを削除しても、ネイティブ VLANには干渉しませ
ん。

•古いネイティブ VLANは、許可 VLANリストに自動的には追加されません。

イーサネットブリッジングが無効な場合であっても、いくつかのプロトコルで例外が許可さ

れます。たとえば、次のプロトコルが許可されます。

（注）

•スパニングツリープロトコル（STP）

•アドレス解決プロトコル（ARP）

• Control and Provisioning of Wireless Access Points（CAPWAP）
[ControlandProvisioningofWirelessAccessPointsCAPWAP]

•ブートストラッププロトコル（BOOTP）パケット

レイヤ 2のループの発生を防止するために、接続されているすべてのスイッチポート上でス
パニングツリープロトコル（STP）を有効にします。

イーサネットブリッジングは、次の 2つの場合に有効にする必要があります。

1 メッシュノードをブリッジとして使用する場合（図 46：ポイントツーマルチポイントブリッ
ジング, （132ページ）を参照）。

ポイントツーポイントおよびポイントツーマルチポイントブリッジング導入でイーサネット

ブリッジングを使用するのに、VLANタギングを設定する必要はありません。
（注）
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2 MAPでイーサネットポートを使用して任意のイーサネットデバイス（ビデオカメラなど）を
接続する場合。VLANタギングを有効にするときの最初の手順です。

図 46：ポイントツーマルチポイントブリッジング
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イーサネットブリッジングの有効化（GUI）
GUIを使用して RAPまたはMAPでイーサネットブリッジングをイネーブルにする手順は、次の
とおりです。

ステップ 1 [Wireless] > [All APs]を選択します。

ステップ 2 イーサネットブリッジングを有効にするメッシュアクセスポイントのAP名のリンクをクリックします。

ステップ 3 詳細ページで、[Mesh]タブを選択します（図 47：[All APs > Details for]（[Mesh]）ページ, （133ページ）
を参照してください）。

図 47：[All APs > Details for]（[Mesh]）ページ

ステップ 4 [AP Role]ドロップダウンリストから [RootAP]または [MeshAP]を選択します（すでに選択されていない
場合）。

ステップ 5 イーサネットブリッジングを有効にする場合は、[Ethernet Bridging]チェックボックスをオンにします。
この機能を無効にする場合は、このチェックボックスをオフにします。

ステップ 6 [Apply]をクリックして、変更を確定します。ページの最下部の [EthernetBridging]セクションに、メッシュ
アクセスポイントの各イーサネットポートが一覧表示されます。

ステップ 7 該当するメッシュ APからコントローラへのパスを取る各親メッシュ APに対してイーサネットブリッジ
ングを有効にします。たとえば、Hop2のMAP2でイーサネットブリッジングを有効にする場合は、MAP1
（親MAP）と、コントローラに接続しているRAPでもイーサネットブリッジングを有効にする必要があ
ります。
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ネイティブ VLAN の設定（GUI）

8.0以前は、有線バックホールのネイティブ VLANは VLAN 1に設定されていました。8.0リ
リース以降では、ネイティブ VLANを設定できます。

（注）

ステップ 1 [Wireless] > [All APs]を選択します。

ステップ 2 ネイティブ VLANを設定したいメッシュアクセスポイントを選択します。

ステップ 3 APの [VLAN Support]チェックボックスをオンにします。

ステップ 4 ネイティブ VLANを割り当てます。
このネイティブVLANが、接続されたスイッチのスイッチポートに設定されたネイティブVLAN
と一致する必要があります。

（注）

ステップ 5 [Apply]をクリックして、変更を確定します。

ネイティブ VLAN の設定（CLI）

8.0以前は、有線バックホールのネイティブ VLANは VLAN 1に設定されていました。8.0リ
リース以降では、ネイティブ VLANを設定できます。

（注）
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1 コマンド config ap vlan-trunking native vlan-id ap-nameを使用して有線バックホールポートに
ネイティブ VLANを設定します。

これは、アクセスポイントにネイティブ VLAN設定を適用します。

ブリッジグループ名の設定

ブリッジグループ名（BGN）は、メッシュアクセスポイントのアソシエーションを制御します。
BGNを使用して無線を論理的にグループ分けしておくと、同じチャネルにある 2つのネットワー
クが相互に通信することを防止できます。この設定はまた、同一セクター（領域）のネットワー

ク内に複数の RAPがある場合にも便利です。BGNは最大 10文字までの文字列です。

NULLVALUEというBGNは、工場で設定されているデフォルトです。装置自体にブリッジグルー
プ名は表示されていませんが、このグループ名を使用することで、ネットワーク固有のBGNを割
り当てる前に、メッシュアクセスポイントをネットワークに参加させることができます。

同一セクターのネットワーク内に（より大きなキャパシティを得るために）RAPが 2つある場合
は、別々のチャネルで 2つの RAPに同じ BGNを設定することをお勧めします。

完全一致 BGNをメッシュAPで有効にすると、一致する BGN親を見つけるために 10回スキャン
します。10回スキャンした後、APが一致するBGN親を見つけられない場合は、一致しないBGN
に接続し、15分間接続を維持します。15分後に APが再び 10回スキャンを行い、このサイクル
が継続されます。デフォルトの BGNの機能は完全一致 BGNが有効な場合も同じです。

ブリッジグループ名の設定（CLI）

ステップ 1 ブリッジグループ名（BGN）を設定するには、次のコマンドを入力します。
config ap bridgegroupname set group-name ap-name

BGNの設定後に、メッシュアクセスポイントがリブートしま
す。

（注）

稼働中のネットワークで BGNを設定する場合は、注意してください。BGNの割り当ては、必ず
RAPから最も遠い距離にあるノード（メッシュツリーの一番下にある終端ノード）から開始し、
RAPに向かって設定して、同じネットワーク内に混在するBGN（古いBGNと新しいBGN）のた
め、メッシュアクセスポイントがドロップしないようにします。

注意

ステップ 2 BGNを確認するには、次のコマンドを入力します。
show ap config general ap-name
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ブリッジグループ名の確認（GUI）

ステップ 1 [Wireless] > [Access Points] > [AP Name]をクリックします。選択したメッシュアクセスポイントの詳細
ページが表示されます。

ステップ 2 [Mesh]タブをクリックします。BGNを含むメッシュアクセスポイントの詳細が表示されます

電力およびチャネルの設定

バックホールチャネル（802.11a/n）は、RAP上で設定できます。MAPは、RAPチャネルに合わ
されます。ローカルアクセスは、MAPとは無関係に設定できます。

電力およびチャネルの設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [802.11a/n]を選択します。
無線スロットは各無線に対して表示されます。AP1524SBの場合は、5 GHz帯域で動作するス
ロット 1および 2に対して 802.11a無線が表示されます。AP1524PSの場合は、それぞれ 5 GHz
帯域と 4.9 GHz帯域で動作するスロット 1および 2に対して 802.11a無線が表示されます。

（注）

ステップ 2 802.11 a/n無線の [Antenna]ドロップダウンリストで、[Configure]を選択します。[Configure]ページが表示
されます。

1524SBの場合は、[Antenna]ドロップダウンリストで、Radio Roleが DOWNLINKの RAPを選
択します。

（注）

ステップ 3 無線のチャネルを割り当てます（グローバルおよびカスタムの割り当て方式）。

AP1524SBにチャネルを割り当てる場合は、[Custom]割り当て方式を選択し、5 GHz帯域のサ
ポートチャネルを 1つ選択します。

（注）

ステップ 4 無線の Tx Power Levelを割り当てます。
AP1500の 802.11aバックホールでは、選択可能な 5つの電力レベルがあります。

バックホールのデフォルトの送信電力レベルは最大電力レベル（レベル 1）で
す。

（注）

Radio Resource Management（RRM）はデフォルトでオフ（無効）になります。バックホールで
は RRMをオン（有効）にすることができません。

（注）

ステップ 5 電力およびチャネルの割り当てが完了したら、[Apply]をクリックします。

ステップ 6 [802.11a/n Radios]ページで、チャネルの割り当てが正しく行われたことを確認します。
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アンテナゲインの設定

コントローラのGUIまたはCLIを使用して、取り付けられているアンテナのアンテナゲインと一
致するように、メッシュアクセスポイントのアンテナゲインを設定する必要があります。

アンテナゲインの設定（GUI）
コントローラの GUIを使用してアンテナパラメータを設定する手順は、次のとおりです。

ステップ 1 [Wireless] > [Access Points] > [Radio] > [802.11a/n]の順に選択して、[802.11a/n Radios]ページを開きます。

ステップ 2 設定するメッシュアクセスポイントのアンテナについて、一番右の青色の矢印にマウスを移動してアン

テナのオプションを表示します。[Configure]を選択します。
外部アンテナだけに設定可能なゲイン設定がありま

す。

（注）

ステップ 3 [Antenna Parameters]セクションで、アンテナゲインを入力します。
ゲインは 0.5 dBm単位で入力します。たとえば、2.5 dBm = 5です。

入力するゲイン値は、アンテナのベンダーが指定した値と同じにする必要がありま

す。

（注）

ステップ 4 [Apply]および [Save Configuration]をクリックして、変更を保存します。

アンテナゲインの設定（CLI）
コントローラの CLIを使用して 802.11aバックホール無線のアンテナゲインを設定するには、次
のコマンドを入力します。

config 802.11a antenna extAntGain antenna_gain AP_name

ここで、ゲインは 0.5 dBm単位で入力します（たとえば、2.5 dBmの場合は 5になります）。

動的チャネル割り当ての設定

RRMスキャンで使用されるチャネルが動的チャネル割り当て（DCA）アルゴリズムで選択される
ようにするには、コントローラのGUIで以下のステップを実行します。この機能は、クライアン
トが古いデバイスであるため、またはクライアントに特定の制約事項があるために、クライアン

トで特定のチャネルがサポートされないことがわかっている場合に役立ちます。

ここで説明する手順は、メッシュネットワークのみに関係します。

ステップ 1 802.11a/nまたは 802.11b/g/nネットワークを無効にする手順は、次のとおりです。
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a) [Wireless] > [802.11a/n]または [802.11b/g/n] > [Network]の順に選択して、[802.11a（または 802.11b/g）
Global Parameters]ページを開きます。

b) [802.11a（または 802.11b/g）Network Status]チェックボックスをオフにします。
c) [Apply]をクリックして、変更を確定します。

ステップ 2 [Wireless] > [802.11a/n]または [802.11b/g/n] > [RRM] > [DCA]の順に選択して、[802.11a（または 802.11b/g）
> RRM > Dynamic Channel Assignment (DCA)]ページを開きます。

ステップ 3 [Channel Assignment Method]ドロップダウンリストから次のオプションのいずれかを選択して、コント
ローラの DCAモードを指定します。

• [Automatic]：コントローラは joinしているすべてのメッシュアクセスポイントのチャネル割り当て
を定期的に評価し、必要に応じて更新するようにします。これはデフォルト値です。

• [Freeze]：[Invoke Channel Update Once]をクリックしたときに限り、コントローラは必要に応じて join
しているすべてのメッシュアクセスポイントのチャネル割り当てを評価して更新します。

[Invoke Channel Update Once]をクリックしても、すぐにチャネル割り当ての評価と更新が
行われるわけではありません。次の間隔が経過するまで待機します。

（注）

• [OFF]：DCAをオフにし、すべてのメッシュアクセスポイント無線をデフォルトで帯域の最初のチャ
ネルに設定します。このオプションを選択する場合は、すべての無線のチャネルを手動で割り当てる

必要があります。

ステップ 4 [Interval]ドロップダウンリストで、DCAアルゴリズムの実行間隔として [10minutes]、[1 hour]、[2 hours]、
[3 hours]、[4 hours]、[6 hours]、[8 hours]、[12 hours]、または [24 hours]を選択します。デフォルト値は 10
分です。

ステップ 5 [AnchorTime]ドロップダウンリストで、DCAアルゴリズムの開始時刻を指定する数値を選択します。オ
プションは、0～ 23の数値（両端の値を含む）で、午前 12時～午後 11時の時刻を表します。

ステップ 6 [Avoid Foreign AP Interference]チェックボックスをオンにすると、コントローラの RRMアルゴリズムに
よって、Lightweightアクセスポイントにチャネルを割り当てるときに、外部アクセスポイント（ワイヤ
レスネットワークに含まれないアクセスポイント）からの 802.11トラフィックが考慮されます。この機
能を無効にする場合は、このチェックボックスをオフにします。たとえばRRMでは、外部アクセスポイ
ントに近いチャネルをアクセスポイントが回避するようにチャネル割り当てを調整できます。デフォルト

値はオンです。

ステップ 7 [Avoid Cisco AP Load]チェックボックスをオンにすると、コントローラの RRMアルゴリズムによって、
チャネルを割り当てるときに、ワイヤレスネットワーク内の Cisco Lightweightアクセスポイントからの
802.11トラフィックが考慮されます。この機能を無効にする場合は、このチェックボックスをオフにしま
す。たとえばRRMでは、トラフィックの負荷が高いアクセスポイントに適切な再利用パターンを割り当
てることができます。デフォルト値はオフです。

ステップ 8 [Avoid Non-802.11a (802.11b) Noise]チェックボックスをオンにすると、コントローラの RRMアルゴリズ
ムによって、Lightweightアクセスポイントにチャネルを割り当てるときに、チャネルのノイズ（802.11
以外のトラフィック）が考慮されます。この機能を無効にする場合は、このチェックボックスをオフにし

シスコワイヤレスメッシュアクセスポイント設計および展開ガイドリリース 8.0
138

Cisco 1500 シリーズメッシュアクセスポイントのネットワークへの接続
動的チャネル割り当ての設定



ます。たとえばRRMでは、電子レンジなど、アクセスポイント以外を原因とする重大な干渉があるチャ
ネルをアクセスポイントに回避させることができます。デフォルト値はオンです。

ステップ 9 [DCA Channel Sensitivity]ドロップダウンリストから、次のオプションのいずれかを選択して、チャネル
を変更するかどうかを判断する際の、信号、負荷、ノイズ、干渉などの環境の変化に対する DCAアルゴ
リズムの感度を指定します。

• [Low]：環境の変化に対する DCAアルゴリズムの感度は特に高くありません。

• [Medium]：環境の変化に対する DCAアルゴリズムの感度は中程度です。

• [High]：環境の変化に対する DCAアルゴリズムの感度が高くなります。

デフォルト値は [Medium]です。

表 28：DCA の感度のしきい値

5 GHz DCA 感度しきい値2.4 GHz DCA 感度しきい値オプション

5 dB5 dBHigh

20 dB15 dBMedium

35 dB30 dBLow

ステップ 10 802.11a/n/acネットワークの場合のみ、次のいずれかの [Channel Width]オプションを選択し、5 GHz帯域
のすべての 802.11n無線でサポートするチャネル帯域幅を指定します。

• [20 MHz]：20 MHzのチャネル帯域幅（デフォルト）
[802.11a/n Cisco APs] > [Configure]ページで 20 MHzモードのアクセスポイントの無線を静
的に設定することで、グローバルに設定されたDCAチャネル幅設定を上書きすることがで
きます。アクセスポイント無線で静的 RFチャネルの割り当て方法を [Global]に変更する
と、グローバルな DCA設定によりアクセスポイントが使用していたチャネル幅設定が上
書きされます。

（注）

このページには、次のような変更できないチャネルパラメータの設定も表示されます。

• [Channel Assignment Leader]：チャネル割り当てを行う RFグループリーダーのMACアドレス。

• [Last Auto Channel Assignment]：RRMが現在のチャネル割り当てを最後に評価した時間。

ステップ 11 [DCAChannel List]の [DCAChannels]フィールドには、現在選択されているチャネルが表示されます。チャ
ネルを選択するには、[Select]カラムでそのチャネルのチェックボックスをオンにします。チャネルを除
外するには、チャネルのチェックボックスをオフにします。

範囲：802.11a：36、40、44、48、52、56、60、64、100、104、108、112、116、132、136、140、149、
153、157、161、165、190、196?802.11b/g：1、2、3、4、5、6、7、8、9、10、11

デフォルト：802.11a：36、40、44、48、52、56、60、64、100、104、108、112、116、132、136、140、
149、153、157、161?802.11b/g：1、6、11
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802.11a帯域の拡張 UNII-2チャネル（100、104、108、112、116、132、136、および 140）は、
チャネルリストには表示されません。-E規制区域に Cisco Aironet 1500シリーズメッシュアク
セスポイントがある場合は、運用を開始する前に、DCAチャネルリストにこれらのチャネル
を含める必要があります。以前のリリースからアップグレードしている場合は、これらのチャ

ネルがDCAチャネルリストに含まれていることを確認します。チャネルリストにこれらのチャ
ネルを含めるには、[Extended UNII-2 Channels]チェックボックスをオンにします。

（注）

ステップ 12 ネットワークで AP1500を使用している場合は、4.9 GHzチャネルが動作する 802.11a帯域で 4.9 GHzチャ
ネルを設定する必要があります。4.9GHz帯域は、PublicSafetyに関わるクライアントアクセストラフィッ
ク専用です。4.9 GHzチャネルを選択するには、[Select]カラムでチェックボックスをオンにします。チャ
ネルを除外するには、チャネルのチェックボックスをオフにします。

範囲：802.11a：1、2、3、4、5、6、7、8、9、10、11、12、13、14、15、16、17、18、19、20、21、22、
23、24、25、26

デフォルト：802.11a：20、26

ステップ 13 [Apply]をクリックして、変更を確定します。

ステップ 14 802.11aまたは 802.11b/gネットワークを再び有効にする手順は、次のとおりです。
a) [Wireless] > [802.11a/n]または [802.11b/g/n] > [Network]の順にクリックして、[802.11a（または 802.11b/g）

Global Parameters]ページを開きます。
b) [802.11a（または 802.11b/g）Network Status]チェックボックスをオンにします。
c) [Apply]をクリックして、変更を確定します。

ステップ 15 [Save Configuration]をクリックして、変更を保存します。
DCAアルゴリズムによってチャネルが変更された理由を確認するには、[Monitor]をクリック
し、次に [Most Recent Traps]の下にある [View All]をクリックします。トラップにより、チャネ
ルが変更された無線のMACアドレス、前のチャネルと新規のチャネル、変更された理由、変更
前後のエネルギー、変更前後のノイズ、変更前後の干渉が示されます。5 GHz無線の動的チャ
ネル割り当てはローカルまたは FlexConnectモードの屋外アクセスポイントでのみサポートさ
れます。

（注）

拡張機能の設定
この項では、次のトピックについて取り上げます。

•イーサネット VLANタギングの設定

•ワークグループブリッジとメッシュインフラストラクチャとの相互運用性

•クライアントローミング

•屋内メッシュネットワークの音声パラメータの設定

•ビデオのメッシュマルチキャストの抑制の有効化

シスコワイヤレスメッシュアクセスポイント設計および展開ガイドリリース 8.0
140

Cisco 1500 シリーズメッシュアクセスポイントのネットワークへの接続
拡張機能の設定



イーサネット VLAN タギングの設定
イーサネット VLANタギングを使用すると、無線メッシュネットワーク内で特定のアプリケー
ショントラフィックをセグメント化して、有線 LANに転送（ブリッジング）するか（アクセス
モード）、別の無線メッシュネットワークにブリッジングすることができます（トランクモー

ド）。

イーサネット VLANタギングを使用した一般的な Public Safetyアクセスアプリケーションは、市
内のさまざまな屋外の場所へのビデオ監視カメラの設置を前提にしたものです。これらのビデオ

カメラはすべてMAPに有線で接続されています。また、これらのカメラのビデオはすべてワイヤ
レスバックホールを介して有線ネットワークにある中央の指令本部にストリーミングされます。

図 48：イーサネット VLAN タギング
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イーサネットポートに関する注意

イーサネットVLANタギングを使用すると、屋内と屋外の両方の実装で、イーサネットポートを
ノーマル、アクセス、またはトランクとして設定できます。

VLAN透過が無効な場合、デフォルトのイーサネットポートモードはノーマルです。VLAN
タギングを使用し、イーサネットポートの設定を許可するには、VLAN透過を無効にする必
要があります。グローバルパラメータである VLAN透過を無効にするには、「グローバル
メッシュパラメータの設定」の項を参照してください。

（注）

•アクセスモード：このモードでは、タグなしパケットだけを許可します。すべての着信
パケットに、アクセス VLANと呼ばれるユーザ設定 VLANのタグが付けられます。

MAPに接続され、RAPに転送される装置（カメラやPC）から情報を収集するアプリケー
ションでは、アクセスモードを使用します。次に、RAPはタグを適用し、トラフィック
を有線ネットワーク上のスイッチに転送します。

•トランクモード：このモードでは、ユーザがネイティブ VLANおよび許可された VLAN
リストを設定する必要があります（デフォルトではありません）。このモードではタグ

付きのパケットとタグなしパケットの両方が許可されます。タグなしパケットは許可さ

れ、ユーザ指定のネイティブ VLANのタグが付けられます。許可された VLANリスト内
の VLANのタグが付けられたタグ付きパケットは許可されます。

•キャンパス内の別々の建物に存在している 2つのMAP間でトラフィックを転送するよう
なブリッジングアプリケーションでは、トランクモードを使用します。

イーサネットVLANタギングは、バックホールとして使用されていないイーサネットポートで動
作します。

コントローラの7.2よりも前のリリースでは、ルートアクセスポイント（RAP）のネイティブ
VLANは、メッシュイーサネットブリッジングと VLANトランスペアレントを有効にした
メッシュアクセスポイント（MAP）のイーサネットポートから転送されます。

7.2および 7.4リリースでは、ルートアクセスポイント（RAP）のネイティブVLANは、メッ
シュイーサネットブリッジングとVLANトランスペアレントを有効にしたメッシュアクセス
ポイント（MAP）のイーサネットポートから転送されません。この動作は7.6から変更されま
す。ネイティブVLANは、VLANトランスペアレントが有効になるとMAPにより転送されま
す。

この動作の変更は信頼性を向上し、メッシュバックホールの転送ループの発生を最小限に抑

えます。

（注）
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VLAN 登録
メッシュアクセスポイントで VLANをサポートするには、すべてのアップリンクメッシュアク
セスポイントが、異なる VLANに属するトラフィックを分離できるよう同じ VLANをサポート
する必要があります。メッシュアクセスポイントが VLAN要件を通信して親からの応答を得る
処理は、VLAN登録と呼ばれます。

VLAN登録は自動的に行われます。ユーザの操作は必要ありません。（注）

VLAN登録の概要は次のとおりです。

1 メッシュアクセスポイントのイーサネットポートがVLANで設定されている場合は、ポート
から親へその VLANをサポートすることを要求します。

2 親は、要求をサポートできる場合、その VLANのブリッジグループを作成し、要求をさらに
その親へ伝搬します。この伝搬は RAPに達するまで続きます。

3 要求が RAPに達すると、RAPは VLAN要求をサポートできるかどうかを確認します。サポー
トできる場合、RAPは VLAN要求をサポートするために、ブリッジグループとサブインター
フェイスをアップリンクイーサネットインターフェイスで作成します。

4 メッシュアクセスポイントのいずれかの子で VLAN要求をサポートできない場合、メッシュ
アクセスポイントはネガティブ応答を返します。この応答は、VLANを要求したメッシュア
クセスポイントに達するまでダウンストリームメッシュアクセスポイントに伝搬されます。

5 親からのネガティブ応答を受信した要求元メッシュアクセスポイントは、VLANの設定を延
期します。ただし、将来試みるときのために設定は保存されます。メッシュの動的な特性を考

慮すると、ローミング時やCAPWAP再接続時に、別の親とそのアップリンクメッシュアクセ
スポイントがその設定をサポートできることがあります。

イーサネット VLAN タギングのガイドライン

イーサネットタギングの以下のガイドラインに従います。

•安全上の理由により、メッシュアクセスポイント（RAPおよびMAP）にあるイーサネット
ポートはデフォルトで無効になっています。このイーサネットポートは、メッシュアクセ

スポイントポートでイーサネットブリッジングを設定することにより、有効になります。

•イーサネット VLANタギングが動作するには、メッシュネットワーク内の全メッシュアク
セスポイントでイーサネットブリッジングが有効である必要があります。

• VLANモードは、非VLANトランスペアレントに設定する必要があります（グローバルメッ
シュパラメータ）。「グローバルメッシュパラメータの設定（CLI）」の項を参照してくだ
さい。VLANトランスペアレントは、デフォルトで有効になっています。非VLANトランス
ペアレントとして設定するには、[Wireless] > [Mesh]ページで [VLAN transparent]オプション
をオフにする必要があります。

• VLANタギングは、次のようにイーサネットインターフェイスでだけ設定できます。
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◦ AP1500では、4つのポートのうちポート 0（PoE入力）、ポート 1（PoE出力）、およ
びポート 3（光ファイバ）の 3つをセカンダリイーサネットインターフェイスとして使
用できます。ポート 2 -ケーブルは、セカンダリイーサネットインターフェイスとして
設定できません。

◦イーサネット VLANタギングでは、RAPのポート 0-PoE入力は、有線ネットワークの
スイッチのトランクポートへの接続に使用します。MAPのポート 1-PoE出力は、ビデ
オカメラなどの外部デバイスへの接続に使用します。

•バックホールインターフェイス（802.11a無線）は、プライマリイーサネットインターフェ
イスとして機能します。バックホールはネットワーク内のトランクとして機能し、無線ネッ

トワークと有線ネットワークとの間のすべてのVLANトラフィックを伝送します。プライマ
リイーサネットインターフェイスに必要な設定はありません。

•屋内メッシュネットワークの場合、VLANタギング機能は、屋外メッシュネットワークの
場合と同様に機能します。バックホールとして動作しないアクセスポートはすべてセカンダ

リであり、VLANタギングに使用できます。

• RAPにはセカンダリイーサネットポートがないため、VLANタギングを RAP上で実装でき
ず、プライマリポートがバックホールとして使用されます。ただし、イーサネットポート

が 1つのMAPでは VLANタギングを有効にすることができます。これは、MAPのイーサ
ネットポートがバックホールとして機能せず、結果としてセカンダリポートになるためで

す。

•設定の変更は、バックホールとして動作するイーサネットインターフェイスに適用されませ
ん。バックホールの設定を変更しようとすると警告が表示されます。設定は、インターフェ

イスがバックホールとして動作しなくなった後に適用されます。

•メッシュネットワーク内の任意の 802.11aバックホールイーサネットインターフェイスで
VLANタギングをサポートするために設定は必要ありません。

◦これには RAPアップリンクイーサネットポートが含まれます。登録メカニズムを使用
して、必要な設定が自動的に行われます。

◦バックホールとして動作する 802.11aイーサネットリンクへの設定の変更はすべて無視
され、警告が表示されます。イーサネットリンクがバックホールとして動作しなくなる

と、変更した設定が適用されます。

• AP1500のポート 02（ケーブルモデムポート）では、VLANを設定できません（該当する場
合）。ポート 0（PoE入力）、1（PoE出力）、および 3（光ファイバ）では VLANを設定で
きます。

•各セクターでは、最大 16個の VLANがサポートされています。したがって、RAPの子
（MAP）によってサポートされている VLANの累積的な数は最大 16です。

• RAPに接続されるスイッチポートはトランクである必要があります。

◦スイッチのトランクポートと RAPトランクポートは一致している必要があります。

◦ RAPは常にスイッチのネイティブ VLAN ID 1に接続する必要があります。RAPのプラ
イマリイーサネットインターフェイスは、デフォルトではネイティブ VLAN 1です。
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◦ RAPに接続されている有線ネットワークのスイッチポート（ポート 0–PoE入力）は、
トランクポートでタグ付きパケットを許可するように設定する必要があります。RAP
は、メッシュネットワークから受信したすべてのタグ付きパケットを有線ネットワーク

に転送します。

◦メッシュセクター宛以外の VLANをスイッチのトランクポートに設定しないでくださ
い。

• MAPイーサネットポートで設定した VLANは、管理 VLANとして機能できません。

•メッシュアクセスポイントが CAPWAP RUN状態であり、VLAN透過モードが無効な場合
にのみ、設定は有効です。

•ローミングする場合、または CAPWAPが再び開始される場合は、必ず設定の適用が再び試
行されます。

イーサネット VLAN タギングの有効化（GUI）
VLANタギングを設定する前に、イーサネットブリッジングを有効にする必要があります。

GUIを使用して RAPまたはMAPで VLANタギングをイネーブルにする手順は、次のとおりで
す。

ステップ 1 イーサネットブリッジングを有効にしてから、[Wireless] > [All APs]を選択します。

ステップ 2 VLANタギングを有効にするメッシュアクセスポイントの AP名のリンクをクリックします。

ステップ 3 詳細ページで、[Mesh]タブを選択します。

ステップ 4 [Ethernet Bridging]チェックボックスをオンにしてこの機能を有効にし、[Apply]をクリックします。
ページの最下部の [Ethernet Bridging]セクションに、メッシュアクセスポイントの 4つのイーサネット
ポートそれぞれが一覧表示されます。

• MAPのアクセスポートを設定する場合は、たとえば、[gigabitEthernet1]（ポート 1（PoE出力））を
クリックします。

[Mode]ドロップダウンリストで [Access]を選択します。

VLAN IDを入力します。VLAN IDには 1～ 4095の任意の値を入力できます。

[Apply]をクリックします。

VLAN ID 1はデフォルト VLANとして予約されていませ
ん。

（注）

RAPのすべての従属MAP全体で最大 16の VLANがサポートされていま
す。

（注）

• RAPまたはMAPのトランクポートを設定する場合は、[gigabitEthernet0]（ポート 0（PoE入力））
をクリックします。

[Mode]ドロップダウンリストで [trunk]を選択します。
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着信トラフィックのネイティブ VLAN IDを指定します。ネイティブ VLAN IDには 1～ 4095の任意
の値を入力できます。ユーザ VLAN（アクセス）に割り当てた値を割り当てないでください。

[Apply]をクリックします。

トランクVLAN IDフィールドと設定したVLANのサマリーが、画面下部に表示されます。トランク
VLAN IDフィールドは発信パケット用です。

発信パケットのトランク VLAN IDを指定します。

タグなしパケットを転送する場合、デフォルトのトランクVLANID値（0）を変更しないでください
（MAP-to-MAPブリッジング、キャンパス環境）。

タグ付きパケットを転送する場合、未割り当ての VLAN ID（1～ 4095）を入力します（RAPから有
線ネットワークのスイッチ）。

[Add]をクリックして、トランク VLAN IDを許可された VLANリストに追加します。新しく追加し
た VLANは、ページの [Configured VLANs]セクションの下に表示されます。

リストから VLANを削除するには、該当する VLANの右にある矢印ドロップダウンリス
トから [Remove]オプションを選択します。

（注）

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

イーサネット VLAN タギングの設定（CLI）
MAPアクセスポートを設定するには、次のコマンドを入力します。

config ap ethernet 1 mode access enable AP1500-MAP 50

ここで、AP1500-MAPは可変の AP名であり、50は可変のアクセス VLAN IDです。

RAPまたはMAPのトランクポートを設定するには、次のコマンドを入力します。

config ap ethernet 0 mode trunk enable AP1500-MAP 60

ここで、AP1500-MAPは可変の AP名であり、60は可変のネイティブ VLAN IDです。

VLANをネイティブ VLANの VLAN許可リストに追加するには、次のコマンドを入力します。

config ap ethernet 0 mode trunk add AP1500-MAP3 65

ここで、AP1500-MAP 3は可変の AP名であり、65は可変の VLAN IDです。

イーサネット VLAN タギング設定詳細の表示（CLI）
•特定のメッシュアクセスポイント（AP Name）またはすべてのメッシュアクセスポイント
（summary）のイーサネットインターフェイスのVLAN設定の詳細を表示するには、次のコ
マンドを入力します。
show ap config ethernet ap-name
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• VLANトランスペアレントモードが有効と無効のどちらであるかを確認するには、次のコマ
ンドを入力します。
show mesh config

ワークグループブリッジとメッシュインフラストラクチャとの相互

運用性

ワークグループブリッジ（WGB）は、イーサネット対応デバイスにワイヤレスインフラストラ
クチャ接続を提供できる小さいスタンドアロンユニットです。無線ネットワークに接続するため

にワイヤレスクライアントアダプタを備えていないデバイスは、イーサネットポート経由でWGB
に接続できます。WGBは、ワイヤレスインターフェイスを介してルートAPにアソシエートされ
ます。つまり、有線クライアントはワイヤレスネットワークにアクセスできます。

WGBは、メッシュアクセスポイントに、WGBの有線セグメントにあるすべてのクライアントを
IAPPメッセージで通知することにより、単一ワイヤレスセグメントを介して有線ネットワークに
接続するために使用されます。WGBクライアントのデータパケットでは、802.11ヘッダー（4つ
のMACヘッダー（通常は 3つのMACデータヘッダー））内に追加MACアドレスが含まれま
す。ヘッダー内の追加MACは、WGB自体のアドレスです。この追加MACアドレスは、クライ
アントと送受信するパケットをルーティングするために使用されます。

WGBアソシエーションは、各メッシュアクセスポイントのすべての無線でサポートされます。

図 49：WGB の例

現在のアーキテクチャでは、Autonomous APは、ワークグループブリッジとして機能し、1つの
無線インターフェイスだけがコントローラ接続、有線クライアント接続用イーサネットインター

フェイス、およびワイヤレスクライアント接続の他の無線インターフェイスに使用されます。コ
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ントローラ（メッシュインフラストラクチャを使用）および有線クライアントのイーサネットイ

ンターフェイスに接続するには、dot11radio 1（5 GHz）を使用できます。dot11radio 0（2.4 GHz）
は、ワイヤレスクライアント接続に使用できます。要件に応じて、クライアントアソシエーショ

ンまたはコントローラ接続に dot11radio 1または dot11radio 0を使用できます。

7.0リリースでは、ワイヤレスインフラストラクチャへのアップリンクを失ったとき、またはロー
ミングシナリオの場合、WGBの 2番目の無線のワイヤレスクライアントが、WGBによってアソ
シエート解除されません。

2つの無線を使用する場合、1つの無線をクライアントアクセスに使用し、もう 1つの無線をア
クセスポイントにアクセスするために使用できます。2つの独立した無線が 2つの独立した機能
を実行するため、遅延の制御が向上し、遅延が低下します。また、アップリンクが失われたとき、

またはローミングシナリオの場合、WGBの2番目の無線のワイヤレスクライアントはアソシエー
ション解除されません。一方の無線はルートAP（無線の役割）として設定し、もう一方の無線は
WGB（無線の役割）として設定する必要があります。

一方の無線がWGBとして設定された場合、もう一方の無線はWGBまたはリピータとして設
定できません。

（注）

次の機能をWGBと使用することはサポートされていません。

•アイドルタイムアウト

• Web認証：WGBがWeb認証WLANにアソシエートする場合、WGBは除外リストに追加さ
れ、すべてのWGB有線クライアントが削除されます（Web認証WLANはゲストWLANの
別名です）。

• WGB背後の有線クライアントでのMACフィルタリング、リンクテスト、およびアイドル
タイムアウト

ワークグループブリッジの設定

ワークグループブリッジ（WGB）は、メッシュアクセスポイントに、WGBの有線セグメントに
あるすべてのクライアントを IAPPメッセージで通知することにより、単一ワイヤレスセグメン
トを介して有線ネットワークに接続するために使用されます。IAPP制御メッセージの他にも、
WGBクライアントのデータパケットでは 802.11ヘッダー（4つのMACヘッダー（通常は 3つの
MACデータヘッダー））内に追加MACアドレスが含まれます。ヘッダー内の追加MACは、
ワークグループブリッジ自体のアドレスです。この追加MACアドレスは、クライアントと送受
信するパケットをルーティングするときに使用されます。

WGBアソシエーションは、すべての Cisco APで 2.4 GHz（802.11b/g）および 5 GHz（802.11a）無
線の両方でサポートされます。

WGBはメッシュアクセスポイントに関連付けることができるため、設定されたサポートされる
プラットフォームは自律 1600、1700、2600、2700、3600、3700、1530、1550、および 1570です。
設定手順については、『Cisco Wireless LAN Controller Configuration Guide』（http://www.cisco.com/
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en/US/products/ps6366/products_installation_and_configuration_guides_list.html）の「Cisco Workgroup
Bridges」の項を参照してください。

サポートされるWGBモードおよび機能は次のとおりです。

• WGBとして設定された自律アクセスポイントでは Cisco IOSリリース 12.4.25d-JA以降が実
行されている必要があります。

メッシュアクセスポイントに 2つの無線がある場合、いずれかの無線でだけ
ワークグループブリッジモードを設定できます。2番目の無線を無効にする
ことをお勧めします。AP1524SBなどの 3つの無線を備えたアクセスポイン
トでは、ワークグループブリッジモードはサポートされていません。

（注）

•クライアントモードWGB（BSS）はサポートされていますが、インフラストラクチャWGB
はサポートされていません。クライアントモードWGBでは VLANをトランクできません
が、インフラストラクチャWGBではトランクできます。

• ACKがクライアントから返されないため、マルチキャストトラフィックはWGBに確実に転
送されるわけではありません。マルチキャストトラフィックがインフラストラクチャWGB
にユニキャストされると、ACKが返されます。

• Cisco IOSアクセスポイントで一方の無線がWGBとして設定された場合、もう一方の無線を
WGBやリピータにすることができません。

•メッシュアクセスポイントでは、アソシエートされたWGBの背後で、ワイヤレスクライ
アント、WGB、および有線クライアントを含む、最大200のクライアントをサポートできま
す。
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• WLANがWPA1（TKIP）+WPA2（AES）で設定され、対応するWGBインターフェイスがこ
れらの暗号化の 1つ（WPA1またはWPA2）で設定された場合、WGBはメッシュアクセス
ポイントとアソシエートできません。

図 50：WGB の WPA セキュリティ設定

図 51：WGB の WPA-2 セキュリティ設定
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WGBクライアントのステータスを表示する手順は、次のとおりです。

ステップ 1 [Monitor] > [Clients]を選択します。

ステップ 2 クライアントサマリーページで、クライアントのMACアドレスをクリックするか、そのMACアドレス
を使用してクライアントを検索します。

ステップ 3 表示されるページで、クライアントの種類が WGBとして認識されていることを確認します（右端）。

図 52：クライアントが WGB であると認識されている

ステップ 4 クライアントのMACアドレスをクリックすると、設定の詳細が表示されます。

•ワイヤレスクライアントの場合は、図 53：[Monitor] > [Clients] > [Detail]ページ（無線WGB
クライアントの場合）, （152ページ）のようなページが表示されます。
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•有線クライアントの場合は、図 54：[Monitor] > [Clients] > [Detail]ページ（有線WGBクライ
アントの場合）, （152ページ）のようなページが表示されます。

図 53：[Monitor] > [Clients] > [Detail] ページ（無線 WGB クライアントの場合）

図 54：[Monitor] > [Clients] > [Detail] ページ（有線 WGB クライアントの場合）

設定のガイドライン

設定時は、次のガイドラインに従います。
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•メッシュアクセスポイントで利用可能な 2つの 5 GHz無線で強力なクライアントアクセス
を利用できるよう、メッシュ APインフラストラクチャへのアップリンクには 5 GHz無線を
使用することをお勧めします。5GHz帯域を使用すると、より大きいEffective IsotropicRadiated
Power（EIRP）が許可され、品質が劣化しにくくなります。2つの無線があるWGBでは、5
GHz無線（無線 1）モードをWGBとして設定します。この無線は、メッシュインフラスト
ラクチャにアクセスするために使用されます。2番目の無線 2.4 GHz（無線 0）モードをクラ
イアントアクセスのルートとして設定します。

•自律アクセスポイントでは、SSIDを 1つだけネイティブ VLANに割り当てることができま
す。自律側では、1つの SSIDで複数のVLANを使用できません。SSIDとVLANのマッピン
グは、異なる VLANでトラフィックを分離するために一意である必要があります。Unified
アーキテクチャでは、複数のVLANを1つのWLAN（SSID）に割り当てることができます。

•アクセスポイントインフラストラクチャへのWGBのワイヤレスアソシエーションには 1
つのWLAN（SSID）だけがサポートされます。この SSIDはインフラストラクチャ SSIDと
して設定し、ネイティブ VLANにマッピングする必要があります。

•動的インターフェイスは、WGBで設定された各 VLANのコントローラで作成する必要があ
ります。

•アクセスポイントの 2番目の無線（2.4 GHz）でクライアントアクセスを設定する必要があ
ります。両方の無線で同じ SSIDを使用し、ネイティブ VLANにマッピングする必要があり
ます。異なる SSIDを作成した場合は、一意な VLANと SSIDのマッピングの要件のため、
その SSIDをネイティブ VLANにマッピングすることはできません。SSIDを別の VLANに
マッピングしようとしても、ワイヤレスクライアントの複数VLANサポートはありません。

• WGBでのワイヤレスクライアントアソシエーションでは、WLAN（SSID）に対してすべて
のレイヤ 2セキュリティタイプがサポートされます。

•この機能は APプラットフォームに依存しません。コントローラ側では、メッシュ APおよ
び非メッシュ APの両方がサポートされます。

• WGBでは、20クライアントの制限があります。20クライアントの制限には、有線クライア
ントとワイヤレスクライアントの両方が含まれます。WGBが自律アクセスポイントと対話
する場合、クライアントの制限は非常に高くなります。

•コントローラは、WGBの背後にあるワイヤレスクライアントと有線クライアントを同様に
扱います。コントローラからワイヤレスWGBクライアントに対するMACフィルタリング
やリンクテストなどの機能は、サポートされません。

•必要な場合、WGBワイヤレスクライアントに対するリンクテストは自律 APから実行でき
ます。

• WGBにアソシエートされたワイヤレスクライアントに対する複数の VLANはサポートされ
ません。

• 7.0リリース以降、WGBの背後にある有線クライアントに対して最大 16の複数 VLANがサ
ポートされます。
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• WGBの背後にあるワイヤレスクライアントおよび有線クライアントに対してローミングが
サポートされます。アップリンクが失われたとき、またはローミングシナリオの場合、他の

無線のワイヤレスクライアントはWGBによってアソシエート解除されません。

無線 0（2.4 GHz）をルート（自律 APの 1つの動作モード）として設定し、無線 1（5 GHz）を
WGBとして設定することをお勧めします。

設定例

CLIで設定する場合に必須な項目は次のとおりです。

• dot11 SSID（WLANのセキュリティは要件に基づいて決定できます）。

•単一ブリッジグループに両方の無線のサブインターフェイスをマッピングすること。

ネイティブ VLANは、デフォルトで常にブリッジグループ 1にマッピングさ
れます。他のVLANの場合、ブリッジグループ番号はVLAN番号に一致しま
す。たとえば、VLAN 46の場合、ブリッジグループは 46です。

（注）

• SSIDを無線インターフェイスにマッピングし、無線インターフェイスの役割を定義します。

次の例では、両方の無線で 1つの SSID（WGBTEST）が使用され、SSIDは NATIVE VLAN 51に
マッピングされたインフラストラクチャSSIDです。すべての無線インターフェイスは、ブリッジ
グループ -1にマッピングされます。

WGB1#config t
WGB1(config)#interface Dot11Radio1.51
WGB1(config-subif)#encapsulation dot1q 51 native
WGB1(config-subif)#bridge-group 1
WGB1(config-subif)#exit
WGB1(config)#interface Dot11Radio0.51
WGB1(config-subif)#encapsulation dot1q 51 native
WGB1(config-subif)#bridge-group 1
WGB1(config-subif)#exit
WGB1(config)#dot11 ssid WGBTEST
WGB1(config-ssid)#VLAN 51
WGB1(config-ssid)#authentication open
WGB1(config-ssid)#infrastructiure-ssid
WGB1(config-ssid)#exit
WGB1(config)#interface Dot11Radio1
WGB1(config-if)#ssid WGBTEST
WGB1(config-if)#station-role workgroup-bridge
WGB1(config-if)#exit
WGB1(config)#interface Dot11Radio0
WGB1(config-if)#ssid WGBTEST
WGB1(config-if)#station-role root
WGB1(config-if)#exit
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また、自律APのGUIを使用して設定を行うこともできます。このGUIからVLANが定義された
後に、サブインターフェイスは自動的に作成されます。

図 55：[SSID Configuration] ページ

WGB アソシエーションの確認
コントローラとWGBのアソシエーションおよびWGBとワイヤレスクライアントのアソシエー
ションの両方は、自律 APで show dot11 associations clientコマンドを入力して確認できます。

WGB#show dot11 associations client

802.11 Client Stations on Dot11Radio1:

SSID [WGBTEST] :

StateParentNameDeviceIP AddressMAC Address

Assoc-RAPSBLWAPP-Parent209.165.200.2250024.130f.920e
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コントローラで、[Monitor] > [Clients]を選択します。WGBと、WGBの背後にあるワイヤレス/有
線クライアントは更新され、ワイヤレス/有線クライアントがWGBクライアントとして表示され
ます。

図 56：更新された WGB クライアント

図 57：更新された WGB クライアント

図 58：更新された WGB クライアント
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リンクテストの結果

図 59：リンクテストの結果

リンクテストは、コントローラの CLIから次のコマンドを使用して実行することもできます。

(Cisco Controller) > linktest client mac-address
コントローラからのリンクテストはWGBにのみ制限され、コントローラから、WGBに接続され
た有線またはワイヤレスクライアントに対してWGB外部で実行することはできません。WGB自
体からWGBに接続されたワイヤレスクライアントのリンクテストを実行するには、次のコマン
ドを使用します。

ap#dot11 dot11Radio 0 linktest target client-mac-address
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Start linktest to 0040.96b8.d462, 100 512 byte packets
ap#

RetriesSNR QualityStrength (dBm)Time (msec)POOR (4% lost)

OutInOutInOutIn

35Tot. 34348-83-37Avg. 22Sent: 100

5Max. 101061-78-34Max. 112Lost to Tgt: 4

315-87-40Min. 0Lost to Src: 4

Rates (Src/Tgt) 24Mb 0/5 36Mb 25/0 48Mb 73/0 54Mb 2/91
Linktest Done in 24.464 msec

WGB 有線/ワイヤレスクライアント
また、次のコマンドを使用して、WGBと、Cisco Lightweightアクセスポイントにアソシエートさ
れたクライアントの概要を確認することもできます。

(Cisco Controller) > show wgb summary
Number of WGBs................................... 2

ClientsProtocolAuthWLANStatusAP NameIP AddressMAC Address

2802.11aYes2Assocc1240209.165.200.22500:1d:70:97:bd:e8

5802.11aYes2Assocc1240209.165.200.22600:1e:be:27:5f:e2

(Cisco Controller) > show client summary
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Number of Clients................................ 7

WiredPortProtocolAuthWLAN/Guest-LanStatusAP NameMAC Address

No29N/AYes1AssociatedR1400:00:24:ca:a9:b4

No29802.11aYes1AssociatedR1400:24:c4:a0:61:3a

No29802.11aYes1AssociatedR1400:24:c4:a0:61:f4

No29802.11aYes1AssociatedR1400:24:c4:a0:61:f8

No29802.11aYes1AssociatedR1400:24:c4:a0:62:0a

No29802.11aYes1AssociatedR1400:24:c4:a0:62:42

No29802.11aYes1AssociatedR1400:24:c4:a0:71:d2

(Cisco Controller) > show wgb detail 00:1e:be:27:5f:e2

Number of wired client(s): 5

AuthWLANMobilityAP NameIP AddressMAC Address

No2Localc1240Unknown00:16:c7:5d:b4:8f

Yes2Localc1240209.165.200.23200:21:91:f8:e9:ae

Yes2Localc1240209.165.200.23400:21:55:04:07:b5

Yes2Localc1240209.165.200.23600:1e:58:31:c7:4a

No2Localc1240Unknown00:23:04:9a:0b:12

クライアントローミング

CiscoCompatible Extension（CX）バージョン 4（v4）クライアントによる高速ローミングでは、屋
外メッシュ展開において最大70mphの速度がサポートされています。適用例としては、メッシュ
パブリックネットワーク内を移動する緊急車両の端末との通信を維持する場合があります。

3つの Cisco CX v4レイヤ 2クライアントローミング拡張機能がサポートされています。

•アクセスポイント経由ローミング：クライアントによるスキャン時間が短縮されます。Cisco
CXv4クライアントがアクセスポイントにアソシエートする際、新しいアクセスポイントに
以前のアクセスポイントの特徴を含む情報パケットを送信します。各クライアントがアソシ

エートされていた以前のアクセスポイントと、アソシエーション直後にクライアントに送信
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（ユニキャスト）されていた以前のアクセスポイントをすべてまとめて作成したアクセス

ポイントのリストがクライアントによって認識および使用されると、ローミング時間が短縮

します。アクセスポイントのリストには、チャネル、クライアントの現在の SSIDをサポー
トしているネイバーアクセスポイントの BSSID、およびアソシエーション解除以来の経過
時間が含まれています。

•拡張ネイバーリスト：特に音声アプリケーションを提供する際に、Cisco CX v4クライアン
トのローミング能力とネットワークエッジのパフォーマンスを向上させます。アクセスポ

イントは、ネイバーリストのユニキャスト更新メッセージを使用して、アソシエートされた

クライアントのネイバーに関する情報を提供します。

•ローミング理由レポート：Cisco CX v4クライアントが新しいアクセスポイントにローミン
グした理由を報告できます。また、ネットワーク管理者はローミング履歴を作成およびモニ

タできるようになります。

クライアントローミングはデフォルトでは有効です。詳細については、

『Enterprise Mobility Design Guide』（http://www.cisco.com/en/US/docs/solutions/
Enterprise/Mobility/emob41dg/eMob4.1.pdf）を参照してください。

（注）

WGB ローミングのガイドライン
WGBローミングのガイドラインは次のとおりです。

• WGBでのローミングの設定：WGBがモバイルである場合は、親アクセスポイントまたはブ
リッジへのより良好な無線接続をスキャンするよう設定できます。ap(config-if)#mobile station
period 3 threshold 50コマンドを使用して、ワークグループブリッジをモバイルステーショ
ンとして設定します。

この設定を有効にすると、受信信号強度表示（RSSI）の数値が低いこと、電波干渉が多いこ
と、またはフレーム損失率が高いことが検出された場合に、WGBは新しい親アソシエーショ
ンをスキャンします。これらの基準を使用して、モバイルステーションとして設定された

WGBは新しい親アソシエーションを検索し、現在のアソシエーションが失われる前に新し
い親にローミングします。モバイルステーションの設定が無効な場合（デフォルト設定）、

WGBは現在のアソシエーションが失われるまで新しいアソシエーションを検索しません。

• WGBでの限定チャネルスキャンの設定：鉄道などのモバイル環境では、WGBはすべての
チャネルをスキャンする代わりに、限定チャネルのセットのみをスキャンするよう制限さ

れ、WGBのローミングが 1つのアクセスポイントから別のアクセスポイントに切り替わる
ときにハンドオフによる遅延が減少します。チャネル数を制限することにより、WGBは必
要なチャネルのみをスキャンします。モバイルWGBでは、高速かつスムーズなローミング
とともに継続的なワイヤレス LAN接続が実現され、維持されます。この限定チャネルセッ
トは、ap(config-if)#mobile station scan set of channelsを使用して設定されます。

このコマンドにより、すべてのチャネルまたは指定されたチャネルに対するスキャンが実行

されます。設定できるチャネルの最大数に制限はありません。設定できるチャネルの最大数
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は、無線がサポートできるチャネル数に制限されます。実行時に、WGBはこの限定チャネ
ルセットのみをスキャンします。この限定チャネルの機能は、WGBが現在アソシエートさ
れているアクセスポイントから受け取る既知のチャネルリストにも影響します。チャネル

は、チャネルが限定チャネルセットに含まれる場合にのみ、既知のチャネルリストに追加

されます。

設定例

次に、ローミング設定を設定する例を示します。

ap(config)#interface dot11radio 1
ap(config-if)#ssid outside
ap(config-if)#packet retries 16
ap(config-if)#station role workgroup-bridge
ap(config-if)#mobile station
ap(config-if)#mobile station period 3 threshold 50
ap(config-if)#mobile station scan 5745 5765

no mobile station scanコマンドを使用すると、すべてのチャネルのスキャンが復元されます。

トラブルシューティングのヒント

ワイヤレスクライアントがWGBにアソシエートされていない場合は、次の手順を実行して問題
をトラブルシューティングします。

1 クライアントの設定を確認し、クライアントの設定が正しいことを確認します。

2 自律APで show bridgeコマンドの出力を確認し、APが適切なインターフェイスからクライア
ントMACアドレスを参照していることを確認します。

3 異なるインターフェイスの特定の VLANに対応するサブインターフェイスが同じブリッジグ
ループにマッピングされていることを確認します。

4 必要に応じて、clear bridgeコマンドを使用してブリッジエントリをクリアします（このコマ
ンドは、WGB内のアソシエートされているすべての有線および無線クライアントを削除し、
それらのクライアントを再度アソシエートすることを忘れないでください）。

5 show dot11 associationコマンドの出力を確認し、WGBがコントローラにアソシエートされて
いることを確認します。

6 WGBで 20クライアントの制限が超えていないことを確認します。

通常のシナリオでは、show bridgeコマンドの出力と show dot11 associationコマンドの出力が期待
されたものである場合、ワイヤレスクライアントのアソシエーションは成功です。
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屋内メッシュネットワークの音声パラメータの設定

メッシュネットワークにおける音声およびビデオの品質を管理するために、コントローラでコー

ルアドミッション制御（CAC）および QoSを設定できます。

屋内メッシュアクセスポイントは 802.11eに対応しており、ローカル 2.4 GHzアクセス無線およ
び 5 GHzバックホール無線で QoSがサポートされます。CACは、バックホールおよび CCXv4ク
ライアントでサポートされています（メッシュアクセスポイントとクライアント間の CACを提
供）。

音声は、屋内メッシュネットワークだけでサポートされます。音声は、メッシュネットワー

クの屋外においてベストエフォート方式でサポートされます。

（注）

Call Admission Control（コールアドミッション制御）
コールアドミッション制御（CAC）を使用すると、ワイヤレス LANで輻輳が発生したときに、
メッシュアクセスポイントは制御された Quality of Service（QoS）を維持できます。CCX v3で展
開されるWi-Fi Multimedia（WMM）プロトコルにより、無線 LANに輻輳が発生しない限り十分
な QoSが保証されます。ただし、さまざまなネットワーク負荷で QoSを維持するには、CCXv4
以降の CACが必要です。

CACは Cisco Compatible Extensions（CCX）v4以降でサポートされています。『Cisco Wireless
LANController ConfigurationGuide, Release 7.0』（http://www.cisco.com/en/US/docs/wireless/controller/
7.0/configuration/guide/c70sol.html）の第 6章を参照してください。

（注）

アクセスポイントには、帯域幅ベースの CACと load-basedの CACという 2種類の CACが利用で
きます。メッシュネットワーク上のコールはすべて帯域幅ベースであるため、メッシュアクセス

ポイントは帯域幅ベースの CACだけを使用します。

帯域幅に基づく、静的なCACを使用すると、クライアントで新しいコールを受信するために必要
な帯域幅または共有メディア時間を指定することができます。各アクセスポイントは、使用可能

な帯域幅を確認して特定のコールに対応できるかどうかを判断し、そのコールに必要な帯域幅と

比較します。品質を許容できる最大可能コール数を維持するために十分な帯域幅が使用できない

場合、メッシュアクセスポイントはコールを拒否します。

QoS および DiffServ コードポイントのマーキング
ローカルアクセスとバックホールでは、802.11eがサポートされています。メッシュアクセスポ
イントでは、分類に基づいて、ユーザトラフィックの優先順位が付けられるため、すべてのユー

ザトラフィックがベストエフォートの原則で処理されます。
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メッシュのユーザが使用可能なリソースは、メッシュ内の位置によって異なり、ネットワークの

1箇所に帯域幅制限を適用する設定では、ネットワークの他の部分でオーバーサブスクリプショ
ンが発生することがあります。

同様に、クライアントのRFの割合を制限することは、メッシュクライアントに適していません。
制限するリソースはクライアントWLANではなく、メッシュバックホールで使用可能なリソー
スです。

有線イーサネットネットワークと同様に、802.11WLANでは、キャリア検知多重アクセス（CSMA）
が導入されます。ただし、WLANは、衝突検出（CD）を使用する代わりに衝突回避（CA）を使
用します。つまり、メディアが空いたらすぐに各ステーションが伝送を行う代わりに、WLANデ
バイスは衝突回避メカニズムを使用して複数のステーションが同時に伝送を行うのを防ぎます。

衝突回避メカニズムでは、CWminとCWmaxという2つの値が使用されます。CWはコンテンショ
ンウィンドウ（Contention Window）を表します。CWは、インターフレームスペース（IFS）の
後、パケットの転送に参加するまで、エンドポイントが待機する必要がある追加の時間を指定し

ます。EnhancedDistributedCoordination Function（EDCF）は、遅延に影響を受けるマルチメディア
トラフィックのあるエンドデバイスが、CWmin値とCWmax値を変更して、メディアに統計的に
大きい（および頻繁な）アクセスを行えるようにするモデルです。

シスコのアクセスポイントは EDCFに似た QoSをサポートします。これは最大 8つの QoSの
キューを提供します。

これらのキューは、次のようにいくつかの方法で割り当てることができます。

•パケットの TOS / DiffServ設定に基づく

•レイヤ 2またはレイヤ 3アクセスリストに基づく

• VLANに基づく

•デバイス（IP電話）の動的登録に基づく

AP1500は Ciscoコントローラとともに、コントローラで最小の統合サービス機能（クライアント
ストリームに最大帯域幅の制限がある）と、IP DSCP値とQoSWLAN上書きに基づいたより堅牢
なディファレンシエーテッドサービス（diffServ）機能を提供します。

キュー容量に達すると、追加のフレームがドロップされます（テールドロップ）。

カプセル化

メッシュシステムでは複数のカプセル化が使用されます。これらのカプセル化には、コントロー

ラと RAP間、メッシュバックホール経由、メッシュアクセスポイントとそのクライアント間の
CAPWAP制御とデータが含まれます。バックホール経由のブリッジトラフィック（LANからの
非コントローラトラフィック）のカプセル化は CAPWAPデータのカプセル化と同じです。

コントローラと RAP間には 2つのカプセル化があります。1つは CAPWAP制御のカプセル化で
あり、もう 1つは CAPWAPデータのカプセル化です。制御インスタンスでは、CAPWAPは制御
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情報とディレクティブのコンテナとして使用されます。CAPWAPデータのインスタンスでは、
イーサネットと IPヘッダーを含むパケット全体が CAPWAPコンテナ内で送信されます。

図 60：カプセル化

バックホールの場合、メッシュトラフィックのカプセル化のタイプは 1つだけです。ただし、2
つのタイプのトラフィック（ブリッジトラフィックとCAPWAP制御およびデータトラフィック）
がカプセル化されます。どちらのタイプのトラフィックもプロプライエタリメッシュヘッダーに

カプセル化されます。

ブリッジトラフィックの場合、パケットのイーサネットフレーム全体がメッシュヘッダーにカ

プセル化されます。

すべてのバックホールフレームがMAPからMAP、RAPからMAP、またはMAPから RAPでも
関係なく適切に処理されます。

図 61：メッシュトラフィックのカプセル化
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メッシュアクセスポイントでのキューイング

メッシュアクセスポイントは高速の CPUを使用して、入力フレーム、イーサネット、およびワ
イヤレスを先着順に処理します。これらのフレームは、適切な出力デバイス（イーサネットまた

はワイヤレスのいずれか）への伝送のためにキューに格納されます。出力フレームは、802.11ク
ライアントネットワーク、802.11バックホールネットワーク、イーサネットのいずれかを宛先に
することができます。

AP1500は、ワイヤレスクライアント伝送用に 4つの FIFOをサポートします。これらの FIFOは
802.11e Platinum、Gold、Silver、Bronzeキューに対応し、これらのキューの 802.11e伝送ルールに
従います。FIFOでは、キューの深さをユーザが設定できます。

バックホール（別の屋外メッシュアクセスポイント宛のフレーム）では、4つの FIFOを使用し
ますが、ユーザトラフィックは、Gold、Silver、および Bronzeに制限されます。Platinumキュー
は、CAPWAP制御トラフィックと音声だけに使用され、CWminや CWmaxなどの標準 802.11eパ
ラメータから変更され、より堅牢な伝送を提供しますが、遅延が大きくなります。

Goldキューの CWminや CWmaxなどの 802.11eパラメータは、遅延が少なくなるように変更され
ています。ただし、エラーレートとアグレッシブが若干増加します。これらの変更の目的は、ビ

デオアプリケーションから使いやすいチャネルを提供することです。

イーサネット宛のフレームはFIFOとして、使用可能な最大伝送バッファプール（256フレーム）
までキューに格納されます。レイヤ 3 IP Differentiated Services Code Point（DSCP）がサポートさ
れ、パケットのマーキングもサポートされます。

データトラフィックのコントローラから RAPへのパスでは、外部 DSCP値が着信 IPフレームの
DSCP値に設定されます。インターフェイスがタグ付きモードである場合、コントローラは、
802.1QVLANIDを設定し、802.1pUP着信とWLANのデフォルトの優先度上限から802.1pUP（外
部）を派生させます。VLAN ID 0のフレームはタグ付けされません。

図 62：コントローラから RAP へのパス

CAPWAP制御トラフィックの場合、IP DSCP値は 46に設定され、802.1pユーザ優先度（UP）は
7に設定されます。バックホール経由のワイヤレスフレームの伝送の前に、ノードのペア化
（RAP/MAP）や方向に関係なく、外部ヘッダーのDSCP値を使用して、バックホール優先度が判
断されます。次の項で、メッシュアクセスポイントで使用される 4つのバックホールキューと
バックホールパス QoSに示される DSCP値のマッピングについて説明します。
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表 29：バックホールパス QoS

バックホールキューDSCP 値

Bronze2、4、6、8～ 23

Gold26、32～ 63

Platinum46～ 56

Silverその他すべての値（0を含む）

Platinumバックホールキューは CAPWAP制御トラフィック、IP制御トラフィック、音声パ
ケット用に予約されています。DHCP、DNS、および ARP要求も Platinum QoSレベルで伝送
されます。メッシュソフトウェアは、各フレームを調査し、それが CAPWAP制御フレームで
あるか、IP制御フレームであるかを判断して、Platinumキューが CAPWAP以外のアプリケー
ションに使用されないようにします。

（注）

MAPからクライアントへのパスの場合、クライアントがWMMクライアントか通常のクライアン
トかに応じて、2つの異なる手順が実行されます。クライアントがWMMクライアントの場合、
外部フレームの DSCP値が調査され、802.11eプライオリティキューが使用されます。

表 30：MAP からクライアントへのパスの QoS

バックホールキューDSCP 値

Bronze2、4、6、8～ 23

Gold26、32～ 45、47

Platinum46、48～ 63

Silverその他すべての値（0を含む）

クライアントがWMMクライアントでない場合、WLANの上書き（コントローラで設定された）
によって、パケットが伝送される 802.11eキュー（Bronze、Gold、Platinum、または Silver）が決
定されます。
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メッシュアクセスポイントのクライアントの場合、メッシュバックホールまたはイーサネット

での伝送に備えて、着信クライアントフレームが変更されます。WMMクライアントの場合、
MAPが着信WMMクライアントフレームから外部 DSCP値を設定する方法を示します。

図 63：MAP から RAP へのパス

着信 802.11eユーザ優先度およびWLANの上書き優先度の最小値が、表 31：DSCPとバックホー
ルキューのマッピング, （167ページ）に示された情報を使用して変換され、IPフレームのDSCP
値が決定されます。たとえば、着信フレームの優先度の値がGold優先度を示しているが、WLAN
が Silver優先度に設定されている場合は、最小優先度の Silverを使用して DSCP値が決定されま
す。

表 31：DSCP とバックホールキューのマッピング

パケットタイプバックホール

キュー

802.11e UPDSCP 値

最小の優先度のパケット（存在

する場合）

Bronze1、22、4、6、8～ 23

ビデオパケットGold4、526、32～ 34

CAPWAP制御、AWPP、
DHCP/DNS、ARPパケット、音
声パケット

Platinum6、746～ 56

ベストエフォート、CAPWAP
データパケット

Silver0、3その他すべての値（0を
含む）

着信WMM優先度がない場合、デフォルトのWLAN優先度を使用して、外部ヘッダーの DSCP
値が生成されます。フレームが（APで）生成されたCAPWAP制御フレームの場合は、46のDSCP
値が外部ヘッダーに配置されます。

5.2コード拡張では、DSCP情報が AWPPヘッダーに保持されます。

Platinumキューを経由する DHCP/DNSパケットと ARPパケットを除き、すべての有線クライア
ントトラフィックは 5の最大 802.1p UP値に制限されます。

WMM以外のワイヤレスクライアントトラフィックは、そのWLANのデフォルトの QoS優先度
を取得します。WMMワイヤレスクライアントトラフィックには 802.11eの最大値の 6を設定す
ることができますが、それらはそのWLANに設定された QoSプロファイル未満である必要があ
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ります。アドミッション制御を設定した場合、WMMクライアントはTSPECシグナリングを使用
し、CACによって許可されている必要があります。

CAPWAPPデータトラフィックはワイヤレスクライアントトラフィックを伝送し、ワイヤレス
クライアントトラフィックと同じ優先度を持ち、同じように扱われます。

DSCP値が決定されたので、さらに、RAPからMAPへのバックホールパスの先述したルールを
使用して、フレームを伝送するバックホールキューが決定されます。RAPからコントローラに伝
送されるフレームはタグ付けされません。外部 DSCP値は最初に作成されているため、そのまま
になります。

ブリッジバックホールパケット

ブリッジサービスの処理は通常のコントローラベースのサービスと少し異なります。ブリッジパ

ケットは、CAPWAPカプセル化されないため、外部DSCP値がありません。そのため、メッシュ
アクセスポイントによって受信された IPヘッダーの DSCP値を使用して、メッシュアクセスポ
イントからメッシュアクセスポイント（バックホール）までのパスに示されたようにテーブルが

インデックス化されます。

LAN 間のブリッジパケット

LAN上のステーションから受信されたパケットは、決して変更されません。LAN優先度の上書き
値はありません。したがって、LANでは、ブリッジモードで適切に保護されている必要がありま
す。メッシュバックホールに提供されている唯一の保護は、Platinumキューにマップされる
CAPWAP以外の制御フレームは Goldキューに降格されます。

パケットはメッシュへの着信時にイーサネット入口で受信されるため、LANに正確に伝送されま
す。

AP1500上のイーサネットポートと 802.11a間の QoSを統合する唯一の方法は、DSCPによって
イーサネットパケットをタグ付けすることです。AP1500は DSCPを含むイーサネットパケット
を取得し、それを適切な 802.11eキューに格納します。

AP1500では、DSCP自体をタグ付けしません。

• AP1500は、入力ポートで DSCPタグを確認し、イーサネットフレームをカプセル化して、
対応する 802.11e優先度を適用します。

• AP1500は、出力ポートでイーサネットフレームのカプセル化を解除し、DSCPフィールド
をそのままにして、そのフレームを回線上に配置します。

ビデオカメラなどのイーサネットデバイスは、QoSを使用するために、DSCP値でビットをマー
クする機能を持つ必要があります。

QoSは、ネットワーク上で輻輳が発生したときにだけ関連します。（注）
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メッシュネットワークでの音声使用のガイドライン

メッシュネットワークで音声を使用する場合は、次のガイドラインに従います。

•音声は、屋内メッシュネットワークだけでサポートされます。屋外の場合、音声は、メッ
シュインフラストラクチャにおいてベストエフォート方式でサポートされます。

•音声がメッシュネットワークで動作している場合、コールは 3ホップ以上を通過してはいけ
ません。音声で 3ホップ以上を必要としないように、各セクターを設定する必要がありま
す。

•音声ネットワークの RFの考慮事項は次のとおりです。

◦ 2～ 10 %のカバレッジホール

◦ 15～ 20 %のセルカバレッジオーバーラップ

◦音声がデータ要件より 15 dB以上高い RSSI値および SNR値を必要とする

◦すべてのデータレートの -67 dBmの RSSIが 11b/g/nおよび 11a/nの目標である

◦ APに接続するクライアントにより使用されるデータレートの SNRは 25 dBである必要
がある

◦パケットエラーレートの値が 1 %以下の値になるように設定する必要がある

◦最小使用率のチャネル（CU）を使用する必要がある

• [802.11a/n]または [802.11b/g/n] > [Global]パラメータページで、次のことを行う必要があり
ます。

◦ Dynamic Transmit Power Control（DTPC）を有効にする

◦ 11 Mbps未満のすべてのデータレートを無効にする

• [802.11a/n]または [802.11b/g/n] > [Voice]パラメータページで、次のことを行う必要がありま
す。

◦負荷に基づく CACを無効にする

◦ WMMが有効化されている CCXv4または v5クライアントに対してアドミッションコ
ントロール（ACM）を有効にする。そうしない場合、帯域幅ベースの CACは適切に動
作しません。

◦最大 RF帯域幅を 50 %に設定する

◦予約済みローミング帯域幅を 6 %に設定する

◦トラフィックストリームメトリックを有効にする

• [802.11a/n]または [802.11b/g/n] > [EDCA]パラメータページで、次のことを行う必要があり
ます。

◦インターフェイスの EDCAプロファイルを [Voice Optimized]に設定する
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◦低遅延MACを無効にする

• [QoS > Profile]ページで、次の手順を実行する必要があります。

◦音声プロファイルを作成して有線 QoSプロトコルタイプとして 802.1Qを選択する

• [WLANs > Edit > QoS]ページで、次の手順を実行する必要があります。

◦バックホールの QoSとして [Platinum]（音声）および [Gold]（ビデオ）を選択する

◦ WMMポリシーとして [Allowed]を選択する

• [WLANs > Edit > QoS]ページで、次の手順を実行する必要があります。

◦高速ローミングをサポートする場合、認可（auth）キー管理（mgmt）で [CCKM]を選択
します。

• [x > y]ページで、次の手順を実行する必要があります。

◦ Voice Active Detection（VAD）を無効にする

メッシュネットワークでの音声コールのサポート

表 32：802.11a/n無線および 802.11b/g/n無線で可能な 1550シリーズのコール, （170ページ）に、
クリーンで理想的な環境での実際のコールを示します。

表 32：802.11a/n 無線および 802.11b/g/n 無線で可能な 1550 シリーズのコール

802.11b/g/n バック
ホール無線 40 MHz

802.11b/g/n
バックホール

無線 20 MHz

802.11a/n 無線 40
MHz

802.11a/n 無線
20 MHz

コール数
13

20203520RAP

20152010MAP1（最初のホップ）

1510158MAP2（2番目のホップ）

13
トラフィックは双方向 64K音声フローです。VoCoderタイプ：G.711、PER <= 1%。ネットワークのセットアップはデイジーチェーン接続さ
れ、コールは 2ホップを超えて伝送しません。外部干渉はありません。

コールを発信する間、7921電話のコールのMOSスコアを観察します。3.5～ 4のMOSスコアが
許容可能です。
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表 33：MOS 評価

ユーザ満足度MOS 評価

たいへん満足している> 4.3

満足している4.0

一部のユーザが満足していない3.6

多くのユーザが満足していない3.1

—< 2.58

ビデオのメッシュマルチキャストの抑制の有効化

コントローラ CLIを使用して 3種類のメッシュマルチキャストモードを設定し、すべてのメッ
シュアクセスポイントでビデオカメラブロードキャストを管理できます。イネーブルになって

いる場合、これらのモードは、メッシュネットワーク内の不要なマルチキャスト送信を減少さ

せ、バックホール帯域幅を節約します。

メッシュマルチキャストモードは、ブリッジング対応アクセスポイントMAPおよび RAPが、
メッシュネットワーク内のイーサネットLAN間でマルチキャストを送信する方法を決定します。
メッシュマルチキャストモードは非 CAPWAPマルチキャストトラフィックのみを管理します。
CAPWAPマルチキャストトラフィックは異なるメカニズムで管理されます。

次の 3つのメッシュマルチキャストモードがあります。

• regularモード：データは、ブリッジ対応の RAPおよびMAPによってメッシュネットワー
ク全体とすべてのセグメントにマルチキャストされます。

• in-onlyモード：MAPがイーサネットから受信するマルチキャストパケットはRAPのイーサ
ネットネットワークに転送されます。追加の転送は行われず、これにより、RAPによって受
信された CAPWAP以外のマルチキャストはメッシュネットワーク内のMAPイーサネット
ネットワーク（それらの発信ポイント）に返送されず、MAPからMAPへのマルチキャスト
はフィルタで除去されるため発生しません。

HSRP設定がメッシュネットワークで動作中の場合は、in-outマルチキャスト
モードを設定することをお勧めします。

（注）

• in-outモード：RAPとMAPは別々の方法でマルチキャストを行います。

◦ in-outモードはデフォルトのモードです。
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◦マルチキャストパケットが、イーサネット経由でMAPで受信されると、それらはRAP
に送信されますが、それらはイーサネット経由で他のMAPに送信されず、MAPから
MAPへのパケットは、マルチキャストからフィルタで除去されます。

◦マルチキャストパケットがイーサネット経由でRAPで受信された場合、すべてのMAP
およびその個々のイーサネットワークに送信されます。in-outモードで動作中の場合、
1台の RAPによって送信されるマルチキャストを同じイーサネットセグメント上の別
の RAPが受信してネットワークに送り戻さないよう、ネットワークを適切に分割する
必要があります。

802.11bクライアントがCAPWAPマルチキャストを受信する必要がある場合、
マルチキャストをメッシュネットワーク上だけでなく、コントローラ上でグ

ローバルに有効にする必要があります（config network multicast global enable
CLIコマンドを使用）。マルチキャストをメッシュネットワーク外の 802.11b
クライアントに伝送する必要がない場合、グローバルなマルチキャストパラ

メータを無効にする必要があります（config network multicast global disable
CLIコマンドを使用）。

（注）
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メッシュネットワークの音声詳細の表示（CLI）
この項のコマンドを使用して、メッシュネットワークの音声およびビデオコールの詳細を表示し

ます。

図 64：メッシュネットワークの例

•各RAPでの音声コールの合計数と音声コールに使用された帯域幅を表示するには、次のコマ
ンドを入力します。

show mesh cac summary

以下に類似した情報が表示されます。

AP Name Slot# Radio BW Used/Max Calls
------------ ------- ----- ----------- -----
SB_RAP1 0 11b/g 0/23437 0

1 11a 0/23437 2
SB_MAP1 0 11b/g 0/23437 0

1 11a 0/23437 0
SB_MAP2 0 11b/g 0/23437 0

1 11a 0/23437 0
SB_MAP3 0 11b/g 0/23437 0

1 11a 0/23437 0?
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•ネットワークのメッシュツリートポロジおよび各メッシュアクセスポイントと無線の音声
コールとビデオリンクの帯域幅使用率（使用/最大）を表示するには、次のコマンドを入力
します。

show mesh cac bwused {voice | video} AP_name

以下に類似した情報が表示されます。

AP Name Slot# Radio BW Used/Max
------------- ------- ----- -----------
SB_RAP1 0 11b/g 1016/23437

1 11a 3048/23437
|SB_MAP1 0 11b/g 0/23437

1 11a 3048/23437
|| SB_MAP2 0 11b/g 2032/23437

1 11a 3048/23437
||| SB_MAP3 0 11b/g 0/23437

1 11a 0/23437

[AP Name]フィールドの左側の縦棒（|）は、MAPのその RAPからのホップ
カウントを示します。

（注）

無線タイプが同じ場合、各ホップでのバックホール帯域幅使用率（bw使用/最
大）は同じです。たとえば、メッシュアクセスポイントmap1、map2、map3、
および rap1はすべて同じ無線バックホール（802.11a）上にあるので、同じ帯
域幅（3048）を使用しています。コールはすべて同じ干渉ドメインにありま
す。そのドメインのどの場所から発信されたコールも、他のコールに影響を

与えます。

（注）

•ネットワークのメッシュツリートポロジを表示し、メッシュアクセスポイント無線によっ
て処理中の音声コール数を表示するには、次のコマンドを入力します。

show mesh cac access AP_name

Information similar to the following appears:

AP Name Slot# Radio Calls
------------- ------- ----- -----
SB_RAP1 0 11b/g 0

1 11a 0
| SB_MAP1 0 11b/g 0

1 11a 0
|| SB_MAP2 0 11b/g 1

1 11a 0
||| SB_MAP3 0 11b/g 0

1 11a 0
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メッシュアクセスポイント無線で受信された各コールによって、該当のコー

ルサマリーカラムが 1つずつ増加されます。たとえば、map2の 802.11b/g無
線でコールが受信されると、その無線の callsカラムにある既存の値に 1が加
えられます。上記の例の場合、map2の 802.11b/g無線でアクティブなコール
は、新しいコールだけです。新しいコールが受信されるときに 1つのコール
がアクティブである場合、値は 2になります。

（注）

•ネットワークのメッシュツリートポロジを表示し、動作中の音声コールを表示するには、
次のコマンドを入力します。

show mesh cac callpath AP_name

Information similar to the following appears:

AP Name Slot# Radio Calls
------------- ------- ----- -----
SB_RAP1 0 11b/g 0

1 11a 1
| SB_MAP1 0 11b/g 0

1 11a 1
|| SB_MAP2 0 11b/g 1

1 11a 1
||| SB_MAP3 0 11b/g 0

1 11a 0

コールパス内にある各メッシュアクセスポイント無線の Callsカラムは 1ず
つ増加します。たとえば、map2（showmesh cac call path SB_MAP2）で発信さ
れ、map1を経由して rap1で終端するコールの場合、1つのコールが map2
802.11b/gと 802.11a無線の callsカラムに加わり、1つのコールがmap1 802.11a
バックホール無線の callsカラムに加わり、1つのコールが rap1 802.11aバック
ホール無線の callsカラムに加わります。

（注）

•ネットワークのメッシュツリートポロジ、帯域幅の不足のためメッシュアクセスポイント
無線で拒否される音声コール、拒否が発生した対応するメッシュアクセスポイント無線を

表示するには、次のコマンドを入力します。

show mesh cac rejected AP_name

以下に類似した情報が表示されます。

AP Name Slot# Radio Calls
------------- ------- ----- -----
SB_RAP1 0 11b/g 0

1 11a 0
| SB_MAP1 0 11b/g 0

1 11a 0
|| SB_MAP2 0 11b/g 1

1 11a 0
||| SB_MAP3 0 11b/g 0

1 11a 0
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コールが map2 802.11b/g無線で拒否された場合、callsカラムは 1ずつ増加し
ます。

（注）

•指定のアクセスポイントでアクティブなBronze、Silver、Gold、Platinum、および管理キュー
の数を表示するには、次のコマンドを入力します。各キューのピークおよび平均長と、オー

バーフロー数が表示されます。

show mesh queue-stats AP_name

以下に類似した情報が表示されます。

Queue Type Overflows Peak length Average length
---------- --------- ----------- --------------
Silver 0 1 0.000
Gold 0 4 0.004
Platinum 0 4 0.001
Bronze 0 0 0.000
Management 0 0 0.000

Overflows：キューオーバーフローによって破棄されたパケットの総数。

Peak Length：定義された統計期間中にキューで待機していたパケットの最大数。

Average Length：定義された統計期間中にキューで待機していたパケットの平均数。

メッシュネットワークでのマルチキャストの有効化（CLI）
メッシュネットワークでマルチキャストモードを有効にしてメッシュネットワーク外からのマ

ルチキャストを受信するには、次のコマンドを入力します。

config network multicast global enable

config mesh multicast {regular | in | in-out}

メッシュネットワークのみでマルチキャストモードを有効にする（マルチキャストはメッシュ

ネットワーク外の 802.11bクライアントに伝送する必要がない）には、次のコマンドを入力しま
す。

config network multicast global disable

config mesh multicast {regular | in | in-out}

コントローラ GUIを使用してメッシュネットワークのマルチキャストをイネーブルにするこ
とはできません。

（注）

IGMP スヌーピング
IGMPスヌーピングを使用すると、特別なマルチキャスト転送により、RF使用率が向上し、音声
およびビデオアプリケーションでのパケット転送が最適化されます。
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メッシュアクセスポイントは、クライアントがマルチキャストグループに登録されているメッ

シュアクセスポイントに関連付けられている場合にだけ、マルチキャストパケットを伝送しま

す。そのため、IGMPスヌーピングが有効な場合、指定したホストに関連するマルチキャストト
ラフィックだけが転送されます。

コントローラ上で IGMPスヌーピングをイネーブルにするには、次のコマンドを入力します。

configure network multicast igmp snooping enable

クライアントは、メッシュアクセスポイントを経由してコントローラに転送される IGMP joinを
送信します。コントローラは、joinを代行受信し、マルチキャストグループ内のクライアントの
テーブルエントリを作成します。次にコントローラはアップストリームスイッチまたはルータを

経由して、IGMP joinをプロキシします。

次のコマンドを入力して、ルータで IGMPグループのステータスをクエリーできます。

router# show ip gmp groups
IGMP Connected Group Membership

Group Address Interface Uptime Expires Last Reporter
233.0.0.1 Vlan119 3w1d 00:01:52 10.1.1.130

レイヤ 3ローミングの場合、IGMPクエリーはクライアントのWLANに送信されます。コント
ローラはクライアントの応答を転送する前に変更し、ソース IPアドレスをコントローラの動的イ
ンターフェイス IPアドレスに変更します。

ネットワークは、コントローラのマルチキャストグループの要求をリッスンし、マルチキャスト

を新しいコントローラに転送します。

音声の詳細については、次のマニュアルを参照してください。

•『Video Surveillance overMesh Deployment Guide』： http://www.cisco.com/en/US/tech/tk722/tk809/
technologies_tech_note09186a0080b02511.shtml

•『Cisco UnifiedWireless Network Solution: VideoStreamDeployment Guide』： http://www.cisco.com/
en/US/products/ps10315/products_tech_note09186a0080b6e11e.shtml

メッシュ AP のローカルで有効な証明書
7.0リリースまでは、メッシュ APは、コントローラを認証したり、コントローラに joinするため
にコントローラにより認証を受けたりするために、製造元がインストールした証明書（MIC）し
かサポートしていませんでした。CAの制御、ポリシーの定義、有効な期間の定義、生成された証
明書の制限および使用方法の定義、および APとコントローラでインストールされたこれらの証
明書の取得を行うために、独自の公開鍵インフラストラクチャ（PKI）を用意する必要がある場合
がありました。これらのユーザ生成証明書またはローカルで有効な証明書（LSC）がAPとコント
ローラにある場合、デバイスはこれらの LSCを使用して join、認証、およびセッションキーの派
生を行います。5.2リリース以降では通常の APがサポートされ、7.0リリース以降ではメッシュ
APもサポートされるようになりました。

• APが LSC証明書を使用してコントローラに joinできない場合のMICへのグレースフル
フォールバック：ローカル APは、コントローラで設定された回数（デフォルト値は 3）、
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コントローラに joinしようとします。これらの試行後に、APは LSCを削除し、MICを使用
してコントローラに joinしようとします。

メッシュAPは、孤立タイマーが切れ、APがリブートされるまでLSCを使用してコントロー
ラに joinしようとします。孤立タイマーは 40分に設定されます。リブート後に、APはMIC
を使用してコントローラに joinしようとします。40分後にAPがMICを使用して再びコント
ローラに joinできない場合は、APがリブートされ、LSCを使用してコントローラに joinし
ようとします。

メッシュ APの LSCは削除されません。LSCは、コントローラで無効な場合
にのみメッシュ APで削除され、その結果、APがリブートされます。

（注）

• MAPの無線プロビジョニング

設定のガイドライン

メッシュ APに LSCを使用する場合は、次のガイドラインに従います。

•この機能により、APからどの既存の証明書も削除されません。APでは LSC証明書とMIC
証明書の両方を使用できます。

• APが LSCを使用してプロビジョニングされると、APは起動時にMIC証明書を読み取りま
せん。LSCからMICに変更するには、APをリブートする必要があります。APは、LSCを
使用して joinできない場合に、フォールバックのためにこの変更を行います。

• APでLSCをプロビジョニングするために、APで無線をオフにする必要はありません。この
ことは、無線でプロビジョニングを行うことができるメッシュ APにとって重要です。

•メッシュ APには dot1x認証が必要なため、CAおよび ID証明書をコントローラ内のサーバ
にインストールする必要があります。

• LSCプロビジョニングは、MAPの場合、イーサネットと無線に発生する可能性があります。
イーサネットを介してコントローラにメッシュ APを接続し、LSC証明書をプロビジョニン
グする必要があります。LSCがデフォルトになると、APは LSC証明書を使用して無線でコ
ントローラに接続できます。

メッシュ AP の LSC と通常の AP の LSC の違い
CAPWAP APは、APモードに関係なく、join時に LSCを使用してDTLSのセットアップを行いま
す。メッシュ APでもメッシュセキュリティに証明書が使用されます。これには、親 APを介し
たコントローラの dot1x認証が含まれます。LSCを使用してメッシュAPがプロビジョニングされ
たら、この目的のためにLSCを使用する必要があります。これは、MICが読み込まれないためで
す。

メッシュ APは、静的に設定された dot1xプロファイルを使用して認証します。
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このプロファイルは、証明書の発行元として「cisco」を使用するようハードコーディングされて
います。このプロファイルは、メッシュ認証にベンダー証明書を使用できるよう設定可能にする

必要があります（config local-auth eap-profile cert-issuer vendor "prfMaP1500LlEAuth93"コマン
ドを入力します）。

メッシュ APの LSCを有効または無効にするには、config mesh lsc enable/disableコマンドを入力
する必要があります。このコマンドを実行すると、すべてのメッシュ APがリブートされます。

7.0リリースでは、メッシュの LSCは、非常に限定された石油およびガス業界のお客様向けに
提供されています。これは、隠し機能です。config mesh lsc enable/disableは隠しコマンドで
す。また、config local-auth eap-profile cert-issuer vendor "prfMaP1500LlEAuth93"コマンドは
通常のコマンドですが、"prfMaP1500LlEAuth93"プロファイルは隠しプロファイルであり、コ
ントローラに格納されず、コントローラのリブート後に失われます。

（注）

LSC AP での証明書検証プロセス
LSCでプロビジョニングされたAPには LSC証明書とMIC証明書の両方がありますが、LSC証明
書がデフォルトの証明書になります。検証プロセスは次の 2つの手順から構成されます。

1 コントローラが APにMICデバイス証明書を送信し、APがMIC CAを使用してその証明書を
検証します。

2 APは LSCデバイス証明書をコントローラに送信し、コントローラは LSC CAを使用してその
証明書を検証します。

LSC 機能の証明書の取得
LSCを設定するには、まず適切な証明書を収集してコントローラにインストールする必要があり
ます。Microsoft 2003 Serverを CAサーバとして使用して、この設定を行う手順を次に示します。

LSCの証明書を取得する手順は、次のとおりです。

ステップ 1 CAサーバ（http://<ip address of caserver/crtsrv）にアクセスしてログインします。

ステップ 2 次の手順で、CA証明書を取得します。
a) [Download a CA certificate link, certificate chain, or CRF]をクリックします。
b) 暗号化方式に [DER]を選択します。
c) [Download CA certificate]リンクをクリックし、[Save]オプションを使用して、CA証明書をローカルマ
シンにダウンロードします。

ステップ 3 コントローラで証明書を使用するには、ダウンロードした証明書を PEM形式に変換します。次のコマン
ドを使用して、Linuxマシンでこれを変換することができます。
# openssl x509 -in <input.cer> -inform DER -out <output.cer> -outform PEM
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ステップ 4 次の手順で、コントローラに CA証明書を設定します。
a) [COMMANDS] > [Download File]を選択します。
b) [File Type]ドロップダウンリストから、ファイルタイプ [Vendor CA Certificate]を選択します。
c) 証明書が保存されている TFTPサーバの情報を使用して、残りのフィールドを更新します。
d) [Download]をクリックします。

ステップ 5 WLCにデバイス証明書をインストールするには、手順 1に従い CAサーバにログインして、次の手順を
実行します。

a) [Request a certificate]リンクをクリックします。
b) [advanced certificate request]リンクをクリックします。
c) [Create and submit a request to this CA]リンクをクリックします。
d) 次の画面に移動し、[Certificate Template]ドロップダウンリストから [Server Authentication Certificate]を
選択します。

e) 有効な名前、電子メール、会社、部門、市、州、および国/地域を入力します。（CAP方式を使用し
て、ユーザクレデンシャルのデータベースでユーザ名を確認する場合は忘れないでください）。

電子メールは使用されませ

ん。

（注）

f) [Mark keys as exportable]をイネーブルにします。
g) [Submit]をクリックします。
h) ラップトップに証明書をインストールします。

ステップ 6 ステップ5で取得したデバイス証明書を変換します。証明書を取得するには、インターネットブラウザの
オプションを使用して、ファイルにエクスポートします。使用しているブラウザのオプションに従い、実

行します。ここで設定するパスワードは覚えておく必要があります。

証明書を変換するには、Linuxマシンで次のコマンドを使用します。

# openssl pkcs12 -in <input.pfx> -out <output.cer>

ステップ 7 コントローラの GUIで、[Command] > [Download File]を選択します。[File Type]ドロップダウンリストか
ら [Vendor Device Certificate]を選択します。証明書が保存されている TFTPサーバの情報および前の手順
で設定したパスワードを使用して残りのフィールドを更新し、[Download]をクリックします。

ステップ 8 コントローラをリブートして、証明書が使用できるようにします。

ステップ 9 次のコマンドを使用して、コントローラに証明書が正常にインストールされていることを確認できます。
show local-auth certificates
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ローカルで有効な証明書（CLI）の設定
ローカルで有効な証明書（LSC）を設定するには、次の手順に従ってください。

ステップ 1 LSCを有効にし、コントローラで LSC CA証明書をプロビジョニングします。

ステップ 2 次のコマンドを入力します。
config local-auth eap-profile cert-issuer vendor prfMaP1500LlEAuth93

ステップ 3 次のコマンドを入力して、機能をオンにします。
config mesh lsc {enable | disable}
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ステップ 4 イーサネットを介してメッシュ APに接続し、LSC証明書のためにプロビジョニングします。

ステップ 5 メッシュ APで証明書を取得し、LSC証明書を使用してコントローラに joinします。

図 65：ローカルで有効な証明書ページ

図 66：AP ポリシーの設定
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ワイルドカード MAC を使用した LSC 専用 MAP 認証

ワイルドカード MAC を使用した LSC 専用 MAP 認証に関する情報

8.0リリースは、ワイルドカードのMACアドレスを使用し、MACフィルタを無効にして LSC専
用認証をサポートします。承認済みアクセスポイントだけを認証するには、CiscoWLCがLSC認
証を EAPに強制できる必要があります。

この表は、LSC認証のさまざまな方式を示しています。

表 34：MAP 認証方式

LSC 専用認証MAC フィルタ動作

有効無効LSC専用MAP認証有効

無効有効LSC専用MAP認証無効

LSC搭載の EAPのみを使用す
る必要がある

EAPまたは PSKが使用可能セキュリティモード：EAPお
よび PSK

LSC搭載の EAPのみを使用す
る必要がある

MICまたは LSCが使用可能証明書：MICおよび LSC

WLCには、MACフィルタリストにワイルドカードのMACアドレスが含まれ、すべての APが
WLCに joinできるようになります。MAC認証は自動的に無効になります。EAPセキュリティ
モードは LSCで有効なセキュリティを提供します。EAP-FASTでは、APは LSCを使用して認証
され、WLCからMSKキーを取得します。すべての不正な APがフィルタで除去されます。これ
らのキーを使用してメッセージハンドシェイクが行われ、PTKキーが生成されます。メッシュ
APは LSCのみを使用してWLCに参加します。

PSKセキュリティモードではセキュリティに対する脅威が発生します。MSKキーがメッシュ AP
のコード内でハードコード化されているため、APは、不正APであってもWLCに参加できます。
これらのキーを使用して、メッセージのハンドシェイクが行われ、PTKキーが生成されます。メッ
シュ APは LSCのみを使用してWLCに参加します。PSKのワイルドカードはデバッグ目的での
み使用する必要があります。

メッシュアクセスポイントの LSC 専用認証の設定（GUI）

メッシュアクセスポイントは Cisco WLCに関連付ける前に認証を行う必要があります。すべて
の Cisco WLCのフィルタリストにすべての AP MACアドレスを入力するのは現実的ではありま
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せん。サービスプロバイダーにはローカルで有効な証明書（LSC）があり、これを使用してMAC
認証をバイパスし LSCのみ使用できます。

ステップ 1 [Security] > [Certificate] > [LSC]の順に選択します。
[Locally Significant Certificates]ページが表示されます。

ステップ 2 [AP Provisioning]タブを選択します。

ステップ 3 [Enable LSC on Controller]チェックボックスをオンにします。

ステップ 4 [General]タブを選択します。

ステップ 5 [AP Provisioning]グループの [Enable]チェックボックスをオンにします。

ステップ 6 [Wireless] > [Mesh]の順に選択します。
[Mesh]ページが表示されます。

ステップ 7 [LSC Only MAP Authentication]チェックボックスをオンまたはオフにします。

ステップ 8 [Apply]をクリックします。

ステップ 9 [Save Configuration]をクリックします。

メッシュアクセスポイントの LSC 専用認証の設定（CLI）

メッシュアクセスポイントは Cisco WLCに関連付ける前に認証を行う必要があります。すべて
の Cisco WLCのフィルタリストにすべての AP MACアドレスを入力するのは現実的ではありま
せん。サービスプロバイダーにはローカルで有効な証明書（LSC）があり、これを使用してMAC
認証をバイパスし LSCのみ使用できます。

•次のコマンドを入力して、メッシュアクセスポイントの LSC専用認証を設定します。
config mesh security lsc-only-auth {enable | disable}

LSC 関連のコマンド
LSCに関連するコマンドは次のとおりです。

• config certificate lsc {enable | disable}

◦ enable：システムで LSCを有効にします。

◦ disable：システムで LSCを無効にします。LSCデバイス証明書を削除する場合や、AP
にメッセージを送信して LSCデバイス証明書を削除し、LSCを無効にする場合は、こ
のキーワードを使用します。その結果、以降の joinをMIC/SSCを使用して行えるよう
になります。MIC/SSCに切り替わっていないAPを使用できるようにするために、WLC
での LSC CA証明書の削除は、CLIを使用して明示的に行う必要があります。

• config certificate lsc ca-server url-path ip-address

次に、Microsoft 2003 Server使用時の URLの例を示します。
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http:<ip address of CA>/sertsrv/mscep/mscep.dll

このコマンドは、証明書を取得するために CAサーバへの URLを設定します。URLには、
ドメイン名または IPアドレスのいずれか、ポート番号（通常は 80）、および CGI-PATHが
含まれます。

http://ipaddr:port/cgi-path

CAサーバは 1つだけ設定できます。CAサーバは LSCをプロビジョニングするよう設定す
る必要があります。

• config certificate lsc ca-server delete

このコマンドは、コントローラで設定された CAサーバを削除します。

• config certificate lsc ca-cert {add | delete}

このコマンドは、次のように、コントローラの CA証明書データベースに対して LSC CA証
明書を追加または削除します。

◦ add：SSCEP getca操作を使用して、設定された CAサーバで CA証明書を問い合わせ、
WLCにログインし、WLCデータベースに証明書を永久的にインストールします。イン
ストールされたら、この CA証明書はAPから受信された LSCデバイス証明書を検証す
るために使用されます。

◦ delete：WLCデータベースから LSC CA証明書を削除します。

• config certificate lsc subject-params Country State City Orgn Dept Email

このコマンドは、コントローラと APで作成およびインストールされるデバイス証明書のパ
ラメータを設定します。

これらすべての文字列は、最大 3バイトを使用する国を除き 64バイトです。Common Name
は、イーサネットMACアドレスを使用して自動的に生成されます。CommonNameは、コン
トローラデバイス証明書要求を作成する前に提供する必要があります。

上記のパラメータは LWAPPペイロードとして APに送信されるため、APはこれらのパラ
メータを使用して certReqを生成できます。CNは、現在のMIC/SSCの「Cxxxx-MacAddr」
形式を使用して APで自動的に生成されます。ここで、xxxxは製品番号です。

• config certificate lsc other-params keysize

デフォルトのキーサイズ値は 2048ビットです。

• config certificate lsc ap-provision {enable | disable}

このコマンドは、APが SSC/MICを使用して joinした場合に、APで LSCのプロビジョニン
グを有効または無効にします。有効な場合は、joinし、LSCがあるすべてのAPがプロビジョ
ニングされます。

無効な場合は、自動的なプロビジョニングが行われません。このコマンドは、LSCがすでに
ある APに影響を与えます。

• config certificate lsc ra-cert {add | delete}
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このコマンドの使用は、CAサーバが Cisco IOS CAサーバである場合にお勧めします。コン
トローラは RAを使用して証明書要求を暗号化し、通信をセキュアにすることができます。
RA証明書は現在、MSFTなどの他の外部 CAサーバによりサポートされていません。

◦ add：SCEP操作を使用して、設定されたCAサーバでRA証明書を問い合わせ、その証
明書をコントローラデータベースにインストールします。このキーワードは、CAによ
り署名された certReqを取得するために使用されます。

◦ delete：WLCデータベースから LSC RA証明書を削除します。

• config auth-list ap-policy lsc {enable | disable}

LSCの取得後に、APはコントローラに joinしようとします。APがコントローラに joinしよ
うとする前に、コントローラコンソールで次のコマンドを入力する必要があります。デフォ

ルトでは、config auth-list ap-policy lscコマンドは無効な状態にあり、APは LSCを使用して
コントローラに joinできません。

• config auth-list ap-policy mic {enable | disable}

MICの取得後に、APはコントローラに joinしようとします。APがコントローラに joinしよ
うとする前に、コントローラコンソールで次のコマンドを入力する必要があります。デフォ

ルトでは、config auth-list ap-policy micコマンドは有効な状態にあります。有効な状態のた
め、APが joinできない場合は、コントローラ側に「LSC/MIC AP is not allowed to join」とい
うログメッセージが表示されます。

• show certificate lsc summary

このコマンドは、WLCにインストールされたLSC証明書を表示します。RA証明書もすでに
インストールされている場合は、CA証明書、デバイス証明書、およびRA証明書（オプショ
ン）を表示します。また、LSCが有効であるか有効でないかも示されます。

• show certificate lsc ap-provision

このコマンドは、APのプロビジョニングのステータス、プロビジョニングが有効であるか
無効であるか、プロビジョニングリストが存在するか存在しないかを表示します。

• show certificate lsc ap-provision details

このコマンドは、APプロビジョニングリストに存在するMACアドレスのリストを表示し
ます。

コントローラ GUI セキュリティ設定
この設定はこの機能に直接関連しませんが、この設定を使用すると、LSCを使用してプロビジョ
ニングされた APに関する必要な動作を実現できます。

•ケース 1：ローカルMAC認可とローカル EAP認証

RAP/MAPのMACアドレスをコントローラのMACフィルタリストに追加します。

例：

(Cisco Controller) > config macfilter mac-delimiter colon
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(Cisco Controller) > config macfilter add 00:0b:85:60:92:30 0 management

•ケース 2：外部MAC認可とローカル EAP認証

WLCで次のコマンドを入力します。

(Cisco Controller) > config mesh security rad-mac-filter enable

または

GUIページで外部MACフィルタ認可のみをオンにし、次のガイドラインに従います。

◦ RAP/MAPのMACアドレスをコントローラのMACフィルタリストに追加しません。

◦ WLCで、外部 RADIUSサーバの詳細を設定します。

◦ WLCで、config macfilter mac-delimiter colonコマンド設定を入力します。

◦外部 RADIUSサーバで、RAP/MAPのMACアドレスを次の形式で追加します。

User name: 11:22:33:44:55:66 Password: 11:22:33:44:55:66

•ケース 3：LSC専用MAP認証

WLCで次のコマンドを入力します。

(Cisco Controller) > config mesh security lsc-only-auth enable

または

GUIページ内の LSC専用MAP認証を確認します。次のメッセージが表示されます。

Warning: Enabling LSC Only MAP Authentication will provision LSC Certificate into MAP (if MAP
are being provisioned for first time).Please make sure MAP is connected to WLC using Ethernet cable
to avoid security risk. Are you sure you want to continue?(Y/N)

展開ガイドライン

•ローカル認証を使用する場合は、ベンダーのCAおよびデバイス証明書を使用してコントロー
ラをインストールする必要があります。

•外部 AAAサーバを使用する場合は、ベンダーの CAおよびデバイス証明書を使用してコン
トローラをインストールする必要があります。

•メッシュセキュリティが証明書発行元として「vendor」を使用するよう設定する必要があり
ます。

• MAPは、バックアップコントローラにフォールバックするときに LSCからMICに切り替
わることができません。

メッシュ APの LSCを有効または無効にするには、config mesh lsc {enable | disable}コマンドを
入力する必要があります。このコマンドを実行すると、すべてのメッシュ APがリブートされま
す。
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Antenna Band Mode の設定

Antenna Band Mode 設定に関する情報
次のいずれかとしてメッシュアクセスポイントの Antenna Band Modeを設定できます。

• Dual Antenna Band Mode：下部の 2つのポート、ポート 1およびポート 2は、デュアルバン
ド 2.4 GHzおよび 5 GHzの二重放射素子（DRE）アンテナ用に使用されます。

• Single Antenna Band Mode：上部の 2つのポート、ポート 3およびポート 4は、5 GHzの単一
放射素子（SRE）アンテナ用に使用され、下部の 2ポート、ポート 1およびポート 2は、2.4
GHzの SREアンテナ用に使用されます。

Antenna Band Mode 設定の制約事項

Antenna Band Mode設定は Cisco Aironet 1532Eおよび 1572EC/EACアクセスポイントのモデルで
使用できます。

Cisco Aironet 1532Iアクセスポイントのモデルは、内部アンテナがあり、追加のアンテナを必
要としません。

（注）

Antenna Band Mode の設定（GUI）

はじめる前に

AntennaBandModeを変更する前に、物理アンテナが正しく設定されていることを確認してくださ
い。Antenna Band Modeを誤って設定すると、メッシュ APが孤立状態になります。

ステップ 1 [Wireless] > [Access Points] > [All APs]を選択します。
APの一覧が表示されます。

ステップ 2 AP名をクリックします。
APの設定の詳細情報が表示されます。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 [Antenna Band Mode]ドロップダウンリストで、次のオプションから選択します。

•シングル

•デュアル
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Antenna Band Modeを変更するとメッシュ APを孤立状態にする可能性があることを示す警告メッセージ
が表示されます。[OK]をクリックします。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

Antenna Band Mode の設定（CLI）

はじめる前に

AntennaBandModeを変更する前に、物理アンテナが正しく設定されていることを確認してくださ
い。Antenna Band Modeを誤って設定すると、メッシュ APが孤立状態になります。

• Cisco WLC CLIで次のコマンドを入力して、メッシュ APの Antenna Band Modeを設定しま
す。
config ap antenna-band-mode {single | dual} mesh-ap-name

•次のコマンドを入力して、Antenna Band Modeのステータスを表示します。
show ap config generalmesh-ap-name

Antenna Band Mode の設定（AP CLI）

• APコンソールで次のコマンドを入力して、メッシュ AP CLIの Antenna Band Modeを設定し
ます。
capwap ap ant-band-mode {dual | single}

Cisco Aironet 1530 シリーズアクセスポイントでのデイジーチェーンの
設定

Cisco Aironet 1530 シリーズアクセスポイントのデイジーチェーン接続に関する情報
メッシュ AP（MAP）として機能する場合、Cisco Aironet 1530シリーズアクセスポイントはアク
セスポイントを「デイジーチェーン接続」する機能を持ちます。MAPを「デイジーチェーン接
続」することによって、アップリンクアクセスとダウンリンクアクセスに別々のチャネルを使用

できるため、バックホール帯域幅の向上やユニバーサルアクセスの拡張が可能となり、APをシ
リアルバックホールとして運用することができます。ユニバーサルアクセスの拡張により、ロー

カルモードまたは FlexConnectモードの Cisco AP1530をMAPのイーサネットポートに接続でき
るため、ネットワークが拡張され、より適切なクライアントアクセスを提供できます。

デイジーチェーン接続されたアクセスポイントは、APの電源供給方法によって異なる方法でケー
ブルを取り付ける必要があります。アクセスポイントへの電力が DC電源を使用して供給されて
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いる場合は、イーサネットケーブルはマスター APの LANポートからスレーブ APの PoE入力
ポートに直接接続する必要があります。

図 67：DC 電源を使用してデイジーチェーン接続された AP

アクセスポイントへの電力がPoEを使用して供給されている場合は、イーサネットケーブルはス
レーブ APに給電する PoEインジェクタにマスター APの LANポートから接続する必要がありま
す。

図 68：PoE インジェクタを使用してデイジーチェーン接続された AP

1572 とのデイジーチェーン接続

1572アクセスポイント（AP）の重要な機能の1つが、メッシュAP（MAP）として動作中に、AP
を「デイジーチェーン接続」できる機能です。MAPを「デイジーチェーン接続」することによっ
て、アップリンクアクセスとダウンリンクアクセスに別々のチャネルを使用できるため、バック

ホール帯域幅の向上やユニバーサルアクセスの拡張が可能となり、お客様は APをシリアルバッ
クホールとして運用することができます。ユニバーサルアクセスの拡張により、ローカルモード

または flexconnectモードの1572APをMAPのイーサネットポートに接続できるため、ネットワー
クが拡張され、より適切なクライアントアクセスを提供できます。これらの機能について、以降

の項で詳しく説明します。

8.0MRリリースでは、1572がマスター APとして設定されている場合に、次の APがスレーブ AP
としてサポートされます。

シスコワイヤレスメッシュアクセスポイント設計および展開ガイドリリース 8.0
190

Cisco 1500 シリーズメッシュアクセスポイントのネットワークへの接続
Cisco Aironet 1530 シリーズアクセスポイントでのデイジーチェーンの設定



• 1572EAC

• 1572EC

• 1572IC

• 1552

• 1532E/I

• 3700P

デイジーチェーン接続されたアクセスポイントは、終端のスレーブ APの APタイプに応じて配
線を変更する必要があります。

マスターAPとスレーブAPの両方が 1572の場合は、マスターAPのイーサネットポートとスレー
ブ APのイーサネットポートをイーサネットケーブルで接続する必要があります。両方の APで
デイジーチェーン接続を有効にする必要があります。

マスター APが 1570で、スレーブ APが 1532または 3700Pの場合は、マスター APの PoE-Out
ポートとスレーブ APの PoE-Inポートをイーサネットケーブルで接続します。

マスター APが 1570で、スレーブ APが 1520または 1550の場合は、1572のイーサネットポート
と 1552の任意のイーサネットポートをイーサネットケーブルで接続します。
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Cisco Aironet 1530/1572 シリーズアクセスポイントのシリアルバックホール

CiscoAironetアクセスポイントのデイジーチェーン接続はシリアルバックホールメッシュを供給
するために使用できます。MAP1aはマスターMAPで、RAPとして選択されている、優先される
親があります。MAP1bは、スレーブMAPで、優先される親が選択されていません。MAP1bは
「RootAP」ロールのある「ブリッジ」APモードで設定されます。デイジーチェーン接続はMAP1b
で有効です。MAP2には、MAP1bとして選択された優先される親があります。

図 69：シリアルバックホールメッシュのあるデイジーチェーン

高ゲイン方向性アンテナは、一般的なシリアルバックホール展開で使用する必要があります。さ

らにシリアルバックホールメッシュネットワークを作成するために、優先される親設定を使用す

る必要があります。

子 APは、次の基準に基づいて優先される親を選択します：

•優先される親は最適な親である。

•優先される親に、少なくとも 20 dBのリンク SNRがある。

シスコワイヤレスメッシュアクセスポイント設計および展開ガイドリリース 8.0
192

Cisco 1500 シリーズメッシュアクセスポイントのネットワークへの接続
Cisco Aironet 1530 シリーズアクセスポイントでのデイジーチェーンの設定



•優先される親には 12 dB～ 20 dBの範囲内のリンク SNRがあるが、その他にこれよりも優
れた親がない（SNRは 20 %以上が理想的）。SNRが 12 dB未満の場合、設定は無視されま
す。

•優先される親はブラックリストに掲載されていない。

•優先される親は、動的周波数選択（DFS）のため、サイレントモードではない。

•優先される親は同じブリッジグループ名（BGN）に属する。設定された優先される親が同じ
BGNに属さず、他の親が利用可能でない場合、子はデフォルトの BGNを使用して親 APに
関連付けられます。

拡張ユニバーサルアクセス

Cisco Aironet 1530シリーズアクセスポイントのデイジーチェーン接続は、メッシュネットワー
ク全体でユニバーサルアクセスを拡張する場合でも使用できます。この例では、MAP1aはマス
ターMAPで、RAPと無線バックホールされます。MAP1bはスレーブMAPで、ローカル/フレッ
クス接続モードで動作し、2.4 GHzおよび 5 GHzの無線でクライアントアクセスを提供していま
す。

図 70：ユニバーサルアクセスを拡張するデイジーチェーン接続

Cisco Aironet 1530/1570 シリーズアクセスポイントをデイジーチェーン接続設定するときに注意す
べき重要ポイント

•デイジーチェーン接続されたAPとして動作できるのはメッシュアクセスポイント（MAP）
だけです。
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•アップリンクでデイジーチェーン接続されている APがマスター AP、また接続された APが
スレーブ APとして見なされます。

•接続するイーサネットケーブルは、マスター APの LANポートからスレーブ APの PoE入
力ポートに接続される必要があります。

•それぞれのデイジーチェーン接続されたメッシュホップに、優先される親が設定されている
必要があります。マスターMAPには優先される親が必要です。

•デイジーチェーン接続は、Cisco WLCの GUIまたは CLIを介したブリッジモードのスレー
ブ APで、または APコンソールで有効にする必要があります。

•指向性アンテナはデイジーチェーンの作成時に使用する必要があり、アンテナは、必要に応
じて、メッシュツリーの形成を支援するために使用する必要があります。

•指向性アンテナは、物理的に 3 m離すことが必要です。

•イーサネットブリッジングはブリッジモードのすべてのAPで有効にする必要があります。

デイジーチェーンの設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]を選択します。
APの一覧が表示されます。

ステップ 2 APの名前をクリックします。
APの設定の詳細情報が表示されます。

ステップ 3 [Mesh]タブをクリックします。

ステップ 4 [Daisy Chaining]チェックボックスをオンまたはオフにします。
APがシリアルバックホール導入で使用されている場合は、APの [Preferred Parent]を指定します。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

デイジーチェーンの設定（CLI）
•次のコマンドを入力して、デイジーチェーンを設定します。
config ap daisy-chaining {enable | disable} cisco-mesh-ap

•次のコマンドを入力して、各シリアルバックホール APの優先される親を設定します。
config mesh parent preferredcisco-ap parent-mac-address

•次のコマンドを入力して、デイジーチェーンおよび設定された優先される親のステータスを
表示します。
show ap config generalcisco-ap
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デイジーチェーンの設定（AP CLI）

• APコンソールで次のコマンドを入力して、APのデイジーチェーンを設定します。
capwap ap daisy-chaining {enable | disable}

デイジーチェーンの設定

デイジーチェーン接続展開を設定する場合に解決すべきいくつかの主要な要素があります。

•デイジーチェーン接続されたAPとして動作できるのはメッシュアクセスポイント（MAP）
だけです。

•アップリンクデイジーチェーン接続された APがマスター APと見なされ、接続先の APが
スレーブ APと見なされます。

•デイジーチェーン接続されたメッシュホップごとに優先される親を設定する必要がありま
す。マスターMAPに、優先される親を割り当てる必要があります。

•デイジーチェーン接続は、WLC GUI、WLC CLI、AP CLIのいずれかを使用して AP上で有
効にする必要があります。

•顧客ニーズに合わせてメッシュツリー情報を調整するデイジーチェーンを構築する場合は、
指向性アンテナを使用する必要があります。

WLC GUI を使用したデイジーチェーン接続の有効化

WLCGUIからデイジーチェーン接続を有効にするには、[Wireless] > [Access Point] > [(AP_NAME)]
> [Mesh]に移動してから、[Daisy-Chaining]チェックボックスをオンにします。APがシリアルバッ
クホールソリューションで使用されている場合は、[PreferredParent]を選択する必要があります。

デイジーチェーンはスレーブ RAPでのみ有効にする必要があります。マスターMAPはデイ
ジーチェーンを無効にする必要があります。

（注）
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WLC CLI を使用したデイジーチェーン接続の有効化

WLC CLIからデイジーチェーン接続を有効にするには、次のコマンドを発行します。

(Cisco Controller) >config ap daisy-chaining [enable/disable] <ap_name>

デイジーチェーン機能はアクセスポイント単位で有効にする必要があります。

(Cisco Controller) >show ap config general <ap_name>

その後で、Daisy Chainingエントリまでスクロールダウンします。

Daisy Chaining ..................................Disabled

AP CLI を使用したデイジーチェーン接続の有効化

AP CLIからデイジーチェーン接続を有効にするには、次のコマンドを発行します。

AP#capwap ap daisy-chaining <enable/disable>

シリアルバックホール AP ごとの優先される親の設定

シリアルバックホール APごとの優先される親をセットアップするには、次のコマンドを発行し
ます。

(Cisco Controller) >config mesh parent preferred <ap_name> <PARENT_MAC_ADDRESS>

アクセスポイントの優先される親は、次のコマンドを発行することによって確認できます。

(Cisco Controller) >show ap config general <ap_name>

その後で、Mesh preferred parentエントリまでスクロールダウンします。

Mesh preferred parent ...........................00:24:13:0f:92:00
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詳細については、このページを参照してください。（注）

メッシュコンバージェンスの設定

メッシュコンバージェンスに関する情報

Cisco WLCを使用して、メッシュ AP（MAP）ごとまたはすべてのメッシュ AP用のメッシュコ
ンバージェンスメソッドを設定できます。これにより、既存のコンバージェンスメカニズムに影

響を与えないで配置に基づいてコンバージェンスメソッドを選択できます。デフォルト設定は、

既存のコンバージェンスメカニズムです。

DHCP / CAPWAP 情報チャネルスキャン /
シーク

親の損失の検出 / キー
プアライブタイマー

メッシュコンバージェ

ンス

CAPWAPの更新/再起
動

すべての 5 GHzチャネ
ルのスキャン/シーク

21 / 3秒規格

DHCPおよびCAPWAP
の維持

プリセットされたチャ

ネルのみのスキャン/
シーク

7 / 3秒速い

DHCPおよびCAPWAP
の維持

プリセットされたチャ

ネルのみのスキャン/
シーク

4 / 1.5秒非常に高速

メッシュコンバージェンスに関する制約事項

•リリース 8.0では、メッシュコンバージェンス機能は、Cisco 5500シリーズおよび Flex 7500
シリーズのWLCでのみ使用できます。

メッシュコンバージェンスの設定（CLI）
•次のコマンドを入力して、Cisco WLC CLIのメッシュコンバージェンスを設定します。
config mesh convergence {fast | standard | very-fast} all

allキーワードはすべてのMAPノードを意味します。（注）

• APコンソールのMesh convergenceコマンド：

シスコワイヤレスメッシュアクセスポイント設計および展開ガイドリリース 8.0    
197

Cisco 1500 シリーズメッシュアクセスポイントのネットワークへの接続
メッシュコンバージェンスの設定

https://techzone.cisco.com/t5/Unified-Controller-Based-WLC/8-0-Mesh-ethernet-bridging-and-daisy-chaining-with-the-1532/ta-p/728879


a) チャネルの現在のサブセットのリストを表示するには：
show mesh convergence

b) メッシュコンバージェンスをデバッグするには：
debug mesh convergence

c) APでコンバージェンスメソッドを設定するには：
test mesh convergence {fast | standard | very_fast}

LWAPP と Autonomous イメージの切り替え（AP CLI）
デフォルトでは、Cisco AP1532および AP1572は統合モードに設定されています。

• APコンソールで次のコマンドを入力して、LWAPPモードから自律モード（aIOS）にアクセ
スポイントを切り替えます。
capwap ap autonomous

このコマンドは、アクセスポイントの最初のプライミング時に一度のみ使用する必要があり

ます。自律モードから LWAPPモードにスイッチバックする方法については、https://
supportforums.cisco.com/docs/DOC-14960を参照してください。

（注）
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第 6 章

ネットワークの状態の確認

この章では、メッシュネットワークの状態の確認方法について説明します。内容は次のとおり

です。

• Show Meshコマンド, 199 ページ

• メッシュアクセスポイントのメッシュ統計情報の表示, 205 ページ

• メッシュアクセスポイントのネイバー統計情報の表示, 211 ページ

Show Mesh コマンド
show meshコマンドは、次の各項にグループ化されています。

•一般的なメッシュネットワークの詳細の表示

•メッシュアクセスポイントの詳細の表示

• Public Safety設定の表示

•セキュリティ設定と統計情報の表示

一般的なメッシュネットワークの詳細の表示

一般的なメッシュネットワークの詳細を表示するには、次のコマンドを入力します。

• show mesh env {summary | AP_name}：すべてのアクセスポイント（概要）または特定のア
クセスポイント（AP_name）の温度、ヒーターのステータス、イーサネットのステータスを
表示します。アクセスポイント名、ロール（RootAPまたはMeshAP）、およびモデルも示さ
れます。

◦温度は華氏と摂氏の両方で示されます。

◦ヒーターステータスは ONまたは OFFです。
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◦イーサネットステータスは UPまたは DOWNです。

バッテリステータスはアクセスポイントに対して提供されていないため、

showmesh env AP_nameステータス表示にN/A（該当なし）と表示されます。

(Cisco Controller) > show mesh env summary

AP Name Temperature(C/F) Heater Ethernet Battery
------------------ ---------------- ------ -------- -------
SB_RAP1 39/102 OFF UpDnNANA N/A
SB_MAP1 37/98 OFF DnDnNANA N/A
SB_MAP2 42/107 OFF DnDnNANA N/A
SB_MAP3 36/96 OFF DnDnNANA N/A

(Cisco Controller > show mesh env SB_RAP1
AP Name.......................................... SB_RAP1
AP Model......................................... AIR-LAP1522AG-A-K9
AP Role.......................................... RootAP

Temperature...................................... 39 C, 102 F
Heater........................................... OFF
Backhaul......................................... GigabitEthernet0
GigabitEthernet0 Status.......................... UP

Duplex....................................... FULL
Speed........................................ 100
Rx Unicast Packets........................... 988175
Rx Non-Unicast Packets....................... 8563
Tx Unicast Packets........................... 106420
Tx Non-Unicast Packets....................... 17122

GigabitEthernet1 Status.......................... DOWN
POE Out........................................ OFF
Battery.......................................... N/A

（注）

• show mesh ap summary：外部認証のユーザ名を割り当てるために使用できる AP証明書内の
MACアドレスを示す CERT MACフィールドを表示するように改訂されました。

(Cisco Controller) > show mesh ap summary
AP Name AP Model BVI MAC CERT MAC Hop Bridge Group Name
------- --------------- ----------------- ---------------- ---- -----------------
R1 LAP1520 00:0b:85:63:8a:10 00:0b:85:63:8a:10 0 y1
R2 LAP1520 00:0b:85:7b:c1:e0 00:0b:85:7b:c1:e0 1 y1
H2 AIR-LAP1522AG-A-K9 00:1a:a2:ff:f9:00 00:1b:d4:a6:f4:60 1
Number of Mesh APs............................... 3
Number of RAP................................... 2
Number of MAP................................... 1

• show mesh path：MACアドレス、アクセスポイントのロール、アップリンクとダウンリン
クの SNR率（dBs）（SNRUp、SNRDown）、および特定のパスのリンク SNRを表示しま
す。

(Cisco Controller) > show mesh path mesh-45-rap1
AP Name/Radio Mac Channel Snr-Up Snr-Down Link-Snr Flags State
----------------- ------- ------ -------- -------- ------ -------
mesh-45-rap1 165 15 18 16 0x86b UPDATED NEIGH PARENT BEACON
mesh-45-rap1 is a Root AP.

シスコワイヤレスメッシュアクセスポイント設計および展開ガイドリリース 8.0
200

ネットワークの状態の確認

一般的なメッシュネットワークの詳細の表示



• showmesh neighbor summary：メッシュネイバーに関する概要情報を表示します。ネイバー
情報にはMACアドレス、親子関係、およびアップリンクとダウンリンク（SNRUp、
SNRDown）が含まれます。

(Cisco Controller) > show mesh neighbor summary ap1500:62:39:70
AP Name/Radio Mac Channel Snr-Up Snr-Down Link-Snr Flags State
mesh-45-rap1 165 15 18 16 0x86b UPDATED NEIGH PARENT BEACON
00:0B:85:80:ED:D0 149 5 6 5 0x1a60 NEED UPDATE BEACON DEFAULT
00:17:94:FE:C3:5F 149 7 0 0 0x860 BEACON

上の show meshコマンドを確認したら、ネットワークのノード間の関係を表
示して、各リンクの SNR値を表示して、RF接続を確認できます。

（注）

• show mesh ap tree：ツリー構造（階層）内のメッシュアクセスポイントを表示します。

(Cisco Controller) > show mesh ap tree
R1(0,y1)
|-R2(1,y1)
|-R6(2,y1)
|-H2(1,default)
Number of Mesh APs............................... 4
Number of RAP................................... 1
Number of MAP................................... 3

メッシュアクセスポイントの詳細の表示

メッシュアクセスポイントの設定を表示するには、次のコマンドを入力します。

• showap config generalCisco_AP：メッシュアクセスポイントのシステム仕様を表示します。

(Cisco Controller) > show ap config general aps
Cisco AP Identifier.............................. 1
Cisco AP Name.................................... AP5
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-AB 802.11a:-AB
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-N
Switch Port Number .............................. 1
MAC Address...................................... 00:13:80:60:48:3e
IP Address Configuration......................... DHCP
IP Address....................................... 1.100.163.133
...
Primary Cisco Switch Name........................ 1-4404
Primary Cisco Switch IP Address.................. 2.2.2.2
Secondary Cisco Switch Name...................... 1-4404
Secondary Cisco Switch IP Address................ 2.2.2.2
Tertiary Cisco Switch Name....................... 2-4404
Tertiary Cisco Switch IP Address................. 1.1.1.4

• show mesh astools stats [Cisco_AP]：すべての屋外メッシュアクセスポイントまたは特定の
メッシュアクセスポイントのストランディング防止統計情報を表示します。

(Cisco Controller) > show mesh astools stats

Total No of Aps stranded : 0
> (Cisco Controller) > show mesh astools stats sb_map1
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Total No of Aps stranded : 0

• show advanced backup-controller：設定済みのプライマリおよびセカンダリバックアップコ
ントローラを表示します。

(Cisco Controller) > show advanced backup-controller
AP primary Backup Controller .................... controller1 10.10.10.10
AP secondary Backup Controller ............... 0.0.0.0

• show advanced timer：システムタイマーの設定を表示します。

(Cisco Controller) > show advanced timer
Authentication Response Timeout (seconds)........ 10
Rogue Entry Timeout (seconds).................... 1300
AP Heart Beat Timeout (seconds).................. 30
AP Discovery Timeout (seconds)................... 10
AP Primary Discovery Timeout (seconds)........... 120

• show ap slots：メッシュアクセスポイントのスロット情報を表示します。

(Cisco Controller) > show ap slots
Number of APs.................................... 3
AP Name Slots AP Model Slot0 Slot1 Slot2 Slot3
-------------------------------- ------ ------- ------ ------
R1 2 LAP1520 802.11A 802.11BG
H1 3 AIR-LAP1521AG-A-K9 802.11BG 802.11A 802.11A
H2 4 AIR-LAP1521AG-A-K9 802.11BG 802.11A 802.11A 802.11BG

グローバルメッシュパラメータ設定の表示

次のコマンドを使用して、グローバルメッシュ設定についての情報を取得します。

• show mesh config：グローバルメッシュ設定を表示します。

(Cisco Controller) > show mesh config
Mesh Range....................................... 12000
Backhaul with client access status............... disabled
Background Scanning State........................ enabled
Mesh Security
Security Mode................................. EAP
External-Auth................................. disabled
Use MAC Filter in External AAA server......... disabled
Force External Authentication................. disabled
Mesh Alarm Criteria
Max Hop Count................................. 4
Recommended Max Children for MAP.............. 10
Recommended Max Children for RAP.............. 20
Low Link SNR.................................. 12
High Link SNR................................. 60
Max Association Number........................ 10
Association Interval.......................... 60 minutes
Parent Change Numbers......................... 3
Parent Change Interval........................ 60 minutes
Mesh Multicast Mode.............................. In-Out
Mesh Full Sector DFS............................. enabled
Mesh Ethernet Bridging VLAN Transparent Mode..... enabled
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ブリッジグループ設定の表示

ブリッジグループ設定を表示するには、次のコマンドを入力します。

• show mesh forwarding table：すべての設定済みのブリッジとそれらのMACテーブルエント
リを表示します。

• showmesh forwarding interfaces：ブリッジグループと各ブリッジグループ内のインターフェ
イスを表示します。このコマンドは、ブリッジグループメンバーシップのトラブルシュー

ティングに役立ちます。

VLAN タギング設定の表示
VLANタギング設定を表示するには、次のコマンドを入力します。

• show mesh forwarding VLAN mode：設定済みの VLANトランスペアレントモード（有効ま
たは無効）を表示します。

• show mesh forwarding VLAN statistics：VLANおよびパスの統計情報を表示します。

• show mesh forwarding vlans：サポートされている VLANを表示します。

• show mesh ethernet VLAN statistics：イーサネットインターフェイスの統計情報を表示しま
す。

DFS の詳細の表示
DFSの詳細を表示するには、次のコマンドを入力します。

• show mesh dfs history：チャネル別のレーダー検出と結果の停止の履歴を表示します。

(Cisco Controller) > show mesh dfs history
ap1520#show mesh dfs history
Channel 100 detects radar and is unusable (Time Elapsed: 18 day(s), 22 hour(s), 10
minute(s), 24 second(s)).
Channel is set to 136 (Time Elapsed: 18 day(s), 22 hour(s), 10 minute(s), 24 second(s)).
Channel 136 detects radar and is unusable (Time Elapsed: 18 day(s), 22 hour(s), 9
minute(s), 14 second(s)).
Channel is set to 161 (Time Elapsed: 18 day(s), 22 hour(s), 9 minute(s), 14 second(s)).
Channel 100 becomes usable (Time Elapsed: 18 day(s), 21 hour(s), 40 minute(s), 24
second(s)).
Channel 136 becomes usable (Time Elapsed: 18 day(s), 21 hour(s), 39 minute(s), 14
second(s)).
Channel 64 detects radar and is unusable (Time Elapsed: 0 day(s), 1 hour(s), 20
minute(s), 52 second(s)).
Channel 104 detects radar and is unusable (Time Elapsed: 0 day(s), 0 hour(s), 47
minute(s), 6 second(s)).
Channel is set to 120 (Time Elapsed: 0 day(s), 0 hour(s), 47 minute(s), 6 second(s)).
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• showmeshdfs channel channel number：指定したチャネルのレーダー検出と停止の履歴を表示
します。

(Cisco Controller) > show mesh dfs channel 104
ap1520#show mesh dfs channel 104
Channel 104 is available
Time elapsed since radar last detected: 0 day(s), 0 hour(s), 48 minute(s), 11 second(s).

セキュリティ設定と統計情報の表示

セキュリティ設定と統計情報を表示するには、次のコマンドを入力します。

• show mesh security-stats AP_name：指定したアクセスポイントとその子のアソシエーション
と認証、および再アソシエーションと再認証に関して、パケットエラー統計情報と、失敗、

タイムアウト、成功の数を表示します。

(Cisco Controller) > show mesh security-stats ap417

AP MAC : 00:0B:85:5F:FA:F0
Packet/Error Statistics:
-----------------------------
Tx Packets 14, Rx Packets 19, Rx Error Packets 0
Parent-Side Statistics:
--------------------------
Unknown Association Requests 0
Invalid Association Requests 0
Unknown Re-Authentication Requests 0
Invalid Re-Authentication Requests 0
Unknown Re-Association Requests 0
Invalid Re-Association Requests 0
Unknown Re-Association Requests 0
Invalid Re-Association Requests 0
Child-Side Statistics:
--------------------------
Association Failures 0
Association Timeouts 0
Association Successes 0
Authentication Failures 0
Authentication Timeouts 0
Authentication Successes 0
Re-Association Failures 0
Re-Association Timeouts 0
Re-Association Successes 0
Re-Authentication Failures 0
Re-Authentication Timeouts 0
Re-Authentication Successes 0

GPS ステータスの表示
•すべての APの場所の概要を表示するには、次のコマンドを入力します。
show ap gps location summary
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•すべてのメッシュ APの場所の概要を表示するには、次のコマンドを入力します。
show mesh gps location summary

•次のコマンドを入力して、特定のメッシュ APの場所情報を表示します。
show mesh gps locationap-name

メッシュアクセスポイントのメッシュ統計情報の表示
この項では、コントローラの GUIまたは CLIを使用して、特定のメッシュアクセスポイントの
メッシュ統計情報を表示する方法について説明します。

コントローラの GUIの [All APs > Details]ページでは、統計情報タイマー間隔の設定を変更で
きます。

（注）

メッシュアクセスポイントのメッシュ統計情報の表示（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 特定のメッシュアクセスポイントの統計情報を表示するには、目的のメッシュアクセスポイントの青の

ドロップダウン矢印の上にカーソルを移動し、[Statistics]を選択します。選択したメッシュアクセスポイ
ントの [All APs] > AP Name > [Statistics]ページが表示されます
このページには、メッシュネットワークでのメッシュアクセスポイントのロール、メッシュアクセスポ

イントが属するブリッジグループの名前、アクセスポイントが動作するバックホールインターフェイス、
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および物理スイッチポート数が表示されます。このメッシュアクセスポイントのさまざまなメッシュ統

計情報も表示されます。

表 35：メッシュアクセスポイントの統計情報

説明パラメータ統計情報

ネイバーから受信した不正な形式のパケットの数。不正な

形式のパケットの例には、不正な形式のショート DNSパ
ケットや不正な形式の DNS応答といったトラフィックの
悪意のあるフラッドがあります。

Malformed Neighbor
Packets

Mesh Node Stats

信号対雑音比がバックホールリンクで 12 dB未満になった
回数。

Poor Neighbor SNR
Reporting

除外したネイバーメッシュアクセスポイントから受信し

たパケットの数。

Excluded Packets

メモリ不足になった状態の数。Insufficient Memory
Reporting

ネイバーメッシュアクセスポイントから受信したブロー

ドキャストおよびユニキャストの要求数。

Rx Neighbor Requests

ネイバーメッシュアクセスポイントから受信した応答数。Rx Neighbor Responses

ネイバーメッシュアクセスポイントに送信したブロード

キャストおよびユニキャストの要求数。

Tx Neighbor Requests

ネイバーメッシュアクセスポイントに送信した応答数。Tx Neighbor Responses

メッシュアクセスポイント（子）が別の親に移動した回

数。

Parent Changes Count

ネイバータイムアウト回数。Neighbor Timeouts Count
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説明パラメータ統計情報

定義した統計期間にgold（ビデオ）キューで待機している
パケットの平均数と最大数。

Gold QueueQueue Stats

定義された統計期間中にsilver（ベストエフォート）キュー
で待機していたパケットの平均および最大数。

Silver Queue

定義した統計期間に platinum（音声）キューで待機してい
るパケットの平均数と最大数。

Platinum Queue

定義した統計期間にbronze（バックグラウンド）キューで
待機しているパケットの平均数と最大数。

Bronze Queue

定義した統計期間に managementキューで待機しているパ
ケットの平均数と最大数。

Management Queue
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説明パラメータ統計情報

選択したメッシュアクセスポイントによってセキュリティ

ネゴシエーション中に送信されたパケット数。

Transmitted PacketsMesh Node Security
Stats

選択したメッシュアクセスポイントによってセキュリティ

ネゴシエーション中に受信されたパケット数。

Received Packets

選択したメッシュアクセスポイントとその親の間で発生

したアソシエーション要求の失敗数。

Association Request
Failures

選択したメッシュアクセスポイントとその親の間で発生

したアソシエーション要求のタイムアウト回数。

Association Request
Timeouts

選択したメッシュアクセスポイントとその親の間で発生

したアソシエーション要求の成功数。

Association Requests
Successful

選択したメッシュアクセスポイントとその親の間で発生

した認証要求の失敗数。

Authentication Request
Failures

選択したメッシュアクセスポイントとその親の間で発生

した認証要求のタイムアウト回数。

Authentication Request
Timeouts

選択したメッシュアクセスポイントとその親の間の認証

要求の成功数。

Authentication Requests
Successful

選択したメッシュアクセスポイントとその親の間の再ア

ソシエーション要求の失敗数。

Reassociation Request
Failures

選択したメッシュアクセスポイントとその親の間の再ア

ソシエーション要求のタイムアウト回数。

Reassociation Request
Timeouts

選択したメッシュアクセスポイントとその親の間の再ア

ソシエーション要求の成功数。

Reassociation Requests
Successful

選択したメッシュアクセスポイントとその親の間の再認

証要求の失敗数。

Reauthentication Request
Failures

選択したメッシュアクセスポイントとその親の間で発生

した再認証要求のタイムアウト回数。

Reauthentication Request
Timeouts

選択したメッシュアクセスポイントとその親の間で発生

した再認証要求の成功数。

ReauthenticationRequests
Successful
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説明パラメータ統計情報

Unknown Association
Requests

親メッシュアクセスポイントが子から受信した不明なア

ソシエーション要求の数。不明なアソシエーション要求

は、子が不明なネイバーメッシュアクセスポイントの場

合によくみられます。

親メッシュアクセスポイントが選択した子メッシュアク

セスポイントから受信した無効なアソシエーション要求の

数。この状況は、選択した子が有効なネイバーであるが、

アソシエーションが許可される状態ではないときに発生す

ることがあります。

Invalid Association
Requests

親メッシュアクセスポイントが子から受信した不明な再

認証要求の数。この状況は、子メッシュアクセスポイン

トが不明なネイバーであるときに発生することがありま

す。

Unknown
ReauthenticationRequests

Mesh Node Security
Stats（続き）

親メッシュアクセスポイントが子から受信した無効な再

認証要求の数。この状況は、子が有効なネイバーである

が、再認証に適した状態でないときに発生することがあり

ます。

Invalid Reauthentication
Requests

親メッシュアクセスポイントが子から受信した不明な再

アソシエーション要求の数。この状況は、子メッシュアク

セスポイントが不明なネイバーであるときに発生すること

があります。

Unknown Reassociation
Requests

親メッシュアクセスポイントが子から受信した無効な再

アソシエーション要求の数。この状況は、子が有効なネイ

バーであるが、再アソシエーションに適した状態でないと

きに発生することがあります。

Invalid Reassociation
Requests

メッシュアクセスポイントのメッシュ統計情報の表示（CLI）
コントローラのCLIを使用して、特定のメッシュアクセスポイントのメッシュ統計情報を表示す
るには、次のコマンドを使用します。
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•特定のメッシュアクセスポイントのアソシエーションと認証、再アソシエーションと再認
証に関して、失敗、タイムアウト、および成功の数などのパケットエラー統計情報を表示す

るには、次のコマンドを入力します。

show mesh security-stats AP_name

以下に類似した情報が表示されます。

AP MAC : 00:0B:85:5F:FA:F0
Packet/Error Statistics:
-----------------------------
x Packets 14, Rx Packets 19, Rx Error Packets 0

Parent-Side Statistics:
--------------------------
Unknown Association Requests 0
Invalid Association Requests 0
Unknown Re-Authentication Requests 0
Invalid Re-Authentication Requests 0
Unknown Re-Association Requests 0
Invalid Re-Association Requests 0
Unknown Re-Association Requests 0
Invalid Re-Association Requests 0

Child-Side Statistics:
--------------------------
Association Failures 0
Association Timeouts 0
Association Successes 0
Authentication Failures 0
Authentication Timeouts 0
Authentication Successes 0
Re-Association Failures 0
Re-Association Timeouts 0
Re-Association Successes 0
Re-Authentication Failures 0
Re-Authentication Timeouts 0
Re-Authentication Successes 0

•キュー内のパケット数をキューのタイプ別に表示するには、次のコマンドを入力します。

show mesh queue-stats AP_name

以下に類似した情報が表示されます。

Queue Type Overflows Peak length Average length
---------- --------- ----------- --------------
Silver 0 1 0.000
Gold 0 4 0.004
Platinum 0 4 0.001
Bronze 0 0 0.000
Management 0 0 0.000

Overflows：キューオーバーフローによって破棄されたパケットの総数。

Peak Length：定義された統計期間中にキューで待機していたパケットの最大数。

Average Length：定義された統計期間中にキューで待機していたパケットの平均数。
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メッシュアクセスポイントのネイバー統計情報の表示
この項では、コントローラの GUIまたは CLIを使用して、選択したメッシュアクセスポイント
のネイバー統計情報を表示する方法について説明します。さらに、選択したメッシュアクセスポ

イントとその親とのリンクテストの実行方法についても説明します。

メッシュアクセスポイントのネイバー統計情報の表示（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 特定のメッシュアクセスポイントのネイバー統計情報を表示するには、目的のメッシュアクセスポイン

トの青のドロップダウン矢印の上にカーソルを移動し、[Neighbor Information]を選択します。選択された
メッシュアクセスポイントの [All APs > Access Point Name > Neighbor Info]ページが表示されます。
このページには、メッシュアクセスポイントの親、子、およびネイバーが表示されます。また、各メッ

シュアクセスポイントの名前と無線MACアドレスが表示されます。

ステップ 3 メッシュアクセスポイントとその親または子とのリンクテストを実行するには、以下の手順に従います。

a) 親または目的の子の青のドロップダウン矢印の上にカーソルを移動し、[LinkTest]を選択します。ポッ
プアップウィンドウが表示されます。

b) [Submit]をクリックしてリンクテストを開始します。リンクテストの結果が [Mesh > LinkTest Results]
ページに表示されます。

c) [Back]をクリックして、[All APs > Access Point Name > Neighbor Info]ページに戻ります。

ステップ 4 このページで任意のメッシュアクセスポイントの詳細を表示するには、次の手順を実行します。

a) 目的のメッシュアクセスポイントの青のドロップダウン矢印の上にカーソルを移動し、[Details]を選
択します。[All APs > Access Point Name > Link Details > Neighbor Name]ページが表示されます。

b) [Back]をクリックして、[All APs > Access Point Name > Neighbor Info]ページに戻ります。

ステップ 5 このページで任意のメッシュアクセスポイントの統計情報を表示するには、次の手順を実行します。

a) 目的のメッシュアクセスポイントの青のドロップダウン矢印の上にカーソルを移動し、[Stats]を選択
します。[All APs > Access Point Name > Mesh Neighbor Stats]ページが表示されます。

b) [Back]をクリックして、[All APs > Access Point Name > Neighbor Info]ページに戻ります。

メッシュアクセスポイントのネイバー統計情報の表示（CLI）
コントローラCLIを使用して、特定のメッシュアクセスポイントのネイバー統計情報を表示する
には、次のコマンドを実行します。

•特定のメッシュアクセスポイントのメッシュネイバーを表示するには、次のコマンドを入
力します。
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show mesh neigh {detail | summary} AP_Name

概要の表示を指定すると、次のような情報が表示されます。

AP Name/Radio Mac Channel Snr-Up Snr-Down Link-Snr Flags State
----------------- ------- ------ -------- -------- ------ -------
mesh-45-rap1 165 15 18 16 0x86b UPDATED NEIGH PARENT BEACON
00:0B:85:80:ED:D0 149 5 6 5 0x1a60 NEED UPDATE BEACON DEFAULT
00:17:94:FE:C3:5F 149 7 0 0 0x860 BEACON

•メッシュアクセスポイントとそのネイバーとのリンクのチャネルおよび Signal to Noise Ratio
（SNR）を表示するには、次のコマンドを入力します。

show mesh path AP_Name

以下に類似した情報が表示されます。

AP Name/Radio Mac Channel Snr-Up Snr-Down Link-Snr Flags State
----------------- ------- ------ -------- -------- ------ -------
mesh-45-rap1 165 15 18 16 0x86b UPDATED NEIGH PARENT BEACON
mesh-45-rap1 is a Root AP.

•ネイバーメッシュアクセスポイントによって伝送されるパケットのパケットエラーの割合
を表示するには、次のコマンドを入力します。

show mesh per-stats AP_Name

以下に類似した情報が表示されます。

Neighbor MAC Address 00:0B:85:5F:FA:F0
Total Packets transmitted: 104833
Total Packets transmitted successfully: 104833
Total Packets retried for transmission: 33028

Neighbor MAC Address 00:0B:85:80:ED:D0
Total Packets transmitted: 0
Total Packets transmitted successfully: 0
Total Packets retried for transmission: 0

Neighbor MAC Address 00:17:94:FE:C3:5F
Total Packets transmitted: 0
Total Packets transmitted successfully: 0
Total Packets retried for transmission: 0

パケットエラーレートの割合 = 1 –（伝送に成功したパケット数/伝送したパ
ケットの総数）

（注）
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第 7 章

トラブルシューティング

この章では、トラブルシューティング情報について説明します。内容は次のとおりです。

• インストールと接続, 213 ページ

インストールと接続

ステップ 1 RAPにするメッシュアクセスポイントをコントローラに接続します。

ステップ 2 目的の場所に無線（MAP）を配置します。

ステップ 3 コントローラ CLIで、show mesh ap summaryコマンドを入力して、コントローラ上のすべてのMAPと
RAPを表示します。

図 71：[Mesh AP Summary] ページの表示
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ステップ 4 コントローラ GUIで、[Wireless]をクリックして、メッシュアクセスポイント（RAPとMAP）の概要を
表示します。

図 72：[All APs Summary] ページ

ステップ 5 [AP Name]をクリックして詳細ページを表示し、[Interfaces]タブを選択して、アクティブな無線インター
フェイスを表示します。

使用中の無線スロット、無線タイプ、使用中のサブバンド、動作状態（UPまたはDOWN）がまとめて表
示されます。

•すべての APは 2つの無線スロット（スロット 0 - 2.4 GHzとスロット 1 – 5 GHz）をサポートしてい
ます。

同じメッシュネットワークに複数のコントローラを接続している場合、すべてのメッシュアクセス

ポイントに対するグローバル設定を使用してプライマリコントローラの名前を指定するか、各ノー

ドでプライマリコントローラを指定する必要があります。指定しないと、負荷が最小のコントロー

ラが優先されます。メッシュアクセスポイントがコントローラに以前接続されていた場合、メッシュ

アクセスポイントはコントローラの名前をすでに認識しています。

コントローラ名の設定後、メッシュアクセスポイントがリブートします。

ステップ 6 [Wireless] > [AP Name]をクリックして、AP詳細ページでメッシュアクセスポイントのプライマリコン
トローラを確認します。

debug コマンド
次の 2つのコマンドは、メッシュアクセスポイントとコントローラ間で交換されるメッセージを
表示する場合にたいへん役立ちます。

(Cisco Controller) > debug capwap events enable
(Cisco Controller) > debug disable-all

シスコワイヤレスメッシュアクセスポイント設計および展開ガイドリリース 8.0
214

トラブルシューティング

debug コマンド



debugコマンドを使用して、メッシュアクセスポイントとコントローラ間で行われるパケット交
換のフローを表示できます。メッシュアクセスポイントで、検索プロセスが起動します。加入

フェーズでクレデンシャルの交換が行われ、メッシュアクセスポイントがメッシュネットワー

クへの加入を許可されることが認証されます。

加入が正常に完了すると、メッシュアクセスポイントは CAPWAP設定要求を送信します。コン
トローラは設定応答で応答します。メッシュアクセスポイントはコントローラからの設定応答を

受信すると、各設定要素を評価し、それらを実装します。

リモートデバッグコマンド

APコンソールポートへの直接接続またはコントローラのリモートデバッグ機能のいずれかによっ
て、デバッグのために、メッシュアクセスポイントコンソールにログインできます。

コントローラでリモートデバッグを起動するには、次のコマンドを入力します。

(Cisco Controller) > debug ap enable ap-name
(Cisco Controller) > debug ap command command ap-name

AP コンソールアクセス
AP1500にはコンソールポートがあります。メッシュアクセスポイントにはコンソールケーブル
が付属していません。1550シリーズのアクセスポイントの場合、コンソールポートは簡単にア
クセスでき、アクセスポイントボックスを開く必要はありません。しかし、1520シリーズの場
合は、コンソールポートにアクセスするには、メッシュアクセスポイントのヒンジ側を開け、

補助ポートから外側にケーブルを引き出し、ラップトップに接続する必要があります。

AP1500では、コードにコンソールアクセスセキュリティが埋め込まれており、コンソールポー
トへの不正アクセスを防止し、セキュリティが拡張されています。

コンソールアクセス用のログイン IDとパスワードはコントローラから設定します。次のコマン
ドを使用して、ユーザ名/パスワードの組み合わせを指定したメッシュアクセスポイントまたは
すべてのアクセスポイントに適用できます。

<Cisco Controller> config ap username cisco password cisco ?

all Configures the Username/Password for all connected APs.
<Cisco AP> Enter the name of the Cisco AP.

<Cisco Controller> config ap username cisco password cisco all
コントローラから適用されたユーザ名/パスワードがメッシュアクセスポイントのユーザ IDとパ
スワードとして使用されているか確認する必要があります。これは不揮発性設定です。ログイン

IDとパスワードは、設定すると、メッシュアクセスポイントのプライベート設定に保存されま
す。

ログインに成功すると、トラップが Cisco Prime Infrastructureに送信されます。ユーザが 3回連続
してログインに失敗すると、ログイン失敗トラップがコントローラと Cisco Prime Infrastructureに
送信されます。
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メッシュアクセスポイントは、別の場所に移動する前に、出荷時のデフォルト設定にリセッ

トする必要があります。

注意

AP からのケーブルモデムのシリアルポートアクセス
コマンドは、CLIの特権モードからケーブルモデムに送信できます。コマンドを使用してテキス
ト文字列を取得し、ケーブルモデム UARTインターフェイスに送信します。ケーブルモデムは
そのテキスト文字列を独自のコマンドの 1つとして解釈します。ケーブルモデムの応答が取得さ
れ、Cisco IOSコンソールに表示されます。ケーブルモデムからは、最大 9600文字が表示されま
す。4800文字を超えるテキストはすべて切り捨てられます。

モデムのコマンドは、元々ケーブルモデム用であるUARTポートに接続されているデバイスがあ
るメッシュ APでのみ使用できます。ケーブルモデムがない、または他のデバイスが UARTに接
続されているメッシュ APでコマンドを使用した場合、コマンドは受け入れられますが、戻され
る出力は生成されません。明示的にフラグが付けられるエラーはありません。

設定

MAPの特権モードから次のコマンドを入力します。

AP#send cmodem timeout-value modem-command

modemコマンドは、ケーブルモデムに送信する任意のコマンドまたはテキストです。タイムアウ
ト値の範囲は 1～ 300秒です。ただし、取得されたデータが 9600文字の場合、9600文字を超え
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るテキストは切り捨てられ、タイムアウト値とは関係なく、応答が APコンソールにすぐに表示
されます。

図 73：ケーブルモデムコンソールのアクセスコマンド

図 74：ケーブルモデムコンソールのアクセスコマンド
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疑問符（?）と感嘆符（!）は、send cmodemコマンドでは使用できません。これらの文字は、
Cisco IOS CLIで即座に別の意味に解釈されます。そのため、モデムに送信できません。

注意

ケーブルモデムコンソールポートの有効化

デフォルトでは、ケーブルモデムコンソールポートは無効になります。これは、ユーザが自分

の個人用のケーブルモデムを使用して、コンソールにアクセスできないようにするためです。

AP1572IC、AP1572EC、AP1552Cモデルでは、ケーブルモデムコンソールはアクセスポイント
に直接接続されます。コンソールポートは、APとケーブルモデムの間のシグナリングに必要で
す。SNMPを介して、または CMTSのコンフィギュレーション .cmファイルにコマンドを追加し
て、ケーブルモデムコンソールポートを有効にする 2つの方法があります。

AP1572EC、AP1572IC、AP1552Cおよび AP1552CUの場合、ケーブルモデムを有効にする必
要があります。

（注）

•ケーブルモデムの IPアドレスに次のコマンドを入力して、SNMPを介してケーブルモデム
コンソールポートを有効にします。
snmpset –c private IP_ADDRESS cmConsoleMode.0 i N

OIDを使用して、次のコマンドを入力します。
snmpset –c private IP_ADDRESS
1.3.6.1.4.1.1429.77.1.4.7.0 i N

IP_ADDRESSは任意の Ipv4アドレス、Nは整数、2は読み取りと書き込みの有効化、1は読
み取り専用、0は無効化です。

例：
snmpset -c private 209.165.200.224 cmConsoleMode.0 i 2

•コンフィギュレーションファイルからケーブルモデムコンソールポートを有効にします。
コンフィギュレーションファイル（.cm拡張子）は、ケーブルモデムヘッドエンドにロー
ドされます。参加プロセスの一部としてケーブルモデムにプッシュされます。ケーブルモ

デムコンフィギュレーションファイルに次の行を入力します。
SA-CM-MIB::cmConsoleMode.0 = INTEGER: readWrite(2)

OIDを使用して、この行を入力します。
SA-CM-MIB::cmConsoleMode.0 = INTEGER: readWrite(2)

ケーブルモデムを使用した AP1572xC/AP1552C のリセット

APはアクセスポイント内にあるケーブルモデムへ SNMPコマンドを入力してリセットできま
す。この機能を動作させるには、ケーブルモデムコンソールポートを有効にする必要がありま

す。

次の snmpsetコマンドを入力して、APをリセットします。
Snmpset -v2c -c public IP ADDRESS 1.3.6.1.4.1.1429.77.1.3.17.0 i 1
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IP ADDRESSは、ケーブルモデムの IPv4アドレスです。

メッシュアクセスポイント CLI コマンド
次のコマンドは、メッシュアクセスポイントでAPコンソールポートを使用して直接入力できま
す。コントローラのリモートデバッグ機能を使用して入力することもできます。
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メッシュアクセスポイントデバッグコマンド

次のコマンドは、メッシュアクセスポイントで APコンソールポートを使用して直接入力して
も、コントローラでリモートデバッグ機能を使用しても、入力できます。

• debug mesh ethernet bridging：イーサネットブリッジをデバッグします。

• debug mesh ethernet config：VLANタギングに関連付けられているアクセスおよびトランク
ポート設定をデバッグします。

• debug mesh ethernet registration：VLAN登録プロトコルをデバッグします。このコマンド
は、VLANタギングに関連付けられています。

• debug mesh forwarding table：ブリッジグループを含む転送テーブルをデバッグします。

• debugs mesh forwarding packet bridge-group：ブリッジグループ設定をデバッグします。

メッシュアクセスポイントのロール定義

デフォルトでは、AP1500はMAPに設定された無線のロールで出荷されます。RAPとして動作さ
せるには、メッシュアクセスポイントを再設定する必要があります。

バックホールアルゴリズム

バックホールは、メッシュアクセスポイント間に無線接続だけを作成するために使用します。

デフォルトでバックホールインターフェイスは 802.11aです。バックホールインターフェイスを
802.11b/gに変更できません。

AP1500には、デフォルトで「自動」データレートが選択されています。

バックホールアルゴリズムは、孤立状態のメッシュアクセスポイントの状況に対処するために

設計されました。このアルゴリズムは、各メッシュノードに高いレベルの復元力も追加します。

このアルゴリズムは、次のようにまとめることができます。

• MAPは常に、イーサネットポートが UPの場合はイーサネットポートをプライマリバック
ホールとして設定し、UPでない場合は 802.11a無線として設定します（この機能により、
ネットワーク管理者は、イーサネットポートを最初に RAPとして設定し、社内で回復する
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ことができます）。ネットワークの高速コンバージェンスを可能にするため、メッシュネッ

トワークへの最初の加入では、イーサネットデバイスをMAPに接続しないことを推奨しま
す。

• UPであるイーサネットポートでWLANコントローラへの接続が失敗したMAPは 802.11a
無線をプライマリバックホールとして設定します。ネイバーの検索に失敗するか、802.11a
無線上でネイバーを経由したWLANコントローラへの接続が失敗すると、イーサネットポー
トで、再度プライマリバックホールが UPになります。MAPは同じ BGNを持つ親を優先し
ます。

•イーサネットポートを介してコントローラに接続されているMAPは、（RAPとは違って）
メッシュトポロジをビルドしません。

• RAPは、常にイーサネットポートをプライマリバックホールとして設定します。

• RAPのイーサネットポートが DOWNの場合、または RAPが UPであるイーサネットポー
トでコントローラに接続できない場合、802.11a無線がプライマリバックホールとして設定
されます。ネイバーの検索に失敗するか、802.11a無線上でネイバーを経由したコントローラ
への接続が失敗すると、15分後に、RAPが SCAN状態になり、イーサネットポートが最初
に起動します。

前述のアルゴリズムを使用して、メッシュノードの役割を保持すると、メッシュアクセスポイ

ントが不明状態になり、ライブネットワークで孤立状態になるのを避けることができます。

パッシブビーコン（ストランディング防止）

パッシブビーコンをイネーブルにすると、孤立状態のメッシュアクセスポイントで、802.11b/g
無線を使用して、無線でそのデバッグメッセージをブロードキャストできます。孤立状態のメッ

シュアクセスポイントをリッスンし、コントローラとの接続がある隣接メッシュアクセスポイ

ントは、それらのメッセージを CAPWAP経由でコントローラに渡します。パッシブビーコンに
より、有線接続のないメッシュアクセスポイントが孤立状態になるのを防ぎます。

デバッグログもバックホール以外の無線で、救難ビーコンとして送信できるため、隣接メッシュ

アクセスポイントをビーコンのリッスン専用にすることができます。

メッシュアクセスポイントでコントローラへの接続が失われると、コントローラで次の手順が自

動的に起動されます。

•孤立状態のメッシュアクセスポイントのMACアドレスを識別する

• CAPWAPが接続されているすぐ近くのネイバーを見つける

•リモートデバッグによってコマンドを送信する

•チャネルを循環してメッシュアクセスポイントを追跡する

この機能を使用するために、知っている必要があるのは孤立状態の APのMACアドレスだけで
す。
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メッシュアクセスポイントは、孤立タイマーのリブートが実行された場合に孤立状態と見なされ

ます。孤立タイマーのリブートが発生すると、現在孤立状態のメッシュアクセスポイントで、孤

立防止機能のパッシブビーコンが有効になります。

この機能は 3つの部分に分けられます。

•孤立状態のメッシュアクセスポイントによる孤立検出

•孤立状態のメッシュアクセスポイントによって送信されるビーコン

◦ 802.11b無線をチャネル（1、6、11）にラッチする

◦デバッグをイネーブルにする

◦孤立デバッグメッセージを救難ビーコンとしてブロードキャストする

◦最新のクラッシュ情報ファイルを送信する

•ビーコンの受信（リモートデバッグがイネーブルになっている隣接メッシュアクセスポイ
ント）

構成されたメッシュアクセスポイントは定期的に孤立状態のメッシュアクセスポイントを検索

します。メッシュアクセスポイントは定期的に孤立状態のメッシュアクセスポイントのリスト

とSNR情報をコントローラに送信します。コントローラはネットワーク内の孤立状態のメッシュ
アクセスポイントのリストを保持します。

debug mesh astools troubleshootmac-addr startコマンドを入力すると、コントローラはリストを検
索して、孤立状態のメッシュアクセスポイントのMACアドレスを見つけます。

孤立状態のアクセスポイントのリッスンを開始するメッセージが最適なネイバーに送信されま

す。リッスンしているメッシュアクセスポイントは、孤立状態のメッシュアクセスポイントか

らの救難ビーコンを取得し、コントローラに送信します。

メッシュアクセスポイントは、リスナーの役割を担うと、孤立状態のメッシュアクセスポイン

トのリッスンを停止するまで、孤立状態のメッシュアクセスポイントをその内部リストから消去

しません。孤立状態のメッシュアクセスポイントのデバッグ中に、そのメッシュアクセスポイ

ントのネイバーが一定の割合で、現在のリスナーより優れた SNRをコントローラに報告した場
合、ただちに孤立状態のメッシュアクセスポイントのリスナーが新しいリスナー（SNRが優れ
た）に変更されます。

エンドユーザコマンドは次のとおりです。

• config mesh astools [enable | disable]：メッシュアクセスポイントの astoolsをイネーブルまた
はディセーブルにします。ディセーブルの場合、APは孤立状態のAPリストをコントローラ
に送信しません。

• show mesh astools stats：孤立状態の APとそれぞれのリスナー（存在する場合）のリストを
表示します。

• debug mesh astools troubleshoot mac-addr start：最適なネイバーの mac-addrにメッセージを
送信し、リッスンを開始します。
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• debugmesh astools troubleshootmac-addr stop：最適なネイバーのmac-addrにメッセージを送
信し、リッスンを停止します。

• clear mesh stranded [all | mac of b/g radio]：孤立状態の APエントリをクリアします。

コントローラコンソールは、30分間、孤立状態のAPからのデバッグメッセージでいっぱいにな
ります。

動的周波数選択（DFS）
以前は、レーダーを搭載するデバイスは、他の競合サービスがなく周波数サブバンドで動作して

いました。しかし、規制当局の管理により、これらの帯域をワイヤレスメッシュ LAN（IEEE
802.11）などの新しいサービスに開放して共有できるようにしようとしています。

既存のレーダーサービスを保護するため、規制当局は、新規に開放された周波数サブバンドを共

有する必要のあるデバイスに対して、動的周波数選択（DFS）プロトコルに従って動作すること
を求めています。DFSでは、無線デバイスがレーダー信号の存在を検出できる機能の採用を義務
付けています。無線がレーダー信号を検出すると、そのサービスを保護するために、少なくとも

30分間送信を停止する必要があります。無線は、それをモニタした後にのみ送信されるように、
別のチャネルを選択します。使用する予定のチャネルで少なくとも 1分間レーダーが検出されな
かった場合には、新しい無線サービスデバイスはそのチャネルで伝送を開始できます。

APは 60秒間新しい DFSチャネルで DFSスキャンを実行します。ただし、隣接する APがその新
しい DFSチャネルをすでに使用している場合、APは DFSスキャンを実行しません。

無線がレーダー信号を検出して識別するプロセスは複雑なタスクであり、ときどきは誤った検出

が起こります。誤った検出の原因には、RF環境の不確実性や、実際のオンチャネルレーダーを
確実に検出するためのアクセスポイントの機能など、非常に多くの要因が考えられます。

802.11h規格では、DFSおよび Transmit Power Control（TPC）について、5 GHz帯域に関連するも
のと指定しています。DFSを使用してレーダーの干渉を回避し、TPCを使用して Satellite Feeder
Linkの干渉を回避します。
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DFSは、米国では 5250～ 5350および 5470～ 5725周波数帯域に義務付けられています。ヨー
ロッパでは、DFSと TPCが上記帯域に義務付けられています。

（注）

図 75：DFS および TPC 帯域の要件

RAP の DFS
RAPではレーダー検出の応答として、次の手順が実行されます。

1 RAPが、チャネルがレーダーに影響を受けるコントローラにメッセージを送信します。チャネ
ルが、RAPおよびコントローラで影響を受けるチャネルとしてマークされます。

2 RAPがそのチャネルを 30分間ブロックします。この 30分間は非占有期間と呼ばれます。

3 コントローラが、チャネルでレーダーが検出されたことを示す TRAPを送信します。TRAPは
非占有期間が経過するまで留まります。

4 RAPは 10秒間でチャネルから移行します。これは、チャネル移行時間と呼ばれます。システ
ムがチャネルをクリアする時間として定義され、レーダーバーストの終わりからチャネルの最

終送信の終わりまで測定されます。

5 RAPが Quiteモードに入ります。Quiteモードで、RAPがデータ伝送を停止します。ビーコン
は引き続き生成され、プローブ応答も引き続き配信されます。Quietモードは、チャネル移行
時間（10秒）が終了するまで存続します。

6 コントローラが新しいランダムチャネルを選択し、チャネル情報を RAPに送信します。

7 RAPが新しいチャネル情報を受信し、チャネル変更フレーム（ユニキャスト、暗号化）をMAP
に送信し、各MAPが同じ情報をセクターの下位の子に送信します。各メッシュアクセスポイ
ントは、100ミリ秒ごとに 1回ずつ合計 5回、チャネル変更フレームを送信します。

8 RAPが新しいチャネルにチューニングし、サイレントモードになります。サイレントモード
中は、レシーバだけが ONになります。RAPが新しいチャネルで、60秒間レーダーの存在を
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スキャンし続けます。このプロセスは、チャネルアベイラビリティチェック（CAC）と呼ば
れます。

9 MAPが新しいチャネルにチューニングし、サイレントモードになります。サイレントモード
中は、レシーバだけが ONになります。MAPが新しいチャネルで、60秒間レーダーの存在を
スキャンし続けます。

10 レーダーが検出されない場合、RAPがこの新しいチャネルですべての機能を再開し、セクター
全体がこの新しいチャネルにチューニングされます。

MAP の DFS
MAPではレーダー検出の応答として、次の手順が実行されます。

1 MAPが、レーダー発見の指示を親と、最終的にそのチャネルが影響を受けることを示してい
る RAPに送信します。RAPがこのメッセージをコントローラに送信します。このメッセージ
は、RAPから送信されたものであるように表示されます。MAP、RAP、およびコントローラ
が 30分間影響を受けるものとしてチャネルをマークします。

2 MAPが 30分間チャネルをブロックします。この 30分間は非占有期間と呼ばれます。

3 コントローラが、チャネルでレーダーが検出されたことを示す TRAPを送信します。TRAPは
非占有期間が経過するまで留まります。

4 MAPは 10秒間でチャネルから移行します。これは、チャネル移行時間と呼ばれます。システ
ムがチャネルをクリアする時間として定義され、レーダーバーストの終わりからチャネルの最

終送信の終わりまで測定されます。

5 MAPがQuiteモードに入ります。Quiteモードで、MAPがデータ伝送を停止します。ビーコン
は引き続き生成され、プローブ応答も引き続き配信されます。Quietモードは、チャネル移行
時間（10秒）が終了するまで存続します。

6 コントローラが新しいランダムチャネルを選択し、チャネルを RAPに送信します。

7 RAPが新しいチャネル情報を受信し、チャネル変更フレーム（ユニキャスト、暗号化）をMAP
に送信し、各MAPが同じ情報をセクターの下位の子に送信します。各メッシュアクセスポイ
ントは、100ミリ秒ごとに 1回ずつ合計 5回、チャネル変更フレームを送信します。

8 各メッシュアクセスポイントが新しいチャネルにチューニングし、サイレントモードになり

ます。サイレントモード中は、レシーバだけが ONになります。パケット伝送は行われませ
ん。APが新しいチャネルで、60秒間レーダーの存在をスキャンし続けます。このプロセスは、
チャネルアベイラビリティチェック（CAC）と呼ばれます。MAPはコントローラから切断さ
れない必要があります。この 1分間、ネットワークは安定した状態を維持する必要がありま
す。

DFS機能により、レーダー信号を検出したMAPはそれを RAPまで伝送することができ、RAPは
レーダーを経験したことがあるかのように動作し、セクターを移動します。このプロセスは、コー

ディネイテッドチャネル変更と呼ばれます。コントローラで、この機能はオンまたはオフにでき

ます。コーディネイテッドチャネル変更は、デフォルトでイネーブルになっています。
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DFSをイネーブルにするには、次のコマンドを入力します。

(Cisco Controller) > config mesh full-sector-dfs enable

ネットワークでDFSがイネーブルになっているかどうかを確認するには、次のコマンドを入力し
ます。

(Cisco Controller) > show network summary

レーダーを検出したMAPは、親の BGNが異ならない限り、RAPにメッセージを送信する必
要があります。この場合、コーディネイテッドセクター変更のメッセージを送信しません。

代わりに、MAPは再度 SCAN状態になり、レーダーが発見されなかったチャネルで、新しい
親を検索します。

（注）

いずれのメッシュアクセスポイントもデフォルトの BGNを使用していないことを確認しま
す。

（注）

MAPで繰り返されたレーダーイベント（レーダーは 1回トリガーすると、ほとんどすぐに再
度トリガーする）により、MAPが切断されます。

（注）

DFS 環境での準備
この項では、DFS環境での準備方法について説明します。

•コントローラが正しい国の地域に設定されていることを確認するには、次のコマンドを入力
します。

(Cisco Controller) > show country

•メッシュアクセスポイントの国とコントローラのチャネル設定を確認するには、次のコマ
ンドを入力します。

(Cisco Controller)> show ap config 802.11a ap-name

•メッシュに使用可能なチャネルを識別するには、次のコマンドを入力します。

(Cisco Controller)> show ap config 802.11a ap-name

許可されたチャネルリストを検索します。

Allowed Channel List....................... 100,104,108,112,116,120,124,
......................................... 128,132,136,140
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• APコンソールで（またはコントローラからリモートデバッグを使用して）メッシュに使用
可能なチャネルを識別するには、次のコマンドを入力します。

ap1520-rap # show mesh channels

HW: Dot11Radio1, Channels:
100, 104, 108, 112, 116, 120, 124, 128, 132, 136, 140

チャネルの横のアスタリスクは、チャネルでレーダーが検出されたことを示します。

•リモートデバッグを起動するには、次のコマンドを入力します。

(Cisco Controller) > debug ap enable ap-name
(Cisco Controller) > debug ap command command ap-name

• DFSチャネルのレーダー検出と過去のレーダー検出を確認するためのデバッグコマンドは、
次のようになります。

show mesh dfs channel channel-number
show mesh dfs history

以下のような情報が表示されます。

ap1520-rap # show mesh dfs channel 132

Channel 132 is available
Time elapsed since radar last detected: 0 day(s), 7 hour(s), 6 minute(s), 51 second(s).

RAPはすべてのチャネルを調べ、各チャネルにアクティブなレーダーがあるかどうかを判断
する必要があります。

ap1520-rap # show mesh dfs channel 132

Radar detected on channel 132, channel becomes unusable (Time Elapsed: 0 day(s), 7
hour(s), 7 minute(s), 11 second(s)).
Channel is set to 100 (Time Elapsed: 0 day(s), 7 hour(s), 7 minute(s), 11 second(s)).
Radar detected on channel 116, channel becomes unusable (Time Elapsed: 0 day(s), 7
hour(s), 6 minute(s), 42 second(s)).
Channel is set to 64 (Time Elapsed: 0 day(s), 7 hour(s), 6 minute(s), 42 second(s)).
Channel 132 becomes usable (Time Elapsed: 0 day(s), 6 hour(s), 37 minute(s), 10
second(s)).
Channel 116 becomes usable (Time Elapsed: 0 day(s), 6 hour(s), 36 minute(s), 42
second(s)).

DFS のモニタ
DFS履歴は、レーダーを検出するために、毎朝、またはより頻繁に実行する必要があります。こ
の情報は消去されず、メッシュアクセスポイントのフラッシュに保存されます。そのため、ユー

ザは時間を合わせるだけで済みます。

ap1520-rap # show controller dot11Radio 1

以下に類似した情報が表示されます。

interface Dot11Radio1
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Radio Hammer 5, Base Address 001c.0e6c.9c00, BBlock version 0.00, Software version 0.05.30
Serial number: FOC11174XCW
Number of supported simultaneous BSSID on Dot11Radio1: 16
Carrier Set: ETSI (OFDM) (EU) (-E)
Uniform Spreading Required: Yes
Current Frequency: 5540 MHz Channel 108 (DFS enabled)
Allowed Frequencies: *5500(100) *5520(104) *5540(108) *5560(112) *5580(116) *560
0(120) *5620(124) *5640(128) *5660(132) *5680(136) *5700(140)
* = May only be selected by Dynamic Frequency Selection (DFS)
Listen Frequencies: 5180(36) 5200(40) 5220(44) 5240(48) 5260(52) 5280(56) 5300(6
0) 5320(64) 5500(100) 5520(104) 5540(108) 5560(112) 5580(116) 5660(132) 5680(136
) 5700(140) 5745(149) 5765(153) 5785(157) 5805(161) 5825(165) 4950(20) 4955(21)
4960(22) 4965(23) 4970(24) 4975(25) 4980(26)

アスタリスクは、このチャネルで DFSがイネーブルになっていることを示します。（注）

周波数プランニング

隣接セクターの代替隣接チャネルを使用します。同じ場所に 2つのRAPを展開する場合、それら
の間に 1つのチャネルを残しておく必要があります。

気象レーダーは 5600～ 5650 MHz帯域で動作します。つまり、チャネル 124および 128が影響を
受ける可能性があり、チャネル 120と 132も気象レーダーの活動に影響を受ける可能性がありま
す。

メッシュアクセスポイントがレーダーを検出すると、コントローラとメッシュアクセスポイン

トは共にチャネルを設定されたチャネルとして保持します。コントローラはそれをメッシュアク

セスポイントに関連付けられた揮発性メモリに保存し、メッシュアクセスポイントはそれを設

定としてフラッシュに保存します。30分のQuiet時間後、コントローラは、メッシュアクセスポ
イントが新しいチャネルで設定されているかどうかに関係なく、メッシュアクセスポイントをス

タティック値に戻します。これを避けるには、メッシュアクセスポイントを新しいチャネルで設

定し、メッシュアクセスポイントをリブートします。

あるチャネルでレーダーが確実に検出されたら、次のように、そのチャネルおよび周囲の 2つの
チャネルを RRM除外リストに追加する必要があります。

(Cisco Controller) > config advanced 802.11a channel delete channel

メッシュアクセスポイントは RRMによって選択された新しいチャネルに移行し、除外された
チャネルを考慮しません。

たとえば、チャネル 124でレーダーが検出された場合、チャネル 120、124、および 128を除外リ
ストに追加する必要があります。さらに、RAPをそれらのチャネルで動作しないように設定しま
す。

適切な信号対雑音比

ヨーロッパのインストールでは、信号対雑音比（SNR）の最小の推奨値が 20 dBに増えます。追
加の dBは、DFS以外の環境で検出されないパケット受信へのレーダー干渉の影響を緩和するた
めに使用されます。
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アクセスポイントの配置

メッシュアクセスポイントのコロケーションには、最低 10フィート（3.048 m）の垂直区切り、
または 100フィート（30.48 m）の水平区切りが必要です。

パケットエラー率のチェック

1 %以上のエラー率が高いメッシュアクセスポイントには、ノイズと干渉に使用されるチャネル
を変更するか、伝送パスに追加のメッシュアクセスポイントを追加して、メッシュアクセスポ

イントを別のセクターに移動するか、またはメッシュアクセスポイントを追加することによっ

て、緩和策を適用する必要があります。

ブリッジグループ名の誤った設定

メッシュアクセスポイントに、bridgegroupnameが誤って指定され、意図されないグループに配
置されることがあります。ネットワーク設計によっては、このメッシュアクセスポイントに到達

して、その正しいセクターやツリーを見つけられたり、見つけられなかったりする可能性があり

ます。メッシュアクセスポイントが互換性のあるセクターに到達できない場合、孤立状態になる

可能性があります。

孤立状態のメッシュアクセスポイントを回復するために、デフォルトの bridgegroupnameの概念
がソフトウェアに導入されています。メッシュアクセスポイントは、設定されたbridgegroupname
を使用して他のメッシュアクセスポイントに接続できない場合、デフォルトの bridgegroupname
を使用して接続を試みます。

この孤立状況の検出と回復のアルゴリズムは、次のようになります。

1 パッシブスキャンを実行し、bridgegroupnameに関係なく、すべてのネイバーノードを検出し
ます。

2 メッシュアクセスポイントは、AWPPを使用して、my own bridgegroupnameでリッスンしたネ
イバーに接続します。

3 手順2が失敗した場合、AWPPを使用して、デフォルトのbridgegroupnameで接続を試みます。

4 手順3で失敗した試行ごとに、ネイバーが除外リストに追加され、次の最適なネイバーへの接
続が試行されます。

5 手順 4で APがすべてのネイバーへの接続を失敗した場合、メッシュアクセスポイントがリ
ブートされます。

6 15分間、デフォルトのbridgegroupnameで接続した場合、メッシュアクセスポイントはスキャ
ン状態になります。

メッシュアクセスポイントがデフォルトのbridgegroupnameで接続できた場合、親ノードは、メッ
シュアクセスポイントをコントローラのデフォルトの子/ノード/ネイバーエントリとして報告す
るため、ネットワーク管理者は Cisco Prime Infrastructureになります。そのようなメッシュアクセ
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スポイントは通常の（非メッシュ）アクセスポイントとして動作し、すべてのクライアントを受

け入れ、他のメッシュノードをその子とし、すべてのデータトラフィックを通します。

DEFAULTの未割り当ての BGN（NULL値）と混同しないでください。これは、アクセスポ
イントで独自の BGNを見つけられない場合に、接続に使用されるモードです。

（注）

メッシュアクセスポイントの BGNの現在の状態を確認するには、次のコマンドを入力します。

(Cisco Controller)> show mesh path Map3:5f:ff:60
00:0B:85:5F:FA:60 state UPDATED NEIGH PARENT DEFAULT (106B), snrUp 48, snrDown 48, linkSnr
49
00:0B:85:5F:FB:10 state UPDATED NEIGH PARENT BEACON (86B) snrUp 72, snrDown 63, linkSrn 57
00:0B:85:5F:FA:60 is RAP

メッシュアクセスポイントの BGNの現在の状態を確認し、メッシュアクセスポイントのネイ
バー情報を確認するには、次の手順を実行します（GUI）。

[Wireless] > [All APs] > [AP Name] > [Neighbor info]を選択します。

図 76：子のネイバー情報

図 77：親のネイバー情報
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メッシュアクセスポイントの IP アドレスの誤った設定
ほとんどのレイヤ 3ネットワークは DHCP IPアドレス管理を使用して導入されますが、一部の
ネットワーク管理者は IPアドレスを手動で管理し、各メッシュノードに IPアドレスを静的に割
り当てることを好みます。手動でのメッシュアクセスポイントの IPアドレスの管理は、大規模
なネットワークでは悪夢になりかねませんが、小規模から中規模のネットワーク（10～ 100メッ
シュノード程度）では、メッシュノードの数がクライアントホスト数と比べてかなり少ないの

で道理にかなっています。

メッシュノードに IPアドレスをスタティックに設定すると、サブネットや VLANなどの誤った
ネットワークにMAPを配置してしまう可能性があります。この誤りにより、メッシュアクセス
ポイントで、IPゲートウェイを正しく解決できなくなり、WLANコントローラを検出できなくな
る可能性があります。そのようなシナリオでは、メッシュアクセスポイントがそのDHCPメカニ
ズムにフォールバックし、自動的に DHCPサーバを見つけて、IPアドレスを取得しようとしま
す。このフォールバックメカニズムにより、誤って設定されたスタティック IPアドレスから、
メッシュノードが孤立する可能性を回避し、ネットワーク上のDHCPサーバから正しいアドレス
を取得できます。

手動で IPアドレスを割り当てる場合、最初に最も遠いメッシュアクセスポイントの子から IPア
ドレッシングを変更し、RAPまで戻ってくることを推奨します。これは、装置を移動する場合に
も当てはまります。たとえば、メッシュアクセスポイントをアンインストールし、異なるアドレ

スが設定されたサブネットを持つメッシュネットワークの別の物理的場所に再展開する場合など

です。

別のオプションは、RAPと共にレイヤ 2モードのコントローラを、誤って設定されたMAPがあ
る場所に運ぶことです。設定変更が必要なMAPに一致するブリッジグループ名を RAPに設定し
ます。MAPのMACアドレスをコントローラに追加します。メッシュアクセスポイントの概要詳
細に、誤って設定されたMAPが表示されたら、それを IPアドレスで設定します。

DHCP の誤った設定
DHCPフォールバックメカニズムがあっても、次のいずれかの状況が存在する場合に、メッシュ
アクセスポイントが孤立する可能性があります。

•ネットワークに DHCPサーバがない

•ネットワークに DHCPサーバがあるが、APに IPアドレスを提供しないか、APに誤った IP
アドレスを提供している場合（誤った VLANまたはサブネット上など）。

こうした状況によって、誤ったスタティック IPアドレスで設定されているか、設定されていない
か、またはDHCPで設定されているメッシュアクセスポイントが孤立する可能性があります。こ
のため、すべてのDHCP検出の試行回数、DHCP再試行回数、または IPゲートウェイ解決再試行
回数を試しても接続できない場合、メッシュアクセスポイントがレイヤ 2モードでコントローラ
の検出を試みることを確認する必要があります。言い換えると、メッシュアクセスポイントは、

最初にレイヤ 3モードでコントローラの検出を試み、このモードでスタティック IP（設定されて
いる場合）と DHCP（可能な場合）の両方で試みます。次に、APはレイヤ 2モードで、コント
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ローラの検出を試みます。レイヤ 3およびレイヤ 2モードの試行を何回か試みたら、メッシュア
クセスポイントはその親ノードを変更し、DHCP検出を再試行します。さらに、ソフトウェア除
外リストに、正しい IPアドレスを取得できなかった親ノードが記載されます。

ノード除外アルゴリズムについて

メッシュネットワークの設計によっては、ノードがそのルーティングメトリックに従って、再帰

的に真の場合でも、別のノードを「最適」だと判断することがありますが、ノードに正しいコン

トローラや正しいネットワークへの接続を提供することはできません。これは、誤った配置、プ

ロビジョニング、ネットワークの設計のいずれかによって、または特定のリンクの AWPPルー
ティングメトリックを、永続的または一時的な方法で最適化する状況を示す RF環境の動的な性
質によって、発生する典型的なハニーポットアクセスポイントのシナリオです。ほとんどのネッ

トワークで、そのような状況の回復は一般に難しく、ノードを完全にブラックホール化またはシ

ンクホール化し、ネットワークから除外させる可能性があります。次の現象が見られる場合があ

りますが、これらに限定されるわけではありません。

•ハニーポットにノードが接続しているが、静的 IPアドレスが設定されている場合に IPゲー
トウェイが解決できない、または DHCPサーバから正しい IPアドレスが取得できない、あ
るいはWLANコントローラに接続できない。

•いくつかの、または（最悪の場合）多数のハニーポット間をノードが循環している。

シスコのメッシュソフトウェアは、高度なノード除外リストアルゴリズムを使用してこの困難な

シナリオを解決します。このノード除外リストアルゴリズムは、指数バックオフ、およびTCPス
ライディングウィンドウや 802.11 MACなどの高度な技術を使用します。

基本なアイデアは次の 5つの手順に基づいています。

1 ハニーポットの検出：次の手順でハニーポットが最初に検出されます。

次を試行することにより、AWPPモジュールによって親ノードが設定されます。

• CAPWAPモジュールの固定 IPアドレス

• DHCPモジュールの DHCP

• CAPWAPによる障害が発生したコントローラの検出および接続

2 ハニーポットの確定：ハニーポットが検出されると、それが確定されるまでの期間、除外リス

トのデータベースに配置されます。デフォルト値は 32分です。その後、現在のメカニズムに
障害が発生すると次にフォールバックされ、次の順序で他のノードが親になるよう試行されま

す。

•同じチャネル

•別のチャネル（最初は独自のブリッジグループ名を持つチャネル、次にデフォルトのチャ
ネル）

•現在のすべての除外リストのエントリの確定をクリアした、別のサイクル

• APのリブート
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3 非ハニーポットの信用：ノードが実際にはハニーポットではないにもかかわらず、次のような

一時的なバックエンド状態によってハニーポットとして表示されることがよくあります。

• DHCPサーバが、起動して実行していないか、一時的に障害が発生している、あるいはリ
ブートが必要な状態

• WLANコントローラが、起動して実行していないか、一時的に障害が発生している、あ
るいはリブートが必要な状態

• RAP上のイーサネットケーブルが誤って外れている状態

このような非ハニーポットは、ノードができるだけ早くサービス状態に戻れるように正し

く信用される必要があります。

4 ハニーポットの期限：期限に達すると、除外リストのノードは除外リストのデータベースから

削除され、AWPPによって今後のために通常の状態に戻る必要があります。

5 ハニーポットのレポート：コントローラへの LWAPPのメッシュネイバーメッセージを介し
てコントローラにハニーポットがレポートされます。レポートは [Bridging Information]ページ
に表示されます。メッセージは、最初に除外リストに記載されたネイバーが見られた際にも表

示されます。後続のソフトウェアリリースでは、このような状況が発生した場合、コントロー

ラで SNMPトラップが生成され、Cisco Prime Infrastructureで記録できるようになります。

図 78：除外ネイバー

多くのノードは予定のイベントまたは予定外のイベント後にネットワークに加入または再加入を

試みる可能性があるので、16分のホールドオフ時間が実装されます。これは、システム初期化
後、16分間はノードが除外リストに追加されないことを意味します。

この指数バックオフおよび高度なアルゴリズムは独特であり、次のプロパティがあります。

•親ノードが本当にハニーポットなのか、それとも一時的に機能が停止しているだけなのかを
ノードによって正しく判断できるようにします。

•ノードのネットワークへの接続が維持された時間に基づいて、良好な親ノードであると信用
します。信用することで、本当に一時的な状況の場合は除外リストの確定時間をきわめて短

くすることができ、中程度の機能停止の場合は適度にすることができます。
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•組み込みのヒステリシス機能があります。これは、多くのノードが同じネットワーク内に存
在しないかどうか互いのノードの検出を試みている場所で初期状態の問題が発生した場合に

使用されます。

•組み込みメモリがあります。これは、除外リストデータベースでかつて親ノードとして登録
されていた場合（あるいは今後親ノードになる場合）、現在誤って親ノードと見なされない

ように、時々ネイバーになり得るノードに使用されます。

ノード除外リストアルゴリズムは、メッシュネットワークの重大な孤立を防ぎます。このアルゴ

リズムは、ノードが迅速に再コンバージェンスして、正しいネットワークを探すことができる方

法で AWPPに統合されます。

スループット分析

スループットはパケットエラーレートおよびホップカウントによって決まります。

容量とスループットは直交概念です。スループットはノード Nでのユーザエクスペリエンスで
す。領域の合計容量はN個のノードの全体のセクターで計算され、入力および出力RAP数に基づ
いています。また個別の妨害チャネルがないことを想定しています。

たとえば、10 Mbpsでの 4つの RAPはそれぞれ合計容量 40 Mbpsを配信します。1ユーザが 2つ
のホップを経由する場合、論理的には各 RAPで TPUTごとに 5 Mbpsを受信できることになり、
40 Mbpsのバックホール容量を消費します。

CiscoMeshソリューションを使用する場合、ホップごとの遅延は 10ミリ秒未満で、ホップごとの
遅延の範囲は標準で 1～ 3ミリ秒です。ジッタ全体も 3ミリ秒未満になります。

スループットは、ユーザデータグラムプロトコル（UDP）または Transmission Control Protocol
（TCP）という、ネットワークを通過するトラフィックのタイプによって決まります。UDPはイー
サネット経由で送信元アドレスおよび送信先アドレスを持つパケットおよび UDPプロトコルの
ヘッダーを送信します。確認応答（ACK）は行われません。パケットがアプリケーション層で配
信されるかどうかは保証されません。

TCPは UDPと似ていますが、信頼性のあるパケット配信メカニズムです。パケットの ACKが行
われ、スライディングウィンドウ技術を使用することによって ACKを待つ前に送信者が複数の
パケットを送信できます。クライアントが送信するデータの最大量が決められています（TCPソ
ケットバッファウィンドウと呼びます）。シーケンス番号により、送信したパケットを追跡し、

パケットを正しい順序で到着させることができます。TCPは累積的にACKを使用し、現在どのく
らいのストリームが受信されたかを受信側がレポートします。ACKは TCPのウィンドウサイズ
内であればいくつでもパケットを扱うことができます。

TCPはスロースタートおよび乗法減少を使用してネットワーク輻輳やパケット損失に対応しま
す。パケットが損失すると TCPウィンドウは半分になり、バックオフ再送信タイマーが急激に増
加します。ワイヤレスはインターフェイスの問題によりパケット損失の影響を受けますが、TCP
はこのパケット損失に応答します。パケット損失からリカバリする際に接続が切断されないよう

に、スロースタートリカバリアルゴリズムも使用されます。これらのアルゴリズムは、損失の

多いネットワーク環境でトラフィックストリーム全体のスループットを減少させる効果がありま

す。
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デフォルトでは、TCPの最大セグメントサイズ（MSS）は 1460バイトで、1500バイトの IPデー
タグラムになります。TCPは 1460バイトを超えるデータパケットを分割し、スループットが少
なくとも 30 %減少します。さらに図 79：CAPWAPでトンネリングされたパケット, （236ペー
ジ）に示されているように、コントローラによって IPデータグラムが 48バイトの CAPWAPト
ンネルヘッダーにカプセル化されます。1394バイトを超えるデータパケットもコントローラに
よって分割され、スループットが最大 15 %減少します。

図 79：CAPWAP でトンネリングされたパケット
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第 8 章

Cisco Prime Infrastructure によるメッシュア
クセスポイントの管理

Cisco Prime Infrastructureは、企業全体のWLANシステム管理を行う最適なプラットフォームで
す。CiscoWCSは、メッシュを仮想化およびコントロールするための広範囲のツールを提供しま
す。これらは、信号対雑音比のヒストグラム、メッシュの詳細情報、メッシュアクセスポイン

トのネイバーおよびリンク情報、7日間の一時リンク情報、および電波干渉を特定し避けるツー
ルなどを含みます。

この項では、次の Prime Infrastructureモニタリング機能について説明します。

•マップを使用したメッシュネットワークのモニタリング

•メッシュアクセスポイントの状態のモニタリング

•メッシュアクセスポイントのメッシュ統計情報の表示

•メッシュネットワーク階層の表示

•メッシュフィルタを使用したマップ画面およびメッシュリンクの修正

• Cisco Prime Infrastructureによるキャンパスマップ、屋外領域およびビルディングの追加, 238
ページ

• Cisco Prime Infrastructureによるマップへのメッシュアクセスポイントの追加, 241 ページ
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Cisco Prime Infrastructure によるキャンパスマップ、屋外
領域およびビルディングの追加

メッシュネットワークを設定するには、次の順序でマップおよびマップ上のアイテム（ビルディ

ングおよびメッシュアクセスポイント）を Cisco Prime Infrastructureに追加します。

ステップ 1 キャンパスマップを追加します。

ステップ 2 屋外領域マップを追加します。

ステップ 3 ビルディングを追加します。

ステップ 4 メッシュアクセスポイントを追加します。

これらのマップおよびコンポーネントを追加する詳細な手順を次に示します。

キャンパスマップの追加

単一のキャンパスマップを Cisco Prime Infrastructureデータベースに追加するには、次の手順を実
行します。

ステップ 1 マップを .PNG、.JPG、.JPEG、または .GIF形式で保存します。
マップは任意のサイズにできます。これは、Prime Infrastructureが作業領域に適合するようマッ
プを自動的にサイズ変更するためです。

（注）

ステップ 2 ファイルシステムの任意の場所にあるマップを参照して、インポートします。

ステップ 3 [Monitor] > [Maps]を選択して、[Maps]ページを表示します。

ステップ 4 [Select a command]ドロップダウンリストから [New Campus]を選択し、[GO]をクリックします。

ステップ 5 [Maps > New Campus]ページで、キャンパス名とキャンパス問い合わせ先の名前を入力します。

ステップ 6 キャンパスマップが含まれているイメージファイル名を参照および選択してから、[Open]をクリックし
ます。

ステップ 7 [MaintainAspectRatio]チェックボックスをオンにして、Prime Infrastructureでマップのサイズが変更された
ときに、縦横比が変わらないようにします。

ステップ 8 マップの水平方向スパンと垂直方向スパンをフィート単位で入力します。

水平方向スパンと垂直方向スパンは、キャンパスに追加するビルディングやフロア図面よりも

大きい値にする必要があります。

（注）
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ステップ 9 [OK]をクリックして、このキャンパスマップを Prime Infrastructureデータベースに追加します。Prime
Infrastructureに、データベース内のマップ、マップの種類、およびキャンパスのステータスの一覧を含む
[Maps]ページが表示されます。

屋外領域の追加

屋外領域をキャンパスマップに追加するには、次の手順を実行します。

屋外領域マップがデータベース内にあるかどうかに関係なく、屋外領域を Cisco Prime
Infrastructureデータベース内のキャンパスマップに追加することができます。

（注）

ステップ 1 屋外領域のマップをデータベースに追加する場合は、マップを .PNG、.JPG、.JPEG、または .GIF形式で
保存します。ファイルシステムの特定の場所にあるマップを参照して、インポートします。

屋外領域を追加するのにマップは必要ありません。屋外領域をデータベースに追加するため、

領域の寸法を定義する必要があるだけです。Cisco Prime Infrastructureでは、作業領域に合わせ
てマップのサイズが自動的に調整されるため、マップは任意のサイズにすることができます。

（注）

ステップ 2 [Monitor] > [Maps]を選択して、[Maps]ページを表示します。

ステップ 3 目的のキャンパスをクリックします。Cisco Prime Infrastructureによって、[Maps > Campus Name]ページが
表示されます。

ステップ 4 [Select a Command]ドロップダウンリストから [New Outdoor Area]を選択し、[GO]をクリックします。

ステップ 5 [Campus Name > New Outdoor Area]ページで、管理可能な屋外領域を作成する手順は、次のとおりです。
a) 屋外領域名を入力します。
b) 屋外領域問い合わせ先の名前を入力します。
c) 必要に応じて、屋外領域マップのファイル名を入力または参照します。
d) 屋外領域のおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィート単位で
入力します。

Ctrlキーを押した状態でクリックすることで、キャンパスマップの左上隅にある境界領域の
サイズを変更することもできます。境界領域のサイズを変更すると、屋外領域の水平方向ス

パンおよび垂直方向スパンのパラメータも操作に応じて変わります。

ヒント

e) [Place]をクリックして、屋外領域をキャンパスマップ上に配置します。CiscoPrime Infrastructureでは、
キャンパスマップのサイズに合わせてサイズ変更された屋外領域の四角形が作成されます。

f) 屋外領域の四角形をクリックして、キャンパスマップ上の目的の位置までドラッグします。
g) [Save]をクリックして、この屋外領域とキャンパス上の位置をデータベースに保存します。CiscoPrime

Infrastructureでは、キャンパスマップ上の屋外領域の四角形の中に屋外領域名が保存されます。
屋外領域には、該当する [Map]ページに移動するためのハイパーリンクが関連付けられま
す。

（注）
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ステップ 6 [Save]をクリックします。

キャンパスマップへのビルディングの追加

キャンパスマップをデータベースに追加したことがあるかどうかに関係なく、ビルディングを

CiscoPrime Infrastructureデータベースに追加できます。ここでは、ビルディングをキャンパスマッ
プに追加する方法、または独立したビルディング（キャンパスの一部ではないビルディング）を

Prime Infrastructureデータベースに追加する方法を説明します。

PrimeInfrastructureデータベース内のキャンパスマップにビルディングを追加するには、次の手順
を実行します。

ステップ 1 [Monitor] > [Maps]を選択して、[Maps]ページを表示します。

ステップ 2 目的のキャンパスをクリックします。Cisco Prime Infrastructureによって、[Maps] > [Campus Name]ページ
が表示されます。

ステップ 3 [Select a command]ドロップダウンリストから、[New Building]を選択し、[Go]をクリックします。

ステップ 4 [Campus Name > New Building]ページで、関連するフロア図面マップを整理するために架空のビルディン
グを作成する手順は、次のとおりです。

a) ビルディング名を入力します。
b) ビルディング問い合わせ先の名前を入力します。
c) 地上のフロア数と地下のフロア数を入力します。
d) ビルディングのおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィート単
位で入力します。

ヒント水平方向スパンと垂直方向スパンは、後から追加するフロアのサイズと等しいかそれより大き

くする必要があります。Ctrlキーを押した状態でクリックすることで、キャンパスマップの左上にあ
る境界領域のサイズを変更できます。境界領域のサイズを変更すると、ビルディングの水平方向スパ

ンおよび垂直方向スパンのパラメータも操作に応じて変わります。

e) [Place]をクリックして、ビルディングをキャンパスマップ上に配置します。Cisco Prime Infrastructure
では、キャンパスマップのサイズに合わせてサイズ変更されたビルディングの四角形が作成されます。

f) ビルディングの四角形をクリックして、キャンパスマップ上の目的の位置までドラッグします。
新しいビルディングを追加した後で、このビルディングをあるキャンパスから別のキャンパ

スに移動するときも、ビルディングを再作成する必要はありません。

（注）

g) [Save]をクリックして、このビルディングとキャンパス上の位置をデータベースに保存します。Cisco
Prime Infrastructureでは、キャンパスマップ上のビルディングの四角形の中にビルディング名が保存さ
れます。

ビルディングには、該当する [Map]ページに移動するためのハイパーリンクが関連付けられ
ます。

（注）
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ステップ 5 [Save]をクリックします。

Cisco Prime Infrastructure によるマップへのメッシュアク
セスポイントの追加

.PNG、.JPG、.JPEG、または .GIF形式のフロア図面と屋外領域のマップをCisco Prime Infrastructure
データベースに追加した後に、メッシュアクセスポイントアイコンをマップ上に配置して、ビ

ルディング内の設定位置を示すことができます。

メッシュアクセスポイントをフロア図面と屋外領域のマップに追加する手順は、次のとおりで

す。

ステップ 1 [General]タブの [Coverage Areas]コンポーネントで、目的のフロア図面または屋外領域のマップをクリッ
クします。Cisco Prime Infrastructureに、アソシエートされたカバレッジ領域マップが表示されます。

ステップ 2 [Select a command]ドロップダウンリストから、[Add Access Points]を選択し、[GO]をクリックします。

ステップ 3 [Add Access Points]ページで、マップに追加するメッシュアクセスポイントを選択します。

ステップ 4 [OK]をクリックして、メッシュアクセスポイントをマップに追加し、[Position Access Points]マップを表
示します。

メッシュアクセスポイントアイコンがマップの左上の領域に表示されま

す。

（注）

ステップ 5 アイコンをクリックしてドラッグし、物理位置を示します。

ステップ 6 各アイコンをクリックして、サイドバーでアンテナの方向を選択します。

図 80：アンテナサイドバー
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アンテナの角度は、マップの X軸に対して相対的です。X（水平）座標および Y（垂直）座標の原点は
マップの左上の角であるため、0度はメッシュアクセスポイントの Side Aを右に、90度は Side Aを下
に、180度は Side Aを左に向けることになります。アンテナの Elevation（垂直面）は、最大 90度までア
ンテナを垂直（上下）に移動するために使用されます。

各メッシュアクセスポイントがマップ上の正しい位置に設置されていること、またアンテナの方向が正

しいことを確認します。マップを使用してカバレッジホールや不正アクセスポイントを発見するときは、

正確なメッシュアクセスポイントの位置決めが重要です。

アンテナの Elevation（垂直面）および方向パターンの詳細については、次のWebサイトを参照してくだ
さい。

http://www.cisco.com/en/US/products/hw/wireless/ps469/tsd_products_support_series_home.html

ステップ 7 [Save]をクリックして、メッシュアクセスポイントの位置と方向を保存します。Cisco Prime Infrastructure
によって、カバレッジ領域のRF予測が計算されます。このRF予測は、カバレッジ領域マップ上のRF信
号の相対強度を示しているため、一般的には「ヒートマップ」として知られています。

この表示は、乾式壁や金属の物体など、さまざまな建築資材の減退は考慮されていないため、

実際の RF信号の強度の近似値に過ぎません。また、RF信号が障害物に反射する影響も表示さ
れていません。

（注）

Google Earth を使用したメッシュアクセスポイントのモ
ニタリング

Cisco Prime Infrastructureでは、 Google Earth Map Plusと Google Earth Map Proの両方がサポートさ
れ、メッシュアクセスポイントおよびそのリンクがあれば表示されます。

Cisco Prime Infrastructure からの Google Earth の起動
Cisco Prime Infrastructureでは、Google Earth Map Plusと Google Earth Map Proの両方がサポートさ
れ、メッシュアクセスポイントおよびそのリンクがあれば表示されます。

Google Earthマップを起動する手順は、次のとおりです。

ステップ 1 Google Earth Plusまたは Google Earth Proを起動し、新しいフォルダを追加します。

ステップ 2 Google Earth Plusまたは Google Earth Proにメッシュアクセスポイントの目印を作成します。
Prime Infrastructureによってメッシュアクセスポイントが正しく認識されるように、目印を作成
する際はメッシュアクセスポイントの正確な名前を使用する必要があります。

（注）
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ステップ 3 新しいフォルダにメッシュアクセスポイントの目印を配置します。.KMLファイル形式でフォルダを保存
します。

ステップ 4 Prime Infrastructureで、[Monitor] > [Google Earth Maps]を選択します。[Select a command]ドロップダウン
リストから、[Import Google KML]を選択します。

ステップ 5 新しい Google KMLフォルダをインポートします。フォルダ名の概要が表示されます。

図 81：Google Earth への新しいフォルダのインポート

ステップ 6 新しいフォルダの隣にある起動アイコンをクリックして、Prime InfrastructureからGoogle Earthマップを起
動します。

Google Earth マップの表示
Google Earthマップを使用して、キャンパスマップ、メッシュアクセスポイントおよびリンク情
報を表示できます。

Google Earthマップを表示する手順は、次のとおりです。

ステップ 1 Cisco Prime Infrastructureにログオンします。

ステップ 2 [Monitor] > [Google Earth Maps]の順に選択します。[Google Earth Maps]ページが開き、すべてのフォルダ
と、各フォルダに含まれるメッシュアクセスポイントの数が表示されます。

ステップ 3 表示するマップの [Launch]をクリックします。Google Earthが別ウィンドウでオープンし、ロケーション
およびそのメッシュアクセスポイントが表示されます。
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この機能を使用するには、コンピュータにGoogle Earthをインストールし、サーバからデータを
受け取った時点で自動的に起動するように設定しておく必要があります。Google EarthはGoogle
のWebサイトからダウンロードできます。

図 82：[Google Earth Map] ページ

（注）

ステップ 4 表示するマップの [Launch]をクリックします。Google Earthが別ウィンドウでオープンし、ロケーション
およびそのメッシュアクセスポイントが表示されます。
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この機能を使用するには、コンピュータにGoogle Earthをインストールし、サーバからデータを
受け取った時点で自動的に起動するように設定しておく必要があります。Google EarthはGoogle
のWebサイトからダウンロードできます。

図 83：Google Earth Map におけるメッシュアクセスポイントの詳細

図 84：Google Earth Map におけるメッシュリンクの詳細

（注）
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Google Earth Mapフォルダの詳細を表示する手順は、以下のとおりです。

ステップ 5 [Google Earth Map]ページで、目的のフォルダの名前をクリックして、そのフォルダの詳細ページを開き
ます。[Google Earth Details]ページには、メッシュアクセスポイントの名前とMACアドレスまたは IPア
ドレスが表示されます。

メッシュアクセスポイントを削除するには、該当するチェックボックスをオンにして、[Delete]
をクリックします。フォルダ全体を削除するには、[Folder Name]の隣のチェックボックスをオ
ンにして、[Delete]をクリックします。フォルダを削除すると、そのフォルダ内のすべてのサブ
フォルダとメッシュアクセスポイントが削除されます。

（注）

ステップ 6 [Cancel]をクリックして、詳細ページを閉じます。

Cisco Prime Infrastructure への屋内メッシュアクセスポイ
ントの追加

屋内アクセスポイントをブリッジモードに直接設定して、これらのアクセスポイントをメッシュアクセ

スポイントとして直接使用できます。それらの屋内アクセスポイントがローカルモード（非メッシュ）

になっている場合は、それらのアクセスポイントをコントローラに接続し、ラジオの役割をブリッジモー

ド（メッシュ）に変更する必要があります。このタスクは、特に、配置しているアクセスポイントの数が

多い場合、アクセスポイントがすでに従来の非メッシュワイヤレスカバレッジ用にローカルモードで配

置されている場合、面倒になることがあります。

ローカルモードのメッシュアクセスポイントの場合、メッシュをインストールする前に、まずすべての

屋内メッシュアクセスポイントをコントローラに接続し、モードとブリッジモードに変更する必要があ

ります。

そのためには、すべての屋内アクセスポイントを管理 IPアドレスと同じサブネット上のレイヤ 3ネット
ワークに接続します。

屋内メッシュアクセスポイントのMACアドレスをコントローラのMACフィルタリストに追加します。
すべての屋内アクセスポイントがローカルモードでコントローラに接続されます。
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その後、コントローラでそれぞれの屋内アクセスポイントをローカルモードからブリッジモードに変更

できます。

図 85：[All APs] > [AP Details Controller] ページ

コントローラ上で屋内アクセスポイントをブリッジモードに変更したあと、これらの屋内メッシュアク

セスポイントを Prime Infrastructureに追加します。

最初に、Prime Infrastructureから屋内メッシュアクセスポイントをブリッジモードに設定することはでき
ません。

Cisco Prime Infrastructure によるメッシュアクセスポイン
トの管理

Cisco Prime Infrastructureは、企業全体のWLANシステム管理を行う最適なプラットフォームで
す。Cisco WCSは、メッシュを仮想化およびコントロールするための広範囲のツールを提供しま
す。これらは、信号対雑音比のヒストグラム、メッシュの詳細情報、メッシュアクセスポイント

のネイバーおよびリンク情報、7日間の一時リンク情報、および電波干渉を特定し避けるツール
などを含みます。

この項では、次の Prime Infrastructureモニタリング機能について説明します。

•マップを使用したメッシュネットワークのモニタリング

•メッシュアクセスポイントの状態のモニタリング

•メッシュアクセスポイントのメッシュ統計情報の表示

•メッシュネットワーク階層の表示

•メッシュフィルタを使用したマップ画面およびメッシュリンクの修正
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マップを使用したメッシュネットワークのモニタリング

Cisco Prime Infrastructureのメッシュネットワークマップから、次の要素の詳細にアクセスして表
示することができます。

• Mesh Link Statistics

•メッシュアクセスポイント

•メッシュアクセスポイントネイバー

この情報へのアクセス方法とこれらの各項目に対して表示された情報の詳細は、次の項に説明さ

れています。

マップを使用したメッシュリンクの統計のモニタリング

特定のメッシュネットワークリンクの SNR、そのリンク上で送受信されたパケットの数を表示
し、[Monitor > Maps]画面からリンクテストを開始できます。

2つのメッシュアクセスポイント間またはメッシュアクセスポイントとルートアクセスポイン
ト間の特定のメッシュリンクに関する詳細を表示するには、次の手順を実行します。

ステップ 1 Cisco Prime Infrastructureで、[Monitor] > [Maps]を選択します。

ステップ 2 モニタする屋外領域、キャンパス、ビルディングまたはフロアに対応する [MapName]をクリックします。

ステップ 3 カーソルを目的のリンクに対するリンク矢印上に移動します。[Mesh Link]ページが表示されます。
マップ上にリンクを表示するには、[Layers]ドロップダウンリスト下の [APMesh Info]チェック
ボックスをオンにする必要があります。

（注）

ステップ 4 [Link Test]、[Child to Parent]または [Link Test]、[Parent to Child]のいずれかをクリックします。リンクテ
ストが完了すると、結果のページが表示されます。

リンクテストは 30秒間稼働しま
す。

（注）

リンクテストを両方のリンク（子対親と親対子）に同時に実行できませ

ん。

（注）

ステップ 5 SNR統計をある期間にわたってグラフィカルに表示するには、リンク上の矢印をクリックします。複数の
SNRグラフを含むページが表示されます。

表示されるリンクのグラフは、次のとおりです。

• [SNR Up]：メッシュアクセスポイントの視点からのネイバーの RSSI値を描画します。

• [SNRDown]：ネイバーがメッシュアクセスポイントへレポートするRSSI値を描画します。

• [Link SNR]：SNR Up値に基づく重み付けされフィルタ処理された測定を描画します。
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• [Adjusted Link Metric]：ルートメッシュアクセスポイントへの最小コストのパスを決定する
ために使用された値を描画します。この値により、簡単に屋上アクセスポイントに到達して

ホップカウントを明らかにできます。この値が低くなるほど、パスは使用されにくくなりま

す。

• [Unadjusted Link Metric]：ホップカウントによって未調整のルートアクセスポイントに到達
する最小コストのパスを描画します。未調整のリンクの値が高いほど、パスが効果的である

ことを示します。

マップを使用したメッシュアクセスポイントのモニタリング

メッシュネットワークマップから、次のメッシュアクセスポイントの概要を表示することがで

きます。

•親

•子の数

•ホップカウント

•ロール

•グループ名

•バックホールインターフェイス

•データレート

•チャネル

この情報は、すべてのメッシュアクセスポイントに表示される情報に追加さ

れたものです（MACアドレス、メッシュアクセスポイントモデル、コント
ローラ IPアドレス、位置、メッシュアクセスポイントの高さ、メッシュア
クセスポイントのアップタイム、および CAPWAPアップタイム）。

（注）
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メッシュアクセスポイントの設定情報の概要と詳細をメッシュネットワークマップから表示す

るには、次の手順を実行します。

ステップ 1 Cisco Prime Infrastructureの GUIで、[Monitor] > [Maps]を選択します。

ステップ 2 モニタするメッシュアクセスポイントの屋外領域、キャンパス、ビルディングまたはフロアに対応する

[Map Name]をクリックします。

ステップ 3 メッシュアクセスポイントの設定情報の概要を表示するには、カーソルをモニタするメッシュアクセス

ポイント上に移動します。選択したメッシュアクセスポイントの設定情報が記載されたページが表示さ

れます。

ステップ 4 メッシュアクセスポイントの詳細な設定情報を表示するには、メッシュアクセスポイントラベルの矢印

部分をクリックします。メッシュアクセスポイントの設定の詳細が表示されます。

メッシュアクセスポイントに IPアドレスがある場合には、メッシュアクセスポイントパネル
の下部に [Run Ping Test]リンクも表示されます。

（注）

ステップ 5 [Access Point]設定ページで次の手順に従って、メッシュアクセスポイントの設定の詳細を表示します。
a) [General]タブを選択し、AP名、MACアドレス、APのアップタイム、アソシエートされているコン
トローラ（登録済みおよびプライマリ）の動作ステータス、ソフトウェアバージョンなど、メッシュ

アクセスポイントの全般的な設定を表示します。

メッシュアクセスポイントのソフトウェアバージョンには、mの文字とmeshという単語を
カッコで囲んだものが付加されます。

（注）

b) [Interface]タブを選択し、メッシュアクセスポイントでサポートされるインターフェイスの設定詳細
を表示します。インターフェイスのオプションは無線とイーサネットです。

c) [Mesh Links]タブを選択し、メッシュアクセスポイントの親およびネイバーの詳細（名前、MACアド
レス、パケットエラー率、およびリンク詳細）を表示します。このパネルからリンクテストを開始す

ることもできます。

d) [Mesh Statistics]タブを選択し、メッシュアクセスポイントのブリッジ、キュー、およびセキュリティ
の統計に関する詳細を表示します。メッシュ統計情報の詳細については、「メッシュアクセスポイン

トのメッシュ統計情報の表示」の項を参照してください。
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マップを使用したメッシュアクセスポイントネイバーのモニタリング

メッシュアクセスポイントのネイバーの詳細をメッシュネットワークマップから表示する手順

は、次のとおりです。

ステップ 1 [Monitor] > [Maps]を選択します。

ステップ 2 モニタする屋外領域、キャンパス、ビルディングまたはフロアに対応する [MapName]をクリックします。

ステップ 3 メッシュアクセスポイントのメッシュリンクに関する詳細を表示するには、アクセスポイントラベルの

矢印部分をクリックします。[Access Point]画面が表示されます。

ステップ 4 [Mesh Links]タブをクリックします。
マップ上のメッシュアクセスポイントの上にマウスを置いたときに表示されるメッシュアクセ

スポイントの設定概要パネルで、[View Mesh Neighbors]リンクをクリックすることにより、選
択したメッシュアクセスポイントのネイバーのメッシュリンク詳細を表示することもできま

す。

（注）

信号対雑音比（SNR）は、[View Mesh Neighbors]パネルにだけ表示されま
す。

（注）

表示されたパネルには現在および過去のネイバーの一覧に加えて、選択したメッシュアクセス

ポイント、ネイバーメッシュアクセスポイント、および子メッシュアクセスポイントを特定

するためのラベルが、メッシュアクセスポイントマップのアイコンに表示されます。選択した

メッシュアクセスポイントの [clear]リンクを選択して、マップから関係を示すラベルを削除し
ます。

（注）

メッシュネイバーページの上部にあるドロップダウンリストには、表示されたマップの解像度

（100 %）と表示された情報の更新間隔（5分）が示されます。これらのデフォルト値は変更す
ることができます。

（注）

メッシュアクセスポイントの状態のモニタリング

[MeshHealth]では、特に記載されている場合を除き、屋外および屋内メッシュアクセスポイント
の全体的な状況をモニタします。この環境情報の追跡は、屋外に配置されたメッシュアクセスポ

イントの場合、特に重要です。次のようなファクタがモニタされます。

•温度：メッシュアクセスポイントの内部温度（華氏と摂氏）を表示します（AP1500のみ）。

•ヒーターステータス：ヒーターのオン/オフを表示します（AP1500のみ）。

• APアップタイム：メッシュアクセスポイントがアクティブで送受信できる状態になってい
る時間を表示します。

• CAPWAP接続確立時間：CAPWAP接続の確立に要した時間を表示します。

• CAPWAPアップタイム：CAPWAP接続がアクティブになっている時間を表示します。
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Mesh Health情報は、メッシュアクセスポイントの [General Properties]パネルに表示されます。

特定のメッシュアクセスポイントのMesh Healthの詳細を表示する手順は、次のとおりです。

ステップ 1 [Monitor] > [Access Points]の順に選択します。アクセスポイントの一覧が表示されます
[New Search]ボタンを使用しても、下図のメッシュアクセスポイントの概要を表示できます。
[New Search]オプションを使用すると、表示されるアクセスポイントの基準をさらに定義でき
ます。検索の基準は、AP Type、AP Mode、Radio Type、および 802.11n Supportです。

（注）

ステップ 2 [AP Name]リンクをクリックして、メッシュアクセスポイントの詳細を表示します。そのメッシュアク
セスポイントの [General Properties]パネルが表示されます。

Cisco Prime Infrastructureマップページからも、メッシュアクセスポイントの [General Properties]
パネルにアクセスできます。パネルを表示するには、メッシュアクセスポイントラベルの矢

印部分をクリックします。タブ付きのパネルが表示され、選択したアクセスポイントの[General
Properties]パネルが表示されます。

（注）

表内の列の追加、削除、並べ替えを行うには、[Edit View]リンクをクリックします。表 36：モニ
タアクセスポイントの追加検索結果パラメータ, （252ページ）は、[Edit View]ページで使用で
きるオプションのアクセスポイントのパラメータを示しています。

表 36：モニタアクセスポイントの追加検索結果パラメータ

オプションカラム

アクセスポイントの種類を示します（Unifiedまたは
Autonomous）。

AP Type

アンテナの水平方向の角度を示します。Antenna Azim.Angle

アンテナダイバーシティがイネーブルであるかディセーブルで

あるかを示します。アンテナダイバーシティは、適切なアンテ

ナを選択するためにアクセスポイントが 2つの統合アンテナ
ポートから無線信号をサンプリングすることをいいます。

Antenna Diversity

アンテナの垂直方向の角度を示します。Antenna Elev.Angle

無線ネットワークアダプタに接続される指向性アンテナのピー

クゲイン（dBi）、および全方向性アンテナの平均ゲイン（dBi）
を示します。ゲインは 0.5dBiの倍数で表します。整数値 4は、
4 x 0.5 = 2dBmのゲインであることを意味します。

Antenna Gain
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オプションカラム

全方向性、指向性、または不適切などのアンテナモードを示し

ます。

Antenna Mode

アンテナの名前または種類を示します。Antenna Name

内部アンテナか、外部アンテナかを示します。Antenna Type

次の監査ステータスのいずれかを示します。

• [Mismatch]：最新の監査で、Cisco Prime Infrastructureとコ
ントローラ間の設定の相違が検出された。

• [Identical]：最新の監査で、設定の相違は検出されなかっ
た。

• [Not Available]：監査ステータスは使用できない。

Audit Status

必要に応じて、アクセスポイントが属するブリッジグループの

名前を示します。

Bridge Group Name

全方向に接続したシスコデバイスを示します。CDP Neighbors

チャネルコントロールが自動かカスタムかを示します。Channel Control

Cisco無線がブロードキャストしているチャネルを示します。Channel Number

コントローラポートの数を示します。Controller Port

アクセスポイント間のホップカウントを示します。Node Hops

アクセスポイントの Power-over-Ethernetステータスを示しま
す。表示される値は次のとおりです。

• [Low]：イーサネットから供給されるアクセスポイントの
電力が低い。

• [Lower than 15.4 volts]：イーサネットから供給されるアク
セスポイントの電力が ?15.4 V未満。

• [Lower than 16.8 volts]：イーサネットから供給されるアク
セスポイントの電力が ?16.8 V未満。

• [Normal]：アクセスポイントの操作に十分な電力が供給さ
れている。

• [Not Applicable]：電源がイーサネットではない。

POE Status
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オプションカラム

このアクセスポイントのプライマリコントローラの名前を示し

ます。

Primary Controller

無線のMACアドレスを示します。Radio MAC

規制区域がサポートされているかどうかを示します。Reg. Domain Supported

アクセスポイントのシリアル番号を示します。Serial Number

スロット番号を示します。Slot

送信電力コントロールが自動かカスタムかを示します。Tx Power Control

送信電力レベルを示します。Tx Power Level

アクセスポイントが送受信できる状態になっている時間（日、

時間、分、秒）を示します。

Up Time

WLANのオーバーライドプロファイル名を示します。WLAN Override Names

WLANのオーバーライドがイネーブルかディセーブルかを示し
ます。各アクセスポイントは 16個のWLANプロファイルに限
定されます。各アクセスポイントは、WLAN override機能が有
効にされない限り、すべてのWLANプロファイルをブロード
キャストします。WLAN override機能によって、アクセスポイ
ントごとに 16個の任意のWLANプロファイルを無効にできま
す。

WLAN Override

メッシュアクセスポイントのメッシュ統計情報の表示

子メッシュアクセスポイントの認証の際、または子メッシュアクセスポイントの親メッシュア

クセスポイントへのアソシエートの際に、メッシュの統計が報告されます。

子メッシュアクセスポイントがコントローラからのアソシエートを解除すると、セキュリティの

エントリは削除され、表示されなくなります。

メッシュアクセスポイントに対して、次のメッシュセキュリティの統計が表示されます。

•ブリッジング

•キュー

•セキュリティ
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特定のメッシュアクセスポイントのメッシュ統計情報を表示する手順は、次のとおりです。

ステップ 1 [Monitor] > [Access Points]の順に選択します。アクセスポイントの一覧が表示されます
[NewSearch]ボタンを使用しても、アクセスポイントの概要を表示できます。[NewSearch]オプ
ションを使用すると、表示されるアクセスポイントの基準をさらに定義できます。検索基準に

は、[APName]、[IP address]、[MACaddress]、[Controller IP orName]、[Radio type]、および [Outdoor
area]が含まれます。

（注）

ステップ 2 目的のメッシュアクセスポイントの [AP Name]リンクをクリックします。
タブ付きのパネルが表示され、選択したメッシュアクセスポイントの [General Properties]ページが表示さ
れます。

ステップ 3 [Mesh Statistics]タブをクリックします。3つのタブが付いた、[Mesh Statistics]パネルが表示されます。
[Mesh Statistics]タブとその下位のタブ（[Bridging]、[Queue]、[Security]）は、メッシュアクセス
ポイントに対してだけ表示されます。[Mesh Link Alarms]および [Mesh Link Events]リンクは、3
つのタブ付きパネルのそれぞれからアクセスできます。

（注）

Cisco Prime Infrastructureマップからでも、メッシュアクセスポイントの [Mesh Securities]パネ
ルにアクセスすることができます。パネルを表示するには、メッシュアクセスポイントラベル

の矢印部分をクリックします。

（注）

次の表では、ブリッジ、キュー、およびセキュリティの統計情報の概要とそれらの定義について説明して

います。

表 37：ブリッジメッシュ統計

説明パラメータ

メッシュアクセスポイントの役割。オプションは、

メッシュアクセスポイント（MAP）とルートアク
セスポイント（RAP）です。

Role

MAPまたはRAPがメンバーとなっているブリッジ
グループの名前。BGNでのメンバーシップの割り
当てを推奨します。割り当てられていない場合、デ

フォルトでは、MAPはデフォルトのBGNに割り当
てられます。

Bridge Group Name（BGN）

メッシュアクセスポイントの無線バックホール。Backhaul Interface

親の選択の状態。表示される値は、Seek、Scan、お
よびMaintです。Maintは、親の選択が完了すると
表示されます。

Routing State
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説明パラメータ

ネイバーから受信した不正な形式のパケットの数。

不正な形式のパケットの例には、不正な形式の

ショートDNSパケットや不正な形式のDNS応答と
いったトラフィックの悪意のあるフラッドがありま

す。

Malformed Neighbor Packets

信号対雑音比がバックホールリンクで12dB未満に
なった回数。

Poor Neighbor SNR

除外したネイバーメッシュアクセスポイントから

受信したパケットの数。

Excluded Packets

メモリ不足になった状態の数。Insufficient Memory

ネイバーメッシュアクセスポイントから受信した

ブロードキャストおよびユニキャストの要求数。

RX Neighbor Requests

ネイバーメッシュアクセスポイントから受信した

応答数。

RX Neighbor Responses

ネイバーメッシュアクセスポイントに送信したブ

ロードキャストおよびユニキャストの要求数。

TX Neighbor Requests

ネイバーのメッシュアクセスポイントに送信され

た応答の数。

TX Neighbor Responses

メッシュアクセスポイント（子）が別の親に移動

した回数。

Parent Changes

ネイバータイムアウト回数。Neighbor Timeouts

MAPとRAP間のホップカウント。値のリンクをク
リックすると、レポート内容の詳細やノードのホッ

プ値が更新される頻度を設定したり、レポートをグ

ラフィカルに表示したりできるサブパネルが表示さ

れます。

Node Hops
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表 38：キューメッシュ統計

説明パラメータ

定義された統計期間中に silver（ベストエフォー
ト）キューで待機していたパケットの平均および最

大数。ドロップされたパケットとキューサイズも

まとめて表示されます。

Silver Queue

定義した統計期間にgold（ビデオ）キューで待機し
ているパケットの平均数と最大数。ドロップされた

パケットとキューサイズもまとめて表示されます。

Gold Queue

定義した統計期間にplatinum（音声）キューで待機
しているパケットの平均数と最大数。ドロップされ

たパケットとキューサイズもまとめて表示されま

す。

Platinum Queue

定義した統計期間に bronze（バックグラウンド）
キューで待機しているパケットの平均数と最大数。

ドロップされたパケットとキューサイズもまとめ

て表示されます。

Bronze Queue

定義した統計期間に managementキューで待機して
いるパケットの平均数と最大数。ドロップされたパ

ケットとキューサイズもまとめて表示されます。

Management Queue

表 39：セキュリティメッシュ統計

説明パラメータ

選択したメッシュアクセスポイントとその親の間

で発生するアソシエーション要求のエラーの合計

数。

Association Request Failures

選択したメッシュアクセスポイントとその親の間

で発生する正常なアソシエーション要求の合計数。

Association Request Success

選択したメッシュアクセスポイントとその親の間

で発生するアソシエーション要求のタイムアウトの

合計数。

Association Request Timeouts

選択したメッシュアクセスポイントとその親の間

で発生する認証要求のエラーの合計数。

Authentication Request Failures
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説明パラメータ

選択したメッシュアクセスポイントとその親メッ

シュノードの間で発生する正常な認証要求の合計

数。

Authentication Request Success

選択したメッシュアクセスポイントとその親の間

で発生する認証要求のタイムアウトの合計数。

Authentication Request Timeouts

親メッシュアクセスポイントが選択した子メッシュ

アクセスポイントから受信する無効のアソシエー

ション要求の合計数。この状態は、選択した子が有

効なネイバーであっても、アソシエーションが許可

された状態にない場合に発生することがあります。

Invalid Association Request

親メッシュアクセスポイントが子から受信する無

効の再アソシエーション要求の合計数。この状況

は、子が有効なネイバーであるが、再アソシエー

ションに適した状態でないときに発生することがあ

ります。

Invalid Reassociation Request

親メッシュアクセスポイントが子から受信する無

効の再認証要求の合計数。この状況は、子が有効な

ネイバーであるが、再認証に適した状態でないとき

に発生することがあります。

Invalid Reauthentication Request

選択したメッシュアクセスポイントがセキュリティ

ネゴシエーションの際に受信したパケットの合計

数。

Packets Received

選択したメッシュアクセスポイントがセキュリティ

ネゴシエーションの際に送信したパケットの合計

数。

Packets Transmitted

選択したメッシュアクセスポイントとその親の間

で発生する再アソシエーション要求のエラーの合計

数。

Reassociation Request Failures

選択したメッシュアクセスポイントとその親の間

で発生する正常な再アソシエーション要求の合計

数。

Reassociation Request Success

選択したメッシュアクセスポイントとその親の間

で発生する再アソシエーション要求のタイムアウト

の合計数。

Reassociation Request Timeouts
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説明パラメータ

選択したメッシュアクセスポイントとその親の間

で発生する再認証要求のエラーの合計数。

Reauthentication Request Failures

選択したメッシュアクセスポイントとその親の間

で発生した正常な再認証要求の合計数。

Reauthentication Request Success

選択したメッシュアクセスポイントとその親の間

で発生した再認証要求のタイムアウトの合計数。

Reauthentication Request Timeouts

親メッシュアクセスポイントが子から受信する不

明のアソシエーション要求の合計数。不明なアソシ

エーション要求は、子が不明なネイバーメッシュ

アクセスポイントの場合によくみられます。

Unknown Association Requests

親メッシュアクセスポイントが子から受信する不

明の再アソシエーション要求の合計数。この状況

は、子メッシュアクセスポイントが不明なネイバー

であるときに発生することがあります。

Unknown Reassociation Request

親メッシュアクセスポイントノードがその子から

受信する不明の再認証要求の合計数。この状況は、

子メッシュアクセスポイントが不明なネイバーで

あるときに発生することがあります。

Unknown Reauthentication Request

メッシュネットワーク階層の表示

メッシュネットワーク内のメッシュアクセスポイントの親子関係を、移動が容易な画面に表示

できます。興味のあるメッシュアクセスポイントを選択するだけで [Map]ビューに表示するメッ
シュアクセスポイントのフィルタ処理をすることもできます。

選択したネットワークのメッシュネットワーク階層を表示するには、次の手順を実行します。

ステップ 1 [Monitor] > [Maps]を選択します。

ステップ 2 表示するマップを選択します。

ステップ 3 [Layers]矢印をクリックして、メニューを展開します

ステップ 4 [AP Mesh Info]チェックボックスがオンになっていない場合には、オンにします。
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[AP Mesh Info]チェックボックスは、メッシュアクセスポイントがマップ上に存在する場合に
のみ選択できます。メッシュ階層を表示するには、このチェックボックスをオンにする必要が

あります。

（注）

ステップ 5 [AP Mesh Info]矢印をクリックして、メッシュの親子階層を表示します。

ステップ 6 メッシュアクセスポイントの横に表示されたプラス記号（+）をクリックして、その子を表示します。
マイナス記号（-）が親メッシュアクセスポイントのエントリの横に表示されている場合には、すべての
下位メッシュアクセスポイントが表示されます。

ステップ 7 各メッシュアクセスポイントの子の横の色付きドットの上にカーソルを移動して、これとその親間のリ

ンクの詳細を表示します。表 40：ブリッジリンク情報, （260ページ）に、表示されるパラメータをまと
めています。

ドットの色は、SNR強度のクイックリファレンスポイントを示します。

•緑のドットは、SNRが高いことを表します（25dB以上）。

•黄のドットは、SNRが許容範囲内にあることを表します（20～ 25 dB）。

•赤のドットは、SNRが低いことを表します（20dB以下）。

•黒のドットは、ルートアクセスポイントを示します。

表 40：ブリッジリンク情報

説明パラメータ

情報を集めた日時Information fetched on

リンクの Signal to Noise Ratio（SNR）Link SNR

階層化されたリンク関係Link Type

アップリンクの Signal to Noise Ratio（dB）SNR Up

ダウンリンクの Signal to Noise Ratio（dB）SNR Down

リンクのパケットエラー率PER

親として動作する際のノードに対するTXパケットTx Parent Packets

親として動作する際のノードに対するRXパケットRx Parent Packets

最後のハローの日時Time of Last Hello
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メッシュフィルタを使用したマップ画面およびメッシュリンクの修

正

メッシュ階層のページでは、ホップ値およびメッシュリンクに表示するラベルに基づいて、マッ

プ上に表示するメッシュアクセスポイントを決定するメッシュフィルタも定義できます。

メッシュアクセスポイントとそのルートアクセスポイント間のホップカウントによって、メッ

シュアクセスポイントがフィルタ処理されます。

メッシュフィルタリングを使用する手順は、次のとおりです。

ステップ 1 メッシュリンクのラベルおよび色の表示を変更する手順は、次のとおりです。

[Mesh Parent-ChildHierarchicalView]で、[Link Label]ドロップダウンリストからオプションを選択します。
オプションは、[None]、[Link SNR]、および [Packet Error Rate]です。

[Mesh Parent-ChildHierarchicalView]で、[LinkColor]ドロップダウンリストからオプションを選択し、マッ
プのメッシュリンクの色を決定するパラメータ（[Link SNR]または [Packet Error Rate]）を定義します。

リンクの色は、SNR強度またはパケットエラー率のクイックリファレンスポイントを示しま
す。

（注）

表 41：SNR およびパケットエラー率のリンクの色の定義

パケットエラー率（PER）リンク SNRリンクの色

PERが 1%以下であることを表します。SNRが25dBを超えている（高い値）ことを
表します。

緑

PERが 1%より大きく 10%未満であること
を表します。

SNRが 20～ 25 dB（許容値）であることを
表します。

オレンジ

PERが 10%より大きいことを表します。SNRが20dBを下回っている（低い値）こと
を表します。

赤

リンクのラベルおよび色の設定は、ただちにマップ上に反映されます。SNRと PERの両方の値
を同時に表示することができます。

（注）

ステップ 2 メッシュアクセスポイントとその親との間のホップカウントに基づいて、表示するメッシュアクセスポ

イントを変更する手順は、次のとおりです。

[Mesh Parent-Child Hierarchical View]で、[Quick Selections]ドロップダウンリストをクリックします。

適切なオプションをリストから選択します。

シスコワイヤレスメッシュアクセスポイント設計および展開ガイドリリース 8.0    
261

Cisco Prime Infrastructure によるメッシュアクセスポイントの管理
メッシュフィルタを使用したマップ画面およびメッシュリンクの修正



表 42：[Quick Selections] オプション

説明パラメータ

マップビューにルートアクセスポイントだけを表

示したい場合は、この設定を選択します。

Select only Root APs

説明パラメータ

マップビューに 1番めのホップだけを表示したい
場合は、この設定を選択します。

Select up to 1st hops

マップビューに 2番めのホップだけを表示したい
場合は、この設定を選択します。

Select up to 2nd hops

マップビューに 3番めのホップだけを表示したい
場合は、この設定を選択します。

Select up to 3rd hops

マップビューに 4番めのホップだけを表示したい
場合は、この設定を選択します。

Select up to 4th hops

マップビューにすべてのアクセスポイントを表示

したい場合は、この設定を選択します。

Select All

[Update Map View]をクリックして画面を更新し、選択したオプションでマップビューを再表示します。

マップビュー情報は Cisco Prime Infrastructureデータベースから取得され、15分おきに更新され
ます。

（注）

メッシュ階層ビューで、メッシュアクセスポイントのチェックボックスをオンまたはオフに

し、表示するメッシュアクセスポイントを変更することもできます。子アクセスポイントを表

示するには、ルートアクセスポイントへの親アクセスポイントを選択する必要があります。

（注）
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ワークグループブリッジのモニタリング
ワークグループブリッジ（WGB）クライアントを個別にモニタできます。

ステップ 1 Cisco Prime Infrastructure GUIで、[Monitor] > [WGBs]を選択します。

図 86：[Monitor] > [WGBs]
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ステップ 2 [WGB Clients]タブをクリックして、WGBクライアントの概要を表示します。

図 87：[Monitor] > [WGBs] > [WGB Clients] パネル

WGB 有線クライアントに対する複数の VLAN および QoS サポート
WGBは小型のスタンドアロンユニットであり、イーサネット対応デバイス向けの無線インフラ
ストラクチャ接続を提供します。無線ネットワークに接続するためにワイヤレスクライアントア

ダプタを備えていないデバイスは、イーサネットポート経由でWGBに接続できます。WGBは無
線インターフェイスを介してルート APに関連付けられます。これは、有線クライアントが無線
ネットワークにアクセスできることを意味します。

この機能は、WGBの背後にあるスイッチに接続されている異なるデバイスで実行中のさまざまな
アプリケーション用の VLANに基づきトラフィックの分離を行います。WGBクライアントから
のトラフィックは、DSCP/dot1p値に基づきメッシュバックホール内の正しいプライオリティ
キューに送信されます。

Unified CAPWAPインフラストラクチャとの相互運用性のためのWGBとして使用されている
Autonomousアクセスポイントに特別な Autonomousイメージが必要です。このイメージは、
次の正式な Autonomousリリースとマージされます。

（注）

WGBは、IAPPアソシエーションメッセージ内の有線クライアント VLAN情報についてWLCに
通知します。WGBはパケットから 802.1Qヘッダーを削除すると同時にパケットをWLCに送信
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します。WLCは 802.1Qタグのない状態でWGBにパケットを送信し、WGBは、宛先MACアド
レスに基づき有線スイッチに送信されるパケットに 802.1Qヘッダーを追加します。

WLCはWGBクライアントを VLANクライアントとして扱い、送信元MACアドレスに基づき正
しい VLANインターフェイスにパケットを転送します。

workgroup-bridge unified-VLAN-clientコマンドを入力して、WGBで複数の VLANサポートのため
にWGBUnified Clientをイネーブルにする必要があります。このWGBUnified Clientは、デフォル
トではディセーブルです。

有線クライアントが接続されるスイッチポート上の VLANに対応するWGBにサブインターフェ
イスを設定する必要があります。

ワークグループブリッジのガイドライン

WGBを設定する場合は、次のガイドラインに従います。

• WGBに設定されている各 VLANのコントローラに動的インターフェイスを作成する必要が
あります。

• WGBとアクセスポイントインフラストラクチャの無線アソシエーションには 1つのWLAN
（SSID）のみサポートされています。この SSIDはインフラストラクチャ SSIDとして設定
し、ネイティブ VLANにマッピングする必要があります。WGBは、メッシュインフラスト
ラクチャ内のネイティブ VLAN内にないものはすべてドロップします。

• WLC、WGBに接続するスイッチ、およびWGBの背後にあるスイッチには、同じネイティ
ブ VLANを設定することを推奨します。

WGBイーサネット側のすべてのネイティブVLANクライアントは、WGBが関連付けられて
いる同じ VLANの一部です。WGBは、WGBが関連付けられているWLANがマップされて
いる VLANの一部です。

たとえば、WGBで5GHz無線（dot11radio 1）がネイティブVLAN184にマップされていて、
WGBの背後のスイッチには VLAN 185および 186にのみ有線クライアントがある場合、ネ
イティブ VLANがWGB上のネイティブ VLAN（VLAN 184）と同一である必要はありませ
ん。

しかし、VLAN 184に有線クライアントを 1つ追加し、WGB内のこの VLANクライアント
がネイティブ VLANに属している場合、スイッチに同じネイティブ VLANを定義する必要
があります。

•この機能では、WGBの背後にあるVLANクライアントのサブネット間のモビリティがサポー
トされていますが、WGBのすべての VLANの動的インターフェイスをすべてのコントロー
ラに設定する必要があるという制限があります。

• VLAN-pooling機能との相互運用性はサポートされていません。VLAN-pooling機能がイネー
ブルの場合、WGBとそのネイティブ VLANクライアントが同じ VLANの一部になります。

• WGBクライアントの AAA-overrideはサポートされていませんが、WGBの AAA-overrideは
サポートされています。
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• WGB VLANクライアントにはレイヤ 3マルチキャストのみサポートされており、レイヤ 2
マルチキャストはサポートされていません。

• WGB内のクライアント数には 20の制限があります（無線クライアントを含む）。

• WGB有線クライアントのリンクテストはサポートされていません。

• WGBの背後にある無線および有線クライアントのローミングがサポートされています。

• WGBの背後にある有線クライアントのマルチキャストがサポートされています。

•ブロードキャストがサポートされています。

• Cisco以外のワークグループブリッジは、メッシュアクセスポイントでサポートされます。

VLAN および QoS サポートの設定（CLI）
次の例では、VLAN 184および 185は、WGBの背後の有線スイッチ上にあります。WGBのネイ
ティブVLANは 184です。SSIDはネイティブVLAN 184にマップされている自動WGBです。無
線 1（5 GHz）無線は、この SSIDを使用して CAPWAPインフラストラクチャに接続するために
使用されます。

ap#config t
ap(config)#workgroup-bridge unified-VLAN-client
ap(config)#int FastEthernet0.184
ap(config-subif)#encapsulation dot1q 184 native
ap(config-subif)#bridge-group 1
ap(config-subif)#exit
ap(config)#int FastEthernet0.185
ap(config-subif)#encapsulation dot1q 185
ap(config-subif)#bridge-group 185
ap(config-subif)#exit
ap(config)#int Dot11Radio 1.185
ap(config-subif)#encapsulation dot1q 185
ap(config-subif)#bridge-group 185
ap(config-subif)#exit
ap(config)#int Dot11Radio 1.184
ap(config-subif)#encapsulation dot1q 184 native
ap(config-subif)#bridge-group 1
ap(config-subif)#exit
ap(config)#dot11 ssid auto-wgb
ap(config-ssid)#authentication open
ap(config-ssid)#infrastructure-ssid
ap(config-ssid)#VLAN 184
ap(config-ssid)#exit
ap(config)#int Dot11Radio 1
ap(config-if)#station-role workgroup-bridge
ap(config-if)#ssid auto-wgb
ap(config-if)#exit
ap(config)#bridge irb
ap(config)#hostname WGB

bridge irbコマンドは、他のよりハイエンドなプラットフォームからのAutoAPコードが保持され
ている、Integrated Routing and Bridgingをイネーブルにするために使用されます。
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前述の設定を機能させるには、WLCに動的インターフェイス 184および 185を設定する必要があ
ります。WGBは、IAPPアソシエーションメッセージ内の有線クライアントVLAN情報について
WLCを更新します。WLCはWGBクライアントをVLANクライアントとして扱い、送信元MAC
アドレスに基づき正しいVLANインターフェイスにパケットを転送します。アップストリーム方
向では、WGBはパケットから 802.1Qヘッダーを削除すると同時にパケットをWLCに送信しま
す。ダウンストリーム方向では、WLCは 802.1Qタグのない状態でWGBにパケットを送信し、
WGBは、宛先MACアドレスに基づき 802.1Qヘッダーを追加し、有線クライアントに接続する
スイッチにパケットを転送します。

ワークグループブリッジの出力

次のコマンドを入力します。

WGB#sh bridge
Total of 300 station blocks, 292 free
Codes: P - permanent, S - self

Bridge Group 1:

TX countRX countAgeInterfaceActionAddress

020Fa0.184forward0023.049a.0b12

0210Fa0.184forward0016.c75d.b48f

161100Fa0.184forward0021.91f8.e9ae

22230Vi0.184forward0017.59ff.47c2

6180Fa0.184forward0021.5504.07b5

060ViO.184forward0021.1c7b.38e0

Bridge Group 185:

0100Fa0.185forward0016.c75d.b48f

090Fa0.185forward001e.5831.c74a
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コントローラの WGB の詳細
コントローラに関するWGBの詳細を表示するには、次のコマンドを入力します。

(Cisco Controller) > show wgb summary
Number of WGBs................................... 2

ClientsProtocolAuthWLANStatusAP NameIP AddressMAC Address

2802.11aYes2Assocc1240209.165.200.22500:1d:70:97:bd:e8

5802.11aYes2Assocc1240209.165.200.22600:1e:be:27:5f:e2

Cisco Controller) > show client summary
Number of Clients................................ 7

WiredPortProtocolAuthWLAN/Guest-LanStatusAP NameMAC Address

No29N/AYes1AssociatedR1400:00:24:ca:a9:b4

No29802.11aYes1AssociatedR1400:24:c4:a0:61:3a

No29802.11aYes1AssociatedR1400:24:c4:a0:61:f4

No29802.11aYes1AssociatedR1400:24:c4:a0:61:f8

No29802.11aYes1AssociatedR1400:24:c4:a0:62:0a

No29802.11aYes1AssociatedR1400:24:c4:a0:62:42

No29802.11aYes1AssociatedR1400:24:c4:a0:71:d2

(Cisco Controller) > show wgb detail 00:1e:be:27:5f:e2
Number of wired client(s): 5

AuthWLANMobilityAP NameIP AddressMAC Address

No2Localc1240Unknown00:16:c7:5d:b4:8f

Yes2Localc1240209.165.200.23200:21:91:f8:e9:ae

Yes2Localc1240209.165.200.23400:21:55:04:07:b5

Yes2Localc1240209.165.200.23600:1e:58:31:c7:4a

No2Localc1240Unknown00:23:04:9a:0b:12
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WGB_1#sh ip int brief

ProtocolStatusMethodOK?IP AddressInterface

upupDHCPYES209.165.200.225BVI1

downadmindownunsetYESunassignedDot11Radio0

upupTFTPYESunassignedDot11Radio1

upupotherYESunassignedDot11Radio1.184

upupunsetYESunassignedDot11Radio1.185

upupotherYESunassignedFastEthernet0

upupunsetYESunassignedFastEthernet0.184

upupunsetYESunassignedFastEthernet0.185

upupTFTPYESunassignedVirtual-Dot11Radio0

upupunsetYESunassignedVirtual-Dot11Radio0.184

upupunsetYESunassignedVirtual-Dot11Radio0.185

トラブルシューティングのヒント

WGBクライアントがWGBと関連付けられていない場合は、これらのヒントを参照して問題をト
ラブルシューティングします。

• WGB上に設定されているネイティブVLANは、WGBが接続されているスイッチ上のVLAN
と同じである必要があります。WGBに接続されるスイッチポートはトランクである必要が
あります。

•クライアントの設定を確認し、クライアントの設定が正しいことを確認します。

• Autonomous APでの show bridgeコマンドの出力を確認し、その APが正しいインターフェイ
スでクライアントMACアドレスを読み取っていることを確認します。

•特定のVLANに対応するサブインターフェイスおよび異なるサブインターフェイスがブリッ
ジグループにマップされていることを確認します。

• WGBは、背後のスイッチポートをそのMACアドレステーブル内のクライアントとして読
み取ります。

•必要に応じて、clear bridgeコマンドを使用してブリッジエントリをクリアします（このコマ
ンドは、WGBと関連付けられているすべての有線および無線クライアントを削除し、それ
らのクライアントを再度関連付けることを忘れないでください）。
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• WGBで 20クライアントの制限が超えていないことを確認します。

AP の [Last Reboot Reason] の表示
Cisco Prime Infrastructureでは、アクセスポイントの詳細ページ（[Monitor] > [Access Points] > [AP
Name]）の [General]パネルで最近実行されたリブートの理由を報告します。

[Last Reboot Reasons]の概要とその定義は、次のとおりです。

• none：アクセスポイントがリブートの理由が不明であることをコントローラに報告しました

• dot11gModeChange：802.11gモードの変更が発生しました

• ipAddressSet：静的 IPアドレスの設定

• ip AddressReset：静的 IPアドレスのリセット

• rebootFromController：アクセスポイントのリブートがコントローラから開始されました

• dhcpFallbackFail：DHCPへのフォールバックが発生しませんでした

• discoveryFail：検出が送信されませんでした

• noJoinResponse：接続応答が受信されませんでした

• denyJoin：コントローラでの接続の試みが拒否されました

• noConfigResponse：設定応答が受信されませんでした

• configController：設定済みまたはマスタコントローラが検出されました

• imageUpgrade Success：イメージのアップグレードが成功しました

• imageOpcodeInvalid：無効なイメージデータのオペレーションコード

• imageCheckSumInvalid：無効なイメージのMD5チェックサム

• imageDataTimeout：イメージデータのメッセージがタイムアウトしました

• configFileInvalid：無効な設定ファイル

• imageDownloadError：イメージのダウンロード中のプロセスエラー

• rebootFromConsole：リブートコマンドが APコンソールから開始されました

• rapOverAir：ルートアクセスポイント（RAP）が無線接続されました

• brownout：電源障害が原因でリブートが開始されました

• powerLow：低電力が原因でリブートが開始されました

• crash：ソフトウェア障害が原因でクラッシュが発生しました

• powerHigh：出力スパイクが原因でリブートが開始されました

• powerLoss：電力損失が原因でリブートが開始されました
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• powerCharge：電源の変更が原因でリブートが開始されました

• componentFailure：コンポーネントの障害が原因でリブートが開始されました

• watchdog：ウォッチドッグタイマーが原因でリブートが開始されました
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