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第 1 章

このマニュアルについて

•はじめに（1ページ）
•新機能および変更された機能に関する情報（1ページ）

はじめに
Cisco Intersightは Intersight.comで Software as a Service（SaaS）か Cisco Intersight仮想アプライ
アンスのいずれかとしてオンプレミスで実行することによってフレキシブルに展開できます。

仮想アプライアンスは、Cisco Intersightのメリットを提供する一方で、データ局所性やセキュ
リティに関する追加の要件にも柔軟に対応することができます。インターネット接続型のCisco
Intersight仮想アプライアンスソフトウェアはオンプレミスでの導入ですが、ユーザーは SaaS
機能を活用できます。プライベート仮想アプライアンスは、さらにセキュリティ上の制約があ

る組織で、オンプレミスに導入できます。

Cisco Intersight Assistは、エンドポイントデバイスを Cisco Intersightに追加するのに役立ちま
す。データセンターには、Cisco Intersightに直接接続しない複数のデバイスを含めることがで
きます。Cisco Intersightでサポートされているが、直接接続しないデバイスには接続メカニズ
ムが必要です。Cisco Intersight Assistは、その接続メカニズムを提供し、デバイスを Cisco
Intersightに追加するのに役立ちます。

このガイドでは、Cisco Intersight仮想アプライアンスと Cisco Intersight Assistを環境にインス
トールし、セットアップする方法の概要を示します。

新機能および変更された機能に関する情報
次の表に、このガイドに記載されている新機能および機能の重要な更新の概要を示します。
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表 1 :新機能および機能変更

参照先説明機能/機能姓更新日時

バックアップのスケ

ジュール作成

バックアップ保持を有効にするため

に実行する手順に関する情報を含め

るようにタスクを更新しました。

バックアップの保

持

2023年 12月

バックアップの作成CIFSプロトコルのサポートに関する
情報を含めるようにタスクを更新し

ました。

CIFSプロトコル
のサポート

バックアップの保持シ

ナリオ

さまざまなバックアップ保持シナリ

オと予想される結果を説明する新し

い表を追加しました。

バックアップの保

持シナリオ

ポート要件Intersight仮想アプライアンス通信の
要件としてポート 9094を含めるよ
うにトピックを更新しました。

ポート要件

既存の Intersight仮想
アプライアンスのVM
情報技術要件

新しいタスクには、既存のアプライ

アンス展開のリソース要件と、

VMware vSphereインストールのディ
スクサイズ要件に関する情報が含ま

れています。

既存のアプライア

ンス展開のリソー

ス要件。

2023年 10月

既存のシングルノード

展開からマルチノード

クラスタ構成への移行

パス

既存のシングルノードアプライアン

ス展開をマルチノードクラスタ構成

に拡張する方法の手順を含む新しい

タスク。

既存のシングル

ノードアプライ

アンス展開をマル

チノードクラス

タ構成に拡張する

ための移行パス。

外部 Syslogの設定タスクを更新して、最大 5つの外部
syslogサーバーを構成できるように
なったという情報を追加しました。

外部 Syslogの設
定

証明書自己署名証明書への切り替えに関す

る情報を含めるためにタスクを更新

しました。

SSL証明書

Intersight仮想アプライ
アンスのモニタリング

アプライアンスアラームの表の情報

を更新しました。

アプライアンス

アラーム

Intersight仮想アプライ
アンスでのシングルサ

インオン

「IdPの要件」セクションを更新し
て、マルチノードクラスタ構成の情

報を追加しました。

シングルサインオ

ン
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参照先説明機能/機能姓更新日時

テクニカルサポートIntersight接続済み仮想アプライアン
スのテクニカルサポートバンドル

を収集するためのサポートが追加さ

れました。

Intersight仮想ア
プライアンスから

のテクニカルサ

ポートバンドルの

収集

2023年 7月

シリアルコンソールを

使用した Cisco TAC
Supportの構成（138
ページ）

シリアルコンソールを使用して

Cisco TACサポートを構成するため
の新しいタスクが追加されました。

シリアルコン

ソールを使用した

Cisco TACサポー
トの構成

予約済み IPアドレス
の範囲の要件（18
ページ）

構成情報セクションを更新しました予約済み IPアド
レスの範囲の要件

Intersight仮想アプライ
アンスのマルチノード

クラスタの構成

Intersight仮想アプライアンスのマル
チノードクラスタを構成する方法に

関する情報を提供する新しいタスク

が追加されました。

マルチノードク

ラスタ配置

この機能は現在、

技術プレビュー段

階です。テクニカ

ルプレビューで

は、まだ開発中の

機能のプレビュー

を提供します。テ

クニカルプレ

ビュー機能は、実

稼働環境での使用

を想定していませ

ん。GUIおよび
APIインターフェ
イスを含むこれら

の機能は、テクニ

カルプレビュー

と一般使用の間で

変更される場合が

あります。

テクニカルプレ

ビューに関する

フィードバックを

提供するには、電

子メールを
intersight-tech-preview-feedback@cisco.com
に送信してくださ

い。

2023年 2月

Intersight仮想アプライ
アンスのマルチノード

クラスタのノードを交

換（54ページ）

Intersight仮想アプライアンスのため
にマルチノードクラスタ内のノード

を交換する方法に関する情報を提供

する新しいタスクが追加されまし

た。
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参照先説明機能/機能姓更新日時

予約済み IPアドレス
の範囲の要件（18
ページ）

予約済み IPアドレス範囲の要件に関
する情報を含む新しいセクションを

追加しました。

予約済み IPアド
レスの範囲の要件

2023年 1月

外部 Syslogの設定
（95ページ）

外部 Syslogの構成タスクを更新し
て、構成された外部Syslogサーバー
へのすべての Intersightアラームのエ
クスポートのサポートを含めまし

た。

外部 Syslogの設
定

2022年 11月

Intersight仮想アプライ
アンスでサポートされ

る構成の制限（89
ページ）

大規模な展開に関する情報を含むよ

うに格納ファイルを更新しました。

サポートされてい

る構成の制限

Intersight仮想アプライ
アンスのモニタリング

（81ページ）

「Intersight仮想アプライアンスモニ
タリング」セクションに、接続型仮

想アプライアンスによってUCSCシ
リーズサーバー関連の障害が外部の

Syslogサーバーに転送されないこと
を説明する注記を追加しました

Intersight仮想ア
プライアンスのモ

ニタリング

2022年 4月

外部 Syslogの設定
（95ページ）

外部Syslogの設定タスクに、接続型
仮想アプライアンスによってUCSC
シリーズサーバー関連の障害が外部

Syslogサーバーに転送されないこと
を説明した注記を追加しました。

外部 Syslogの設
定

Cisco Intersight仮想ア
プライアンスのハイア

ベイラビリティおよび

ディザスタリカバリ

（56ページ）

ベンダーが提供するソリューション

を使用してハイアベイラビリティを

活用する方法に関する情報を追加し

ました。また、Intersight Virtual
Applianceの既存のバックアップと復
元機能や、その他のサードパーティ

ソリューションを使用したディザス

タリカバリーに関する情報も含まれ

ています。

ハイアベイラビ

リティとディザス

タリカバリ

2022年 1月

Cisco Intersight仮想ア
プライアンスについて

（11ページ）

Cisco Intersight Assistに
ついて（22ページ）

このガイドには、Intersight Virtual
Applianceと Intersight Assistの両方の
インストールとセットアップに関す

る情報が含まれています。

『Intersight Assist
Getting Started
Guide』のコンテ
ンツを『Intersight
Virtual Appliance
Getting Started
Guide』とマージ
しました。

2021年 12月
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参照先説明機能/機能姓更新日時

アカウント設定の構成「監査ログの保持期間」フィールド

に関する情報を含めるために、「ア

カウント設定の構成」タスクを更新

しました。

アカウント設定の

構成

2021年 11月

シングルノード

Intersight接続型仮想ア
プライアンスのセット

アップ

Intersight接続型仮想アプライアン
ス、Intersightプライベート仮想アプ
ライアンス、および Intersight Assist
を設定するための新しいタスクが追

加されました。

Intersight仮想ア
プライアンスの

セットアップ

2021年 10月

Intersight接続型仮想ア
プライアンスのリカバ

リ

Intersight仮想アプライアンスをリカ
バリする方法に関する情報を提供す

る新しいタスクが追加されました。

Intersight仮想ア
プライアンスのリ

カバリ

Intersight接続型仮想ア
プライアンスソフト

ウェアの更新

Intersight接続型仮想アプライアンス
および Intersightプライベート仮想ア
プライアンスの更新方法に関する情

報を提供するタスクを追加しまし

た。

Intersight仮想ア
プライアンスソ

フトウェアの更新

外部 Syslogの設定
（95ページ）

既存のTLSプロトコルに加えて、
UDPおよびTCPプロトコルのサポー
トを含むように、外部syslogの設定
タスクが更新されました。

Intersight仮想ア
プライアンス設定

の拡張

2021年 7月

ロールの追加（112
ページ）

ロール作成タスクが更新され、ロー

ルごとの同時セッションの最大数の

設定に関する情報が追加されまし

た。

Intersight仮想アプライ
アンスのソフトウェア

パッケージのダウン

ロード（60ページ）

Intersight仮想アプライアンスのソフ
トウェアパッケージのダウンロード

方法に関する情報を提供するタスク

が更新されました。

Intersight仮想ア
プライアンス設定

の拡張

2021年 5月

NTPの設定 （94ペー
ジ）

NTPサーバーの設定方法に関する情
報を提供するタスクが更新されまし

た。

NTPサーバーの
設定
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参照先説明機能/機能姓更新日時

ローカルユーザー向け

パスワードポリシーの

設定（106ページ）

ログイン画面の前に表

示するバナーメッセー

ジの設定（93ペー
ジ）

ローカルユーザーのパスワードポリ

シーの設定に関する情報を含む新し

いタスクが追加されました。

ログイン画面の前に表示するバナー

メッセージの設定に関する情報を含

む新しいタスクが追加されました。

Intersight仮想ア
プライアンス設定

の拡張

2021年 2月

KVMハイパーバイザ
での Cisco Intersight仮
想アプライアンスおよ

び Intersight Assistのイ
ンストール（35ペー
ジ）

KVMハイパーバイザにCiscoIntersight
仮想アプライアンスをインストール

する方法に関する情報を提供する新

しいタスクが追加されました。

KVMハイパーバ
イザへのアプライ

アンスのインス

トール

Intersight Connected
Virtual Applianceの
Intersight Intelligenceの
更新 （89ページ）

Intersight Virtual ApplianceのIntersight
Intelligenceの更新に関する情報を含
む新しいタスクを追加しました。

Intersight仮想ア
プライアンス設定

の拡張

2021年 1月

外部 Syslogの設定
（95ページ）

外部syslogの設定に関する情報を含
む新しいタスクが追加されました。

Intersight仮想ア
プライアンス設定

の拡張

2020年 10月

Intersight仮想アプライ
アンスおよび Intersight
Assistのメンテナンス
シェル（123ページ）

このセクションを更新して、IPアド
レスの設定に関する情報を追加しま

した。

エンドポイント向

け IPv6のサポー
ト
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参照先説明機能/機能姓更新日時

Intersight仮想アプライ
アンスのライセンス要

件（12ページ）

この項を更新して、Intersightプライ
ベート仮想アプライアンスのライセ

ンス要件を追加しました。

ライセンス要件2020年 7月

テクニカルサポート

（135ページ）
Intersight仮想アプライアンスからの
テクニカルサポートバンドルの収集

に関する情報を含む新しいセクショ

ンが追加されました。

テクニカルサ

ポート

Microsoft Hyper-V
Server上の Cisco
Intersight仮想アプライ
アンスおよび Intersight
Assistのインストール
（32ページ）

Microsoft Hyper-V ServerにCisco
Intersight仮想アプライアンスをイン
ストールする方法に関する情報を提

供する新しいタスクが追加されまし

た。

Microsoft Hyper-V
サーバーにアプラ

イアンスをインス

トール

ソフトウェアパッケー

ジをダウンロードする

ためのアプライアンス

アカウントの作成

（59ページ）

Intersightプライベート仮想アプライ
アンス導入用のソフトウェアパッ

ケージをダウンロードするためのプ

ライベートアプライアンスアカウン

トの作成に関する情報を提供する新

しいタスクが追加されました。

プライベートア

プライアンスア

カウントの作成

Intersight仮想アプライ
アンスのソフトウェア

パッケージのダウン

ロード（60ページ）

Intersightプライベート仮想アプライ
アンス導入のソフトウェアパッケー

ジのダウンロードに関する情報を提

供する新しいタスクが追加されまし

た。

ソフトウェア

パッケージのダウ

ンロード

Intersightプライベート
仮想アプライアンスの

ソフトウェアパッケー

ジのダウンロード

（61ページ）

Intersightプライベート仮想アプライ
アンス導入のソフトウェアパッケー

ジのアップロードに関する情報を提

供する新しいタスクが追加されまし

た。

ソフトウェアパッ

ケージのアップ

ロード
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参照先説明機能/機能姓更新日時

VMware vSphere上の
Cisco Intersight仮想ア
プライアンスおよび

Intersight Assistのイン
ストール（27ペー
ジ）

既存の手順にステップが追加されま

した。

設定の選択2020年 3月

Intersight仮想アプライ
アンスでサポートされ

る構成の制限（89
ページ）

新しく追加された [最小（8 vCPU、
16 Gi RAM）（Tiny (8 vCPU, 16 Gi
RAM)）]オプションは、Intersight
Assistの展開にのみ適用されます。

Intersight仮想ア
プライアンスでサ

ポートされる構成

の制限

LDAPの設定 （100
ページ）

複数のLDAPドメインのサポートが
追加されました。

電子メールを必要としないLDAP/AD
設定のサポートが追加されました。

LDAP設定2020年 2月

Intersight仮想アプライ
アンスおよび Intersight
Assistのメンテナンス
シェル（123ページ）

仮想アプライアンス VMの IPアド
レスを変更する機能が追加されまし

た。

IPアドレスの変
更

ロールの追加（112
ページ）および組織の

追加（115ページ）

組織には、アカウント内でマルチテ

ナンシーをサポートし、システム定

義の権限を持つユーザー定義ロール

を作成する機能があります。

組織2020年 1月

証明書（102ページ）ユーザーが送信した証明書を許可

し、自己署名証明書を作成できるよ

うにします。

証明書

Intersight仮想アプライ
アンスでサポートされ

る構成の制限（89
ページ）

Intersight仮想アプライアンスは、
2000または 5000サーバーをサポー
トするために、小規模または中規模

の展開サイズで導入できます。

Intersight仮想ア
プライアンスでサ

ポートされる構成

の制限

2019年 12月

Intersight仮想アプライ
アンスおよび Intersight
Assistのメンテナンス
シェル

Intersight仮想アプライアンスは、
Intersightアプライアンスの診断ツー
ルから正常に再起動できます。

アプライアンス

VMのグレースフ
ルリブート
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参照先説明機能/機能姓更新日時

Intersight接続型仮想ア
プライアンスのネット

ワーク接続（91ペー
ジ）

クラウド接続と中断された接続の影

響についてユーザーに警告する拡張

メッセージ。

クラウド接続に基

づくアラート

2019年 7月

トラブルシューティン

グ

アプライアンスのインストール中の

設定ミスやネットワークの問題のト

ラブルシューティングと対処に役立

つコンソールベースの診断ツール。

Intersightアプラ
イアンス診断ツー

ル

Cisco Intersight仮想ア
プライアンスのインス

トール

静的 IPアドレスを使用しないよう
に、アプライアンスが同じネット

ワーク上で実行されている DHCP
サーバーから IPアドレスを取得でき
るようにします。

DHCPのサポート2019年 6月

バックアップのスケ

ジュール作成（86
ページ）

スケジュールに基づいてアプライア

ンス内のデータの完全な状態の定期

バックアップをスケジュール設定

し、バックアップされたデータをリ

モートサーバーに保存します。

バックアップのス

ケジュール作成
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第 2 章

概要

• Cisco Intersight仮想アプライアンスの概要（11ページ）
• Cisco Intersight Assistの概要（22ページ）

Cisco Intersight仮想アプライアンスの概要

Cisco Intersight仮想アプライアンスについて
Cisco Intersight仮想アプライアンスでは、展開が容易なVMwareOVA、MicrosoftHyper-VServer
VMおよび Linuxの KVMハイパーバイザで Intersightの管理機能が提供されます。Intersight仮
想アプライアンスは、インテリジェントレベルの管理を提供するCisco Intersightの利点を享受
でき、これにより、お客様は、データの局所性、セキュリティ、コンプライアンス要件に対す

る柔軟性を高めながら、前世代のツールよりも高度な方法で環境を分析、簡素化、自動化でき

ます。

Intersight仮想アプライアンスは、次のいずれかのモードで展開できます。

• Intersight接続型仮想アプライアンス

• Intersightプライベート仮想アプライアンス

Intersight接続型仮想アプライアンスでは、どのシステム情報がプレミス外に出るかを制御しな
がら、Intersightの管理機能を利用できます。Intersight接続型仮想アプライアンスの展開では、
自動更新および全機能の利用に必要なサービスへのアクセスのため、シスコおよび Intersight
サービスに接続する必要があります。

Intersightプライベート仮想アプライアンスでは、システム情報がプレミス外に出ないよう制御
しながら、Intersightの管理機能を利用できます。Intersightプライベート仮想アプライアンスの
導入は、切断（エアギャップ）モードでデータセンターを運用する環境を対象としています。

Intersight Assistの概要については、「Cisco Intersight Assistについて（22ページ）」を参照し
てください。

シングルノード仮想マシンとして Intersight仮想アプライアンスを短時間に既存の環境内に展
開できます。

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド、1.0.9
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また、Intersight Virtual Applianceをマルチノードクラスターとして展開して、高可用性、安定
性の向上、回復力の向上を実現することもできます。単一ノードアプライアンスの初期セット

アップが完了したら、追加ノードを加えることができます。2つの追加ノードを正常に追加し
たら、Intersight仮想アプライアンスでマルチノードクラスタを作成できます。

このガイドでは、Intersight仮想アプライアンスを環境にインストールし、セットアップする方
法の概要を示します。

Intersight仮想アプライアンスは、トランスポートレイヤセキュリティを改善するため、HTTPS
通信に対して TLS 1.3プロトコルをサポートします。

（注）

Intersight Virtual Applianceをインストールしてセットアップする前に、新規の Intersight仮想ア
プライアンスの VM情報技術要件セクションに記載されている情報を読むことを強くお勧め
します。

注目

Intersightの機能の最新の更新については、「Intersightアプライアンスヘルプセンター」を参
照してください。

Intersight仮想アプライアンスのライセンス要件
Cisco Intersight仮想アプライアンスはアプライアンスの機能を使用するために必要なサブスク
リプションベースのライセンスを使用します。Intersight Essentialsはシスコスマートライセン
スによって提供されるサブスクリプションライセンスです。Intersight Essentialsを購入するに
は、シスコの営業担当者、チャネルパートナー、またはリセラーにお問い合わせください。こ

れらのプラットフォームとは、正式な Cisco UCSManager、Cisco IMC、Cisco HyperFlexソフト
ウェアを含む Cisco Intersightデバイスコネクタのある Cisco UCSと Cisco HyperFlexシステム
です。

接続済み仮想アプライアンスを展開する場合は、Cisco Intersight仮想アプライアンスの初期セッ
トアップの一環としてライセンスを登録する必要があります。アプライアンスのインストール

を完了したら、UIを起動し、インストール時に設定したパスワードでログインし、アプライ
アンスを Intersightに接続してライセンスを登録します。

初期セットアップ後に設定を編集する場合は、次の手順を実行します。

1. アプライアンス UIで、[サービスセレクタ（Service Selector）]ドロップダウンリストか
ら [システム（System）]を選択し、[設定（Settings）] > [ライセンス（Licensing）] > [ラ
イセンスを登録（Register License）]に移動します。

[スマートソフトウェアライセンス製品の登録（Smart Software Licensing Product
Registration）]ウィンドウが表示されます。

2. 製品インスタンス登録トークンがない場合は、Cisco Smart Software Managerの特定の仮
想アカウントからトークンを生成します。

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド、1.0.9
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3. Cisco Smart Software Managerから取得した製品インスタンス登録トークンを入力し、[登
録（Register）]をクリックします。Cisco Intersightのライセンス階層と登録に関するビデ
オを見るには、ここをクリックしてください。

プライベート仮想アプライアンスを展開する場合は、Cisco Intersight仮想アプライアンスの初
期セットアップの一環としてライセンスを予約する必要があります。初期設定の一部としてラ

イセンスを予約する方法については、シングルノード Intersightプライベート仮想アプライア
ンスのセットアップ（44ページ）を参照してください。

プライベート仮想アプライアンスの初期セットアップ後にライセンスを更新または返却する

方法については、「Intersightプライベート仮想アプライアンスライセンスの更新」および
「Intersightプライベート仮想アプライアンスライセンスの返却」を参照してください。

Cisco Intersight仮想アプライアンスの Intersight評価版ライセンスは、シスコの営業担当者、
チャネルパートナー、またはリセラーから取得できます。Ciscoスマートアカウントをすでに
取得している場合、評価版ライセンスがCiscoスマートアカウントに追加されます。追加され
たら、スマートアカウントに仮想アカウント用のトークンを生成してCisco Intersight仮想アプ
ライアンスの登録に進むことができます。ライセンスのアクティブ化および管理の方法やス

マートライセンスの詳細については、「スマートライセンスの管理」を参照してください。

CiscoSmart SoftwareManagerの予約ライセンス機能の詳細については、『Smart SoftwareManager
の概要』を参照してください。

システム要件

新規の Intersight仮想アプライアンスの VM情報技術要件

Cisco Intersight仮想アプライアンスは、VMware ESXi 7.0以降、Microsoft Hyper-V Server 2016
および 2019、Linux上の KVMハイパーバイザに導入できます。Intersight仮想アプライアンス
は、中規模または大規模の構成で展開できます。

Intersight仮想アプライアンスのサイズオプションとサポートされる最大設定制限の詳細につ
いては、Intersight仮想アプライアンスでサポートされる構成の制限を参照してください。

表 2 :新規の Intersight仮想アプライアンス展開のリソース要件

要件Resource

大規模中規模

4824vCPU（AVX必須）

96 GiB64 GiBRAM

2 TiB*2 TiB*ストレージディスク（Disk）
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https://intersight.com/help/video#cisco_intersight_licensing_tiers_and_registration
https://intersight.com/help/appliance/getting_started/licensing_requirements/lic_intro#updating_intersight_private_virtual_appliance_license
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https://www.cisco.com/c/en/us/products/software/smart-accounts/software-licensing.html#~stickynav=4
https://software.cisco.com/web/fw/softwareworkspace/smartlicensing/ssmcompiledhelps/
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要件Resource

大規模中規模

VMware ESXi 7.0以降と VMware vSphere Webクライアント
7.0以降

Microsoft Hyper-V Server 2016および 2019

Linux上の KVMハイパーバイザ

サポートされるハイパーバイ

ザ

*Ciscoでは、シックプロビジョニングを使用することを推奨しています。シンプロビジョニ
ングを使用することが可能である一方、オーバープロビジョニングはストレージのキャパシ

ティ不足を導き、サービスの低下や損失につながり、バックアップからの復元が必要になるこ

とがあります。

小規模構成は既存の展開で引き続きサポートされます。詳細については、「既存の Intersight
仮想アプライアンスの VM情報技術要件（16ページ）」を参照してください。
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• VMware vSphereに Intersight仮想アプライアンスをインストールしている間は、ディスク
サイズのデフォルト設定を変更しないでください。ディスクサイズは、展開構成に基づい

て計算されます。

• AVX機能をサポートする CPUが必須です。VMware vSphereクラスタ向けに構成された
vMotionとの拡張された互換性（EVC）レベルの場合、EVCレベルが AVX機能をサポー
トする CPUファミリに設定されていることを確認してください。

•割り当てられたリソースが中規模展開に必要なデフォルト値（vCPUの場合は 24、RAM
の場合は 64GiB）を下回る場合、展開に使用できるオプションはAssistのみになります。
他のオプションはグレー表示されます。

•メトリック収集：

•メトリック収集はオプトイン機能であり、現在は単一ノード展開でのみサポートされ
ています。メトリック収集の構成方法については、「メトリック収集の構成」を参照

してください。

•メトリック収集が有効になっている場合、中規模構成では最大 500台の IMMサーバ
を要求でき、大規模構成では最大 2000台の IMMサーバを要求できます。ただし、中
規模および大規模の構成でサポートされている制限まで、追加のUMMサーバを要求
できます。

•メトリックが収集されるアクティブサーバの数が、アプライアンスのサイズがサポー
トできるしきい値（中規模または大規模）を超えると、Intersight仮想アプライアンス
はメトリック収集を自動的に無効にします。この予防措置は、パフォーマンスへの悪

影響を防ぎ、手動による介入を必要とせずにシステムを円滑に運用できるようにする

ために行われます。メトリック収集を無効にすると、この機能のリソース要件が満た

された後に、手動で有効にする必要があります。

•メトリック収集が有効になっている間に収集されたメトリックは、メトリック収集が
後で一時停止された場合でも、引き続きアクセスできます。これにより、将来の分析

と参照のために履歴データセットを継続的に使用できます。メトリック収集が無効に

なっている場合でも、メトリックのストレージおよび保持ポリシーの適用は継続され

ます。

•メトリック収集に関する詳細は、「モニタリング概要」を参照してください。

•マルチノード展開のための追加のネットワーク要件

•ディスクの書き込み速度は 150 Mbpsを超える必要があります。

•ノード間の遅延は 9ミリ秒未満である必要があります。

•ノードの 3つのホスト名はすべて、同じ DNSサーバーのセットによって解決される
必要があります。

注目
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既存の Intersight仮想アプライアンスの VM情報技術要件

Intersightは、CPU、RAM、およびディスクに必要な変更を評価して、クラウドサービスから
の更新後に、再起動中の展開サイズを決定します。評価の結果として、次のいずれかの結果が

発生します。

•特定の展開サイズに必要な最小限のリソースが使用できない場合は、Intersightサービスが
シャットダウンされ、アプライアンスの電源がオンのままになります。ただし、アプライ

アンスが機能しておらず、実行中のサービスが不安定になっている可能性があります。ア

プライアンスメンテナンスシェルの再起動中に、リソースステータスに関するエラー

メッセージが表示されます。エラーと必要な修正措置の詳細については、メンテナンス

シェルにログインしてください。

•展開サイズが既存の展開と同じ場合、VMは変更なしで再起動します。技術情報要件を決
定した後で、より大きな展開サイズにアップグレードできます。

表 3 :既存の Intersight仮想アプライアンス展開のリソース要件

要件Resource

大規模中規模小規模

482416vCPU

966432RAM (GiB)

2TiB*2TiB*620GiB以上*ストレージディスク

（Disk）

VMware ESXi 7.0以降と VMware vSphere Webクライアント 7.0以降

Microsoft Hyper-V Server 2016および 2019

Linux上の KVMハイパーバイザ

サポートされるハイ

パーバイザ

• *Ciscoでは、シックプロビジョニングを使用することを推奨しています。

•並べ替えとフィルタ機能は、中規模および大規模の展開でのみサポートされます。

•今後のメトリックの収集と可視化機能は、中規模および大規模の展開でのみサポートされ
ます。必要なリソースが適切にプロビジョニングされていることを確認します。

（注）

サポートされているハードウェアシステムとソフトウェアバージョンの詳細については、サ

ポートされているハードウェアシステムとソフトウェアバージョンを参照してください。
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Intersight仮想アプライアンス展開のリソースの管理

Intersight仮想アプライアンス展開のリソースの管理

Intersight仮想アプライアンスの展開サイズを表示し、次のように CPU、RAM、およびディス
クサイズを変更できます。

1. [サービスセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]
を選択します。

2. [設定（Settings）] > [一般（General）] >[アプライアンス（Appliance）に移動します。

3. サポートされているその他のスケーリングオプションを確認し、要件に合わせて適切な展
開サイズを選択します。

4. サポートされている展開オプションの技術情報要件の詳細を確認した後、VMをシャット
ダウンし、必要に応じて CPU、RAMとディスクサイズを変更し、VMを再起動します。

•スナップショットがある場合は、ディスクサイズを変更できません。

•仮想アプライアンスのサイズオプションを使用するには、Intersight Cloudサービスから最
新のアップグレードを行う必要があります。

（注）

次の表に、Intersight仮想アプライアンスのディスクサイズ要件に関する情報を示します。

表 4 : Intersight仮想アプライアンスインストールのためのディスクサイズ要件

中規模および大規模の展開で

推奨されるディスクサイズの

要件

すべての展開の最小ディスク

サイズ要件

ディスク

ディスクサイズは変更しない

でください。

ディスクサイズは変更しない

でください。

ディスク 1

25 GiB25 GiBDisk2

150 GiB150 GiBDisk3

150 GiB150 GiBDisk4

190 GiB100 GiBDisk5

60 GiB30 GiBDisk6

360 GiB60 GiBDisk7

1190 GiB60 GiBDisk8
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または、アプライアンスの最新のバックアップを使用して復元を実行することで、ディスク要

件を満たすことができます。詳細については、「Intersight接続型仮想アプライアンスのリカバ
リ」と「Intersightプライベート仮想アプライアンスのリカバリ」を参照してください。

（注）

IPアドレスとホスト名の要件

Intersight仮想アプライアンスの IPアドレスおよびホスト名の要件

シングルノード Intersight仮想アプライアンスをセットアップするには、IPアドレス 1つと、
その IPアドレスのDNSレコードが 2つ必要です。DNSレコードは次の形式である必要があり
ます。

• myhost.mydomain.com：この形式の DNSレコードを使用して GUIにアクセスします。こ
れは、DNSで Aレコードと関連する PTRレコードとして定義する必要があります。PTR
レコードは IPアドレスの逆引きルックアップに必要です。IPアドレスが複数のホスト名
に解決される場合、最初に解決されたホスト名が使用されます。

• dc-myhost.mydomain.com：dc-をホスト名の先頭に追加する必要があります。この DNS
レコードは、 myhost.mydomain.comの CNAMEとして定義する必要があります。アプラ
イアンスがこの形式のDNSレコードを内部的に使用してターゲットの接続を管理します。

Intersight仮想アプライアンスのマルチノードクラスタの設定は、3つのホスト名、3つの IPア
ドレスとそれぞれのホスト名に対して 1つの DC-CNAMEが必要です。フォーマットの例を次
に示します：

• myhost1.mydomain.com

• myhost2.mydomain.com

• myhost3.mydomain.com

• dc-myhost1.mydomain.com

• dc-myhost2.mydomain.com

• dc-myhost3.mydomain.com

前述のように、タイプ A、CNAME、および PTRレコードの適切なエントリが DNSにあるこ
とを確認します。

注目

予約済み IPアドレスの範囲の要件

Intersight仮想アプライアンスは、内部通信用に次の IPアドレス範囲を予約しています：

• 172.16.0.0/12の範囲内の /20サブネット：このサブネットは、アプライアンスのインストー
ル中に 1回だけ設定できます。
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• 192.168.20.21/32：この IPアドレスはアプライアンスによって予約されており、構成でき
ません。

ポート要件

Intersight仮想アプライアンスのポート要件

次の表に、Intersight仮想アプライアンス通信に必要があるポートのリストを示します。

説明アプライアン

ス構成モード

プロトコルポート

このポートは次の通信に必要です。

• Intersight仮想アプライアンスとユーザー
のWebブラウザ間の通信。

• Intersight仮想アプライアンスとエンドポ
イントターゲット間の通信。

接続の詳細については、「Intersight Connected
VirtualApplianceのネットワーク接続要件」を
参照してください。

シングルノー

ドとマルチ

ノード

TCP443

これらのポートは、DNSおよび NTPトラ
フィックの送受信に使用されます。

シングルノー

ドとマルチ

ノード

UDP53、67、68

これらのポートは、Intersight仮想アプライア
ンスのマルチノード構成で VM間の通信に使
用されます。

マルチノードTCP2379、6443、
2380、9092、
9094、9100、
1025

これらのポートは、Intersight仮想アプライア
ンスのマルチノード構成で VM間の VPNの
セキュア化に使用されます。

マルチノードUDP51820、51821

Intersight Connected Virtual Applianceのネットワーク接続要件

このセクションの情報は、Intersight接続型仮想アプライアンスの展開にのみ適用されます。（注）

• Cisco Intersight仮想アプライアンスが次のサイトに直接か、またはプロキシを介して接続
できることを確認します。プロキシの設定については、Intersight接続型仮想アプライアン
スのネットワーク接続（91ページ）を参照してください。次のすべてのURLにはHTTPS
を使用してアクセスします。
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• Ciscoサービスにアクセスします (*. cisco.com)。

ターゲットデバイス説明シスコサービス

すべてのサーバに必要Cisco Smart Licensing
Managerにアクセスする場
合

smartreceiver.cisco.com:443

すべてのサーバに必要Cisco Smart Licensing
Managerにアクセスする場
合

swapi.cisco.com:443

すべてのサーバに必要Cisco Smart Licensing
Managerにアクセスする場
合

tools.cisco.com:443

次の場合に必要です。

• Cシリーズスタンドア
ロンサーバ

• UCSMに管理された B
シリーズおよび Cシ
リーズサーバー：

• UCSMに管理された
ファブリックインター

コネクト

• UCSMに管理された
ファブリックインター

コネクトが添付された
Cisco UCS S3260
シャーシ

Ciscoソフトウェアのダウ
ンロードサイトにアクセス

する場合

download-ssc.cisco.com*、

dl.cisco.com、
dl1.cisco.com、dl2.cisco.com

api.cisco.com:443

cloudsso.cisco.com:443

*Cisco Intersightを使用すると、新しいドメイン download-ssc.cisco.comを介してファー
ムウェアのダウンロードを管理できます。この新しいドメインをファイアウォール

ルールとネットワークルールに必ず追加してください。詳細については、Ciscoソフ
トウェアダウンロードを参照します。

• Intersightクラウドサービスへのアクセス。

Intersight仮想アプライアンスは、次のいずれかの URLを解決することによって
interswitchに接続します。
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特定の URLの IPアドレスが変更される可能性があります。固定
IPを使用する URLのファイアウォール設定を指定する必要があ
る場合。次に、各リージョンに対応する静的 IPアドレスを示しま
す。

（注）

北米（us-east-1）リージョン

• svc-static1.intersight.com（推奨）。

• svc-static1.ucs-connect.com（今後廃止予定）

•これらの URLはどちらも次の IPアドレスに解決されます。

• 3.208.204.228

• 54.165.240.89

• 3.92.151.78

EMEA（eu-central–1）リージョン

• svc.eu-central-1-static1.Intersight.com

•これらの URLはどちらも次の IPアドレスに解決されます。

• 99.84.238.166

• 99.84.238.204

• 99.84.238.94

• 99.84.238.110

サポートされるブラウザ

Intersight仮想アプライアンスでサポートされるブラウザ

Cisco Intersightは、以下のサポートされているブラウザのバージョン以降で動作します。

• Google Chrome 62.0.3202.94

• Firefox 57.0.1

• Safari 10.1.1

• Microsoft Edge (Chromium) Beta
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ソフトウェアの互換性

Intersight仮想アプライアンスのソフトウェア互換性

この項では、アプライアンスでサポートされている次のソフトウェアの最小バージョンの詳細

を示します。

サポートされている最小バージョンコンポーネント

3.2(1)Cisco UCS Manager

2.6Cisco HyperFlex Connectおよび
データプラットフォーム

3.1(3)（M5サーバーの場合）

3.0(4)（M4サーバーの場合）

M4サーバーとM5サーバーの Cisco IMCソフトウェアの
要件の詳細については、ヘルプセンターの「サポートされ

るシステム」の項を参照してください。

サポートされるソフトウェアとデバイスコネクタの必要な

バージョンの詳細なリストについては、『デバイスコネク

タ要件』を参照してください。

Cisco IMC

6.7.2.0Cisco UCS Director

4.1(2a)Cisco Intersight管理モード

Cisco Intersight Assistの概要

Cisco Intersight Assistについて
Cisco Intersight Assistは、エンドポイントデバイスを Cisco Intersightに追加するのに役立ちま
す。データセンターには、Cisco Intersightに直接接続しない複数のデバイスを含めることがで
きます。Cisco Intersightでサポートされているが、直接接続しないデバイスには接続メカニズ
ムが必要です。Cisco Intersight Assistは、その接続メカニズムを提供し、デバイスを Cisco
Intersightに追加するのに役立ちます。

Cisco Intersight Assistを使用すると、Intersightが、Intersightへのダイレクトパスを持っておら
ず、組み込みの Intersightデバイスコネクタを備えていないターゲットと通信できるようにな
ります。これらには、ストレージデバイス、ハイパーバイザマネージャー、アプリケーション

パフォーマンス管理製品などのターゲットが含まれます。Intersight Assistは、ターゲットのネ
イティブ APIと通信し、Cisco Intersightとの間の通信ブリッジとして機能します。Intersight
Assistサービスは、Cisco Intersight SaaSとともに使用すると、スタンドアロンアプライアンス
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として実行されます。接続型仮想アプライアンスとプライベート仮想アプライアンスの場合、

サービスが併置されるため、個別の Assistアプライアンスは必要ありません。

アプライアンス UI >ターゲットに移動すると、Intersight Assistの詳細を表示できます。

セットアップウィザード中にインストーラから Cisco Intersight Assistをインストールすること
を選択できます。ESXiサーバー、カーネルベースの仮想マシン (KVM)、HyperVハイパーバイ
ザにインストールできます。

Intersight Assistの登録を解除することはできず、アプライアンスで別の Intersight Assistを要求
することもできません。

（注）

Cisco Intersightに Intersight Assistを要求した後、[Intersight Assistによる要求（Claim Through
IntersightAssist）]オプションを使用してエンドポイントデバイスを要求できます。詳細につい
ては、「ターゲットの要求」を参照してください

Intersight仮想アプライアンスは、トランスポートレイヤセキュリティを改善するため、HTTPS
通信に対して TLS 1.3プロトコルをサポートします。

Cisco Intersight Assistは、IPv6構成をサポートしていません。

Pure Storageデバイス、Hitachi Virtual Storage Platformデバイス、NetAppストレージコントロー
ラ、VMware vCenterなどのデバイスを、Cisco Intersight Assistを使用して要求した後、Cisco
Intersightに追加できるようになりました。

（注）

Intersight Assistのライセンス要件
ライセンスに関する詳細については、Cisco Intersightのライセンスを参照してください。

Intersight Assistのシステム要件

Intersight Assistの VMリソース要件

Cisco Intersight Assistは、カーネルベースの仮想マシン (KVM)、HyperVハイパーバイザ、
VMware ESXi 7.0以降に、VMware vSphere Web Client 7.0以降のMicrosoft Hyper-V Server 2016
および 2019とともに展開できます。ここでは、Cisco Intersight Assistをインストールして展開
するためのシステム要件について説明します。Intersight Assistの展開には、小（Small）、中
（Medium）と大（Large）のオプションがあります。

新規展開：Intersight仮想アプライアンスは、小規模、中規模、または大規模の構成で展開でき
ます。
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既存の展開：既存の展開は、小規模、小規模、中規模、および大規模の構成でサポートされま

す。ただし、既存の小規模展開を小規模、中規模、または大規模構成に移行することをお勧め

します。

•小規模展開は、既存のAssist展開でのみサポートされ、IntersightOrchestratorにのみ適用さ
れます。

（注）

表 5 : Intersight Assistのリソース要件

要件Resource

大規模中小極小（既存の展開

でのみサポート）

4824168vCPU（AVX必
須）

96 GiB64 GiB32 GiB16 GiBRAM

ICO、IWO、
IST、IKS

ICO、IWO、
IST、IKS

ICO、IWO、
IST、IKS

ICOと IKSSupported Features

VMware ESXi 7.0以降

VMware vSphere Web Client 7.0以降

カーネルベース仮想マシン (KVM)

Hyper-Vハイパーバイザ

サポートされるハ

イパーバイザ

• AVX機能をサポートする CPUが必須です。VMware vSphereクラスタ向けに構成された
vMotionとの拡張された互換性（EVC）レベルの場合、EVCレベルが AVX機能をサポー
トする CPUファミリに設定されていることを確認してください。

（注）

次の表では、Intersight Workload Optimizerに Cisco Intersight Assistを展開するためのシステム要
件について説明します。

表 6 : Intersight Workload Optimizerの Intersight Assistリソース要件

システム要件リソース要件

大規模中小

482416vCPU（AVX必須）

96 GiB64 GiB32 GiBRAM
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システム要件リソース要件

2 TiB*500GiB/2TiB*500 GiBストレージ（ディス

ク）

最大 100,000の仮想マ
シン

最大 30000の仮想マシ
ン

最大 1000の仮想マシ
ン

設定の導入

• *既存の展開は、500GiBのままにするか、2TiBにアップグレードすることで、小規模構成
から中規模構成にアップグレードできます。

• *中規模および大規模構成の新しい展開は、2TiBのフルディスクサイズ構成でのみサポー
トされます。

• AVX機能をサポートする CPUが必須です。VMware vSphereクラスタ向けに構成された
vMotionとの拡張された互換性（EVC）レベルの場合、EVCレベルが AVX機能をサポー
トする CPUファミリに設定されていることを確認してください。

（注）

以下のテーブルは、Intersight Service for HashiCorp Terraform Service（IST）の Cisco Intersight
Assistのリソース要件をリストしています。

表 7 : Intersight Service for HashiCorp Terraform Service (IST)の Intersight Assistリソース要件

要件リソース

大規模中小

482416vCPU（AVX必須）

96 GiB64 GiB32 GiBRAM

555Terraform Agentの数

• AVX機能をサポートする CPUが必須です。VMware vSphereクラスタ向けに構成された
vMotionとの拡張された互換性（EVC）レベルの場合、EVCレベルが AVX機能をサポー
トする CPUファミリに設定されていることを確認してください。

（注）

Intersight Assistのポート要件

次の表に、Cisco IntersightAssistの通信のために開いておく必要があるポート番号を示します。
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説明プロトコルポート

次の通信に必要です。

• Cisco Intersight Assistと
ユーザーのWebブラウザ
間。

• Cisco Intersight Assistとエ
ンドポイントデバイス

間。

TCP/UDP443

Intersight Assistでサポートされるブラウザ

Cisco Intersight AssistおよびCisco Intersightは、以下のサポートされているブラウザのバージョ
ン以降で動作します。

• Google Chrome 62.0.3202.94

• Firefox 57.0.1

• Safari 10.1.1

• Microsoft Edge (Chromium) Beta
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第 3 章

インストール

• VMware vSphere上の Cisco Intersight仮想アプライアンスおよび Intersight Assistのインス
トール（27ページ）

• Microsoft Hyper-V Server上の Cisco Intersight仮想アプライアンスおよび Intersight Assistの
インストール（32ページ）

• KVMハイパーバイザでの Cisco Intersight仮想アプライアンスおよび Intersight Assistのイ
ンストール（35ページ）

VMware vSphere上の Cisco Intersight仮想アプライアンス
および Intersight Assistのインストール

Cisco Intersight仮想アプライアンスは、オープン仮想アプライアンス（OVA）ファイル形式、
ZIPファイル形式、またはTARファイル形式で含まれている展開可能な仮想マシンとして配布
されます。Cisco Intersight仮想アプライアンスは VMwareハイアベイラビリティ (VMHA)をサ
ポートしており、仮想アプライアンスの動作が中断しないことを保証します。VMHAの詳細
については、vmware.comのマニュアルを参照してください。

Intersight仮想アプライアンスと Intersight Assist OVAは、VMware vCenterを使用して展開する
必要があります。OVAを ESXiサーバーに直接展開することはできません。

デフォルトでは、VMware vCenterには、Intersight仮想アプライアンス OVAファイルの Cisco
デジタル署名を検証する認証局（CA）が含まれていません。VMware vCenter GUIに、OVAの
証明書が無効であり、信頼されていないことが示されます。可能ですが、この警告を無視せず

にインストールを続行することをお勧めします。代わりに、次の表から、Intersight仮想アプラ
イアンス OVAファイルのデジタル署名を検証する適切なルート CAをダウンロードしてイン
ストールします。署名を検証することで、OVAがCiscoによって発行され、サードパーティに
よって変更されていないことが保証されます。

注目

次の表に示すルート CA証明書は、 Ciscoの PKIページで入手できます。

CAの有効期限CAシリアル番号CA発行者OVAバージョン
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2030年 3月 18日40:01:7f:9e:01:04:d0:f0:da:98:8d:43:d8:97:43:03TrustID EVコード署名
CA 4

1.1.0-0]

2030年 3月 18日40:01:7f:9e:01:04:d0:f0:da:98:8d:43:d8:97:43:03TrustID EVコード署名
CA 4

1.0.9-630

2036年 4月 28日08:ad:40:b2:60:d2:9c:4c:9f:5e:cd:a9:bd:93:ae:d9DigiCert信頼済み G4
コード署名 2021 CA1

1.0.9-588

なしなしなし1.0.9-499

2036年 4月 28日08:ad:40:b2:60:d2:9c:4c:9f:5e:cd:a9:bd:93:ae:d9DigiCert信頼済み G4
コード署名 2021 CA1

1.0.9-342

次のタスクの手順を使用して、VMware vSphereにアプライアンスをインストールして、展開
します。VMware vSphereにマルチノード Intersight仮想アプライアンスをインストールして
展開するには、次のタスクの手順を 3回繰り返します。

始める前に

シスコの担当者が提供したURLまたは、ローカルハードドライブ、ネットワーク共有ドライ
ブまたは CD/DVDドライブなど、セットアップからアクセス可能な場所から、Cisco Intersight
仮想アプライアンスパッケージをダウンロードしたことを確認します。

• Intersight Virtual Applianceをインストールしてセットアップする前に、新規の Intersight仮
想アプライアンスの VM情報技術要件セクションに記載されている情報を読むことを強
くお勧めします。

•シングルノード Intersight仮想アプライアンスをセットアップするには、IPアドレス 1つ
と、その IPアドレスのDNSレコードが 2つ必要です。IPアドレスとホスト名の要件の詳
細については、 IPアドレスとホスト名の要件を参照してください。

• Intersight仮想アプライアンスのマルチノードクラスタの設定は、3つのホスト名、3つの
IPアドレスとそれぞれのホスト名に対して 1つのDC-CNAMEが必要です。IPアドレスと
ホスト名の要件の詳細については、 IPアドレスとホスト名の要件を参照してください。

• Webユーザインターフェイスを介してアプライアンスにアクセスするには、HTTPSプロ
トコルと完全修飾ドメイン名のみを使用します。

注目

ステップ 1 管理者クレデンシャルを使用して VMware vSphere Webクライアントにログインします。

ステップ 2 ホストを右クリックして [OVFテンプレートの展開（Deploy OVF Template）]を選択します。

ステップ 3 [OVFテンプレートの展開 (Deploy OVF Template)]ウィザードの [テンプレートの選択 (\Select Template)]
ページで、送信元の場所を指定し、[次へ (Next)]をクリックします。URLを指定するか、またはローカ
ルハードドライブ、ネットワーク共有、または DVD/CDドライブからアクセス可能な場所を参照する
ことができます。
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ステップ 4 [OVFテンプレートの詳細（OVF Template Details）]ページで、OVFテンプレートの詳細を確認して [次
へ（Next）]をクリックします。入力する必要はありません。

ステップ 5 [名前とロケーションの選択 (Select a name and location)]ページで、仮想アプライアンスの [名前 (Name)]
と [場所 (Location)]を追加/編集し、[次へ (Next)]をクリックします。

ステップ 6 [リソースの選択 (Select a resource)]ページで、特定のホスト (ESX station)、クラスタ、リソースプール、
または,展開する仮想アプライアンスを選択して、[次へ (Next)]をクリックします。

各 VMは、vSphere HAまたは手動モードの vSphere DRSで構成されているクラスタの特定のホストに割
り当てる必要があります。

ステップ 7 [詳細の確認（Review details）]ページで OVAテンプレートの詳細を確認し、[次へ（Next）]をクリック
します。

ステップ 8 [設定（Configuration）]ページで [設定の導入（Custom）]を、選択して [次へ（Next）]をクリックしま
す。

ステップ 9 [ストレージの選択（Select storage）]ページで、選択したホスト（ESXステーション）内の VMファイ
ルに宛先ストレージ（ハードドライブ）を選択し、[次へ（Next）]をクリックします。仮想マシンの仮
想ディスクにディスク形式を選択します。

Ciscoでは、シックプロビジョニングを使用することを推奨しています。シンプロビジョニングを使用
することが可能である一方、オーバープロビジョニングはストレージのキャパシティ不足を導き、サー

ビスの低下や損失につながり、バックアップからの復元が必要になることがあります。

ステップ 10 [ネットワークの選択 (Select networks)]ページで、OVFテンプレートに指定されている各ネットワーク
に対して送信元ネットワークを選択し、それを宛先ネットワークにマップして [次へ (Next)]をクリック
します。

ステップ 11 [テンプレートのカスタマイズ (Customize Template)]ページで、OVFテンプレートの展開プロパティを
カスタマイズし、[次へ (Next)]をクリックします。

説明OVFプロパティ

静的 IPアドレスを使用しないように、アプライアン
スが同じネットワーク上で実行されている DHCP
サーバーから IPアドレスを取得できるようにしま
す。このオプションを選択すると、すべての静的パ

ラメータが無視されます。DHCPの詳細については、
この表の後の[DHCPの有効化（Enabling DHCP）]
の項を参照してください。

[DHCPを有効にする (シングルノードアプライア
ンスの場合のみ)（Enable DHCP (only for
single-node appliance)）]

ノードの IPv4アドレスを入力します。例：10.0.0.100[IPアドレス (IP Address)] (DHCPを有効にする

と、入力した値は無視されます)

このフィールドには IPv4ネットマスク255.255.255.0
が事前に入力されています。

[ネットマスク (Net Mask)](DHCPを有効にする

と、入力した値は無視されます)

IPv4のデフォルトゲートウェイを入力します。例：
10.0.1.254

[デフォルトゲートウェイ (Default Gateway)](DHCP

を有効にすると、入力した値は無視されます)
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説明OVFプロパティ

DNS検索ドメインを入力します。[DNSドメイン (DNS Domain)](DHCPを有効にす

ると、入力した値は無視されます)

DNSサーバーのカンマ区切りの IPv4アドレスのリ
ストを入力します。最大 2つの DNSサーバーがサ
ポートされます。

[DNSサーバ (DNS Servers)](DHCPを有効にする

と、入力した値は無視されます)

adminパスワードを入力します。これは、アプライ
アンスへのログインに使用するパスワードと同じで

す。

[パスワードの設定（Set Password）]：Intersightにア
プライアンスを登録する前に、管理者パスワードを

作成する必要があります。パスワードには、0～9、
A～ Z、a～ zと、コロン（:）およびスペースを除
くすべての特殊文字を含めることができます。

[Admin Password]

NTPサーバーのカンマ区切りの IPv4アドレスのリ
ストを入力します。NTPサーバーは最大 3つまで追
加できます。DHCPを使用して IPアドレスを取得す
る場合でも、この設定は必須です。

[NTP Servers]

[重要：（Attention:）]ディスクサイズの値は、展開
構成に基づいて計算されるため、変更しないでくだ

さい。

Disk Size

アプライアンス登録時に設定したパスワードが脆弱である場合、Interswitchはパスワードをより
強力なものに変更するように要求します。強力なパスワードに正常にリセットされると、アプラ

イアンスに直接ログインします。ログ方法の詳細については、Intersight仮想アプライアンスにロ
グイン（58ページ）を参照してください。

注目

DHCPのイネーブル化

Dynamic Host Configuration Protocol（DHCP）を使用すると、Cisco Intersight仮想アプライアンスVMは、
インストールされているネットワーク上で実行されている DHCPサーバーを介して、IPアドレスを取得
できます。このオプションが有効になっている場合、Cisco Intersight仮想アプライアンスはリース要件に
従って、DHCPを介して IPアドレスの更新を処理するように設定されています。

DHCPはマルチノード Intersight仮想アプライアンスではサポートされていません。

シングルノードアプライアンスのため、DHCPの使用するために次の要件が満たされていること
を確認します：

注目

• DHCPを使用する場合は、アプライアンス VMに返された IPアドレスが、アプライアンスの設定に
使用するのと同じ FQDNに対して解決されることを確認します。Ciscoでは、アプライアンス VM
に対して同じ IPアドレスを返すようにDHCPを設定し、IPアドレスを頻繁に変更しないことを推奨
しています。

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド、1.0.9
30

インストール

VMware vSphere上の Cisco Intersight仮想アプライアンスおよび Intersight Assistのインストール



•アプライアンスは、DHCPリース情報から IPアドレス、ネットマスク、ゲートウェイ、およびDNS
サーバーのみを読み取ります。NTP情報 (存在する場合)は、展開時に OVFパラメータに入力する
必要があります。

•アプライアンス VMで使用されるすべての IPアドレスは、割り当てられた初期 IPアドレスと同じ
サブネット内にある必要があります。たとえば、別の DHCPサーバーを持つ vSwitchに接続して、
VMに異なるサブネットからの IPを割り当てることはできません。

制限事項

•強制リースの更新は、VMの設定に影響を与える可能性があり、アプライアンスを使用できなくな
る可能性があります。

ステップ 12 [準備完了 (Ready to Complete)]ページで [展開後に電源をオン (Power On After Deployment)]を選択し、
[終了 (Finish)]をクリックします。

アプライアンスの設定を完了する方法については、「シングルノード Intersight接続型仮想アプライアン
スのセットアップ」を参照してください。

トラブルシューティングヒント：OVFパラメータを指定した後、電源をオンにしてから約 15
分後に <https://fqdn-of-your-appliance>にアクセスしたときに VMが応答しないことに気づいた
場合は、Intersightアプライアンスメンテナンスシェルを使用して、ネットワーキングまたは
設定不備の問題をトラブルシューティングすることができます。

トラブルシューティングヒント: diagシェルに 192:などのホスト名が表示される場合は、アプ
ライアンスの展開中に、1つ以上のネットワークパラメーター（IPアドレス、ネットマスク、
ゲートウェイ、ドメインネームシステム（DNS）サーバーなど）の入力が間違って入力しま
した。アプライアンス VMが、ネットワークへの接続と DNSルックアップの実行を許可しな
いポートグループ/vswitchに接続されている可能性もあります。この問題が発生した場合は、
OVAへの入力と他のネットワークパラメータを確認してください。誤った入力は、diagシェ
ルを使用して修正できます。

診断ツールの目的は次のとおりです。

•インストールの前提条件に関する問題を検出して表示します。

• OVAの展開時に提供される入力の編集を有効にします。

•設定を修正した後、またはOVAの導入時に IPアドレス、サブネットマスク、デフォルト
ゲートウェイなどのネットワークインターフェイスのプロパティを設定した後、インス

トールを続行できるようにします。

詳細については、Intersight仮想アプライアンスおよび Intersight Assistのメンテナンスシェル
（123ページ）を参照してください。

Intersight仮想アプライアンスインストールおよびトラブルシューティングのデモンストレー
ションについては、『Cisco Intersightアプライアンスおよびデバッグ』をご確認ください。
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Microsoft Hyper-V Server上の Cisco Intersight仮想アプライ
アンスおよび Intersight Assistのインストール

Cisco Intersight仮想アプライアンスは、オープン仮想アプライアンス（OVA）ファイル形式、
ZIPファイル形式、またはTARファイル形式で含まれている展開可能な仮想マシンとして配布
されます。ZIPファイル形式を使用してMicrosoft Hyper-Vサーバーにアプライアンスをインス
トールします。MicrosoftHyper-Vサーバーの詳細については、Microsoftのマニュアルを参照し
てください。

次のタスクの中の手順を使用して、アプライアンスを Hyper-V Server Managerにインストール
して展開します。

（注）

始める前に

シスコの担当者が提供したURLまたは、ローカルハードドライブ、ネットワーク共有ドライ
ブまたは CD/DVDドライブなど、セットアップからアクセス可能な場所から、Cisco Intersight
仮想アプライアンスパッケージをダウンロードしたことを確認します。

• Intersight Virtual Applianceをインストールしてセットアップする前に、新規の Intersight仮
想アプライアンスの VM情報技術要件セクションに記載されている情報を読むことを強
くお勧めします。

•シングルノード Intersight仮想アプライアンスをセットアップするには、IPアドレス 1つ
と、その IPアドレスのDNSレコードが 2つ必要です。IPアドレスとホスト名の要件の詳
細については、 IPアドレスとホスト名の要件を参照してください。

• Intersight仮想アプライアンスのマルチノードクラスタのセットアップは、MicrosoftHyper-V
ではサポートされていません。

• Webユーザインターフェイスを介してアプライアンスにアクセスするには、HTTPSプロ
トコルと完全修飾ドメイン名のみを使用します。

注目

ステップ 1 管理者のクレデンシャルを使用して Hyper-V Server Managerにログインし、アプライアンスをインストー
ルするサーバーを選択します。

ステップ 2 [アクション（Actions）]ペインで、[仮想マシンのインポート（Import Virtual Machine）]を選択し、[次
へ（Next）]をクリックします。

a) onprem_vmsなど、抽出した仮想マシンを含むフォルダを選択し、[次へ（Next）]をクリックします。

b) インポートする仮想マシンを選択して、[次へ >（Next >）]をクリックします。
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c) [インポートタイプの選択（Choose Import Type）]画面で、[仮想マシンのコピー（新しい固有 IDの
作成）（Copy the virtual machine（create a new unique ID））]オプションを選択し、[次へ（Next）]
をクリックします。

d) [宛先の選択（Choose Destination）]画面で選択を行い、[次へ（Next）]をクリックします。

e) [ストレージフォルダの選択（Choose Storage Folders）]画面で選択を行い、[次へ（Next）]をクリッ
クします。

f) [サマリ（Summary）]画面で選択内容を確認し、[完了（Finish）]をクリックします。

インポートが完了すると、インポートされた仮想マシンが Hyper-V Managerに表示されます。

ステップ 3 移行元の仮想マシン上で右クリックし、 [設定（Settings）]を選択します。

a) [ネットワークアダプタ（Network Adapter）]に移動し、ドロップダウンリストから仮想スイッチを
選択します。

b) [適用（Apply）]をクリックします。

ステップ 4 [アクション（Actions）]ペインで、[スタート（Start）]を選択して仮想マシンの電源をオンにします。

ステップ 5 [アクション（Actions）]ペインで、[接続（Connect）]を選択して仮想マシンに接続します。

仮想マシン接続コンソールが表示されます。

ステップ 6 仮想マシン接続コンソールで、パスワード設定と IPプロパティをカスタマイズします。

説明プロパティ

管理者ユーザーの新しいパスワードを設定します。

アプライアンスへのログインに同じパスワー

ドを使用するため、このパスワードを忘れな

いようにしてください。

（注）

ユーザー管理者のパスワードを設定（Set password
for user admin）

スタティック IP割り当ての場合は S、DHCPの場合
は Dを入力します。

IPあり当てにDHCPを選択することで、静的 IPアド
レスを使用しないように、アプライアンスが同じネッ

トワーク上で実行されている DHCPサーバーから IP
アドレスを取得できるようにします。

IP割り当てを選択（Choose IP Assignment）

ノードの IPアドレスを入力します。例：10.0.0.100IPアドレス（IP Address）

IPネットマスクを入力します。255.255.255.0などで
す。

サブネットマスク（Subnet Mask）

IPのデフォルトゲートウェイを入力します。例：
10.0.1.254

デフォルトゲートウェイ（Default Gateway）

DNSサーバーのカンマ区切りの IPアドレスのリスト
を入力します。最大 2つの DNSサーバーがサポート
されます。

DNSサーバ（DNS Servers）
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説明プロパティ

DNS検索ドメインを入力します。ドメイン（DNS Domain）

スタティック IPを設定するときにNTP情報を入力し
ます。

NTPサーバーのカンマ区切りの IPアドレスのリスト
を入力します。最大 3台の NTPサーバーを追加でき
ます。

IP割り当てに選択したDHCPを設定した場合は、NTP
情報を提供できません。

NTPサーバ（NTP Servers）

アプライアンス登録時に設定したパスワードが脆弱である場合、Interswitchはパスワードをより強
力なものに変更するように要求します。強力なパスワードに正常にリセットされると、アプライア

ンスに直接ログインします。ログ方法の詳細については、Intersight仮想アプライアンスにログイン
（58ページ）を参照してください。

注目

DHCPのイネーブル化

Dynamic Host Configuration Protocol（DHCP）を使用すると、Cisco Intersight仮想アプライアンス VMは、
インストールされているネットワーク上で実行されているDHCPサーバーを介して、IPアドレスを取得で
きます。このオプションが有効になっている場合、Cisco Intersight仮想アプライアンスはリース要件に従っ
て、DHCPを介して IPアドレスの更新を処理するように設定されています。

シングルノードアプライアンスのため、DHCPの使用するために次の要件が満たされていることを
確認します：

注目

• DHCPを使用する場合は、アプライアンスVMに返された IPアドレスが、アプライアンスの設定に使
用するのと同じ FQDNに対して解決されることを確認します。Ciscoでは、アプライアンス VMに対
して同じ IPアドレスを返すように DHCPを設定し、IPアドレスを頻繁に変更しないことを推奨して
います。

•アプライアンスは、DHCPリース情報から IPアドレス、ネットマスク、ゲートウェイ、および DNS
サーバーのみを読み取ります。静的IPを設定する場合は、Hyper-V Serverの NTP情報を仮想マシン接
続コンソールに入力する必要があります。

•アプライアンス VMで使用されるすべての IPアドレスは、割り当てられた初期 IPアドレスと同じサ
ブネット内にある必要があります。たとえば、別の DHCPサーバーを持つ vSwitchに接続して、VM
に異なるサブネットからの IPを割り当てることはできません。

制限事項

•強制リースの更新は、VMの設定に影響を与える可能性があり、アプライアンスを使用できなくなる
可能性があります。

ステップ 7 <https://fqdn-of-your-appliance>に進み、アプライアンスのインストール後のセットアップを完了します。
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アプライアンスの設定を完了する方法については、「シングルノード Intersight接続型仮想アプライアンス
のセットアップ」を参照してください。

トラブルシューティングヒント：パスワードおよび IPプロパティパラメータを指定した後、
約 15分後に <https://fqdn-of-your-appliance>にアクセスしたときに VMが応答しないことに気
づいた場合は、Intersightアプライアンスメンテナンスシェルを使用して、ネットワーキング
または設定ミスの問題をトラブルシューティングすることができます。

診断ツールの目的は次のとおりです。

•インストールの前提条件に関する問題を検出して表示します。

• OVAの展開時に提供される入力の編集を有効にします。

•設定を修正した後、またはOVAの導入時に IPアドレス、サブネットマスク、デフォルト
ゲートウェイなどのネットワークインターフェイスのプロパティを設定した後、インス

トールを続行できるようにします。

詳細については、Intersight仮想アプライアンスおよび Intersight Assistのメンテナンスシェル
（123ページ）を参照してください。

Intersight仮想アプライアンスインストールおよびトラブルシューティングのデモンストレー
ションについては、『Cisco Intersightアプライアンスおよびデバッグ』をご確認ください。

KVMハイパーバイザでの Cisco Intersight仮想アプライア
ンスおよび Intersight Assistのインストール

Cisco Intersight仮想アプライアンスは、オープン仮想アプライアンス（OVA）ファイル形式、
ZIPファイル形式、またはTARファイル形式で含まれている展開可能な仮想マシンとして配布
されます。TARファイル形式を使用してKVMハイパーバイザにアプライアンスをインストー
ルします。次の手順は、Virtual Machine Manager（VMM）を使用して KVMハイパーバイザに
アプライアンスをインストールして展開する方法を示しています。

ソフトウェア要件：

• KVMハイパーバイザをサポートする Linuxオペレーティングシステム、または KVMハ
イパーバイザで事前設定されたLinuxオペレーティングシステム。CentOS7.9では、KVM
ハイパーバイザの最小サポートバージョンは 1.5.3です。

• VMへのネットワーク接続を提供する仮想ネットワークブリッジ。

（注）
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Virtual Machine Manager（VMM）を使用して KVMハイパーバイザにアプライアンスをインス
トールして展開するために次のタスクの中の手順を使用します。

（注）

始める前に

シスコの担当者が提供したURLまたは、ローカルハードドライブ、ネットワーク共有ドライ
ブまたは CD/DVDドライブなど、セットアップからアクセス可能な場所から、Cisco Intersight
仮想アプライアンスパッケージをダウンロードしたことを確認します。

• Intersight Virtual Applianceをインストールしてセットアップする前に、新規の Intersight仮
想アプライアンスの VM情報技術要件セクションに記載されている情報を読むことを強
くお勧めします。

•シングルノード Intersight仮想アプライアンスをセットアップするには、IPアドレス 1つ
と、その IPアドレスのDNSレコードが 2つ必要です。IPアドレスとホスト名の要件の詳
細については、 IPアドレスとホスト名の要件を参照してください。

• Intersight仮想アプライアンスのマルチノードクラスタのセットアップは、KVMハイパー
バイザではサポートされていません。.

• Webユーザインターフェイスを介してアプライアンスにアクセスするには、HTTPSプロ
トコルと完全修飾ドメイン名のみを使用します。

注目

ステップ 1 Virtual Machine Manager（VMM）クライアントを起動します。

ステップ 2 新しい仮想マシンをKVMハイパーバイザにインストールするには、メニューバーで [ファイル（File）]
> [新規仮想マシン（New Virtual Machine）]を選択します。

[新規 VM（New VM]ダイアログボックスが表示され、[新規 VM（New VM）]インストールのステップ
1/4が表示されます。

ステップ 3 [オペレーティングシステムをインストールする方法を選択する（Choose how you want to install the
operating system）]で、[既存のディスクイメージのインポート（Import existing disk image）]を選択
し、[転送（Forward）]をクリックします。

ステップ 2/4が表示されます。

ステップ 4 [既存のストレージパスを指定する（Provide the existing storage path）]で、[参照（Browse）]をクリッ
クします。

ステップ 5 [ストレージボリュームの選択（Choose storage volume）]で、ディレクトリを参照して、システムで抽
出した Intersight仮想アプライアンスイメージファイルの最初のディスク
（intersight-appliance-1.0.9-180-1.qcow2など）を選択します。

a) [詳細（Advanced）]オプションで、[VirtIO]を選択します。
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VirtIOは、KVMハイパーバイザに Intersight仮想アプライアンスと Intersight Assistをインストー
ルする際にサポートされるストレージ用の唯一のディスクバスです。

（注）

ステップ 6 [オペレーティングシステムタイプおよびバージョンの選択（Choose an operating system type and version）]
で、[OSタイプ（OS type）]に [Linux]、[バージョン（Version）]に [CentOS 7.0]を選択し、[転送
（Forward）]をクリックします。

ステップ 3/4が表示されます。

ステップ 7 [メモリと CPU設定の選択（Choose Memory and CPU settings）]で、次の手順を実行し、[転送
（Forward）]をクリックします。

• [メモリ（RAM）（Memory（RAM））]に 32768を選択または入力します。

• CPUを 16に設定

ステップ 4/4が表示されます。

アプライアンスの展開サイズの詳細については、Intersight仮想アプライアンスでサポートされる構成の
制限（89ページ）を参照してください。

ステップ 8 ダイアログボックスで、次のフィールドに値を入力します。

• [インストールを開始する準備（Ready to start the installation）]の [名前（Name）]フィールドに、
Intersight Virtual Applianceソフトウェアの名前を入力します。例：intersight-appliance-1.0.9-180

• [インストール前に設定をカスタイマイズする（Customize configuration before install）]オプション
が選択されていることを確認します。

• [ネットワーク選択（Network selection）]で、適切な仮想ネットワークブリッジを選択していること
を確認します。

ステップ 9 [終了（Finish）]をクリックします。

これで、Intersight仮想アプライアンスイメージの最初のディスクを追加するプロセスが完了しました。
インストールプロセスを開始する前に、ディスク 2〜8を 1つずつ追加する必要があります。

ステップ 10 VMMコンソールで、次の設定を行います。

a) 左側のナビゲーションパネルの下部にある [ハードウェアの追加（Add Hardware）]をクリックしま
す。

b) [ストレージ（Storage）]で、[カスタムストレージの選択または作成（Select or create custom storage）]
が選択されていることを確認します。

c) ディレクトリを参照して、システムで抽出した Intersight仮想アプライアンスイメージファイルの 2
番目のディスク（intersight-appliance-1.0.9-180-2.qcow2など）を見つけて選択し、[ボリュームの選択
（Choose volume）]をクリックします。

d) [終了（Finish）]をクリックします。

ディスク 3〜ディスク 8を追加するまで、この手順を繰り返します。8つのディスクすべてが左側のナビ
ゲーションパネルに表示されていることを確認します。
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ステップ 11 [インストールの開始（Begin Installation）]をクリックします。

ステップ 12 VMMコンソールで、パスワード設定と IPプロパティをカスタマイズします。

説明プロパティ

管理者ユーザーの新しいパスワードを設定します。

アプライアンスへのログインに同じパスワー

ドを使用するため、このパスワードを忘れな

いようにしてください。

（注）

ユーザー管理者のパスワードを設定（Setpassword
for user admin）

スタティック IP割り当ての場合は S、DHCPの場合
は Dを入力します。

IPあり当てに DHCPを選択することで、静的 IPア
ドレスを使用しないように、アプライアンスが同じ

ネットワーク上で実行されているDHCPサーバーか
ら IPアドレスを取得できるようにします。

IP割り当てを選択（Choose IP Assignment）

ノードの IPv4アドレスを入力します。例：10.0.0.100

アプライアンスを機能させるには、IPv4アド
レスを設定する必要があります。

（注）

IPv4アドレスを使用したアプライアンスの初期イン
ストールと展開の完了後に IPv6アドレスを設定する
ことをお勧めします。

IPアドレス（IP Address）

IPネットマスクを入力します。255.255.255.0などで
す。

サブネットマスク（Subnet Mask）

IPのデフォルトゲートウェイを入力します。例：
10.0.1.254

デフォルトゲートウェイ（Default Gateway）

DNSサーバーのカンマ区切りの IPアドレスのリス
トを入力します。最大2つのDNSサーバーがサポー
トされます。

DNSサーバ（DNS Servers）

DNS検索ドメインを入力します。ドメイン（DNS Domain）

スタティック IPを設定するときに NTP情報を入力
します。

NTPサーバーのカンマ区切りの IPアドレスのリス
トを入力します。最大3台のNTPサーバーを追加で
きます。

IP割り当てに選択した DHCPを設定した場合は、
NTP情報を提供できません。

NTPサーバ（NTP Servers）
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アプライアンス登録時に設定したパスワードが脆弱である場合、Interswitchはパスワードをより
強力なものに変更するように要求します。強力なパスワードに正常にリセットされると、アプラ

イアンスに直接ログインします。ログ方法の詳細については、Intersight仮想アプライアンスにロ
グイン（58ページ）を参照してください。

注目

DHCPのイネーブル化

Dynamic Host Configuration Protocol（DHCP）を使用すると、Cisco Intersight仮想アプライアンスVMは、
インストールされているネットワーク上で実行されている DHCPサーバーを介して、IPアドレスを取得
できます。このオプションが有効になっている場合、Cisco Intersight仮想アプライアンスはリース要件に
従って、DHCPを介して IPアドレスの更新を処理するように設定されています。

シングルノードアプライアンスのため、DHCPの使用するために次の要件が満たされていること
を確認します：

注目

• DHCPを使用する場合は、アプライアンス VMに返された IPアドレスが、アプライアンスの設定に
使用するのと同じ FQDNに対して解決されることを確認します。Ciscoでは、アプライアンス VM
に対して同じ IPアドレスを返すようにDHCPを設定し、IPアドレスを頻繁に変更しないことを推奨
しています。

•アプライアンスは、DHCPリース情報から IPアドレス、ネットマスク、ゲートウェイ、およびDNS
サーバーのみを読み取ります。静的IPを設定する場合は、KVMハイパーバイザのNTP情報をVMM
コンソールに入力する必要があります。

•アプライアンス VMで使用されるすべての IPアドレスは、割り当てられた初期 IPアドレスと同じ
サブネット内にある必要があります。たとえば、別の DHCPサーバーを持つ vSwitchに接続して、
VMに異なるサブネットからの IPを割り当てることはできません。

制限事項

•強制リースの更新は、VMの設定に影響を与える可能性があり、アプライアンスを使用できなくな
る可能性があります。

ステップ 13 <https://fqdn-of-your-appliance>に進み、アプライアンスのインストール後のセットアップを完了します。

アプライアンスの設定を完了する方法については、「シングルノード Intersight接続型仮想アプライアン
スのセットアップ」を参照してください。

トラブルシューティングヒント：パスワードおよび IPプロパティパラメータを指定した後、
約 15分後に <https://fqdn-of-your-appliance>にアクセスしたときに VMが応答しないことに気
づいた場合は、Intersightアプライアンスメンテナンスシェルを使用して、ネットワーキング
または設定ミスの問題をトラブルシューティングすることができます。

診断ツールの目的は次のとおりです。

•インストールの前提条件に関する問題を検出して表示します。

•アプライアンスイメージの展開時に提供される入力の編集を有効にします。
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•設定を修正した後、またはアプライアンスイメージの展開時に IPアドレス、サブネット
マスク、デフォルトゲートウェイなどのネットワークインターフェイスのプロパティを

設定した後、インストールを続行できるようにします。

詳細については、Intersight仮想アプライアンスおよび Intersight Assistのメンテナンスシェル
（123ページ）を参照してください。

Intersight仮想アプライアンスインストールおよびトラブルシューティングのデモンストレー
ションについては、『Cisco Intersightアプライアンスおよびデバッグ』をご確認ください。
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第 4 章

セットアップ

•シングルノード Intersight接続型仮想アプライアンスのセットアップ（41ページ）
•シングルノード Intersightプライベート仮想アプライアンスのセットアップ（44ページ）
• Intersightアプライアンスアシストのセットアップ（46ページ）
• Intersight仮想アプライアンスのマルチノードクラスタの構成（48ページ）
•既存のシングルノード展開からマルチノードクラスタ構成への移行パス（50ページ）
• Intersight接続型仮想アプライアンスのリカバリ （50ページ）
• Intersightプライベート仮想アプライアンスのリカバリ （52ページ）
• Intersight仮想アプライアンスのマルチノードクラスタのノードを交換（54ページ）
• Cisco Intersight仮想アプライアンスのハイアベイラビリティおよびディザスタリカバリ
（56ページ）

• Intersight仮想アプライアンスにログイン（58ページ）
•ソフトウェアパッケージをダウンロードするためのアプライアンスアカウントの作成
（59ページ）

• Intersight仮想アプライアンスのソフトウェアパッケージのダウンロード（60ページ）
• Intersightプライベート仮想アプライアンスのソフトウェアパッケージのダウンロード（61
ページ）

シングルノード Intersight接続型仮想アプライアンスの
セットアップ

Cisco Intersight仮想アプライアンスは、オープン仮想アプライアンス（OVA）ファイル形式、
ZIPファイル形式、またはTARファイル形式で含まれている展開可能な仮想マシンとして配布
されます。

始める前に:「VMware vSphere上の Cisco Intersight仮想アプライアンスおよび Intersight Assist
のインストール（27ページ）」の手順に従って、Intersight仮想アプライアンスソフトウェア
がインストールされていることを確認します。

Cisco Intersight仮想アプライアンスソフトウェアの展開が完了し、VMの電源がオンになった
ら、 <<https://your fqdn.com>> URLをクリックします。[Intersightあぷらインすインストーラ
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（Intersight Appliance Installer）]画面が表示され、新規インストール、バックアップからのア
プライアンスソフトウェアの回復、またはアプライアンスへのノードの追加のいずれかのセッ

トアップを完了できます。

ウィザードで、ソフトウェアパッケージをダウンロードしてインストールする一連の手順を実

行します。インストールの進行状況は確認できます。

次の手順を使用して、Intersight接続型仮想アプライアンスのセットアップを完了します。

ステップ 1 [Intersightアプライアンスインストーラ（Intersight Appliance Installer）]画面で [Intersight接続型仮想ア
プライアンス（Intersight Connected Virtual Appliance）]を選択し、[開始（Start）]をクリックします。

ステップ 2 Cisco IDを使用して、[Intersight仮想アプライアンスの接続（Intersight Virtual Appliance Connect）]ページ
にログインします。シスコ IDをお持ちでない場合はこちらから作成してください。

1. （オプション）[設定（Settings）]をクリックして HTTPSプロキシ設定を有効にします。

インターネットへ Cisco Intersight仮想アプライアンスを接続するのに HTTP/Sプロキシが必要な場合
は、接続手順を実行する前にプロキシ設定を構成する必要があります。

• [設定（Settings）]をクリックして [HTTPSプロキシ（HTTPS Proxy）]オプションを有効にしま
す。

•プロキシホスト名または IPアドレスとプロキシポートを追加します。

プロキシポートは、1～ 65535の範囲にする必要があります。アプライアンスの UIの [システム
（SystemI）] > [設定 (Settings)] > [ネットワーク (NETWORKING)] > [クラウド接続 (Cloud
Connection)]からプロキシの設定を編集することができます。

2. [接続 (Connect)]ページに表示されているデバイス IDと要求コードを使用して Intersightへの接続を実
行します。

3. [接続 (Connection)]のステータスに [要求済み (Claimed)]と表示されていることを確認します。

新しいブラウザタブが表示され、Intersightでのデバイスの要求ステータスが示されます。Intersight
アカウントを持っていない場合は、[アカウント作成 (Account Creation)]ウィンドウでアカウン
トを作成し、ターゲットを要求することができます。ターゲット接続に成功すると、成功メッ

セージが表示されます。[閉じる（Close）]タブをクリックしてタブを終了し、Intersight仮想ア
プライアンスのセットアップウィザードに戻ります。ターゲット要求が失敗した場合は、Intersight
へのログイン画面が表示され、ターゲットを要求するワークフローが再開されます。

（注）

ステップ 3 Intersightアプライアンスインストーラのセットアップウィザードで、次の手順を実行します。

a) [接続（Connect）]：[続行（Continue）]をクリックして、[ネットワーク要件の確認（Check Network
Requirements）]ステップに進みます。

b) [ネットワーク要件の確認（Check Network Requirements）]：結果を表示し、[次へ（Next）]をクリッ
クして、[内部ネットワークの構成（Configure Internal Network）]ステップに進みます。

ネットワーク要件のチェック中に、いずれかのDNSテストが失敗した場合は、設定を続行できないこ
とに注意してください。
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c) [内部ネットワークの構成（Configure Internal Network）]：必要に応じて、デフォルトの内部ネット
ワーク IPアドレスを変更し、[次へ（Next）]をクリックして、[ソフトウェアバージョンの選択（Select
Software Version）]ステップに進みます。

注意：この IPアドレス範囲は、Intersight仮想アプライアンス内の内部通信に使用されます。この範囲
は、172.16.0.0/12サブネット内に収まる必要がありますが、より小さな範囲になる可能性があります
（最大 20サブネットプレフィックスサイズ）。ほとんどの場合、デフォルト値を使用できます。デ
フォルト値を変更する理由としては、アプライアンスが同じサブネット内の他のデバイスと直接通信

する必要がある場合、NATなど IP変換メカニズムを通さずに通信する必要がある場合が考えられま
す。

d) [ソフトウェアバージョンの選択（Select Software Version）]：アプライアンスソフトウェアの最新バー
ジョンをダウンロードするオプションがあります。または、インストーラのバージョンと同じか、イ

ンストーラのバージョンより大きい、サポートされている他のバージョンのソフトウェアをアップロー

ドできます。

a) アプライアンスソフトウェアの最新バージョンをダウンロードするには、[最新バージョンのダウン
ロード（Download Latest Version）]ボタンを選択し、[完了（Finish）]をクリックして、[インストー
ルの結果（Installation Result）]画面に進みます。

b) アプライアンスソフトウェアのバージョンをアップロードするには、ソフトウェアパッケージの保存
場所に応じて、[ローカルマシン（Local Machine）]または [ネットワーク共有（Network Share）]を
選択します。

Intersight Connected Virtual Applianceを手動で更新、インストール、または復元するには、アプ
ライアンスアカウントにアクセスして、必要なソフトウェアパッケージをダウンロードする必

要があります。詳細については、ソフトウェアパッケージをダウンロードするためのアプライ

アンスアカウントの作成（59ページ）および Intersight仮想アプライアンスのソフトウェア
パッケージのダウンロード（60ページ）を参照してください。

（注）

• [ローカルマシン（Local Machine）]で、ソフトウェアイメージを保存した場所を参照し、[完了
（Finish）]をクリックして、[インストール結果（Installation Result）]画面に進みます。

• [ネットワーク共有（Network Share）]オプションの場合は、プロトコルを入力し、ファイルのコ
ピー元であるリモートサーバーの詳細を入力して、[完了（Finish）]をクリックして、[インストー
ル結果（Installation Result）]画面に進みます。

• [プロトコル（Protocol）]：ファイル転送に使用される通信プロトコル。SCP（Secure Copy
Protocol）および SFTP（Secure File Transfer Protocol）がサポートされています。

• [サーバ IP/ホスト名（Server IP/Hostname）]：ファイルのコピー元のホストサーバー

• [ポート（Port）]：使用する TCPポート

• [場所（Location）]：コピーするファイルが保存されているディレクトリ

• [ファイル名（Filename）]：ネットワーク共有からコピーするファイルの名前

• [ユーザ名（Username）]：ネットワーク共有で認証するためのユーザー名

• [パスワード（Password）]：ネットワーク共有で認証するためのパスワード
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c) [インストール結果（Installation Result）]：この画面でインストールの進行状況を確認できます。

ステップ 4 [データ収集（Data Collection）]を指定します。

Intersightがシスコに追加のシステム情報を送信できるようにする設定を指定します。このオプションは、
デフォルトで有効です。Intersightでどんなデータが収集されるかの詳細については、Intersight接続型仮想
アプライアンスから収集されたデータ （119ページ）を参照してください。

ステップ 5 [ライセンスの登録（Register License）]をクリックします。

Cisco Smart License Managerからライセンス登録トークンを取得し、トークンを適用して追加し、ライセン
スをアクティブにします。ライセンスの登録プロセスは完了するまでに数分かかる場合があります。Intersight
ライセンスの登録の詳細については、「Cisco Intersightライセンスの階層と登録（Cisco Intersight Licensing
Tiers and Registration）」を視聴してください。

[完了（Finish）]をクリックすると、Intersight接続型仮想アプライアンスダッシュボードが表示されます。

次のタスク

単一ノードの Intersight仮想アプライアンスの初期セットアップが正常に完了したら、ノード
を追加してマルチノードクラスタを作成できます。詳細については、Intersight仮想アプライ
アンスのマルチノードクラスタの構成（48ページ）を参照してください。

シングルノード Intersightプライベート仮想アプライアン
スのセットアップ

Cisco Intersight仮想アプライアンスは、オープン仮想アプライアンス（OVA）ファイル形式、
ZIPファイル形式、またはTARファイル形式で含まれている展開可能な仮想マシンとして配布
されます。

始める前に:「VMware vSphere上の Cisco Intersight仮想アプライアンスおよび Intersight Assist
のインストール（27ページ）」の手順に従って、Intersight仮想アプライアンスソフトウェア
がインストールされていることを確認します。

Cisco Intersight仮想アプライアンスソフトウェアの展開が完了し、VMの電源がオンになった
ら、 <<https://your fqdn.com>> URLをクリックします。[Intersightあぷらインすインストーラ
（Intersight Appliance Installer）]画面が表示され、新規インストール、バックアップからのア
プライアンスソフトウェアの回復、またはアプライアンスへのノードの追加のいずれかのセッ

トアップを完了できます。

ウィザードで、ソフトウェアパッケージをダウンロードしてインストールする一連の手順を実

行します。インストールの進行状況は確認できます。

次の手順を使用して、Intersightプライベート仮想アプライアンスのセットアップを完了しま
す。
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ステップ 1 [Intersightアプライアンスインストーラ（Intersight Appliance Installer）]画面で、[Intersightプライベー
ト仮想アプライアンス（Intersight Private Virtual Appliance）]を選択し、[開始（Start）]をクリックし
て、単一ノードのプライベート仮想アプライアンスのセットアップを続行します。

[ソフトウェアのアップロード（Upload Software）]ページが表示されます。インストーラのバージョンと
同じか、インストーラのバージョンより大きいソフトウェアのサポートされているバージョンをアップロー

ドできます。

ステップ 2 Intersightアプライアンスインストーラのセットアップウィザードで、次の手順を実行します。

a) [ネットワーク要件の確認（Check Network Requirements）]：結果を表示し、[次へ（Next）]をクリッ
クして、[内部ネットワークの構成（Configure Internal Network）]ステップに進みます。

ネットワーク要件のチェック中に、いずれかのDNSテストが失敗した場合は、設定を続行できないこ
とに注意してください。

b) [内部ネットワークの設定（Configure Internal Network）]：必要に応じて、デフォルトの内部ネット
ワーク IPアドレスを変更し、[次へ（Next）]をクリックして [ソフトウェアのアップロード（Upload
Software）]ステップに進みます。

注意：この IPアドレス範囲は、Intersight仮想アプライアンス内の内部通信に使用されます。この範囲
は、172.16.0.0/12サブネット内に収まる必要がありますが、より小さな範囲になる可能性があります
（最大 20サブネットプレフィックスサイズ）。ほとんどの場合、デフォルト値を使用できます。デ
フォルト値を変更する理由としては、アプライアンスが同じサブネット内の他のデバイスと直接通信

する必要がある場合、NATなど IP変換メカニズムを通さずに通信する必要がある場合が考えられま
す。

c) [ソフトウェアのアップロード（Upload Software）]：インストーラのバージョンと同じか、インストー
ラのバージョンより大きいソフトウェアのサポートされているバージョンをアップロードできます。

ソフトウェアパッケージの保存場所に応じて、[ローカルマシン（Local Machine）]または [ネット
ワーク共有（Network Share）]を選択します。

Intersightプライベート仮想アプライアンスの展開を完了するには、必要なソフトウェアパッケー
ジをダウンロードできるようにアプライアンスアカウントにアクセスする必要があります。詳

細については、ソフトウェアパッケージをダウンロードするためのアプライアンスアカウント

の作成（59ページ）および Intersight仮想アプライアンスのソフトウェアパッケージのダウン
ロード（60ページ）を参照してください。

（注）

• [ローカルマシン（Local Machine）]で、ソフトウェアイメージを保存した場所を参照し、[完了
（Finish）]をクリックして、[インストール結果（Installation Result）]画面に進みます。

• [ネットワーク共有（Network Share）]オプションの場合は、プロトコルを入力し、ファイルのコ
ピー元であるリモートサーバーの詳細を入力して、[完了（Finish）]をクリックして、[インストー
ル結果（Installation Result）]画面に進みます。

• [プロトコル（Protocol）]：ファイル転送に使用される通信プロトコル。SCP（Secure Copy
Protocol）および SFTP（Secure File Transfer Protocol）がサポートされています。

• [サーバ IP/ホスト名（Server IP/Hostname）]：ファイルのコピー元のホストサーバー
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• [ポート（Port）]：使用する TCPポート

• [場所（Location）]：コピーするファイルが保存されているディレクトリ

• [ファイル名（Filename）]：ネットワーク共有からコピーするファイルの名前

• [ユーザ名（Username）]：ネットワーク共有で認証するためのユーザー名

• [パスワード（Password）]：ネットワーク共有で認証するためのパスワード

d) [インストール結果（Installation Result）]：この画面でインストールの進行状況を確認できます。

ステップ 3 [Intersight仮想アプライアンスの接続（IntersightVirtualApplianceConnect）]ページにログインします。ユー
ザー名として adminを使用し、インストールプロセス中に設定したパスワードを入力します。

ステップ 4 [ライセンス登録（Register License）]プロセスを完了します。

1. このページで取得した予約要求コードを使用し、CiscoSmartSoftwareManagerで予約承認コードを生成
します。

2. Cisco Smart Software Managerで生成した予約承認コードをコピーし、[ライセンスの予約（Reserve
License）]ページに貼り付けます。

3. [インストール（Install）]をクリックします。

ライセンスの予約プロセスは完了するまでに数分かかる場合があります。Intersightライセンス階層お
よび登録に関する詳細は、『Cisco Intersightライセンス階層および登録』をご覧ください。

[閉じる（Close）]をクリックすると、Cisco Intersightプライベート仮想アプライアンスダッシュボードが
表示されます。

次のタスク

単一ノードの Intersight仮想アプライアンスの初期セットアップが正常に完了したら、ノード
を追加してマルチノードクラスタを作成できます。詳細については、Intersight仮想アプライ
アンスのマルチノードクラスタの構成（48ページ）を参照してください。

Intersightアプライアンスアシストのセットアップ
Cisco Intersight仮想アプライアンスは、オープン仮想アプライアンス（OVA）ファイル形式、
ZIPファイル形式、またはTARファイル形式で含まれている展開可能な仮想マシンとして配布
されます。

始める前に:「VMware vSphere上の Cisco Intersight仮想アプライアンスおよび Intersight Assist
のインストール（27ページ）」の手順に従って、Intersight仮想アプライアンスソフトウェア
がインストールされていることを確認します。

Cisco Intersight仮想アプライアンスソフトウェアの展開が完了し、VMの電源がオンになった
ら、 <<https://your fqdn.com>> URLをクリックします。[Intersightあぷらインすインストーラ
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（Intersight Appliance Installer）]画面が表示され、新規インストール、バックアップからのア
プライアンスソフトウェアの回復、またはアプライアンスへのノードの追加のいずれかのセッ

トアップを完了できます。

ウィザードで、ソフトウェアパッケージをダウンロードしてインストールする一連の手順を実

行します。インストールの進行状況は確認できます。

次の手順を使用して Intersight Assistのセットアップを実行します。

ステップ 1 1.[Intersightアプライアンスインストーラ（Intersight Appliance Installer）]画面で [Intersight Assist]を選
択し、[開始（Start）]をクリックします。

ステップ 2 Cisco IDを使用して、[Intersight仮想アプライアンスの接続（Intersight Virtual Appliance Connect）]ページ
にログインします。シスコ IDをお持ちでない場合はこちらから作成してください。

1. （オプション）[設定（Settings）]をクリックして HTTPSプロキシ設定を有効にします。

インターネットへ Cisco Intersight仮想アプライアンスを接続するのに HTTP/Sプロキシが必要な場合
は、接続手順を実行する前にプロキシ設定を構成する必要があります。

• [設定（Settings）]をクリックして [HTTPSプロキシ（HTTPS Proxy）]オプションを有効にしま
す。

•プロキシホスト名または IPアドレスとプロキシポートを追加します。

プロキシポートは、1～ 65535の範囲にする必要があります。アプライアンスの UIの [システム
（SystemI）] > [設定 (Settings)] > [ネットワーク (NETWORKING)] > [クラウド接続 (Cloud
Connection)]からプロキシの設定を編集することができます。

2. [接続 (Connect)]ページに表示されているデバイス IDと要求コードを使用して Intersightへの接続を実
行します。

3. [接続 (Connection)]のステータスに [要求済み (Claimed)]と表示されていることを確認します。

新しいブラウザタブが表示され、Intersightでのデバイスの要求ステータスが示されます。Intersight
アカウントを持っていない場合は、[アカウント作成 (Account Creation)]ウィンドウでアカウン
トを作成し、ターゲットを要求することができます。ターゲット接続に成功すると、成功メッ

セージが表示されます。[閉じる（Close）]タブをクリックしてタブを終了し、Intersight仮想ア
プライアンスのセットアップウィザードに戻ります。ターゲット要求が失敗した場合は、Intersight
へのログイン画面が表示され、ターゲットを要求するワークフローが再開されます。

（注）

ステップ 3 Intersightアプライアンスインストーラのセットアップウィザードで、次の手順を実行します。

a) [接続（Connect）]：[続行（Continue）]をクリックして、[ネットワーク要件の確認（Check Network
Requirements）]ステップに進みます。

b) [ネットワーク要件の確認（Check Network Requirements）]：結果を表示し、[次へ（Next）]をクリッ
クして、[内部ネットワークの構成（Configure Internal Network）]ステップに進みます。

ネットワーク要件の確認中にDNSテストが失敗した場合は、構成を続行できないことに注意してくだ
さい。
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c) [内部ネットワークの構成（Configure Internal Network）]：必要に応じて、デフォルトの内部ネット
ワーク IPアドレスを変更し、[次へ（Next）]をクリックして [インストール結果（Installations Results）]
画面に進みます。

注意：この IPアドレス範囲は、Intersight仮想アプライアンス内の内部通信に使用されます。この範囲
は、172.16.0.0/12サブネット内に収まる必要がありますが、より小さな範囲になる可能性があります
（最大 20サブネットプレフィックスサイズ）。ほとんどの場合、デフォルト値を使用できます。デ
フォルト値を変更する理由としては、アプライアンスが同じサブネット内の他のデバイスと直接通信

する必要がある場合、NATなど IP変換メカニズムを通さずに通信する必要がある場合が考えられま
す。

d) [インストール結果（Installation Result）]：この画面でインストールの進行状況を確認できます。

Intersight仮想アプライアンスのマルチノードクラスタの
構成

インターサイト仮想アプライアンスのマルチノードクラスタにより、高可用性、安定性の向

上、および回復力の向上が可能になります。VMware vSphereのシングルノードアプライアン
スの初期セットアップが完了したら、追加ノードを加えることができます。2つの追加ノード
を正常に追加したら、Intersight仮想アプライアンスでマルチノードクラスタを作成できます。

マルチノードクラスタ構成は、VMware vSphereのインストールでのみサポートされることに
注意してください。

（注）

Intersight仮想アプライアンスのマルチノードクラスタを設定すると、単一ノードインスタン
スに戻すことはできません。

重要

要件：

•単一ノードアプライアンスの初期セットアップを完了した後にのみ、アプライアンスのマ
ルチノードクラスタをセットアップできます。次のタスクの手順に従って、単一ノードの

Intersight仮想アプライアンスソフトウェアがセットアップされていることを確認します。

•シングルノード Intersight接続型仮想アプライアンスのセットアップ

•シングルノード Intersightプライベート仮想アプライアンスのセットアップ

•アプライアンスの初期設定が完了したら、いつでもマルチノードクラスタを設定できま
す。
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•インターサイト仮想アプライアンスでマルチノードクラスタを作成するために追加のノー
ドを追加できるようにするには、最初のノードが操作可能な状態になっている必要があり

ます。

接続した仮想アプライアンスおよびプライベート仮想アプライアンスのマルチノードクラス

タを設定するには、次の手順を実行します：

ステップ 1 VMを使用して <<https://myhost2.mydomain.com/ URLにアクセスします。

ステップ 2 [Intersightアプライアンスインストーラー（Intersight Appliance Installer）]画面で、[ノードをアプライア
ンスに追加（Add Node to Appliance）]タブをクリックします。

ステップ 3 [ノードをアプライアンスに追加（Add Node to Appliance）]ページで次のフィールドの詳細を入力して[終
了（Finish）]をクリックします。

• [アプライアンスホスト名/IPアドレス（ppliance Hostname/IP Address）] —ノードが追加される既存
のスタンドアローンアプライアンスのホスト名または IPアドレス。

• [アプライアンスユーザー名（Appliance Username）]—既存のスタンドアローンアプライアンスの管
理ユーザー名。

• [管理ユーザーパスワード（Admin User Password）] —既存のスタンドアローンアプライアンスの管
理パスワード。

二つ目のノード（node2）が正常に追加されると、クラスタに参加する準備が整います。

この時点で、クラスタを作成できるように 3番目のノード（node3）を追加できます。

ステップ 4 手順 1、2、および 3の手順を繰り返して、node3を追加します。

ステップ 5 node3が正常に追加されたら、[アプライアンスポータルに移動（Go to Appliance Portal）]をクリックし
てアプライアンスに進みます。

ステップ 6 <<https:// myhost1.mydomain.com>>にログインします。

ステップ 7 [サーバーセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]を選択し、[設
定（Settings）] > [一般（GENERAL）] > [アプライアンス（Appliance）]に移動します。

node2と node3が[参加準備完了（Ready to Join）]状態であることを確認します。

ステップ 8 [クラスタの作成（Create Cluster）]をクリックします。

クラスタを作成する操作は元に戻すことができません。

クラスタ作成ワークフローの実行中、アプライアンスはメンテナンスモードに切り替わることに注

意してください。進行状況ページが読み込まれるまで 5～ 10分かかります。その後、[マルチノー
ドクラスターの作成結果（Multi-Node Cluster Creation Results）]ページでクラスター作成の進行状
況を確認できます。また、ノード2とノード3でのクラスタ作成の進行状況を表示することもでき、
すぐに利用できます。

セットアップが完了すると、ログイン画面が表示されます。

重要
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ステップ 9 [インターサイト仮想アプライアンスの接続（Intersight Virtual Appliance Connect）]ページにログインし
ます。

ユーザー名として adminを使用し、初期の単一ノードアプライアンスセットアップ中に設定したパスワー
ドを入力します。この時点で、node2と node3にもログインできます。

1つのノードがダウンすると、マルチノードクラスタは完全に動作します。1つのノードがダ
ウンすると、アプライアンスは自動的に安定します。移行段階では、アプライアンスにアクセ

スできない場合があります。

2つのノードがダウンすると、マルチノードクラスタはメンテナンスモードに移行します。こ
の状態の間、システムは動作しません。

ノードが起動すると、マルチノードクラスタは自動的に [動作可能（Operational）]になりま
す。

既存のシングルノード展開からマルチノードクラスタ構

成への移行パス
既存の単一ノードの Intersight仮想アプライアンス展開をマルチノードクラスタ構成に拡張す
るには、次の手順を実行します。

1. アプライアンスのバックアップを作成します。

詳細については、「バックアップの作成」を参照してください。

2. Intersight仮想アプライアンスを回復します。

詳細については、「Intersight接続型仮想アプライアンスのリカバリ」と「Intersightプライ
ベート仮想アプライアンスのリカバリ」を参照してください。

既存の単一ノード展開用のマルチノードクラスタの構成が正常に完了したら、次のリンクの情

報を使用して、マルチノードクラスタの追加構成を実行します。

• Intersight仮想アプライアンスでのシングルサインオン

•証明書

Intersight接続型仮想アプライアンスのリカバリ
Cisco Intersight仮想アプライアンスは、オープン仮想アプライアンス（OVA）ファイル形式、
ZIPファイル形式、またはTARファイル形式で含まれている展開可能な仮想マシンとして配布
されます。

接続型仮想アプライアンス構成を復元するには、初期セットアップ時にバックアップファイル

からデータを復旧します。
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始める前に:「VMware vSphere上の Cisco Intersight仮想アプライアンスおよび Intersight Assist
のインストール（27ページ）」の手順に従って、Intersight仮想アプライアンスソフトウェア
がインストールされていることを確認します。

Cisco Intersight仮想アプライアンスソフトウェアの展開が完了し、VMの電源がオンになった
ら、 <<https://your fqdn.com>> URLをクリックします。[インストーラオプション（Installer
Options）]画面が表示され、新規インストールのセットアップを完了したり、バックアップか
らアプライアンスソフトウェアを回復したりできます。

ウィザードで、ソフトウェアパッケージをダウンロードしてインストールする一連の手順を実

行します。リカバリの進行状況は確認できます。

次の手順を使用して、バックアップファイルから構成をリカバリします。

ステップ 1 [インストーラオプション（Installer Options）]画面で、[バックアップからリカバリ（Recover from
Backup）]タブを選択し、[スタート（Start）]をクリックします。

ステップ 2 [バックアップの選択（Select Backup）]ページでプロトコルを選択し、バックアップデータをリカバリす
るリモートサーバーの詳細を入力します。

• [プロトコル（Protocol）]：バックアッププロセスで使用される通信プロトコルのオプション。現時点
で Intersight仮想アプライアンスがバックアップでサポートしているプロトコルは SCP（Secure Copy
Protocol）と SFTP（Secure File Transfer Protocol）です。

• [サーバ IP/ホスト名（Server IP/Hostname）]：バックアップデータのリカバリ元のホスト

• [ポート（Port）]：バックアップサーバーの TCPポート

• [場所（Location）]：バックアップファイルを保存するディレクトリ

• [ファイル名（Filename）]：復元するバックアップファイルの名前

• [ユーザ名（Username）]：バックアップサーバーでバックアップクライアントを認証するためのユー
ザー名

• [パスワード（Password）]：バックアップサーバーでバックアップクライアントを認証するためのパ
スワード

ステップ 3 [次へ（Next）]をクリックします。

復元プロセスは一度開始すると変更できません。重要

ステップ 4 ポップアップ上で [続行（Continue）]をクリックします。

ステップ 5 [ソフトウェアバージョンの選択（Select Software Version）]ページには、アプライアンスソフトウェアの
最新バージョンをダウンロードするオプションがあります。または、インストーラのバージョンと同じか、

インストーラのバージョンより大きい、サポートされている他のバージョンのソフトウェアをアップロー

ドできます。

a) アプライアンスソフトウェアの最新バージョンをダウンロードするには、[最新バージョンのダウン
ロード（Download Latest Version）]ボタンを選択し、[完了（Finish）]をクリックします。
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b) アプライアンスソフトウェアのバージョンをアップロードするには、ソフトウェアパッケージの保存
場所に応じて、[ローカルマシン（Local Machine）]または [ネットワーク共有（Network Share）]を
選択します。

Intersight接続型仮想アプライアンスを手動で復元するには、アプライアンスアカウントにアク
セスして、必要なソフトウェアパッケージをダウンロードする必要があります。詳細について

は、ソフトウェアパッケージをダウンロードするためのアプライアンスアカウントの作成（59
ページ）および Intersight仮想アプライアンスのソフトウェアパッケージのダウンロード（60
ページ）を参照してください。

（注）

• [ローカルマシン（Local Machine）]で、ソフトウェアイメージを保存した場所を参照し、[完了
（Finish）]をクリックします。

• [ネットワーク共有（Network Share）]オプションの場合は、プロトコルを入力し、ファイルのコ
ピー元であるリモートサーバーの詳細を入力して、[完了（Finish）]をクリックします。

• [プロトコル（Protocol）]：ファイル転送に使用される通信プロトコル。SCP（Secure Copy
Protocol）および SFTP（Secure File Transfer Protocol）がサポートされています。

• [サーバ IP/ホスト名（Server IP/Hostname）]：ファイルのコピー元のホストサーバー

• [ポート（Port）]：使用する TCPポート

• [場所（Location）]：コピーするファイルが保存されているディレクトリ

• [ファイル名（Filename）]：ネットワーク共有からコピーするファイルの名前

• [ユーザ名（Username）]：ネットワーク共有で認証するためのユーザー名

• [パスワード（Password）]：ネットワーク共有で認証するためのパスワード

[リカバリ結果（Recovery Results）]ページでリカバリの進行状況を確認できます。リカバリプロセス
が完了すると、Cisco Intersight接続型仮想アプライアンスダッシュボードが表示されます。

次のタスク

マルチノードクラスタ展開のリカバリをするには：マルチノードクラスタ展開からバックアッ

プからリカバリをする場合、まず node1でリカバリしてから、Intersight仮想アプライアンスの
マルチノードクラスタの構成（48ページ）の手順にしたがいマルチノードクラスタを作成す
るために 2つの追加ノードを加えます。

Intersightプライベート仮想アプライアンスのリカバリ
Cisco Intersight仮想アプライアンスは、オープン仮想アプライアンス（OVA）ファイル形式、
ZIPファイル形式、またはTARファイル形式で含まれている展開可能な仮想マシンとして配布
されます。
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プライベート仮想アプライアンス構成を復元するには、初期セットアップ時にバックアップ

ファイルからデータを復旧します。

始める前に:「VMware vSphere上の Cisco Intersight仮想アプライアンスおよび Intersight Assist
のインストール（27ページ）」の手順に従って、Intersight仮想アプライアンスソフトウェア
がインストールされていることを確認します。

Cisco Intersight仮想アプライアンスソフトウェアの展開が完了し、VMの電源がオンになった
ら、 <<https://your fqdn.com>> URLをクリックします。[インストーラオプション（Installer
Options）]画面が表示され、新規インストールのセットアップを完了したり、バックアップか
らアプライアンスソフトウェアを回復したりできます。

ウィザードで、ソフトウェアパッケージをダウンロードしてインストールする一連の手順を実

行します。リカバリの進行状況は確認できます。

次の手順を使用して、バックアップファイルから構成をリカバリします。

ステップ 1 [インストーラオプション（Installer Options）]画面で、[バックアップからリカバリ（Recover from
Backup）]タブを選択し、[スタート（Start）]をクリックします。

ステップ 2 [バックアップの選択（Select Backup）]ページでプロトコルを選択し、バックアップデータをリカバリす
るリモートサーバーの詳細を入力します。

• [プロトコル（Protocol）]：バックアッププロセスで使用される通信プロトコルのオプション。現時点
で Intersight仮想アプライアンスがバックアップでサポートしているプロトコルは SCP（Secure Copy
Protocol）と SFTP（Secure File Transfer Protocol）です。

• [サーバ IP/ホスト名（Server IP/Hostname）]：バックアップデータのリカバリ元のホスト

• [ポート（Port）]：バックアップサーバーの TCPポート

• [場所（Location）]：バックアップファイルを保存するディレクトリ

• [ファイル名（Filename）]：復元するバックアップファイルの名前

• [ユーザ名（Username）]：バックアップサーバーでバックアップクライアントを認証するためのユー
ザー名

• [パスワード（Password）]：バックアップサーバーでバックアップクライアントを認証するためのパ
スワード

ステップ 3 [次へ（Next）]をクリックします。

復元プロセスは一度開始すると変更できません。重要

ステップ 4 ポップアップ上で [続行（Continue）]をクリックします。

ステップ 5 [ソフトウェアバージョンの選択（Select Software Version）]ページでは、インストーラのバージョンと同
じか、インストーラのバージョンより大きい、サポートされている他のバージョンのソフトウェアをアッ

プロードできます。
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Intersightプライベート仮想アプライアンスを手動で復元するには、必要なソフトウェアパッケージ
をダウンロードできるようにアプライアンスアカウントにアクセスする必要があります。詳細につ

いては、ソフトウェアパッケージをダウンロードするためのアプライアンスアカウントの作成（59
ページ）および Intersight仮想アプライアンスのソフトウェアパッケージのダウンロード（60ペー
ジ）を参照してください。

（注）

• [ローカルマシン（Local Machine）]で、ソフトウェアイメージを保存した場所を参照し、[完了
（Finish）]をクリックします。

• [ネットワーク共有（Network Share）]オプションの場合は、プロトコルを入力し、ファイルのコピー
元であるリモートサーバーの詳細を入力して、[完了（Finish）]をクリックします。

• [プロトコル（Protocol）]：ファイル転送に使用される通信プロトコル。SCP（SecureCopyProtocol）
および SFTP（Secure File Transfer Protocol）がサポートされています。

• [サーバ IP/ホスト名（Server IP/Hostname）]：ファイルのコピー元のホストサーバー

• [ポート（Port）]：使用する TCPポート

• [場所（Location）]：コピーするファイルが保存されているディレクトリ

• [ファイル名（Filename）]：ネットワーク共有からコピーするファイルの名前

• [ユーザ名（Username）]：ネットワーク共有で認証するためのユーザー名

• [パスワード（Password）]：ネットワーク共有で認証するためのパスワード

[リカバリ結果（Recovery Results）]ページでリカバリの進行状況を確認できます。リカバリプロセスが完
了すると、Cisco Intersightプライベート仮想アプライアンスダッシュボードが表示されます。

次のタスク

マルチノードクラスタ展開のリカバリをするには：マルチノードクラスタ展開からバック

アップからリカバリをする場合、まず node1でリカバリしてから、Intersight仮想アプライアン
スのマルチノードクラスタの構成（48ページ）の手順にしたがいマルチノードクラスタを作
成するために 2つの追加ノードを加えます。

Intersight仮想アプライアンスのマルチノードクラスタの
ノードを交換

次のいずれかの理由により、マルチノードクラスタ内のノードを置き換えることができます。

•マルチノードクラスタ内のノードに障害が発生した場合。

•既存のマルチノードクラスタ内のノードの IPアドレスを変更する場合。
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既存のクラスタ内のノードを交換するには、次の手順を実行します。

ステップ 1 VMware vSphere、Microsoft Hyper-Vサーバ、KVMハイパーバイザのインストールから、不具合のある
ノードまたはまたは IPv4アドレスを変更するノードをパワーオフして削除します。

ステップ 2 マルチノードクラスタで別の運用ノードにログインします。

ステップ 3 [サーバーセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]を選択し、[設
定（Settings）] > [一般（GENERAL）] > [アプライアンス（Appliance）]に移動します。

ステップ 4 [ノード（Node）]の下のテーブルで、次の手順を実行します。

1. [障害（Impaired）]または[不明（Unknown）]ステータスを表示するノードの行で、[省略記号
（ellipses）]をクリックします。

2. [ノードの置換（Replace Node）]をクリックします。

このノードのステータスは、[アウトオブサービス（Out of Service）]として表示されます。

ステップ 5 同じ IPv4アドレスまたは新しい IPv4アドレスを使用して、置き換えられるノードと同じ DNSドメイン
値を使用して、新しい OVAを展開します。

IPv4アドレスを変更する場合は、新しい IPv4アドレスで DNSドメイン値を更新します。（注）

アプライアンスのインストールと展開の詳細については、VMware vSphere上の Cisco Intersight仮想アプ
ライアンスおよび Intersight Assistのインストールの章を参照してください。

ステップ 6 <https://fqdn-of-your-appliance.com> URLを使用して VMにアクセスします。

ステップ 7 [インストーラーオプション]画面で、[ノードをアプライアンスに追加]タブをクリックします。

ステップ 8 [ノードをアプライアンスに追加（Add Node to Appliance）]ページで次のフィールドの詳細を入力して
[終了（Finish）]をクリックします。

• [アプライアンスホスト名/IPアドレス（Appliance Hostname/IP Address）]：ノードが追加される既
存のアプライアンス VMのホスト名または IPアドレスが追加されます。

• [アプライアンスユーザー名（Appliance Username）]：既存のアプライアンス VMの管理ユーザー
名。

• [管理ユーザーパスワード（Admin User Password）]：既存のアプライアンス VMの管理パスワー
ド。

ノードが正常に追加されると、クラスタに参加する準備が整います。

ステップ 9 運用ノードの 1つにログインします。

ステップ 10 運用ノードの [アプライアンスポータルに移動（Go to Appliance Portal）]をクリックし、アプライアン
スに進みます。

ステップ 11 [設定（Settings）]アイコン > [設定（Settings）] > [一般（General）] > [アプライアンス（Appliance）に
移動します。

ステップ 12 クラスタに参加する準備ができているノードの行で、次の手順を実行します。

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド、1.0.9
55

セットアップ

Intersight仮想アプライアンスのマルチノードクラスタのノードを交換



1. 省略記号をクリックします。

2. [クラスタに参加（Join Cluster）]をクリックします。

3. ポップアップ画面で、[参加（Join）]をクリックします。

ワークフローの進行状況をモニタリングできます。ワークフローが正常に実行されると、置き換えられ

たノードは完全に動作可能になります。

Cisco Intersight仮想アプライアンスのハイアベイラビリ
ティおよびディザスタリカバリ

Cisco Intersight仮想アプライアンスは、ハイアベイラビリティ（HA）およびディザスタリカバ
リ（DR）の移行アーキテクチャをサポートします。

Intersight仮想アプライアンスを正常に移行するには、次の要件を満たす必要があります。

• Intersight仮想アプライアンスに完全修飾ドメイン名（FQDN）があります。Intersight仮想
アプライアンスを移行するには、アプライアンスのFQDN（ホスト名）を同じままにする
必要があります。

• Intersight仮想アプライアンスとその管理対象エンドポイント間のネットワーク接続を維持
する必要があります。

Intersight仮想アプライアンスのハイアベイラビリティ

ベンダーが提供するソリューションを活用して、Intersight仮想アプライアンスでハイアベイラ
ビリティ（HA）機能を提供できます。

VMware vSphereに展開された Intersight仮想アプライアンス— Intersight仮想アプライアンス
は VMwareハイアベイラビリティ (VMHA)をサポートしており、仮想アプライアンスの動作
が中断しないことを保証します。VMware HAの詳細については、VMwareのWebサイトで関
連するドキュメントを参照してください。

Microsoft Hyper-V Serverに展開された Intersight仮想アプライアンス— Intersight仮想アプラ
イアンスはMicrosoft Hyper-Vハイアベイラビリティ (VMHA)をサポートしており、仮想アプ
ライアンスの動作が中断しないことを保証します。MicrosoftHyper-Vは、ホストサーバーで実
行されているワークロードを保護するためのフェイルオーバークラスタリングハイアベイラ

ビリティソリューションを提供し、それによってアプライアンスを保護します。フェールオー

バークラスタリング機能により、ユーザーはサービスの中断を最小限に抑えることができま

す。Microsoft Hyper-V HAの詳細については、Microsoftのウェブサイトの関連ドキュメントを
参照してください。

KVMハイパーバイザに展開された Intersight仮想アプライアンス—KVMは、複数のオペレー
ティングシステム（OS）ベンダーによってサポートされています。最も一般的なOSベンダー
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は、Red-Hat Virtualizationと Ubuntuです。ハイアベイラビリティの特定のソリューションにつ
いては、OSベンダーが提供するドキュメントを参照してください。

Intersight仮想アプライアンスのディザスタリカバリ

ディザスタリカバリには、Intersight仮想アプライアンスまたはその他のサードパーティソ
リューションの既存のバックアップと復元機能を使用できます。

Intersight仮想アプライアンスでのバックアップと復元

シスコでは、Intersight仮想アプライアンスの定期的なバックアップを取ることを強くお勧めし
ています。

Intersight仮想アプライアンスのバックアップについては、「データのバックアップ」を参照し
てください。

Intersight接続型仮想アプライアンスの復元については、「Intersight接続型仮想アプライアンス
のリカバリ」を参照してください。

Intersightプライベート仮想アプライアンスの復元については、「Intersightプライベート仮想ア
プライアンスのリカバリ」を参照してください。

サードパーティのディザスタリカバリソリューション

仮想マシンのディザスタリカバリ構成では、ベンダーが提供するソリューションを使用して

ディザスタリカバリ機能を強化できます。構成の詳細については、ベンダー固有の構成マニュ

アルを参照してください。

VMwareのディザスタリカバリソリューション

• VMwareスナップショット— Intersight仮想アプライアンスのバックアップおよび復元機
能に加えて、VMwareでは、仮想マシンの状態とデータを保持するための VMスナップ
ショットも使用できます。状態の保持にはVMの電源状態が含まれ、データの保持には、
ディスク、メモリなどデバイスの仮想ネットワークインターフェイスカードを含むすべ

てのファイルが含まれます。VMスナップショットを作成する前に、アプライアンス（VM）
の電源をオフにすることを強くお勧めします。VMスナップショットの詳細については、
VMwareのWebサイトで関連ドキュメントを参照してください。

• VMware vSphere上に展開された Intersight仮想アプライアンス—VMwareには、ディザ
スタリカバリのためのソリューションがいくつかあります。

• VMware-SRM（VMware Site Recovery Manager）

• VMware-VRS（VMware vSphere Replication）

Microsoft Hyper-Vのディザスタリカバリソリューション

Microsoft Hyper-Vには、効率的なVMディザスタリカバリを提供する一連の組み込み機能が含
まれています。Hyper-V仮想マシンのディザスタリカバリは、VMをバックアップまたはレプ
リケートすることによって実行できます。どちらのオプションにも、ディザスタリカバリ計画

を作成する際に考慮すべき特定の側面があります。詳細については、MicrosoftのWebサイト
の関連ドキュメントを参照してください。
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KVMハイパーバイザのディザスタリカバリソリューション

KVMは、複数のオペレーティングシステム（OS）ベンダーによってサポートされています。
最も一般的な OSベンダーは、Red Hat Virtualizationと Ubuntuです。KVM上に展開された
Intersight仮想アプライアンスのディザスタリカバリ専用ソリューションについては、OSベン
ダーが提供するドキュメントを参照してください。

その他の承認されたサードパーティ製ディザスタリカバリソリューションについては、サード

パーティのインストールマニュアルを参照してください。

Intersight仮想アプライアンスにログイン

Intersight仮想アプライアンスにログイン

Intersight仮想アプライアンスをインストールした後、次に説明するいずれかの方法でユーザー
としてアプライアンスにログインできます。[LDAP/AD]タブと [SSO]タブは、アカウントの
LDAP設定または SSOを設定した後に表示されます。

• [ローカルユーザ (Local User)]:ユーザー名として adminを使用し、アプライアンスの登録
時に設定したものと同じパスワードを使用します。登録時に設定したパスワードが脆弱で

ある場合、Interswitchはパスワードをより強力なものに変更するように要求します。強力
なパスワードに正常にリセットされると、アプライアンスに直接ログインします。Intersight
は、ローカルユーザー（admin）を 1つだけサポートします。
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• [LDAP/AD]:設定した LDAPドメインを選択し、ユーザー名または電子メールと、LDAP
サーバーで設定したパスワードを入力します。ログインに使用するユーザー名は、LDAP
サーバーでユーザに対して設定した sAMAccountNameと同じである必要があります。詳
細については、「LDAP設定」、「ユーザーの追加」および「グループの追加」を参照し
てください。

• [SSO]: IDプロバイダーで SSOを設定するために使用した電子メール IDを入力します。
シングルサインオン (SSO)認証では複数のアプリケーションへのログインに 1つのクレデ
ンシャルセットを使用できます。SSOの詳細については、「SSOのセットアップ」を参
照してください。

[ローカルユーザのみの場合（For Local User Only）]：ユーザー名またはパスワードが正しく
ないためにローカルユーザーログインが失敗した場合、失敗したログイン情報の詳細が監査

ログに記録されます。アプライアンスに正常にログインすると、監査ログにある失敗したログ

インの詳細を表示できます。

ソフトウェアパッケージをダウンロードするためのアプ

ライアンスアカウントの作成
Intersightプライベート仮想アプライアンスの展開を完了する、または Intersight接続型仮想ア
プライアンスを手動で更新するには、Intersight仮想アプライアンス、HyperFlex、UCSDirector、
および HCIソフトウェアパッケージをダウンロードできるように、アプライアンスアカウン
トにアクセスする必要があります。

アプライアンスアカウントの更新を定期的に確認し、Intersight仮想アプライアンスソフトウェ
アの最新バージョンを使用することを強くお勧めします。Intersight仮想アプライアンスソフ
トウェアは、新機能と拡張機能を含むように継続的に改善されているためです。また、製品の

「N-3」ソフトウェアバージョンのみがサポートされ、「N」がアプライアンスソフトウェア
の最新バージョンであることに注意することも重要です。

インストール用に手動でアップロードするソフトウェアのバージョンが、常に実行中のバー

ジョンよりも高いことを確認します。

（注）

このタスクの手順を使用して、アプライアンスアカウントを作成します。

ステップ 1 Cisco IDを使用して https://www.intersight.com/pvappにログインしてください。シスコ IDをお持ちでない場
合はこちらから作成してください。

注：プライベート仮想アプライアンスアカウントを作成する場合にのみ、https://www.intersight.com/pvapp
にログインする必要があります。アプライアンスアカウントを作成したら、Intersightにログインすること
でアカウントにアクセスできます。

ステップ 2 ライセンス条項に同意し、[次へ（Next）]をクリックします。
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ステップ 3 [アプライアンスアカウントの作成（Appliance Account Creation）]画面でアプライアンスアカウントの名
前を入力します。

ステップ 4 [作成（Create）]をクリックします。

アプライアンスアカウントが正常に作成されたら、Intersightにログインしてアカウントにアクセスし、必
要な Intersightプライベート仮想アプライアンス、HyperFlex、、またはCiscoUCSDirectorソフトウェアパッ
ケージをダウンロードできます。

Cisco UCSサーバーファームウェアおよび Cisco UCSサーバー設定ユーティリティをダウンロードするに
は、Cisco Software Centralにアクセスします。

アカウント管理者は、作成されたアプライアンスアカウントにユーザーとグループがアクセスでき

るようにします。ユーザーとグループを追加する方法の詳細については、「ユーザーの追加（109
ページ）」と「グループの追加（111ページ）」を参照してください。

（注）

Intersight仮想アプライアンスのソフトウェア更新を最新の状態に保つように電子メール通知を構成
できます。詳細については、「Intersight仮想アプライアンスでのソフトウェア更新の電子メール通
知の構成」を参照してください。

（注）

Intersight仮想アプライアンスのソフトウェアパッケージ
のダウンロード

このタスクの手順を使用して、Intersight仮想アプライアンス、UCSファームウェア、Hyperflex、
UCS Director、HCIソフトウェアパッケージをダウンロードします。

CiscoUCSサーバーファームウェアおよびCiscoUCSサーバー設定ユーティリティをダウンロー
ドするには、Cisco Software Centralにアクセスします。

（注）

始める前に

アプライアンスアカウントが作成されていることを確認します。アプライアンスアカウントを

作成していない場合は、ソフトウェアパッケージをダウンロードするためのアプライアンス

アカウントの作成（59ページ）を参照してください。

ステップ 1 Cisco IDを使用して Intersightにログインします。シスコ IDをお持ちでない場合はこちらから作成してく
ださい。

ステップ 2 アプライアンスアカウントにアクセスするために作成したアカウントを選択します。

[ソフトウェアのダウンロード（Software Download）]ページが表示されます。

ステップ 3 [ソフトウェアカタログ（Catalog）]をクリックします。
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このページに表示されるタブから必要なソフトウェアパッケージをダウンロードできます。[+]をクリッ
クしてカスタムタブを作成することもできます。

[ダウンロード（My Download）]タブには、すべてのダウンロードに関する情報と、ダウンロード可能な
ソフトウェアの最新バージョンが表示されます。さらに、アプライアンスの [監査ログ（Audit Logs）]で
すべてのダウンロードのログを見つけることができます。

アプライアンスへのソフトウェアのアップロードに進むことができます。詳細については、「Intersightプ
ライベート仮想アプライアンスのソフトウェアパッケージのダウンロード（61ページ）」を参照してく
ださい。

ソフトウェアパッケージをアップロードした後、要求されたターゲットにそれらをインストールできます。

Cisco UCS Directorターゲットのコネクタパックをアップグレードするには、「UCS Directorインスタンス
でのコネクタパックのアップグレード」を参照してください。

ESXiソフトウェアパッケージも、Hyperflexソフトウェアパッケージの一部としてダウンロードさ
れます。したがって、ESXiソフトウェアパッケージを個別にダウンロードする必要はありません。

（注）

Intersightプライベート仮想アプライアンスのソフトウェ
アパッケージのダウンロード

Intersightプライベート仮装アプライアンスは、切断（エアギャップ）モードでデータセンター
を運用する環境を対象としています。したがって、ソフトウェアパッケージは Cisco Software
Centralサイトから、または Intersightのアプライアンスアカウントにアクセスしてダウンロー
ドし、アプライアンスにアップロードする必要があります。

プライベート仮想アプライアンスのソフトウェアパッケージをアップロードするには、次の手

順を使用します。

始める前に

必要なソフトウェアパッケージが次のようにダウンロードされていることを確認します。

• Cisco UCSサーバーファームウェアおよび Cisco UCSサーバー設定ユーティリティをダウ
ンロードするには、Cisco Software Centralにアクセスします。

• Cisco HyperFlex、Cisco UCSDirector、またはIntersight Private Virtual Applianceソフトウェア
パッケージをダウンロードするには、アプライアンスアカウントにアクセスする必要があ

ります。詳細については、ソフトウェアパッケージをダウンロードするためのアプライア

ンスアカウントの作成（59ページ）およびIntersight仮想アプライアンスのソフトウェア
パッケージのダウンロード（60ページ）を参照してください。

ステップ 1 左のナビゲーションパネルから、[ソフトウェアリポジトリ（Software Repository）] > [ソフトウェア
（Software）].をクリックします。
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ステップ 2 [ソフトウェアをアップロード（Upload Software）]をクリックします。

[ソフトウェアをアップロード（Upload Software）]ページが表示されます。

a) ソフトウェアパッケージの保存場所に応じて、[ローカルマシン（Local Machine）]または [ネット
ワーク共有（Network Share）]を選択し、[次へ（Next）]をクリックします。

b) [ネットワーク共有（Network Share）]オプションの場合は、プロトコルを入力し、ファイルのコピー
元であるリモートサーバーの詳細を入力します。

• [プロトコル（Protocol）]：ファイル転送に使用される通信プロトコル。SCP（SecureCopyProtocol）
および SFTP（Secure File Transfer Protocol）がサポートされています。

• [サーバ IP/ホスト名（Server IP/Hostname）]：ファイルのコピー元のネットワーク共有サーバー

• [ポート（Port）]：使用する TCPポート

• [場所（Location）]：コピーするファイルが保存されているディレクトリ

• [ファイル名（Filename）]：ネットワーク共有からコピーするファイルの名前

• [ユーザ名（Username）]ネットワーク共有で認証するためのユーザー名

• [パスワード（Password）]：ネットワーク共有で認証するためのパスワード

[要求（Requests）]アイコンをクリックすると、アップロードの進行状況を追跡できます。アップロード
プロセスが正常に完了すると、アップロードしたソフトウェアが [ソフトウェアリポジトリ（Software
Repository）]ページに表示されます。
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第 5 章

ソフトウェアアップデート

• Intersight仮想アプライアンス 1.1.0-0のアップグレード動作：CentOS 7から AlmaLinux 9
への移行の影響（63ページ）

• Intersight接続型仮想アプライアンスソフトウェアの更新（64ページ）
• Intersightプライベート仮想アプライアンスソフトウェアの更新（68ページ）
• Intersight Assistソフトウェアの更新（71ページ）
• Intersight仮想アプライアンスソフトウェアアップデートの不具合問題のトラブルシュー
ティング（74ページ）

Intersight仮想アプライアンス 1.1.0-0のアップグレード動
作：CentOS 7から AlmaLinux 9への移行の影響

Intersight仮想アプライアンスリリースバージョン 1.1.0-0以降、基盤となるオペレーティング
システムは AlmaLinux 9です。

アップグレードプロセスを開始する前に、アプライアンス VMのスナップショットとアプラ
イアンスのバックアップを作成することを強くお勧めします。

（注）

次の情報は、この移行の主要な側面を示しています。

• Intersight仮想アプライアンスリリースバージョン 1.1.0-0以降、すべての新しいアプライ
アンスと Assistのインストールは、AlmaLinux 9に基づいています。

•バージョン 1.1.0-0以降にアップグレードするバージョン 1.0.9-631以降の既存のAppliance
and Assistインストールは、AlmaLinux 9にインプレースアップグレードされます。

•バージョン1.0.9-615以前からバージョン1.1.0-0に直接アップグレードすると失敗します。
したがって、バージョン 1.0.9-615以前からバージョン 1.1.0-0にアップグレードする場合
は、次の手順を実行します。

•アプライアンスがディスク要件を満たしていることを確認します。詳細については、
「新規の Intersight仮想アプライアンスの VM情報技術要件」を参照してください。
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•バージョン 1.1.0-0にアップグレードする前に、次のいずれかのバージョンにアップ
グレードします。

• 1.0.9-631

• 1.0.9-655

• 1.0.9-675

• 1.0.9-677

•既存のアプライアンスまたは Assistをバージョン 1.1.0-0にアップグレードする場合、次
の動作が想定されます。

•アップグレードが完了するまでに少なくとも 4時間かかり、複数回再起動します。

•アプライアンスWeb UI、REST API、および CLIインターフェイスは使用できない場
合があります。VMコンソールでアップグレードの進捗をモニタ出来ます。

• VMが損傷し、アップグレードプロセスが中断する可能性があるため、アップグレー
ドプロセス中にアプライアンスまたはアシスト VMを手動で再起動しないことを強
く推奨します。

•リリースバージョン 1.1.0-0のインストールとアップグレードのバンドルサイズは、
AlmaLinuxへの切り替えにより、以前のリリースのバンドルサイズよりも大きくなりま
す。

Intersight接続型仮想アプライアンスソフトウェアの更新
Intersight Connected Virtual Applianceでは、更新サービスによって新しいバージョンが使用可能
になったときに自動的にソフトウェアを更新するか、実行中のバージョンよりも上位の使用可

能なバージョンに手動で更新することができます。

接続型仮想アプライアンスが自動モード（デフォルトモード）で更新するように設定されてい

る場合、クラウドからソフトウェアを直接取得して、サービスパッケージ、カーネルを含む

OSパッケージ、およびその他のセキュリティ修正を更新します。設定中に行われた選択に基
づいて、インストールは猶予期間に従って行われるか、カスタムインストールスケジュールに

従って行われます。自動モードでは、新しい更新が 90日以上利用可能にならない場合は、
Intersight仮想アプライアンスが intersightに接続されていることを確認します。

•アプライアンスソフトウェアの更新には自動モードを使用することをお勧めします。

•ソフトウェアのアップグレードはノードレベルではなくクラスタレベルで行われるため、
マルチノードアプライアンスでのソフトウェアアップグレードとシングルノードアプラ

イアンスでのソフトウェアアップグレードに違いはありません。

（注）
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手動モードで更新するようにアプライアンスが設定されている場合、ソフトウェアイメージを

保存した場所に応じて、ローカルマシンまたはネットワーク共有サーバーからソフトウェア

イメージをアップロードできます。ソフトウェアイメージがアップロードされたら、更新をす

ぐにインストールするか、またはインストールの日時をスケジュールするかを選択できます。

接続型仮想アプライアンスを手動で更新するには、アプライアンスポータルから必要なソフト

ウェアパッケージをダウンロードする必要があることに注意してください。詳細については、

ソフトウェアパッケージをダウンロードするためのアプライアンスアカウントの作成（59
ページ）およびIntersight仮想アプライアンスのソフトウェアパッケージのダウンロード（60
ページ）を参照してください。

アプライアンスアカウントの更新を定期的に確認し、Intersight仮想アプライアンスソフトウェ
アの最新バージョンを使用することを強くお勧めします。Intersight仮想アプライアンスソフ
トウェアは、新機能と拡張機能を含むように継続的に改善されているためです。また、製品の

「N-3」ソフトウェアバージョンのみがサポートされ、「N」がアプライアンスソフトウェア
の最新バージョンであることに注意することも重要です。

インストール用に手動でアップロードするソフトウェアのバージョンが、常に実行中のバー

ジョンよりも高いことを確認します。

（注）

次の手順を使用して、接続済み仮想アプライアンスのソフトウェア更新を設定します。

開始する前に：Intersight Connected Virtual Applianceが Intersightに接続されていることを確認
します。

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [サーバーセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]を選択し、[設
定（Settings）] > [一般（GENERAL）] > [ソフトウェア（Software）]に移動します。インストールされ
ているソフトウェアに関する次の詳細が表示されます。

自動設定モードでは、次の詳細が表示されます。

•稼働中のバージョン：現在のソフトウェアバージョン番号

•更新モード：自動

• [インストールスケジュール（Installation Schedule）]：更新がスケジュールされている日時が表示され
ます。

手動設定モードでは、次の詳細が表示されます。

•稼働中のバージョン：現在のソフトウェアバージョン番号

•更新モード：手動

両方のモードで、保留中の更新に関する次の詳細が表示される場合があります。

•バージョン：更新がスケジュールされているソフトウェアバージョンを示します。
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•更新の影響タイプ：これは、破壊的、破壊的な再起動、またはなしの可能性があります。この影響は、
インフラストラクチャのアップグレードまたは他のサービスのアップグレードによって中断される可

能性があります。中断のない更新によって、更新の影響期間に指定された期間に Intersightが使用でき
なくなる場合があります。アプライアンスの中断的な再起動は、カーネルの更新とサービスの再起動

が原因で発生する可能性があります。更新の計画と管理を改善するために、猶予期間が提供されます。

中断を伴う再起動がある場合、UIには適切なメッセージが表示されます。

アプライアンスの更新が完了するまでに約 90分かかる場合があります。

この間、一部の機能は一時的に使用できなくなります。

更新をトリガーする前にバックアップを実行し、アプライアンスを再起動しないことをお勧め

します。再起動する必要がある場合、Intersightアプライアンスは自動的に動作します。

注目

• [インストール日時（Installation Date / Time）]：更新がスケジュールされている日時が表示されます。
鉛筆アイコンをクリックして、インストール日時を編集できます。

•リリースノート：保留中のソフトウェアアップデートのリリースノートへのリンク

[ソフトウェア（Software）]ページには、[更新履歴（Update History）]の下にアプライアンスソフトウェ
アアップデートのテーブルビューも表示されます。次の表に、インストールの日付、アプライアンスソ

フトウェアのバージョン、ソフトウェアバージョンの説明、および更新のインストールのステータスを示

します。このテーブルビューから、特定のバージョンのソフトウェアと、インストールされた日付、およ

びインストールのステータスを検索できます。

ステップ 3 ソフトウェアアップデートを設定するには、[設定の更新（Update Settings）]をクリックします。

ステップ 4 [設定の更新（Update Settings）]ページで、自動モードまたは手動モードのいずれかを選択して、設定の
更新モードを選択します。

自動モードの場合：

1. 更新の自動モードを選択します。

2. インストールスケジュールに [システムデフォルト（System Default）]と [カスタム（Custom）]を選
択します。[システムデフォルト（System Default）]を選択すると、Intersightは猶予期間に従って更新
をインストールします。[カスタム（Custom）]を選択すると、更新の繰り返しとインストール時間を
定義できます。選択したインストールスケジュールに基づいて、更新が利用可能になると、アプライ

アンスが自動的に更新されます。

3. ブラックアウトの日付を有効にし、更新ブラックアウトのブラックアウトの開始日とブラックアウト
の終了日を指定し、[保存 (Save)]をクリックします。ブラックアウト期間は、システムによるアプライ
アンスの自動更新が禁止されています。

アプライアンスが過去 90日間に更新されていない場合、ブラックアウト期間を定義することは
できません。ブラックアウト期間は、90日を超えることはできません。

注目

4. Intersightインテリジェンスを更新する戦略を選択します。詳細については、Intersight Connected Virtual
Applianceの Intersight Intelligenceの更新 （89ページ）を参照してください。

5. [保存（Save）]をクリックします。
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自動モードの場合：

1. 手動モードの更新を選択します。

Intersightインテリジェンスを更新する戦略を選択します。詳細については、Intersight Connected Virtual
Applianceの Intersight Intelligenceの更新 （89ページ）を参照してください。

2. [保存（Save）]をクリックします。

3. アプライアンス UIから、[設定（Settings）]アイコン > [設定 (Settings)] > [一般（General）] > [ソフト
ウェア (Software)]に移動し、[インストールの更新（Install Updates）]をクリックします。

[ソフトウェアをアップロード（Upload Software）]ページが表示されます。

4. ソフトウェアイメージの保存場所に応じて、[ローカルマシン（Local Machine）]または [ネットワー
ク共有（Network Share）]を選択します。

1. [ローカルマシン（Local Machine）]オプションで、ソフトウェアをアップロードする場所を参照
し、[次へ（Next）]をクリックします。

2. [ネットワーク共有（Network Share）]オプションの場合は、プロトコルを入力し、ファイルのコ
ピー元であるリモートサーバーの詳細を入力して、[次へ（Next）]をクリックします。

• [プロトコル（Protocol）]：ファイル転送に使用される通信プロトコル。SCP（Secure Copy
Protocol）および SFTP（Secure File Transfer Protocol）がサポートされています。

• [サーバ IP/ホスト名（Server IP/Hostname）]：ファイルのコピー元のネットワーク共有サー
バー

• [ポート（Port）]：使用する TCPポート

• [場所（Location）]：コピーするファイルが保存されているディレクトリ

• [ファイル名（Filename）]：ネットワーク共有からコピーするファイルの名前

• [ユーザ名（Username）]：ネットワーク共有で認証するためのユーザー名

• [パスワード（Password）]：ネットワーク共有で認証するためのパスワード

3. すぐにインストールするか、または後で日時にインストールをスケジュールするかを選択します。

4. [適用（Apply）]をクリックします。

1. [要求（Requests）]アイコンをクリックすると、アップロードの進行状況を追跡できます。

アップロードが完了すると、[ソフトウェア（Software）]ページに保留中の更新の詳細が表示されま
す。[保留中の更新の詳細（Pending Update Details）]セクションでは、更新をキャンセルしたり、す
ぐに更新したり、インストール日時を編集したりできます。

手動モードでは、保留中の更新をキャンセルした場合、更新を開始できるようにアプライアン

スソフトウェアを再度アップロードする必要があります。

（注）
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更新が失敗し、更新が回復可能な場合、更新履歴にはインストールが [失敗（Failed）]と表示され、
既存の [保留中の更新の詳細（Pending Update Details）]はそのまま残ります。アップグレードプロ
セスを再試行できます。ソフトウェア更新エラーと考えられる解決策の詳細については、「 Intersight
仮想アプライアンスソフトウェアアップデートの不具合問題のトラブルシューティング」を参照し

てください。

更新が失敗し、更新が回復不能である場合、更新履歴にはインストールが [失敗（Failed）]と表示
され、既存の保留中の更新の詳細は表示されません。ただし、既存のすべての機能と機能は、以前

と同様に動作し続けます。ソフトウェア更新エラーと考えられる解決策の詳細については、「

Intersight仮想アプライアンスソフトウェアアップデートの不具合問題のトラブルシューティング」
を参照してください。

更新後、同じブラウザを使用してアプライアンスにログインすると、エラーコード

SEC_ERROR_REUSED_ISSUER_AND_SERIALが表示されることがあります。この問題を解決するに
は、アプライアンスへのログインに使用しているのと同じブラウザからサーバーのシステム生成証

明書を削除する必要があります。たとえば、システムで生成されたサーバーの証明書をGoogleChrome
から削除するには、[設定（Settings）] > [プライバシーとセキュリティ（Privacy and security）] >
[証明書の管理（Manage certificate）]に移動します。削除するシステム生成の証明書を選択し、[削
除（Remove）]をクリックして、[閉じる（Close）]をクリックします。ブラウザを閉じ、新しいブ
ラウザからアプリケーションにログインします。PFCの詳細については、証明書（102ページ）を
参照してください。

（注）

Intersightプライベート仮想アプライアンスソフトウェア
の更新

Intersightプライベート仮想アプライアンスでは、実行中のバージョンよりも新しいバージョン
にソフトウェアを手動で更新できます。ソフトウェアイメージを保存した場所に応じて、ロー

カルマシンまたはネットワーク共有サーバーからソフトウェアイメージをアップロードでき

ます。ソフトウェアイメージがアップロードされたら、更新をすぐにインストールするか、ま

たはインストールの日時をスケジュールするかを選択できます。

プライベート仮想アプライアンスを手動で更新するために必要なソフトウェアパッケージをア

プライアンスポータルからダウンロードできます。詳細については、ソフトウェアパッケー

ジをダウンロードするためのアプライアンスアカウントの作成（59ページ）およびIntersight
仮想アプライアンスのソフトウェアパッケージのダウンロード（60ページ）を参照してくだ
さい。

•ソフトウェアのアップグレードはノードレベルではなくクラスタレベルで行われるため、
マルチノードアプライアンスでのソフトウェアアップグレードとシングルノードアプラ

イアンスでのソフトウェアアップグレードに違いはありません。

（注）
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開始する前に：Intersightプライベート仮想アプライアンスをアップグレードするために必要な
ソフトウェアパッケージがアプライアンスアカウントからダウンロードされていることを確

認します。プライベートアプライアンスアカウントの作成方法の詳細については、ソフトウェ

アパッケージをダウンロードするためのアプライアンスアカウントの作成（59ページ）を
参照してください。

プライベート仮想アプライアンスのソフトウェアアップデートを設定するには、次の手順を使

用します。

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [サーバーセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]を選択し、[設
定（Settings）] > [一般（GENERAL）] > [ソフトウェア（Software）]に移動します。インストールされ
ているソフトウェアに関する次の詳細が表示されます。

自動設定モードでは、次の詳細が表示されます。

•稼働中のバージョン：現在のソフトウェアバージョン番号

•更新モード：自動

保留中の更新に関する次の詳細が表示されます。

•バージョン：更新がスケジュールされているソフトウェアバージョンを示します。

•更新の影響タイプ：これは、破壊的、破壊的な再起動、またはなしの可能性があります。この影響は、
インフラストラクチャのアップグレードまたは他のサービスのアップグレードによって中断される可

能性があります。中断のない更新によって、更新の影響期間に指定された期間に Intersightが使用でき
なくなる場合があります。アプライアンスの中断的な再起動は、カーネルの更新とサービスの再起動

が原因で発生する可能性があります。更新の計画と管理を改善するために、猶予期間が提供されます。

中断を伴う再起動がある場合、UIには適切なメッセージが表示されます。

アプライアンスの更新が完了するまでに約 90分かかる場合があります。

この間、一部の機能は一時的に使用できなくなります。

更新をトリガーする前にバックアップを実行し、アプライアンスを再起動しないことをお勧め

します。再起動する必要がある場合、Intersightアプライアンスは自動的に動作します。

注目

• [インストール日時（Installation Date / Time）]：更新がスケジュールされている日時が表示されます。
鉛筆アイコンをクリックして、インストール日時を編集できます。

•リリースノート：保留中のソフトウェアアップデートのリリースノートへのリンク

[ソフトウェア（Software）]ページには、[更新履歴（Update History）]の下にアプライアンスソフトウェ
アアップデートのテーブルビューも表示されます。次の表に、インストールの日付、アプライアンスソ

フトウェアのバージョン、ソフトウェアバージョンの説明、および更新のインストールのステータスを示

します。このテーブルビューから、特定のバージョンのソフトウェアと、インストールされた日付、およ

びインストールのステータスを検索できます。

ステップ 3 [更新のインストール（Install Update）]をクリックします。
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[ソフトウェアをアップロード（Upload Software）]ページが表示されます。

ステップ 4 [設定の更新（Update Settings）]ページで、自動モードまたは手動モードのいずれかを選択して、設定の
更新モードを選択します。

自動モードの場合：

1. ソフトウェアイメージの保存場所に応じて、[ローカルマシン（Local Machine）]または [ネットワー
ク共有（Network Share）]を選択します。

1. [ローカルマシン（Local Machine）]で、ソフトウェアイメージを保存した場所を参照し、[次へ
（Next）]をクリックします。

2. [ネットワーク共有（Network Share）]オプションの場合は、プロトコルを入力し、ファイルのコ
ピー元であるリモートサーバーの詳細を入力します。

• [プロトコル（Protocol）]：ファイル転送に使用される通信プロトコル。SCP（Secure Copy
Protocol）および SFTP（Secure File Transfer Protocol）がサポートされています。

• [サーバ IP/ホスト名（Server IP/Hostname）]：ファイルのコピー元のネットワーク共有サー
バー

• [ポート（Port）]：使用する TCPポート

• [場所（Location）]：コピーするファイルが保存されているディレクトリ

• [ファイル名（Filename）]：ネットワーク共有からコピーするファイルの名前

• [ユーザ名（Username）]：ネットワーク共有で認証するためのユーザー名

• [パスワード（Password）]：ネットワーク共有で認証するためのパスワード

3. すぐにインストールするか、または後で日時にインストールをスケジュールするかを選択します。

4. [適用（Apply）]をクリックします。

[要求（Requests）]アイコンをクリックすると、アップロードの進行状況を追跡できます。

アップロードが完了すると、[ソフトウェア（Software）]ページに保留中の更新の詳細が表示されま
す。[保留中の更新の詳細（Pending Update Details）]セクションでは、更新をキャンセルしたり、す
ぐに更新したり、インストール日時を編集したりできます。

保留中の更新をキャンセルした場合は、更新を開始できるようにアプライアンスソフトウェア

を再度アップロードする必要があります。

（注）
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更新が失敗し、更新が回復可能な場合、更新履歴にはインストールが [失敗（Failed）]と表示され、
既存の [保留中の更新の詳細（Pending Update Details）]はそのまま残ります。アップグレードプロ
セスを再試行できます。ソフトウェア更新エラーと考えられる解決策の詳細については、「 Intersight
仮想アプライアンスソフトウェアアップデートの不具合問題のトラブルシューティング」を参照し

てください。

更新が失敗し、更新が回復不能である場合、更新履歴にはインストールが [失敗（Failed）]と表示
され、既存の保留中の更新の詳細は表示されません。ただし、既存のすべての機能と機能は、以前

と同様に動作し続けます。ソフトウェア更新エラーと考えられる解決策の詳細については、「

Intersight仮想アプライアンスソフトウェアアップデートの不具合問題のトラブルシューティング」
を参照してください。

更新後、同じブラウザを使用してアプライアンスにログインすると、エラーコード

SEC_ERROR_REUSED_ISSUER_AND_SERIALが表示されることがあります。この問題を解決するに
は、アプライアンスへのログインに使用しているのと同じブラウザからサーバーのシステム生成証

明書を削除する必要があります。たとえば、システムで生成されたサーバーの証明書をGoogleChrome
から削除するには、[設定（Settings）] > [プライバシーとセキュリティ（Privacy and security）] >
[証明書の管理（Manage certificate）]に移動します。削除するシステム生成の証明書を選択し、[削
除（Remove）]をクリックして、[閉じる（Close）]をクリックします。ブラウザを閉じ、新しいブ
ラウザからアプリケーションにログインします。PFCの詳細については、証明書（102ページ）を
参照してください。

（注）

Intersight Assistソフトウェアの更新
Cisco Intersight Assistソフトウェアは、アップグレードサービスによって新しいバージョンが
使用可能になると、Intersightクラウドから自動的にアップグレードされます。90日以上使用
可能な新しいアップグレードがない場合は、Intersight Assistが intersightに接続されていること
を確認します。Intersight Assistは、クラウドから直接自動的にアップグレードして、サービス
パッケージ、カーネルなどのセキュリティ修正を含む OSパッケージを更新できます。アプラ
イアンス UIには、アップグレードの影響やサービスの中断など、アップグレードに関するガ
イダンスが記載されています。毎週のメンテナンスウィンドウ中に更新が利用可能になった

ら、更新が自動的に実行されるようにスケジュールできます。

ソフトウェアアップグレードスケジュールを設定するには、次の手順を実行します。

始める前に

Cisco Intersight Assistが Intersightに接続されていることを確認します。

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight Assistにログインします。

ステップ 2 [サーバーセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]を選択し、[設
定（Settings）] > [一般（GENERAL）] > [ソフトウェア（Software）]に移動します。インストールされ
ているソフトウェアに関する次の詳細が表示されます。
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[新規バージョン (New Version)]セクション:

• [バージョン (Version)]：使用可能なソフトウェアバージョン番号。

•アップグレードの影響タイプ：これは、破壊的、破壊的な再起動、またはなしの可能性があります。
この影響は、インフラストラクチャのアップグレードまたは他のサービスのアップグレードによって

中断される可能性があります。中断のない更新によって、アップグレードの影響期間に指定された期

間に Intersightが使用できなくなる場合があります。アプライアンスの中断を伴う再起動は、オペレー
ティングシステムまたはその他のコンポーネントの変更による更新が原因で発生する可能性がありま

す。アップグレードの計画と管理を改善するために、猶予期間が提供されます。中断を伴う再起動が

ある場合、UIには適切なメッセージが表示されます。

Assistのアップグレードが完了するまでに最大で 90分かかる場合があります。

この間、一部の機能は一時的に使用できなくなります。

アップグレードをトリガーする前にバックアップを実行し、アプライアンスを再起動しないこ

とをお勧めします。アプライアンスのアップグレード中は、アプライアンスを手動で再起動し

ないでください。再起動する必要がある場合、Intersight Assistは自動的に再起動します。

注目

• [インストールをオンにするようにスケジュール (Install To Install On)]：：新しいバージョンがインス
トールされる予定の日付と時刻。アップグレードがトリガーされると、経過表示バーに更新のステー

タスが表示されます。

• [機能 (features)]セクション：新しいソフトウェアバージョンの一部である機能、拡張、および不具合
の修正を一覧表示します。

アップグレードスケジュールの設定に応じて、スケジュールされたインストール時間の自動アップグレー

ドを待機するか、[今すぐインストール (Install Now)]をクリックして新しいバージョンをすぐにインストー
ルします。

新しいソフトウェアバージョンには、7日以内にアップグレードする必要があります。アップグレー
ドしない場合、Intersight Assistが自動的にアップグレードサービスを完了します。

（注）

現在インストールされているソフトウェアに関する次の詳細が表示されます。

• [バージョン (Version)]：現在インストールされているアプライアンスソフトウェアのバージョン。

• [スケジュール (Schedule)]：次のアップグレードステータスのいずれかが表示されます。

• [自動 (automatic)]：自動更新を選択し、スケジューラが設定されていない場合

•特定の更新時間がスケジュールされている場合は、日付と時刻

• [スケジュール（Schedule）]フィールドの鉛筆アイコンをクリックして、次の詳細を指定します。

1. 更新戦略を選択して、アプライアンスを更新します。[自動 (Automatic)]または [毎週のメン
テナンス (Weekly Maintenance)]を選択します。[自動 (Automatic)]オプションを選択すると、
更新が利用可能になったときにアプライアンスが自動的に更新されます。アップグレードサー

ビスがこの間隔内で保留中の更新を検出し、猶予期間が有効期限切れになった場合、アップ

グレードが自動的にトリガーされます。[設定 (Settings)] > [ソフトウェア (Software)]からアッ
プグレードの詳細を表示できます。
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2. [ Weekly Maintenance Window ]オプションを選択した場合は、次の週の曜日と時刻を選択し
て、アップグレードプロセスを開始します。スケジュールは、設定された曜日のその時刻か

らその日の終了時点までの間隔です。アップグレードは、スケジュールで選択されている特

定の時刻と曜日に基づいてトリガーされます。毎週のメンテナンスオプションは、更新が利

用可能な場合にのみアップグレードされます。

3. Intersightインテリジェンスを更新する戦略を選択します。[Intersight Intelligenceをすぐに更新
（Update Intersight Intelligence Immediately）]オプションはデフォルトで有効になっていま
す。これにより、アプライアンスソフトウェアのアップグレードスケジュールに関係なく、

ハードウェア互換性リスト（HCL）などの Intersightインテリジェンスが利用可能になり次第、
すぐに更新できます。詳細については、「Intersight Connected Virtual Applianceの Intersight
Intelligenceの更新 （89ページ）」を参照してください。

• [更新履歴 (Update History)]：アプライアンスのソフトウェア更新のテーブルビュー。次の表に、イン
ストールの日付、アプライアンスソフトウェアのバージョン、ソフトウェアバージョンの説明、およ

び更新のインストールのステータスを示します。このテーブルビューから、特定のバージョンのソフ

トウェアと、インストールされた日付、およびインストールのステータスを検索できます。

アップグレードが失敗し、アップグレードが回復可能な場合、[今すぐインストール（Install Now）]
ボタンは有効のままです。アップグレードプロセスを再試行できます。ソフトウェア更新エラーと

考えられる解決策の詳細については、「 Intersight仮想アプライアンスソフトウェアアップデート
の不具合問題のトラブルシューティング」を参照してください。

アップグレードが失敗し、アップグレードが回復不可能な場合、[今すぐインストール（InstallNow）]
ボタンは無効になります。ただし、既存のすべての機能と機能は、以前と同様に動作し続けます。

ソフトウェア更新エラーと考えられる解決策の詳細については、「 Intersight仮想アプライアンスソ
フトウェアアップデートの不具合問題のトラブルシューティング」を参照してください。

アップグレード後、同じブラウザを使用してアプライアンスにログインすると、エラーコード

SEC_ERROR_REUSED_ISSUER_AND_SERIALが表示されることがあります。この問題を解決するに
は、アプライアンスへのログインに使用しているのと同じブラウザからサーバーのシステム生成証

明書を削除する必要があります。たとえば、システムで生成されたサーバーの証明書をGoogleChrome
から削除するには、[設定（Settings）] > [プライバシーとセキュリティ（Privacy and security）] >
[証明書の管理（Manage certificate）]に移動します。削除するシステム生成の証明書を選択し、[削
除（Remove）]をクリックして、[閉じる（Close）]をクリックします。ブラウザを閉じ、新しいブ
ラウザからアプリケーションにログインします。PFCの詳細については、証明書（102ページ）を
参照してください。

（注）
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Intersight仮想アプライアンスソフトウェアアップデー
トの不具合問題のトラブルシューティング

次の表に、アプライアンスの更新中に発生する可能性のあるエラーメッセージの一部と、それ

ぞれの考えられる解決策を示します。時間が経っても問題が解消しない場合は、Cisco TACに
お問い合わせください。

表 8 :アプライアンスソフトウェアアップデートの失敗に関する問題

考えられる解決策エラーメッセージ

アプライアンスのハードウェアディスク領域

が、アップグレードを正常に実行するのに十

分ではありません。「新規の Intersight仮想ア
プライアンスの VM情報技術要件」セクショ
ンの情報を参照し、要件を満たすようにハー

ドウェアを更新します。

ディスクサイズが最小要件を満たしていませ

ん。

お使いのアプライアンスバージョンは、保留

中のアップグレードバージョンへの直接アッ

プグレードをサポートしていません。保留中

のバージョンにアップグレードする前に、エ

ラーメッセージにリストされている中間バー

ジョンへの手動アップグレードをトリガしま

す。

アプライアンスは現在、バージョン

CURRENTVERSIONで実行されています。バー
ジョン PENDINGVERSIONにアップグレード
する前に、バージョン

INTERMEDIATEVERSIONに手動でアップグレー
ドする必要があります。

CURRENTVERSION、
INTERMEDIATEVERSION、および
PENDINGVERSIONは変数であり、こ
こではプレースホルダテキストとして

機能します。表示されたエラーメッ

セージに示されているバージョンに従

います。

（注）

アプライアンスに使用されているCPUはAVX
をサポートしていません。ハードウェアをアッ

プグレードし、AVXをサポートする CPUを
使用します。

アプライアンスには、AVX命令セットをサ
ポートする CPUが必要です。
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考えられる解決策エラーメッセージ

お使いのアプライアンスバージョンは、保留

中のアップグレードバージョンへの直接アッ

プグレードをサポートしていません。保留中

のバージョンにアップグレードする前に、エ

ラーメッセージにリストされている中間バー

ジョンへの手動アップグレードをトリガしま

す。

AlmaLinuxを実行しているアプライアンスに
アップグレードするには、アプライアンスバー

ジョン INTERMEDIATEVERSION以降のバー
ジョンからアップグレードする必要がありま

す。

INTERMEDIATEVERSIONは変数であ
り、ここでプレースホルダテキストと

して機能します。表示されたエラー

メッセージに示されているバージョン

に従います。

（注）

KVMでアプライアンスを実行している場合
は、ストレージに VirtIOドライバのみを使用
していることを確認します。

アプライアンスのストレージデバイスは、

VirtIOドライバのみを使用する必要がありま
す。
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第 6 章

ダッシュボードの設定

• Intersight仮想アプライアンス設定（78ページ）
• Intersight仮想アプライアンスのモニタリング（81ページ）
•データのバックアップ（84ページ）
•メトリック収集の設定（88ページ）
• Intersight Connected Virtual Applianceの Intersight Intelligenceの更新 （89ページ）
• Intersight仮想アプライアンスでサポートされる構成の制限（89ページ）
• Intersight接続型仮想アプライアンスのネットワーク接続（91ページ）
•アカウント設定の構成（92ページ）
•ログイン画面の前に表示するバナーメッセージの設定（93ページ）
• DNSの設定 （93ページ）
• NTPの設定 （94ページ）
•外部 Syslogの設定（95ページ）
• Eメール通知の SMTP設定（97ページ）
• LDAPの設定 （100ページ）
• Intersight仮想アプライアンスでのシングルサインオン（101ページ）
•証明書（102ページ）
•ローカルユーザー向けパスワードポリシーの設定（106ページ）
•ローカルユーザーアカウントのロックアウト（108ページ）
•ローカルユーザーのパスワードのリセット（108ページ）
•ユーザーの追加（109ページ）
•グループの追加（111ページ）
•ロールの追加（112ページ）
•組織の追加（115ページ）
• APIキーの生成と管理 （116ページ）
• OAuth2トークン（117ページ）
•デバイスコネクタの要件（117ページ）
• Intersight接続型仮想アプライアンスから収集されたデータ （119ページ）
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Intersight仮想アプライアンス設定
Intersight仮想アプライアンス[設定（Settings）]ページでは、アプライアンスステータスの監
視、データのバックアップと復元、アプライアンスソフトウェアのアップグレード、ネット

ワーク設定の構成、ユーザーとグループの追加などを行うことができます。

説明設定オプション

アカウント名、アカウントID、アクセスリン
ク、ライセンスタイプ、デフォルトのアイド

ルタイムアウト、ユーザーあたりの同時セッ

ションの最大数、デフォルトのセッションタ

イムアウトなどのアカウントの詳細を表示し

ます。

デフォルトのアイドルタイムアウト、デフォ

ルトのセッションタイムアウト、およびユー

ザーあたりの同時セッションの最大数などの

アカウント設定も設定できます。詳細につい

ては、アカウント設定の構成（92ページ）
を参照してください。

[一般 (GENERAL)] > [アカウントの詳細
(Account Details)]

名前、アカウント名、電子メールID、ロール、
アイドルタイムアウト、セッションタイムア

ウト、ユーザーあたりの最大同時セッション

数、ログイン時間、ロールの簡単な説明、ユー

ザーとその権限のテーブルビューなど、ユー

ザーの詳細を表示します。このページの下部

ペインに表示されます。

[一般 (GENERAL)] > [アクセスの詳細 (Access
Details)]

アプライアンス接続のステータスを表示し、

アプライアンスの健全性、ホスト名、バージョ

ン番号、展開サイズ、データ収集ポリシーを

表示します。接続されたノードのリストには、

接続されたノードの IPアドレス、ステータ
ス、ゲートウェイ、およびネットマスクが表

示されます。接続されたノード上のアラーム

を表示することもできます。

[一般 (GENERAL)] > [アプライアンス
(Appliance)]
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説明設定オプション

アプライアンスのバックアップを完全な状態

で作成し、リモートサーバー上にイメージを

保存します。このページからバックアップを

スケジュールすることもできます。詳細な手

順については、「バックアップの作成」と

「バックアップのスケジュール作成」を参照

してください。

アプライアンス構成は、Intersight接続型仮想
アプライアンスのリカバリ （50ページ）と
Intersightプライベート仮想アプライアンスの
リカバリ（52ページ）の手順を使用してバッ
クアップファイルからリカバリできます。

[一般（GENERAL）] > [バックアップ
（Backup）]

バナーメッセージの設定の詳細を表示します。

有効にすると、設定されたバナーメッセージ

がユーザーログイン画面の前に表示されます。

詳細については、ログイン画面の前に表示す

るバナーメッセージの設定（93ページ）を
参照してください。

[一般（GENERAL）] > [バナーメッセージ
（Banner Message）]

アプライアンスの現在のソフトウェアバージョ

ンの詳細を表示します。これには、バージョ

ン番号、インストールされたコンポーネント、

インストールに関するメッセージ、およびイ

ンストールされたソフトウェアのフィンガー

プリントも含まれます。

Intersight仮想アプライアンスソフトウェアの
更新の詳細については、「Intersight接続型仮
想アプライアンスソフトウェアの更新」を参

照してください。

[一般（GENERAL）] > [ソフトウェア
（Software）]

この設定は、接続型仮想アプライアン

スの展開にのみ適用されます。

（注）

Intersightへのアプライアンス接続のステータ
ス、アクセスモード、デバイス ID、および要
求コードを表示します。[デバイスコネクタ
(Device Connector)]ウィンドウの [設定
(Settings)]メニューからHTTPSプロキシを追
加できます。詳細については、Intersight接続
型仮想アプライアンスのネットワーク接続

（91ページ）を参照してください。

[一般（General）] > [デバイスコネクタ
（Device Connector）]
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説明設定オプション

DNS設定構成し、IPv4 DNSサーバーアドレ
スと DNSサーバーの代替 IPv4アドレスを追
加します。詳細については、DNSの設定（93
ページ）を参照してください。

[ネットワーク（NETWORKING）] > [DNS]

NTPサーバーを設定し、既存のNTPサーバー
設定を編集します。詳細については、NTPの
設定 （94ページ）を参照してください。

[ネットワーキング（NETWORKING）] >
[NTP]

外部 syslogサーバーへの監査ログとアラーム
情報の送信の有効化と無効化を含む、外部

syslog設定を設定します。詳細については、
外部 Syslogの設定（95ページ）を参照して
ください。

[ネットワーキング（NETWORKING）] > [外
部 Syslog（External Syslog）]

LDAPサーバー、DNSパラメータ、構築メソッ
ド、検索パラメータ、グループ認証の設定を

作成し、構成します。詳細については、LDAP
の設定 （100ページ）を参照してください。

[認証（AUTHENTICATION）] > [LDAP/AD]

シングルサインオン（SSO）認証をセットアッ
プします。SSOでは、1つのクレデンシャル
セットを使用して複数のアプリケーションに

ログインできます。SSO認証では、Cisco ID
の代わりに企業のクレデンシャルを使用して

Intersightにログインできます。Intersightでの
シングルサインオンの詳細については、

Intersight仮想アプライアンスでのシングルサ
インオン（101ページ）を参照してください。

[認証（AUTHENTICATION）]> [シングルサ
インオン（Single Sign-On）]

信頼できる証明書を追加して LDAPまたは
HTTPSサーバーとのTLS通信を確認します。
証明書署名要求または自己署名証明書を生成

できます。詳細については、証明書（102ペー
ジ）を参照してください。

[認証 (AUTHENTICATION)] > [証明書
(Certificates)]

現在のパスワードポリシー設定の詳細を表示

するか、新しいパスワードポリシーを設定し

ます。詳細については、ローカルユーザー向

けパスワードポリシーの設定（106ページ）
を参照してください。

[認証（AUTHENTICATION）] > [ローカル
ユーザー（Local Users）]
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説明設定オプション

ユーザを表示または新規ユーザーを追加し、

電子メールを使用した Intersightへのアクセス
を許可し、IDプロバイダーと権限の設定を指
定します。詳細については、ユーザーの追加

（109ページ）を参照してください。

[アクセスおよび権限 (ACCESS &
PERMISSIONS)] > [ユーザー（Users)]

ユーザーグループを表示するか、またはシン

グルサインオンまたは LDAPベースの認証の
新しいグループを追加します。詳細について

は、グループの追加（111ページ）を参照し
てください。

[アクセスおよび権限（ACCESS &
PERMISSIONS）] > [グループ（Groups）]

既存のロールを表示するか、またはカスタム

ロールを作成して権限を割り当てます。詳細

については、「ロールの追加」を参照してく

ださい。

[アクセスおよび権限 (ACCESS &
PERMISSIONS)] > [ロール (Roles)]

組織のリストを表示するか、または新しい組

織を作成して、論理リソースと物理リソース

へのアクセスを管理します。詳細については、

「組織の追加」を参照してください

[アクセスおよび権限 (ACCESS &
PERMISSIONS)] > [組織 (Organizations)]

アカウント内の既存の APIキーのリストを表
示するか、または新しい APIキーを生成しま
す。詳細については、「APIキー」を参照し
てください。

[API] > [APIキー（API Keys）]

OAuth2トークンのリストと、アプリケーショ
ンと関連付けられたデバイスの詳細を表示し

ます。

OAuth2トークン

Intersight仮想アプライアンスのモニタリング
Intersight仮想アプライアンスには、アプライアンスの概要と健全性ステータスが示され、事前
に定義した制限値を超過するか、またはしきい値が発生した場合はアラームが表示されます。

[アプライアンス（Appliance）]：の下の次の詳細を表示するには、アプライアンスUIで、[サー
ビスセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]を選択
し、[設定（Settings）] > [一般（General）] > [アプライアンス（Appliance）]に移動します。

• [健全性 (Health)]：アプライアンスの全体的なステータス

• [ホスト名（Hostname）]：FQDNまたはホスト名
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• [バージョン（Version）]：インストールされているアプライアンスソフトウェアのバー
ジョン

• [展開サイズ（Deployment Size）]：アプライアンスの展開サイズ。展開サイジングについ
ては、以下を参照してください。 Intersight仮想アプライアンスでサポートされる構成の
制限（89ページ）

• [ノード（Node）]：Cisco Intersight仮想アプライアンスのアプライアンスノードのリスト
のテーブルビュー。IPアドレス、運用ステータス、ゲートウェイ、またはネットワーク
別に特定のノードを検索できます。仮想アプライアンスのアプライアンスノードのリスト

右側のペインでアラームを表示し、それらのアラームを重大度でフィルタリングすること

ができます。

Intersight仮想アプライアンスは特定のクリティカルなパラメータを監視して、事前に定義した
制限値を超過するか、またはしきい値が発生した場合にアラームを発生させます。現時点で

は、アプライアンスはシステムレベルとノード -レベルのアラームを報告します。次の表に、
アラームのレベルとそれらの説明を示します。

表 9 : Intersight仮想アプライアンスのアラーム

コメント説明コンポーネントレベル

ノードごとに 1つのア
ラーム

ノードがダウンしてい

ます

ノードシステム

ノードごとに 1つのア
ラーム

ノードはサービスを展

開する準備が整ってい

ません

ノードシステム

ノードごとに 1つのア
ラーム。しきい値：
75%

CPU使用率がしきい値
を超過しています

CPU使用率ノード

ノードごとに 1つのア
ラーム。しきい値：
75%

メモリ使用率がしきい

値を超過しています

メモリ使用率ノード

ファイルシステムごと

に 1つのアラーム。し
きい値：75%

ファイルシステムの

ディスク使用率がしき

い値を超過しています

ファイルシステムの

ディスク使用率

ノード

任意のサービスダウン

に対して 1つのアラー
ム

実行中のサービスイン

スタンスの数は予想を

下回っています

実行中のサービスイン

スタンスの数

システム

任意のサービスダウン

に対して 1つのアラー
ム

準備が整っているサー

ビスインスタンスの数

が予想を下回っていま

す

準備が整っているサー

ビスインスタンスの数

システム
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コメント説明コンポーネントレベル

アプライアンスごとに

1つのアラーム
警告: Web証明書が
120日以内に期限切れ
になります

重大: Web証明書が 90
日以内に期限切れにな

ります

Web証明書システム

アプライアンスごとに

1つのアラーム
警告:デバイス証明書
が 120日以内に期限切
れになります

重大:デバイス証明書
が 90日以内に期限切
れになります

デバイス証明書システム

アプライアンスごとに

1つのアラーム
警告：過去 1週間以内
に Intersightアプライ
アンスのバックアップ

が作成されていませ

ん。新しいバックアッ

プをスケジュールする

か、作成してくださ

い。

[Appliance Backup]システム

アプライアンスごとに

1つのアラーム
[重大（Critical）]：最
新の Intersightアプラ
イアンスのバックアッ

プに失敗しました。別

のバックアップをスケ

ジュールするか、作成

してください。

[Appliance Backup]システム
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コメント説明コンポーネントレベル

アプライアンスごとに

1つのアラーム
警告：Intersightクラウ
ドへの接続が 30日以
上ダウンしています

重大：Intersightクラウ
ドへの接続が 60日以
上ダウンしている

非常に重大：Intersight
クラウドへの接続が90
日以上ダウンしていま

す。接続が復元される

まで、新しいデバイス

の要求は許可されませ

ん。

クラウド接続システム

リンクごと、ノードご

とに 1つのアラーム
警告:クラスタノード
間の遅延が 10ミリ秒
を超えています

ネットワークリンク接

続

ノード

電源やファンの障害などのCiscoUCSCシリーズサーバー関連の障害は、Intersight仮想アプラ
イアンスによって外部の syslogサーバに転送されません。UCSCシリーズのイベントと障害の
転送を処理するには、UCS Cシリーズ CIMC側で外部 syslogサーバーを設定してください。

（注）

データのバックアップ
Cisco Intersight仮想アプライアンスの定期的なバックアップは不可欠です。定期的にバックアッ
プをしないと、構成の設定を再構築したり、プロファイルやポリシーを再作成するための自動

的な手段はありません。データが損失または破損した場合に、スケジュールされたバックアッ

プを使用して一日1回定期バックアップを実行するか、オンデマンドでバックアップを作成で
きます。Cisco Intersight仮想アプライアンスを使用すると、アプライアンス内のデータの完全
な状態のバックアップを取得し、リモートサーバーに保存できます。サイト全体の障害やその

他のディザスタリカバリの状況が発生した場合、復元機能により、バックアップしたシステム

データからシステムを完全な状態で復元できます。

データをバックアップするには、次のオプションを使用できます。

• [バックアップの作成 (Create Backup)]:オンデマンドで Cisco Intersight仮想アプライアン
スデータの完全な状態バックアップを作成し、バックアップしたデータをリモートサー

バーに保存します。
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• [バックアップのスケジュール (Schedule Backup)]:スケジュールに基づいてアプライアン
ス内のデータの完全な状態の定期バックアップをスケジュールし、バックアップされた

データをリモートサーバーに保存します。

マルチノードアプライアンスで実行されているバックアップと単一ノードアプライアンスで

実行されているバックアップに違いはありません。バックアップは、ノードレベルではなく、

クラスタレベルで実行されます。バックアップは1つのノードから発生しますが、バックアッ
プの発生元のノードに制限はありません。

（注）

バックアップの作成

Intersight仮想アプライアンスの定期的なバックアップを完全な状態で作成し、バックアップし
たファイルをリモートサーバーに保存することができます。バックアップを作成するには、次

の手順を実行します。

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [サーバーセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]を選択し、[設
定（Settings）] > [一般（GENERAL）] > [バックアップ（Backup）]に移動します。

ステップ 3 [バックアップの作成（Create Backup）]をクリックします。

[バックアップ（Backup）]ウィンドウが表示されます。

ステップ 4 次の詳細を入力します。

• [プロトコル（Protocol）]：バックアッププロセスで使用される通信プロトコルのオプション。現時点
で Intersight仮想アプライアンスがバックアップでサポートしているプロトコルは、CIFS（Common
Internet File System）、SCP（Secure Copy Protocol）と SFTP（Secure File Transfer Protocol）です。バッ
クアップデータを保存するリモートサーバーの詳細を入力します。

• [リモートホスト (Remote Host)]：バックアップファイルを保存するためのリモートホスト

• [リモートポート（Remote Port）]：バックアップサーバーのリモート TCPポート（SCPと SFTPの
みに適用可能）。

• [リモートパス（Remote Path）]：バックアップファイルを保存するディレクトリ。

CIFS共有名には英数字のみを含める必要があり、 ^(\w+)(/\w+)*/?$などの正規表現に準拠してい
る必要があります。スペースを含めることはできません。また、CIFS共有の下のフォルダを指
定する場合は、スラッシュ（/）を区切り文字として使用する必要があります。たとえば、
backupshare/Intersight/Dailyや backupshare/Monthlyなどです。

（注）

• [ファイル名 (Filename)]：復元するバックアップファイルの名前

• [ユーザー名 (Username)]：バックアップサーバーでバックアップクライアントを認証するためのユー
ザー名
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• [パスワード (Password)]：バックアップサーバーでバックアップクライアントを認証するためのパス
ワード

• [パスワードの確認 (Password Confirmation)]：パスワードを再入力します

ステップ 5 [バックアップの開始（Start Backup）]をクリックします。

バックアップのスケジュール作成

バックアップのスケジュールを使用すると、アプライアンス間で定期的にデータをバックアッ

プするようにスケジュールすることができます。アプライアンスでは、アプライアンス上で

バックアップの 3つのコピーをローカルに保存できます。

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [サーバーセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]を選択し、[設
定（Settings）] > [一般（GENERAL）] > [バックアップ（Backup）]に移動します。

ステップ 3 [バックアップのスケジュール (Schedule backup)]ウィンドウで、[バックアップスケジュールの使用 (Use
backup Schedule)]を有効にします。

このオプションを無効にする場合は、[バックアップスケジュールの使用 (Use Backup schedule)]オプショ
ンを有効にしてバックアップをスケジュールする必要があります。

ステップ 4 バックアップスケジュールの作成を完了するには、次の詳細を入力します。

•バックアップスケジュール

• [曜日 (day Of week)]:データバックアップをスケジュールする曜日を指定します。

• [時刻 (time Of day)]:データバックアップのスケジュールを設定する時刻を指定します。時刻は
セッションのブラウザの時間に従い、その日の現地時刻が表示されます。

• Backup Destination

• [プロトコル（Protocol）]：バックアッププロセスで使用される通信プロトコル（CIFS/SCP/
STFP）。

• [リモートポート（Remote Port）]：バックアップサーバーのリモート TCPポート（SCPと SFTP
のみに適用可能）。

• [リモートホスト (Remote Host)]：バックアップファイルを保存するためのリモートホスト

• [リモートパス (Remote Path)]：バックアップファイルを保存するディレクトリ

CIFS共有名には英数字のみを含める必要があり、 ^(\w+)(/\w+)*/?$などの正規表現に準拠してい
る必要があります。スペースを含めることはできません。また、CIFS共有の下のフォルダを指
定する場合は、スラッシュ（/）を区切り文字として使用する必要があります。たとえば、
backupshare/Intersight/Dailyや backupshare/Monthlyなどです。

（注）
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• [ファイル名 (Filename)]：復元するバックアップファイルの名前

• [ユーザー名 (Username)]：バックアップサーバーでバックアップクライアントを認証するためのユー
ザー名

• [パスワード (Password)]：バックアップサーバーでバックアップクライアントを認証するためのパス
ワード

• [パスワードの確認（Password Confirmation）]：パスワードを再入力します

•バックアップ保持（Backup Retention）：保持するバックアップの数。

[バックアップの保持を有効にする（Enable Backups Retention）]をクリックして、リモートサーバー
に保持するバックアップの数を入力します。デフォルトは 15です。1〜100の数値を入力できます。

SCPプロトコルの使用中にバックアップ保持制限が適切に機能するには、リモートホストでも
SFTPプロトコルが有効になっていることを確認します。

（注）

さまざまなバックアップ保持シナリオの詳細については、「バックアップ保持シナリオ」を参照して

ください。

ステップ 5 [バックアップのスケジュール（Schedule Backup）]をクリックしてプロセスを完了します。

バックアップの保持シナリオ

次の表に、さまざまなバックアップ保持シナリオと予想される結果を示します。

表 10 :バックアップの保持シナリオ

達成するバックアップの保持シナリオ

保持ポリシーに基づいて作成されたバックアッ

プは削除されません。

バックアップ保持を有効にし、バックアップ

の蓄積を許可してから、バックアップ保持を

無効にします。

保持が最初に有効になっているときに作成さ

れたバックアップは影響を受けません。保持

が再度有効になった後に作成されたバックアッ

プのみが保持ポリシーの一部になります。

バックアップ保持を有効にし、バックアップ

の蓄積を許可してから、バックアップ保持を

無効にします。ここで、バックアップ保持を

再度有効にします。

変更前に作成されたバックアップは影響を受

けません。ポリシーの変更後に作成されたバッ

クアップのみが、最新の保持ポリシーの一部

になります。

保持ポリシーでファイルパスまたはホスト名

を変更します。

バックアップは、バックアップの最大数に達

するまで保持ポリシーの一部として蓄積され

続け、最も古いバックアップが削除されます。

バックアップの数を増やす
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達成するバックアップの保持シナリオ

元の保持ポリシーの古いバックアップは、ポ

リシーの一部ではなくなります。これは、保

持ポリシーが番号 Yの最新のバックアップに
のみ実装されることを意味します。それ以前

のバックアップはそのまま残ります。

例：保持カウントが 5で、保持カウントを 3
に減らしたとします。この場合、元の保持ポ

リシーの最も古い 2つのバックアップは影響
を受けません。保持ポリシーは、3つのバック
アップでのみ有効になります。

バックアップの最大数をXからYに減らしま
す。

メトリック収集の設定
Intersight仮想アプライアンス内のメトリック収集は、デフォルトで無効になっています。
Intersight仮想アプライアンスをインストールまたはアップグレードした後、メトリック収集を
開始するには、[メトリック（Metrics）]ページの Intersight仮想アプライアンスでメトリック
収集を有効にする必要があります。

さらに、[メトリック（Metrics）]ページには、Intersight仮想アプライアンスのしきい値制限
とともにアクティブなサーバー数が表示されます。

メトリック収集は、個々のデバイスではなく、Intersight仮想アプライアンス全体に対して有効
または無効にできます。

（注）

メトリック収集を有効または無効にするには、次の手順を実行します。

1. アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログイン
します。

2. [サーバーセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]
を選択し、[設定（Settings）] > [一般（GENERAL）] > [メトリックス（Metrics）]に移動
します。

3. [構成（Configure）]をクリックします。

4. [メトリックの有効化（Enable Metrics）]スライダを使用して、メトリック収集を有効また
は無効にします。
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•メトリック収集を有効にすると、エンドポイントからのメトリック収集が即時にトリガー
されます。

•メトリック収集を無効にすると、設定の変更が完了し、メトリックの収集が停止するまで
に最大 1時間の遅延が発生する可能性があります。

（注）

5. [設定（Configure）]をクリックします。

Intersight Connected Virtual Applianceの Intersight Intelligence
の更新

Intersight Connected Virtual Applianceでは、アプライアンスソフトウェアのアップグレードスケ
ジュールに関係なく、ハードウェア互換性リスト（HCL）などのIntersightインテリジェンスが
利用可能になり次第、それを更新できます。HCLの更新には、サーバーモデル、プロセッサ、
ファームウェア、アダプタ、オペレーティングシステム、およびドライバの互換性検証結果と

コンプライアンスステータスが含まれます。HCLの詳細については、ハードウェア互換性リス
ト(HCL)への準拠を参照してください。

Intersightインテリジェンスを更新するには、次の手順を使用します。

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [サーバーセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]を選択し、[設
定（Settings）] > [一般（GENERAL）] > [ソフトウェア（Software）]に移動します。

ステップ 3 [スケジュール（Schedule）]フィールドの鉛筆アイコンをクリックします。

[更新スケジュールの設定（Set Update Schedule）]ウィンドウが表示されます。

ステップ 4 [Intersightインテリジェンスの即時更新（Update Intersight Intelligence Immediately）]を選択し、[保存
（Save）]をクリックします。

Intersight仮想アプライアンスでサポートされる構成の制
限

Cisco Intersight仮想アプライアンスは、環境のスケーリング要件をサポートするために、複数
の展開サイズで使用できます。次のようにアプライアンスを展開できます。

新規展開：Intersight仮想アプライアンスは、中規模または大規模の構成で展開できます。サイ
ズを選択する前に、リソース要件を評価し、Intersightアプライアンスメンテナンスシェルで
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適切なオプションを選択して、展開する必要があるサイズを選択します。選択したサイズは、

アプライアンス VMの再起動時に展開されます。情報技術要件の詳細については、新規の
Intersight仮想アプライアンスの VM情報技術要件を参照してください。

次の表は、サポートされている構成の制限をリストします：

表 11 :新しい Intersight仮想アプライアンスでサポートされる構成の制限

設定の制限値品目

大規模中規模Small（既存の展開で
のみサポート）

8,00050002000サーバー数

64最大 324Intersight管理モード
（IMM）ドメイン
（FI）の数

2000（メトリック収集
が有効な場合）

500（メトリック収集
が有効な場合）

170（小規模な展開で
はメトリック収集はサ

ポートされません）

Intersight管理モード
（IMM）サーバーの数

8000（メトリック収集
が無効な場合）

5000（メトリック収集
が無効な場合）

80050030UCSM管理モード
（UMM）ドメインの
数

8,000最大 5000330UCSM管理モード
（UMM）サーバーの
数

8,00050001500スタンドアロンのラッ

クサーバーの数

552パラレル HyperFlexイ
ンストールの数

10010050サポートされている同

時動作の数

323232同時ユーザーセッショ

ン（GUIおよびAPI）
の数
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Intersight接続型仮想アプライアンスのネットワーク接続
Cisco Intersight接続型仮想アプライアンスは、組み込みデバイスコネクタを介してCisco Intersight
に接続します。デバイスコネクタは、接続されているターゲットに対して、セキュアなイン

ターネット接続を使用して情報を送信し、Cisco Intersightから制御命令を受信できる安全な方
法を提供します。クラウドへの接続に関する次の詳細を表示するとともに、[デバイスコネク
タ（Device Connector）]ページから設定を構成できます。

1. アプライアンス UIで、[サービスセレクタ（Service Selector）]ドロップダウンリストか
ら [システム（System）]を選択し、[設定（Settings）] > [一般（General）] > [デバイスコ
ネクタ（Device Connector）]に移動します。[デバイスコネクタ（Device Connector）]ウィ
ンドウが表示されます。

デバイス ID、要求コード、アクセスモード、デバイスコネクタステータスなどの詳細を
表示できます。デバイスコネクタ、ステータス、およびエラー条件の設定の詳細について

は、リソースの「デバイスコネクタの設定」を参照してください。

2. [設定（Settings）]をクリックし、次の設定を行います。

• [一般（General）]：デバイスコネクタを有効にして、アプライアンスを要求し、Cisco
Intersightの機能を活用し、アクセスモードを選択できるようにします。デバイスコネ
クタのオプションが無効になっている場合は、Cisco Intersightへの通信は許可されま
せん。[保存（Save）]をクリックします。

•プロキシ設定

• [プロキシの有効化（Enable Proxy）]を有効にします。プロキシホスト名または
IPアドレスとプロキシポートを追加します。プロキシポートは、1～ 65535の
範囲にする必要があります。

•認証を有効にし、認証されたプロキシのユーザー名とパスワードを追加します。
プロキシ設定は復元後に自動的にリセットされるため、手動でアプライアンスプ

ロキシをリセットする必要があります。

[保存（Save）]をクリックします。

• Certificate Manager：プロキシ証明書をインポートします。

Intersightへの接続に基づくアラート

Intersightクラウドへの接続が中断され、90日以内に接続が復元されない場合、ターゲットの
要求機能は失われます。接続された TAC、ファームウェアアップグレード、HyperFlexクラス
タの展開、および Intersightクラウドへの接続を必要とするユーザーフィードバックを含むア
プライアンスの機能も、接続が復元されるまで影響を受ける可能性があります。接続を再確立

すると、ターゲットの要求操作を再開し、その他のすべての機能を以前と同様に使用できま

す。

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド、1.0.9
91

ダッシュボードの設定

Intersight接続型仮想アプライアンスのネットワーク接続



Intersightは、中断された接続の影響について警告するために、次のアラームと警告を発生させ
ます。

• [警告 (Warning)]:操作ステータスについて警告するためのアプライアンス UIが表示され
ます。これは、接続が失われてから 30-60日の間に表示されます。この間、アプライアン
スの通常の動作が中断されることはなく、ターゲットの要求と管理を続行できます。

• [障害 (Fault)]: 60-90日と、接続の中断後 90日の間にエラーが表示されます。90日で接続
が失われるまで、アプライアンスでのターゲットの要求と管理を続行できます。90日後に
接続が復元されない場合、ターゲットの要求はブロックされます。ターゲットを要求し、

通常の操作を再開するには、接続を復元する必要があります。

アカウント設定の構成
このタスクでは、Intersight仮想アプライアンスでのアカウント設定の詳細について説明しま
す。

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [サービスセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]を選択し、[設
定（Settings）] > [一般（GENERAL）] > [アカウントの詳細（Account Details）]に移動します。

既存のアカウント設定の詳細を表示できます。

ステップ 3 [構成（Configure）]をクリックします。

[アカウント設定の構成（Configure Account Settings）]ウィンドウが表示されます。

ステップ 4 必要に応じて、次のフィールドを更新します。

•アカウント名：アカウントの名前。

•デフォルトのアイドルタイムアウト（秒）：Webセッションのアイドルタイムアウト間隔（秒）を指
定します。システムのデフォルト値は 18,000秒（5時間）です。

•デフォルトのセッションタイムアウト（秒）：セッションの有効期限を秒単位で指定します。システ
ムのデフォルトは57,600（16時間）です。

•ユーザあたりの最大同時セッション数（セッション）：ユーザー1人あたりに許可される最大同時セッ
ション数を指定します。システムのデフォルトおよび同時セッションの最大数は32です。

•監査ログの保持期間 (月)：監査ログの保持期間を指定します。システムのデフォルトは48か月です。
許可される範囲は 6か月から 48か月です。監査ログの削除タスクは、毎日午前 6:00 UTCに実行され
るように設定されており、このフィールドで設定された保持期間を満たすすべての監査ログは、この

時点で自動的に削除が開始されます。削除すると、監査ログを取得できなくなります。

ステップ 5 [保存（Save）]をクリックします。
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ログイン画面の前に表示するバナーメッセージの設定
このタスクでは、Intersight仮想アプライアンスでバナーメッセージを設定する方法について説
明します。有効にすると、設定されたバナーメッセージがユーザーログイン画面の前に表示さ

れます。

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [サーバーセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]を選択し、[設
定（Settings）] > [一般（GENERAL）][バナーメッセージ（Banner Message）]に移動します。

ステップ 3 [設定（Configure）]をクリックします。

[バナーメッセージの設定（Configure Banner Message）]ウィンドウが表示されます。

ステップ 4 次のフィールドを更新します。

• [ログイン前にバナーメッセージを表示する（Show banner message before login）]—このオプションを
有効にします。

• [バナータイトル（Banner Title）]：バナーメッセージのタイトルを入力します。タイトルの長さは
128文字を超えることはできません。

• [バナー内容（Banner Content）]：バナーメッセージの内容を入力します。このフィールドの内容は
2000文字未満にする必要があります。

ステップ 5 [保存（Save）]をクリックします。

設定されたバナーメッセージの内容がタイトルとともに [バナーメッセージ（Banner Message）]プレ
ビューウィンドウに表示されます。

DNSの設定
この手順では、VirtualAppliance仮想アプライアンスでDNS設定を構成/編集する手順を示しま
す。

ステップ 1 アカウント管理者ロールを持つユーザーとして Cisco Intersight仮想アプライアンスにログインします。

ステップ 2 [サービスセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]を選択し、[設
定（Settings）] > [ネットワーキング（NETWORKING）] > DNSに移動します。

既存の DNS設定の表示の詳細。

ステップ 3 [DNSの編集（Edit DNS）]をクリックします。[DNSの構成（Configure DNS）]ウィンドウが表示されま
す。
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ステップ 4 次のプロパティを更新します。

• [優先 IPV4 DNSサーバ（Preferred IPv4 DNS Server）]：プライマリ DNSサーバーの IPアドレスを入
力します。

• [代替 IPV4 DNSサーバ（Alternate IPv4 DNS Server）]：セカンダリ DNSサーバーの IPアドレスを入
力します。

ステップ 5 [保存（Save）]をクリックします。

NTPの設定
Cisco Intersight仮想アプライアンスで少なくとも 1つのNetwork Time Protocol（NTP）を設定し
て、アプライアンスの時刻を NTPサーバーと同期させる必要があります。NTPサーバーの認
証スキーマは、非認証または認証のいずれかになります。アプライアンスの初期設定時に最大

4台の未認証 NTPサーバーと 4台の認証済み NTPサーバーを追加し、必要に応じて後で編集
できます。

NTPサーバーを設定するには、次のタスクの情報を使用します。

ステップ 1 アカウント管理者ロールを持つユーザーとして Cisco Intersight仮想アプライアンスにログインします。

ステップ 2 [サービスセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]を選択し、[設
定（Settings）] > [ネットワーキング（NETWORKING）] > NTPに移動します。

既存の NTP設定の詳細が表示されます。

ステップ 3 [設定（Configure）]をクリックします。

[NTPの設定（Configure NTP）]ウィンドウが表示されます。

ステップ 4 [NTPサーバの追加（Add NTP Servers）]をクリックして NTPサーバーを追加します。

a) [+]をクリックします。

b) [サーバ名（Server Name）]にサーバーのホスト名またはIPアドレスを入力し、[保存（Save）]をクリッ
クして、NTPサーバーを未認証のものとして保存します。

c) NTPサーバーを認証済みサーバーとして追加するには、[NTP認証の有効化（Enable NTP
Authentication）]ボタンを有効にします。

次の情報を入力します。

•サーバ名：サーバーホスト名または IPアドレス

•対称キータイプ：このサーバーに使用する対称キーのタイプ

•対称キー ID：NTPメッセージの認証に使用される暗号キーを識別する正の整数

•対称キー値：対称キーの値
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d) [保存（Save）]をクリックします。

既存の NTPサーバー設定を編集するには、設定済みの NTPサーバーのいずれかで [+]をクリックし、
必要に応じて編集を行い、編集した設定を保存します。

外部 Syslogの設定
Intersight仮想アプライアンスは、外部の syslogサーバーを構成する機能を提供します。Intersight
仮想アプライアンスで外部 Syslogを有効にすると、外部 Syslogの構成時に提供された詳細に
基づいて、次のタイプのログとアラームをエクスポートできます。

• [ウェブサーバーログ（Web Server Logs）] —ユーザーセッションアクティビティに関連
するすべてのトランザクションのWebサーバーアクセスログ。

• [監査ログ（Audit Logs）] — Intersight仮想アプライアンスの監査ログ画面に表示される、
ログイン、ログアウト、作成、変更、削除などのイベントの監査ログ。

• [アラーム（Alarms）] —管理対象の障害（障害）またはしきい値を超えたときにアラー
トを提供するアプライアンスアラームを含むすべての Intersightアラーム。Intersightのア
ラームの詳細については、[アラーム（Alarms）]を参照してください。Intersight仮想アプ
ライアンスののアラームの詳細については、Intersight仮想アプライアンスのモニタリング
にある Intersight仮想アプライアンスのアラームの表を参照してください。

• Intersight仮想アプライアンスでは、TLS、UDP、およびTCPのプロトコルを使用して、外
部syslogサーバーへのセキュア通信を提供できます。ただし、実稼働環境では TLSのみを
使用することを強くお勧めします。

•電源やファンの障害などの UCS Cシリーズサーバー関連の障害は、Intersight仮想アプラ
イアンスによって外部の syslogサーバーに転送されません。UCSCシリーズのイベントと
障害の転送を処理するには、UCSCシリーズCIMC側で外部 syslogサーバーを設定してく
ださい。

注目

Intersight仮想アプライアンスで外部 syslogを構成するには、次の手順を実行します。

始める前に

ウェブサーバーログ、監査ログと Intersight仮想アプライアンス内のアラームを送信する外部
syslogサーバーの証明書が追加されていることを確認します。この証明書を使用して、外部の
syslogサーバーとの TLS通信を確認します。証明書の追加方法については、証明書（102ペー
ジ）を参照してください。

•外部 syslogサーバーの設定時に [ホスト名/ IPアドレス（Hostname / IP Address）]フィー
ルドでFQDNを使用する場合は、共通syslogの適切なFQDNエントリまたはサブジェクト
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代替名の DNSエントリを使用して外部syslogサーバーの証明書を設定します。外部syslog
の設定時に、[ホスト名/ IPアドレス（Hostname / IP Address）]フィールドにこの情報を
入力します。

•外部syslogサーバーの設定時に [ホスト名/ IPアドレス（Hostname / IP Address）]フィー
ルドに IPv4または IPv6アドレスを使用する場合は、共通名に IPアドレスを使用して外部
syslogサーバーの証明書を設定します。外部syslogの設定時に、[ホスト名/ IPアドレス
（Hostname / IP Address）]フィールドにこの情報を入力します。

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [サービスセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]を選択し、[設
定（Settings）] > [ネットワーキング（NETWORKING）] > [外部 Syslog（External Syslog）]に移動しま
す。

既存の外部syslog設定の詳細を表示できます。

ステップ 3 [外部 Syslogサーバーの追加（Add External Syslog Server）]をクリックします。

[外部 Syslogの構成（Configure External Syslog）]ウィンドウが表示されます。

ステップ 4 必要に応じて、次のフィールドを更新します。

• [外部 Syslogを有効にする（Enable External Syslog）]—有効にすると、Webサーバーアクセスログ、
監査ログ、およびアラームが、 [ホスト名/IPアドレス（Hostname/IP Address）]、[ポート（Port）]、
[プロトコル（Protocol）]、および [レポートするアラームの最小重大度（Minimum Severity of Alarms
to Report）]のフィールドで提供される構成の詳細に従って、構成された外部Syslogサーバーに送信さ
れます。[レポートアラームの最小重大度（Minimum Severity of Alarms to Report）]のフィールドは、
[アラーム（Alarms）]にのみ適用されることに注意してください。

• [Webサーバアクセスログ（Web Server Access Logs）]—有効にすると、ユーザーセッションアクティ
ビティに関連するすべてのトランザクションのWebサーバーアクセスログをエクスポートできます。

このオプションを有効にしないことを強くお勧めします。ログファイルがすぐに過密になるた

めです。このオプションは主に、Webサーバーのアクセスログをエクスポートする機能を必要
とするお客様が使用できます。

（注）

• [監査ログ（Audit Logs）]—有効にすると、監査ログ画面に表示されるログイン、ログアウト、作成、
変更、削除などのイベントの監査ログが、構成された外部 syslogサーバーに送信されます。

• [アラーム（Alarms）]—有効にすると、管理対象ターゲットの障害（障害）またはしきい値を超えた
ときにアラートを提供するアプライアンスアラームを含む Intersightアラームが、構成された外部 syslog
サーバーに送信されます。

•ホスト名/ IPアドレス：FQDN、IPv4アドレス、または IPv6アドレスを入力します。この情報は、外
部syslogサーバーの証明書で指定した詳細と一致する必要があります。

• Port：外部 syslogサーバーに使用するポート
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•プロトコル：ドロップダウンリストからプロトコルを選択します。実稼働環境ではTLSのみを使用す
ることを強く推奨します。

• [レポートするアラームの最小重大度（アラームのみに適用）（Minimum Severity of Alarms to Report
(Applicable for Alarms Only)）]—報告されるアラームの最小重大度として、警告、情報、または重大
のいずれかを選択します。選択した重大度以上のアラームがエンドポイントでクリアされると、その

通知も外部 syslogサーバーにエクスポートされます。

ステップ 5 [追加（Add）]をクリックします。

Eメール通知の SMTP設定
ネットワークシステムとソフトウェアは、重要なイベントまたは傾向が検出されたことを示す

アラームを頻繁に作成します。Eメール通知は、最近のアラームを自動的にポーリングし、重
大度を決定し、作成したルールに基づいて、重要なアラームをユーザーの Eメールアドレス
に送信します。

Intersight仮想アプライアンスで Eメール通知を構成するには、次の 2つのタスクを実行しま
す。

• Simple Mail Transfer Protocol（SMTP）設定の構成

•通知ルールの作成

SMTP設定の構成

SMTP設定を構成するには、次の手順を行います。

1. アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログイン
します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]
を選択し、[設定（Settings）] > [ネットワーキング（NETWORKING）] > SMTPに移動
します。

既存の SMTP設定の詳細を表示できます。ここで初めて Eメール通知用に SMTPを構成
する場合、フィールドにはデフォルト値が表示されるか、値が表示されません。

3. [構成（Configure）]をクリックします。

4. SMTPトグルボタンをオンにし、Eメール通知を設定します。

5. [SMTPサーバーアドレス（SMTP Server Address）]フィールドに、Eメール通知を送信
するドメイン内のサーバーの IPアドレスまたはドメイン名を入力します。

6. [SMTPポート（SMTP Port）]リストで、Eメール通知の転送を実行するサーバーのポー
ト番号を入力または選択します。
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ポート 25は、標準の SMTPリレーポートです。ポート 465または 587は、セキュリティ
で保護されたメールルーティングポートです。ポート選択の値の範囲は 1～ 65535で、
デフォルトは 25です。

7. [SMTP送信者名（SMTPSenderName）]フィールドに、Eメール通知を送信するユーザー
の Eメールアドレスを入力します。

8. （オプション）TLSトグルボタンをオンにします。

TLSは、SMTPEメールサーバーの認証局（CA）を検証することによってセキュリティ
を提供する認証形式です。TLSセキュリティを適用するには、TLSリージョンのリスト
から適用する CAを選択します。

9. （オプション）SMTPサーバーで認証が必要な場合は、認証トグルボタンをオンにし、
SMTPサーバーへの認証に使用するユーザー名とパスワードを指定します。

10. [構成（Configure）]をクリックします。

次に、通知ルールを作成する手順を完了します。

通知ルールの作成

通知は、受信アラームに対して設定したルールに基づいています。

Eメール通知設定を構成するには、次の手順を実行します。

1. アプライアンス UIで、[サービスセレクタ（Service Selector）]ドロップダウンリストか
ら [システム（System）]を選択し、[設定（Settings）] > [一般（General）] > [通知
（Notifications）]に移動します。

既存のルールが入力された通知ルールリストを表示できます。

各ルールは、通知の発生条件（アラーム列）と通知先（メール列）の両方として使用され

ます。このセッションで [SMTPの設定（ConfigureSMTP）]画面の [SMTP送信者名（SMTP
Sender Name）]で設定されたEメールアドレスの通知ルールを初めて作成する場合、既存
のルールはリストに表示されません。リストには、次の列が表示されます。

•名前（Name）—ルールの名前。

•有効（Enabled）—ルールの管理状態。[はい（Yes）]設定は、ルールがアクティブで
あることを示し、ルール条件が満たされたときに Eメール通知tが生成されます。[い
いえ（No）]設定は、ルールが非アクティブであることを示し、Eメール通知は生成
されません。

• Eメール（Email）—通知の送信先となる Eメールアドレス。

•アラーム（Alarms）—通知を生成するために必要なイベントの重大度。

•最終更新日時（Last Updated）—作成または編集セッションのいずれかで、通知が最
後に構成された日時。タイムスタンプの形式は <日>:<時>:<分>です。

2. 画面右上の [ルールの追加（Add Rule）]ボタンをクリックします。

[ルールの追加（Add Rule）]画面が表示されます。
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3. ルールを構成するには、[ルールを有効にする（Enable Rule）]トグルボタンを有効にする
必要があります。

4. [名前（Name）]フィールドに、ルールの名前にする文字列を最大 32文字で入力します。

5. [Eメール（Email）]フィールドに、生成されたEメール通知の送信先となるEメールアド
レスを入力します。(+)アイコンをクリックして、他の宛先の追加の Eメールアドレスを
入力します。

Eメール通知用に最大 3つの Eメール送信先を作成できます。（注）

6. [重大度（Severity）]リージョンで、通知メールを送信するために到達するアラームの緊急
度レベルを選択します。

アラームの緊急度レベルは、Critical（最も緊急）、Warning（2番目に緊急度が低い）、お
よび Info（緊急度なし）です。1つまたは複数の緊急度レベルを選択できます。複数の重
大度を設定した場合、緊急度が最も低いレベルに到達すると Eメール通知の送信がトリ
ガーされます。

7. [追加（Add）]をクリックします。

次の警告メッセージが表示されます。

警告! 電子メール通知には機密データが含まれている場合があります。E メールアドレスが正しく
入力されており、データの受信が承認されていることを確認してください。

8. [続行（Continue）]をクリックします。

[通知（Notifications）]画面に戻り、リストに新しいルールが表示されます。

制限事項

Eメール通知を構成する場合は、次の制限に注意してください。

•ルールごとに最大 3つの Eメールを設定できます。

•アカウントごとに最大 5つのルールを設定できます。

•イベントは、10秒のスライディングタイムウィンドウで収集されます。Intersightは、ま
ず 10秒間待機して、アラームをポーリングします。この最初の期間に 1つまたは複数の
アラームが検出された場合、Intersightはアラームを検出するためにさらに 10秒間待機し
ます。この期間中にアラームが検出されると、アラームが検出されなくなるまで追加の期

間が発生します。アラームが検出されないままさらに 10秒が経過すると、検出されたア
ラームがアラームグループにバンドルされ、アラームを含むEメールが指定されたアドレ
スに送信されます。

• Eメールアドレスは最大 100のアラームに関連付けることができ、送信されるEメールの
数はアラームグループの大きさによって異なります。アラームグループに100を超えるア
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ラームが含まれている場合は、追加の Eメールが送信されます。一部のイベントでは、
1,000のアラームが生成される場合があります。その場合、10通のメールが送信されます。

LDAPの設定
Intersight仮想アプライアンスは、LDAP/ADベースのリモート認証をサポートしています。
LDAPを使用したユーザーログインを認証するようにアプライアンスを構成できます。複数の
LDAPドメインを設定し、ログイン用のドメインを選択できます。

LDAPユーザーは、電子メール IDまたはユーザー名を使用して Intersight仮想アプライアンス
にログインし、LDAPユーザーが設定されている対応するドメインを選択できます。各 Intersight
アカウントには最大 6個の LDAPドメインを追加できます。[設定 (Settings)]アイコン > [設定
(Settings)]> [ネットワーク (NETWORKING)]> [LDAP/AD]テーブルビューに設定されたLDAP
ドメインのリストを表示できます。仮想アプライアンスを LDAP/ADサービスと統合する方法
については、このビデオをご覧ください。

Intersight仮想アプライアンスで LDAP認証を設定するには、次の手順を実行します：

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [サービスセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]を選択し、[設
定（Settings）] > [ネットワーキング（NETWORKING）] > LDAP/ADに移動します。

[LDAPの構成（Configure LDAP）]ウィンドウが表示されます。

ステップ 3 [LDAPの構成（ConfigureLDAP）]ページで、次に示すフィールドに対応する詳細を追加し、[保存（Save）]
をクリックします。

• [名前 (name)]:：設定する LDAPドメインを簡単に識別するための名前を入力します。

• [ベースDN（Base DN）]：サーバーのベース識別名（DN）を入力します。たとえば、DC=Intersight、
DC=comなどです。

• [バインド DN（Bind DN）]：LDAPサーバーに対する認証に使用する DNとユーザーのパスワードを
入力します。

• [グループ属性（Group Attribute）]：LDAPエントリが属するグループメンバー属性を入力します。
Cisco Intersight仮想アプライアンスは、このグループ属性を使用して、Intersightロールをユーザーに
マッピングまたは割り当てます。デフォルト値はmemberです。これは、[LDAPの編集（EditLDAP）]
で編集できます。

• [パスワード（Password）]：ユーザーの DNパスワードを入力します。

• [ネストされたグループ検索（Nested Group Search）]：有効にすると、拡張検索は、祖先のチェーン
全体をルートまで実行し、各グループとサブグループが属するすべてのグループとサブグループを再

帰的に返します。
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• [暗号化の有効化（Enable Encryption）]：LDAPサーバー上の通信を保護する暗号化を有効にする必要
があります。暗号化を有効にすると、信頼できるルート証明書を追加する必要があります。SSL証明
書の手動による追加の詳細については、「証明書の追加」を参照してください。

•将来のリリースでは、Intersight仮想アプライアンスは、SHA-1ハッシュ関数で署名された証明書
のサポートを段階的に廃止します。SHA-256、SHA-384、SHA-512など、SHA-1よりも強力なハッ
シュ関数を使用する署名アルゴリズムを使用するように証明書をアップグレードすることを強く

お勧めします。

•共通名の使用が廃止されたため、LDAPサーバー用に作成された証明書にはサブジェクト代替名
（SAN）が含まれている必要があります。SANのない証明書は検証に失敗し、接続の問題が発生
します。

•サーバ：LDAPサーバーの IPアドレスまたはホスト名を追加します。Cisco Intersight仮想アプライア
ンスは、1つの LDAPプロバイダーとポートのみをサポートします。

• LDAPSは、ポート 636およびポート 3269でサポートされています。他のすべてのポート
は、TLSで LDAPをサポートしています。

• Intersight仮想アプライアンスは、電子メール識別子またはユーザー名を使用して LDAP
ユーザーにログインします。電子メール IDを使用してアプライアンスにログインする場合
は、LDAPサーバーでメール属性を設定します。ユーザー名を使用する場合は、LDAPサー
バーでそのユーザーに設定されている sAMAccountNameを使用します。

• LDAPを設定するために必要な詳細を追加した後、ユーザーまたはグループを追加して
LDAPユーザーに適切なロールを割り当てる前に、Deployappliance Eldapワークフローが
完了するのを待ちます。要求内のワークフローのステータスを確認できます。詳細につい

ては、「ユーザーの追加」または「グループの追加」を参照してください。

• Intersight APIを使用してアプライアンスのLDAPログインを設定する場合は、LDAPポリ
シーが appliance.management:trueにタグ付けされていることを確認します。これは、[設
定 (Settings)]で LDAPを設定するユーザーに対して自動的に実行されます。

注目

LDAPを設定するために必要な詳細を追加した後、LDAPユーザーとしてログインする前に、
Deployappliance Eldapワークフローが完了するのを待ちます。要求内のワークフローのステータスを
確認できます。

• [ポート (Port)]：LDAPサーバーポートを追加します。

Intersight仮想アプライアンスでのシングルサインオン
シングルサインオン（SSO）認証では複数のアプリケーションへのログインに1つのクレデン
シャルセットを使用できます。SSO認証では企業のクレデンシャルを使用して Intersightにロ
グインできます。Intersightは SAML 2.0を介して SSOをサポートし、サービスプロバイダー
（SP）として機能して、SSO認証のために IDプロバイダー（IdP）と統合できます。
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アプライアンスを介して SSOをセットアップするには、管理者ロールを持つユーザーとして
Cisco Intersight仮想アプライアンスにログインし、SPメタデータをダウンロードし、IDプロ
バイダー（IdP）を Intersight仮想アプライアンスに登録する必要があります。

IdPの要件

Intersightに追加する IdPは SAML 2.0とサービスプロバイダーが開始した SSOをサポートし
ている必要があります。最も一般的に使用されている IdPでこのステップを実行する手順は異
なっています。

Intersight仮想アプライアンスのマルチノードクラスターセットアップがある場合、またはシ
ングルノード構成からマルチノードクラスタ構成に拡張する場合、Oktaなどの一部の IdPで
は 3つの SSOを手動で構成する必要がありますが、ADFSなどの他の IdPでは、xmlファイル
を直接インポートできます。SSO構成が手動の IdPの場合、アプライアンスの SSO画面から
ダウンロードしたメタデータファイルで指定された 3つの異なる SSO URLを構成する必要が
あります。3つの URLを構成したら、3つのノードのいずれかから SSOログインを続行でき
ます。

（注）

アプライアンスでのマルチノードクラスタセットアップの追加要件：

• SLO（シングルログアウト）は、アプライアンスのマルチノードセットアップでサポー
トされていますが、SLOエンドポイントは 1つだけです。SLO URLで指定されたノード
が停止している場合、SLOは機能しません。この場合、Intersightからのみログアウトされ
ます。

• IDPによって開始される SSOは、エンティティノードに対してのみ機能します。

Intersightでの SSOのセットアップと IDプロバイダーの追加の詳細については、「Intersightで
のシングルサインオン」を参照してください。Intersightシングルサインオンを有効にし、
Intersightを使用して外部 IDプロバイダー（IdP）でカスタム SAML 2.0アプリケーションを
セットアップする方法を示したビデオを視聴するには、こちらをクリックしてください。

証明書
外部ターゲット（LDAPサーバーなど）にセキュア認証を提供するには、ターゲットの IDを
確認する信頼できるソースからサードパーティ証明書を追加するか、ブラウザを介してアプラ

イアンスのセキュアな HTTPSアクセス用の CA署名付き証明書または自己署名証明書を追加
できます。

•将来のリリースでは、Intersight仮想アプライアンスは、SHA-1ハッシュ関数で署名された
証明書のサポートを段階的に廃止します。SHA-256、SHA-384、SHA-512など、SHA-1よ
りも強力なハッシュ関数を使用する署名アルゴリズムを使用するように証明書をアップグ

レードすることを強くお勧めします。
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•共通名の使用が廃止されたため、LDAPサーバー用に作成された証明書にはサブジェクト
代替名（SAN）が含まれている必要があります。SANのない証明書は検証に失敗し、接続
の問題が発生します。

信頼できる証明書

外部ターゲットへの接続時にセキュアな認証を提供するために、信頼できるソースからのサー

ドパーティ証明書、またはターゲットの IDを確認する自己署名証明書を追加できます。サー
ドパーティ証明書は、発行元トラストポイント（ルート認証局（CA）、中間CA、またはルー
ト CAにつながるトラストチェーンの一部となるトラストアンカーのいずれか）によって署
名されます。

信頼できる証明書テーブルビューには、[設定 (Settings)] > [設定 (Setting)] > [認証
(AUTHENTICATION)] > [信頼できる証明書 (Trusted Certificates)]からアクセスでき、Intersight
に追加された証明書のリストが表示されます。

証明書の追加

次のタスクでは、Intersight仮想アプライアンスで信頼できる証明書を追加する方法について詳
しく説明します。

1. アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインし
ます。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]
を選択し、[設定（Settings）]> [認証（AUTHENTICATION）]> [証明書（Certificates）]>
[信頼済み（Trusted）]に移動します。

信頼できる証明書に関する次の詳細がテーブルビューに表示されます。

• [名前（Name）]：CA証明書の共通名

• [発行者（Issued By）]：証明書発行認証局

• [使用（Usage）]：証明書を使用しているターゲットの数を表示します。

• [有効期限（Expires）]：証明書の有効期限。

3. [証明書の追加（Add Certificate）]をクリックして、信頼できる証明書を追加します。

4. [参照（Browse）]をクリックして、システムに保存されている証明書を選択し、[保存
（Save）]をクリックします。証明書が正常にインポートされると、[信頼できる証明書
（Trusted Certificates）]テーブルビューに表示されます。

インポートする信頼できる証明書は base64で暗号化されたX.509(PEM)形式である必要があり
ます。

重要
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SSL証明書の追加

ブラウザを介してアプライアンスのセキュアな HTTPSアクセスを有効にするには、証明書署
名要求を生成し、証明書を生成するか、自己署名証明書に切り替えることができます。これら

のタスクにアクセスするには、[システム（System）] > [設定（Settings）] > [認証（
AUTHENTICATION）] > [証明書（ Certificate）] > [SSL（ SSL）]に移動します。

シングルノード展開からマルチノードクラスタ構成に移行する際に、シングルノード展開で

SSL証明書がすでに生成されている場合は、マルチノードクラスタ構成への移行が完了し、ク
ラスタが正常な状態になると、を削除してから、SSL証明書を削除して再生成します。

（注）

証明書署名要求（CSR）を作成するには：

1. アプライアンス UIで、[サービスセレクタ（Service Selector）]ドロップダウンリストか
ら[システム（System）]を選択し、[設定（Settings）] > [認証（AUTHENTICATION）] >
[証明書（Certificates）] > SSLに移動します。

現在の証明書に次の詳細が表示されます。

• [名前（Name）]：CA証明書の共通名。

• [追加者 (Added By)]：アカウントに証明書を追加したユーザー

• [発行者 (Issued By)]：証明書発行認証局

• [有効期限 (Expires):：証明書の有効期限。

[すべて表示 (View All)]をクリックして、[証明書の表示 (View Certificate)]ウィンドウを表
示します。上記の詳細に加えて、フィンガープリント、国、地域、組織、組織単位、およ

び発行者名、組織、共通名、および署名アルゴリズムの詳細情報を表示することもできま

す。

2. [アクション (Action)]ドロップダウンメニューから、[CSRの作成 (Create CSR)]を選択し
ます。

[証明書署名要求の作成 (Create Certificate Signing Request)]ウィザードが表示されます。
次のように必要な詳細情報を入力します。

• [組織 (Organization)]：企業の正式名称

• [組織単位 (organization Unit)]：証明書を処理する組織の下位。たとえば、HRなどで
す。

• [地域 (Locality)]：組織が所在する都市/町

• [状態 (State)]：組織が配置されている状態

• [国 (Country)]：組織の所在地の国を表す 2文字の ISOコードです。国コードの完全な
リストについては、「ISO 3166」を参照してください。
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• [電子メールアドレス (Email Address)]：組織に連絡するために使用される電子メール
アドレス

• [係数（Modulus）]：CSRの署名に使用される RSA秘密キーの係数

3. [CSRの作成（Create CSR）]をクリックします。

[CSRの作成 (Create CSR)]をクリックすると、新しい証明書署名要求 (CSR)が生成されます。
次のいずれかのオプションを選択できます。

• [CSRのダウンロード（Download CSR）]：CSRをローカルでダウンロードして保存し、
認証局（CA）から信頼できる証明書を取得できるようにします。

証明書発行要求プロセスでは、情報カテゴリの別名（SAN）フィー
ルドでアプライアンスの FQDNのみを使用します。認証局から
Intersightアプライアンスおよび Intersight Assistの信頼できる証明
書を取得するときは、SANフィールドにホスト名または IPアド
レスを入力しないでください。

（注）

• [CSRの削除（Delete CSR）]：信頼できる証明書を生成する際に使用しない場合は、CSR
を削除します。

• [証明書の適用 (Apply Certificate)]：CAが証明書を発行した後、[適用 (Apply)]をクリック
して、[証明書の適用 (Apply Certificate)]ウィンドウの [証明書 (Certificate)]フィールドに
証明書の内容を貼り付けます。[アップロード (Upload)]オプションボタンをクリックし
て、証明書をアップロードすることもできます。[適用 (Apply)]をクリックしてプロセス
を完了します。CAによって発行された証明書は、.csr、.pem、または .crt形式にすること
ができます。

自己署名証明書に切り替える方法：

1. アプライアンス UIで、[サービスセレクタ（Service Selector）]ドロップダウンリストか
ら[システム（System）]を選択し、[設定（Settings）] > [認証（AUTHENTICATION）] >
[証明書（Certificates）] > SSLに移動します。

2. [アクション (Action)]ドロップダウンメニューから、[自己署名への切り替え (Switch to
Self-Signed)]を選択します。

自己署名証明書への切り替えには数分かかることを警告するポップアップウィンドウが表

示されます。

3. 先に進むには [適用（Apply）]をクリックします

• Ciscoでは、CA署名付き証明書を使用してアプライアンスにアクセスすることを推奨して
います。自己署名証明書が使用されている場合、最新のブラウザはアプライアンスへのア

クセスを無効にする可能性があります。Intersight仮想アプライアンスは、Ciscoが提供し
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た自己署名証明書の有効期限が切れた場合に、自己署名証明書に切り替えて証明書の有効

期間を延長するオプションを提供します。

•自己署名証明書に切り替えるように選択すると、現在のSSL証明書が新たに生成された自
己署名証明書に置き換えられます。新しい証明書が適用されているかどうかを確認するに

は、ブラウザのアドレス (ロケーション)バーのURLの前にある [ロック (Lock)]または [警
告 (Warning)]アイコンをクリックします。更新後、アプライアンスに再度ログインせず
に、[設定 (Setting)] > [証明書 (Certificates)]ページに直接移動します。

ローカルユーザー向けパスワードポリシーの設定
このタスクでは、Intersight仮想アプライアンスでローカルユーザーのパスワードポリシーを設
定する方法について説明します。

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [サービスセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]を選択し、[設
定（Settings）] > [認証（AUTHENTICATION）] > [ローカルユーザー（Local Users）]に移動します。

既存のパスワードポリシーの詳細を表示できます。

ステップ 3 [構成（Configure）]をクリックします。

[ローカルユーザーの設定（Configure Local Users）]ウィンドウが表示されます。

ステップ 4 必要に応じて、次のパスワードポリシーオプションを更新して、パスワードポリシーを設定します。

許容範囲/デフォルト値パスワードポリシーオプション

8〜127文字パスワードの最小長

デフォルトでは 8です。

1～ 64文字必要な大文字の最小数

デフォルトでは 1です。

1～ 64文字必要な小文字の最小数

デフォルトでは 1です。

1～ 64文字必要な数字の最小数

デフォルトでは 1です。

0～ 64文字特殊文字の最小数

デフォルトでは 0です。

特殊文字には、句読点と記号が含まれます。（注）
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許容範囲/デフォルト値パスワードポリシーオプション

0～ 10許可されない以前のパスワードの数

デフォルトでは 0です。

0～ 15以前のパスワードとは異なる最小文字数

デフォルトでは 0です。

以前のパスワードとの差異は、指定されたパ

スワード内の同じ文字位置に基づいてチェッ

クされます。

（注）

0〜 7日パスワード変更を許可されるまでの最小日数

デフォルトでは 0です。

このパスワードポリシーオプションに値0を
指定した場合、ユーザーはパスワード変更の

間隔が制限されません。

（注）

300～ 3600秒（5～ 60分）不正なログイン試行の時間（秒）

デフォルト値は1 ,800秒（30分）です。

不正なログイン試行が連続した場合、期間が追跡さ

れます。この期間中に設定された最大不正ログイン

試行回数を超えると、ユーザーはロックアウトされ

ます。

ロックアウト機能の詳細については、「ローカル

ユーザーアカウントのロックアウト」を参照してく

ださい。

3～10不正ログインの最大許容試行回数

デフォルトは 5です。

設定された時間内に許可された不正ログインの最大

連続試行回数を超えると、ユーザーはロックアウト

されます。

デフォルトは falseです。管理者ユーザーのロックアウトの有効化

ローカルの「admin」ユーザーに対してユーザーロッ
クアウト機能を有効にする必要があるかどうかを決

定します。このオプションは、他のローカルユー

ザーに対して常に有効になります。

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド、1.0.9
107

ダッシュボードの設定

ローカルユーザー向けパスワードポリシーの設定



許容範囲/デフォルト値パスワードポリシーオプション

ロックアウト機能の詳細については、「ローカル

ユーザーアカウントのロックアウト」を参照してく

ださい。

60～ 3600秒（1～ 60分）ロックアウト期間（秒）

デフォルトは 900秒（15分）です

ローカルユーザーアカウントがロックされたまま

になる期間（秒単位）。アカウントは、設定された

ロックアウト時間が経過した後にのみ自動的にロッ

ク解除されます。

ステップ 5 [保存（Save）]をクリックします。

パスワードポリシーの変更は、次回のパスワード変更時に確認できます。

ローカルユーザーアカウントのロックアウト
ローカルユーザーについて、設定された時間内に連続する不正ログイン試行が追跡され、この

期間中に設定された不正ログイン試行回数を超えると、アカウントがロックアウトされます。

ローカルユーザーアカウントがロックされると、[ローカルユーザー（Local User）]テーブル
のユーザーの横に警告アイコンが表示されます。設定されたロックアウト期間が経過すると、

アカウントは自動的にロック解除されます。アカウント管理者またはユーザーアクセス管理者

は、設定されたロックアウト期間中にパスワードをリセットすることで、アカウントのロック

を解除できます。

ロックアウト機能：

•ローカルユーザーにのみ適用され、リモートユーザーには適用されません。

•設定が有効になっている場合にのみ、ローカルの「admin」ユーザーに適用されます。

（注）

ローカルユーザーのパスワードのリセット
アカウント管理者は、ローカルユーザーのパスワードをリセットできます。ユーザーアクセ

ス管理者は、アカウント管理者のロールを持つユーザーを除き、ローカルユーザーのパスワー

ドをリセットすることもできます。

ローカルユーザーのパスワードをリセットするには、次の手順を実行します。
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1. アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインし
ます。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]
を選択し、[設定（Settings）] > [アクセスと権限（ACCESS & PERMISSIONS）] > [ユー
ザー（Users）]に移動します。

3. パスワードをリセットするローカルユーザーを選択します。

4. 鉛筆アイコンをクリックし、パスワードを変更します。

5. [保存（Save）]をクリックします。

アカウント管理者がローカルの「admin」ユーザーのパスワードをリセットすると、GUIパス
ワードのみが変更されます。ローカルの「admin」ユーザーの SSHパスワードは変更されませ
ん。ローカルの「admin」ユーザーは、新しくリセットされたパスワードを使用してアプライ
アンスにログインする必要があります。ローカルの「admin」ユーザーがログインすると、ロー
カルの「admin」ユーザーにパスワードの変更を要求するプロンプトが表示され、GUIと SSH
の両方のパスワードがリセットされます。

注目

ユーザーの追加
Intersight仮想アプライアンスでは、ユーザーへのグループロールの割り当てをオーバーライ
ドできます。アカウントに追加されたユーザーのリストは [ユーザ（User）]ページに表示でき
ます。このリストには、ユーザーの [名前（Name）]、[IDプロバイダー（Identity Provider）]、
[電子メール（Email）]、[ロール（Role）]、および [最終ログイン時刻（Last Login Time）]が
表示されます。リモートユーザーとローカルユーザーを追加できます。最大 100のローカル
ユーザーを追加できることに注意してください。

•リモートユーザー：IDP経由で認証（LDAPおよび SSO）

•ローカルユーザ：Intersight仮想アプライアンス経由で認証

ユーザーを作成したり、ユーザーロールを割り当てるには、アカウント管理者またはユーザー

アクセス管理者である必要があります。

注目

Intersight仮想アプライアンスでユーザーを追加するには、次の手順を実行します。

ステップ 1 アカウント管理者ロールを持つユーザーとして Cisco Intersight仮想アプライアンスにログインします。

ステップ 2 [サービスセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]を選択し、[設
定（Settings）] > [アクセスと権限（ACCESS & PERMISSIONS）] > [ユーザー（Users）]に移動します。

ステップ 3 [ユーザーの追加（Add User）]ウィンドウで、次の詳細情報を追加します。
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リモートユーザーまたはローカルユーザーを追加するオプションがあります。最大 100のローカルユー
ザーを追加できることに注意してください。

リモートユーザーを追加するには、次の詳細を入力します。

• [IDプロバイダー（Identity）]：このアカウントに追加する IDプロバイダーを選択します。Intersight
検証済みの IDプロバイダーのいずれかを選択できます。詳細については、<Your FQDN>/helpの「サ
ポートされるシステムページの「検証済みの IDプロバイダー」を参照してください。

LDAPユーザーを追加する場合は、適切な IDプロバイダ (IDP)の下にそれらを追加する必要がありま
す。IDPの名前は、LDAP設定で設定した LDAPドメイン名と同じになります。

• [ユーザー ID (User ID)]：IDプロバイダへのアカウントの登録に使用した有効な電子メール IDを入力
します。ユーザー名は、LDAPサーバーで構成されている sAMAccountNameと同じである必要があり
ます。電子メールを使用してログインする場合は、電子メール IDがLDAPサーバーのメール属性で設
定されているものと同じであることを確認してください。

•ロール（Role）：リモートユーザーアカウントに 1つのロールを割り当てることができます。詳細に
ついては、「ロールと権限」の項を参照してください。

ローカルユーザーを追加するには、次の詳細を入力します。

•名（First Name）：ローカルユーザーの名を入力します。

•姓（Last Name）：ローカルユーザーの姓を入力します。

•ユーザーID（User ID）：ローカルユーザーがアプライアンスにログインするために使用する電子メー
ル IDまたはユーザー名を入力します。

•パスワード（Password）：ローカルユーザーパスワードポリシーに従って有効なパスワードを入力
します。

•ロール（Role）：ローカルユーザーアカウントに複数のロールを割り当てることができます。詳細に
ついては、「ロールと権限」の項を参照してください。

ステップ 4 [保存（Save）]をクリックして新しいユーザーをアカウントに追加します。

新しいローカルユーザーを追加するときに入力したユーザー IDとパスワードは、新しいローカル
ユーザーに直接伝える必要があります。これは、現在 Intersight仮想アプライアンスには、新しい
ローカルユーザーにログイン情報を自動的に通知するメカニズムがないためです。新しいローカル

ユーザーがこれらのログイン情報を使用してログインすると、新しいローカルユーザーにパスワー

ドの変更を要求するプロンプトが表示されます。

ローカルユーザーは、画面の右上にある [プロファイル（Profile）]メニューに移動し、[パスワー
ドの変更（Change Password）]をクリックすることで、いつでもパスワードを変更できます。

注目
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グループの追加
グループは、特定のロール、権利、および権限を持つユーザーのコレクションを表します。複

数のユーザーグループを作成して共通のロールと権限を一連のユーザーに割り当てることがで

きます。[グループ（Group）]ページに、アカウントに追加したグループのリストを表示でき
ます。このリストには、[名前（Name）]、[IDプロバイダー（Identity Provider）]、[ロール
（Role）]、および [IDプロバイダーのグループ名（Group Name in Identity Provider）]が表示
されます。グループを追加するには、次の手順を実行します。

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [サービスセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]を選択し、[設
定（Settings）]> [アクセスと権限（ACCESS & PERMISSIONS）]> [グループ（Groups）]に移動します。

ステップ 3 右上の[グループの追加（Add Group）]ボタンをクリックします。[グループの追加（Add Group）]ウィ
ンドウが表示されます。

ステップ 4 [グループの追加（Add Group）]ウィンドウで、次の詳細情報を追加します。

• [IDプロバイダー（Identity）]：このアカウントに追加する IDプロバイダーを選択します。Intersight
検証済みの IDプロバイダーのいずれかを選択できます。詳細については、<Your FQDN>/helpの「サ
ポートされるシステムページの「検証済みの IDプロバイダー」を参照してください。LDAPクレデン
シャルを使用してログインするグループに適切な LDAPドメインを選択する必要があります。

• [名前（Name）]：Intersightでグループを識別するために名前を入力します。

• [IDプロバイダーでのグループ名（Group Name in Identity Provider）]：IDプロバイダー内に追加され
ているユーザーグループ名を入力します。グループ名はLDAP識別名（DN）形式である必要がありま
す。例：

cn=Finance,cn=Users,dc=example,dc=com

• [ロール (Role)]:次のシステム定義のロールのいずれかをユーザーグループに割り当て、ユーザー定義
のロールを割り当てることができます。

• [アカウント管理者 (Account Administrator)]：このロールでは、グループのメンバーはデターゲッ
トを要求し、ElementManagerをクロス起動し、プロファイルとポリシーを作成して、技術サポー
トバンドルを収集し、要求したデバイスまたはアカウントの設定に変更を加えることができま

す。

• [読み取り専用 (Read-Only)]：このロールでは、グループのメンバーはアカウント内の要求済み
ターゲットの詳細とステータスを表示できます。ただし、要求済みターゲットやアカウントの設

定を変更することはできません。

• [デバイス技術者 (Device Technician)]：このロールでは、グループのメンバーは Intersightでター
ゲットを要求し、要求したターゲットのリストを [ターゲット (Targets)]テーブルビューに表示で
きます。

• [デバイス管理者 (Device Administrator)]：このロールでは、グループのメンバーは Intersightでター
ゲットを要求し、要求したターゲットのリストを表示し、ターゲットを削除(要求解除)できます。
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• [サーバ管理者 (Server Administrator)]：このロールでは、グループのメンバーはファームウェア
のアップグレード、技術サポートバンドルの収集、サーバータグの設定、サーバープロファイ

ルまたはポリシーの作成、編集、および展開、サーバー詳細の表示など、すべてのサーバーアク

ションを実行できます。

• [HyperFlexクラスタ管理者 (HyperFlex Cluster Administrator)]：このロールでは、グループのメ
ンバーは HyperFlexクラスタプロファイルの作成、クラスタのアップグレード、クラスタタグの
設定、クラスタダッシュボードと概要の表示、技術サポートバンドルの収集、アラームの監視、

HX Connectの起動と管理を行えます。

• [ユーザアクセス管理者（User Access Administrator）]：このロールでは、グループのメンバーは
アカウントの詳細の表示、およびユーザーの追加、グループの追加、IDプロバイダーとシングル
サインオンのセットアップ、アカウントに関連するAPIキーの生成など、ユーザーアクセス関連
のアクションを実行できます。

グループを作成したり、ユーザーロールを割り当てるには、アカウント管理者またはユーザーアク

セス管理者である必要があります。

注目

ステップ 5 [保存（Save）]をクリックして新しいグループをアカウントに追加します。

ロールの追加

ユーザー定義のロールの作成

Intersight内のシステム定義のロールに加えて、ユーザー定義のロールを作成できます。[ロー
ル (Roles)]ページに、アカウントに追加したグループのリストを表示できます。このリストに
は、ロールの名前、タイプ、使用状況、範囲、および説明が表示されます。ユーザー定義の

ロールを作成するには、次の手順を実行します。

アカウント管理者権限またはユーザーアクセス管理者権限を持つユーザのみが、ユーザー定義

のロールを作成できます。

注目

1. Cisco Intersightにログインします。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]
を選択し、[設定（Settings）] > [アクセスと権限（ACCESS & PERMISSIONS）] > [ロール
（Roles）]に移動します。

3. [ロール (Roles)]で、[ロールの作成 (Create Role)]をクリックします。

4. 名前を入力して、Intersightでロールを識別し、ロールの使用状況に関する説明を入力しま
す。
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[セッションタイムアウト（SessionTimeout）]、[アイドルタイムアウト（Idle Timeout）]、
および [同時セッション（Concurrent Sessions）]のデフォルトのアカウントレベル設定を
保持することも、これらの設定をカスタマイズすることもできます。

5. [セッションとアイドルのタイムアウト設定（Session＆Idle Timeout settings）]では、次の
いずれかを選択できます。

• [アカウントデフォルト設定の使用（Use Account Default Settings）]：このオプション
はデフォルトで有効になっています。セッションタイムアウト値は、アカウントレ

ベルの設定から継承できます。これらの値は、ロールの作成時にデフォルト設定とし

て使用されます。アカウントレベルの [セッションタイムアウト]と [アイドルタイム
アウト]の詳細を確認するには、[設定（Settings）]アイコン > [設定（Settings）] > [一
般（General）] > [アカウントの詳細（Account Details）]に移動します。

• [アカウントのデフォルト設定を使用しない（Disable Use Account Default Settings）]：
このオプションを無効にすると、ロールレベルで次のフィールドの値を設定できま

す。

•のセッションタイムアウト（秒）：セッションの有効期限を秒単位で指定しま
す。最小値は300秒で、最大値は31536000秒(1年)です。システムのデフォルト値
は57600秒です。

•のアイドルタイムアウト（秒）：Webセッションの間隔（秒）を指定します。こ
の期間内にセッションが更新されない場合、セッションはアイドルとしてマーク

され、削除されます。最小値は300秒、最大値は18000秒(5時間)です。システムデ
フォルト値は1800秒です。

• [最大同時セッション数（Maximum Number of Concurrent Sessions (Sessions)）]
は、アカウント内または権限内で許可されている同時セッション数です。最小

セッション数は1、最大セッション数は128です。デフォルト値は 128です。

6. [次へ（Next）]をクリックします。

7. アカウントのリソースへのユーザーアクセスを委任する範囲を選択します。ユーザーがア
カウント全体にアクセスできるようにするか、または選択した組織へのアクセスを制限す

るかを選択できます。

• [すべて (Al)]:ユーザーはすべてのアカウントリソースにアクセスできます。ユーザー
にロールを割り当てる権限を追加します。選択した権限がアカウント全体に適用され

ます。

• [組織 (Organization)]:ユーザーは指定された組織にのみアクセスできます。ドロップ
ダウンリストから 1つ以上の組織を選択し、ユーザーにロールを割り当てる権限を追
加します。権限の詳細については、「ロール」の項を参照してください。

8. [作成 (Create)]をクリックして、新しいユーザー定義ロールをアカウントに追加します。
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アカウントまたはロールの切り替え

アプリケーションからログアウトすることなく、Cisco Intersightでアカウントまたはロールを
切り替えることができます。複数のアカウントまたはロールにログインしている場合は、

Intersightダッシュボードの [プロファイル（Profile）]メニューに [アカウントまたはロールの
切り替え（Switch Account or Role）]を行うオプションが表示されます。
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• [アカウントまたはロールの切り替え（Switch Account or Role）]オプションは、単一のア
カウントへのアクセスが承認されており、そのアカウントに1つのロールのみがマップさ
れている場合は使用できません。

•アカウントURLを使用して Intersightにログインする場合は、[アカウントとロールの切り
替え（Switch Account and Role）]オプションによって同じアカウント内のロール間での
み切り替えられるようになります。

•スイッチングの時点で、認証後に IDプロバイダー（IdP）によって返された属性に基づい
てアカウントが再評価されます。アカウントに追加されたユーザーも、IDプロバイダー
によってそれらのロールが再認証されます。したがって、アカウントを切り替える前に

Intersightがアカウントまたはロールに変更があることを検出した場合は、[アカウントと
ロールの選択（Select Account and Role）]リストにその変更が表示されます。

• Intersight仮想アプライアンスの場合は、LDAPを設定するか、またはSSOを使用してログ
インして、[アカウントの切り替え (SwitchAccount)]または [ロール (Role)]オプションを表
示する必要があります。

（注）

アカウントを切り替えるには次のステップを実行します。

1. [プロファイル（Profile）]> [アカウントまたはロールの切り替え（Switch Account or Role）]
に移動します。[アカウントとロールの選択 (Select Account and Role)]ウィンドウが開きま
す。

2. [アカウントとロールの選択（Select Account and Role）]ウィンドウで、切り替え先のアカ
ウント（またはロール）を選択します。新しいアカウントにログインされます。

3. ロールを変更するには、[設定（Settings）]> [アクセスと権限（ACCESS&PERMISSIONS）]
> [ユーザ（Users）]に移動し、ロールを変更するユーザーを選択して [編集（Edit）]アイ
コンをクリックします。

4. [ユーザーの編集（Edit User）]ウィンドウでロールを選択し、[保存（Save）]をクリック
します。

組織の追加

組織の作成

[組織 (Organizations)]ページでは、アカウントに追加された組織のリストを表示できます。こ
のリストには、名前、メンバーシップ、使用状況、および説明が表示されます。組織を追加す

るには、次の手順を使用します。
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管理者特権を持つユーザーだけがユーザーアカウントを作成、削除、または変更できます。

ユーザアクセス管理者権限を持つユーザーは組織を作成することはできませんが、ユーザー

アカウントでそれらを表示し、組織をロールに割り当てることができます。

注目

1. Cisco Intersightにログインします。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]
を選択し、[設定（Settings）] > [アクセスと権限（ACCESS & PERMISSIONS）] > [組織
（Organizations）]に移動します。

3. 組織から、[組織の作成 (Create Organization)]をクリックします。

4. Intersightで組織を識別するための名前を入力し、組織の使用状況に関する説明を入力しま
す。

5. [メンバーシップ (Memberships)]では、すべてのリソースへのアクセスを割り当てるか、
またはリソースの選択的グループへのアクセスを制限するかを選択できます。メンバー

シップタイプに次のいずれかのオプションを選択できます。

• [カスタム (Custom)]:アカウントで使用可能なターゲットのリストから、組織に一連の
物理リソースを割り当てるために必要なターゲットを選択します。

カスタム組織内に作成されたプロファイルとポリシーは、同じ組

織内のターゲットにのみ適用されます。

重要

• [すべて (All)]:アカウントで使用可能なすべてのターゲットがこの組織に含まれます。

6. [作成 (Create)]をクリックして、新しい組織をアカウントに追加します。

組織の詳細と、アカウントでマルチテナントをサポートするためにそれらを活用する方法につ

いては、[ヘルプセンター（Help Center）]の [リソース（Resources）]の下にあるロールベース
のアクセスコントロールを参照するか、 <https://your fqdn.com>/helpを参照してください。

APIキーの生成と管理
APIキーを使用して、Cisco Intersightにアプリケーションを登録します。

ステップ 1 アカウント管理者ロールを持つユーザーとして Cisco Intersight仮想アプライアンスにログインします。

ステップ 2 [サービスセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]を選択し、[設
定（Settings）] > [API] > [APIキー（API Keys）]に移動します。

ステップ 3 [新しい APIキーの生成（Generate）]画面で、APIキーの目的を入力して [生成（Generate）]をクリックし
ます。APIキー IDと RSA秘密キーが表示されます。
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ステップ 4 秘密キーの情報を .pemファイルに保存します。

スクリプトからアクセス可能な場所に保存してください。（注）

OAuth2トークン
アプリケーションで使用される OAuth2トークンのリストを表示して、[API]の [OAuth2]セク
ションで Intersightや対応するターゲットの詳細にアクセスできます。

ステップ 1 アカウント管理者ロールを持つユーザーとして Cisco Intersight仮想アプライアンスにログインします。

ステップ 2 [サービスセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]を選択し、[設
定（Settings）] > [API] > [OAuth2トークン（OAuth2 Tokens）]に移動します。

トークンを使用するアプリケーション名、デバイスモデル、ログインと有効期限、クライアント IPアドレ
ス、ユーザーロール、および電子メール IDを使用する OAuth2トークンのテーブルビューが表示されま
す。

デバイスコネクタの要件
組み込みデバイスコネクタを介してデバイスを Cisco Intersight仮想アプライアンスで要求で
きます。ターゲットを要求する前に、デバイスコネクタの要件が満たされていることを確認し

ます。次の表に、Intersight仮想アプライアンスのソフトウェア互換性とサポートされているデ
バイスコネクタを示します。

表 12 :デバイスコネクタの要件

サポートされてい

るデバイスコネク

タを含む最小サ

ポートバージョン

サポートされてい

るデバイスコネク

タのバージョン

プライベート仮想

アプライアンスの

最小ソフトウェア

バージョン

接続型仮想アプラ

イアンスの最小ソ

フトウェアバー

ジョン

コンポーネント

4.0(2a)1.0.9-22904.0(2a)3.2(1)Cisco UCS
Manager

4.0(2d)1.0.9-3354.0(2d)M5サーバーの場
合：3.1(3a)

M4サーバーの場
合：3.0(4)

Cisco IMCソフト
ウェア
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サポートされてい

るデバイスコネク

タを含む最小サ

ポートバージョン

サポートされてい

るデバイスコネク

タのバージョン

プライベート仮想

アプライアンスの

最小ソフトウェア

バージョン

接続型仮想アプラ

イアンスの最小ソ

フトウェアバー

ジョン

コンポーネント

3.5(2a)1.0.9-13353.5(2a)2.6HyperFlex Connect
およびデータプ

ラットフォーム

6.7.2.01.0.9: 9116.7.2.06.7.2.0CiscoUCSDirector

デバイスコネクタのアップグレード

エンドポイント上のデバイスコネクタのバージョンに互換性がない場合は、次の方法でアップ

グレードできます。

•サポートされているデバイスコネクタが搭載されているバージョンにファームウェアの完
全アップグレードを実行します。このプロセスには、構成設定の更新が含まれていること

があります。

•デバイスコネクタを手動でアップグレードします。このオプションは、CiscoUCSManager
のみでサポートされています。詳細については、「デバイスコネクタの手動アップグレー

ド（Cisco UCSファブリックインターコネクトにのみ適用）」を参照してください。

• Cisco Intersight仮想アプライアンスクラウドからのデバイスコネクタのアップグレードを
サポートしています。ターゲットの要求プロセスで、エンドポイントのデバイスコネクタ

のバージョンに互換性がないことが検出されると、Intersight Cloudからのデバイスコネク
タのアップグレードがトリガーされます。このアップグレードを容易にするには、ポート

80をアプライアンスとエンドポイントターゲット間で開く必要があります。ポート 80で
実行されているHTTPSプロキシは、ファイアウォールの設定でポート 80を介して通信で
きる必要があります。

Intersightクラウドからのデバイスコネクタのアップグレードはオプションです。クラウ
ドからのアップグレード時に、アプライアンスからの一部のターゲットデータ（サーバー

インベントリ）が施設から離れます。このオプションを選択すると、次のデータが施設か

ら離れます。

•エンドポイントターゲットタイプ：Cisco UCSファブリックインターコネクト、
Integrated Management Controller、Cisco HyperFlex System、Cisco UCS Director

•エンドポイントのファームウェアバージョン

•エンドポイントターゲットのシリアル番号

•エンドポイントターゲットの IPアドレス

•エンドポイントターゲットのホスト名

•エンドポイントデバイスコネクタのバージョンと公開キー
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ターゲットコネクタがアプライアンスをサポートしていない古い

バージョンであり、初期セットアップ時にデータ収集オプション

を無効にした場合は、デバイスの要求が失敗することがありま

す。1回限りのアップグレードが機能するように施設から離れる
必要があるエンドポイントの詳細によってこの障害が引き起こさ

れます。ターゲットの要求が失敗しないようにするには、[データ
収集の有効化（Enable Data Collection）]オプションを一時的に選
択するか、または前述の他の方法でデバイスコネクタをアップグ

レードします。

注目

デバイスコネクタの手動アップグレード（Cisco UCSファブリックインターコネクトにのみ適
用）

ターゲットコネクタの自動アップグレードの一環としてデバイスデータを共有しない場合は、

CiscoUCSファブリックインターコネクトのデバイスコネクタを手動でアップグレードするこ
とができます。デバイスコネクタをアップグレードするには、次の手順を実行します。

Log in to your UCS Fabric Interconnect as an admin user and run the following command:
UCS-A# connect local-mgmt
UCS-A(local-mgmt)# copy scp://username@10.100.100.100/filepath/filename.bin workspace:/
UCS-A(local-mgmt)# update-device-connector workspace:/filename.bin
Update Started
Updating Device Connector on local Fabric interconnect
Successfully updated device connector on local Fabric interconnect
UCS-A(local-mgmt)#

Intersight接続型仮想アプライアンスから収集されたデー
タ

Cisco Intersight接続型仮想アプライアンスは接続モードで動作し、ホストされている Intersight
サービスへの接続が必要です。Intersightにアプライアンスを登録し、UCSまたはHyperFlexの
インフラストラクチャを管理する必要があります。

追加情報の収集を許可するオプションを有効にすると、収集された最小データの表に一覧表示

されているものを超えて、Intersightは管理対象システムに関するその他の詳細情報を収集する
ことができます。アプライアンスUIの [セキュリティおよびプライバシー（Security&Privacy）]
にある [データ収集（データ収集）]オプションのいずれかが有効になっている場合、シスコ
は、診断および予防的なトラブルシューティングの目的で、より多くのデータを収集する権利

を保有します。

次の表に、Intersightで収集されるデータの詳細を示します。
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表 13 :収集された最小データ

収集したデータの詳細コンポーネント

•アプライアンス ID（シリアル番号）

•アプライアンスの IPアドレス

•アプライアンスのホスト名

•アプライアンス上のデバイスコネクタの
バージョンと公開キー

Intersight仮想アプライアンスから

ソフトウェアコンポーネントまたはアプライ

アンス上で実行しているサービスのバージョ

ン

アプライアンスソフトウェアの自動アップグ

レード

• CPU使用率

•メモリ使用率

•ディスク使用量

•サービスの統計情報

アプライアンスの健全性

サーバーカウントライセンス

•シリアル番号とPID（接続されているTAC
に対応するため）

• UCSドメイン ID

•プラットフォームタイプ

エンドポイントターゲットに関する情報
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表 14 :ワンタイムデバイスコネクタのアップグレード中に収集されたデータ

収集したデータの詳細コンポーネント

•エンドポイントターゲットタイプ：Cisco
UCSファブリックインターコネクト、
Integrated Management Controller、Cisco
HyperFlex System

•エンドポイントのファームウェアバー
ジョン

•エンドポイントターゲットのシリアル番
号

•エンドポイントターゲットの IPアドレス

•エンドポイントターゲットのホスト名

•エンドポイントデバイスコネクタのバー
ジョンと公開キー

エンドポイントターゲットから（1回限りの
デバイスコネクタのアップグレードを使用す

る場合のみ）

プロアクティブサポートの詳細については、「Intersightを介して有効化されるプロアクティ
ブサポート」を参照してください。

プロアクティブサポートワークフロー、サポートの対象となる障害、詳細オプションの設定、

プロアクティブRMAのオプトアウトの詳細については、「ProactiveRMAfor IntersightConnected
Devices」を参照してください。

テクニカルサポートの診断ファイル収集

Cisco TACでケースをオープンすると、Intersightはテクニカルサポートの診断ファイルを収集
して、オープンサポートケースを支援します。収集されたデータには、ハードウェアテレメ

トリ、システム設定、および TACケースのアクティブなトラブルシューティングに役立つそ
の他の詳細情報が含まれることがあります。指定したデータ収集オプションに関係なく、テク

ニカルサポートの収集が実行されます。ただし、この情報は任意で収集されるわけではありま

せんが、システムに対してケースをオープンする場合に限り、システムサポートの支援が必要

になります。
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第 7 章

診断

• Intersight仮想アプライアンスおよび Intersight Assistのメンテナンスシェル（123ページ）
•コンソールメッセージ（133ページ）

Intersight仮想アプライアンスおよび Intersight Assistのメ
ンテナンスシェル

Cisco Intersight仮想アプライアンスは、インストールをモニタし、アプライアンスを正常にイ
ンストールするための修復手順を提供する診断ユーティリティを提供します。このコンソール

ベースのユーティリティは、アプライアンスのインストール中の設定ミスやネットワークの問

題のトラブルシューティングと対処で役立ちます。メンテナンスシェルの目的は次のとおりで

す。

•インストールの前提条件に関する問題を検出して表示します。

•アプライアンスの展開時に提供される入力の編集を有効にします。

•アプライアンスの展開時に設定を修正した後、または入力を変更した後、インストールの
続行をサポートします。

VMの電源がオンになった後、<https://fqdn-of-your-appliance>にアクセスして、インストール
のステータスを確認します。電源がオンになってから約 15分後に VMが応答しないことに気
づいた場合は、Intersight仮想アプライアンスメンテナンスシェルを使用して、ネットワーキ
ングまたは設定ミスの問題をトラブルシューティングしてください。ログインプロンプトが表

示されたら、診断アカウントの準備ができています。トラブルシューティングを行うには、次

の手順を実行します。

1. 次の 3つのオプションのいずれかを使用して、Intersight仮想アプライアンスメンテナンス
シェルを起動します。

•ハイパーバイザでコンソールウィンドウを開きます。

1. VMWare vCenterまたはMicrosoft Hyper-VManagerから、仮想マシンに移動し、コ
ンソールウィンドウを開きます。
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2. ユーザー名に adminを使用して管理ユーザーとしてログインし、アプライアンス
展開時に使用した管理者パスワードを入力します。

• SSHセッションを開始します。

1. Intersight仮想アプライアンスの IPアドレスに SSH接続します。

2. ユーザー名に adminを使用して管理ユーザーとしてログインし、アプライアンス
展開時に使用した管理者パスワードを入力します。

•シリアルコンソールへの Telnetセッションを開きます。

1. Intersight仮想アプライアンスへの SSHセッションを開くことができない場合は、
「シリアルコンソールを使用した Cisco TAC Supportの構成」で説明されている
情報を使用して、Intersight仮想アプライアンス VMにシリアルコンソールを追加
します。

2. シリアルコンソールのセットアップで指定された PORT_NUMBERの vCenterホ
スト IPに Telnet接続します。

3. ユーザー名に adminを使用して管理ユーザーとしてログインし、アプライアンス
展開時に使用した管理者パスワードを入力します。

2. コマンドの詳細とコマンドの結果については、次の表に示すオプションのいずれかを選択
してください。

説明Intersightアプライアンスメ
ンテナンスシェルのオプ

ション

• [1] [ホストに pingを送信する (ping a host)]：このオプショ
ンを使用すると、ホストにpingを送信して、すべてのプロ
パティと要件が正しく入力された後でもインストールが失

敗した理由を確認できます。

• [2] [ホストをトレースルート (Traceroute a host)]:このオプ
ションは、ホストが通過したすべての IPアドレスを表示し
ます。

• [3] [接続テストの実行 (Run connectivity test)]:このオプショ
ンは、接続テストを実行し、ホストからDNSサーバーへの
パスにあるすべてのホストにpingを実行します。このツー
ルは、IPアドレスが有効かどうかを確認するためのいくつ
かのテストを実行し、重複した IPをチェックして、複数の
インスタンスで使用されているかどうかを確認します。[接
続テストの実行 (Run connectivity test)]オプションが DNS
サーバーに到達し、接続の問題を解決します。

診断オプション
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説明Intersightアプライアンスメ
ンテナンスシェルのオプ

ション

設定オプション
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説明Intersightアプライアンスメ
ンテナンスシェルのオプ

ション

• [a] [現在のネットワーク設定の表示 (Show current network
configuration)]：このオプションは、IPアドレス、サブネッ
トマスク、デフォルトゲートウェイ、DNSサーバー、ホ
スト名、およびDNS接続ステータス（NTPServers、、NTP
サーバーなどの既存の設定を表示し、すべての設定が正し

く入力されていることを確認するために役立ちます。接続

のステータスを確認するには、接続テスト (オプション 3)
を実行します。
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説明Intersightアプライアンスメ
ンテナンスシェルのオプ

ション
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説明Intersightアプライアンスメ
ンテナンスシェルのオプ

ション

• [b] [ネットワークインターフェイスプロパティの設定 (set
network interface properties)]：このオプションは、設定し
たネットワークインターフェイスのプロパティを表示しま

す。[Enter]をクリックすると、既存のプロパティを保持し
たり、異なる入力セットを指定したりできます。このオプ

ションは、次のプロパティを使用して問題 (存在する場合)
を検出します。

• [IPアドレスが無効または重複 (An invalid or duplicate
IP address)]：正しいクレデンシャルを使用してホスト
名を設定している場合でも、IPアドレスが間違ってい
る可能性があります。

• [無効なサブネットマスク (Invalid subnet mask)]:無効
なサブネットマスクでは自身のネットワーク内を移動

することができますが、外部トラフィックに影響を与

える可能性があります。

• [不正または無効なデフォルトゲートウェイ (Incorrect
or invalid Default Gateway)]： DNSサーバーがネット
ワークの外部にある場合、無効なデフォルトゲート

ウェイは外部ホストへの接続に影響します。

[IPアドレスの変更 (Changing IP Address)]：このオプ
ションを使用すると、管理ユーザー (ユーザー名admin)
によって次の変更が可能になります。

•同じネットワーク上に新しい IPアドレスを割り当
て、アプライアンスVMを別のネットワークに接
続し、そのネットワーク上に IPを割り当てます。

•別の vCenterまたはHyper-VManager展開に移行し
た後、アプライアンスVMの IPアドレスを変更し
ます。

変更が開始される前に DNSサーバーレ
コード (A、CNAME、および PTR)が更新

注目

され、新しい IPアドレスが以前と同じ
FQDNに対して解決されることを確認する
必要があります。

IPv4アドレスのみを変更するか、IPv6アド
レスを変更するか、または両方を同時に変

更するかを選択できます。

IPv6アドレスは、アプライアンスが完全に
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説明Intersightアプライアンスメ
ンテナンスシェルのオプ

ション

インストールされた後にのみ設定できま

す。IPv6アドレスを変更した後は、アプラ
イアンスのサービスでダウンタイムは発生

しません。アプライアンスVM自体は、最
初に導入されたときにアプライアンスの

IPv4アドレスに割り当てられたDNS名で引
き続き管理されます。IPv6アドレスを設定
すると、IPv6エンドポイントのターゲット
要求のみが有効になります。

IPの変更には最大 15分かかる場合があり
ます。この間、アプライアンスVMを再起
動しないことを推奨します。約 15分待機
した後、UIからアプライアンスに再度ロ
グインします。
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説明Intersightアプライアンスメ
ンテナンスシェルのオプ

ション

•マルチノードのみの場合：マルチノードクラスタ
内のノードの IPv4アドレスを変更する方法の詳細
については、「マルチノードクラスタ内のノード

の IPv4アドレスを変更する」を参照してくださ
い。
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説明Intersightアプライアンスメ
ンテナンスシェルのオプ

ション

• [c]インストールサービスの再起動

このオプションは、すでに動作していると想定されていた

ネットワークの設定を修正する場合に役立ちます。たとえ

ば、次のものがあります。

•選択した IPの PTRレコードが欠落しています (静的 IP
割り当て)。

• VMが誤った portgroup/vSwitchに接続されています。

• DHCP経由で IP割り当てを選択した場合、DHCPサー
バーが動作しません。

•インストールの進行状況を確認するには、URL
<fqdn-of-your-appliance-vm>にアクセスします。

• [d]実行デバッグ (認証が必要) (Run Debug (requires
authentication))]：このユーティリティは、Cisco TACがイ
ンストールの問題をトラブルシューティングする場合にの

み使用します。

• [e]ログインバナーの設定：このオプションを使用すると、
新しいバナーメッセージを設定したり、ログイン画面の前

に表示される既存のバナーメッセージを編集したりできま

す。
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説明Intersightアプライアンスメ
ンテナンスシェルのオプ

ション

このオプションを使用すると、アプライアンスVMをグレース
フルリブートし、アプライアンスサービスを再起動すること

ができます。このサブメニューのオプションはデバッグとリカ

バリを目的としており、Cisco TACの指示に従って使用する必
要があります。このオプションには管理者ユーザーとしてアク

セスできます。

[4] [システムサービスステータスの表示 (Show system service
status)]:このオプションは、実行中/保留中のサービスの概要を
提供し、エラーを報告します。このオプションを使用すると、

システムが応答しない場合やサービスの中断が発生した場合に

はいつでも、アプライアンスのステータスをモニタできます。

[5] [システムサービスの再起動 (Restart system services)]：この
オプションでアプライアンスのトラブルシューティングを行

い、実行中のサービスを再起動することができます。

[6] [仮想アプライアンスノードの再起動 (Reboot virtual appliance
node)]：このオプションは、サービスを停止し、アプライアン
スを再起動し、アプライアンスが再起動したときにサービスを

復元します。

メンテナンンスオプション

Intersight仮想アプライアンスインストールおよびトラブルシューティングのデモンストレー
ションについては、『Cisco Intersightアプライアンスおよびデバッグ』をご確認ください。

仮想アプライアンスのサイズオプションのモニタリング

Intersightアプライアンスメンテナンスシェルは、展開サイズの決定と後続のアクションに関
するステータスの更新を表示します。コンソールで展開のステータスをモニタし、必要に応じ

て修正措置を取ることができます。次の表に示すメッセージは、展開のシナリオと特定のリ

ソース要件について説明しています。

最終メッセージ初期メッセージ

<サイズ>の展開サイズをインストールしまし
た。

<サイズ>の展開サイズをインストールします。

このメッセージは、必要なリソースが十分で

あり、目的のサイズが展開されている場合に

表示されます。

リソース要件を評価した後、小規模、

中規模、大規模または中程度のオプ

ションで展開することを選択できま

す。

（注）
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最終メッセージ初期メッセージ

<サイズ>の展開サイズをインストールしまし
た (リソース提供後)。

<サイズ>の展開サイズをインストールします
(リソース提供後)。

このメッセージは、既存の展開が現在の展開

サイズに対してリソースを使用している場合、

および必要なリソースが追加された後に VM
を再起動した場合に表示されます。この展開

はどちらのサイズでもかまいません。

再起動中に展開サイズの変更はありません。

現在実行中の展開サイズは小さくなります。

<サイズ>の展開サイズをインストールしまし
た。

このメッセージは、既存のリソースと必要な

リソースが類似しており、アップグレードが

不要な場合に表示されます。

ダウングレードされた展開サイズ(中から小)。展開サイズを中規模から小規模にダウングレー

ドします。

このメッセージは、中規模の展開のサイズが

小規模にダウングレードされた場合に展開さ

れます。

展開サイズが小規模から中規模にアップグレー

ドされました。

展開サイズのアップグレード (小から中)。

このメッセージは、展開サイズが小規模から

中規模にアップグレードされた場合に表示さ

れます。

コンソールメッセージ
Intersight仮想アプライアンスおよび IntersightAssistのインストール中または通常の操作中に、
コンソールに次のようなメッセージが表示されることがあります。メッセージの正確な内容

は、状況によって異なります。

kernel:NMI watchdog: BUG: soft lockup - CPU#0 が 36 秒間スタックします。
[watchdog/0:11]

これらのメッセージは、ハイパーバイザが VMの「スナップショット」を作成している場合
や、ハイパーバイザホストのリソースが制約されている場合など、Intersight仮想アプライアン
スまたは IntersightAssistがハイパーバイザによって部分的または完全に一時停止されている場
合に表示されます。Intersight仮想アプライアンスと IntersightAssistは、これらのメッセージが
存在する場合でも正常に動作し続けます。

このようなメッセージが特に短期間に多数発生する場合は、ハイパーバイザ環境を調査して根

本原因を特定することを強くお勧めします。
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第 8 章

テクニカルサポートおよびフィードバック

•テクニカルサポート （135ページ）
•シリアルコンソールを使用した Cisco TAC Supportの構成（138ページ）
•フィードバックの送信（139ページ）

テクニカルサポート
Cisco Technical Assistance Center（TAC）が提供するテクニカルサポートは Essentialsのライセ
ンスに含まれています。Cisco Intersight仮想アプライアンスのインストール、セットアップ、
または操作に関する問題については、Cisco TACでケースをオープンし、サポートを受けてく
ださい。

シスコテクニカルサポートのWebサイトでは、シスコの製品およびテクノロジーに関する技
術上の問題のトラブルシューティングや解決に役立つオンラインドキュメントやツールを提供

しています。

http://www.cisco.com/techsupport

TAC Support Case Managerオンラインツールを利用することで、最も素早く S3および S4のサ
ポートケースを開くことができます（S3およびS4のサポートケースは、最小限のネットワー
ク障害の問題と製品情報要求から構成されます）。状況を説明すると、TACSupportCaseManager
が推奨する解決方法を自動的に提供します。推奨リソースを使用しても問題を解決できなかっ

た場合、TAC Support Case Managerはそのサポートケースを Cisco TACのエンジニアに割り当
てます。以下の場所から、TAC Support Case Managerにアクセスできます。

https://mycase.cloudapps.cisco.com/case

S1または S2のサポートケースに関して、またはインターネットアクセスがない場合は、電
話で Cisco TACにご連絡ください（S1または S2のサポートケースはサービスの低下や停止な
ど、製品ネットワークの問題で構成されます）。S1および S2のサポートケースには Cisco
TACのエンジニアがすぐに割り当てられて、事業運営を円滑に続行できるようにします。

電話でサポートケースを開く場合は、次のいずれかの電話番号をご利用ください。

·アジア太平洋地域：+61 2 8446 7411

·オーストラリア：1 800 805 227
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· EMEA：+32 2 704 5555

·米国：1 800 553 2447

エンタープライズ製品とサービスプロバイダー製品の Cisco TACのな連絡先の詳細なリスト
については、http://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.htmlを参照し
てください。

Cisco Small Business Support Center（SBSC）の連絡先の詳細なリストについては、
http://www.cisco.com/c/en/us/support/web/tsd-cisco-small-business-support-center-contacts.htmlを参照
してください。

Intersight仮想アプライアンスから直接 TACケースを開く

セットアップが完了してターゲットを要求した後、[サーバの詳細 (Server Details)]ページから
Cisco Support Case Managerを起動することによって、Cisco Intersight仮想アプライアンスから
Cisco TAC Service Request (SR)を直接作成できます。ケースをオープンする前に、次の要件を
満たしていることを確認してください。

•ハードウェアに有効なサービス契約（権限付与）が存在している。

• Cisco IDがサービス契約に関連付けられている。

Cisco Technical Assistance Center（TAC）にアクセスしてサービスリクエストを作成できるよう
に、ブラウザをインターネットに接続する必要があります。

（注）

Cisco Intersight仮想アプライアンスから Cisco TACケースを直接開くには、次の手順を実行し
ます。

1. アプライアンス UIで、サーバーテーブルビューからサーバーを選択します。

2. または、選択したサーバーの省略記号（...）ボタンをクリックし、[TACケースを開く
(Open TAC Case)]を選択することもできます。

選択したサーバーまたはファブリックインターコネクトの名前とシリアル番号が含まれた

[TACケースを開く(Open a TAC Case)]ウィンドウが表示されます。

3. [続行（Continue）]をクリックして Cisco Support Case Managerを起動します。

4. Cisco Support Case Managerの UIから、自動的に挿入されたケースの詳細を確認し、TAC
ケースの説明とタイトルを追加し、[送信（Submit）]をクリックします。

Intersight仮想アプライアンスからのテクニカルサポートバンドルの収集

アプライアンスのセットアップを完了し、ターゲットを要求した後、アプライアンスに要求さ

れた Intersight仮想アプライアンスとターゲットの技術サポートバンドルを収集し、それを
Cisco TACサービスリクエスト（SR）に添付できます。Cisco UCSファブリックインターコネ
クトおよび接続された UCS B、C、Sシリーズサーバー、Cisco UCS Cシリーズスタンドアロ
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ンサーバー、Cisco HyperFlexクラスタ、および Cisco UCS Directorから技術サポートバンドル
を収集できます。

アプライアンスに要求されたターゲットのテクニカルサポートバンドルを収集しするには、

次の手順を行います。

1. 次のいずれかのロールを持つユーザーとして、アプライアンスにログインします。

•アカウント管理者

•サーバー管理者

• Hyperflex管理者

2. アプライアンスダッシュボードから、技術サポートバンドルを収集するターゲットに移
動します。

• [サーバ（Servers）]、[ファブリックインターコネクト（Fabric Interconnects）]、お
よび [UCS Director]の場合、選択する省略記号（...）ボタンをクリックし、[技術サ
ポートバンドルの収集（Collect Tech Support Bundle）]を選択します。

• Hyperflexクラスタの場合、クラスタとクラスタに対応するノードを選択した後、選
択する省略記号（...）ボタンをクリックし、[技術サポートバンドルの収集（Collect
Tech Support Bundle）]を選択します。

Cisco Technical Assistance Center（TAC）でサービスリクエストを
作成する際に、クラスタ内のすべてのノードに技術サポートバン

ドルを提供する必要がある場合があります。

（注）

3. 生成が完了したら、[サービスセレクタ]ドロップダウンリストから [システム]を選択し、
[管理（Administration）] > [技術サポートバンドル（Tech Support Bundles）]に移動し、
ターゲットの技術サポートバンドルをダウンロードします。

アプライアンスの技術サポートバンドルを収集するには、次の手順を実行します。

1. 次のいずれかのロールを持つユーザーとして、アプライアンスにログインします。

•アカウント管理者

•サーバー管理者

• Hyperflex管理者

2. [サーバーセレクタ（Service Selector）]ドロップダウンリストから [システム（System）]
を選択し、[管理（Admin）] > [技術サポートバンドル（Tech Support Bundles）]に移動し
ます。

3. [技術サポートバンドル（Tech Support Bundle）]ページの [アプライアンス技術サポート
バンドルの収集（Collect Appliance Tech Support Bundle）]をクリックします。
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生成が完了したら、アプライアンスの技術サポートバンドルをダウンロードできます。

これで、Cisco Support Case Managerに進み、サービスリクエストを作成できます。

シリアルコンソールを使用した Cisco TAC Supportの構成
Intersight仮想アプライアンスがネットワーク上の SSH経由で到達不能になり、Cisco TACサ
ポートが必要な場合、VMWareリモートコンソール（VMRC）を介してアプライアンスでCisco
TACサポートモードを有効にすることはできません。したがって、アプライアンス仮想マシン
にシリアルポートデバイスを追加する必要があります。このシリアルポートを使用すると、

Cisco TACは、お客様の支援を受けて Intersight仮想アプライアンスに接続し、Cisco TACサ
ポートモードを開始できます。

シリアルコンソールのサポートは、Intersight仮想アプライアンスバージョン 1.0.9-589以降で
のみ使用できます。

（注）

アプライアンス仮想マシンにシリアルポートデバイスを追加するには、次の手順を実行しま

す。

1. Intersight仮想アプライアンス仮想マシンが実行されている VMWare vSphereホストで、次
の手順を実行します。

1. [構成（Configuration）]タブを選択します。

2. [システム（System）]グループで、[ファイアウォール（Firewall）]を選択します。

3. [編集（Edit）]ボタンをクリックして、ファイアウォールルールを編集します。

4. VM serial port connected over networkという名前のルールが有効になっていることを確
認します。

•ステップ 3.c（ポート URI）でこのポート範囲を入力する必要があるため、この
ルールで許可される TCPポートの範囲（23および 1024～ 65535など）に注意し
てください。

•必要に応じて、ファイアウォールルールで指定された送信元 IPアドレスのみを許
可します。

5. このルールを保存します。

2. Intersight仮想アプライアンス仮想マシンの電源を切ります。

3. Intersight仮想アプライアンス仮想マシンの vSphere設定を編集します。

1. [デバイスの追加（Add Device）]を選択します。

2. [その他のデバイス（Other Devices）]で、[シリアルポート（Serial Port）]を選択し
ます。
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3. 新しいシリアルポートで次の設定を選択します。

1. 新しいシリアルポート：ネットワークの使用

2. [ステータス（Status）]：[パワーオン時に接続（Connect at Power On）]チェック
ボックスをオンにします。

3. 方向：サーバー

4. ポート URI： telnet://:PORT_NUMBER。PORT_NUMBERは、ステップ 1で有効に
したファイアウォールルールで許可された範囲内にある vCenterホスト上の使用
可能なポートを表す整数です（例：12345）。

5. この新しいデバイスを保存します。

4. Intersight仮想アプライアンス仮想マシンの電源を切ります。

これで、指定したポート（例：12345）でvCenterホストの IPアドレスにTelnet接続し、Intersight
仮想アプライアンスのログインプロンプトに接続できるようになります。Cisco TACは、画面
共有セッションを介してこの接続を使用して、アプライアンスでCisco TACサポートモードを
有効にして、その機能を回復できます。

フィードバックの送信

この機能は、Intersight接続型仮想アプライアンスの展開にのみ適用されます。（注）

アプライアンス UIからの Cisco Intersight仮想アプライアンスでのエクスペリエンスのフィー
ドバックを共有できます。アプライアンスダッシュボードの [ヘルプ（Help）]ドロップダウ
ンリスト（疑問符のマーク）をクリックし、[フィードバックを送信（Send Us Feedback）]を
選択します。エクスペリエンスの評価または問題の報告を行ったり、機能の向上に関するコメ

ントを残すことができます。
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第 9 章

関連資料

•関連ドキュメントへのリンク（141ページ）

関連ドキュメントへのリンク
• Cisco Intersightは、複数のデータセンターにまたがって Cisco UCSと Cisco HyperFlexシス
テムを管理するクラウドベースのRESTful APIを提供します。Intersight APIの詳細につい
ては、「APIのドキュメント」を参照してください。

• Intersightでの障害とアラームの詳細については、次を参照してください。

• UCSの障害とエラーメッセージ

• HyperFlex HXデータプラットフォームのイベント

管理インターフェイスでの Intersightの管理の有効化に関する詳細については、次の中から該
当するガイドを参照してください。

• Cisco UCS Managerアドミニストレーションガイド

•『Cisco UCS C-Series Integrated Management Controller GUI Configuration Guide』

•『Cisco HyperFlex Systems Installation Guide for Cisco Intersight』
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


