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このマニュアルについて

更新：2016 年 7 月 22 日

こ のマニ ュ アルは、Cisco Firepower 8000 シ リ ーズアプラ イ アン スの設置と設定の方法について説
明し ます。こ のガ イ ド に記載されている情報は、Cisco 80xx フ ァ ミ リ 、81xx フ ァ ミ リ 、および 83xx 
フ ァ ミ リ モデルに適用されます。

こ の前書きは、次の項で構成されています。

マニュ アルの構成（v ページ）

表記法（vi ページ）

設置に関する警告（vii ページ）

安全性および警告に関する情報の入手先（x ページ）

関連資料（x ページ）

マニュ アルの入手方法およびテ ク ニカル サポー ト （x ページ）

マニュアルの構成
こ のマニ ュ アルは、次の章で構成されています。

章 役職（Title） 説明

第 1 章 Firepower 8000 シ リ ーズについて 8000 シ リ ーズに含まれているデバイ スの
概要について説明し ます。

第 2 章 ハード ウ ェ ア仕様 Firepower 8000 シ リ ーズモデルのハード
ウ ェ ア仕様について説明し ます。

第 3 章 Firepower 8000 シ リ ーズデバイ ス
の設置

ラ ッ クに Firepower 8000 シ リ ーズデバイ ス
を設置する方法、管理イ ン ターフ ェ イ ス
を接続する方法、およびシ ャーシの電源を
入れる方法について説明し ます。

第 4 章 Firepower デバイ ス上の LCD パネル
の使用

システムの Web イ ン ターフ ェ イ スの代わ
り に、デバイ ス前面の LCD パネルを使用
し て、デバイ ス情報を表示し た り 、特定の
設定を構成し た り する方法について説明
し ます。
v
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      このマニュ アルについて      

  表記法
表記法
こ のマニ ュ アルでは、次の表記法を使用し ています。

第 5 章 管理ネ ッ ト ワーク での展開 固有のネ ッ ト ワーク  アーキテ ク チャの
ニーズに応じ て使用可能な Firepower シ
ステムの展開オプシ ョ ンについて説明し
ます。

第 6 章 Firepower 管理対象デバイ スの展開 さ ま ざ まなセンシング イ ン ターフ ェ イ
ス（パ ッ シブ、イ ン ラ イ ン、ルーテ ッ ド 、
ス イ ッ チ ド 、ハイブ リ ッ ド など）が 
Firepower シ ス テムの機能に及ぼす影響
について説明し ます。

付録 A Firepower 8000 シ リ ーズデバイ ス
の電源要件

Firepower 8000 シ リ ーズデバイ スの AC 
電源 と  DC 電源の要件について説明し
ます。

付録 B Firepower 8000 シ リ ーズネ ッ ト ワー
ク  モジ ュールの挿入 と取 り 外し

Firepower 8000 シ リ ーズデバイ スにおける
新しいモジュールの挿入方法または事前
に装着されているモジ ュールの取 り 外し
または交換方法について説明し ます。

付録 C マルウ ェ ア ス ト レージ パッ ク の取
り 付け

Firepower 8000 シ リ ーズデバイ スにおける
マルウ ェ ア ス ト レージ パッ ク の取 り 付け
方法について説明し ます。

章 役職（Title） 説明

表記法 説明

太字の文字 コマン ド、キーワード 、およびユーザが入力する テキ ス ト は、太字の文字で
記載されます。

イ タ リ ッ ク文字 文書のタ イ ト ル、新規用語、強調する用語、およびユーザが値を指定する引
数は、イ タ リ ッ ク文字で記載されます。

[   ] 角カ ッ コの中の要素は、省略可能です。

{x | y | z } いずれか 1 つを選択し なければな ら ない必須キーワード は波カ ッ コで囲
み、縦棒で区切って示し ています。

[ x | y | z ] いずれか 1 つを選択でき る省略可能なキーワード は角カ ッ コで囲み、縦棒
で区切って示し ています。

string 引用符のない一連の文字。string の前後には引用符を使用し ません。引用符
を使用する と、その引用符も含めて string とみな されます。

等幅文字 システムが表示する ター ミ ナル セ ッ シ ョ ンおよび情報は、等幅文字で記載
されます。

等幅の太字文字 コマン ド、キーワード 、およびユーザが入力する テキ ス ト は、等幅の courier 
文字で記載されます。

等幅のイ タ リ ッ ク文字 ユーザが値を指定する引数は、等幅のイ タ リ ッ ク文字で記載されます。

<   > パス ワード などの出力されない文字は、山カ ッ コで囲んで記載されます。
vi
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      このマニュアルについて

  設置に関する警告  
コ メ ン ト 「注釈」です。

ヒ ン ト 「問題解決に役立つ情報」です。

注意 「要注意」の意味です。機器の損傷ま たはデータ損失を予防する ための注意事項が記述されてい
ます。

設置に関する警告
デバイ ス を設置する前に、『Regulatory Compliance and Safety Information』文書
（http://www.cisco.com/c/en/us/td/docs/security/firesight/hw-docs/regulatory/compliance/firesight-firepow
er-rcsi.html）を必ずお読み く だ さい。

こ の項では、次の重要な安全上の警告について説明し ます。

 • 電源の切断に関する警告（viii ページ）

 • 装飾品の取 り 外し に関する警告（viii ページ）

 • リ ス ト  ス ト ラ ッ プに関する警告（viii ページ）

 • 雷の発生時の作業に関する警告（viii ページ）

 • 設置手順に関する警告（viii ページ）

 • ラ ッ ク  マ ウ ン ト およびラ ッ ク での作業時のシ ャーシに関する警告（viii ページ）

 • 短絡保護に関する警告（viii ページ）

 • SELV 回路に関する警告（ix ページ）

 • アース線に関する警告（ix ページ）

 • 前面プレー ト と カバー パネルに関する警告（ix ページ）

 • 製品の廃棄に関する警告（ix ページ）

 • 地域および国の電気工事規定遵守に関する警告（ix ページ）

 • アース線機器に関する警告（ix ページ）

 • 安全カバーの要件（ix ページ）

[   ] システム プロ ンプ ト に対するデフ ォル ト の応答は、角カ ッ コで囲んで記載
されます。

!、# コード の先頭にあ る感嘆符（!）またはポン ド 記号（#）は、コード のその行が
コ メ ン ト 行であ る こ と を示し ます。

表記法 説明
vii
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      このマニュ アルについて      

  設置に関する警告
電源の切断に関する警告

警告 シ ャーシの作業や電源モジ ュール周辺の作業を行 う 前に、AC 装置の電源コー ド を外し、DC 装置の回
路ブ レーカーの電源を切っ て く だ さ い。ステー ト メ ン ト  12

装飾品の取り外しに関する警告

警告 電源に接続された装置で作業する場合は、事前に、指輪、ネ ッ ク レ ス、腕時計などの装身具を外し て く
だ さ い。金属が電源やアースに接触する と、過熱し て重度のやけど を引き起こ し た り 、金属類が端子
に焼き付いた り する こ とがあ り ます。ステー ト メ ン ト  43

リ ス ト  ス ト ラ ッ プに関する警告

警告 作業中は、カー ド の静電破壊を防ぐ ため、必ず静電気防止用 リ ス ト  ス ト ラ ッ プ を着用し て く だ さ い。
感電する危険があ るので、手や金属工具がバ ッ ク プ レ ー ン に直接触れない よ う に し て く だ さ い。
ス テー ト メ ン ト  94

雷の発生時の作業に関する警告 

警告 雷が発生し ている と きには、システムに手を加えた り 、ケーブルの接続や取 り 外し を行っ た り し ない
で く だ さ い。ステー ト メ ン ト  1001

設置手順に関する警告 

警告 システムを電源に接続する前に、すべての設置手順をお読み く だ さ い。ステー ト メ ン ト  1004 

ラ ッ ク  マウン ト およびラ ッ クでの作業時のシャーシに関する警告

警告 ラ ッ クへのユニ ッ ト の設置や、ラ ッ ク内のユニ ッ ト の保守作業を行 う 場合は、負傷事故を防ぐため、シ
ステムが安定し た状態で置かれている こ と を十分に確認し て く だ さ い。次のガイ ド ラ イ ンは、安全に作
業を行っ て も ら う ために用意し てあ り ます。この装置は、ラ ッ クに 1 つだけの場合は、一番下に搭載す
るよ う に し て く だ さい。ラ ッ クに複数の装置を取り付ける場合は、最も重い装置を ラ ッ クの一番下に し
て、下から順番に取り付けます。ラ ッ クにス タ ビ ラ イザが付属し ている場合は、ス タ ビ ラ イザを取り付
けてから、装置の取り付けや保守を行っ て く だ さ い。ステー ト メ ン ト  1006

短絡保護に関する警告 

警告 この製品は、設置する建物に回路短絡（過電流）保護機構が備わっ ている こ と を前提に設計されてい
ます。一般および地域の電気規格に準拠する よ う に設置する必要があ り ます。ステー ト メ ン ト  1045 
viii
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  設置に関する警告  
SELV 回路に関する警告 

感電を防ぐため、安全超低電圧（SELV）回路を電話網電圧（TNV）回路に接続し ないで く だ さい。LAN 
ポー ト には SELV 回路が、WAN ポー ト には TNV 回路が組み込まれています。一部の LAN ポー ト およ
び WAN ポー ト では、共に RJ-45 コネク タが使用されています。ケーブルを接続する際は、注意し て
く だ さい。ステー ト メ ン ト  1021 

アース線に関する警告 

警告 この装置は、接地させる必要があ り ます。絶対にアース導体を破損させた り 、アース線が正し く 取 り
付け られていない装置を稼働させた り し ないで く だ さ い。接地が適正であるかど う かわから ない場
合は、電気検査機関または電気技術者に相談し て く だ さ い。Statement 1024 

前面プレー ト と カバー パネルに関する警告 

警告 ブ ラ ン クの前面プ レー ト およびカバー パネルには、3 つの重要な機能があ り ます。シ ャーシ内の危険
な電圧および電流によ る感電を防ぐ こ と、他の装置への電磁干渉（EMI）の影響を防ぐ こ と、および
シ ャーシ内の冷気の流れを適切な状態に保つ こ と です。システムは、必ずすべてのカー ド 、前面プ
レー ト 、前面カバー、および背面カバーを正し く 取り付けた状態で運用し て く だ さ い。ステー ト メ ン ト  
1029 および 142

製品の廃棄に関する警告 

警告 本製品の最終処分は、各国のすべての法律および規制に従っ て行っ て く だ さ い。ステー ト メ ン ト  1040 

地域および国の電気工事規定遵守に関する警告 

警告 装置は地域および国の電気規則に従っ て設置する必要があ り ます。ステー ト メ ン ト  1074 

アース線機器に関する警告

警告 この機器は接地される こ と を前提に し ています。通常の使用時にホス ト が接地されている こ と を確
認し て く だ さ い。ステー ト メ ン ト  39

安全カバーの要件

警告 保護カバーは製品の重要な一部です。保護カバーを取 り 付けていない状態で装置を操作し ないで く
だ さ い。カバーを所定の位置に取 り 付けていない状態での装置の操作は、安全規格に不適合にな り ま
す。火災または感電事故が発生する危険性があ り ます。ステー ト メ ン ト  117
ix
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  安全性および警告に関する情報の入手先
安全性および警告に関する情報の入手先
安全性および警告については、次の URL にあ る『Regulatory Compliance and Safety Information』文書
を参照し て く だ さい。

http://www.cisco.com/c/en/us/td/docs/security/firesight/hw-docs/regulatory/compliance/firesight-firep
ower-rcsi.html

こ の RCSI 文書では、Cisco Firepower シ リ ーズの国際機関への準拠および安全性の情報について説
明し ています。

関連資料
Cisco Firepower シ リ ーズの文書 と その入手先についての完全な一覧については、次の URL にあ る
文書のロード マ ッ プを参照し て く だ さい。

http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html

マニュアルの入手方法およびテクニカル サポー ト
マニュ アルの入手方法、テ ク ニカル サポー ト 、その他の有用な情報について、次の URL で、毎月更
新される『What's New in Cisco Product Documentation』を参照し て く だ さい。シス コの新規および改
訂版の技術マニ ュ アルの一覧も示されています。
http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』では、シス コの新規および改訂版の技術マニ ュ アルの
一覧を、RSS フ ィ ード と し て購読でき ます。また、リ ーダー アプ リ ケーシ ョ ンを使用し て、コ ンテン
ツをデス ク ト ッ プに配信する こ と も でき ます。RSS フ ィ ード は無料のサービ スです。
x
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C H A P T E R 1

Firepower 8000 シリーズについて

この章では、さまざまなスループッ トや機能で使用可能な専用の耐障害性ネッ ト ワーク  アプラ
イアンスである  Cisco Firepower 8000 シ リーズデバイスについて説明します。

組織内のネッ ト ワーク  セグ メ ン ト に展開されたデバイスは、分析対象の ト ラフ ィ ッ クを監視し
ます。パッシブに展開されたデバイスは、ネッ ト ワーク  ト ラフ ィ ッ クについて理解する う えで有
用です。インラ インで展開されている場合は、Firepower デバイスを使用し、複数の基準に基づい
て ト ラフ ィ ッ クのフローに影響を及ぼすこ とができます。

Firepower 8000 シ リーズデバイスは、Firepower Management Center で管理する必要があ り ます。

警告 この装置の設置、交換、または保守は、訓練を受けた相応の資格のある人が行って く ださい。
ステー ト メ ン ト  49

Firepower システムに同梱されている Firepower 8000 シリーズ管理対象
デバイス

次の表に、シスコが Firepower システムに同梱している  Firepower 8000 シ リーズ管理対象デバイ
スを示します。

表 1-1 Firepower 8000 シリーズアプライアンス

モデル/フ ァ ミ リ シリーズ/グループ タイプ

80xx ファ ミ リ ：

• AMP8050

8000 シ リーズ デバイス

81xx ファ ミ リ ：

• 8120、8130、8140

• AMP8150

8000 シ リーズ デバイス
1-1
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第 1 章     Firepower 8000 シ リ ーズについて         
  
Firepower 8000 シ リーズデバイス シャーシの指定

次の表に、全世界で使用可能な Firepower 8000 シ リ ーズモデルのシ ャーシ指定を示し ます。
シ ャーシ コー ド はシ ャーシの外側の規制ラベルに記載さ れてお り 、ハー ド ウ ェ ア認定および
安全性のための正式な参照コー ド です。

82xx フ ァ ミ リ ：

 • 8250

 • 8260、8270、8290

8000 シ リ ーズ デバイ ス

83xx フ ァ ミ リ ：

 • 8350

 • 8360、8370、8390

 • AMP8350

 • AMP8360、AMP8370、AMP8390

8000 シ リ ーズ デバイ ス

表 1-1 Firepower 8000 シ リーズ [アプ ラ イアンス]（続き）

モデル/フ ァ ミ リ シ リ ーズ/グループ タ イ プ

表 1-2 8000 シ リーズシャーシ モデル 

Firepower と  AMP デバイス モデル
ハー ド ウ ェ アのシ ャー
シ コー ド

AMP8050（AC ま たは DC 電源） CHAS-1U-AC/DC

8120、8130、8140、AMP8150 
（AC ま たは DC 電源）

CHAS-1U-AC/DC

8250、8260、8270、8290  
（AC ま たは DC 電源）

CHAS-2U-AC/DC

8350、8360、8370、8390  
（AC ま たは DC 電源）

PG35-2U-AC/DC

AMP830、AMP8360、AMP8370、AMP8390 
（AC ま たは DC 電源）

PG35-2U-AC/DC
1-2
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ハー ド ウェ ア仕様

Firepower 8000 シ リ ーズデバ イ スは、組織のニーズ を満たす さ ま ざ ま なプ ラ ッ ト フ ォーム上で
提供 さ れます。

ラ ッ ク とキャ ビネ ッ ト の取り付けオプシ ョ ン
Firepower デバ イ スは ラ ッ ク と サーバ キ ャ ビネ ッ ト に設置する こ と がで き ます。アプ ラ イ ア ン
スには ラ ッ ク マ ウ ン ト  キ ッ ト が付属し ています。アプ ラ イ ア ン ス を ラ ッ ク に設置する方法につ
いては、ラ ッ ク マ ウ ン ト  キ ッ ト に付属の取扱説明書を参照し て く だ さ い。

Firepower 8000 シ リーズデバイス
Firepower 8000 シ リ ーズデバイ スは、銅線センシン グ  イ ン ターフ ェ イ ス と フ ァ イバ センシン グ  
イ ン ターフ ェ イ スのどち ら かを含むネ ッ ト ワーク  モジ ュール（NetMod）を使用し ます。デバイ ス
は完全に組み立て られた状態で出荷する こ と も、自分でモジ ュールを設置する こ と も で き ます。
Firepower シ ス テム を設置する前に、デバイ ス を組み立てて く だ さ い。モジ ュールに付属の組立
説明書を参照し て く だ さ い。

一部の 8000 シ リ ーズデバイ スは、ス タ ッ キング し てシ ス テムの機能を強化する こ と がで き ま
す。ス タ ッ キン グ  キ ッ ト ご と に、NetMod と ス タ ッ キング  モジ ュールを交換し、8000 シ リ ーズ
ス タ ッ キン グ  ケーブルを使用し てデバイ ス同士をつなぎ ます。詳細については、「ス タ ッ ク構
成でのデバイ スの使用（3-11 ページ）」を参照し て く だ さ い。

Firepower 8000 シ リ ーズデバイ スは、さ ま ざ ま なシ ャーシで提供で き ます。

 • AMP8050 は 1U シ ャーシであ り 、最大 3 つのモジ ュールを収容で き ます。

 • 81xx フ ァ ミ リ と も呼ばれる  Firepower 8120、8130、8140、および AMP8150 は、1U シ ャーシで
あ り 、最大 3 つのモジュールを収容する こ と ができ ます。Firepower 8140 だけは、ス タ ッ キング 
キ ッ ト を追加し て全部で 2U 構成にで き ます。

 • 82xx フ ァ ミ リ に含まれる  Firepower 8250 は、2U シ ャーシであ り 、最大 7 つのモジ ュールを
収容する こ と がで き ます。合計 8 U の構成にする ため最大 3 個のス タ ッ ク構成キ ッ ト を追
加で き ます。

 • 82xx フ ァ ミ リ に含まれる  Firepower 8260 は、2 つの 2U シ ャーシか ら な る  4U 構成です。
プ ラ イ マ リ  シ ャーシには、1 つのス タ ッ キング  モジ ュール と  6 つのセンシング  モジ ュー
ルが収容さ れます。セカンダ リ  シ ャーシには、1 つのス タ ッ キング  モジ ュールが収容さ
れます。最大 2 つのス タ ッ キング  キ ッ ト を追加し て合計で 8U 構成にで き ます。
2-1
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  Firepower 8000 シ リーズデバイス
 • 82xx フ ァ ミ リ に含まれる  Firepower 8270 は、3 つの 2U シ ャーシか ら な る  6U 構成です。プ ラ
イ マ リ  シ ャーシには、2 つのス タ ッ キング  モジ ュール と 最大 5 つのセンシング  モジ ュール
が収容さ れます。各セカンダ リ  シ ャーシには、1 つのス タ ッ キング  モジ ュールが収容さ れま
す。1 つのス タ ッ キング  キ ッ ト を追加し て合計で 8U 構成にで き ます。

 • 82xx フ ァ ミ リ に含まれる  Firepower 8290 は、4 つの 2U シ ャーシか ら な る  8U 構成です。プ ラ
イ マ リ  シ ャーシには、3 つのス タ ッ キング  モジ ュール と 最大 4 つのセンシング  モジ ュール
が収容さ れます。各セカンダ リ  シ ャーシには、1 つのス タ ッ キング  モジ ュールが収容さ れま
す。こ のモデルはフル構成であ り 、ス タ ッ キン グ  キ ッ ト を収容で き ません。

 • 83xx フ ァ ミ リ に含まれる  Firepower 8350 および AMP8350 は、2U シ ャーシであ り 、最大 7 つ
のモジ ュールを収容する こ と がで き ます。合計 8 U の構成にする ため最大 3 個のス タ ッ ク構
成キ ッ ト を追加で き ます。

 • 83xx フ ァ ミ リ に含まれる  Firepower 8360 および AMP8360 は、2 つの 2U シ ャーシか ら な る  
4U 構成です。プ ラ イ マ リ  シ ャーシには、1 つのス タ ッ キング  モジ ュール と  6 つのセンシング  
モジ ュールが収容さ れます。セカンダ リ  シ ャーシには、1 つのス タ ッ キング  モジ ュールが収
容さ れます。最大 2 つのス タ ッ キング  キ ッ ト を追加し て合計で 8U 構成にで き ます。

 • 83xx フ ァ ミ リ に含まれる  Firepower 8370 および AMP8370 は、3 つの 2U シ ャーシか ら な る  
6U 構成です。プ ラ イ マ リ  シ ャーシには、2 つの ス タ ッ キ ン グ  モジ ュール と 最大 5 つのセン
シン グ  モジ ュールが収容さ れます。各セカ ンダ リ  シ ャーシには、1 つのス タ ッ キン グ  モ
ジ ュールが収容さ れます。1 つのス タ ッ キング  キ ッ ト を追加し て合計で 8U 構成にで き ます。

 • 83xx フ ァ ミ リ に含まれる  Firepower 8390 および AMP8390 は、4 つの 2U シ ャーシか ら な る  
8U 構成です。プ ラ イ マ リ  シ ャーシには、3 つの ス タ ッ キ ン グ  モジ ュール と 最大 4 つのセン
シング モジュールが収容されます。各セカンダ リ  シャーシには、1 つのス タ ッ キング モジュー
ルが収容されます。このモデルはフル構成であ り 、ス タ ッ キング キ ッ ト を収容でき ません。

コ メ ン ト AMP モデルには Firepower の対応製品 と 共通のフ ォーム  フ ァ ク タ が少なか らずあ り ますが、
Firepower シ ス テムのネ ッ ト ワー クベースの高度なマルウ ェ ア防御（AMP）機能を利用する ため
に最適化さ れています。

詳細については、次の項を参照し て く だ さ い。

 • Firepower 8000 シ リ ーズシ ャーシの前面図（2-2 ページ）

 • Firepower 8000 シ リ ーズシ ャーシの背面図（2-6 ページ）

 • Firepower 8000 シ リ ーズの物理パラ メ ータ と 環境パラ メ ータ（2-9 ページ） 

 • Firepower 8000 シ リ ーズモジ ュール（2-13 ページ） 

Firepower 8000 シ リーズシャーシの前面図

Firepower 8000 シ リ ーズシ ャーシは、AMP8x50、81xx フ ァ ミ リ 、82xx フ ァ ミ リ 、ま たは 83xx フ ァ
ミ リ に収容で き ます。AMP8x50、81xx フ ァ ミ リ 、82xx フ ァ ミ リ 、および 83xx フ ァ ミ リ  アプ ラ イ ア
ン スの安全上の考慮事項については、『Regulatory Compliance and Safety Information for 
FirePOWER and FireSIGHT Appliances』を参照し て く だ さ い。
2-2
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  Firepower 8000 シ リ ーズデバイス    
AMP8x50 および Firepower 81xx フ ァ ミ リ シャーシの前面図

シ ャーシの前面図には、ソ リ ッ ド ス テー ト  デ ィ ス ク  ド ラ イ ブ、LCD パネル、前面パネル、および 
3 つのモジ ュール ス ロ ッ ト が示さ れています。

図 2-1 AMP8x50 および Firepower 81xx フ ァ ミ リ（シャーシ：CHAS-1U-AC/DC）の前面図

Firepower 82xx フ ァ ミ リ と  Firepower および AMP 83xx フ ァ ミ リ シャーシの正面図

シ ャーシの前面図には、LCD パネル、前面パネル、および 7 つのモジ ュール ス ロ ッ ト が示さ れて
います。

図 2-2 Firepower 82xx フ ァ ミ リ（シャーシ：CHAS-2U-AC/DC）と  Firepower および AMP 83xx フ ァ
ミ リ（PG35-2U-AC/DC）の前面図

次の表に、アプ ラ イ アン スの前面にあ る機能について示し ます。

表 2-1 Firepower 8000 シ リーズシステム コ ンポーネン ト ：前面図 

機能 説明

ソ リ ッ ド ス テー ト  デ ィ
ス ク  ド ラ イ ブ（81xx 
フ ァ ミ リ 、AMP8x50）

オペレーテ ィ ング  シ ス テム、Firepower シ ス テム  ソ フ ト ウ ェ ア、およ
びイベン ト と 設定フ ァ イルの ローカル フ ァ イル ス ト レージに使用さ
れる プ ラ イ マ リ  シ ス テム  ド ラ イ ブ と し て機能する ソ リ ッ ド ス テー ト  
ド ラ イ ブ（SSD）が付属し ています。

疑わ し いマルウ ェ アの ローカル フ ァ イル ス ト レージを拡張する、オ
プシ ョ ン と な る  2 台目の SSD を イ ン ス ト ールする方法については、
マルウ ェ ア  ス ト レージ パ ッ ク の取 り 付け（C-1 ページ）を参照し て く
だ さ い。

モジ ュール ス ロ ッ ト モジ ュールを収容し ます。使用可能なモジ ュールについては、
Firepower 8000 シ リ ーズモジ ュール（2-13 ページ）を参照し て く だ
さ い。
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詳細については、次の各項を参照し て く だ さ い。

 • Firepower 8000 シ リ ーズの前面パネル（2-4 ページ）

 • Firepower 8000 シ リ ーズシ ャーシの背面図（2-6 ページ）

Firepower 8000 シ リーズの前面パネル

Firepower および AMP 81xx フ ァ ミ リ 、82xx フ ァ ミ リ 、および 83xx フ ァ ミ リ の前面パネルには、
同じ コ ンポーネン ト があ り ます。

図 2-3 Firepower 81xx フ ァ ミ リの前面パネル

図 2-4 Firepower 82xx フ ァ ミ リ と  Firepower および AMP 83xx フ ァ ミ リの前面パネル

LCD パネル デバ イ スの設定、エ ラー メ ッ セージの表示、およびシ ス テム  ス テー
タ スの確認を行 う ために さ ま ざ ま なモー ド で動作し ます。詳細につ
いては、Firepower デバイ ス上の LCD パネルの使用（4-1 ページ）を参
照し て く だ さ い。

前面パネルの コ ン ト
ロール

シ ス テムの動作状態を表示する  LED だけでな く 、電源ボ タ ンなどの
さ ま ざ ま な コ ン ト ロール も配置さ れています。詳細については、
図 2-4 Firepower 82xx フ ァ ミ リ と  Firepower および AMP 83xx フ ァ ミ
リ の前面パネル（2-4 ページ）を参照し て く だ さ い。

前面パネルの USB 
ポー ト

USB 2.0 ポー ト を使用すれば、デバイ スにキーボー ド を接続でき ます。

表 2-1 Firepower 8000 シ リーズシステム コ ンポーネン ト ：前面図（続き）

機能 説明

表 2-2 Firepower 8000 シ リーズ前面パネルのコ ンポーネン ト  

A NIC ア ク テ ィ ビテ ィ  LED F リ セ ッ ト  ボ タ ン

B 予約済み G ID ボ タ ン

C ソ リ ッ ド ス テー ト  ド ラ イ ブ ア ク テ ィ ビテ ィ  LED H 電源ボ タ ンおよび LED

D シ ス テム  ス テータ ス  LED I USB 2.0 コ ネ ク タ

E マス ク不能割 り 込みボ タ ン
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シ ャーシの前面パネルには、シ ス テ ムの動作状態を表示する  LED が付いてい ます。次の表に、
前面パネルの LED の説明を示し ます。

次の表に、シ ス テム  ス テータ ス  LED が点灯する条件の説明を示し ます。

表 2-3 Firepower 8000 シ リーズ前面パネル LED 

LED 説明

NIC ア ク テ ィ ビテ ィ ネ ッ ト ワーク  ア ク テ ィ ビテ ィ が存在する かど う かを示し ます。

 • 緑色は、ネ ッ ト ワーク  ア ク テ ィ ビテ ィ が存在する こ と を示し ます。

 • ラ イ ト が消灯し ている場合は、ネ ッ ト ワーク  ア ク テ ィ ビテ ィ が存在し ません。

ソ リ ッ ド ス テー ト  ド ラ イ
ブ ア ク テ ィ ビテ ィ

SSD ス テータ ス を示し ます。

 • 点滅する緑色は、固定デ ィ ス ク  ド ラ イ ブがア ク テ ィ ブであ る こ と を示し ます。

 • オレ ンジ色は、固定デ ィ ス ク  ド ラ イ ブの障害を示し ます。

 • ラ イ ト が消灯し ている場合は、ド ラ イ ブ ア ク テ ィ ビテ ィ が存在し ないか、シ ス テム
の電源がオフになっています。

シ ス テム  ス テータ ス シ ス テム  ス テータ ス を示し ます。

 • 緑色は、シ ス テムが正常に動作し ている こ と を示し ます。

 • 点滅する緑色は、シ ス テムがデグ レー ド 状態で動作し ている こ と を示し ます。

 • 点滅する オレ ンジ色は、シ ス テムが重大な状態にない こ と を示し ます。

 • オレ ンジ色は、シ ス テムが重大な ま たは回復不可能な状態にあ る か、起動中であ る こ
と を示し ます。

 • ラ イ ト が消灯し ている場合は、シ ス テムが起動中か、オフになっています。

コ メ ン ト オレ ンジ色のス テータ ス  ラ イ ト は、緑色のス テータ ス  ラ イ ト よ り 優先さ れま
す。オレ ンジ色の ラ イ ト が点灯ま たは点滅し ている場合は、緑色の ラ イ ト が消
灯し ています。

詳細については、「表 2-4（2-6 ページ）」を参照し て く だ さ い。

シ ス テム  ID 他の同様のシ ス テム と 一緒に高密度ラ ッ ク に設置さ れている シ ス テム を特定で き る よ
う に し ます。

 • 青色の ラ イ ト は ID ボ タ ンが押さ れて、アプ ラ イ アン スの背面で青色の ラ イ ト が点灯
し ている こ と を示し ます。

 • 消灯は、ID ボ タ ンが押さ れていない こ と を示し ます。

電源ボ タ ンおよび LED シ ス テムに電力が供給さ れている かど う かを示し ます。

 • 緑色は、シ ス テムに電力が供給さ れている こ と を示し ます。

 • ラ イ ト が消灯し ている場合は、シ ス テムに電力が供給さ れていません。
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Firepower 8000 シ リーズシャーシの背面図

Firepower 8000 シ リ ーズシ ャーシは、81xx フ ァ ミ リ 、82xx フ ァ ミ リ 、ま たは 83xx フ ァ ミ リ に収容
で き ます。

AMP8x50 および Firepower 81xx フ ァ ミ リ シャーシの背面図

シ ャーシの背面図には、接続ポー ト 、管理イ ン ターフ ェ イ ス、および電源が示されています。

表 2-4 Firepower 8000 シ リーズ システム ステータ ス 

条件 説明

ク リ テ ィ カル 次の イベン ト に関連付け られた重大な ま たは回復不可能な し き い値超過

 • 温度、電圧、ま たはフ ァ ンの重大な し き い値超過

 • 電源サブシ ス テムの障害

 • 正し く 取 り 付け られていないプ ロ セ ッ サま たは互換性のないプ ロ セ ッ サが原因でシ
ス テムの電源がオンにで き ない

 • 重大な イベン ト  ロ ギン グ  エ ラー、System Memory Uncorrectable ECC エ ラー と 、PCI 
SERR や PERR などの致命的な/修正不可能なバス  エ ラーを含む

重大でない 重大でない状態は、次の イベン ト に関連付け られた し き い値超過です。

 • 温度、電圧、ま たはフ ァ ンの重大でない し き い値超過

 • シ ャーシ侵害

 • シ ス テム  BIOS か ら の Set Fault Indication コ マン ド 。BIOS は こ の コ マン ド を使用し て
シ ス テム  メ モ リ や CPU の設定変更などの追加の、重大でないス テータ ス を示す場合
があ り ます。

デグ レー ド デグ レー ド 状態は次の イベン ト に関連付け られます。

 • 1 つ以上のプ ロ セ ッ サが Fault Resilient Boot（FRB）ま たは BIOS に よ って無効になっ
ている

 • 一部のシ ス テム  メ モ リ が BIOS に よ って無効化ま たはマ ッ プア ウ ト さ れている

 • いずれかの電源が、ケーブルが外れている か、機能し ていない

ヒ ン ト デグ レー ド 状態が表示された場合は、最初に電源の接続をチェ ッ ク し て く だ さ
い。デバイ スの電源をオフに し て、両方の電源コー ド を外し、も う 一度接続し て
元に戻し てか ら、デバイ ス を再起動し ます。

注意 電源を安全にオフにする には、『Firepower Management Center 
Configuration Guide』の「Managing Devices」の章に記載さ れた手順ま
たは CLI か ら  system shutdown コ マン ド を使用し ます。
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図 2-5 AMP8x50 および Firepower 81xx フ ァ ミ リ（シャーシ：CHAS-1U-AC/DC）の背面図

Firepower 82xx フ ァ ミ リ シャーシの背面図

シ ャーシの背面図には、電源、ソ リ ッ ド ステー ト  デ ィ ス ク  ド ラ イ ブ、接続ポー ト 、および管理イ ン
ターフ ェ イ スが示さ れています。

図 2-6 Firepower 82xx フ ァ ミ リ（シャーシ：CHAS-2U-AC/DC）背面図

Firepower および AMP 83xx フ ァ ミ リ シャーシの背面図

シ ャーシの背面図には、電源、ソ リ ッ ド ステー ト  デ ィ ス ク  ド ラ イ ブ、接続ポー ト 、および管理イ ン
ターフ ェ イ スが示さ れています。

図 2-7 Firepower および AMP 83xx フ ァ ミ リ（シャーシ：PG35-2U-AC/DC）の背面図

次の表に、アプ ラ イ アン スの背面にあ る機能の説明を示し ます。
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コ メ ン ト Firepower 83xx フ ァ ミ リ ハー ド ウ ェ ア  プ ラ ッ ト フ ォームには 6 つのフ ァ ンがあ り 、FAN2 ～ 
FAN7 と 表示さ れています。こ れは想定さ れている動作です。83xx フ ァ ミ リ プ ラ ッ ト フ ォームに 
FAN1 はあ り ません。

10/100/1000 管理イ ン ターフ ェ イ スはアプ ラ イ アン スの背面に配置されています。次の表に、管理
イ ン ターフ ェ イ スに関連付け られた LED の説明を示し ます。

表 2-5 Firepower 8000 シ リーズシステム コ ンポーネン ト ：背面図 

機能 説明

VGA ポー ト  
USB 2.0 ポー ト

シ リ アル ポー ト を使用する代わ り に、デバイ スにモニ タ、キーボー ド 、
およびマ ウ ス を接続し て、ワー ク ス テーシ ョ ン /アプ ラ イ アン ス間の直
接接続を確立で き る よ う に し ます。

RJ45 シ リ アル ポー ト  
（81xx フ ァ ミ リ と  
82xx フ ァ ミ リ ）

デバイ ス上のすべての管理サービ スに直接ア ク セスする ためのワー ク
ス テーシ ョ ン /アプ ラ イ アン ス間直接接続（RJ45 / DB-9 アダプ タ を使
用）を確立で き る よ う に し ます。RJ45 シ リ アル ポー ト は、メ ンテナン ス
と 設定の目的にのみ使用さ れ、サービ ス  ト ラ フ ィ ッ ク を伝送する ため
の も のではあ り ません。

RS232 シ リ アル ポー ト  
（83xx フ ァ ミ リ ）

ワーク ス テーシ ョ ン /アプ ラ イ アン ス間の直接接続を確立し て、デバイ
ス上のすべての管理サービ スに直接ア ク セスで き る よ う に し ます。
RJ232 シ リ アル ポー ト は、メ ンテナン ス と 設定の目的にのみ使用さ れ、
サービ ス  ト ラ フ ィ ッ ク を伝送する ための も のではあ り ません。

10/100/1000 イーサ
ネ ッ ト 管理イ ン ター
フ ェ イ ス

ア ウ ト オブバン ド 管理ネ ッ ト ワー ク接続を提供し ます。こ の管理イ ン
ターフ ェ イ スは、メ ンテナン ス と 設定の目的にのみ使用さ れ、サービ ス  
ト ラ フ ィ ッ ク を伝送する ための も のではあ り ません。

冗長電源 AC 電源を通し てデバイ スに電力を供給し ます。シ ャーシの背面か ら見
て、電源 #1 は右側に、電源 #2 は左側にあ り ます。

ソ リ ッ ド ス テー ト  
デ ィ ス ク  ド ラ イ ブ
（82xx フ ァ ミ リ およ
び 83xx フ ァ ミ リ ）

オペレーテ ィ ング  シ ス テム、Firepower シ ス テム  ソ フ ト ウ ェ ア、および
イベン ト と 設定フ ァ イルの ローカル フ ァ イル ス ト レージに使用さ れ
る プ ラ イ マ リ  シ ス テム  ド ラ イ ブ と し て機能する ソ リ ッ ド ス テー ト  ド
ラ イ ブ（SSD）が付属し ています。

アースの位置 アプラ イ アン ス を共通ボンデ ィ ング網に接続でき る よ う にし ます。詳細
については、Firepower 8000 シ リ ーズデバイ スの電源要件（A-1 ページ）
を参照し て く だ さ い。

表 2-6 Firepower 8000 シ リーズ管理イ ン ターフ ェ イス LED 

LED 説明

左（ア ク テ ィ ビテ ィ ） ポー ト 上のア ク テ ィ ビテ ィ を示し ます。

 • 点滅する ラ イ ト はア ク テ ィ ビテ ィ を示し ます。

 • 消灯は、ア ク テ ィ ビテ ィ が存在し ない こ と を示し ます。

右（ リ ン ク） リ ン ク が確立し てい る かど う かを示し ます。

 • ラ イ ト は リ ン ク が確立し てい る こ と を示し ます。

 • 消灯は、リ ン ク が存在し ない こ と を示し ます。
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電源モジ ュールはアプ ラ イ アン スの背面に配置さ れています。次の表に、管理イ ン ターフ ェ イ ス
に関連付け られた LED の説明を示し ます。

次の表に、デバイ スの RJ45 シ リ アル コ ネ ク タ の一般的な DB-9 シ リ アル コ ネ ク タおよび該当す
る ピ ン信号を示し ます。こ の表を使用し て、アダプ タ をシ リ アル接続用に構成で き ます。

Firepower 8000 シ リーズの物理パラ メータ と環境パラ メータ

次の表に、AMP8x50 デバイ ス と  81xx フ ァ ミ リ デバイ スの物理属性 と 環境パラ メ ータ の説明を
示し ます。

表 2-7 Firepower 8000 シ リーズ電源 LED 

LED 説明

オフ（Off） 電源が接続さ れていません。

オレ ンジ こ のモジ ュールに電力が供給さ れていません。

ま たは

モジ ュール障害、飛んだ ヒ ューズ、フ ァ ン障害などの電源重大イベン ト 。
電源はシ ャ ッ ト  ダ ウ ン さ れます。

オレ ンジで点滅 高温やフ ァ ン速度低下などの電源警告イベン ト 。電源は動作を継続し ます。

緑の点滅 AC 入力が存在し ます。待機電圧。電源がオフになっています。

グ リ ーン 電源が接続さ れ、オンになっています。

表 2-8 Firepower 8000 シ リーズ RJ-45 / DB-9 アダプ タ間のピン割り当て 

DB-9 ピン 信号 説明 RJ45 ピン

1 DCD/DSR データ  キ ャ リ ア検出/データ  セ ッ ト  レデ ィ 7

2 RD 受信データ 6

3 TD 伝送データ 3

4 DTR データ  ター ミ ナル レデ ィ 2

5 GND 地面 4 と  5

6 接続な し

7 RTS 送信要求 1

8 CTS 送信可 8

9 接続な し

表 2-9 AMP8x50 および 81xx フ ァ ミ リの物理パラ メ ータ と環境パラ メ ータ 

パラ メ ー タ 説明

フ ォーム  フ ァ ク タ 1U 

寸法 
（D x W x H）

72.8 cm X 43.3 cm X 4.4 cm（28.7 イ ンチ X 17.2 イ ンチ X 1.73 イ ンチ）

重量  
最大設置

43.5 ポン ド （19.8 kg）
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銅線 1000BASE-T 設定可
能バイパス  NetMod

ペア構成内の ク ア ッ ド ポー ト  ギガビ ッ ト 銅線イーサネ ッ ト 設定可能バイパス  イ ン ター
フ ェ イ ス 
ケーブル と 距離：Cat5E、50 m

フ ァ イバ 10GBASE 設定
可能バイパス  MMSR ま
たは SMLR NetMod

LC コ ネ ク タ を使用し たデュ アルポー ト  フ ァ イバ設定可能バイパス  イ ン ターフ ェ イ ス 
ケーブル と 距離：  
     LR はシングルモー ド 、5000 m（使用可能） 
     SR はマルチモー ド  フ ァ イバ（850 nm）、550 m（標準）

フ ァ イバ 1000BASE-SX 
設定可能バイパス  
NetMod

LC コ ネ ク タ を使用し た ク ア ッ ド ポー ト  フ ァ イバ設定可能バイパス  イ ン ターフ ェ イ ス  
1000BASE-SX 
ケーブル と 距離：SX はマルチモー ド  フ ァ イバ（850 nm）、550 m（標準）

銅線 1000BASE-T 非バイ
パス  NetMod

ペア構成内の ク ア ッ ド ポー ト  ギガビ ッ ト 銅線イーサネ ッ ト 非バイパス  イ ン ターフ ェ イ ス 
ケーブル と 距離：Cat5E、50 m

フ ァ イバ 10GBASE 非バ
イパス 
MMSR ま たは SMLR 
NetMod

LC コ ネ ク タ を使用し た ク ア ッ ド ポー ト  フ ァ イバ非バイパス  イ ン ターフ ェ イ ス 
ケーブル と 距離：  
     LR はシングルモー ド 、5000 m（使用可能） 
     SR はマルチモー ド  フ ァ イバ（850 nm）、550 m（標準）

フ ァ イバ 1000BASE-SX 
非バイパス  NetMod

LC コ ネ ク タ を使用し た ク ア ッ ド ポー ト  フ ァ イバ非バイパス  イ ン ターフ ェ イ ス  
1000BASE-SX 
ケーブル と 距離：SX はマルチモー ド  フ ァ イバ（850 nm）、550 m（標準）

電源モジ ュール AC ま たは DC 用に設計さ れたデュ アル 650 W 冗長電源

AC 電圧：公称 100 ～ 240 VAC（最大 85 ～ 264 VAC） 
AC 電流：電源あた り フルレ ンジで最大 5.2 A 
             電源あた り  187 ～ 264 VAC に対し て最大 2.6 A 
AC 周波数範囲：47 ～ 63 Hz

DC 電圧：RTN を基準に公称 -48 VDC 
             最大 -40 ～ -72 VDC 
DC 電流：電源あた り 最大 11 A

ソ リ ッ ド ス テー ト  ド ラ イ
ブ（SSD）

200 GB 2.5 イ ンチ SSD

疑わしいマルウ ェアのローカル フ ァ イル ス ト レージを拡張する、オプシ ョ ン と なる  2 台目
の SSD を イ ン ス ト ールする方法については、マルウ ェ ア  ス ト レージ パ ッ ク の取 り 付け
（C-1 ページ）を参照し て く だ さ い。

動作温度 50 ～ 95 °F（10 ～ 35 °C）

非動作時温度 -29 ～ 158 °F（-20 ～ 70 °C）

湿度（動作時） 5 ～ 85 %（結露し ない こ と ）

非動作時湿度 5 ～ 90 %（77 ～ 95 °F（25 ～ 35 °C）の温度で 82 °F（28 °C）の最大湿球を使用し て結露し な
い こ と ）

高度 0（海抜）～ 6000 フ ィ ー ト （0 ～ 1800 m）

冷却要件 1725 BTU/時

必要な動作温度範囲内でアプ ラ イ アン ス を維持する ために十分な冷却を提供する必要
があ り ます。こ れがで き ない場合は、アプ ラ イ アン スの誤動作や損傷を引き起こす可能
性があ り ます。

音響 ノ イ ズ 最大正常作動音は 87.6 dB LWAd（高温）です。 
標準正常作動音は 80 dB LWAd です。

表 2-9 AMP8x50 および 81xx フ ァ ミ リの物理パラ メ ータ と環境パラ メ ータ（続き）

パラ メ ー タ 説明
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第 2 章     ハー ド ウ ェ ア仕様

  Firepower 8000 シ リ ーズデバイス    
次の表に、Firepower 82xx フ ァ ミ リ デバイ ス と  Firepower および AMP 83xx フ ァ ミ リ デバイ スの
物理的特性 と 環境パラ メ ータ の説明を示し ます。

耐衝撃性 2G の半正弦波衝撃でエ ラーな し（作用時間 11 ms）

エアーフ ロー 160 フ ィ ー ト 3（4.5 m3）/分

キ ャ ビネ ッ ト のユニ ッ ト の前後、ま たは周囲を十分な空間を設けずに遮断する など し て
エアーフ ローを制限する と 、周囲温度が動作範囲内であ って も、ユニ ッ ト が過熱状態に
な る可能性があ り ます。

エアーフ ローはアプ ラ イ アン スの前面か ら入って背面に抜け ます。前後の空間の最小推
奨値は 7.9 イ ンチ（= 20 cm（3.50 イ ンチ））であ る必要があ り ます。こ の最小値は、アプ ラ イ
アン スの前面に低温の通気の供給が保証で き る場合のみ使用で き ます。

表 2-9 AMP8x50 および 81xx フ ァ ミ リの物理パラ メ ータ と環境パラ メ ータ（続き）

パラ メ ー タ 説明

表 2-10 Firepower 82xx フ ァ ミ リ と  Firepower および AMP 83xx フ ァ ミ リの物理パラ メ ータ と環境パラ メ ータ 

パラ メ ー タ 説明

フ ォーム  フ ァ ク タ 2U

寸法（D x W x H） 73.5 cm X 43.3 cm X 88.2 cm（29.0 イ ンチ X 17.2 イ ンチ X 3.48 イ ンチ）

最大設置重量 82xx フ ァ ミ リ ： 25.3 kg（58 ポン ド ）

83xx フ ァ ミ リ ： 67 ポン ド （30.5 kg）

銅線 1000BASE-T 設定
可能バイパス  NetMod

ペア構成内の ク ア ッ ド ポー ト  ギガビ ッ ト 銅線イーサネ ッ ト 設定可能バイパス  イ ン ター
フ ェ イ ス 
ケーブル と 距離：Cat5E、50 m

フ ァ イバ 10GBASE  
MMSR ま たは SMLR 設
定可能バイパス  NetMod

LC コ ネ ク タ を使用し たデュ アルポー ト  フ ァ イバ設定可能バイパス  イ ン ターフ ェ イ ス 
ケーブル と 距離：  
     LR はシングルモー ド 、5000 m（使用可能） 
     SR はマルチモー ド  フ ァ イバ（850 nm）、550 m（標準）

フ ァ イバ 1000BASE-SX 
設定可能バイパス  
NetMod

LC コ ネ ク タ を使用し た ク ア ッ ド ポー ト  フ ァ イバ設定可能バイパス  イ ン ターフ ェ イ ス  
1000BASE-SX 
ケーブル と 距離：SX はマルチモー ド  フ ァ イバ（850 nm）、550 m（標準）

フ ァ イバ 40GBASE-SR4 
設定可能バイパス  
NetMod

OTP/MTP コネク タ を使用したデュアルポー ト  フ ァ イバ設定可能バイパス イ ン ターフ ェ イ ス 
ケーブル と 距離：  
     OM3：850 nm マルチモー ド 、100 m  
     OM4：850 nm マルチモー ド 、150 m

銅線 1000BASE-T 非バ
イパス  NetMod

ペア構成内の ク ア ッ ド ポー ト  ギガビ ッ ト 銅線イーサネ ッ ト 非バイパス  イ ン ターフ ェ イ ス 
ケーブル と 距離：Cat5E、50 m

フ ァ イバ 10GBASE 非バ
イパス 
MMSR ま たは SMLR 
NetMod

LC コ ネ ク タ を使用し た ク ア ッ ド ポー ト  フ ァ イバ非バイパス  イ ン ターフ ェ イ ス 
ケーブル と 距離：  
     LR はシングルモー ド 、5000 m（使用可能） 
     SR はマルチモー ド  フ ァ イバ（850 nm）、550 m（標準）

フ ァ イバ 1000BASE-SX 
非バイパス  NetMod

LC コネク タ を使用した ク ア ッ ド ポー ト  フ ァ イバ非バイパス  イ ン ターフ ェ イ ス 1000BASE-SX 
ケーブル と 距離：  
SX はマルチモー ド  フ ァ イバ（850 nm）、550 m（標準）
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第 2 章     ハー ド ウ ェ ア仕様       

  Firepower 8000 シ リーズデバイス
電源モジ ュール 82xx フ ァ ミ リ ： AC ま たは DC 用に設計されたデュ アル 750 W 冗長電源

AC 電圧：公称 100 ～ 240 VAC（最大 85 ～ 264 VAC） 
 

AC 電流：電源あた り フルレ ンジで最大 8 A 
             電源あた り  187 ～ 264 VAC に対し て最大 4 A 
 

AC 周波数範囲：47 ～ 63 Hz

DC 電圧：RTN を基準に公称 -48 VDC 
             最大 -40 ～ -72 VDC 
 

DC 電流：電源あた り 最大 18 A

83xx フ ァ ミ リ ： AC ま たは DC 用に設計されたデュ アル 1000 W 冗長電源。

AC 電圧：公称 100 ～ 240 VAC（最大 85 ～ 264 VAC） 
 

AC 電流：電源あた り フルレ ンジで最大 11 A 
             電源あた り  187 ～ 264 VAC に対し て最大 5.5 A 
 

AC 周波数範囲：47 ～ 63 Hz

DC 電圧：RTN を基準に公称 -48 VDC 
             最大 -40 ～ -72 VDC 
 

DC 電流：電源あた り 最大 25 A

ソ リ ッ ド ス テー ト  ド ラ
イ ブ（SSD）

82xx フ ァ ミ リ ： 200 GB 2.5 イ ンチ SSD

83xx フ ァ ミ リ ： 800 GB 2.5 イ ンチ SSD

疑わ し いマルウ ェ アの ローカル フ ァ イル ス ト レージを拡張する、オプシ ョ ン と な る  2 台
目の SSD を イ ン ス ト ールする方法については、マルウ ェ ア  ス ト レージ パ ッ ク の取 り 付け
（C-1 ページ）を参照し て く だ さ い。

動作温度 82xx フ ァ ミ リ ： 50 °F ～ 95 °F（10 °C ～ 35 °C）

83xx フ ァ ミ リ ： 41 ～ 104 °F（5 ～ 40 °C）

非動作時温度 -29 ～ 158 °F （- 20 ～ 70 °C）

湿度（動作時） 5 ～ 85 %（結露し ない こ と ）

非動作時湿度 5 ～ 90 %（77 ～ 95 °F（25 ～ 35 °C）の温度で 82 °F（28 °C）の最大湿球を使用し て結露し な
い こ と ）

高度 0（海抜）～ 6000 フ ィ ー ト （0 ～ 1800 m）

冷却要件 最大 2900 BTU/時

必要な動作温度範囲内でアプ ラ イ アン ス を維持する ために十分な冷却を提供する必要が
あ り ます。こ れがで き ない場合は、アプ ラ イ アン スの誤動作や損傷を引き起こす可能性が
あ り ます。

音響 ノ イ ズ 最大正常作動音は 81.6 dB LWAd（高温）です。 
標準正常作動音は 81.4 dB LWAd です。

表 2-10 Firepower 82xx フ ァ ミ リ と  Firepower および AMP 83xx フ ァ ミ リの物理パラ メ ータ と環境パラ メ ータ（続き）

パラ メ ー タ 説明
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第 2 章     ハー ド ウ ェ ア仕様

  Firepower 8000 シ リ ーズデバイス    
Firepower 8000 シ リーズモジュール

Firepower 8000 シ リ ーズアプ ラ イ アン スのセンシン グ  イ ン ターフ ェ イ スは、銅線イ ン ターフ ェ イ
ス ま たはフ ァ イバ イ ン ターフ ェ イ スで提供で き ます。

注意 モジ ュールはホ ッ ト ス ワ ッ プ可能ではあ り ません。詳細については、Firepower 8000 シ リ ーズ
ネ ッ ト ワーク  モジ ュールの挿入 と 取 り 外し（B-1 ページ）を参照し て く だ さ い。

次のモジ ュールには、設定可能バイパス  センシン グ  イ ン ターフ ェ イ スが含まれています。

 • バイパス機能を設定可能な ク ア ッ ド ポー ト  1000BASE-T 銅線イ ン ターフ ェ イ ス。ク ア ッ ド
ポー ト  1000BASE-T 銅線設定可能バイパス  NetMod（2-14 ページ）を参照し て く だ さ い。

 • バイパス機能を設定可能な ク ア ッ ド ポー ト  1000BASE-SX フ ァ イバ イ ン ターフ ェ イ ス。詳細
については、ク ア ッ ド ポー ト  1000BASE-SX フ ァ イバ設定可能バイパス  NetMod（2-15 ペー
ジ）を参照し て く だ さ い。

 • バイパス機能を設定可能なデュ アルポー ト  10GBASE（MMSR ま たは SMLR）フ ァ イバ イ ン
ターフ ェ イ ス。詳細については、デュ アルポー ト  10GBASE（MMSR ま たは SMLR）フ ァ イバ
設定可能バイパス  NetMod（2-16 ページ）を参照し て く だ さ い。

 • バ イ パス機能を設定可能なデュ アル ポー ト  40GBASE-SR4 フ ァ イ バ イ ン タ ーフ ェ イ ス
（2U デバイ スのみ）。詳細については、デュ アルポー ト  40GBASE-SR4 フ ァ イバ設定可能バイ
パス  NetMod（2-18 ページ）を参照し て く だ さ い。

次のモジ ュールには、非バイパス  センシン グ  イ ン ターフ ェ イ スが含まれています。

 • バイパス機能のない ク ア ッ ド ポー ト  1000BASE-T 銅線イ ン ターフ ェ イ ス。詳細については、
ク ア ッ ド ポー ト  1000BASE-T 銅線非バイパス  NetMod（2-20 ページ）を参照し て く だ さ い。

 • バイパス機能のない ク ア ッ ド ポー ト  1000BASE-SX フ ァ イバ イ ン ターフ ェ イ ス。詳細につい
ては、ク ア ッ ド ポー ト  1000BASE-SX フ ァ イバ非バイパス  NetMod（2-20 ページ）を参照し て
く だ さ い。

 • バイパス機能のない ク ア ッ ド ポー ト  10GBASE（MMSR ま たは SMLR）フ ァ イバ イ ン ター
フ ェ イ ス。詳細については、「ク ア ッ ド ポー ト  10GBASE（MMSR ま たは SMLR）フ ァ イバ非バ
イパス  NetMod（2-21 ページ）」を参照し て く だ さ い。

加えて、ス タ ッ ク  モジ ュールを使用し て、2 つの Firepower 8140、最大 4 つの Firepower 8250、ま
たは最大 4 つの Firepower ま たは AMD 8350 デバ イ ス を接続し、それ ら の処理能力を組み合わ
せて、スループ ッ ト を向上 さ せる こ と がで き ます。詳細については、「ス タ ッ キング  モジ ュール
（2-23 ページ）」を参照し て く だ さ い。

耐衝撃性 2G の半正弦波衝撃でエ ラーな し（作用時間 11 ms）

エアーフ ロー 前か ら後ろへ、210 フ ィ ー ト 3（6 m3）/分

キ ャ ビネ ッ ト のユニ ッ ト の前後、ま たは周囲を十分な空間を設けずに遮断する など し て
エアーフ ローを制限する と 、周囲温度が動作範囲内であ って も、ユニ ッ ト が過熱状態にな
る可能性があ り ます。

エアーフ ローはアプ ラ イ アン スの前面か ら入って背面に抜けます。前後の空間の最小推
奨値は 7.9 イ ンチ（20 cm）です。こ の最小値は、アプ ラ イ アン スの前面に低温の通気の供給
が保証で き る場合のみ使用で き ます。

表 2-10 Firepower 82xx フ ァ ミ リ と  Firepower および AMP 83xx フ ァ ミ リの物理パラ メ ータ と環境パラ メ ータ（続き）

パラ メ ー タ 説明
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第 2 章     ハー ド ウ ェ ア仕様       

  Firepower 8000 シ リーズデバイス
クア ッ ド ポー ト  1000BASE-T 銅線設定可能バイパス NetMod

ク ア ッ ド ポー ト  1000BASE-T 銅線設定可能バイパス  NetMod には、4 つの銅線ポー ト 、および リ ン
ク  LED、ア ク テ ィ ビテ ィ  LED、およびバイパス  LED があ り ます。

銅線イ ン ターフ ェ イ ス上の リ ン ク  LED と ア ク テ ィ ビテ ィ  LED については、次の表を参照し て く
だ さ い。

次の表に、銅線イ ン ターフ ェ イ スのバイパス  LED の説明を示し ます。

表 2-11 銅線リ ン ク/アク テ ィ ビテ ィ  LED 

Status（ステー タ ス） 説明

両方の LED が消灯 イ ン ターフ ェ イ スは、リ ン ク が存在せず、バイパス  モー ド ではあ り ま
せん。

リ ン ク（オレ ンジ） イ ン ターフ ェ イ ス上の ト ラ フ ィ ッ ク の速度が 10 Mb ま たは 100 Mb 
です。

リ ン ク（緑） イ ン ターフ ェ イ ス上の ト ラ フ ィ ッ ク の速度が 1 Gb です。

ア ク テ ィ ビテ ィ
（点滅する緑）

イ ン ターフ ェ イ ス上に リ ン ク が存在し、ト ラ フ ィ ッ ク が通過し てい
ます。

表 2-12 銅線バイパス LED 

Status（ステー タ ス） 説明

消灯 イ ン ターフ ェ イ スは、リ ン ク が存在せず、バイパス  モー ド ではあ り ま
せん。

緑色で点灯 イ ン ターフ ェ イ ス上に リ ン ク が存在し、ト ラ フ ィ ッ ク が通過し てい
ます。

黄色で点灯 イ ン ターフ ェ イ スは意図的に停止さ れています。

オレ ンジに点滅 イ ン ターフ ェ イ スがバイパス  モー ド になっている、つま り 、フ ェール 
オープンの状態になっています。
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第 2 章     ハー ド ウ ェ ア仕様

  Firepower 8000 シ リ ーズデバイス    
クア ッ ド ポー ト  1000BASE-SX フ ァ イバ設定可能バイパス NetMod

ク ア ッ ド ポー ト  1000BASE-AX フ ァ イバ設定可能バイパス  NetMod には、4 つのフ ァ イバ ポー
ト 、および リ ン ク  LED、ア ク テ ィ ビテ ィ  LED、およびバイパス  LED があ り ます。

次の表に、光フ ァ イバ イ ン ターフ ェ イ スの リ ン ク  LED と ア ク テ ィ ビテ ィ  LED の説明を示し
ます。

次の表に、光フ ァ イバ イ ン ターフ ェ イ スのバイパス  LED の説明を示し ます。

次の表に、光フ ァ イバ イ ン ターフ ェ イ スの光仕様の説明を示し ます。

表 2-13 フ ァ イバ リ ン ク/アクテ ィ ビテ ィ  LED 

Status（ステー タ ス） 説明

上 イ ン ラ イ ン ま たはパ ッ シブ イ ン ターフ ェ イ スの場合： 

 • 点滅する ラ イ ト は、イ ン ターフ ェ イ ス上にア ク テ ィ ビテ ィ が存在
する こ と を示し ます。

 • 消灯は、ア ク テ ィ ビテ ィ が存在し ない こ と を示し ます。

下部 イ ン ラ イ ン  イ ン ターフ ェ イ スの場合：

 • 点灯は、イ ン ターフ ェ イ ス上にア ク テ ィ ビテ ィ が存在する こ と を
示し ます。

 • 消灯は、ア ク テ ィ ビテ ィ が存在し ない こ と を示し ます。

パ ッ シブ イ ン ターフ ェ イ スの場合は、ラ イ ト が常時点灯し ます。

表 2-14 フ ァ イバ バイパス LED 

Status（ステー タ ス） 説明

消灯 イ ン ターフ ェ イ スは、リ ン ク が存在せず、バイパス  モー ド ではあ り ま
せん。

緑色で点灯 イ ン ターフ ェ イ ス上に リ ン クが存在し、ト ラ フ ィ ッ クが通過しています。

黄色で点灯 イ ン ターフ ェ イ スは意図的に停止さ れています。

オレ ンジに点滅 イ ン ターフ ェ イ スがバイパス  モー ド になっている、つま り 、フ ェール 
オープンの状態になっています。
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  Firepower 8000 シ リーズデバイス
デュアルポー ト  10GBASE（MMSR または SMLR）フ ァ イバ設定可能バイパス NetMod

デュ アルポー ト  10GBASE（MMSR ま たは SMLR）フ ァ イバ設定可能バイパス  NetMod には、2 つ
のフ ァ イバ ポー ト 、および リ ン ク  LED、ア ク テ ィ ビテ ィ  LED、およびバイパス  LED があ り ます。

次の表に、光フ ァ イバ イ ン ターフ ェ イ スの リ ン ク  LED と ア ク テ ィ ビテ ィ  LED の説明を示し ます。

表 2-15 1000BASE-SX NetMod 光パラ メ ータ 

パラ メ ー タ  1000BASE-SX

光コ ネ ク タ LC デュ プレ ッ ク ス

ビ ッ ト  レー ト 1000 Mbps

ボー レー ト /符号化/許容値 1250 Mbps 
8b/10b 符号化

光イ ン ターフ ェ イ ス マルチモー ド

動作距離 656 フ ィ ー ト （200 m）（62.5 µm/125 µm フ ァ イバの場合）

1640 フ ィ ー ト （500 m）（50 µm/125 µm フ ァ イバの場合）

ト ラ ン ス ミ ッ タ波長 770-860 nm（標準 850 nm）

最大平均出射パワー 0 dBm

最小平均出射パワー -9.5 dBm

レ シーバでの最大平均パワー 0 dBm

レ シーバ感度 -17 dBm

表 2-16 フ ァ イバ リ ン ク/アクテ ィ ビテ ィ  LED 

Status（ステー タ ス） 説明

上 イ ン ラ イ ン ま たはパ ッ シブ イ ン ターフ ェ イ スの場合： 

 • 点滅する ラ イ ト は、イ ン ターフ ェ イ ス上にア ク テ ィ ビテ ィ が存在
する こ と を示し ます。

 • 消灯は、ア ク テ ィ ビテ ィ が存在し ない こ と を示し ます。

下部 イ ン ラ イ ン  イ ン ターフ ェ イ スの場合：

 • 点灯は、イ ン ターフ ェ イ ス上にア ク テ ィ ビテ ィ が存在する こ と を
示し ます。

 • 消灯は、ア ク テ ィ ビテ ィ が存在し ない こ と を示し ます。

パ ッ シブ イ ン ターフ ェ イ スの場合は、ラ イ ト が常時点灯し ます。
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次の表に、光フ ァ イバ イ ン ターフ ェ イ スのバイパス  LED の説明を示し ます。

次の表に、光フ ァ イバ イ ン ターフ ェ イ スの光パラ メ ータ の説明を示し ます。

表 2-17 フ ァ イバ バイパス LED 

Status（ステー タ ス） 説明

消灯 イ ン ターフ ェ イ スは、リ ン ク が存在せず、バイパス  モー ド ではあ り ま
せん。

緑色で点灯 イ ン ターフ ェ イ ス上に リ ン クが存在し、ト ラ フ ィ ッ クが通過し ています。

黄色で点灯 イ ン ターフ ェ イ スは意図的に停止さ れています。

オレ ンジに点滅 イ ン ターフ ェ イ スがバイパス  モー ド になっている、つま り 、フ ェール 
オープンの状態になっています。

表 2-18 10GBASE MMSR および SMLR NetMod の光パラ メ ータ 

パラ メ ー タ  10GBASE MMSR 10GBASE SMLR

光コ ネ ク タ LC デュ プレ ッ ク ス LC デュ プレ ッ ク ス

ビ ッ ト  レー ト 10.000 Gbps 10.000 Gbps

ボー レー ト /符号化/許容値 10.3125 Gbps  
64/66b 符号化 
+/- 100 ppm

10.3125 Gbps  
64/166b 符号化 
+/- 100 ppm

光イ ン ターフ ェ イ ス マルチモー ド シングル モー ド のみ

動作距離 840-860 nm  
（標準 850 nm）

85 フ ィ ー ト （26 m）～ 108 フ ィ ー ト
（33 m）（62.5 µm/125 µm フ ァ イバ（そ
れぞれモデル BW 160 ～ 200）の場合）

216 フ ィ ー ト （66 m）～ 269 フ ィ ー ト
（82 m）（50 µm/125 µm フ ァ イバ（それ
ぞれモデル BW 400 ～ 500）の場合）

980 フ ィ ー ト （300 m）までの距離で
は高品質（OM3）フ ァ イバを利用で
き ます。

最短距離（すべて）：  
6 フ ィ ー ト （2 m）

1270-1355 nm  
（標準 1310 nm）

6 フ ィ ー ト ～ 6.2 マイル（2 m ～ 10 km）  
9 µm / 125 µm フ ァ イバの場合

ト ラ ン ス ミ ッ タ波長 840-860 nm  
（標準 850 nm）

1270-1355 nm  
（標準 1310 nm）

最大平均出射パワー -1 dBm -0.5 dBm

最小平均出射パワー -7.3 dBm -8.2 dBm

レ シーバでの最大平均パワー -1 dBm -0.5 dBm

レ シーバ感度 -9.9 dBm -14.4 dBm
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デュアルポー ト  40GBASE-SR4 フ ァ イバ設定可能バイパス NetMod

デュ アルポー ト  40GBASE-SR4 フ ァ イバ設定可能バイパス  NetMod には、2 つのフ ァ イバ ポー ト 、
リ ン ク  LED、ア ク テ ィ ビテ ィ  LED、およびバイパス  LED があ り ます。

次の 8000 シ リ ーズモデルで 40G NetMod を使用で き ます。

 • Firepower 8270 および 8290

 • Firepower および AMP 8360、8370、および 8390

 • Firepower 8250 および 8260（40G 対応であ る必要があ り ます）

 • Firepower および AMP 8350（40G 対応であ る必要があ り ます）

注意 40G 対応ではないデバイ ス上で 40G イ ン ターフ ェ イ ス を作成し よ う と する と 、それを管理する  
Firepower Management Center Web イ ン ターフ ェ イ スの 40G イ ン ターフ ェ イ ス画面が赤 く 表示さ
れます。40G 対応の 8250 の LCD パネルには「8250-40G」 と 表示 さ れ、40G 対応の 8350 の LCD 
パネルには「8350-40G」 と 表示 さ れます。配置の詳細については、Firepower 8000 シ リ ーズモ
ジ ュ ール（3-5 ページ）を参照し て く だ さ い。

次の表に、光フ ァ イバ イ ン ターフ ェ イ スの リ ン ク  LED と ア ク テ ィ ビテ ィ  LED の説明を示し ます。

次の表に、光フ ァ イバ イ ン ターフ ェ イ スのバイパス  LED の説明を示し ます。

表 2-19 フ ァ イバ リ ン ク/アクテ ィ ビテ ィ  LED 

Status（ステー タ ス） 説明

上部（ア ク テ ィ ビテ ィ ） ラ イ ト は、イ ン ターフ ェ イ ス上にア ク テ ィ ビテ ィ が存在する場合に点
滅し ます。消灯し てい る場合は、ア ク テ ィ ビテ ィ が存在し ません。

下部（ リ ン ク） ラ イ ト は、イ ン ターフ ェ イ ス上に リ ン ク が存在する場合に点灯し ます。
消灯し てい る場合は、リ ン ク が存在し ません。
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次の表に、光フ ァ イバ イ ン ターフ ェ イ スの光パラ メ ータ の説明を示し ます。

表 2-20 フ ァ イバ バイパス LED 

Status（ステー タ ス） 説明

消灯 イ ン ターフ ェ イ ス  ペアは、リ ン ク が存在せず、バイパス  モー ド でない
か、電力が供給さ れていません。

緑色で点灯 イ ン ターフ ェ イ ス  ペアは、リ ン ク が存在し、ト ラ フ ィ ッ ク が通過し て
います。

黄色で点灯 イ ン ターフ ェ イ スは意図的に停止さ れています。

オレ ンジに点滅 イ ン ターフ ェ イ スがバイパス  モー ド になっている、つま り 、フ ェール 
オープンの状態になっています。

表 2-21 40GBASE-SR4 NetMod 光パラ メ ータ 

パラ メ ー タ  40GBASE-SR4

光コ ネ ク タ OTP/MTP 単一行 12 フ ァ イバ位置。外側の 8 つの
フ ァ イバだけが使用さ れます。

ビ ッ ト  レー ト 40.000 Gbps

ボー レー ト /符号化/許容値 10.3125 Gbps  
64/66b 符号化 
+/- 100 ppm 

光イ ン ターフ ェ イ ス マルチモー ド

動作距離 320 フ ィ ー ト （100 m）  
50 µm / 125 µm フ ァ イバ（OM3）の場合

最小距離：2 フ ィ ー ト （0.5 m）

40G 光学素子は MPO コ ネ ク タ付き の 8 本のフ ァ イ
バ ケーブルで伝送さ れます。

ト ラ ン ス ミ ッ タ波長 840-860 nm（標準 850 nm）

最大平均出射パワー 2.4 dBm

最小平均出射パワー -7.8 dBm

レ シーバでの最大平均パワー 2.4 dBm

レ シーバ感度 -9.5 dBm
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クア ッ ド ポー ト  1000BASE-T 銅線非バイパス NetMod

ク ア ッ ド ポー ト  1000BASE-SX 銅線非バイパス  NetMod には、4 つの銅線ポー ト と 、リ ン ク  LED 
と ア ク テ ィ ビテ ィ  LED があ り ます。

次の表に、銅線 LED の説明を示し ます。

クア ッ ド ポー ト  1000BASE-SX フ ァ イバ非バイパス NetMod

ク ア ッ ド ポー ト  1000BASE-SX フ ァ イバ非バイパス  NetMod には、4 つのフ ァ イバ ポー ト と 、リ ン
ク  LED と ア ク テ ィ ビテ ィ  LED があ り ます。

フ ァ イバ イ ン ターフ ェ イ ス上の リ ン ク  LED と ア ク テ ィ ビテ ィ  LED については、次の表を参照
し て く だ さ い。

表 2-22 非バイパス銅線リ ン ク/アク テ ィ ビテ ィ  LED 

Status（ステー タ ス） 説明

両方の LED が消灯 イ ン ターフ ェ イ ス上に リ ン ク が存在し ません。

リ ン ク（オレ ンジ） イ ン ターフ ェ イ ス上の ト ラ フ ィ ッ ク の速度が 10 Mb ま たは 
100 Mb です。

リ ン ク（緑） イ ン ターフ ェ イ ス上の ト ラ フ ィ ッ ク の速度が 1 Gb です。

ア ク テ ィ ビテ ィ （点滅する緑） イ ン ターフ ェ イ ス上に リ ン ク が存在し、ト ラ フ ィ ッ ク が通過し
ています。
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次の表に、光フ ァ イバ イ ン ターフ ェ イ スの光パラ メ ータ の説明を示し ます。

クア ッ ド ポー ト  10GBASE（MMSR または SMLR）フ ァ イバ非バイパス NetMod

ク ア ッ ド ポー ト  10GBASE（MMSR ま たは SMLR）フ ァ イバ非バイパス  NetMod には、4 つのフ ァ
イバ ポー ト と 、リ ン ク  LED と ア ク テ ィ ビテ ィ  LED があ り ます。

注意 ク ア ッ ド ポー ト  10GBASE 非バイパス  NetMod には、取 り 外し不可能な SFP が含まれています。
SFP を取 り 外そ う と する と 、モジ ュールが破損する こ と があ り ます。

表 2-23 非バイパス フ ァ イバ リ ン ク/アク テ ィ ビテ ィ  LED 

Status（ステー タ ス） 説明

上  
（ア ク テ ィ ビテ ィ ）

イ ン ラ イ ン ま たはパ ッ シブ イ ン ターフ ェ イ スの場合：イ ン ター
フ ェ イ ス上にア ク テ ィ ビテ ィ が存在する場合に ラ イ ト が点滅し
ます。消灯し てい る場合は、ア ク テ ィ ビテ ィ が存在し ません。

下部 
（ リ ン ク）

イ ン ラ イ ン  イ ン ターフ ェ イ スの場合：イ ン ターフ ェ イ ス上に リ ン
ク が存在する場合に ラ イ ト が点灯し ます。消灯し てい る場合は、
リ ン ク が存在し ません。

パ ッ シブ イ ン ターフ ェ イ スの場合：ラ イ ト が常時点灯し ます。

表 2-24 1000BASE-SX NetMod 光パラ メ ータ 

パラ メ ー タ  1000BASE-SX

光コ ネ ク タ LC デュ プレ ッ ク ス

ビ ッ ト  レー ト 1000 Mbps

ボー レー ト /符号化/許容値 1250 Mbps 
8b/10b 符号化

光イ ン ターフ ェ イ ス マルチモー ド

動作距離 656 フ ィ ー ト （200 m）（62.5 µm/125 µm フ ァ イバの場合）

1640 フ ィ ー ト （500 m）（50 µm/125 µm フ ァ イバの場合）

ト ラ ン ス ミ ッ タ波長 770-860 nm（標準 850 nm）

最大平均出射パワー 0 dBm

最小平均出射パワー -9.5 dBm

レ シーバでの最大平均パワー 0 dBm

レ シーバ感度 -17 dBm
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次の表に、光フ ァ イバ イ ン ターフ ェ イ スの リ ン ク  LED と ア ク テ ィ ビテ ィ  LED の説明を示し ます。

次の表に、フ ァ イバ イ ン ターフ ェ イ スの光パラ メ ータ の説明を示し ます。

表 2-25 フ ァ イバ リ ン ク/アクテ ィ ビテ ィ  LED 

Status（ステー タ ス） 説明

上 イ ン ラ イ ン ま たはパ ッ シブ イ ン ターフ ェ イ スの場合：イ ン ターフ ェ イ ス
上にア ク テ ィ ビテ ィ が存在する場合に ラ イ ト が点滅し ます。消灯し てい
る場合は、ア ク テ ィ ビテ ィ が存在し ません。

下部 イ ン ラ イ ン  イ ン ターフ ェ イ スの場合：イ ン ターフ ェ イ ス上に リ ン ク が存
在する場合に ラ イ ト が点灯し ます。消灯し ている場合は、リ ン ク が存在
し ません。

パ ッ シブ イ ン ターフ ェ イ スの場合：ラ イ ト が常時点灯し ます。

表 2-26 10GBASE MMSR および SMLR NetMod の光パラ メ ータ 

パラ メ ー タ  10GBASE MMSR 10GBASE SMLR

光コ ネ ク タ LC デュ プレ ッ ク ス LC デュ プレ ッ ク ス

ビ ッ ト  レー ト 10.000 Gbps 10.000 Gbps

ボー レー ト / 
符号化/許容値

10.3125 Gbps 
64/66b 符号化 
+/- 100 ppm

10.3125 Gbps 
64/66b 符号化 
+/- 100 ppm

光イ ン ターフ ェ イ ス マルチモー ド シン グル モー ド のみ

動作距離 840-860 nm  
（標準 850 nm）

85 フ ィ ー ト （26 m）～ 108 フ ィ ー ト （33 m）
（62.5 µm/125 µm フ ァ イバ（それぞれモデル 
BW 160 ～ 200）の場合）

216 フ ィ ー ト （66 m）～ 269 フ ィ ー ト （82 m）
（50Hµm/125 µm フ ァ イバ（それぞれモデル 
BW 400 ～ 500）の場合）

980 フ ィ ー ト （300 m）までの距離では高品質（OM3）
フ ァ イバを利用で き ます。

最短距離（すべて）：  
6 フ ィ ー ト （2 m）

1270-1355 nm  
（標準 1310 nm）

6 フ ィ ー ト ～ 6.2 マ イル 
（2 m ～ 10 km）9 µm / 125 µm フ ァ イ
バの場合

ト ラ ン ス ミ ッ タ波長 840-860 nm  
（標準 850 nm）

1270-1355 nm 
（標準 1310 nm）
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ス タ ッキング モジュール

ス タ ッ キン グ  モジ ュールには、8000 シ リ ーズ ス タ ッ キング  ケーブル用の 2 つの接続ポー ト と 、
ア ク テ ィ ビテ ィ  LED と リ ン ク  LED が付属し ています。

次の 8000 シ リ ーズモデルではオプシ ョ ン と し て ス タ ッ ク  モジ ュールを使用で き ます。

 • Firepower 8140 および 8250

 • Firepower および AMP 8350

ス タ ッ ク  モジ ュールは次の 8000 シ リ ーズ ス タ ッ ク構成に含まれます。

 • Firepower 8260、8270、および 8290

 • Firepower および AMP 8360、8370、および 8390

次の表に、ス タ ッ ク構成 LED の説明を示し ます。

最大平均出射パワー -1 dBm -0.5 dBm

最小平均出射パワー -7.3 dBm -8.2 dBm

レ シーバでの最大平均
パワー

-1 dBm -0.5 dBm

レ シーバ感度 -9.9 dBm -14.4 dBm

表 2-26 10GBASE MMSR および SMLR NetMod の光パラ メ ータ（続き）

パラ メ ー タ  10GBASE MMSR 10GBASE SMLR

表 2-27 ス タ ッキング LED 

Status（ステー タ ス） 説明

上 イ ン ターフ ェ イ ス上のア ク テ ィ ビテ ィ を示し ます。

 • 点滅する ラ イ ト は、イ ン ターフ ェ イ ス上にア ク テ ィ ビテ ィ が存在
する こ と を示し ます。

 • 消灯は、ア ク テ ィ ビテ ィ が存在し ない こ と を示し ます。

下部 イ ン ターフ ェ イ ス上に リ ン ク が存在する かど う かを示し ます。

 • 点灯は、イ ン ターフ ェ イ ス上に リ ン ク が存在する こ と を示し ます。

 • 消灯は、リ ン ク が存在し ない こ と を示し ます。
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Firepower 8000 シリーズデバイスの設置

Firepower システムアプラ イアンスは、大規模な Firepower システム展開の一部と してネッ ト
ワーク上に容易に設置できます。デバイスはネッ ト ワーク  セグ メ ン ト に設置され、それに適用さ
れた侵入ポ リ シーに基づいて ト ラフ ィ ッ クを検査し、侵入イベン ト を生成します。このデータは
Firepower Management Center に送信されます。そこでは、データを展開全体で相互に関連付け、
セキュ リ テ ィに対する脅威を調整または処理するよ うに 1 つ以上のデバイスが管理されます。

ヒン ト 複数の管理インターフェイスを使用する こ とで、パフォーマンスを向上させた り、2 つの異なる
ネッ ト ワークの ト ラフ ィ ッ クを分離して管理する こ とができます。初期設置中に、デフォル ト管
理インターフェ イス（eth0）を設定します。設置した後、ユーザ インタフェースを介して追加の
管理インターフェイスを設定できます。詳細については、Firepower Management Center
Configuration Guide を参照して ください。

複数のアプラ イアンスを別々の展開場所で使用するよ うに 1 か所で事前設定できます。事前設
定に関するガイダンスについては、『FirePower 8000 シ リーズ スター ト アップ ガイ ド』を参照し
て ください。

アプライアンスの開梱と点検

ヒン ト サーバの輸送が必要となる場合に備えて、輸送用の箱は保管しておいて ください。

コ メン ト シャーシは厳密に検査した う えで出荷されています。輸送中の破損や内容品の不足がある場合
には、ただちにカスタマー サービス担当者に連絡して ください。

梱包内容を確認する手順は、次のとおりです。

ステップ 1 段ボール箱からシャーシを取り出します。梱包材はすべて保管しておいて ください。

ステップ  2 次の Firepower 8000 シ リーズデバイスに付属のコンポーネン ト の リ ス ト と梱包品を照合して く
ださい。システム と関連アクセサ リ を開梱する と きに、次のよ うにパッケージの中身が完全であ
る こ と を確認して ください。

• アプラ イアンス  × 1

• 電源コード（2 本の電源コードが冗長電源を含むアプラ イアンスに付属しています）
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  セキュ リ テ ィ の考慮事項
 • カテゴ リ  5e イーサネ ッ ト  ス ト レー ト  ケーブル：Firepower デバイ ス用に 2 本

 • 1 台の ラ ッ ク マ ウ ン ト  キ ッ ト

ステ ッ プ   3 破損の有無を調べ、内容品の間違いや破損があ る場合には、カ ス タ マー サービ ス担当者に連絡し
て く だ さ い。次の情報を用意し ておき ます。

 • 発送元の請求書番号（梱包明細を参照）

 • 破損し ている装置のモデル と シ リ アル番号

 • 破損状態の説明

 • 破損に よ る設置への影響

セキュ リ テ ィ の考慮事項
Cisco では、アプ ラ イ アン ス を設置する前に、次の点を考慮する こ と を推奨し ています。

 • 無許可ユーザに よ る ア ク セスか ら保護さ れた安全な場所にあ る ロ ッ ク付き ラ ッ ク にアプ ラ
イ アン ス を配置し ます。

 • アプ ラ イ アン スの設置、交換、管理、ま たは修理は、訓練を受け、資格要件を満た し ている人物
にのみ許可し ます。

 • 管理イ ン ターフ ェ イ スは、必ず、不正ア ク セスか ら保護されたセキ ュ アな内部管理ネ ッ ト
ワーク に接続し ます。

 • アプ ラ イ アン スへのア ク セス を許可可能な特定のワーク ス テーシ ョ ンの IP ア ド レ ス を特定
し ます。アプ ラ イ アン スのシ ス テム  ポ リ シー内のア ク セス  リ ス ト を使用し ている特定のホ
ス ト にアプ ラ イ アン スへのア ク セス を限定し ます。詳細については、Firepower Management 
Center Configuration Guide を参照し て く だ さ い。

管理イン ターフ ェ イスの識別
管理イ ン ターフ ェ イ ス を使用し て展開内の各アプ ラ イ アン ス をネ ッ ト ワーク に接続し ます。これ
に よ り 、Firepower Management Center は管理対象デバイ ス と 通信し て管理する こ と がで き ます。
設置手順に従って作業する際、アプ ラ イ アン スの正し い図を参照し て く だ さ い。

Firepower 8000 シ リーズ

Firepower 8120、8130、8140、および AMP8150 は 1U アプ ラ イ アン ス と し て提供さ れます。次の
シ ャーシ背面図は、デフ ォル ト の管理イ ン ターフ ェ イ スの位置を示し ています。

Firepower 8250 は 2U アプ ラ イ アン ス と し て提供されます。Firepower 8260、8270、および 8290 は 
1 つ、2 つ、ま たは 3 つのセカンダ リ  2U アプ ラ イ アン スが付属する  2U アプ ラ イ アン ス と し て提
供さ れます。次のシ ャーシ背面図は、各 2U アプ ラ イ アン スのデフ ォル ト の管理イ ン ターフ ェ イ
スの位置を示し ています。
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  センシング イ ン ターフ ェ イスの識別   
Firepower および AMP 8350 は 2U アプ ラ イ アン ス と し て提供さ れます。Firepower および AMP 
8360、8370、8390 は 1 つ、2 つ、ま たは 3 つのセカンダ リ  2U アプ ラ イ アン スが付属する  2U アプ ラ
イ アン ス と し て提供さ れます。次のシ ャーシ背面図は、各 2U アプ ラ イ アン スのデフ ォル ト の管
理イ ン ターフ ェ イ スの位置を示し ています。

センシング イン ターフ ェ イスの識別
Firepower デバイ スは、センシング  イ ン ターフ ェ イ ス を使用し てネ ッ ト ワーク  セグ メ ン ト に接続
し ます。1 つのデバイ スで監視可能なセグ メ ン ト の数は、デバイ ス上のセンシング  イ ン ターフ ェ
イ スの数 と ネ ッ ト ワーク  セグ メ ン ト 上で使用する接続タ イ プ（パ ッ シブ、イ ン ラ イ ン、ルーテ ッ
ド 、ま たはス イ ッ チ ド ）に よ って異な り ます。

以下の項では、各 Firepower デバイ スのセンシング  イ ン ターフ ェ イ スについて説明し ます。

 • 8000 シ リ ーズ上のセンシング  イ ン ターフ ェ イ ス を特定する には、Firepower 8000 シ リ ーズ
（3-3 ページ）を参照し て く だ さ い。

 • 8000 シ リ ーズ上のモジ ュール ス ロ ッ ト を特定する には、Firepower 8000 シ リ ーズ（3-3 ペー
ジ）を参照し て く だ さ い。

 • 8000 シ リ ーズ NetMod 上のセンシン グ  イ ン ターフ ェ イ ス を特定する には、Firepower 8000 シ
リ ーズモジ ュール（3-5 ページ）を参照し て く だ さ い。

接続タ イプについては、センシング イ ン ターフ ェ イ スについて（6-2 ページ）を参照し て く だ さい。

Firepower 8000 シ リーズ

8000 シ リ ーズは、10G ネ ッ ト ワーク  ス イ ッ チを備えた 1 U デバイ ス、ま たは 10G と  40G のどち
ら かのネ ッ ト ワーク  ス イ ッ チを備えた 2 U デバイ ス と し て使用可能です。こ のデバイ スは、完全
に組み立てた状態で出荷する こ と も、センシン グ  イ ン ターフ ェ イ ス を含むネ ッ ト ワーク  モ
ジ ュール（NetMod）を取 り 付け る こ と も で き ます。
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  センシング イ ン ターフ ェ イスの識別
コ メ ン ト デバイ ス上の互換性のないス ロ ッ ト に NetMod を取 り 付けた場合（Firepower 8250 または Firepower 
または AMP 8350 のス ロ ッ ト  1 と  4 に 40G NetMod を挿入し た場合など）または NetMod がシステ
ム と互換性がない場合は、NetMod を設定し よ う とする と、管理元の Firepower Management Center 
の Web イ ン ターフ ェ イ スにエラーまたは警告 メ ッ セージが表示されます。支援が必要な場合は、サ
ポー ト に連絡し て く だ さい。

次のモジ ュールには、設定可能バイパス  センシン グ  イ ン ターフ ェ イ スが含まれています。

 • バイパス機能を設定可能な ク ア ッ ド ポー ト  1000BASE-T 銅線イ ン ターフ ェ イ ス

 • バイパス機能を設定可能な ク ア ッ ド ポー ト  1000BASE-SX フ ァ イバ イ ン ターフ ェ イ ス

 • バイパス機能を設定可能なデュ アルポー ト  10GBASE（MMSR ま たは SMLR）フ ァ イバ イ ン
ターフ ェ イ ス

 • バイパス機能を設定可能なデュ アルポー ト  40GBASE-SR4 フ ァ イバ イ ン ターフ ェ イ ス
（2U デバイ スのみ）

次のモジ ュールには、非バイパス  センシン グ  イ ン ターフ ェ イ スが含まれています。

 • バイパス機能のない ク ア ッ ド ポー ト  1000BASE-T 銅線イ ン ターフ ェ イ ス

 • バイパス機能のない ク ア ッ ド ポー ト  1000BASE-SX フ ァ イバ イ ン ターフ ェ イ ス

 • バイパス機能のないデュ アルポー ト  10GBASE（MMSR ま たは SMLR）フ ァ イバ イ ン ター
フ ェ イ ス

加えて、ス タ ッ キン グ  モジ ュールは、同じ設定を持つ複数のアプ ラ イ アン スの リ ソース を統合し
た ものです。ス タ ッ ク  モジ ュールは、Firepower 8140、8250、および 8350 上ではオプシ ョ ンであ り 、
Firepower 8260、8270、8290 と  Firepower および AMP 8360、8370、8390 のス タ ッ ク 構成では標準
搭載です。

注意 モジ ュールはホ ッ ト ス ワ ッ プ可能ではあ り ません。詳細については、Firepower 8000 シ リ ーズ
ネ ッ ト ワーク  モジ ュールの挿入 と 取 り 外し（B-1 ページ）を参照し て く だ さ い。

次のシ ャーシ前面図に、センシン グ  イ ン ターフ ェ イ ス を含むモジ ュール ス ロ ッ ト の位置を示し
ます。

図 3-1 Firepower 81xx フ ァ ミ リのシャーシ前面図
3-4
Firepower 8000 シ リ ーズ ハー ド ウ ェ ア設置ガイ ド

  



 

第 3 章     Firepower 8000 シ リーズデバイスの設置

  センシング イ ン ターフ ェ イスの識別   
図 3-2 Firepower 82xx フ ァ ミ リ と  Firepower および AMP 83xx フ ァ ミ リ シャーシの正面図

Firepower 8000 シ リーズモジュール

Firepower 8000 シ リ ーズは、バイパス機能が設定可能な次のモジ ュール付属で提供で き ます。

 • バイパス機能を設定可能な ク ア ッ ド ポー ト  1000BASE-T 銅線イ ン ターフ ェ イ ス。詳細につい
ては、図 3-3 ク ア ッ ド ポー ト  1000BASE-T 銅線設定可能バイパス  NetMod（3-6 ページ）を参照
し て く だ さ い。

 • バ イ パス機能を設定可能な ク ア ッ ド ポー ト  1000BASE-SX フ ァ イ バ イ ン ターフ ェ イ ス。
詳細については、図 3-4 ク ア ッ ド ポー ト  1000BASE-SX フ ァ イバ設定可能バイパス  NetMod
（3-6 ページ）を参照し て く だ さ い。

 • バイパス機能を設定可能なデュ アルポー ト  10GBASE（MMSR ま たは SMLR）フ ァ イバ イ ン
ターフ ェ イ ス。詳細については、図 3-5デュ アルポー ト  10GBASE（MMSR ま たは SMLR）フ ァ
イバ設定可能バイパス  NetMod（3-7 ページ）を参照し て く だ さ い。

 • バイパス機能を設定可能なデュ アルポー ト  40GBASE-SR4 フ ァ イバ イ ン ターフ ェ イ ス。
詳細については、「図 3-6デュ アルポー ト  40GBASE-SR4 フ ァ イバ設定可能バイパス  
NetMod（3-7 ページ）」を参照し て く だ さ い。

Firepower 8000 シ リ ーズは、バイパス機能が設定で き ない次のモジ ュール付属で提供で き ます。

 • バイパス機能のない ク ア ッ ド ポー ト  1000BASE-T 銅線イ ン ターフ ェ イ ス。詳細については、
図 3-8ク ア ッ ド ポー ト  1000BASE-T 銅線非バイパス  NetMod（3-8 ページ）を参照し て く だ さい。

 • バイパス機能のない ク ア ッ ド ポー ト  1000BASE-SX フ ァ イバ イ ン ターフ ェ イ ス。詳細につい
ては、図 3-9 ク ア ッ ド ポー ト  1000BASE-SX フ ァ イバ非バイパス  NetMod（3-9 ページ）を参照
し て く だ さ い。

 • バイパス機能のない ク ア ッ ド ポー ト  10GBASE（MMSR ま たは SMLR）フ ァ イバ イ ン ター
フ ェ イ ス。詳細については、「図 3-10 ク ア ッ ド ポー ト  10GBASE（MMSR ま たは SMLR）フ ァ イ
バ非バイパス  NetMod（3-9 ページ）」を参照し て く だ さ い。

ス タ ッ ク  モジ ュールは、Firepower 8140、8250、および 8350 上ではオプシ ョ ンであ り 、Firepower 
8260、8270、8290 と  Firepower 8360、8370、8390 のス タ ッ ク構成では標準搭載です。詳細について
は、「Firepower 8000 シ リ ーズ ス タ ッ ク  モジ ュール（3-10 ページ）」を参照し て く だ さ い。
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  センシング イ ン ターフ ェ イスの識別
図 3-3 クア ッ ド ポー ト  1000BASE-T 銅線設定可能バイパス NetMod

こ れら の接続を使用し て、最大 4 つの異な る ネ ッ ト ワーク  セグ メ ン ト を受動的に監視で き ます。
ま た、イ ン ラ イ ンでま たはバイパス  モー ド の イ ン ラ イ ンでペア化さ れた イ ン ターフ ェ イ ス を使
用し て、デバイ ス を最大 2 つのネ ッ ト ワーク上に侵入防御シ ス テム と し て展開する こ と も で き
ます。

デバイ スの自動バイパス機能を利用する場合は、ネ ッ ト ワーク  セグ メ ン ト の左側にあ る  2 つの
イ ン ターフ ェ イ ス ま たはネ ッ ト ワーク  セグ メ ン ト の右側にあ る  2 つの イ ン ターフ ェ イ ス を接続
する必要があ り ます。こ れに よ り 、デバイ スで障害が発生し た場合や電源を消失し た場合で も ト
ラ フ ィ ッ ク を伝送する こ と がで き ます。ま た、Web イ ン ターフ ェ イ ス を使用し て、イ ン ターフ ェ
イ スのペアを イ ン ラ イ ン  セ ッ ト と し て設定し、その イ ン ラ イ ン  セ ッ ト 上でパイパス  モー ド を有
効にする こ と も で き ます。

図 3-4 クア ッ ド ポー ト  1000BASE-SX フ ァ イバ設定可能バイパス NetMod

ク ア ッ ド ポー ト  1000BASE-SX フ ァ イバ設定可能バイパス設定では、LC タ イプ（ローカル コネ ク タ）
光 ト ラ ンシーバが使用さ れます。

こ の設定を使用し て、最大 4 つの異な る ネ ッ ト ワーク  セグ メ ン ト を受動的に監視で き ます。ま
た、イ ン ラ イ ンでま たはバイパス  モー ド の イ ン ラ イ ンでペア化さ れた イ ン ターフ ェ イ ス を使用
し て、管理対象デバイ ス を最大 2 つのネ ッ ト ワーク上に侵入防御シ ス テム と し て展開する こ と
も で き ます。

ヒ ン ト 最高のパフ ォーマン ス を得る ために、イ ン ターフ ェ イ ス  セ ッ ト を連続的に使用し ます。イ ン ター
フ ェ イ ス を ス キ ッ プする と 、パフ ォーマン スが低下する可能性があ り ます。

デバイ スの自動バイパス機能を利用する場合は、ネ ッ ト ワーク  セグ メ ン ト の左側にあ る  2 つの
イ ン ターフ ェ イ ス ま たはネ ッ ト ワーク  セグ メ ン ト の右側にあ る  2 つの イ ン ターフ ェ イ ス を接続
する必要があ り ます。こ れに よ り 、デバイ スで障害が発生し た場合や電源を消失し た場合で も ト
ラ フ ィ ッ ク を伝送する こ と がで き ます。ま た、Web イ ン ターフ ェ イ ス を使用し て、イ ン ターフ ェ
イ スのペアを イ ン ラ イ ン  セ ッ ト と し て設定し、その イ ン ラ イ ン  セ ッ ト 上でパイパス  モー ド を有
効にする こ と も で き ます。
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  センシング イ ン ターフ ェ イスの識別   
図 3-5 デュアルポー ト  10GBASE（MMSR または SMLR）フ ァ イバ設定可能バイパス NetMod

デュ アルポー ト  10GBASE フ ァ イバ設定可能バイパス設定では、LC タ イ プ（ローカル コ ネ ク タ）
光 ト ラ ンシーバが使用さ れます。こ れら は MMSR イ ン ターフ ェ イ ス ま たは SMLR イ ン ターフ ェ
イ スのいずれかであ る こ と に注意し て く だ さ い。

こ の設定を使用し て、最大 2 つの異な る ネ ッ ト ワーク  セグ メ ン ト を受動的に監視で き ます。ま
た、イ ン ラ イ ンでま たはバイパス  モー ド の イ ン ラ イ ンでペア化さ れた イ ン ターフ ェ イ ス を使用
し て、管理対象デバイ ス を単一のネ ッ ト ワーク上に侵入防御シ ス テム と し て展開する こ と も で
き ます。

ヒ ン ト 最高のパフ ォーマン ス を得る ために、イ ン ターフ ェ イ ス  セ ッ ト を連続的に使用し ます。イ ン ター
フ ェ イ ス を ス キ ッ プする と 、パフ ォーマン スが低下する可能性があ り ます。

デバイ スの自動バイパス機能を利用する場合は、2 つの イ ン ターフ ェ イ ス をネ ッ ト ワーク  セグ
メ ン ト に接続する必要があ り ます。こ れに よ り 、デバイ スで障害が発生し た場合や電源を消失し
た場合で も ト ラ フ ィ ッ ク を伝送する こ と がで き ます。ま た、Web イ ン ターフ ェ イ ス を使用し て、
イ ン ターフ ェ イ スのペアを イ ン ラ イ ン  セ ッ ト と し て設定し、その イ ン ラ イ ン  セ ッ ト 上でパイパ
ス  モー ド を有効にする こ と も で き ます。

図 3-6 デュアルポー ト  40GBASE-SR4 フ ァ イバ設定可能バイパス NetMod

デュ アルポー ト  40GBASE-SR4 フ ァ イバ設定可能バイパス設定では、MPO（マルチフ ァ イバ プ ッ
シ ュ  オン）コ ネ ク光 ト ラ ンシーバが使用さ れます。

次の 8000 シ リ ーズモデルでのみ 40G NetMod を使用で き ます。

 • Firepower 8270 および 8290

 • Firepower および AMP 8360、8370、および 8390
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  センシング イ ン ターフ ェ イスの識別
 • Firepower 8250 および 8260（40G 対応であ る必要があ り ます）

 • Firepower および AMP 8350（40G 対応であ る必要があ り ます）

注意 40G 対応ではないデバイ ス上で 40G イ ン ターフ ェ イ ス を作成し よ う と する と 、それを管理する  
Firepower Management Center Web イ ン ターフ ェ イ スの 40G イ ン ターフ ェ イ ス画面が赤 く 表示さ
れます。40G 対応の 8250 の LCD パネルには「8250-40G」 と 表示 さ れ、40G 対応の 8350 の LCD 
パネルには「8350-40G」 と 表示さ れます。

こ の設定を使用し て、最大 2 つの異な る ネ ッ ト ワーク  セグ メ ン ト を受動的に監視で き ます。ま
た、イ ン ラ イ ンでま たはバイパス  モー ド の イ ン ラ イ ンでペア化さ れた イ ン ターフ ェ イ ス を使用
し て、デバイ ス を単一のネ ッ ト ワーク上に侵入防御シ ス テム と し て展開する こ と も で き ます。

最大 2 つの 40G NetMod を使用で き ます。1 つ目の NetMod 40G を ス ロ ッ ト  3 と  7 に、2 つ目の 
NetMod 40G を ス ロ ッ ト  2 と  6 に取 り 付け ます。ス ロ ッ ト  1 と  4 で 40G NetMod を使用する こ と
はで き ません。

図 3-7 40G NetMod の配置

デバイ スの自動バイパス機能を利用する場合は、Web イ ン ターフ ェ イ ス を使用し て、イ ン ター
フ ェ イ スのペアを イ ン ラ イ ン  セ ッ ト と し て設定し、その イ ン ラ イ ン  セ ッ ト 上でパイパス  モー ド
を有効にする必要があ り ます。

図 3-8 クア ッ ド ポー ト  1000BASE-T 銅線非バイパス NetMod

こ れら の接続を使用し て、最大 4 つの異な る ネ ッ ト ワーク  セグ メ ン ト を受動的に監視で き ます。
ま た、最大 2 つのネ ッ ト ワーク  セグ メ ン ト の イ ン ラ イ ン設定でペア化さ れた イ ン ターフ ェ イ ス
を使用する こ と も で き ます。
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  センシング イ ン ターフ ェ イスの識別   
図 3-9 クア ッ ド ポー ト  1000BASE-SX フ ァ イバ非バイパス NetMod

ク ア ッ ド ポー ト  1000BASE-SX フ ァ イバ非バイパス設定では、LC タ イ プ（ローカル コ ネ ク タ）光
ト ラ ンシーバが使用さ れます。

こ れら の接続を使用し て、最大 4 つの異な る ネ ッ ト ワーク  セグ メ ン ト を受動的に監視で き ます。
また、最大 2 つのネ ッ ト ワーク  セグ メ ン ト のイ ン ラ イ ン設定でペア化された イ ン ターフ ェ イ ス を
使用する こ と も で き ます。

ヒ ン ト 最高のパフ ォーマン ス を得る ために、イ ン ターフ ェ イ ス  セ ッ ト を連続的に使用し ます。イ ン ター
フ ェ イ ス を ス キ ッ プする と 、パフ ォーマン スが低下する可能性があ り ます。

図 3-10 クア ッ ド ポー ト  10GBASE（MMSR または SMLR）フ ァ イバ非バイパス NetMod

ク ア ッ ド ポー ト  10GBASE フ ァ イバ非バイパス設定では、MMSR イ ン ターフ ェ イ ス または SMLR 
イ ン ターフ ェ イ ス を備えた LC タ イプ（ローカル コネ ク タ）光 ト ラ ンシーバが使用されます。

注意 ク ア ッ ド ポー ト  10GBASE 非バイパス  NetMod には、取 り 外し不可能な Small Form-Factor 
Pluggable（SFP） ト ラ ンシーバが実装さ れています。SFP を取 り 外そ う と する と 、モジ ュールを
破損する可能性があ り ます。

こ れら の接続を使用し て、最大 4 つの異な る ネ ッ ト ワーク  セグ メ ン ト を受動的に監視で き ます。
また、最大 2 つのネ ッ ト ワーク  セグ メ ン ト のイ ン ラ イ ン設定でペア化された イ ン ターフ ェ イ ス を
使用する こ と も で き ます。

ヒ ン ト 最高のパフ ォーマン ス を得る ために、イ ン ターフ ェ イ ス  セ ッ ト を連続的に使用し ます。イ ン ター
フ ェ イ ス を ス キ ッ プする と 、パフ ォーマン スが低下する可能性があ り ます。
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第 3 章     Firepower 8000 シ リ ーズデバイスの設置         

  センシング イ ン ターフ ェ イスの識別
Firepower 8000 シ リーズス タ ッ ク  モジュール

ス タ ッ キン グ  モジ ュールは、同じ設定を持つ複数のアプ ラ イ アン スの リ ソース を統合し た も の
です。ス タ ッ ク  モジ ュールは次の 8000 シ リ ーズモデルでオプシ ョ ンです。

 • Firepower 8140 および 8250

 • Firepower および AMP 8350

ス タ ッ ク  モジ ュールは次の 8000 シ リ ーズ ス タ ッ ク構成に含まれます。

 • Firepower 8260、8270、および 8290

 • Firepower および AMP 8360、8370、および 8390

ス タ ッ キン グ  モジ ュールを使用すれば、2 つのデバイ スの リ ソース をそれぞれプ ラ イ マ リ  デバ
イ ス と セカンダ リ  デバイ ス と し て統合する こ と ができ ます。プラ イマ リ  デバイ スにのみセンシン
グ  イ ン ターフ ェ イ スがあ り ます。次のデバイ スでス タ ッ キン グ  モジ ュールを使用で き ます。

 • Firepower 8140、8250、および 8350 はス タ ッ ク  モジ ュール付属で提供で き ます。

 • Firepower 8260 のス タ ッ ク構成には、プ ラ イ マ リ  デバイ スに 1 つのス タ ッ ク  モジ ュールが、
セカンダ リ  デバイ スに 1 つのス タ ッ ク  モジ ュールが付属し ています。

 • Firepower および AMP 8360 の ス タ ッ ク 構成には、プ ラ イ マ リ  デバ イ スに 1 つの ス タ ッ ク  
モジ ュールが、セカンダ リ  デバイ スに 1 つのス タ ッ ク  モジ ュールが付属し ています。

 • Firepower 8270 のス タ ッ ク 構成には、プ ラ イ マ リ  デバ イ スに 2 つの ス タ ッ ク  モジ ュールが、
2 台のセカ ンダ リ  デバイ ス それぞれに 1 つのス タ ッ ク  モジ ュールが付属し ています。

 • Firepower および AMP 8370 のス タ ッ ク構成には、プ ラ イ マ リ  デバイ スに 2 つのス タ ッ ク  モ
ジ ュールが、2 台のセカンダ リ  デバイ ス それぞれに 1 つのス タ ッ ク  モジ ュールが付属し てい
ます。

 • Firepower 8290 のス タ ッ ク 構成には、プ ラ イ マ リ  デバ イ スに 3 つの ス タ ッ ク  モジ ュールが、
3 台のセカンダ リ  デバイ スそれぞれに 1 つのス タ ッ ク  モジ ュールが付属し ています。

 • Firepower および AMP 8390 の ス タ ッ ク 構成には、プ ラ イ マ リ  デバ イ スに 3 つのス タ ッ ク  
モジ ュールが、3 台のセカ ンダ リ  デバ イ ス それぞれに 1 つの ス タ ッ ク  モジ ュールが付属し
ています。

ス タ ッ ク構成デバイ スの使用方法については、ス タ ッ ク構成でのデバイ スの使用を参照し て く
だ さ い。
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  ス タ ッ ク構成でのデバイスの使用  
ス タ ッ ク構成でのデバイスの使用
ス タ ッ ク構成内で同じ設定を持つデバイ スの リ ソース を統合する こ と に よ って、ネ ッ ト ワーク  
セグ メ ン ト で検査する ト ラ フ ィ ッ ク の量を増やすこ と がで き ます。1 つのデバイ スが、プ ラ イ マ
リ  デバイ ス と し て指定さ れ、ネ ッ ト ワーク  セグ メ ン ト に接続さ れます。その他のすべてのデバ
イ スは、セカンダ リ  デバイ ス と し て指定さ れ、プ ラ イ マ リ  デバイ スに追加の リ ソース を提供す
る ために使用さ れます。Firepower Management Center がス タ ッ ク構成を作成、編集、および管理し
ます。

プ ラ イ マ リ  デバイ スには、センシン グ  イ ン ターフ ェ イ ス と 、接続さ れている セカンダ リ  デバイ
ス ご と に 1 セ ッ ト ずつのス タ ッ キング  イ ン ターフ ェ イ スがあ り ます。プ ラ イ マ リ  デバイ ス上の
センシン グ  イ ン ターフ ェ イ ス を、非ス タ ッ ク構成デバイ ス と 同じ方法で監視する ネ ッ ト ワーク  
セグ メ ン ト に接続し ます。ス タ ッ キン グ  ケーブルを使用し て、プ ラ イ マ リ  デバイ ス上のス タ ッ
キン グ  イ ン ターフ ェ イ ス をセカンダ リ  デバイ ス上のス タ ッ キン グ  イ ン ターフ ェ イ スに接続し
ます。それぞれのセカンダ リ  デバイ スは、ス タ ッ キン グ  イ ン ターフ ェ イ ス を使用し てプ ラ イ マ
リ  デバイ スに直接接続さ れます。セカンダ リ  デバイ スにセンシン グ  イ ン ターフ ェ イ スがあ る場
合、それら は使用さ れません。

次の設定でデバイ ス を ス タ ッ ク で き ます。

 • 2 台の Firepower 8140

 • 最大 4 台の Firepower 8250

 • 1 つの Firepower 8260（1 つの 10G 対応プ ラ イ マ リ  デバイ ス と  1 つのセカンダ リ  デバイ ス）

 • 1 つの Firepower 8270（1 つの 40G 対応プ ラ イ マ リ  デバイ ス と  2 つのセカンダ リ  デバイ ス）

 • 1 つの Firepower 8290（1 つの 40G 対応プ ラ イ マ リ  デバイ ス と  3 つのセカンダ リ  デバイ ス）

 • 最大 4 台の Firepower ま たは AMP 8350

 • 1 つの Firepower ま たは AMP 8360（1 つの 40G 対応プ ラ イ マ リ  デバイ ス と  1 つのセカンダ リ  
デバイ ス）

 • 1 つの Firepower ま たは AMP 8370（1 つの 40G 対応プ ラ イ マ リ  デバイ ス と  2 つのセカンダ リ  
デバイ ス）

 • 1 つの Firepower ま たは AMP 8390（1 つの 40G 対応プ ラ イ マ リ  デバイ ス と  3 つのセカンダ リ  
デバイ ス）

Firepower 8260 および 8270 デバイ ス と  Firepower ま たは AMP 8360 および 8370 デバイ スの場
合、デバイ ス を追加し て合計 4 台までデバイ ス を ス タ ッ ク で き ます。

1 つのデバイ スがプ ラ イ マ リ  デバイ ス と し て指定さ れ、プ ラ イ マ リ  ロールを持つ Firepower 
Management Center の Web イ ン ターフ ェ イ スに表示されます。ス タ ッ ク構成でのその他のすべて
のデバイ スはセカンダ リ であ り 、Web イ ン ターフ ェ イ スでセカ ンダ リ  ロール と し て表示さ れま
す。ス タ ッ ク構成の個々のデバイ スか ら の情報を表示する場合を除いて、組み合わせた リ ソース
は 1 つのエンテ ィ テ ィ と し て使用し ます。

単一の Firepower 8140、Firepower 8250、および Firepower ま たは AMP 8350 を接続する場合 と 同
様の方法で、プ ラ イ マ リ  デバイ ス を分析対象のネ ッ ト ワーク  セグ メ ン ト に接続し ます。ス タ ッ
ク配線図に示すよ う に、セカンダ リ  デバイ ス をプ ラ イ マ リ  デバイ スに接続し ます。

注意 すべてのデバイ スのス タ ッ ク  メ ンバに対し て管理イ ン ターフ ェ イ スが設定され、機能する必要

があ り ます。すべてのデバイ ス を単一のデバイ ス と し て登録し、こ れら を ス タ ッ ク し て く だ さ い。
ス タ ッ ク構成のセカンダ リ  デバイ スの管理イ ン ターフ ェ イ ス を削除し た り 、無効化し た り し な
いで く だ さ い。こ れに よ り 、ス タ ッ ク  メ ンバはそれぞれヘルス を レポー ト し、設定情報を交換で
き ます。
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  ス タ ッ ク構成でのデバイスの使用
デバイ スがネ ッ ト ワーク  セグ メ ン ト と 他のデバイ スに物理的に接続された ら、Firepower 
Management Center を使用し て ス タ ッ ク を設定し て管理し ます。

こ こ では、ス タ ッ ク構成デバイ ス を接続し て管理する方法について詳し く 説明し ます。

 • Firepower 8140 の接続（3-12 ページ）

 • Firepower 82xx フ ァ ミ リ と  Firepower および AMP 83xx フ ァ ミ リ の接続（3-13 ページ）

 • 8000 シ リ ーズ ス タ ッ キング  ケーブルの使用（3-17 ページ）

 • ス タ ッ ク構成デバイ スの管理（3-18 ページ）

Firepower 8140 の接続

2 つの Firepower 8140 を ス タ ッ ク構成で接続で き ます。1 本の 8000 シ リ ーズ ス タ ッ キング  ケー
ブルを使用し て、プ ラ イ マ リ  デバイ ス と セカンダ リ  デバイ スの間の物理接続を確立する必要が
あ り ます。ス タ ッ キン グ  ケーブルの使用方法については、8000 シ リ ーズ ス タ ッ キング  ケーブル
の使用（3-17 ページ）を参照し て く だ さ い。

デバイ ス を ラ ッ ク内に設置し て、ス タ ッ キン グ  モジ ュール間を ケーブルで容易に接続で き る よ
う に し ます。プ ラ イ マ リ  デバイ スの上ま たは下にセカンダ リ  デバイ ス を設置で き ます。

単一の Firepower 8140 を接続する場合と同様の方法で、プラ イマ リ  デバイ ス を分析対象のネ ッ ト
ワーク  セグ メ ン ト に接続し ます。セカンダ リ  デバイ ス を直接プラ イマ リ  デバイ スに接続し ます。

下の図に、プ ラ イ マ リ  デバイ スの下にセカンダ リ  デバイ ス を設置し た状態を示し ます。

Firepower 8140 セカ ンダ リ  デバイスを接続するには：

ステ ッ プ 1 8000 シ リ ーズ ス タ ッ キン グ  ケーブルを使用し て、プ ラ イ マ リ  デバイ ス上の左側のス タ ッ キング  
イ ン ターフ ェ イ ス をセカンダ リ  デバイ ス上の左側のス タ ッ キン グ  イ ン ターフ ェ イ スに接続し
てか ら、デバイ ス を管理する  Firepower Management Center を使用し て、シ ス テム内のス タ ッ ク構
成デバイ スの関係を構築し ます。右側のス タ ッ キン グ  イ ン ターフ ェ イ スが接続されていない こ
と に注意し て く だ さ い。ス タ ッ ク構成デバイ スの管理（3-18 ページ）を参照し て く だ さ い。

注意 すべてのデバイ スのス タ ッ ク  メ ンバに対し て管理イ ン ターフ ェ イ スが設定され、機能する必要

があ り ます。すべてのデバイ ス を単一のデバイ ス と し て登録し、こ れら を ス タ ッ ク し て く だ さ い。
ス タ ッ ク構成のセカンダ リ  デバイ スの管理イ ン ターフ ェ イ ス を削除し た り 、無効化し た り し な
いで く だ さ い。こ れに よ り 、ス タ ッ ク  メ ンバはそれぞれヘルス を レポー ト し、設定情報を交換で
き ます。
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第 3 章     Firepower 8000 シ リーズデバイスの設置

  ス タ ッ ク構成でのデバイスの使用  
Firepower 82xx フ ァ ミ リ と  Firepower および AMP 83xx フ ァ ミ リの接続

次の設定のいずれかを接続で き ます。

 • 最大 4 台の 8250

 • 最大 4 つの Firepower 8350 ま たは AMP8350

 • 1 つの Firepower 8260（1 つの 10G 対応プ ラ イ マ リ  デバイ ス と  1 つのセカンダ リ  デバイ ス）

 • 1 つの Firepower ま たは AMP 8360（1 つの 40G 対応プ ラ イ マ リ  デバイ ス と  1 つのセカンダ リ  
デバイ ス）

 • 1 つの Firepower 8270（1 つの 40G 対応プ ラ イ マ リ  デバイ ス と  2 つのセカンダ リ  デバイ ス）

 • 1 つの Firepower ま たは AMP 8370（1 つの 40G 対応プ ラ イ マ リ  デバイ ス と  2 つのセカンダ リ  
デバイ ス）

 • 1 つの Firepower 8290（1 つの 40G 対応プ ラ イ マ リ  デバイ ス と  3 つのセカンダ リ  デバイ ス）

 • 1 つの Firepower ま たは AMP 8390（1 つの 40G 対応プ ラ イ マ リ  デバイ ス と  3 つのセカンダ リ  
デバイ ス）

次の構成では、デバイ ス を追加し て合計 4 台までデバイ ス を ス タ ッ ク で き ます。

 • Firepower 8260 および 8270

 • Firepower ま たは AMP 8360

 • Firepower ま たは AMP 8370

プラ イマ リ  デバイ スに接続するセカンダ リ  デバイ スご と に 2 本ずつの 8000 シ リ ーズス タ ッ キング 
ケーブルを使用する必要があ り ます。ス タ ッ キング ケーブルの使用方法については、8000 シ リ ーズ
ス タ ッ キン グ  ケーブルの使用（3-17 ページ）を参照し て く だ さ い。

デバイ ス を ラ ッ ク内に設置し て、ス タ ッ キン グ  モジ ュール間を ケーブルで容易に接続で き る よ
う に し ます。プ ラ イ マ リ  デバイ スの上ま たは下にセカンダ リ  デバイ ス を設置で き ます。

単一の Firepower 8250 ま たは 8350（Firepower ま たは AMP）を接続する場合 と 同様の方法で、プ ラ
イ マ リ  デバイ ス を分析対象のネ ッ ト ワーク  セグ メ ン ト に接続し ます。設定内のセカンダ リ  デバ
イ スの数に必要な分だけ、各セカンダ リ  デバイ ス をプ ラ イ マ リ  デバイ スに直接接続し ます。

注意 すべてのデバイ スのス タ ッ ク  メ ンバに対し て管理イ ン ターフ ェ イ スが設定され、機能する必要

があ り ます。すべてのデバイ ス を単一のデバイ ス と し て登録し、こ れら を ス タ ッ ク し て く だ さ い。
ス タ ッ ク構成のセカンダ リ  デバイ スの管理イ ン ターフ ェ イ ス を削除し た り 、無効化し た り し な
いで く だ さ い。こ れに よ り 、ス タ ッ ク  メ ンバはそれぞれヘルス を レポー ト し、設定情報を交換で
き ます。

8250 または 8350 プラ イマ リ  デバイス と  1 つのセカンダ リ  デバイス

次に、Firepower 8250 ま たは 8350（Firepower ま たは AMP）プ ラ イ マ リ  デバイ ス と  1 つのセカ ンダ
リ  デバイ スの例を示し ます。セカンダ リ  デバイ スがプ ラ イ マ リ  デバイ スの下に設置さ れていま
す。セカンダ リ  デバイ スにはセンシン グ  イ ン ターフ ェ イ スがない こ と に注意し て く だ さ い。
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  ス タ ッ ク構成でのデバイスの使用
8260 または 8360 プラ イマ リ  デバイス と  1 つのセカンダ リ  デバイス

次に、Firepower 8260 ま たは 8360（Firepower ま たは AMP）の設定例を示し ます。Firepower 8260 に
は 10G 対応 8250 プ ラ イ マ リ  デバイ ス と  1 つの専用セカンダ リ  デバイ スが含まれています。
Firepower ま たは AMP 8360 には 40G 対応 8350 プ ラ イ マ リ  デバイ ス と  1 つの専用セカンダ リ  デ
バイ スが含まれています。各設定（8260 ま たは 8360）で、セカンダ リ  デバイ スがプ ラ イ マ リ  デバ
イ スの下に設置さ れます。

8270 または 8370 プラ イマ リ  デバイス（40G）と  2 つのセカンダ リ  デバイス

次に、Firepower 8270 ま たは 8370（Firepower ま たは AMP）の設定例を示し ます。Firepower 8270 に
は 40G 対応 8250 プ ラ イ マ リ  デバイ ス と  2 つの専用セカンダ リ  デバイ スが含まれています。
Firepower ま たは AMP 8370 には 40G 対応 8350 プ ラ イ マ リ  デバイ ス と  2 つの専用セカンダ リ  デ
バイ スが含まれています。各設定（8270 ま たは 8370）で、1 つのセカンダ リ  デバイ スがプ ラ イ マ
リ  デバイ スの上に設置さ れ、も う  1 つのセカンダ リ  デバイ スがプ ラ イ マ リ  デバイ スの下に設置
さ れます。
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第 3 章     Firepower 8000 シ リーズデバイスの設置

  ス タ ッ ク構成でのデバイスの使用  
8290 または 8390 プラ イマ リ  デバイス（40G）と  3 つのセカンダ リ  デバイス

次に、Firepower 8290 ま たは 8390（Firepower ま たは AMP）の設定例を示し ます。Firepower 8290 に
は 40G 対応 8250 プ ラ イ マ リ  デバイ ス と  3 つの専用セカンダ リ  デバイ スが含まれています。
Firepower ま たは AMP 8370 には 40G 対応 8350 プ ラ イ マ リ  デバイ ス と  2 つの専用セカンダ リ  デ
バイ スが含まれています。各設定（8290 ま たは 8390）で、1 つのセカンダ リ  デバイ スがプ ラ イ マ
リ  デバイ スの上に設置さ れ、2 つのセカンダ リ  デバイ スがプ ラ イ マ リ  デバイ スの下に設置さ れ
ます。
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第 3 章     Firepower 8000 シ リ ーズデバイスの設置         

  ス タ ッ ク構成でのデバイスの使用
8250 または 8350 セカ ンダ リ  デバイスを接続するには：

ステ ッ プ 1 8000 シ リ ーズ ス タ ッ キング  ケーブルを使用し て、プ ラ イ マ リ  デバイ ス上のス タ ッ キング  モ
ジ ュールの左側の イ ン ターフ ェ イ ス をセカンダ リ  デバイ ス上のス タ ッ キン グ  モジ ュールの左
側の イ ン ターフ ェ イ スに接続し ます。

ステ ッ プ   2 2 本目の 8000 シ リ ーズ ス タ ッ キング  ケーブルを使用し て、プ ラ イ マ リ  デバイ ス上のス タ ッ キン
グ  モジ ュールの右側の イ ン ターフ ェ イ ス をセカンダ リ  デバイ ス上のス タ ッ キン グ  モジ ュール
の右側の イ ン ターフ ェ イ スに接続し ます。

ステ ッ プ   3 接続する セカンダ リ  デバイ ス ご と にス テ ッ プ 1 と  2 を繰 り 返し ます。

ステ ッ プ   4 デバイ ス を管理する  Firepower Management Center を使用し て、ス タ ッ ク構成デバイ スの関係を
構築し、共有 リ ソース を管理し ます。ス タ ッ ク構成デバイ スの管理（3-18 ページ）を参照し て く だ
さ い。

注意 すべてのデバイ スのス タ ッ ク  メ ンバに対し て管理イ ン ターフ ェ イ スが設定され、機能する必要

があ り ます。すべてのデバイ ス を単一のデバイ ス と し て登録し、こ れら を ス タ ッ ク し て く だ さ い。
ス タ ッ ク構成のセカンダ リ  デバイ スの管理イ ン ターフ ェ イ ス を削除し た り 、無効化し た り し な
いで く だ さ い。こ れに よ り 、ス タ ッ ク  メ ンバはそれぞれヘルス を レポー ト し、設定情報を交換で
き ます。
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第 3 章     Firepower 8000 シ リーズデバイスの設置

  ス タ ッ ク構成でのデバイスの使用  
8000 シ リーズス タ ッキング ケーブルの使用

8000 シ リ ーズ ス タ ッ キング  ケーブルは先端が同様の鍵型になってお り 、デバイ スにケーブルを
固定する ための ラ ッ チ と ラ ッ チ解放つまみが付いています。

8000 シ リ ーズ ス タ ッ キング  ケーブルを使用し て、デバイ ス設定ご と に必要なプ ラ イ マ リ  デバイ
ス と 各セカンダ リ  デバイ ス間の物理接続を構築し ます。

 • Firepower 8250、8260、8270、および 8290 には接続ご と に 2 本ずつのケーブルが必要

 • Firepower ま たは AMP 8350、8360、8370、および 8390 には接続ご と に 2 本ずつのケーブルが
必要

 • Firepower 8140 には 1 本のケーブルが必要

ス タ ッ キン グ  ケーブルの取 り 付け ま たは取 り 外し時にデバイ スの電源をオフにする必要はあ り
ません。

注意 デバイ ス を配線する場合は、Cisco 8000 シ リ ーズ ス タ ッ キング  ケーブルだけを使用し て く だ さ
い。サポー ト さ れていないケーブルを使用する と 予期せぬエ ラーが発生する可能性があ り ます。

デバイ ス を物理的に接続し た ら、Firepower Management Center を使用し て、ス タ ッ ク構成デバイ
ス を管理し ます。

8000 シ リ ーズス タ ッキング ケーブルを挿入するには：

ステ ッ プ 1 ケーブルを挿入する には、ケーブルの先端を解放つまみを上に し て持ち、鍵型の先端部分を ス
タ ッ キン グ  モジ ュールのポー ト に差し込んで、ラ ッ チがカチ ッ と 鳴る まで押し込みます。

8000 シ リ ーズス タ ッキング ケーブルを取り外すには：

ステ ッ プ 1 ケーブルを取 り 外すには、ラ ッ チを解放する ための解放つまみを引っ張ってか ら、ケーブルの先
端を引き抜き ます。
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第 3 章     Firepower 8000 シ リ ーズデバイスの設置         

  ラ ッ クへの Firepower デバイスの設置
ス タ ッ ク構成デバイスの管理

Firepower Management Center は、デバイ ス同士のス タ ッ ク関係を構築し、プ ラ イ マ リ  デバイ スの
イ ン ターフ ェ イ ス  セ ッ ト を制御し、ス タ ッ ク内の統合 リ ソース を管理し ます。ス タ ッ ク構成デバ
イ スの ローカル Web イ ン ターフ ェ イ ス上で イ ン ターフ ェ イ ス  セ ッ ト を管理する こ と はで き ま
せん。

ス タ ッ ク構成関係が構築さ れる と 、すべてのデバイ スで単一の共有検出設定を使用し て ト ラ
フ ィ ッ ク が個別に検査さ れます。プ ラ イ マ リ  デバイ スで障害が発生し た場合は、プ ラ イ マ リ  デ
バイ スの設定に基づいて ト ラ フ ィ ッ ク が処理さ れます（つま り 、ス タ ッ ク構成関係が存在し ない
場合 と 同様）。セカンダ リ  デバイ スで障害が発生し た場合は、プ ラ イ マ リ  デバイ スが ト ラ フ ィ ッ
ク を検査し て、ア ラー ト を生成し、ト ラ フ ィ ッ ク が破棄さ れた故障中のセカンダ リ  デバイ スに ト
ラ フ ィ ッ ク を送信し続け ます。

ス タ ッ ク構成デバイ ス を構築および管理する方法については、『Firepower Management Center 
Configuration Guide』の「Managing Stacked Devices」を参照し て く だ さ い。

ラ ッ クへの Firepower デバイスの設置
すべての Firepower デバイ ス を ラ ッ ク マ ウ ン ト で き ます。アプ ラ イ アン ス を設置する と き に、ア
プ ラ イ アン スの コ ン ソールにア ク セスで き る こ と を確認する必要も あ り ます。初期設定で コ ン
ソールにア ク セスする には、次のいずれかの方法で 1 つのアプ ラ イ アン スに接続し ます。

キーボー ド と モニ タ /KVM

USB キーボー ド と  VGA モニ タ を  1 つの Firepower デバイ スに接続で き ます。こ れは、キー
ボー ド 、ビデオ、およびマ ウ ス（KVM）ス イ ッ チに接続さ れる、ラ ッ ク マ ウ ン ト  アプ ラ イ アン
スで便利です。

注意 アプ ラ イ アン スは大容量ス ト レージ デバイ ス をブー ト  デバイ ス と し て使用する可能性があ る
ため、初期セ ッ ト ア ッ プのためにアプ ラ イ アン スにア ク セスする と き には、KVM コ ン ソール と
一緒に USB 大容量ス ト レージを使用し ないで く だ さ い。

管理イ ン ターフ ェ イスへのイーサネ ッ ト 接続

次のネ ッ ト ワーク設定を使用し て、イ ン ターネ ッ ト に接続し てはな ら ない ローカル コ ン
ピ ュータ を設定し ます。

 – IP ア ド レ ス：192.168.45.2

 – ネ ッ ト マス ク：255.255.255.0

 – デフ ォル ト  ゲー ト ウ ェ イ：192.168.45.1

イーサネ ッ ト  ケーブルを使用し て、ローカル コ ン ピ ュータ上のネ ッ ト ワーク  イ ン ターフ ェ
イ ス をアプ ラ イ アン ス上の管理イ ン ターフ ェ イ スに接続し ます。管理イ ン ターフ ェ イ スは、
デフ ォル ト  IPv4 ア ド レ スで事前に設定さ れている こ と に注意し て く だ さ い。ただ し、設定プ
ロ セスの一部 と し て、管理イ ン ターフ ェ イ ス を  IPv6 ア ド レ スで再設定で き ます。

初期設定後に、次の追加の方法で コ ン ソールにア ク セスで き ます。
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第 3 章     Firepower 8000 シ リーズデバイスの設置

  ラ ッ クへの Firepower デバイスの設置    
シ リ アル接続/ラ ッ プ ト ッ プ

物理シ リ アル ポー ト を使用し て、コ ン ピ ュータ を任意の Firepower デバイ スに接続で き ま
す。適切な ロールオーバー シ リ アル ケーブル（ヌル モデム  ケーブルま たはシ ス コ  コ ン ソー
ル ケーブル と も呼ばれる）を常に接続し た状態で、デフ ォル ト  VGA 出力をシ リ アル ポー ト
に リ ダ イ レ ク ト する よ う リ モー ト 管理コ ン ソールを設定し て く だ さ い。アプ ラ イ アン ス と 通
信する には、HyperTerminal や Xmodem などの端末エ ミ ュ レーシ ョ ン  ソ フ ト ウ ェ アを使用し
ます。こ の ソ フ ト ウ ェ アの設定は、9600 ボー、8 データ  ビ ッ ト 、パ リ テ ィ  チェ ッ ク な し、1 ス
ト ッ プ ビ ッ ト 、およびフ ロー制御な し です。

Firepower 8000 シ リ ーズデバイ スのシ リ アル ポー ト は RJ-45 接続を使用し ます。

適切な ロールオーバー ケーブルをデバイ スに接続し た後、FirePower 8000 シ リ ーズ ス ター
ト ア ッ プ ガ イ ド に記載さ れている よ う に コ ン ソール出力を リ ダ イ レ ク ト し ます。各アプ ラ
イ アン スのシ リ アル ポー ト を特定する には、ハー ド ウ ェ ア仕様（2-1 ページ）の図を使用し て
く だ さ い。

Serial over LAN を使用し た Lights-Out Management

LOM 機能を使用する と 、SOL 接続を通し て Firepower Management Center ま たは Firepower 
デバイ スに対し て限定的なア ク シ ョ ン  セ ッ ト を実行で き ます。LOM 対応アプ ラ イ アン ス を
工場出荷時設定に復元する必要があ る が、こ のアプ ラ イ アン スに物理的にア ク セスで き ない
場合は、LOM を使用し て復元プ ロ セス を実行で き ます。LOM を使用し てアプ ラ イ アン スに
接続し た後で、物理シ リ アル接続を使用する場合 と 同様の方法で、復元ユーテ ィ リ テ ィ に対
し て コ マン ド を発行し ます。詳細については、FirePower 8000 シ リ ーズ ス ター ト ア ッ プ ガ イ
ド を参照し て く だ さ い。

コ メ ン ト Lights-Out Management は、デフ ォル ト （eth0）管理イ ン ターフ ェ イ ス上でのみ使用可能です。

LOM を使用し てアプ ラ イ アン ス を工場出荷時設定に復元する には、ネ ッ ト ワーク設定を削
除し ないで く だ さ い。ネ ッ ト ワーク設定を削除する と 、LOM 接続も ド ロ ッ プ さ れます。詳細
については、FirePower 8000 シ リ ーズ ス ター ト ア ッ プ ガ イ ド を参照し て く だ さ い。

アプ ラ イアンスを設置するには：

ステ ッ プ 1 取 り 付けキ ッ ト と 付属の手順を使用し て、アプ ラ イ アン ス を ラ ッ ク に取 り 付け ます。

ステ ッ プ   2 キーボー ド と モニ タ ま たはイーサネ ッ ト 接続を使用し てアプ ラ イ アン スに接続し ます。

ステ ッ プ   3 キーボード と モニ タ を使用し てアプラ イ アン ス を設定し ている場合は、こ こ でイーサネ ッ ト  ケー
ブルを使用し て管理イ ン ターフ ェ イ ス を保護されたネ ッ ト ワーク  セグ メ ン ト に接続し ます。

コ ン ピ ュータ を直接アプ ラ イ アン スの管理イ ン ターフ ェ イ スに接続する こ と に よ って初期設定
プ ロ セス を実行する予定の場合は、設定の完了時に、管理イ ン ターフ ェ イ ス を保護されたネ ッ ト
ワーク に接続し ます。

ステ ッ プ   4 Firepower デバイ スの場合は、イ ン ターフ ェ イ スに対し て適切なケーブルを使用し て、センシング  
イ ン ターフ ェ イ ス を分析対象のネ ッ ト ワーク  セグ メ ン ト に接続し ます。

 • 銅線センシン グ  イ ン ターフ ェ イ ス：デバイ スに銅線センシン グ  イ ン ターフ ェ イ スがあ る場
合は、適切なケーブルを使用し てデバイ スがネ ッ ト ワーク に接続されている こ と を確認し ま
す。銅線イ ン ターフ ェ イ スでの イ ン ラ イ ン展開のケーブル配線（6-6 ページ）を参照し て く だ
さ い。

 • フ ァ イバ アダプタ  カード ：フ ァ イバ アダプタ  カード を備えたデバイ スの場合は、オプシ ョ ン
のマルチモード  フ ァ イバ ケーブルの LC コネ ク タ を、任意の順序でアダプタ  カード上の 2 つ
のポー ト に接続し ます。SC プ ラ グ を分析対象のネ ッ ト ワー ク  セグ メ ン ト に接続し ます。
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第 3 章     Firepower 8000 シ リ ーズデバイスの設置         

  イ ン ラ イ ン  バイパス イ ン ターフ ェ イスの設置のテス ト
 • フ ァ イバ タ ッ プ：オプシ ョ ンの光フ ァ イバ タ ッ プを備えたデバイ ス を展開し ている場合は、
オプシ ョ ンのマルチモー ド  フ ァ イバ ケーブルの SC プ ラ グ を タ ッ プ上の「アナ ラ イ ザ」ポー
ト に接続し ます。タ ッ プを分析対象のネ ッ ト ワーク  セグ メ ン ト に接続し ます。

 • 銅線タ ッ プ：オプシ ョ ンの銅線タ ッ プを備えたデバイ ス を展開し ている場合は、タ ッ プの左
側にあ る  A ポー ト と  B ポー ト を分析対象のネ ッ ト ワーク  セグ メ ン ト に接続し ます。タ ッ プ
の右側にあ る  A ポー ト と  B ポー ト （「アナ ラ イザ」ポー ト ）をアダプ タ  カー ド 上の 2 つの銅線
ポー ト に接続し ます。

管理対象デバイ ス を展開する ためのオプシ ョ ンについては、Firepower 管理対象デバイ スの展開
（6-1 ページ）を参照し て く だ さ い。

バイパス  イ ン ターフ ェ イ ス を備えたデバイ ス を展開し ている場合は、デバイ スで障害が発生し て
も ネ ッ ト ワーク接続を維持でき るデバイ スの能力を活用でき る こ と に注意し て く だ さい。設置 と
遅延のテス ト については、イ ン ラ イ ン  バイパス  イ ン ターフ ェ イ スの設置のテ ス ト （3-20 ページ）
を参照し て く だ さ い。

ステ ッ プ   5 電源コー ド をアプ ラ イ アン スに接続し、電力源に差し込みます。

アプ ラ イ アン スに冗長電源があ る場合は、電源コー ド を両方の電源に接続し、別々の電源に差し
込みます。

ステ ッ プ   6 アプ ラ イ アン スの電源をオンに し ます。

直接イーサネ ッ ト 接続を使用し てアプ ラ イ アン ス を設定する場合は、ローカル コ ン ピ ュータ上
のネ ッ ト ワーク  イ ン ターフ ェ イ ス と アプ ラ イ アン ス上の管理イ ン ターフ ェ イ スの両方の リ ン ク  
LED が点灯し ている こ と を確認し て く だ さ い。管理イ ン ターフ ェ イ ス と ネ ッ ト ワーク  イ ン ター
フ ェ イ スの LED が点灯し ていない場合は、ク ロ ス  ケーブルを使用し てみて く だ さ い。詳細につ
いては、銅線イ ン ターフ ェ イ スでの イ ン ラ イ ン展開のケーブル配線（6-6 ページ）を参照し て く だ
さ い。

次の作業

 • 新し いアプ ラ イ アン スが信頼さ れた管理ネ ッ ト ワーク で通信で き る よ う にする セ ッ ト ア ッ
プ プ ロ セス を実行し ます。FirePower 8000 シ リ ーズ ス ター ト ア ッ プ ガ イ ド を参照し て く だ
さ い。

 • バイパス  イ ン ターフ ェ イ ス を使用し てデバイ ス を展開し ている場合は、それ ら のデバイ ス
が正し く 設置さ れている かど う かをテ ス ト し ます。イ ン ラ イ ン  バイパス  イ ン ターフ ェ イ ス
の設置のテ ス ト （3-20 ページ）を参照し て く だ さ い。

イン ラ イン バイパス イン ターフ ェ イスの設置のテス ト
バイパス  イ ン ターフ ェ イ ス を備えた管理対象デバイ スは、デバイ スの電源がオフになっていて
も、デバイ スが動作不能で も ネ ッ ト ワーク接続を維持する こ と がで き ます。こ の よ う なデバイ ス
が適切に設置さ れ、それに よ る遅延が定量化さ れている こ と を確認する こ と が重要です。

コ メ ン ト ス イ ッ チのスパニン グ  ツ リ ー デ ィ ス カバ リ  プ ロ ト コルは 30 秒の ト ラ フ ィ ッ ク遅延を引き起こ
す可能性があ り ます。Cisco では、次の手順でスパニング  ツ リ ーを無効にする こ と を推奨し てい
ます。

銅線イ ン ターフ ェ イ スにのみ適用可能な次の手順では、イ ン ラ イ ン  バイパス  イ ン ターフ ェ イ ス
の設置 と  ping の遅延をテ ス ト する方法について説明し ます。ping テ ス ト を実行する ネ ッ ト ワー
ク に接続し、管理対象デバイ スの コ ン ソールに接続する必要があ り ます。
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第 3 章     Firepower 8000 シ リーズデバイスの設置

  イ ン ラ イ ン  バイパス イ ン ターフ ェ イスの設置のテス ト     
はじめる前に

 • Firepower デバイ スの イ ン ターフ ェ イ ス  セ ッ ト  タ イ プが イ ン ラ イ ン  バイパス  モー ド 用に設
定さ れている こ と を確認し ます。 
イ ン ターフ ェ イ ス  セ ッ ト を イ ン ラ イ ン  バイパス  モー ド 用に設定する手順については、
『Firepower Management Center Configuration Guide』の「Configuring Inline Sets」を参照し て く
だ さ い。

イ ン ラ イ ン  バイパス イ ン ターフ ェ イスが設置されたデバイスをテス ト するには：

ア クセス：Admin

ステ ッ プ 1 ス イ ッ チ上のすべての イ ン ターフ ェ イ ス、フ ァ イ ア ウ ォール、およびデバイ スのセンシン グ  イ ン
ターフ ェ イ ス を自動ネゴシエーシ ョ ンに設定し ます。

コ メ ン ト Firepower シ ス テムデバ イ スでは、自動 MDIX を使用する場合に自動ネゴ シエーシ ョ ンが必要
です。

ステ ッ プ   2 デバイ スの電源をオフに し て、すべてのネ ッ ト ワーク  ケーブルを外し ます。

デバイ ス を再接続し て、適切なネ ッ ト ワーク接続が存在する こ と を確認し ます。デバイ スか ら ス
イ ッ チおよびフ ァ イ ア ウ ォールへの ク ロ ス  ケーブル と ス ト レー ト  ケーブルの配線手順を確認
し ます。銅線イ ン ターフ ェ イ スでの イ ン ラ イ ン展開のケーブル配線（6-6 ページ）を参照し て く だ
さ い。

ステ ッ プ   3 デバイ スの電源をオフに し て、デバイ ス経由でフ ァ イ ア ウ ォールか ら ス イ ッ チに ping で き る こ
と を確認し ます。

ping が失敗し た場合は、ネ ッ ト ワー ク配線を修正し ます。

ステ ッ プ   4 ス テ ッ プ 9 が完了する まで継続的に ping を実行し ます。

ステ ッ プ   5 デバイ スの電源をオンに し ます。

ステ ッ プ   6 キーボー ド /モニ タ ま たはシ リ アル接続を使用し、管理者特権を持つアカ ウ ン ト でデバイ スに ロ
グ イ ン し ます。パス ワー ド は、デバイ スの Web イ ン ターフ ェ イ スのパス ワー ド と 同じ です。

デバイ スのプ ロ ンプ ト が表示さ れます。

ステ ッ プ   7 「system shutdown」 と 入力し て、デバイ ス をシ ャ ッ ト ダ ウ ン し ます。

ま た、Web イ ン ターフ ェ イ ス を使用し てデバイ ス をシ ャ ッ ト ダ ウ ンする こ と も で き ます。
『Firepower Management Center Configuration Guide』の「Managing Devices」の章を参照し て く だ さ
い。ほ と んどのデバイ スで電源をオフにする と 、カチ ッ と い う 音が し ます。こ の音は、リ レーが切
り 替わって、デバイ スがハー ド ウ ェ ア  バイパスに移行し た音です。

ステ ッ プ   8 30 秒間待機し ます。

ping ト ラ フ ィ ッ ク が再開し た こ と を確認し ます。

ステ ッ プ   9 デバイ スの電源をオンに し て、ping ト ラ フ ィ ッ ク が継続的に通過し てい る こ と を確認し ます。

ステ ッ プ   10 タ ッ プ モー ド をサポー ト する  Firepower デバイ スの場合は、次の条件下で ping 遅延結果をテ ス
ト し て記録で き ます。

 • デバイ スの電源がオフ

 • デバイ スの電源がオン、ポ リ シーにルールが適用されていない、イ ン ラ イ ン侵入ポ リ シー保
護モー ド
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  イ ン ラ イ ン  バイパス イ ン ターフ ェ イスの設置のテス ト
 • デバイ スの電源がオン、ポ リ シーにルールが適用さ れていない、イ ン ラ イ ン侵入ポ リ シー保
護タ ッ プ モー ド

 • デバイ スの電源がオン、ポ リ シーに調整済みのルールが適用されている、イ ン ラ イ ン侵入ポ
リ シー保護モー ド

設置の遅延期間が容認で き る範囲であ る こ と を確認し ます。過剰な遅延の問題の解決方法につ
いては、『Firepower Management Center Configuration Guide』の「Configuring Packet Latency 
Thresholding and Understanding Rule Latency Thresholding」を参照し て く だ さ い。
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C H A P T E R 4

Firepower デバイス上の LCD パネルの使用

シ ス テムの Web イ ン ターフ ェ イ スの代わ り に、Firepower デバイ ス前面の LCD パネルを使用し
て、デバイ ス情報を表示し た り 、特定の設定を構成し た り する こ と がで き ます。

LCD パネルにはデ ィ スプレ イ と  4 つの Multi-Function キーがあ り 、複数の異な る動作モー ド が用
意さ れています。モー ド に よ って異な る情報が表示さ れ、デバイ スの状態に応じ て異な る設定を
構成で き る よ う になっています。

詳細については、次の項を参照し て く だ さ い。

 • LCD パネルの コ ンポーネン ト について（4-2 ページ）では、LCD パネルの コ ンポーネン ト を識
別する方法、およびパネルの メ イ ン  メ ニ ューを表示する方法を説明し ています。

 • LCD パネルの Multi-Function キーの使用（4-3 ページ）では、LCD パネルの Multi-Function 
キーを使用する方法を説明し ています。

 • ア イ ド ル デ ィ スプレ イ  モー ド （4-4 ページ）では、デバイ スがア イ ド ル状態の と き に LCD パ
ネルに表示さ れる各種のシ ス テム情報について説明し ています。

 • ネ ッ ト ワーク  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド （4-4 ページ）は、LCD パネルを使用し てデバ
イ スの管理イ ン ターフ ェ イ スのネ ッ ト ワーク構成（IPv4 ま たは IPv6 ア ド レ ス、サブネ ッ ト  
マス ク ま たはプレ フ ィ ッ ク ス、およびデフ ォル ト  ゲー ト ウ ェ イ）を設定する方法について説
明し ます。

注意 LCD パネルを使用し て再設定で き る よ う にする と 、セキ ュ リ テ ィ  リ ス ク が生じ る可能性があ り
ます。LCD パネルを使用し て設定を行 う ために必要なのは、物理的なア ク セスだけであ り 、認証
は必要あ り ません。

 • シ ス テム  ス テータ ス  モー ド （4-7 ページ）では、モニ タ対象シ ス テムの情報（ リ ン ク状態の伝
搬、バイパス  ス テータ ス、シ ス テム  リ ソース など）を表示する方法、および LCD パネルの輝
度 と コ ン ト ラ ス ト を変更する方法を説明し ています。

 • 情報モー ド （4-8 ページ）では、シ ス テムの識別情報（デバイ スのシ ャーシ  シ リ アル番号、IP ア
ド レ ス、モデル、ソ フ ト ウ ェ アおよびフ ァーム ウ ェ アのバージ ョ ンなど）を表示する方法を説
明し ています。

 • エ ラー ア ラー ト  モー ド （4-9 ページ）では、LCD パネルでのエ ラーま たは障害状態（バイパ
ス、フ ァ ン  ス テータ ス、ハー ド ウ ェ ア  ア ラー ト など）の通知について説明し ます。

コ メ ン ト LCD パネルを使用する には、デバイ スの電源が投入されている必要があ り ます。デバイ スの安全
な電源投入ま たはシ ャ ッ ト ダ ウ ン方法については、『Firepower Management Center Configuration 
Guide』の「Managing Devices」の章を参照し て く だ さ い。
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第 4 章     Firepower デバイス上の LCD パネルの使用          

  LCD パネルのコ ンポーネン ト について
LCD パネルのコ ンポーネン ト について
デバイ スFirepower 前面の LCD パネルには、デ ィ スプレ イ と  4 つの Multi-Function キーがあ り
ます。

 • デ ィ スプレ イ には 2 行のテキ ス ト （各行につき最大 17 文字） と 、Multi-Function キー マ ッ プが
表示さ れます。マ ッ プには、対応する  Multi-Function キーで実行で き る操作が記号で示さ れ
ます。

 • Multi-Function キーを使用し て、シ ス テム情報を表示し た り 、基本的な設定タ ス ク を実行し た
り する こ と がで き ます。表示さ れる情報 と 実行可能な タ ス ク は、LCD パネルのモー ド に応じ
て異な り ます。詳細については、LCD パネルの Multi-Function キーの使用（4-3 ページ）を参照
し て く だ さ い。

以下の図に、パネルの [Idle Display] モー ド （デフ ォル ト のモー ド ）を示し ます。こ のモー ド では、
キー マ ッ プは表示さ れません。

図 4-1 アイ ドル デ ィ スプレ イ モー ドの LCD パネル

ア イ ド ル デ ィ スプレ イ  モー ド では、パネルに CPU 使用率および使用可能な空き メ モ リ 容量 と 、
シ ャーシ シ リ アル番号が交互に表示さ れます。任意のキーを押す と  [Idle Display] モー ド は中断
し、[Network Configuration]、[System Status]、および [Information] モー ド にア ク セスで き る  LCD 
パネルの メ イ ン  メ ニ ューが表示さ れます。

以下の図に、メ イ ン  メ ニ ューを示し ます。メ イ ン  メ ニ ューには、4 つの Multi-Function キー（左上、
右上、左下、右下）のそれぞれに対応する キー マ ッ プが表示さ れます。

図 4-2 LCD パネルのメ イ ン メ ニュー

メ イ ン  メ ニューにアクセスするには：

ステ ッ プ 1 ア イ ド ル デ ィ スプレ イ  モー ド で、任意の Multi-Function キーを押し ます。

メ イ ン  メ ニ ューが表示さ れます。

 • デバイ スのネ ッ ト ワーク  コ ン フ ィ ギ ュ レーシ ョ ン を変更する場合は、ネ ッ ト ワーク  コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド （4-4 ページ）を参照し て く だ さ い。
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第 4 章     Firepower デバイス上の LCD パネルの使用

  LCD パネルの Multi-Function キーの使用     
 • モニ タ対象シ ス テムの情報を表示する場合、ま たは LCD パネルの輝度 と コ ン ト ラ ス ト を調
整する場合は、シ ス テム  ス テータ ス  モー ド （4-7 ページ）を参照し て く だ さ い。

 • シ ス テムの識別情報を表示する場合は、情報モー ド （4-8 ページ）を参照し て く だ さ い。

コ メ ン ト LCD パネルがア イ ド ル デ ィ スプレ イ  モー ド に切 り 替わる と き に Multi-Function キーを押す と 、
予期し ない メ ニ ューが表示さ れる こ と があ り ます。

LCD パネルの Multi-Function キーの使用
LCD パネルでは、4 つの多機能キーを使用し て メ ニ ュー と オプシ ョ ンに移動で き ます。こ れら の 
Multi-Function キーを使用で き る のは、デ ィ スプレ イ にキー マ ッ プが表示さ れている場合です。
マ ッ プ上の記号の位置は、各機能およびその機能を実行する ために使用する キーの位置に対応
し ます。記号が表示さ れていない場合、対応する キーで実行で き る機能はあ り ません。

ヒ ン ト LCD パネルのモー ド に よ って、記号の機能は異な り ます（し たがって、表示さ れる キー マ ッ プ も
異な り ます）。期待する結果を得られない場合は、LCD パネルのモー ド を確認し て く だ さ い。

以下の表に、Multi-Function キーの機能を記載し ます。

表 4-1 LCD パネルの Multi-Function キー 

記号 説明 機能

上矢印 現在の メ ニュー オプシ ョ ンの リ ス ト を ス ク ロールア ッ プし ます。

下矢印 現在の メ ニュー オプシ ョ ンの リ ス ト を ス ク ロールダウ ン し ます。

左矢印 以下のいずれかの操作を実行し ます。

 • 操作を実行せずに、LCD パネル メ ニ ューを表示し ます。

 • カーソ ルを左に移動し ます。

 • 再び編集可能に し ます。

→ 以下のいずれかの操作を実行し ます。

 • その行に示さ れてい る メ ニ ュー オプシ ョ ンに移動し ます。

 • カーソ ルを右に移動し ます。

 • 以降に続 く テキ ス ト にス ク ロールし ます。

X キ ャ ンセル 操作を キ ャ ンセルし ます。

+ 追加 選択さ れた数値を  1 つ増やし ます。

- 減算 選択さ れた数値を  1 つ減ら し ます。

チェ ッ ク マーク 操作を受け入れます。
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第 4 章     Firepower デバイス上の LCD パネルの使用          

  アイ ドル デ ィ スプレ イ  モー ド
アイ ドル デ ィ スプレイ  モー ド
エラーが検出されない状態で、60 秒間操作が行われない と（Multi-Function キーが押されない と）、
LCD パネルはア イ ド ル デ ィ スプレ イ  モー ド に切 り 替わ り ます。シ ス テムがエ ラーを検出する
と 、そのエ ラーが解決さ れる まで、パネルはエ ラー ア ラー ト  モー ド にな り ます（エ ラー ア ラー ト  
モー ド （4-9 ページ）を参照）。ネ ッ ト ワーク設定の編集中や診断の実行中も、[Idle Display] モー ド
が無効にな り ます。

[Idle Display] モー ド では、パネルに CPU 使用率および使用可能な空き メ モ リ 容量 と 、シ ャーシ 
シ リ アル番号が（5 秒間隔で）交互に表示さ れます。

以下に、それぞれの表示例を示し ます。

CPU: 50%
FREE MEM: 1024 MB

ま たは

Serial Number:
3D99-101089108-BA0Z

ア イ ド ル デ ィ スプレ イ  モー ド の状態で Multi-Function キーを押す と 、メ イ ン  メ ニ ューが表示さ
れます。LCD パネルの コ ンポーネン ト について（4-2 ページ）を参照し て く だ さ い。

コ メ ン ト LCD パネルがア イ ド ル デ ィ スプレ イ  モー ド に切 り 替わる と き に Multi-Function キーを押す と 、
予期し ない メ ニ ューが表示さ れる こ と があ り ます。

ネ ッ ト ワーク  コ ン フ ィ ギュ レーシ ョ ン モー ド
Firepower シ ス テムは、IPv4 と  IPv6 の両方の管理環境にデュ アル ス タ ッ ク実装を提供し ます。
[Network Configuration] モー ド では、LCD パネルを使用し て、Firepower デバイ スの管理イ ン ター
フ ェ イ スのネ ッ ト ワーク設定（IP ア ド レ ス、サブネ ッ ト  マス ク ま たはプレ フ ィ ッ ク ス、デフ ォル
ト  ゲー ト ウ ェ イ）を設定で き ます。

LCD パネルを使用し て Firepower デバイ スの IP ア ド レ ス を編集する場合、管理元の Management 
Center に変更が反映さ れる こ と を確認し て く だ さ い。場合に よ っては、デバイ ス管理設定を手動
で編集する必要があ り ます。詳細については、『』を参照し て く だ さ い。

デフ ォル ト では、LCD パネルを使用し てネ ッ ト ワーク設定を変更する機能は無効になっていま
す。こ のオプシ ョ ンは、初期設定プ ロ セス中、あ る いはデバイ スの Web イ ン ターフ ェ イ ス を使用
し て有効にする こ と がで き ます。詳細については、LCD パネルを使用し たネ ッ ト ワーク再設定の
許可（4-6 ページ）を参照し て く だ さ い。

注意 このオプシ ョ ンを有効にする と、セキ ュ リ テ ィ  リ ス クが生じ る可能性があ り ます。LCD パネルを使
用し てネ ッ ト ワーク設定を構成する場合は、物理ア クセスだけが必要で、認証は必要あ り ません。

[Network Configuration] モー ド を使用し てネ ッ ト ワーク設定を行う には、以下を行います。

ステ ッ プ 1 ア イ ド ル デ ィ スプレ イ  モー ド で、Multi-Function キーを押し て メ イ ン  メ ニ ューを表示し ます。

メ イ ン  メ ニ ューが表示さ れます。

Network Config         
System Status        
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  ネ ッ ト ワーク  コ ン フ ィ ギュ レーシ ョ ン  モー ド    
ステ ッ プ   2 上の行の右矢印キーを押して、ネ ッ ト ワーク  コ ンフ ィ ギュ レーシ ョ ン モード にア クセス し ます。

LCD パネルに以下のオプシ ョ ンが表示されます。

IPv4                

IPv6                  

ステ ッ プ   3 設定する  IP ア ド レ ス を選択する には、該当する右矢印キーを押し ます。

 • IPv4 の場合、LCD パネルには次のオプシ ョ ンが表示されます。

IPv4 set to DHCP.    

Enable Manual?       

 • IPv6 の場合、LCD パネルには次のオプシ ョ ンが表示されます。

IPv6 Disabled.       

Enable Manual?       

ステ ッ プ   4 手動でネ ッ ト ワーク を設定する には、右矢印キーを押し ます。

 • IPv4 の場合、LCD パネルに IPv4 ア ド レ スが表示されます。次に例を示し ます。

IPv4 Address:     - +

194.170.001.001   X 

 • IPv6 の場合、LCD パネルに空白の IPv6 ア ド レ スが表示されます。次に例を示し ます。

IPv6 Address:     - +

0000:0000:0000:00 X 

IPv4 ア ド レ ス と  IPv6 ア ド レ スのど ち ら を編集し てい る かは、パネルの最初の行に示 さ れます。
2 番目の行に、編集中の IP ア ド レ スが示さ れます。カーソ ルは最初の桁の下に配置さ れ、編集中
の桁を示し ます。各行の右側にあ る  2 つの記号は、Multi-Function キーに対応し ます。

IPv6 ア ド レ スは、デ ィ スプレ イ に収ま り き ら ない こ と に注意し て く だ さ い。各桁の編集を進めて
い く と カーソ ルが右に移動し、IPv6 ア ド レ スが右にス ク ロールし ていき ます。

ステ ッ プ   5 必要に応じ て、カーソルが下に配置されていない桁を編集し、IP ア ド レ スの次の桁に移動し ます。

 • 桁を編集する には、上の行のマ イナス（-）キーま たはプ ラ ス（+）キーを押し て、その桁の数値
を  1 つずつ増減し ます。

 • IP ア ド レ スの次の桁に移動する には、下の行にあ る右矢印キーを押し て、カーソ ルを右隣の
桁に移動し ます。

カーソ ルが最初の桁に配置さ れている と き には、LCD パネル上の IP ア ド レ スの末尾にキ ャ ンセ
ル記号 と 右矢印記号が表示さ れます。カーソ ルが最初の桁以外の桁に配置されている と き には、
LCD パネルに左矢印 と 右矢印の記号が表示されます。

ステ ッ プ   6 IPv4 ま たは IPv6 ア ド レ スの編集が完了し た ら、右矢印キーを再度押し てチェ ッ ク マーク（ ）
キーを表示し、変更を受け入れます。

右矢印キーを押す前は、デ ィ スプレ イ上の機能記号は以下の よ う に表示されます。

IPv4 Address:     - +

194.170.001.001   X 

右矢印キーを押し た後は、デ ィ スプレ イ上の機能記号は以下の よ う に表示されます。

IPv4 Address:     X 

194.170.001.001    

ステ ッ プ   7 IP ア ド レ スに対する変更を受け入れる には、チェ ッ ク マーク  キーを押し ます。

IPv4 の場合、LCD パネルに以下が表示されます。

Subnet Mask:      - +

000.000.000.000   X 
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  ネ ッ ト ワーク  コ ン フ ィ ギュ レーシ ョ ン  モー ド
IPv6 の場合、LCD パネルに以下が表示されます。

Prefix:           - +

000.000.000.000   X 

ステ ッ プ   8 IP ア ド レ ス を編集する場合 と 同じ方法で、サブネ ッ ト  マス ク ま たはプレ フ ィ ッ ク ス を編集し、
チェ ッ ク マーク  キーを押し て変更を受け入れます。

LCD パネルに以下のオプシ ョ ンが表示されます。

Default Gateway   - +

000.000.000.000   X 

ステ ッ プ   9 IP ア ド レ ス を編集する場合 と 同じ方法で、デフ ォル ト  ゲー ト ウ ェ イ を編集し、チェ ッ ク マーク  
キーを押し て変更を受け入れます。

LCD パネルに以下のオプシ ョ ンが表示されます。

Save?                

                    X

ステ ッ プ   10 変更を保存する には、チェ ッ ク マーク  キーを押し ます。

LCD パネルを使用したネ ッ ト ワーク再設定の許可

セキ ュ リ テ ィ  リ ス ク が生じ る ため、LCD パネルを使用し てネ ッ ト ワーク設定を変更する機能
は、デフ ォル ト では無効になっています。こ のオプシ ョ ンは、初期設定プ ロ セス中に有効にする
こ と がで き ます（FirePower 8000 シ リ ーズ ス ター ト ア ッ プ ガ イ ド を参照）。ま たは、以下の手順に
従って、デバイ スの Web イ ン ターフ ェ イ スで有効にする こ と も で き ます。

デバイスの LCD パネルでのネ ッ ト ワーク再設定を許可するには：

ア クセス：Admin

ステ ッ プ 1 デバイ スの初期設定を完了し た ら、管理者特権が割 り 当て られたアカ ウ ン ト を使用し て、デバイ
スの Web イ ン ターフ ェ イ スに ロ グ イ ン し ます。

ステ ッ プ   2 [System] > [Local] > [Configuration] の順に選択し ます。

[Information] ページが表示さ れます。

ステ ッ プ   3 [ネ ッ ト ワーク（Network）] を ク リ ッ ク し ます。

[Network Settings] ページが表示さ れます。

ステ ッ プ   4 [LCD Panel] の下にあ る  [Allow reconfiguration of network configuration] チェ ッ ク  ボ ッ ク ス を選択
し ます。セキ ュ リ テ ィ 警告が表示さ れた ら、こ のオプシ ョ ン を有効にする こ と を確認し ます。

ヒ ン ト こ のページで示さ れる他のオプシ ョ ンの詳細については、『Firepower Management Center 
Configuration Guide』を参照し て く だ さ い。

ステ ッ プ   5 [Save] を ク リ ッ ク し ます。

ネ ッ ト ワーク設定が変更さ れます。
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  システム ステータ ス モー ド    
システム ステータ ス モー ド
LCD パネルのシ ス テム  ス テータ ス  モー ド では、モニ タ対象シ ス テムの情報 と し て、リ ン ク状態
の伝搬、バイパス  ス テータ ス、シ ス テム  リ ソース などが表示さ れます。シ ス テム  ス テータ ス  モー
ド で も、LCD パネルの輝度 と コ ン ト ラ ス ト を変更で き ます。

次の表に、こ のモー ド で使用で き る情報およびオプシ ョ ン を記載し ます。

システム ステータ ス モー ド に切り替えてモニ タ対象システムの情報を表示するには：

ステ ッ プ 1 ア イ ド ル デ ィ スプレ イ  モー ド で、Multi-Function キーを押し て メ イ ン  メ ニ ューを表示し ます。

メ イ ン  メ ニ ューが表示さ れます。

Network Config         
System Status        

ステ ッ プ   2 下の行にあ る右矢印（ ）キーを押し て、シ ス テム  ス テータ ス  モー ド にア ク セス し ます。

LCD パネルに以下のオプシ ョ ンが表示されます。

Resources           
Link State          

ステ ッ プ   3 下矢印（â）キーを押し て、オプシ ョ ン を ス ク ロールし ます。表示する ス テータ スの行で横に表示
さ れた右矢印キーを押し ます。

選択し たオプシ ョ ンに応じ て、LCD パネルに表 4-2（4-7 ページ）に リ ス ト されている情報が表示さ
れます。LCD パネルの輝度またはコ ン ト ラ ス ト を変更するには、次の手順を参照し て く だ さい。

表 4-2 システム ステータ ス モー ドのオプシ ョ ン 

オプシ ョ ン 説明

Resources CPU 使用率 と 使用可能な空き メ モ リ が表示さ れます。こ の情報は、[Idle 
Display] モー ド で も表示さ れます。

Link State 現在使用中の イ ン ラ イ ン  セ ッ ト と 、そのセ ッ ト の リ ン ク状態ス テータ ス
の リ ス ト が表示されます。最初の行はイ ン ラ イ ン  セ ッ ト を識別し、2 番目
の行は、そのセ ッ ト のス テータ ス（正常または ト リ ッ プ）を表示し ます。
次に例を示し ます。

eth2-eth3: 
normal

Fail Open 使用中のバイパス  イ ン ラ イ ン セ ッ ト と、それらのペアのステータ ス（正常
ま たはバイパス）の リ ス ト が表示さ れます。

Fan Status デバイ スのフ ァ ン と そのス テータ スの リ ス ト が表示さ れます。

Diagnostics サポー ト か ら使用可能な特定のキー シーケ ン ス を押し た後にア ク セス
可能にな り ます。

注意 サポー ト の指示がない限 り 、診断 メ ニ ューにア ク セ
ス し ないで く だ さ い。サポー ト か ら の特定の指示な
し で診断 メ ニ ューにア ク セスする と 、シ ス テムが破
損する こ と があ り ます。

LCD Brightness LCD デ ィ スプレ イ の輝度を調整する場合に使用し ます。

LCD Contrast LCD デ ィ スプレ イ の コ ン ト ラ ス ト を調整する場合に使用し ます。
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  情報モー ド
LCD パネルの輝度またはコ ン ト ラス ト を調整するには：

ステ ッ プ 1 シ ス テム  ス テータ ス  モー ド で、LCD パネルに [LCD Brightness] および [LCD Contrast] オプシ ョ
ンが表示さ れる まで、下矢印（â）キーを押し てオプシ ョ ン を ス ク ロールし ます。

LCD Brightness      
LCD Contrast        

ステ ッ プ   2 調整する  LCD デ ィ スプレ イ機能（輝度ま たはコ ン ト ラ ス ト ）の行で横に表示された右矢印キー
を押し ます。

LCD パネルに以下のオプシ ョ ンが表示されます。

Increase              
Decrease             

ステ ッ プ   3 右矢印キーを押し て、選択し たデ ィ スプレ イ機能の値を増減し ます。

キーを押すご と に LCD デ ィ スプレ イ が変化し ます。

ステ ッ プ   4 下矢印を押し て、[Exit] オプシ ョ ン を表示し ます。

Decrease             
Exit                   

ステ ッ プ   5 [Exit] 行で右矢印キーを押し て設定を保存し、メ イ ン  メ ニ ューに戻 り ます。

情報モー ド
LCD パネルの情報モー ド では、シ ス テムの識別情報 と し て、デバイ スのシ ャーシ  シ リ アル番号、
IP ア ド レ ス、モデル、およびソ フ ト ウ ェ ア と フ ァーム ウ ェ ア  バージ ョ ンが表示さ れます。サポー
ト に支援を要請する場合に、こ の情報が必要にな る こ と があ り ます。

次の表に、こ のモー ド で使用で き る情報を記載し ます。

表 4-3 情報モー ドのオプシ ョ ン 

オプシ ョ ン 説明

IP address デバイ スの管理イ ン ターフ ェ イ スの IP ア ド レ スが示されます。

Model デバイ スのモデルが示さ れます。

Serial number デバイ スのシ ャーシ シ リ アル番号が示さ れます。

Versions デバイ スのシ ス テム  ソ フ ト ウ ェ アおよびフ ァーム ウ ェ アのバージ ョ ンが
示さ れます。以下の情報を ス ク ロールする には、Multi-Function キーを使用
し ます。

 • 製品バージ ョ ン

 • NFE のバージ ョ ン

 • マ イ ク ロ  エンジンのバージ ョ ン

 • Flash のバージ ョ ン

 • GerChr のバージ ョ ン
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  エ ラー ア ラー ト  モー ド    
情報モー ド に切り替えてシステムの識別情報を表示するには：

ステ ッ プ 1 ア イ ド ル デ ィ スプレ イ  モー ド で、Multi-Function キーを押し て メ イ ン  メ ニ ューを表示し ます。

メ イ ン  メ ニ ューが表示さ れます。

Network Config         
System Status        

ステ ッ プ   2 LCD パネルに [Information] モー ド が表示さ れる まで、下矢印（â）キーを押し てモー ド を ス ク ロー
ルし ます。

System Status        
Information          

ステ ッ プ   3 下の行にあ る右矢印（ ）キーを押し て、情報モー ド にア ク セス し ます。

ステ ッ プ   4 下矢印（â）キーを押し て、オプシ ョ ン を ス ク ロールし ます。表示する情報の横の行にあ る右矢印
キーを押し ます。

選択し たオプシ ョ ンに応じ て、LCD パネルに表 4-3（4-8 ページ）に リ ス ト さ れてい る情報が表示
さ れます。

エラー アラー ト  モー ド
ハー ド ウ ェ ア  エ ラーや障害状態が発生し た場合、[Idle Display] モー ド は中断さ れて [Error Alert] 
モー ド にな り ます。エ ラー ア ラー ト  モー ド では、LCD デ ィ スプレ イ が点滅し、次の表に リ ス ト す
る エ ラーの う ち、1 つ以上のエ ラーが表示さ れます。

ハー ド ウ ェ ア  エ ラーのア ラー ト が発生する と 、LCD デ ィ スプレ イ にハー ド ウ ェ ア  ア ラー ト の メ
イ ン  メ ニ ューが次の よ う に表示さ れます。

HARDWARE ERROR!        
Exit                   

多機能キーを使用し て、エ ラー ア ラー ト の リ ス ト を ス ク ロールし た り 、[Error Alert] モー ド を終
了し た り で き ます。注意すべき点 と し て、すべてのエ ラー状態が解決される まで LCD デ ィ スプ
レ イは点滅し、ア ラー ト  メ ッ セージを表示し ます。

LCD パネルでは、常にプ ラ ッ ト フ ォーム  デーモン  エ ラー メ ッ セージが最初に表示され、それに
続いて他のハー ド ウ ェ ア  エ ラー メ ッ セージの リ ス ト が表示さ れます。次の表には、Firepower デ
バイ スのエ ラー メ ッ セージに関する基本情報が示さ れています。こ こ で、X はア ラー ト を生成す
る  NFE ア ク セ ラ レータ  カー ト （0 ま たは 1）を示し ます。

表 4-4 LCD パネルのエラー アラー ト  

エ ラー 説明

Hardware alarm ハー ド ウ ェ ア  ア ラームに関する ア ラー ト

Link state propagation ペアになっている イ ン ターフ ェ イ スの リ ン ク状態が表示されます。

Bypass バイパス  モー ド で設定さ れた イ ン ラ イ ン  セ ッ ト のス テータ スが表
示さ れます。

Fan status フ ァ ンが ク リ テ ィ カル条件に達し た時点でア ラー ト が出されます。
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  エラー アラー ト  モー ド
LCD デ ィ スプレ イ にハー ド ウ ェ ア  ア ラー ト のエ ラー メ ッ セージを表示する には、次の手順に従
います。

ハー ド ウ ェ ア アラー ト のエラー メ ッ セージを確認するには、以下のよ う に し ます。

ステ ッ プ 1 [Error Alert] モー ド で、[HARDWARE ERROR!] 行にあ る右矢印（ ）キーを押し て、[Error Alert] 
モー ド を ト リ ガーし たハー ド ウ ェ ア  エ ラーを表示させます。

LCD パネルに、NFE platform デーモンの障害か ら始ま る エ ラー ア ラー ト  メ ッ セージが リ ス ト さ
れ、それに続いてエ ラー メ ッ セージの リ ス ト が表示さ れます。

NFEplatformdX
NFEtempX              

こ こ で、X はア ラー ト を生成し たア ク セ ラ レータ  カー ド （0 ま たは 1）です。

表 4-5 ハー ド ウ ェ ア アラームのエラー メ ッ セージ 

エ ラー メ ッ セージ 監視対象条件 説明

NFE_platformdX プ ラ ッ ト フ ォーム  デーモン プ ラ ッ ト フ ォーム  デーモンが失敗し た と き にア ラー ト を出し
ます。

NFE_tempX 温度ス テータ ス ア ク セ ラ レータ  カー ド の温度が許容範囲を超えた と き にア
ラー ト を出し ます。

 • WARNING：97°C/206°F を超えた 

 • CRITICAL：102°C/215°F を超えた 
HeartBeatX ハー ト ビー ト シ ス テムがハー ト ビー ト を検出で き ない と き にア ラー ト を出

し ます。

fragX nfe_ipfragd（ホ ス ト  フ ラ グ）
デーモン

ipfragd デーモンが失敗し た と き にア ラー ト を出し ます。

rulesX Rulesd（ホ ス ト のルール）
デーモン

Rulesd デーモンが失敗し た と き にア ラー ト を出し ます。

TCAMX TCAM デーモン TCAM デーモンが失敗し た と き にア ラー ト を出し ます。

NFEMessDX メ ッ セージ デーモン メ ッ セージ デーモンが失敗し た と き にア ラー ト を出し ます。

NFEHardware ハー ド ウ ェ ア  ス テータ ス 1 つ以上のア ク セ ラ レータ  カー ド が通信し ていない と き にア
ラー ト を出し ます。

NFEcount 検出さ れたカー ド デバイ スで検出さ れたア ク セ ラ レータ  カー ド 数がプ ラ ッ ト
フ ォームの予想ア ク セ ラ レータ  カー ド 数に一致し ない と き に
ア ラー ト を表示し ます。

NMSB_comm 通信 メ デ ィ ア アセンブ リ が存在し ない場合や通信し ていない場合
にア ラー ト を出し ます。

scmd scmd デーモン  ス テータ ス scmd デーモンが失敗し た と き にア ラー ト を出し ます。

psls psls デーモン  ス テータ ス psls デーモンが失敗し た と き にア ラー ト を出し ます。

ftwo ftwo デーモン  ス テータ ス ftwo デーモンが失敗し た と き にア ラー ト を出し ます。

NFE_port18 
NFE_port19 
NFE_port20 
NFE_port21

内部 リ ン ク のス テータ ス ネ ッ ト ワーク  モジ ュールのス イ ッ チ ボー ド と ア ク セ ラ レータ  
カー ド の間の リ ン ク が失敗し た と き にア ラー ト を出し ます。

 • 81xx フ ァ ミ リ ：NFE_port18 および NFE_port19 のみ  
82xx フ ァ ミ リ および 83xx フ ァ ミ リ ：NFE_port18、
NFE_port19、NFE_port20、および NFE_port21
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  エ ラー ア ラー ト  モー ド    
ステ ッ プ   2 エ ラーを さ ら に表示する には、エ ラー メ ッ セージの行にあ る下矢印（â）キーを押し ます。その他
のエ ラーがない場合、[Exit] 行が表示さ れます。

Exit                  

ステ ッ プ   3 [Error Alert] モー ド を終了する には、右矢印（ ）キーを押し ます。

ア ラー ト を ト リ ガーし たエ ラーを解決する前にエ ラー ア ラー ト  モー ド を終了する と 、LCD パネ
ルはエ ラー ア ラー ト  モー ド に戻 り ます。支援が必要な場合は、サポー ト に連絡し て く だ さ い。
4-11
Firepower 8000 シ リ ーズ ハー ド ウ ェ ア設置ガイ ド    

 



 

第 4 章     Firepower デバイス上の LCD パネルの使用          

  エラー アラー ト  モー ド
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C H A P T E R 5

管理ネ ッ ト ワークでの展開

Firepower シ ス テムは、それぞれ固有のネ ッ ト ワー ク  アーキテ ク チャ のニーズに応じ て展開する
こ と がで き ます。Management Center が、Firepower シ ス テムの集中管理コ ン ソールおよびデータ
ベース  リ ポジ ト リ と な り ます。ト ラ フ ィ ッ ク接続を収集し て分析する ために、複数のネ ッ ト ワー
ク  セグ メ ン ト にデバイ ス を設置し ます。

Management Center は管理イ ン ターフ ェ イ ス を使用し て、信頼で き る管理ネ ッ ト ワーク（つま り 、
公開さ れている外部 ト ラ フ ィ ッ ク ではない安全な内部ネ ッ ト ワーク）に接続し ます。デバイ ス
は、管理イ ン ターフ ェ イ ス を使用し て Management Center に接続し ます。

そ し て、デバイ スはセンシン グ  イ ン ターフ ェ イ ス を使用し て外部ネ ッ ト ワーク に接続し て、ト ラ
フ ィ ッ ク をモニ タ し ます。展開におけ る センシン グ  イ ン ターフ ェ イ スの使用方法の詳細につい
ては、Firepower 管理対象デバイ スの展開（6-1 ページ）を参照し て く だ さ い。

管理展開に関する考慮事項
管理展開の決定は、さ ま ざ ま な要因に基づいて行われます。以下の質問に答え る こ と は、最も効
率的かつ効果的なシ ス テム を構成する ための展開オプシ ョ ンの理解に役立ち ます。

 • デフ ォル ト の単一の管理イ ン ターフ ェ イ ス を使用し てデバイ ス を  Management Center に接
続し ますか? パフ ォーマン ス を向上し た り 、Management Center で受信し た別のネ ッ ト ワー
ク か ら の ト ラ フ ィ ッ ク を分離する ために、追加の管理イ ン ターフ ェ イ ス を有効化し ますか? 
詳細については、管理イ ン ターフ ェ イ スについて（5-2 ページ）を参照し て く だ さ い。

 • パフ ォーマン ス を向上する ために、ト ラ フ ィ ッ ク  チャ ネルを有効化し て  Management Center 
と 管理対象デバイ スの間に 2 つの接続を作成し ますか?Management Center と 管理対象デバ
イ スの間のスループ ッ ト 容量を さ ら に増加する ために、複数の管理イ ン ターフ ェ イ ス を使用
し ますか? 詳細については、複数の ト ラ フ ィ ッ ク  チャ ネルを持つ場合の展開（5-3 ページ）を
参照し て く だ さ い。

 • 単一の Management Center を使用し て、別のネ ッ ト ワーク  デバイ スか ら の ト ラ フ ィ ッ ク を管
理および分離し ますか? 詳細については、ネ ッ ト ワーク  ルー ト を持つ場合の展開（5-5 ペー
ジ）を参照し て く だ さ い。

 • 保護された環境に管理イ ン ターフ ェ イ ス を展開し ますか? アプラ イ アン スのア ク セスは、特定
のワーク ス テーシ ョ ン  IP ア ド レ スに制限さ れますか?セキ ュ リ テ ィ の考慮事項（5-5 ページ）
には、管理イ ン ターフ ェ イ ス を安全に展開する ための考慮事項が説明されています。

 • 8000 シ リ ーズデバイ ス を展開し ますか? 詳細については、特殊なケース：8000 シ リ ーズデバ
イ スの接続（5-6 ページ）を参照し て く だ さ い。
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第 5 章     管理ネ ッ ト ワークでの展開       

  管理イ ン ターフ ェ イスについて
管理イン ターフ ェ イスについて
管理イ ン ターフ ェ イ スは、防御セン ターが管理するすべてのデバイ ス と  Management Center の間
の通信手段を提供し ます。アプ ラ イ アン ス間の ト ラ フ ィ ッ ク制御を正常に維持する こ と が、展開
の成功に不可欠です。

Management Center および Firepower デバイ ス上では、Management Center ま たはデバイ ス上、あ
る いは両方の管理イ ン ターフ ェ イ ス を使用し て、アプ ラ イ アン ス間の ト ラ フ ィ ッ ク を  2 種類の
ト ラ フ ィ ッ ク  チャ ネルに分類で き ます。管理 ト ラ フ ィ ッ ク  チャ ネルは、すべての内部 ト ラ
フ ィ ッ ク（アプ ラ イ アン スおよびシ ス テムの管理専用のデバイ ス間 ト ラ フ ィ ッ ク など）を伝送
し、イベン ト  ト ラ フ ィ ッ ク  チャ ネルは、すべての イベン ト  ト ラ フ ィ ッ ク（すなわち、侵入イベン
ト やマルウ ェ ア  イベン ト な どの大容量イベン ト  ト ラ フ ィ ッ ク ）を伝送し ます。ト ラ フ ィ ッ ク を  
2 つのチャ ネルに分割する こ と に よ り 、アプ ラ イ アン ス間に 2 つの接続ポ イ ン ト が作成さ れて ス
ループ ッ ト が増大する ために、パフ ォーマン スが向上し ます。ま た、複数の管理イ ン ターフ ェ イ
ス を有効化し て、アプ ラ イ アン ス間のスループ ッ ト を さ ら に向上させた り 、異な る ネ ッ ト ワーク
上のデバイ ス間の ト ラ フ ィ ッ ク の管理 と 分離を行 う こ と も で き ます。

デバイ ス を  Management Center に登録し た後、各アプ ラ イ アン スの Web ブ ラ ウザを使用し てデ
フ ォル ト 設定を変更し、ト ラ フ ィ ッ ク  チャ ネルや複数の管理イ ン ターフ ェ イ スの有効化がで き
ます。設定については、Firepower Management Center Configuration Guide の「Configuring 
Appliance Settings」を参照し て く だ さ い。

通常、管理イ ン ターフ ェ イ スは、アプ ラ イ ア ン スの背面に配置 さ れています。詳細については、
管理イ ン ターフ ェ イ スの識別（3-2 ページ）を参照し て く だ さ い。

単一の管理イン ターフ ェ イス

デバイ ス を  Management Center に登録する と 、Management Center 上の管理イ ン ターフ ェ イ ス と
デバイ ス上の管理イ ン ターフ ェ イ ス と の間のすべての ト ラ フ ィ ッ ク を伝送する単一通信チャ ネ
ルが確立さ れます。

以下の図に、デフ ォル ト の単一通信チャ ネルを示し ます。1 つの イ ン ターフ ェ イ スに よ り 、管理 ト
ラ フ ィ ッ ク と イベン ト  ト ラ フ ィ ッ ク の両方が 1 つの通信チャ ネルで伝送さ れます。
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  展開オプシ ョ ン  
複数の管理イン ターフ ェ イス

複数の管理イ ン ターフ ェ イ ス を有効化および設定し て、それぞれに固有の IPv4 ま たは IPv6 ア ド
レ ス（および必要に応じ てホ ス ト 名）を割 り 当て、各 ト ラ フ ィ ッ ク  チャ ネルを異な る管理イ ン
ターフ ェ イ スに送信する こ と に よ って、ト ラ フ ィ ッ ク  スループ ッ ト を大幅に向上で き ます。負荷
が軽い管理 ト ラ フ ィ ッ ク の搬送用には小さ な イ ン ターフ ェ イ ス を構成し、負荷が大き い イベン
ト  ト ラ フ ィ ッ ク の搬送用には大き な イ ン ターフ ェ イ ス を構成し ます。デバイ ス を別々の管理イ
ン ターフ ェ イ スに登録し、同一の イ ン ターフ ェ イ スに対し て両方の ト ラ フ ィ ッ ク  チャ ネルを構
成し た り 、Management Center に よ って管理されるすべてのデバイ スの イベン ト  ト ラ フ ィ ッ ク  
チャ ネルを専用の管理イ ン ターフ ェ イ スで伝送する こ と がで き ます。

ま た、Management Center 上の特定の管理イ ン ターフ ェ イ スか ら別のネ ッ ト ワーク までのルー ト
を作成する こ と に よ り 、あ る ネ ッ ト ワーク上のデバイ スか ら の ト ラ フ ィ ッ ク と 別のネ ッ ト ワー
ク上のデバイ スか ら の ト ラ フ ィ ッ ク を、Management Center で別々に管理する こ と も で き ます。

追加の管理イ ン ターフ ェ イ スは、以下の例外を使用し て、デフ ォル ト 管理イ ン ターフ ェ イ ス と 同
じ よ う に機能し ます。

 • DHCP は、デフ ォル ト （eth0）管理イ ン ターフ ェ イ スにのみ設定で き ます。追加の イ ン ター
フ ェ イ ス（eth1 など）には、固有の静的 IP ア ド レ ス と ホ ス ト 名が必要です。Cisco では、追加の
管理イ ン ターフ ェ イ スの DNS エン ト リ を設定する代わ り に、これ ら の イ ン ターフ ェ イ スに
対する  IP ア ド レ スのみを使用し て  Management Center およびデバイ ス を登録する こ と を推
奨し ています。

 • デフ ォル ト 以外の管理イ ン ターフ ェ イ ス を使用し て  Management Center と 管理対象デバイ
ス を接続する場合、それら のアプ ラ イ アン スが NAT デバイ スに よ って分離されている な ら
ば、同じ管理イ ン タ フ ェース を使用する よ う 両方の ト ラ フ ィ ッ ク  チャ ネルを設定する必要
があ り ます。

 • Lights-Out Management は、デフ ォル ト の管理イ ン ターフ ェ イ スでのみ使用で き ます。

 • 70xx フ ァ ミ リ では、ト ラ フ ィ ッ ク を  2 つのチャ ネルに分離し て、Management Center 上の 1 つ
以上の管理イ ン ターフ ェ イ スに ト ラ フ ィ ッ ク を送信する よ う にそれ ら のチャ ネルを設定で
き ます。ただ し、70xx フ ァ ミ リ には 1 つの管理イ ン ターフ ェ イ ス し かないため、デバイ スは
唯一の管理イ ン ターフ ェ イ ス上で Management Center か ら送信された ト ラ フ ィ ッ ク を受信
し ます。

展開オプシ ョ ン
ト ラ フ ィ ッ ク  チャ ネルを使用し て ト ラ フ ィ ッ ク  フ ローを管理する こ と で、1 つ以上の管理イ ン
ターフ ェ イ ス を使用し てシ ス テムのパフ ォーマン ス を向上させる こ と がで き ます。さ ら に、
Management Center およびその管理対象デバイ ス上の専用の管理イ ン ターフ ェ イ ス を使用し て
別のネ ッ ト ワーク までのルー ト を作成する こ と に よ り 、異な る ネ ッ ト ワーク上のデバイ ス間の
ト ラ フ ィ ッ ク を分離する こ と も で き ます。詳細については、次の項を参照し て く だ さ い。

複数の ト ラ フ ィ ッ ク  チャネルを持つ場合の展開

1 つの管理イ ン ターフ ェ イ ス上で 2 つの ト ラ フ ィ ッ ク  チャ ネルを使用する場合、Management 
Center と 管理対象デバイ スの間に 2 つの接続を作成し ます。同じ イ ン ターフ ェ イ ス上の 2 つの
チャ ネルの う ちの一方が管理 ト ラ フ ィ ッ ク を伝送し、も う 一方が イベン ト  ト ラ フ ィ ッ ク を伝送
し ます。

次の例は、同じ イ ン ターフ ェ イ ス上に 2 つの独立し た ト ラ フ ィ ッ ク  チャ ネルを持つ通信チャ ネ
ルを示し ています。
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  展開オプシ ョ ン
複数の管理イ ン ターフ ェ イ ス を使用する場合、ト ラ フ ィ ッ ク  チャ ネルを  2 つの管理イ ン ター
フ ェ イ スに分割する こ と に よ り パフ ォーマン ス を向上で き ます。それに よ って両方の イ ン ター
フ ェ イ ス容量が増し、ト ラ フ ィ ッ ク  フ ローが増加し ます。一方の イ ン ターフ ェ イ スで管理 ト ラ
フ ィ ッ ク  チャ ネルを伝送し、も う 一方の イ ン ターフ ェ イ スで イベン ト  ト ラ フ ィ ッ ク  チャ ネルを
伝送し ます。いずれかの イ ン ターフ ェ イ スで障害が発生し た場合は、すべての ト ラ フ ィ ッ ク がア
ク テ ィ ブ イ ン ターフ ェ イ スに再ルーテ ィ ン グ さ れる ため、接続が維持されます。

次の図は、2 つの管理イ ン ターフ ェ イ ス上にあ る管理 ト ラ フ ィ ッ ク  チャ ネル と イベン ト  ト ラ
フ ィ ッ ク  チャ ネルを示し ています。

専用の管理イ ン ターフ ェ イ ス を使用し て、複数のデバイ スか ら の イベン ト  ト ラ フ ィ ッ ク のみを
伝送する こ と がで き ます。こ の設定では、管理 ト ラ フ ィ ッ ク  チャ ネルを伝送する別の管理イ ン
ターフ ェ イ スに各デバイ ス を登録し、すべてのデバイ スか ら のすべての イベン ト  ト ラ フ ィ ッ ク
を、Management Center 上の 1 つの管理イ ン ターフ ェ イ スで伝送し ます。イ ン ターフ ェ イ スで障害
が発生し た場合は、ト ラ フ ィ ッ ク がア ク テ ィ ブ イ ン ターフ ェ イ スに再ルーテ ィ ン グ される ため、
接続が維持さ れます。すべてのデバイ スの イベン ト  ト ラ フ ィ ッ ク が同じ イ ン ターフ ェ イ スで伝
送さ れる こ と か ら、ト ラ フ ィ ッ ク はネ ッ ト ワーク間で分離されない こ と に注意し て く だ さ い。

以下の図では、2 台のデバイ スが別々の管理チャ ネル ト ラ フ ィ ッ ク  イ ン ターフ ェ イ ス を使用し、
イベン ト  ト ラ フ ィ ッ ク  チャ ネルに対し ては同じ専用イ ン ターフ ェ イ ス を共有し ています。
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  ネ ッ ト ワーク  ルー ト を持つ場合の展開   
ネ ッ ト ワーク  ルー ト を持つ場合の展開
Management Center 上の特定の管理イ ン ターフ ェ イ スから別のネ ッ ト ワーク までのルー ト を作成
でき ます。そのネ ッ ト ワーク のデバイ ス を Management Center 上の指定された管理イ ン ターフ ェ イ
スに登録する と、別のネ ッ ト ワーク上のデバイ ス と  Management Center の間で独立し た接続が実現
されます。両方の ト ラ フ ィ ッ ク  チャネルが同じ管理イ ン ターフ ェ イ ス を使用する よ う に設定する
こ と で、そのデバイ スからの ト ラ フ ィ ッ ク が他のネ ッ ト ワーク上のデバイ ス  ト ラ フ ィ ッ ク から確
実に分離された状態を維持でき ます。ルーテ ッ ド  イ ン ターフ ェ イ スは Management Center 上の他の
すべてのイ ン ターフ ェ イ スから分離されている ため、ルーテ ッ ド管理イ ン ターフ ェ イ スに障害が
発生し た場合、接続が失われます。

ヒ ン ト デバイ ス を、デフ ォル ト （eth0）の管理イ ン ターフ ェ イ ス以外の管理イ ン ターフ ェ イ スの静的 IP 
ア ド レ スに登録する必要があ り ます。DHCP は、デフ ォル ト 管理イ ン ターフ ェ イ スだけでサポー
ト さ れています。

Management Center を イ ン ス ト ールし た後に、Web イ ン ターフ ェ イ ス を使用し て、複数の管理イ
ン ターフ ェ イ ス を設定し ます。詳し く は、Firepower Management Center Configuration Guide の
「Configuring Appliance Settings」を参照し て く だ さ い。

次の図では、2 つのデバイ スですべての ト ラ フ ィ ッ ク に対し て別々の管理イ ン ターフ ェ イ ス を使
用する こ と に よ り 、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を分離し ています。さ ら に管理イ ン ターフ ェ イ ス
を追加し て、デバイ ス ご と に独立し た管理 ト ラ フ ィ ッ ク  チャ ネル イ ン ターフ ェ イ ス と イベン ト  
ト ラ フ ィ ッ ク  チャ ネル イ ン ターフ ェ イ ス を構成で き ます。

セキュ リ テ ィ の考慮事項
管理イ ン ターフ ェ イ ス を安全な環境に展開する ために、Cisco では次の事項を考慮する こ と を推
奨し ています。

 • 管理イ ン ターフ ェ イ スは、必ず、不正ア ク セスか ら保護された信頼で き る内部管理ネ ッ ト
ワーク に接続し ます。

 • アプ ラ イ アン スへのア ク セス を許可可能な特定のワーク ス テーシ ョ ンの IP ア ド レ ス を特定
し ます。アプ ラ イ アン スのシ ス テム  ポ リ シー内のア ク セス  リ ス ト を使用し ている特定のホ
ス ト にアプ ラ イ アン スへのア ク セス を限定し ます。詳細については、Firepower Management 
Center Configuration Guide を参照し て く だ さ い。
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特殊なケース：8000 シ リーズデバイスの接続
サポー ト されるデバイス：8000 シ リ ーズ

Management Center に 8000 シ リ ーズのデバイ ス を登録する と きは、接続の両側で自動ネゴシ
エーシ ョ ンする か、ま たは両側を同じ固定速度に設定し て安定し たネ ッ ト ワーク  リ ン ク を確保
する必要があ り ます。8000 シ リ ーズのデバイ スは、半二重のネ ッ ト ワー ク  リ ン ク をサポー ト し
ません。ま た、接続の反対側の速度構成やデュ プレ ッ ク ス構成の違い も サポー ト し ません。
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C H A P T E R 6

Firepower 管理対象デバイスの展開

Firepower Management Center にデバイ ス を登録し た ら、侵入検知シ ス テム を使用し て ト ラ フ ィ ッ
ク を監視する ため、または侵入防御システムを使用し てネ ッ ト ワーク を脅威から保護する ために、
デバイ スのセンシン グ  イ ン ターフ ェ イ ス をネ ッ ト ワーク  セグ メ ン ト に展開し ます。

センシングの展開に関する考慮事項
センシン グの展開に関する決定は、さ ま ざ ま な要素に基づいて行います。以下の質問に答え る こ
と で、自分のネ ッ ト ワーク の脆弱な領域を理解し、侵入検知 と 侵入防御のニーズを明確にする こ
と がで き ます。

 • パ ッ シブ イ ン ターフ ェ イ ス ま たは イ ン ラ イ ン  イ ン ターフ ェ イ ス を使用し て管理対象デバ
イ ス を展開する のか。デバ イ スは イ ン ターフ ェ イ スの混在（一部がパ ッ シブで、その他は イ
ン ラ イ ン）をサポー ト する のか。詳細については、「センシング  イ ン ターフ ェ イ スについて
（6-2 ページ）」を参照し て く だ さ い。

 • 管理対象デバイ ス をネ ッ ト ワーク に接続する手段は何か。ハブ、タ ッ プ、ス イ ッ チ上のスパニ
ン グ  ポー ト 、ま たは仮想ス イ ッ チを使用する のか。詳細については、「ネ ッ ト ワークへのデバ
イ スの接続（6-5 ページ）」を参照し て く だ さ い。

 • ネ ッ ト ワーク上のすべての攻撃を検出する必要があ るのか、またはフ ァ イ ア ウ ォールを通過
する攻撃についてのみ知 り たいのか。特殊なセキ ュ リ テ ィ  ポ リ シーを必要とする、財務、会計、
人事記録、生産コード、その他の機密性の高い保護された情報など、特定の資産がネ ッ ト ワー
ク上に存在し ますか。詳細については、「展開オプシ ョ ン（6-7 ページ）」を参照し て く だ さい。

 • 管理対象デバイ スの複数のセンシン グ  イ ン ターフ ェ イ ス を、ネ ッ ト ワーク  タ ッ プか ら の さ
ま ざ ま な接続を再結合する ために使用し ますか、ま たは さ ま ざ ま なネ ッ ト ワーク か ら の ト ラ
フ ィ ッ ク をキ ャ プチャ し て評価する ために使用し ますか。複数のセンシン グ  イ ン ターフ ェ
イ ス を、仮想ルータ ま たは仮想ス イ ッ チのどち ら と し て機能する よ う に使用し ますか。詳細
については、「管理対象デバイ スでの複数のセンシン グ  イ ン ターフ ェ イ スの使用（6-18 ペー
ジ）」を参照し て く だ さ い。

 • リ モー ト の作業者が VPN ま たはモデムでア ク セスで き る よ う にする のか。侵入防御の展開
を必要 と する リ モー ト  オフ ィ スがあ り ますか。契約社員やその他の臨時ス タ ッ フ を雇用し
ているか。それらのス タ ッ フを特定のネ ッ ト ワーク  セグ メ ン ト に制限し ているか。自社のネ ッ
ト ワーク を、顧客、サプラ イヤ、ビジネス  パー ト ナーなどの他の組織のネ ッ ト ワーク と統合す
るか。詳細については、「複雑なネ ッ ト ワーク展開（6-20 ページ）」を参照し て く だ さい。
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 センシング イン ターフ ェ イスについて
以下の項では、さ ま ざ ま なセン シン グ  イ ン ターフ ェ イ スが Firepower シ ス テムの機能に与え る
影響について説明し ます。パ ッ シブ イ ン ターフ ェ イ ス と イ ン ラ イ ン  イ ン ターフ ェ イ スに加え、
ルーテ ッ ド  イ ン ターフ ェ イ ス、ス イ ッ チ ド  イ ン ターフ ェ イ ス、ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス
を使用する こ と も で き ます。

センシン グ  イ ン ターフ ェ イ スはデバイ スの前面にあ り ます。センシン グ  イ ン ターフ ェ イ ス を識
別する には、センシン グ  イ ン ターフ ェ イ スの識別（3-3 ページ）を参照し て く だ さ い。

パッ シブ イン ターフ ェ イス

ス イ ッ チの SPAN、仮想ス イ ッ チ、ま たは ミ ラー ポー ト を使用し て、ネ ッ ト ワーク で送られる ト
ラ フ ィ ッ ク を監視するパ ッ シブ展開を設定し、ス イ ッ チ上の他のポー ト か ら ト ラ フ ィ ッ ク を コ
ピーで き る よ う にする こ と がで き ます。パ ッ シブ イ ン ターフ ェ イ ス では、ネ ッ ト ワー ク 内の ト
ラ フ ィ ッ ク を、そのネ ッ ト ワーク  ト ラ フ ィ ッ ク  フ ローの外部か ら検査で き ます。パ ッ シブ展開
で構成さ れたシ ス テムでは、特定のア ク シ ョ ン（ ト ラ フ ィ ッ ク のブ ロ ッ キン グやシ ェーピ ン グな
ど）を実行する こ と がで き ません。パ ッ シブ イ ン ターフ ェ イ スは、すべての ト ラ フ ィ ッ ク を無条
件で受信し、受信し た ト ラ フ ィ ッ ク を再送信し ません。

イン ラ イン イン ターフ ェ イス

2 つのポー ト を一緒にバイ ン ド する こ と で、イ ン ラ イ ン構成をネ ッ ト ワーク  セグ メ ン ト に ト ラ
ン スペア レ ン ト に設定し ます。イ ン ラ イ ン  イ ン ターフ ェ イ ス を使用すれば、隣接する ネ ッ ト ワー
ク  デバイ ス を設定する こ と な く 、任意のネ ッ ト ワーク  コ ン フ ィ ギ ュ レーシ ョ ンでデバイ ス を設
置で き ます。イ ン ラ イ ン  イ ン ターフ ェ イ スは、すべての ト ラ フ ィ ッ ク を無条件に受信し、明示的
に ド ロ ッ プ さ れた ト ラ フ ィ ッ ク を除 く すべての受信 ト ラ フ ィ ッ ク を再送信し ます。イ ン ラ イ ン  
イ ン ターフ ェ イ スが イ ン ラ イ ン展開環境の ト ラ フ ィ ッ ク を処理する には、その前に、イ ン ラ イ ン  
イ ン ターフ ェ イ スのペアを イ ン ラ イ ン  セ ッ ト に割 り 当て る必要があ り ます。

コ メ ン ト イ ン ターフ ェ イ ス を イ ン ラ イ ン  イ ン ターフ ェ イ ス と し て設定する と 、その イ ン ターフ ェ イ スの 
NetMod 上の隣接ポー ト も自動的に イ ン ラ イ ン  イ ン ターフ ェ イ ス と な り 、イ ン ラ イ ン  イ ン ター
フ ェ イ スのペアが完成し ます。

設定可能なバイパス  イ ン ラ イ ン  セ ッ ト を使用し て、ハー ド ウ ェ アが完全に故障し た場合（た と
えば、デバイ スが電力を失った場合など）に ト ラ フ ィ ッ ク を処理する方法を選択で き ます。た と
えば、あ る ネ ッ ト ワーク  セグ メ ン ト では接続が不可欠であ り 、別のネ ッ ト ワーク  セグ メ ン ト で
は未検査の ト ラ フ ィ ッ ク を許可で き ない と 指定する こ と がで き ます。設定可能なバイパス  イ ン
ラ イ ン  セ ッ ト を使用する こ と で、次のいずれかの方法でネ ッ ト ワーク の ト ラ フ ィ ッ ク  フ ローを
管理で き ます。

 • バイパス：バイパス と し て設定し た イ ン ターフ ェ イ スのペアを使用し て、デバイ スで故障が
発生し た場合で も、すべての ト ラ フ ィ ッ ク のフ ローを維持し ます。ト ラ フ ィ ッ ク は、デバイ ス
をバイパス し、そのデバイ スに よ る検査や他の処理をバイパス し ます。バイパスでは、検査が
行われない ト ラ フ ィ ッ ク がネ ッ ト ワーク  セグ メ ン ト 間を通過する可能性があ り ますが、
ネ ッ ト ワーク の接続性は保持さ れます。
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 • 非バイパス：非バイパスに設定さ れている イ ン ターフ ェ イ ス  ペアは、デバイ スに障害が発生
し た場合、すべての ト ラ フ ィ ッ ク を停止させます。障害が発生し たデバイ スに到達し た ト ラ
フ ィ ッ ク は、そのデバイ スに入 り ません。非バイパスでは、未検査の ト ラ フ ィ ッ ク がネ ッ ト
ワーク  セグ メ ン ト を通過する こ と を許可し ませんが、デバイ スに障害が発生する と 、ネ ッ ト
ワーク  セグ メ ン ト は接続を失います。ネ ッ ト ワーク  セキ ュ リ テ ィ の重要性が ト ラ フ ィ ッ ク
の損失よ り も優先さ れる展開環境では、非バイパス  イ ン ターフ ェース を使用し ます。

デバイ スに障害が発生し て も、ト ラ フ ィ ッ ク  フ ローが維持さ れる よ う にする場合は、イ ン ラ イ ン  
セ ッ ト をバイパス と し て設定し ます。デバイ スに障害が発生し た場合に ト ラ フ ィ ッ ク を停止す
る には、イ ン ラ イ ン  セ ッ ト を非バイパス と し て設定し ます。再イ メ ージ化に よ って、バイパス  
モー ド の Firepower デバイ スが非バイパスの設定に リ セ ッ ト さ れて、バイパス  モー ド を再設定す
る までは、ネ ッ ト ワーク上の ト ラ フ ィ ッ ク が中断さ れる こ と に注意し て く だ さ い。詳細について
は、FirePower 8000 シ リ ーズ ス ター ト ア ッ プ ガ イ ド を参照し て く だ さ い。

設定可能なバイパス  イ ン ターフ ェ イ スは、すべての Firepower デバイ スに含める こ と ができ ます。
8000 シ リ ーズデバイ スには、バイパスに設定で き ない イ ン ターフ ェ イ ス を持つ NetMods を含め
る こ と も で き ます。NetMods の詳細については、Firepower 8000 シ リ ーズモジ ュール（2-13 ペー
ジ）を参照し て く だ さ い。他の拡張イ ン ターフ ェ イ ス  オプシ ョ ンには、タ ッ プ モー ド 、リ ン ク  ス
テー ト 伝搬、ト ラ ン スペア レ ン ト  イ ン ラ イ ン  モー ド 、ス ト リ ク ト  TCP モー ド が含まれます。イ ン
ラ イ ン  イ ン ターフ ェ イ ス  セ ッ ト を設定する方法については、『Firepower Management Center 
Configuration Guide』の「Configuring Inline Sets」を参照し て く だ さ い。イ ン ラ イ ン  イ ン ターフ ェ イ
スの使用方法について詳し く は、ネ ッ ト ワークへのデバイ スの接続（6-5 ページ）を参照し て く だ
さ い。

Firepower Management Center を使用し て ASA FirePOWER デバイ スのバイパス  イ ン ターフ ェ イ
ス を設定する こ と はで き ません。イ ン ラ イ ン  モー ド の ASA FirePOWER デバイ ス を設定する方
法について詳し く は、ASA の ド キ ュ メ ン ト を参照し て く だ さ い。

スイ ッ チ ド  イン ターフ ェ イス

レ イ ヤ 2 展開環境の Firepower デバイ スにス イ ッ チ ド  イ ン ターフ ェ イ ス を設定する こ と で、複数
のネ ッ ト ワーク間でのパケ ッ ト  ス イ ッ チングに対応でき ます。また、Firepower デバイ スにス タ ン
ド ア ロ ン  ブロー ド キ ャ ス ト  ド メ イ ン と し て機能する仮想ス イ ッ チを設定し て、ネ ッ ト ワーク を
論理セグ メ ン ト に分割する こ と も で き ます。仮想ス イ ッ チは、ホ ス ト か ら の Media Access Control
（MAC）ア ド レ ス を使用し て、パケ ッ ト の送信先を判別し ます。

ス イ ッ チ ド  イ ン ターフ ェ イ スには、物理構成ま たは論理構成を使用で き ます。

 • 物理ス イ ッチ ド  イ ン ターフ ェ イ スは、ス イ ッチングが設定された物理イ ン ターフ ェ イ スです。
タグなし  VLAN ト ラ フ ィ ッ ク を処理するには、物理ス イ ッチド  イ ン ターフェ イ スを使用し ます。

 • 論理ス イ ッ チ ド  イ ン ターフ ェ イ スは、物理イ ン ターフ ェ イ ス と  VLAN タ グ と の間のア ソ シ
エーシ ョ ンです。VLAN タ グが指定さ れた ト ラ フ ィ ッ ク を処理する には、論理イ ン ターフ ェ
イ ス を使用し ます。

仮想ス イ ッ チはス タ ン ド ア ロ ン  ブ ロー ド キ ャ ス ト  ド メ イ ン と し て機能し、ネ ッ ト ワーク を論理
セグ メ ン ト に分割し ます。仮想ス イ ッ チは、ホ ス ト か ら の Media Access Control（MAC）ア ド レ ス
を使用し て、パケ ッ ト の送信先を判別し ます。仮想ス イ ッ チを設定する と 、ス イ ッ チはまず、ス
イ ッ チ上の使用可能なすべてのポー ト か ら パケ ッ ト をブ ロー ド キ ャ ス ト し ます。その後は、タ グ
付き の リ ターン  ト ラ フ ィ ッ ク を使用し て、各ポー ト に接続さ れたネ ッ ト ワーク上にどのホ ス ト
が存在する のかを学習し ていき ます。

デバイ ス を仮想ス イ ッ チ と し て設定し、残 り の イ ン ターフ ェ イ ス を使用し て、モニ タ対象のネ ッ
ト ワーク  セグ メ ン ト に接続で き ます。デバイ ス上で仮想ス イ ッ チを使用する には、物理ス イ ッ チ
ド  イ ン ターフ ェ イ ス を作成し た後、『Firepower Management Center Configuration Guide』の
「Setting Up Virtual Switches」に記載さ れている手順に従って く だ さ い。
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ルーテ ッ ド  イン ターフ ェ イス

レ イ ヤ 3 展開の Firepower デバイ スにルーテ ッ ド  イ ン ターフ ェ イ ス を設定し、複数の イ ン ター
フ ェ イ ス間で ト ラ フ ィ ッ ク をルーテ ィ ン グする こ と がで き ます。各イ ン ターフ ェ イ スに IP ア ド
レ ス を割 り 当て、こ れら の イ ン ターフ ェ イ ス を、ト ラ フ ィ ッ ク をルーテ ィ ン グする仮想ルータ に
割 り 当て る必要があ り ます。

ゲー ト ウ ェ イ のバーチャル プ ラ イベー ト  ネ ッ ト ワーク（ゲー ト ウ ェ イ  VPN）ま たは Network 
Address Translation（NAT） と 併用する ための、ルーテ ッ ド  イ ン ターフ ェ イ ス を設定で き ます。詳細
については、ゲー ト ウ ェ イ  VPN の展開（6-11 ページ）およびポ リ シー ベースの NAT を使用し た
展開（6-12 ページ）を参照し て く だ さ い。

ま た、宛先ア ド レ スに応じ てパケ ッ ト の転送決定を行って、パケ ッ ト をルーテ ィ ン グする よ う に
シ ス テム を設定する こ と も で き ます。ルーテ ッ ド  イ ン ターフ ェ イ ス と し て設定された イ ン ター
フ ェ イ スは、レ イ ヤ 3 ト ラ フ ィ ッ ク を受信し、転送し ます。ルータは、転送基準に基づ く 発信イ ン
ターフ ェ イ スか ら の宛先を取得し ます。適用する セキ ュ リ テ ィ  ポ リ シーは、ア ク セス制御ルール
に よ って指定さ れます。

ルーテ ッ ド  イ ン ターフ ェ イ スには、物理構成ま たは論理構成を使用で き ます。

 • 物理ルーテ ッ ド  イ ン ターフ ェ イ スは、ルーテ ィ ン グが設定さ れた物理イ ン ターフ ェ イ スで
す。タ グな し  VLAN ト ラ フ ィ ッ ク を処理する には、物理ルーテ ッ ド  イ ン ターフ ェ イ ス を使用
し ます。

 • 論理ス イ ッ チ ド  イ ン ターフ ェ イ スは、物理イ ン ターフ ェ イ ス と  VLAN タ グ と の間のア ソ シ
エーシ ョ ンです。VLAN タ グが指定さ れた ト ラ フ ィ ッ ク を処理する には、論理イ ン ターフ ェ
イ ス を使用し ます。

レ イ ヤ 3 展開でルーテ ッ ド  イ ン ターフ ェ イ ス を使用する には、仮想ルータ を設定し、それら の仮
想ルータにルーテ ッ ド  イ ン ターフ ェ イ ス を割 り 当て る必要があ り ます。仮想ルータは、レ イヤ 3 ト
ラ フ ィ ッ ク をルーテ ィ ン グするルーテ ッ ド  イ ン ターフ ェ イ スのグループです。

デバイ ス を仮想ルータ と し て設定し、残 り の イ ン ターフ ェ イ ス を使用し て、モニ タ対象のネ ッ ト
ワーク  セグ メ ン ト に接続で き ます。ま た、厳密な TCP 適用を有効に し て、TCP セキ ュ リ テ ィ を最
大限に強化する こ と も で き ます。デバイ ス上で仮想ルータ を使用する には、デバイ スに物理ルー
テ ッ ド  イ ン ターフ ェ イ ス を作成し た後、『Firepower Management Center Configuration Guide』の
「Setting Up Virtual Routers」に記載さ れてい る手順に従って く だ さ い。

ハイブ リ ッ ド  イン ターフ ェ イス

Firepower デバイ ス上に論理ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を設定する こ と で、Firepower シ ス
テムが仮想ルータ と 仮想ス イ ッ チの間で ト ラ フ ィ ッ ク をブ リ ッ ジで き る よ う にな り ます。仮想
ス イ ッ チの イ ン ターフ ェ イ スで受信し た IP ト ラ フ ィ ッ ク の宛先が、そのス イ ッ チに関連付け ら
れたハイ ブ リ ッ ド 論理イ ン ターフ ェ イ スの MAC ア ド レ ス と なっている場合、シ ス テムは、その
ト ラ フ ィ ッ ク を レ イ ヤ 3 ト ラ フ ィ ッ ク と し て処理し、宛先 IP ア ド レ スに応じ て ト ラ フ ィ ッ ク を
ルーテ ィ ン グ（ま たは ト ラ フ ィ ッ ク に応答）し ます。それ以外の宛先が設定された ト ラ フ ィ ッ ク
を受信し た場合、シ ス テムはその ト ラ フ ィ ッ ク を レ イ ヤ 2 ト ラ フ ィ ッ ク と し て処理し、適切な ス
イ ッ チン グ を行います。

ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を作成する には、まず、仮想ス イ ッ チ と 仮想ルータ を設定し、そ
れら の仮想ス イ ッ チ と 仮想ルータ をハイ ブ リ ッ ド  イ ン ターフ ェ イ スに追加し ます。仮想ス イ ッ
チ と 仮想ルータ の両方に関連付け られていないハイ ブ リ ッ ド  イ ン ターフ ェ イ スは、ルーテ ィ ン
グに使用で き ません。し たがって、ト ラ フ ィ ッ ク を生成する こ と も、ト ラ フ ィ ッ ク に応答する こ
と も し ません。
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  ネ ッ ト ワークへのデバイスの接続  
ネ ッ ト ワーク  ア ド レ ス変換（NAT）を使用するハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を設定する と 、
ネ ッ ト ワーク間での ト ラ フ ィ ッ ク の受け渡し が可能にな り ます。詳細については、ポ リ シー ベー
スの NAT を使用し た展開（6-12 ページ）を参照し て く だ さ い。

デバイ ス上でハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を使用する には、デバイ スにハイ ブ リ ッ ド  イ ン
ターフ ェ イ ス を定義し た後、『Firepower Management Center Configuration Guide』の「Setting Up 
Hybrid Interfaces」に記載されている手順に従って く だ さ い。

ネ ッ ト ワークへのデバイスの接続
管理対象デバイ スのセンシン グ  イ ン ターフ ェ イ スは複数の方法でネ ッ ト ワーク に接続で き ま
す。パ ッ シブま たはイ ン ラ イ ン  イ ン ターフ ェ イ ス を使用し てハブま たはネ ッ ト ワーク  タ ッ プを
設定する か、ま たはパ ッ シブ イ ン ターフ ェ イ ス を使用し て  Span ポー ト を設定し ます。

ハブの使用

管理対象デバイ スがネ ッ ト ワーク  セグ メ ン ト のすべての ト ラ フ ィ ッ ク を認識で き る よ う にする
には、イーサネ ッ ト  ハブが簡単な手段 と な り ます。こ の タ イ プのほ と んどのハブは、セグ メ ン ト
上のいずれかのホ ス ト を目的 と する  IP ト ラ フ ィ ッ ク を取得し、その ト ラ フ ィ ッ ク をハブに接続
さ れているすべてのデバイ スにブ ロー ド キ ャ ス ト し ます。設定し た イ ン ターフ ェ イ ス をハブに
接続し て、セグ メ ン ト のすべての着信および発信 ト ラ フ ィ ッ ク をモニ タ し ます。ト ラ フ ィ ッ ク量
が大き いネ ッ ト ワーク では、パケ ッ ト 衝突の可能性があ る ため、ハブを使用し て も検出エンジン
がすべてのパケ ッ ト を認識する と は限 り ません。こ の問題は、低 ト ラ フ ィ ッ ク の単純なネ ッ ト
ワーク ではほ と んど発生し ません。ト ラ フ ィ ッ ク量の大き いネ ッ ト ワーク では、ハブ以外のオプ
シ ョ ンのほ う が良い結果を得られる場合があ り ます。ハブに障害が発生し た場合、ま たはハブが
電源を失った場合は、ネ ッ ト ワーク接続が切断さ れる こ と に注意し て く だ さ い。その場合、単純
なネ ッ ト ワーク では、ネ ッ ト ワーク がダ ウ ン し ます。

一部のデバイ スはハブ と し て販売さ れていますが、実際にはス イ ッ チ と し て機能し、各パケ ッ ト
をすべてのポー ト にブ ロー ド キ ャ ス ト する わけではあ り ません。管理対象デバイ ス をハブに接
続し て もすべての ト ラ フ ィ ッ ク が表示さ れない場合は、別のハブを購入する か、SPAN ポー ト を
備えた ス イ ッ チを使用し て く だ さ い。

SPAN ポー ト の使用

多 く のネ ッ ト ワーク  ス イ ッ チには、1 つ以上のポー ト の ト ラ フ ィ ッ ク を ミ ラー リ ングする  SPAN 
ポー ト が組み込まれています。設定し た イ ン ターフ ェ イ ス を  SPAN ポー ト に接続する こ と で、す
べてのポー ト の ト ラ フ ィ ッ ク（通常は着信 ト ラ フ ィ ッ ク と 発信 ト ラ フ ィ ッ ク の両方）を ま と めて
モニ タ でき ます。こ の機能を備えたス イ ッ チをすでにネ ッ ト ワーク上の適切な場所で使用し てい
る場合、管理対象デバイ スのコ ス ト の他にはほ と んど機器にコ ス ト をかけ る こ と な く 、複数のセ
グ メ ン ト で検出機能を展開でき ます。ト ラ フ ィ ッ ク の多いネ ッ ト ワーク の場合、こ の ソ リ ュー
シ ョ ンには制限があ り ます。SPAN ポー ト が 200Mbps を処理する こ と ができ、3 つの ミ ラー対象
ポー ト のそれぞれが 100Mbps まで処理でき る場合、SPAN ポー ト はオーバーサブス ク ラ イ ブ され
てパケ ッ ト を ド ロ ッ プする よ う にな り 、管理対象デバイ スの効率が減少する可能性があ り ます。
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  ネ ッ ト ワークへのデバイスの接続
ネ ッ ト ワーク  タ ッ プの使用

ネ ッ ト ワーク  タ ッ プを使用する と 、ネ ッ ト ワーク  フ ローを中断し た り 、ネ ッ ト ワー ト ポ ロ ジー
を変更し た り する こ と な く 、ト ラ フ ィ ッ ク をパ ッ シブにモニ タ で き ます。タ ッ プは さ ま ざ ま な帯
域幅ですぐに使用で き ます。タ ッ プを使用する こ と で、ネ ッ ト ワーク  セグ メ ン ト の着信パケ ッ ト
と 発信パケ ッ ト の両方を分析で き ます。通常、タ ッ プでモニ タ で き る ネ ッ ト ワーク  セグ メ ン ト は 
1 つに限られる ため、ス イ ッ チ上の 8 個のポー ト の う ち、2 個のポー ト で ト ラ フ ィ ッ ク をモニ タす
る必要があ る場合には、タ ッ プは有効な ソ リ ューシ ョ ンにな り ません。その場合は、ルータ と ス
イ ッ チの間に タ ッ プを設置し、ス イ ッ チへの IP ス ト リ ーム全体にア ク セス し ます。

仕様上、ネ ッ ト ワーク  タ ッ プは着信 ト ラ フ ィ ッ ク と 発信 ト ラ フ ィ ッ ク を  2 つの異な る ケーブル
で 2 つのス ト リ ームに分割し ます。管理対象デバイ スは、通信の 2 つの部分を再結合する複数セ
ンシン グ  イ ン ターフ ェ イ スのオプシ ョ ン を提供し、ト ラ フ ィ ッ ク  ス ト リ ーム全体がデコーダ、
プ リ プ ロ セ ッ サ、および検出エンジンに よ って評価さ れる よ う に し ます。

銅線イン ターフ ェ イスでのイン ラ イン展開のケーブル配線

ネ ッ ト ワーク でデバイ ス を イ ン ラ イ ン展開する場合、デバイ スのパイパス機能を使用し て、デバ
イ スに障害が発生し て も ネ ッ ト ワーク接続を維持で き る よ う にする には、ケーブル配線に特に
注意する必要があ り ます。

フ ァ イバ バイパス対応イ ン ターフ ェ イ ス を備えたデバイ ス を展開する場合は、接続が し っか り
固定さ れていて、ケーブルが よ じれていない こ と を確認する以外に、ケーブル配線に関する特別
な懸念事項はあ り ません。一方、フ ァ イバ ネ ッ ト ワーク  イ ン ターフ ェ イ スではな く 銅線イ ン
ターフ ェ イ ス を使用 し たデバ イ ス を展開する場合、デバ イ ス のモデルに よ っ て使用する ネ ッ ト
ワー ク  カー ド が異な る ため、使用するデバ イ ス  モデルに注意する必要があ り ます。一部の 
8000 シ リ ーズ  NetMods ではバイパス設定が許可さ れない こ と に注意し て く だ さ い。

デバイ スのネ ッ ト ワーク  イ ン ターフ ェ イ ス  カー ド （NIC）でサポー ト し ている  Auto-Medium 
Dependent Interface Crossover（Auto-MDI-X） と 呼ばれる機能を使用する と 、ネ ッ ト ワーク  イ ン
ターフ ェ イ スは、ス ト レー ト  イーサネ ッ ト  ケーブルま たは ク ロ ス  イーサネ ッ ト  ケーブルのどち
ら を使用し て別のネ ッ ト ワーク  デバイ スに接続する かを自動的に設定し ます。Firepower デバイ
スは、ク ロ スオーバー接続 と し てバイパス さ れます。

デバイ ス を展開する こ と な く 通常どお り にデバイ ス を配線し ます。デバイ スへの電源供給が失
われて も 、リ ン ク は機能する 必要があ り ます。通常は、2 本の ス ト レー ト  ケーブルを使用 し て、
2 つのエン ド ポ イ ン ト にデバイ ス を接続し ます。

図 6-1 ク ロス接続でバイパスする場合のケーブル配線

次の表は、ハー ド ウ ェ ア  バイパス設定で、ク ロ ス  ケーブルま たはス ト レー ト  ケーブルを使用す
る ケース を示し ています。展開環境では、レ イ ヤ 2 ポー ト がス ト レー ト （MDI）エン ド ポ イ ン ト と
し て機能し、レ イ ヤ 3 ポー ト が ク ロ ス（MDIX）エン ド ポ イ ン ト と し て機能する こ と に注意し て く
だ さ い。バイパスが正常に機能する には、ク ロ ス（ケーブルおよびアプ ラ イ アン ス）の合計が奇数
でなければな り ません。
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  展開オプシ ョ ン  
すべてのネ ッ ト ワーク環境が一意であ り 、エン ド ポ イ ン ト の Auto-MDI-X のサポー ト の組み合わ
せが異なっている こ と に注意し て く だ さ い。デバイ スが正し いケーブル配線で設置されている
こ と を確認する最も簡単な方法は、まずデバイ スの電源をオフに し た上で、1 本の ク ロ ス  ケーブ
ル と  1 本のス ト レー ト  ケーブルを使用し てデバイ ス を  2 つのエン ド ポ イ ン ト に接続する こ と で
す。こ の 2 つのエン ド ポ イ ン ト が通信で き る こ と を確認し ます。通信で き ない場合は、一方の
ケーブルの タ イ プが誤っています。その場合は、ケーブルの一方だけを別の タ イ プ（ス ト レー ト  
ケーブルま たは ク ロ ス  ケーブル） と 交換し ます。

イ ン ラ イ ン  デバイ スの電源が入っていない状態で、2 つのエン ド ポ イ ン ト が正常に通信で き る
よ う になった ら、デバイ スの電源を投入し ます。Auto-MDI-X 機能に よ り 、2 つのエン ド ポ イ ン ト
間の通信は維持さ れます。イ ン ラ イ ン  デバイ ス を交換する必要があ る場合は、元のデバイ ス と 交
換デバイ スのバイパス特性が異なっている場合に備え、新し いデバイ スの電源が入っていない
状態で、エン ド ポ イ ン ト が通信で き る こ と を確認する プ ロ セス を再度実行し て く だ さ い。

Auto-MDI-X 設定は、ネ ッ ト ワーク  イ ン ターフ ェ イ スの自動ネゴシエーシ ョ ン を許可し ている場
合にのみ、正常に機能し ます。[Network Interface] ページの [Auto Negotiate] オプシ ョ ン を無効に
する必要があ る ネ ッ ト ワーク環境の場合は、イ ン ラ イ ン  ネ ッ ト ワーク  イ ン ターフ ェ イ スに適切
な MDI/MDIX オプシ ョ ン を指定する必要があ り ます。詳細については、『Firepower Management 
Center Configuration Guide』の「Configuring Inline Interfaces」を参照し て く だ さ い。

特殊なケース：Firepower 8000 シ リーズデバイスの接続

Firepower 8000 シ リ ーズの管理対象デバイ ス を  Firepower Management Center に登録する と きは、
接続の両側で自動ネゴシエーシ ョ ン を使用する か、ま たはその両側を同じ固定速度に設定し て、
ネ ッ ト ワーク  リ ン ク が安定し た も の と な る よ う にする必要があ り ます。8000 シ リ ーズの管理対
象デバイ スは、半二重のネ ッ ト ワーク  リ ン ク をサポー ト し ません。ま た、接続の反対側の速度構
成やデュ プレ ッ ク ス構成の違い も サポー ト し ません。

展開オプシ ョ ン
ネ ッ ト ワーク  セグ メ ン ト に管理対象デバイ ス を配置する と 、侵入検知シ ス テム を使用し て ト ラ
フ ィ ッ ク をモニ タする こ と や、侵入防御シ ス テム を使用し てネ ッ ト ワーク を脅威か ら保護する
こ と が可能にな り ます。

表 6-1 ハー ド ウ ェ ア バイパスの有効な設定 

エン ド ポイ ン ト  1 ケーブル 管理対象デバイス ケーブル エン ド ポイ ン ト  2

MDIX ス ト レー ト ス ト レー ト ス ト レー ト MDI

MDI ク ロ ス ス ト レー ト ス ト レー ト MDI

MDI ス ト レー ト ス ト レー ト ク ロ ス MDI

MDI ス ト レー ト ス ト レー ト ス ト レー ト MDIX

MDIX ス ト レー ト ク ロ ス ス ト レー ト MDIX

MDI ス ト レー ト ク ロ ス ス ト レー ト MDI

MDI ク ロ ス ク ロ ス ク ロ ス MDI

MDIX ク ロ ス ク ロ ス ス ト レー ト MDI
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  展開オプシ ョ ン
ま た、仮想ス イ ッ チ、仮想ルータ、ま たはゲー ト ウ ェ イ  VPN と し て機能する管理対象デバイ ス を
展開する こ と も で き ます。さ ら に、ポ リ シーを使用し て ト ラ フ ィ ッ ク をルーテ ィ ン グ し た り 、
ネ ッ ト ワーク での ト ラ フ ィ ッ クへのア ク セス を制御し た り する こ と も で き ます。

仮想スイ ッ チを使用した展開

イ ン ラ イ ン  イ ン ターフ ェ イ ス を ス イ ッ チ ド  イ ン ターフ ェ イ ス と し て設定する こ と で、管理対象
デバイ ス上に仮想ス イ ッ チを作成で き ます。仮想ス イ ッ チは、展開環境でレ イ ヤ 2 パケ ッ ト  ス
イ ッ チン グ を行います。拡張オプシ ョ ンには、ス タ テ ィ ッ ク  MAC ア ド レ スの設定、スパニン グ  
ツ リ ー プ ロ ト コルの有効化、厳密な TCP 適用の有効化、ド メ イ ン  レベルでのブ リ ッ ジ  プ ロ ト コ
ル データ  ユニ ッ ト （BPDU）の ド ロ ッ プが含まれます。ス イ ッ チ ド  イ ン ターフ ェ イ スの詳細につ
いては、ス イ ッ チ ド  イ ン ターフ ェ イ ス（6-3 ページ）を参照し て く だ さ い。

仮想ス イ ッ チが ト ラ フ ィ ッ ク を処理する には、仮想ス イ ッ チに複数のス イ ッ チ ド  イ ン ターフ ェ
イ スがなければな り ません。仮想ス イ ッ チご と に、シ ス テムはス イ ッ チ ド  イ ン ターフ ェ イ ス と し
て設定さ れたポー ト のセ ッ ト にのみ ト ラ フ ィ ッ ク を ス イ ッ チン グ し ます。た と えば、4 つのス
イ ッ チ ド  イ ン ターフ ェ イ ス を使用し て仮想ス イ ッ チを設定し た場合、シ ス テムは 1 つのポー ト
か ら ト ラ フ ィ ッ ク  パケ ッ ト を受信する と 、それら のパケ ッ ト を ス イ ッ チ上の残 り の 3 つのポー
ト にブ ロー ド キ ャ ス ト し ます。

ト ラ フ ィ ッ ク を許可する よ う に仮想ス イ ッ チを設定する には、まず、物理ポー ト に複数のス イ ッ
チ ド  イ ン ターフ ェ イ ス を設定し ます。そ し て、仮想ス イ ッ チを追加し て設定し た後、その仮想ス
イ ッ チを、物理ポー ト に設定し た ス イ ッ チ ド  イ ン ターフ ェ イ スに割 り 当て ます。シ ス テムは、ス
イ ッ チ ド  イ ン ターフ ェ イ スが待機し ていない、外部物理イ ン ターフ ェ イ スで受信し たすべての
ト ラ フ ィ ッ ク を ド ロ ッ プ し ます。シ ス テムが VLAN タ グな し のパケ ッ ト を受信し た場合、該当す
る ポー ト に物理ス イ ッ チ ド  イ ン ターフ ェ イ スが設定さ れていなければ、パケ ッ ト は ド ロ ッ プ さ
れます。シ ス テムが VLAN タ グ付き のパケ ッ ト を受信し た場合、論理ス イ ッ チ ド  イ ン ターフ ェ
イ スが設定さ れていなければ、同じ く パケ ッ ト は ド ロ ッ プ されます。

物理ポー ト には、必要に応じ て追加の論理ス イ ッ チ ド  イ ン ターフ ェ イ ス を定義で き ます。ただ
し、論理ス イ ッ チ ド  イ ン ターフ ェ イ ス を仮想ス イ ッ チに割 り 当てなければ、ト ラ フ ィ ッ ク は処理
さ れません。

仮想ス イ ッ チには、ス ケーラ ビ リ テ ィ に関する利点があ り ます。物理ス イ ッ チを使用する場合、
ス イ ッ チ上の使用可能なポー ト の数が制限さ れています。物理ス イ ッ チを仮想ス イ ッ チに置き
換え る と 、帯域幅 と 展開環境に導入する複雑さ のレベルのみに よ って制限されます。

ワーク グループの接続やネ ッ ト ワーク のセグ メ ン ト 化など、レ イ ヤ 2 ス イ ッ チを使用する場合
は、仮想ス イ ッ チを使用し て く だ さ い。レ イ ヤ 2 ス イ ッ チは、作業者が時間の大半を ローカル セ
グ メ ン ト で費やす場合には特に有効です。大規模な展開環境（た と えば、ブ ロー ド キ ャ ス ト  ト ラ
フ ィ ッ ク、VoIP、ま たは複数のネ ッ ト ワー ク が含まれる環境）では、展開環境を複数のネ ッ ト ワー
ク  セグ メ ン ト に分割し て、それぞれのセグ メ ン ト で仮想ス イ ッ チを使用で き ます。

同じ管理対象デバイ スに複数の仮想ス イ ッ チを展開する と 、各ネ ッ ト ワーク のニーズに応じ た
異な る レベルのセキ ュ リ テ ィ  レベルを維持で き ます。
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図 6-2 管理対象デバイス上の仮想スイ ッ チ

こ の例では、管理対象デバイ スが、2 つの異な るネ ッ ト ワーク（172.16.1.0/20 および 192.168.1.0/24）
からの ト ラ フ ィ ッ ク をモニ タ し ています。両方のネ ッ ト ワーク を同じ管理対象デバイ スでモニ タ
し ていますが、仮想ス イ ッ チは、同じ ネ ッ ト ワーク上にあ る コ ン ピ ュータ ま たはサーバにのみ ト
ラ フ ィ ッ ク を渡し ます。ト ラ フ ィ ッ ク は、172.16.1.0/24 仮想ス イ ッ チを介し て コ ン ピ ュータ  A か
ら コ ン ピ ュータ  B に（青色の線で示されている よ う に）渡し、同じ仮想ス イ ッチを介し て コ ン
ピ ュータ  B から コ ンピ ュータ  A に（緑色の線で示されている よ う に）渡すこ と ができ ます。同様に、
192.168.1.0/24 仮想ス イ ッチを介し てフ ァ イル サーバおよび Web サーバ間で ト ラ フ ィ ッ ク が受け
渡されます（赤色の線と オレ ンジ色の線）。ただし、コ ンピ ュータ と  Web サーバまたはフ ァ イル 
サーバ と の間で ト ラ フ ィ ッ ク を受け渡すこ と はで き ません。これ ら の コ ン ピ ュータ と サーバは、
それぞれ異な る仮想ス イ ッ チ上にあ る ためです。

ス イ ッ チ ド  イ ン ターフ ェ イ スおよび仮想ス イ ッ チの設定の詳細については、『Firepower 
Management Center Configuration Guide』の「Setting Up Virtual Switches」を参照し て く だ さ い。

仮想ルータ を使用した展開

管理対象デバイ ス上に仮想ルータ を作成する と 、複数のネ ッ ト ワーク間で ト ラ フ ィ ッ ク をルー
テ ィ ン グする こ と や、プ ラ イベー ト  ネ ッ ト ワーク をパブ リ ッ ク  ネ ッ ト ワーク（イ ン ターネ ッ ト
など）に接続する こ と が可能にな り ます。仮想ルータは、2 つのルーテ ッ ド  イ ン ターフ ェ イ ス を
接続し、宛先ア ド レ スに応じ て、展開環境でのレ イ ヤ 3 パケ ッ ト 転送を決定し ます。オプシ ョ ン
で、仮想ルータ の厳密な  TCP 適用を有効にする こ と がで き ます。ルーテ ッ ド  イ ン ターフ ェ イ ス
の詳細については、ルーテ ッ ド  イ ン ターフ ェ イ ス（6-4 ページ）を参照し て く だ さ い。仮想ルータ
は、ゲー ト ウ ェ イ  VPN と 併せて使用する必要があ り ます。詳細については、ゲー ト ウ ェ イ  VPN の
展開（6-11 ページ）を参照し て く だ さ い。

仮想ルータ には、同じ ブ ロー ド キ ャ ス ト  ド メ イ ン内の 1 つ以上の個々のデバイ スの物理イ ン
ターフ ェ イ ス ま たは論理ルーテ ッ ド  イ ン ターフ ェ イ ス設定を含める こ と がで き ます。物理イ ン
ターフ ェ イ スで受信し た VLAN タ グ付き の ト ラ フ ィ ッ ク は、各論理イ ン ターフ ェ イ スにその特
定の タ グが関連付け られていなければ処理さ れません。ト ラ フ ィ ッ ク をルーテ ィ ン グする には、
論理ルーテ ッ ド  イ ン ターフ ェ イ ス を仮想ルータ に割 り 当て る必要があ り ます。

仮想ルータ を設定する には、物理ま たは論理設定のいずれかを使用し たルーテ ッ ド  イ ン ター
フ ェ イ ス を設定し ます。タ グな し  VLAN ト ラ フ ィ ッ ク を処理する、物理ルーテ ッ ド  イ ン ター
フ ェ イ ス を設定で き ます。指定の VLAN タ グ付き ト ラ フ ィ ッ ク を処理する、論理ルーテ ッ ド  イ
ン ターフ ェ イ ス を作成する こ と も で き ます。シ ス テムは、ルーテ ッ ド  イ ン ターフ ェ イ スが待機し
ていない、外部物理イ ン ターフ ェ イ スで受信し たすべての ト ラ フ ィ ッ ク を ド ロ ッ プ し ます。シ ス
テムが VLAN タ グな し のパケ ッ ト を受信し た場合、該当する ポー ト に物理ルーテ ッ ド  イ ン ター
フ ェ イ スが設定さ れていなければ、パケ ッ ト は ド ロ ッ プ されます。シ ス テムが VLAN タ グ付き の
パケ ッ ト を受信し た場合、論理ルーテ ッ ド  イ ン ターフ ェ イ スが設定されていなければ、同じ く パ
ケ ッ ト は ド ロ ッ プ さ れます。
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仮想ルータ には、ス ケーラ ビ リ テ ィ に関する利点があ り ます。物理ルータ に よ って、接続可能な
ネ ッ ト ワーク の数が制限さ れる場合、同じ管理対象デバイ スに複数の仮想ルータ を設定で き ま
す。同じデバ イ スに複数のルータ を配置する と 、展開環境の物理的な複雑 さ が軽減 さ れ、1 台の
デバイ スか ら複数のルータ をモニ タおよび管理する こ と が可能にな り ます。

展開環境内の複数のネ ッ ト ワーク間で ト ラ フ ィ ッ ク を転送する場合、あ る いはプ ラ イベー ト  
ネ ッ ト ワーク をパブ リ ッ ク  ネ ッ ト ワーク に接続する場合は、レ イ ヤ 3 物理ルータ を使用する代
わ り に仮想ルータ を使用し て く だ さ い。多数のネ ッ ト ワーク ま たはネ ッ ト ワーク  セグ メ ン ト に
それぞれ異な る セキ ュ リ テ ィ 要件が伴 う 大規模な展開環境では、仮想ルータ が特に有効です。

管理対象デバイ スに仮想ルータ を展開する と 、1 台のアプ ラ イ アン スで複数のネ ッ ト ワーク を相
互接続する こ と や、複数のネ ッ ト ワーク を イ ン ターネ ッ ト に接続する こ と が可能にな り ます。

図 6-3 管理対象デバイスの仮想ルータ

こ の例では、管理対象デバイ スに含まれる仮想ルータ に よ って、ネ ッ ト ワーク  172.16.1.0/20 上の
コ ン ピ ュータ間、およびネ ッ ト ワーク  192.168.1.0/24 上のサーバ間で ト ラ フ ィ ッ ク を受け渡すこ
と がで き ます（青色 と 緑色の線）。仮想ルータ の 3 番目の イ ン ターフ ェ イ スでは、各ネ ッ ト ワーク
と フ ァ イ ア ウ ォール と の間で ト ラ フ ィ ッ ク を受け渡すこ と ができ ます（赤色と オレ ンジ色の線）。

詳細については、『Firepower Management Center Configuration Guide』の「Setting Up Virtual 
Routers」を参照し て く だ さ い。

ハイブ リ ッ ド  イン ターフ ェ イスを使用した展開

管理対象デバイ ス上にハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を作成する と 、仮想ス イ ッ チ と 仮想ルー
タ を使用し て、レ イ ヤ 2 ネ ッ ト ワー ク と レ イ ヤ 3 ネ ッ ト ワーク の間で ト ラ フ ィ ッ ク をルーテ ィ ン
グで き ます。こ れに よ り 、1 つの イ ン ターフ ェ イ スで、ス イ ッ チ上の ローカル ト ラ フ ィ ッ ク の
ルーテ ィ ン グ と 、外部ネ ッ ト ワーク と の間での ト ラ フ ィ ッ ク のルーテ ィ ン グの両方に対応で き
ます。最適な結果を得る ためには、イ ン ターフ ェ イ スにポ リ シー ベースの NAT を設定し て、ハイ
ブ リ ッ ド  イ ン ターフ ェ イ スでネ ッ ト ワーク  ア ド レ ス変換を行え る よ う に し て く だ さ い。ポ リ
シー ベースの NAT を使用し た展開（6-12 ページ）を参照し て く だ さ い。

ハイ ブ リ ッ ド  イ ン ターフ ェ イ スには、1 つ以上のス イ ッ チ ド  イ ン ターフ ェ イ ス と  1 つ以上の
ルーテ ッ ド  イ ン ターフ ェ イ ス を含める必要があ り ます。一般的な展開環境は、ローカル ネ ッ ト
ワーク上で ト ラ フ ィ ッ ク を渡す仮想ス イ ッ チ と し て設定された ス イ ッ チ ド  イ ン ターフ ェ イ ス
と 、プ ラ イベー ト  ネ ッ ト ワーク ま たはパブ リ ッ ク  ネ ッ ト ワーク に ト ラ フ ィ ッ ク をルーテ ィ ン グ
する仮想ルータ と し て設定さ れたルーテ ッ ド  イ ン ターフ ェ イ スの 2 つで構成さ れます。
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ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を作成する には、まず、仮想ス イ ッ チ と 仮想ルータ を設定し、そ
れら の仮想ス イ ッ チ と 仮想ルータ をハイ ブ リ ッ ド  イ ン ターフ ェ イ スに追加し ます。仮想ス イ ッ
チ と 仮想ルータ の両方に関連付け られていないハイ ブ リ ッ ド  イ ン ターフ ェ イ スは、ルーテ ィ ン
グに使用で き ません。し たがって、ト ラ フ ィ ッ ク を生成する こ と も、ト ラ フ ィ ッ ク に応答する こ
と も し ません。

ハイ ブ リ ッ ド  イ ン ターフ ェ イ スには、簡潔さ と ス ケーラ ビ リ テ ィ に関する利点があ り ます。レ イ
ヤ 2 と レ イ ヤ 3 両方の ト ラ フ ィ ッ ク  ルーテ ィ ング機能が結合された単一のハイ ブ リ ッ ド  イ ン
ターフ ェ イ ス を使用する こ と で、展開環境内の物理アプ ラ イ アン スの数が減 り 、ト ラ フ ィ ッ ク を  
1 つの管理イ ン ターフ ェ イ スで管理で き ます。

レ イ ヤ 2 と レ イ ヤ 3 の両方のルーテ ィ ング機能が必要な場合は、ハイ ブ リ ッ ド  イ ン ターフ ェ イ
ス を使用し て く だ さ い。こ の展開は、スペースや リ ソースが限られた小規模な展開環境の小さ な
セグ メ ン ト に最適です。

ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を展開する と 、ト ラ フ ィ ッ ク を ローカル ネ ッ ト ワーク か ら外部
ま たはパブ リ ッ ク  ネ ッ ト ワーク（イ ン ターネ ッ ト など）に渡すこ と がで き る と 共に、ハイ ブ リ ッ
ド  イ ン ターフ ェ イ スでの仮想ス イ ッ チ と 仮想ルータ に関する個別のセキ ュ リ テ ィ 上の考慮事項
に対応する こ と がで き ます。

図 6-4 管理対象デバイス上のハイブ リ ッ ド  イ ン ターフ ェ イス

こ の例では、コ ン ピ ュータ  A と コ ン ピ ュータ  B が同じ ネ ッ ト ワーク上にあ り 、管理対象デバイ ス
上に設定さ れた レ イ ヤ 2 仮想ス イ ッ チを使用し て通信し ています（青色 と 緑色の線）。管理対象
デバイ ス上に設定さ れた仮想ルータは、フ ァ イ ア ウ ォールへのレ イ ヤ 3 ア ク セ ス を提供し ます。
ハイ ブ リ ッ ド  イ ン ターフ ェ イ スには仮想ス イ ッ チ と 仮想ルータ のレ イ ヤ 2 およびレ イ ヤ 3 機能
が統合さ れている ため、各コ ン ピ ュータ か ら の ト ラ フ ィ ッ ク をハイ ブ リ ッ ド  イ ン ターフ ェ イ ス
を介し てフ ァ イ ア ウ ォールに渡すこ と がで き ます（赤色 と オレ ンジ色の線）。

詳細については、『Firepower Management Center Configuration Guide』の「Setting Up Hybrid 
Interfaces」を参照し て く だ さ い。

ゲー ト ウェ イ  VPN の展開

ラ イセンス：VPN

ローカル ゲー ト ウ ェ イ と リ モー ト  ゲー ト ウ ェ イ の間のセキ ュ ア  ト ンネルを確立する には、ゲー
ト ウ ェ イ  バーチャル プ ラ イベー ト  ネ ッ ト ワー ク（ゲー ト ウ ェ イ  VPN）接続を作成し ます。ゲー ト
ウ ェ イ間のセキ ュ ア ト ンネルに よ り 、ゲー ト ウ ェ イ の間での通信が保護されます。
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Cisco 管理対象デバイ スの仮想ルータ か ら リ モー ト  デバイ スや他のサー ド パーテ ィ  VPN エン ド
ポ イ ン ト へのセキ ュ ア  VPN ト ンネルを作成する には、イ ン ターネ ッ ト  プ ロ ト コル セキ ュ リ テ ィ
（IPSec）プ ロ ト コル ス イー ト を使用し て  Firepower シ ス テム を設定し ます。VPN 接続が確立さ れ
る と 、ローカル ゲー ト ウ ェ イ の背後にあ る ホ ス ト は、セキ ュ ア VPN ト ンネルを介し て、リ モー ト  
ゲー ト ウ ェ イ の背後にあ る ホ ス ト に接続で き る よ う にな り ます。VPN エン ド ポ イ ン ト は、
Internet Key Exchange（IKE）バージ ョ ン  1 ま たはバージ ョ ン  2 のプ ロ ト コルを使用し て相互認証
する こ と で、ト ンネルのセキ ュ リ テ ィ  ア ソ シエーシ ョ ン を確立し ます。シ ス テムは、IPsec 認証
ヘ ッ ダー（AH）モー ド ま たは IPsec Encapsulating Security Payload（ESP）モー ド のいずれかで稼動
し ます。AH と  ESP は両方 と も認証を提供し ます。ESP は、さ ら に暗号化も提供し ます。

ゲー ト ウ ェ イ  VPN は、ポ イ ン ト ツーポ イ ン ト 展開、ス ター型展開、ま たは メ ッ シ ュ型展開で使用
で き ます。

 • ポ イ ン ト ツーポ イ ン ト 展開では、2 つのエン ド ポ イ ン ト を直接 1 対 1 の関係で相互接続し ま
す。両方のエン ド ポ イ ン ト がピ ア  デバイ ス と し て設定さ れ、いずれのデバイ ス も セキ ュ ア接
続を開始で き ます。少な く と も どち ら かのデバイ スが、VPN 対応の管理対象デバイ スであ る
必要があ り ます。

リ モー ト に位置する ホ ス ト がパブ リ ッ ク  ネ ッ ト ワーク を使用し てネ ッ ト ワーク内のホ ス ト
に接続する場合は、ポ イ ン ト ツーポ イ ン ト 展開を使用し てネ ッ ト ワーク のセキ ュ リ テ ィ を確
保し て く だ さ い。

 • ス ター型展開では、ハブ と 複数の リ モー ト  エン ド ポ イ ン ト （ リ ーフ  ノ ー ド ）間のセキ ュ ア接
続を確立し ます。ハブ ノ ー ド と 個々の リ ーフ  ノ ー ド と の間の接続が、それぞれ別個の VPN 
ト ンネル と な り ます。通常、ハブ ノ ー ド と な る のは、本社に配置される  VPN 対応の管理対象
デバイ スです。リ ーフ  ノ ー ド は支社に配置し ます。ト ラ フ ィ ッ ク の大部分は、これ ら の リ ー
フ  ノ ー ド か ら開始さ れます。

イ ン ターネ ッ ト ま たは他のサー ド パーテ ィ  ネ ッ ト ワーク でセキ ュ ア接続を使用し て組織の
本社 と 各支社を接続する には、ス ター型展開を使用し て、従業員全員が、組織のネ ッ ト ワーク
に管理さ れた形でア ク セスする よ う に し て く だ さ い。

 • メ ッ シ ュ型展開では、VPN ト ンネルを使用し てすべてのエン ド ポ イ ン ト を同時に接続し ま
す。こ れに よ り 、あ る エン ド ポ イ ン ト で障害が発生し て も、残 り のエン ド ポ イ ン ト の相互通信
は維持さ れる と い う 冗長性が提供さ れます。

1 つ以上の VPN ト ンネルで障害が発生し て も、ト ラ フ ィ ッ ク  フ ローが維持さ れる よ う にす
る には、メ ッ シ ュ型展開を使用し て、分散さ れた場所に位置する一連の支社を接続し て く だ
さ い、冗長性のレベルは、こ の設定で展開する  VPN 対応の管理対象デバイ スの数に よ って決
ま り ます。

ゲー ト ウ ェ イ  VPN の設定の詳細については、『Firepower Management Center Configuration Guide』
の「Gateway VPN」を参照し て く だ さ い。

ポリ シー ベースの NAT を使用した展開

ポ リ シー ベースのネ ッ ト ワーク  ア ド レ ス変換（NAT）を使用し てポ リ シーを定義し、NAT の実行
方法を指定で き ます。ポ リ シーの ターゲ ッ ト は、単一の イ ン ターフ ェ イ ス、1 つ以上のデバイ ス、
ま たはネ ッ ト ワーク全体に設定で き ます。

静的（1 対 1）変換ま たは動的（1 対多）変換を設定で き ます。動的変換は順序に依存する こ と に注
意し て く だ さ い、つま り 、最初に一致するルールが適用さ れる まで、ルールが順に検索されます。

一般に、ポ リ シー ベースの NAT は以下の展開で機能し ます。
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 • プ ラ イベー ト  ネ ッ ト ワーク  ア ド レ ス を非公開にする展開。

プ ラ イベー ト  ネ ッ ト ワーク か ら パブ リ ッ ク  ネ ッ ト ワーク にア ク セスする際に、NAT がプ ラ
イベー ト  ネ ッ ト ワーク  ア ド レ ス をパブ リ ッ ク  ネ ッ ト ワーク  ア ド レ スに変換し ます。特定の
プ ラ イベー ト  ネ ッ ト ワーク  ア ド レ スは、パブ リ ッ ク  ネ ッ ト ワーク か ら隠さ れます。

 • プ ラ イベー ト  ネ ッ ト ワーク  サービ スへのア ク セス を許可する展開。

パブ リ ッ ク  ネ ッ ト ワーク がプ ラ イベー ト  ネ ッ ト ワーク にア ク セスする際に、NAT がパブ
リ ッ ク  ア ド レ ス をプ ラ イベー ト  ネ ッ ト ワーク  ア ド レ スに変換し ます。こ れに よ り 、パブ
リ ッ ク  ネ ッ ト ワーク は、特定のプ ラ イベー ト  ネ ッ ト ワーク  ア ド レ スにア ク セスで き ます。

 • 複数のプ ラ イベー ト  ネ ッ ト ワーク間で ト ラ フ ィ ッ ク を リ ダ イ レ ク ト する展開。

プ ラ イベー ト  ネ ッ ト ワーク上のサーバが接続先のプ ラ イベー ト  ネ ッ ト ワーク上のサーバに
ア ク セスする際に、プ ラ イベー ト  ア ド レ スの重複がな く 、こ れ ら のプ ラ イベー ト  ネ ッ ト ワー
ク間での ト ラ フ ィ ッ ク  フ ローが可能にな る よ う に、NAT が 2 つのプ ラ イベー ト  ネ ッ ト ワー
ク間でプ ラ イベー ト  ア ド レ ス を変換し ます。

ポ リ シー ベースの NAT を使用する と 、ハー ド ウ ェ アを追加する必要がな く な り 、侵入検知または
防御システムの設定 と  NAT が 1 つのユーザ イ ン ターフ ェ イ スに統合されます。詳細については、
『Firepower Management Center Configuration Guide』の「Using NAT Policies」を参照し て く だ さ い。

アクセス制御による展開 
ア ク セス制御は、ネ ッ ト ワークへの出入 り あ る いはネ ッ ト ワーク内での移動を許可する ト ラ
フ ィ ッ ク を指定、検査、および記録する ために使用で き る、ポ リ シー ベースの機能です。こ こ で
は、ア ク セス制御が展開でどの よ う に機能する のかを説明し ます。こ の機能の詳細については、
『Firepower Management Center Configuration Guide』を参照し て く だ さ い。

ア ク セス制御ポ リ シーは、ネ ッ ト ワーク上の ト ラ フ ィ ッ ク をシ ス テムがどの よ う に処理する か
を決定し ます。ポ リ シーにア ク セス制御ルールを追加する こ と で、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の
処理方法やロ ギン グ方法を よ り き め細か く 制御で き ます。

ア ク セス制御ルールが含まれないア ク セス制御ポ リ シーは、以下のいずれかのデフ ォル ト  ア ク
シ ョ ン を使用し て ト ラ フ ィ ッ ク を処理し ます。

 • すべての ト ラ フ ィ ッ ク をブ ロ ッ ク し て、ネ ッ ト ワーク に入れない

 • すべての ト ラ フ ィ ッ ク を信頼し てネ ッ ト ワーク に入る こ と を許可し、検査は行わない

 • すべての ト ラ フ ィ ッ ク がネ ッ ト ワーク に入る こ と を許可し、ネ ッ ト ワーク  デ ィ ス カバ リ  
ポ リ シーのみを使用し て ト ラ フ ィ ッ ク を検査する

 • すべての ト ラ フ ィ ッ ク がネ ッ ト ワーク に入る こ と を許可し、侵入ポ リ シー と ネ ッ ト ワーク  
デ ィ ス カバ リ  ポ リ シーを使用し て ト ラ フ ィ ッ ク を検査する

ア ク セス制御ルールは さ ら に、ターゲ ッ ト  デバイ スでの ト ラ フ ィ ッ ク の処理方法を定義し ます。
その方法には、単純な IP ア ド レ スのマ ッ チングか ら、異な る複数のユーザ、アプ リ ケーシ ョ ン、
ポー ト 、URL が関与する複雑なシナ リ オまでがあ り ます。それぞれのルールについて、ユーザは
ルールのア ク シ ョ ン、つま り 侵入ま たはフ ァ イル ポ リ シー と 一致する ト ラ フ ィ ッ ク を信頼、監
視、ブ ロ ッ ク、ま たは検査する かど う かを指定し ます。

ア ク セス制御では、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ に基づいて ト ラ フ ィ ッ ク を フ ィ ル
タ リ ン グで き ます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス と は、ア ク セス制御ポ リ シーご と に、送信元 
IP ア ド レ ス ま たは宛先 IP ア ド レ スに基づいて、ネ ッ ト ワー ク を移動で き る ト ラ フ ィ ッ ク を指定
する ための機能です。こ の機能では、許可されない IP ア ド レ スのブラ ッ ク リ ス ト を作成でき ます。
ブ ラ ッ ク リ ス ト に含まれる  IP ア ド レ スか らの ト ラ フ ィ ッ クはブロ ッ ク され、検査されません。
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展開の例に、共通のネ ッ ト ワーク  セグ メ ン ト が示さ れています。各場所に展開された管理対象デ
バイ スは、それぞれに異な る目的を果た し ます。こ こ では、配置場所に関する一般的な推奨事項を
説明し ます。

 • フ ァ イ ア ウ ォールの内側（6-14 ページ）では、フ ァ イ ア ウ ォールを通過する ト ラ フ ィ ッ ク に対
し てア ク セス制御がどの よ う に機能する かを説明し ています。

 • DMZ（6-15 ページ）では、DMZ 内のア ク セス制御がネ ッ ト ワーク外部 と 接触する サーバを保
護する仕組みについて説明し ています。

 • 内部ネ ッ ト ワーク（6-16 ページ）では、ア ク セス制御が内部ネ ッ ト ワーク を侵入や不測の攻撃
か ら保護する仕組みについて説明し ています。

 • コ ア  ネ ッ ト ワーク（6-16 ページ）では、厳密なルールを使用し たア ク セ ス制御ポ リ シーで重
要な資産を保護する方法を説明し ています。

 • リ モー ト  ネ ッ ト ワーク ま たはモバイル ネ ッ ト ワーク（6-17 ページ）では、ア ク セ ス制御ポ リ
シーで ト ラ フ ィ ッ ク をモニ タ し、リ モー ト の場所やモバイル デバイ スでの ト ラ フ ィ ッ ク か
ら ネ ッ ト ワーク を保護する方法を説明し ています。

フ ァ イアウォールの内側

フ ァ イ ア ウ ォールの内側に配置さ れた管理対象デバイ スは、フ ァ イ ア ウ ォールに よ って許可さ
れた着信 ト ラ フ ィ ッ ク、あ る いは誤った設定が原因でフ ァ イ ア ウ ォールを通過し た ト ラ フ ィ ッ
ク をモニ タ し ます。共通のネ ッ ト ワーク  セグ メ ン ト には、DMZ、内部ネ ッ ト ワーク、コ ア  ネ ッ ト
ワーク、モバイル ア ク セス  ネ ッ ト ワーク、リ モー ト  ネ ッ ト ワーク があ り ます。

以下の図に、Firepower シ ス テム を介し た ト ラ フ ィ ッ ク  フ ロー と 、ト ラ フ ィ ッ ク に対し て行われ
る タ イ プの イ ン スペク シ ョ ンの詳細を示し ます。高速パスで処理された ト ラ フ ィ ッ クやブ ラ ッ
ク リ ス ト に登録さ れた ト ラ フ ィ ッ ク に対し ては、イ ン スペク シ ョ ンが行われない こ と に注意し
て く だ さ い。ア ク セス制御ルールま たはデフ ォル ト  ア ク シ ョ ンで処理された ト ラ フ ィ ッ ク の場
合、そのフ ロー と イ ン スペク シ ョ ンは、ルール ア ク シ ョ ンに よ って異な り ます。簡潔にする ため
に、こ の図にはルール ア ク シ ョ ン を示し ていませんが、信頼さ れた ト ラ フ ィ ッ ク ま たはブ ロ ッ ク
さ れた ト ラ フ ィ ッ ク に対し ては、イ ン スペク シ ョ ンは一切行われません。ま た、フ ァ イル イ ン ス
ペク シ ョ ンは、デフ ォル ト  ア ク シ ョ ンでサポー ト さ れていません。
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着信パケ ッ ト は、最初に高速パス  ルールについてチェ ッ ク さ れます。一致が見つかった場合、ト
ラ フ ィ ッ ク は高速パスで処理さ れます。一致し ない場合、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ベー
スのフ ィ ルタ リ ン グに よ り 、パケ ッ ト がブ ラ ッ ク リ ス ト に登録されている かど う かが判別され
ます。登録さ れていない場合、ア ク セス制御ルールが適用されます。パケ ッ ト がルールの条件を
満たす場合、その ト ラ フ ィ ッ ク  フ ロー と イ ン スペク シ ョ ンは、ルール ア ク シ ョ ンに よ って異な
り ます。パケ ッ ト に一致するルールがない場合、その ト ラ フ ィ ッ ク  フ ロー と イ ン スペク シ ョ ン
は、デフ ォル ト のポ リ シー ア ク シ ョ ンに よ って異な り ます。（モニ タ  ルールの場合は例外です。
こ の場合は、ト ラ フ ィ ッ ク が引き続き評価さ れます）。各ア ク セス  コ ン ト ロール ポ リ シーのデ
フ ォル ト  ア ク シ ョ ンは、高速パス処理ま たはブ ラ ッ ク リ ス ト 登録が行われなかった ト ラ フ ィ ッ
ク、あ る いはモニ タ  ルール以外のルール と 一致し た ト ラ フ ィ ッ ク を管理し ます。高速パスが使用
で き る のは、8000 シ リ ーズデバイ スのみです。

ア ク セス制御ルールを作成する こ と で、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理方法やロ ギン グ方法
を よ り き め細か く 制御で き ます。ルールご と に、特定の基準を満たす ト ラ フ ィ ッ ク に適用する ア
ク シ ョ ン（信頼、モニ タ、ブ ロ ッ ク、ま たはイ ン スペク シ ョ ン）を指定し ます。

DMZ

DMZ 内には、ネ ッ ト ワーク外部 と 接触する サーバ（Web、FTP、DNS、メ ールなど）があ り 、DMZ が
内部ネ ッ ト ワーク で メ ール中継や Web プ ロ キシなどのサービ ス をユーザに提供する場合も あ り
ます。

DMZ に保管される コ ンテン ツは静的であ り 、変更の計画および実行は、明確な コ ミ ュ ニケー
シ ョ ン と 事前予告に よ って行われます。こ のセグ メ ン ト 内での攻撃は、一般に着信 ト ラ フ ィ ッ ク
に よ って行われますが、DMZ 内のサーバーでは計画された変更し か行われない こ と か ら、すぐ
に明ら かにな り ます。こ のセグ メ ン ト に効果的なア ク セス制御ポ リ シーは、サービ スに対する ア
ク セス を厳密に制御し、あ ら ゆ る新規ネ ッ ト ワーク  イベン ト を検索する ポ リ シーです。

DMZ 内のサーバには、DMZ がネ ッ ト ワーク を介し て問い合わせで き るデータベース を含め る
こ と がで き ます。DMZ と 同じ く 、データベースに対し て も予定外の変更は行われないはずです
が、データベースの コ ンテン ツはよ り 機密性が高いため、Web サ イ ト や他の DMZ サービ ス よ り
保護を強化する必要があ り ます。DMZ のア ク セス制御ポ リ シーに加え、強力な侵入防御ポ リ
シーを使用する こ と が、効果的な戦略 と な り ます。

こ のセグ メ ン ト に展開さ れた管理対象デバイ スでは、DMZ 内のセキ ュ リ テ ィ が侵害さ れたサー
バか ら開始さ れて イ ン ターネ ッ ト に送信さ れた攻撃を検出で き ます。ネ ッ ト ワーク  デ ィ ス カバ
リ を使用し てネ ッ ト ワーク  ト ラ フ ィ ッ ク をモニ タする こ と で、DMZ 内のサーバのセキ ュ リ テ ィ
侵害の兆候 と し て、こ れら の公開さ れたサーバの変更（た と えば、予期し ないサービ スが突然出
現し た こ と など）をモニ タする こ と がで き ます。
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内部ネ ッ ト ワーク

不正な攻撃が、内部ネ ッ ト ワーク上の コ ン ピ ュータ か ら開始される可能性も あ り ます。これ ら の
攻撃は、作為的であ る こ と も（た と えば、不明な コ ン ピ ュータ がネ ッ ト ワーク上に突然現れる な
ど）、予想外の感染であ る こ と も あ り ます（た と えば、オフサ イ ト で感染し た職場の ラ ッ プ ト ッ プ
がネ ッ ト ワーク に接続さ れて、ウ イルスが拡散する など）。内部ネ ッ ト ワーク での リ ス ク は、発信
ト ラ フ ィ ッ ク で生じ る場合も あ り ます（た と えば、コ ン ピ ュータ が疑わ し い外部 IP ア ド レ スに情
報を送信する など）。

こ の動的なネ ッ ト ワーク には、発信 ト ラ フ ィ ッ ク に加え、すべての内部 ト ラ フ ィ ッ ク に対し て厳
密なア ク セス制御ポ リ シーが必要にな り ます。ユーザ と アプ リ ケーシ ョ ンの間の ト ラ フ ィ ッ ク を
厳密に制御する ア ク セス制御ルールを追加し て く だ さ い。

コア ネ ッ ト ワーク

コ ア資産 と は、ビジネ スの成功に不可欠な資産であ り 、いかな る代償を払って も保護し なければ
な り ません。コ ア資産はビジネ スの特性に よ って異な り ますが、一般的な コ ア資産 と し ては、財
務管理セン ターや知的財産の リ ポジ ト リ が挙げられます。コ ア資産のセキ ュ リ テ ィ が侵害され
る と 、ビジネ スが壊滅的損害を被る恐れがあ り ます。

ビジネ スが機能する ためには、こ のセグ メ ン ト をすぐに利用で き る よ う にする必要があ り ます
が、それ と 同時に厳重に制限および制御し なければな り ません。ア ク セス制御に よ って、リ ス ク
の高いネ ッ ト ワーク  セグ メ ン ト （ リ モー ト  ネ ッ ト ワークやモバイル デバイ ス など）か ら はコ ア
資産にア ク セスで き ない よ う にする必要があ り ます。こ のセグ メ ン ト には常に、ユーザ と アプ リ
ケーシ ョ ンに よ る ア ク セスに対する厳密なルールを含む、最も積極的なア ク セス制御ルールを
適用し て く だ さ い。
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リ モー ト  ネ ッ ト ワークまたはモバイル ネ ッ ト ワーク

オフサ イ ト に位置する リ モー ト  ネ ッ ト ワーク では、多 く の場合、仮想プ ラ イベー ト  ネ ッ ト ワー
ク（VPN）を使用し てプ ラ イ マ リ  ネ ッ ト ワークへのア ク セス を提供し ます。モバイル デバイ スや
パーソ ナル デバイ ス を ビジネ スで使用する こ と が次第に一般的になって き ています（た と えば、
「スマー ト フ ォ ン」を使用し て会社の電子 メ ールにア ク セスする など）。

こ れら のネ ッ ト ワーク は、急速かつ継続的に変化する、極めて動的な環境です。専用のモバイル 
ネ ッ ト ワーク ま たは リ モー ト  ネ ッ ト ワーク に管理対象デバイ ス を展開する と 、不明な外部ソー
ス と の間で送受信される ト ラ フ ィ ッ ク をモニ タおよび管理する、厳密なア ク セス制御ポ リ シーを
作成で き ます。コ ア  リ ソースに対する ユーザ、ネ ッ ト ワーク、アプ リ ケーシ ョ ンのア ク セス をポ
リ シーに よ って厳し く 制限する こ と で、リ ス ク を軽減で き ます。
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  管理対象デバイスでの複数のセンシング イ ン ターフ ェ イスの使用
管理対象デバイスでの複数のセンシング イン ターフ ェ イ
スの使用

管理対象デバイ スのネ ッ ト ワーク  モジ ュールには、複数のセンシン グ  イ ン ターフ ェ イ スが用意
さ れています。以下の目的で、管理対象デバイ スにおいて複数のセンシン グ  イ ン ターフ ェ イ ス を
使用で き ます。

 • ネ ッ ト ワーク  タ ッ プか ら の個別の接続を再結合する

 • 複数の異な る ネ ッ ト ワーク か ら ト ラ フ ィ ッ ク を捕捉し て評価する

 • 仮想ルータ と し て機能させる

 • 仮想ス イ ッ チ と し て機能させる

コ メ ン ト 各センシン グ  イ ン ターフ ェ イ スは、デバイ スの評価対象 と な る完全な スループ ッ ト を受信で き
ますが、管理対象デバイ スでの合計 ト ラ フ ィ ッ ク が帯域幅の評価を超え る と パケ ッ ト の消失が
発生し ます。

ネ ッ ト ワーク  タ ッ プのあ る管理対象デバイ ス上に複数のセンシン グ  イ ン ターフ ェ イ ス を展開
する こ と は、簡単なプ ロ セスです。以下の図に、ト ラ フ ィ ッ ク量の多いネ ッ ト ワーク  セグ メ ン ト
に設置さ れたネ ッ ト ワーク  タ ッ プを示し ます。

こ のシナ リ オでは、タ ッ プが別個のセンシン グ  イ ン ターフ ェ イ ス を介し て着信および発信 ト ラ
フ ィ ッ ク を伝送し ます。管理対象デバイ ス上で複数のセンシン グ  イ ン ターフ ェ イ ス  アダプ タ  
カー ド を タ ッ プに接続する と 、管理対象デバイ スは ト ラ フ ィ ッ ク を単一のデータ  ス ト リ ームに
組み合わせます。こ れに よ り 、ト ラ フ ィ ッ ク が分析可能にな り ます。

以下の図に示すよ う なギガビ ッ ト 光タ ッ プでは、管理対象デバイ ス上にあ る  2 組のセンシング  
イ ン ターフ ェ イ スは、どち ら も タ ッ プの コ ネ ク タ に よ って使用される こ と に注意し て く だ さ い。
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  管理対象デバイスでの複数のセンシング イ ン ターフ ェ イスの使用   
展開環境の タ ッ プ と ス イ ッ チの両方を、仮想ス イ ッ チで置き換え る こ と がで き ます。タ ッ プを仮
想ス イ ッ チに置き換え る と 、タ ッ プ パケ ッ ト 配信が保証さ れな く な る こ と に注意し て く だ さ い。

個別のネ ッ ト ワーク か らデータ を捕捉する イ ン ターフ ェ イ ス を作成する こ と も で き ます。次の
図は、デュ アル センシン グ  イ ン ターフ ェ イ スのアダプ タ があ る単一のデバイ ス と 、2 つのネ ッ ト
ワーク に接続さ れた 2 つの イ ン ターフ ェ イ ス を示し ています。
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  複雑なネ ッ ト ワーク展開
1 台のデバイ スで両方のネ ッ ト ワーク  セグ メ ン ト をモニ タ で き る だけでな く 、デバイ スの仮想
ス イ ッ チ機能を使用し て、展開環境内の両方のス イ ッ チを置き換え る こ と も で き ます。

複雑なネ ッ ト ワーク展開
企業のネ ッ ト ワーク には、例えば VPN を使用し た リ モー ト  ア ク セスが必要になった り 、ビジネ
ス  パー ト ナーやバンキン グ接続などの複数のエン ト リ  ポ イ ン ト を使用し た り する場合があ り
ます。

VPN の統合

バーチャル プ ラ イベー ト  ネ ッ ト ワーク（VPN）では、IP ト ンネ リ ン グ手法を使用し て、イ ン ター
ネ ッ ト を介し た ローカル ネ ッ ト ワーク と リ モー ト  ユーザ間のセキ ュ リ テ ィ を提供し ます。一般
に、VPN ソ リ ューシ ョ ンでは IP パケ ッ ト のデータ  ペイ ロー ド を暗号化し ます。他のパケ ッ ト と
同様に、パブ リ ッ ク  ネ ッ ト ワーク でパケ ッ ト を送信で き る よ う にする ために、IP ヘ ッ ダーは暗号
化さ れません。パケ ッ ト が宛先ネ ッ ト ワーク に到達する と 、ペイ ロー ド が暗号解除されて、パ
ケ ッ ト が適切なホ ス ト に送信さ れます。

ネ ッ ト ワーク  アプ ラ イ アン スでは VPN パケ ッ ト の暗号化されたペイ ロー ド を分析で き ないた
め、すべてのパケ ッ ト 情報にア ク セスでき る よ う に、管理対象デバイ スは VPN 接続の終端エン ド
ポ イ ン ト 外部に配置し ます。以下の図に、管理対象デバイ ス を  VPN に展開する方法を示し ます。

VPN 接続の一方の終端で、フ ァ イ ア ウ ォールま たはタ ッ プを管理対象デバイ スに置き換え る こ
と がで き ます。タ ッ プを管理対象デバイ スに置き換え る と 、タ ッ プ パケ ッ ト 配信が保証されな く
な る こ と に注意し て く だ さ い。
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  複雑なネ ッ ト ワーク展開  
他のエン ト リ  ポイン ト での侵入検知

多 く のネ ッ ト ワーク には、複数のア ク セス  ポ イ ン ト が含まれます。単一の境界ルータ で イ ン ター
ネ ッ ト に接続する代わ り に、一部の企業では、イ ン ターネ ッ ト 、モデム  バン ク、およびビジネス  
パー ト ナー ネ ッ ト ワークへの直接 リ ン ク を組み合わせて使用し ています。通常、管理対象デバイ
ス を展開する場所は、フ ァ イ ア ウ ォールの近 く （フ ァ イ ア ウ ォール内部ま たは外部、あ る いはそ
の両方）の、ビジネ ス  データ の整合性および機密性に と って重要なネ ッ ト ワーク  セグ メ ン ト 上
でなければな り ません。以下の図に、複数のエン ト リ  ポ イ ン ト があ る複雑なネ ッ ト ワーク上の重
要な場所に管理対象デバイ ス を設置する方法を示し ます。

フ ァ イ ア ウ ォール と ルータは、そのネ ッ ト ワーク  セグ メ ン ト 上に展開された管理対象デバイ ス
に置き換え る こ と がで き ます。
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  複雑なネ ッ ト ワーク展開
マルチサイ ト 環境での展開

多 く の組織では、地理的に分散し ている企業全体で侵入検知を展開し、1 か所か らすべてのデー
タ を分析する こ と を望んでいます。こ の形態をサポー ト する ために、Firepower シ ス テムで提供
し ている  Firepower Management Center は、組織の さ ま ざ ま な場所に展開さ れてい る管理対象デ
バイ スか ら の イベン ト を集約し て相互に関連付け ます。同じ地理的な場所で同じ ネ ッ ト ワーク
に複数の管理対象デバイ ス と  Firepower Management Center を展開する場合 と は異な り 、分散し
た地理的な場所に管理対象デバイ ス を展開する場合には、管理対象デバイ スおよびデータ  ス ト
リ ームのセキ ュ リ テ ィ が確保さ れる よ う に注意し なければな り ません。データ を保護する には、
管理対象デバイ ス と  Firepower Management Center を、保護さ れていないネ ッ ト ワーク か ら隔離
する必要があ り ます。こ れは、VPN を介し た管理対象デバイ スか ら のデータ  ス ト リ ーム を送信
する こ と に よ って、ま たは次の図の よ う に他のセキ ュ アな ト ンネ リ ン グ  プ ロ ト コルに よ って実
行で き ます。
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  複雑なネ ッ ト ワーク展開  
フ ァ イ ア ウ ォール と ルータは、各ネ ッ ト ワーク  セグ メ ン ト に展開された管理対象デバイ スに置
き換え る こ と がで き ます。
6-23
Firepower 8000 シ リ ーズ ハー ド ウ ェ ア設置ガイ ド    

 



 

第 6 章     Firepower 管理対象デバイスの展開        

  複雑なネ ッ ト ワーク展開
複雑なネ ッ ト ワーク内にある複数の管理イン ターフ ェ イスの統合

任意の展開内の複数の管理イ ン ターフ ェ イ ス を設定し て、さ ま ざ ま なネ ッ ト ワーク を監視し て
お り 、同じ  Firepower Management Center に よ って管理さ れるデバイ スか ら ト ラ フ ィ ッ ク を分離
で き ます。複数の管理イ ン ターフ ェ イ ス を使用し て、固有の IP ア ド レ ス（IPv4 ま たは IPv6）を持
つ管理イ ン ターフ ェ イ ス を  Firepower Management Center に追加し、その管理イ ン ターフ ェ イ ス
か ら管理対象のデバイ ス を含むネ ッ ト ワークへのルー ト を作成で き ます。新し い管理イ ン ター
フ ェ イ スにデバイ ス を登録する と 、そのデバイ スの ト ラ フ ィ ッ ク は、Firepower Management 
Center のデフ ォル ト 管理イ ン ターフ ェ イ スに登録されたデバイ スの ト ラ フ ィ ッ ク か ら分離され
ます。

ヒ ン ト デバイ ス を、デフ ォル ト （eth0）の管理イ ン ターフ ェ イ ス以外の管理イ ン ターフ ェ イ スの静的 IP 
ア ド レ スに登録する必要があ り ます。DHCP は、デフ ォル ト の管理イ ン ターフ ェ イ スだけでサ
ポー ト さ れています。
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  複雑なネ ッ ト ワーク展開  
ト ラ フ ィ ッ ク  チャ ネルのために別個の管理イ ン ターフ ェ イ ス を使用する場合を除いて、複数の
管理イ ン ターフ ェ イ スが NAT 環境でサポー ト さ れます。詳細については、「管理ネ ッ ト ワーク で
の展開（5-1 ページ）」を参照し て く だ さ い。Lights-Out Management は、追加の管理イ ン ターフ ェ イ
スではな く 、デフ ォル ト の管理イ ン ターフ ェ イ スでのみサポー ト される こ と に注意し て く だ さい。

Firepower Management Center を イ ン ス ト ールし た後に、Web イ ン ターフ ェ イ ス を使用し て、複数
の管理イ ン ターフ ェ イ ス を設定し ます。詳細については、『Firepower Management Center 
Configuration Guide』の「Configuring Appliance Settings」を参照し て く だ さ い。

複雑なネ ッ ト ワーク内での管理対象デバイスの統合

単純な複数セ ク タ か ら な る ネ ッ ト ワーク よ り も複雑なネ ッ ト ワーク  ト ポ ロ ジに管理対象デバイ
ス を展開で き ます。こ こ では、プ ロ キシ  サーバ、NAT デバイ ス、および VPN が存在する環境に管
理対象デバイ ス を展開する場合に、ネ ッ ト ワーク  デ ィ ス カバ リ および脆弱性の分析に伴 う 問題
に加え、Firepower Management Center を使用し て複数の管理対象デバイ ス を管理する方法、およ
びマルチサ イ ト 環境での管理対象デバイ スの展開 と 管理について説明し ます。

プロキシ サーバと  NAT の統合

ネ ッ ト ワーク  ア ド レ ス変換（NAT）デバイ ス ま たは ソ フ ト ウ ェ アを フ ァ イ ア ウ ォールの境界に導
入する こ と で、内部ホ ス ト の IP ア ド レ ス を効果的にフ ァ イ ア ウ ォールの背後に隠すこ と がで き
ます。管理対象デバイ スが こ れら のデバイ ス ま たは ソ フ ト ウ ェ ア と モニ タ対象のホ ス ト の間に
位置し ている と 、シ ス テムがプ ロ キシ ま たは NAT デバイ スの背後にあ るデバイ ス を正し く 識別
で き ない可能性があ り ます。こ の場合、Cisco では、ホ ス ト が正し く 検出される よ う に、管理対象
デバイ ス をプロ キシまたは NAT で保護されたネ ッ ト ワーク  セグ メ ン ト の内部に配置する こ と を
推奨し ています。

ロー ド  バラ ンシング方式の統合

一部のネ ッ ト ワーク環境では、「サーバ フ ァーム」構成を使用し て、Web ホ ス テ ィ ング、FTP ス ト
レージ サ イ ト と いったサービ スに対する ネ ッ ト ワーク  ロー ド  バラ ンシングを実行し ます。ロー
ド  バラ ンシン グ環境では、それぞれに固有のオペレーテ ィ ン グ  シ ス テム を使用し た複数のホ ス
ト の間で IP ア ド レ スが共有さ れます。こ の場合、シ ス テムはオペレーテ ィ ン グ  シ ス テムの変更
を検出し て も、信頼度の高い静的オペレーテ ィ ン グ  シ ス テム  ID を提供で き ません。影響を受け
る ホ ス ト で使用し ている異な る種類のオペレーテ ィ ン グ  シ ス テムの数に よ っては、シ ス テムが
大量のオペレーテ ィ ング システム変更イベン ト を生成し た り 、信頼度の低い静的オペレーテ ィ ン
グ  シ ス テム  ID を提示し た り する こ と があ り ます。

検出に関するその他の考慮事項

識別対象のホ ス ト の TCP/IP ス タ ッ ク が変更さ れている場合、シ ス テムはホ ス ト  オペレーテ ィ ン
グ  シ ス テム を正確に識別で き ない可能性があ り ます。TCP/IP ス タ ッ ク の変更は、パフ ォーマン
ス を向上する ために行われる場合があ り ます。た と えば、Internet Information Services（IIS）Web 
サーバを実行する  Windows ホ ス ト の管理者には、パフ ォーマン ス を向上させる方法 と し て、大量
のデータ を受信で き る よ う に TCP ウ ィ ン ド ウ  サ イ ズを大き く する こ と が推奨さ れています。ま
た、実際のオペレーテ ィ ン グ  シ ス テム を曖昧に し て正確な識別を不可能に し、攻撃の対象にな ら
ない よ う にする ために TCP/IP ス タ ッ ク が変更さ れる こ と も あ り ます。TCP/IP ス タ ッ ク の変更に
よ って対処する同様のシナ リ オには、攻撃者がネ ッ ト ワーク の予備調査ス キ ャ ン を実行し て、特
定のオペレーテ ィ イ ン グ  シ ス テム を使用する ホ ス ト を識別し た後、それ ら のホ ス ト を対象に、そ
のオペレーテ ィ ン グ  シ ス テムに固有の攻撃を仕掛け る と い う シナ リ オ も あ り ます。
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  複雑なネ ッ ト ワーク展開
6-26
Firepower 8000 シ リ ーズ ハー ド ウ ェ ア設置ガイ ド

  



Firepowe
 

A

 

P P E N D I X A

Firepower 8000 シ リーズデバイスの電源要件 

警告と注意
こ のマニ ュ アルには警告 と 注意の両方が含まれています。警告は、安全性に関連する も のです。
警告に従わない と 、けがや機器の損傷を引き起こす可能性があ り ます。注意は、正常に機能する
ための要件です。注意に従わない と 、操作が正し く 行われない結果 と な る こ と があ り ます。

注意 機器ま たはサブアセンブ リ の屋内ポー ト は、建物内配線や露出配線、ま たはケーブル配線のみの
接続に適し ています。機器ま たはサブアセンブ リ の屋内ポー ト は、局外設備（OSP）あ るいはその
配線に接続さ れる イ ン ターフ ェ イ スに金属で接続し てはな り ません。これ ら の イ ン ターフ ェ イ
スは、屋内イ ン ターフ ェ イ ス専用（GR-1089-CORE Issue 4 に記載さ れた タ イ プ 2 ポー ト ま たはタ
イ プ 4 ポー ト ）に設計さ れてお り 、屋外用の OSP ケーブル と 区別する必要があ り ます。これ ら の
イ ン ターフ ェ イ ス を金属で OSP 配線 と 接続する場合、プ ラ イ マ リ  プ ロ テ ク タ を追加する だけで
は、十分に保護さ れません。

静電気対策

注意 アプ ラ イ アン スの開梱、設置、移動の前に、静電気放電対策手順（接地 リ ス ト  ス ト ラ ッ プや静電気
防止用の作業台の使用など）を実施し て く だ さ い。過剰な静電気放電は、アプ ラ イ アン ス を損傷
し、意図し ない操作が行われる可能性があ り ます。

Firepower 81xx フ ァ ミ リ アプラ イアンス
こ こ では、次の所要電力について説明し ます。

 • Firepower 8120、8130、および 8140（CHAS-1U-AC、CHAS-1U-DC、ま たは CHAS-1U-AC/DC）

こ れら のアプ ラ イ アン スは、National Electric Code が適用さ れる場所やネ ッ ト ワーク通信施設
で、認定を受けた担当者に よ り 設置さ れる も のです。

シ ス コ では、返品に備えて梱包材を保管し てお く こ と を推奨し ます。

詳細については、次の項を参照し て く だ さ い。

 • 回路の配置、電圧、電流、周波数範囲、および電源コー ド の詳細については AC 電源の設置
（A-2 ページ）を参照し て く だ さ い。
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 • 回路の配置、電圧、電流、接地基準、端子、ブレーカーの要件、および最小ワ イ ヤ サ イ ズについ
ては、DC 電源の設置（A-3 ページ）を参照し て く だ さ い。

 • ボンデ ィ ン グ位置、推奨さ れる端子、アース線の要件、および DC 電源については接地要件
（A-5 ページ）を参照し て く だ さ い。

AC 電源の設置 
Firepower シ ス テムは、NFPA 70 の 250 条、National Electric Code（NEC）ハン ド ブ ッ ク、および地域
の電気規格の要件に従って設置する必要があ り ます。

注意 AC 電源に DC 電源を接続し ないで く だ さ い。

冗長電源を作成する ためには個別の回路が必要です。入力線での電力グ リ ッ チに よ る電源状態
の問題や電力損失を防ぐ ため、無停電電源ま たはバ ッ テ リ  バ ッ ク ア ッ プの電源を使用し ます。

アプ ラ イ アン ス全体を稼働で き る十分な電力を各電源に供給し ます。各電源の定格電圧 と 定格
電流は、アプ ラ イ アン スの ラベルに記載さ れています。

Firepower シ ス テム を装着する ネ ッ ト ワー ク機器の入力部に外部電力サージ保護装置を使用し
ます。

専用回路の設置 

専用回路を使用する場合、各回路の定格はアプ ラ イ アン スのフル定格に基づいている必要があ
り ます。こ の設定は、回路の故障や電源の故障に備えた も のです。

例：各電源はそれぞれ異な る  220V 回路に接続し ています。各回路は、ラベルに記載さ れてい る よ
う に 5A を供給で き る必要があ り ます。

共有回路の設置 

1 つの回路で両方の電源に電力を供給する場合は、1 つの電源の定格電力がボ ッ ク ス全体に適用
さ れます。こ の設定は、電源の故障に対する保護のみを提供し ます。

例：両方の電源が同じ  220V 回路に接続さ れています。こ の回路の最大引き込み電流量は、ラベル
に記載さ れている よ う に 5A です。

AC 電圧

電源は公称 100VAC ～ 240VAC（最大 85VAC ～ 264 VAC）で動作し ます。こ の範囲を超え る電圧を
使用する と 、アプ ラ イ アン スが損傷する恐れがあ り ます。

AC 電流

各電源の ラベルに記載さ れている定格電流：電源あた り フルレ ンジで最大 5.2A、電源あた り  
187VAC ～ 264VAC で最大 2.6A。火災発生の可能性を抑え る ため、適切な ワ イ ヤおよびブレー
カーを使用する必要があ り ます。
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周波数範囲

AC 電源の周波数範囲は 47 Hz ～ 63 Hz です。こ の範囲外の周波数では、アプ ラ イ アン スが動作し
ないか、ま たは正し く 動作し ない可能性があ り ます。

電源コー ド

電源の電源接続部は IEC C14 コ ネ ク タ です。IEC C13 コ ネ ク タ も使用可能です。UL 認定電源コー
ド を使用する必要があ り ます。最小ワ イ ヤ ゲージは 16 AWG です。アプ ラ イ アン スに付属の コー
ド は 16 AWG、UL 認定コー ド （NEMA 515P プ ラ グ付き）です。ほかの電源コー ド については、工場
にお問い合わせ く だ さ い。

DC 電源の設置

冗長電源を作成する ためには個別の回路が必要です。入力線での電力グ リ ッ チに よ る電源状態
の問題や電力損失を防ぐ ため、無停電電源ま たはバ ッ テ リ  バ ッ ク ア ッ プの電源を使用し ます。

注意 DC 電源に AC 電源を接続し ないで く だ さ い。

アプ ラ イ アン ス全体を稼働で き る十分な電力を各電源に供給し ます。各電源の定格電圧 と 定格
電流は、アプ ラ イ アン スの ラベルに記載さ れています。

Firepower シ ス テム を装着する ネ ッ ト ワー ク機器の入力部に外部電力サージ保護装置を使用し
ます。

専用回路の設置 

専用回路を使用する場合、各回路の定格はアプ ラ イ アン スのフル定格に基づいている必要があ
り ます。こ の設定は、回路の故障や電源の故障に備えた も のです。

例：各電源はそれぞれ異な る  -48VDC 回路に接続し ています。各回路は、ラベルに記載されてい
る よ う に 20A を供給で き る必要があ り ます。

共有回路の設置 

1 つの回路で両方の電源に電力を供給する場合は、1 つの電源の定格電力がボ ッ ク ス全体に適用
さ れます。こ の設定は、電源の故障に対する保護のみを提供し ます。

例：両方の電源が同じ  –48VDC 回路に接続さ れています。こ の回路の最大引き込み電流量は、ラ
ベルに記載さ れている よ う に 20A です。

注意 こ の最適化を利用する には、電源コー ド の定格が各電源のフル定格に基づいている必要があ り
ます。
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DC 電圧

電源の作動電圧は次の と お り です。

 • 公称 -48VDC（RTN を基準）

 • 最大 -40VDC ～ -72VDC 

こ の範囲を超え る電圧を使用する と 、アプ ラ イ アン スが損傷する恐れがあ り ます。

DC 電流 

電源あた り 最大 11A

接地基準 

DC 電源は、接地基準か ら完全に隔離さ れます。

推奨される端子

電源はネジ端子を介し て DC 電源に接続し ます。端子は UL 認定品であ る必要があ り ます。端子
には、M4 ま たは #8 ネジに対応し た穴が付いている必要があ り ます。端子の最大幅は 8.1mm
（0.320 イ ンチ）です。10 ～ 12 ゲージのワ イ ヤ用の代表的な Y 字型端子は Tyco 325197 です。

ブレーカーの要件 

定格電圧で定格電流を伝送で き る十分な規模のブレーカーを用意する必要があ り ます。回路ブ
レーカーは次の要件を満た し ている必要があ り ます。

 • UL 認定

 • CSA 認定（推奨）

 • VDE 認定（推奨）

 • 最大負荷電流（20A）に対応

 • 導入電圧（電源での必要に応じ て -40V ～ -72VDC）に対応

 • DC 使用に適し た定格

推奨さ れる ブレーカーは Airpax IELK1-1-72-20.0-01-V です。使用する端末のオプシ ョ ンは、イ ン
ス ト ールによ って異な り ます。こ のブレーカーは単極、定格 DC 80V の 20A ブレーカーです。この
ブレーカーは長期遅延型であ る と示されています。このブレーカーに関する情報は 
http://www.airpax.net/site/utilities/eliterature/pdfs/ial.pdf にあ り ます。

最小ワイヤ サイズ要件 

レース ウ ェ イ あた り  3 本のワ イ ヤ（1 回路）を使用し た給電部では、12 AWG 線を使用で き ます。
レース ウ ェ イ あた り 複数の回路を使用し た給電部では、10 AWG 線を使用する必要があ り ます。
冗長電源用の 2 つの個別の給電部が 2 つの回路であ り 、10 AWG 線を使用する必要があ る こ と に
注意し て く だ さ い。
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接地要件 
Firepower シ ス テムは共通ボンデ ィ ング網に接地する必要があ り ます。

ボンデ ィ ング位置 

接地ボンデ ィ ン グ位置は、シ ャーシの背面です。M4 ス タ ッ ド が提供されます。リ ン グ端子を接続
する ための外歯ロ ッ ク  ワ ッ シ ャが提供さ れます。標準接地記号を各ス タ ッ ド に使用で き ます。

次の図は、1U シ ャーシのボンデ ィ ング位置を示し ます。

推奨される端子 

接地接続には、UL 認定端子を使用する必要があ り ます。4mm ま たは #8 ス タ ッ ド 用の隙間穴付き
リ ン グ端子を使用で き ます。10 ～ 12 AWG ワ イ ヤには Tyco 34853 が推奨さ れます。これは、#8 ス
タ ッ ド 用の穴付き  UL 認定 リ ング端子です。

アース線の要件 

単一故障の場合に回路の電流を処理で き る十分なサ イ ズのアース線を使用する必要があ り ま
す。アース線のサ イ ズは、回路保護のために使用さ れる ブレーカーの電流 と 同等であ る必要があ
り ます。AC 回路については、AC 電流（A-2 ページ）を参照し て く だ さ い。DC 電流については、DC 
電流（A-4 ページ）を参照し て く だ さ い。

圧着接続を行 う 前に、裸導線に腐食防止剤が塗布さ れている必要があ り ます。接地には銅線ケー
ブルだけを使用で き ます。

DC 電源 

各 DC 電源には追加のアース接続があ り ます。これに よ り 、ホ ッ ト ス ワ ッ プ可能な電源をパワー、
リ ターン、アースに接続で き、電源を安全に挿入で き ます。こ のアース  ラ グ を接続する必要があ
り ます。

こ れは M4 ネジ と 外歯ロ ッ ク  ワ ッ シ ャ です。

アース線のサ イ ズは、回路のブレーカーに対応する よ う に調整する必要があ り ます。

Firepower 82xx フ ァ ミ リ アプラ イアンス
こ こ では、次の所要電力について説明し ます。

 • Firepower 8250、8260、8270、および 8290（CHAS-2U-AC、CHAS-2U-DC、ま たは 
CHAS-2U-AC/DC）

こ れら のアプ ラ イ アン スは、National Electric Code が適用さ れる場所やネ ッ ト ワーク通信施設
で、認定を受けた担当者に よ り 設置さ れる も のです。
A-5
Firepower 8000 シ リ ーズ ハー ド ウ ェ ア設置ガイ ド    

 



 

付録 A      Firepower 8000 シ リーズデバイスの電源要件         

  Firepower 82xx フ ァ ミ リ アプ ラ イアンス
シ ス コ では、返品に備えて梱包材を保管し てお く こ と を推奨し ます。

詳細については、次の項を参照し て く だ さ い。

 • 回路の配置、電圧、電流、周波数範囲、および電源コー ド の詳細については AC 電源の設置
（A-6 ページ）を参照し て く だ さ い。

 • 回路の配置、電圧、電流、接地基準、端子、ブレーカーの要件、および最小ワ イ ヤ サ イ ズについ
ては、DC 電源の設置（A-7 ページ）を参照し て く だ さ い。

 • ボンデ ィ ン グ位置、推奨さ れる端子、アース線の要件、および DC 電源については接地要件
（A-9 ページ）を参照し て く だ さ い。

AC 電源の設置 
Firepower シ ス テムは、NFPA 70 の 250 条、National Electric Code（NEC）ハン ド ブ ッ ク、および地域
の電気規格の要件に従って設置する必要があ り ます。

注意 AC 電源に DC 電源を接続し ないで く だ さ い。

冗長電源を作成する ためには個別の回路が必要です。入力線での電力グ リ ッ チに よ る電源状態
の問題や電力損失を防ぐ ため、無停電電源ま たはバ ッ テ リ  バ ッ ク ア ッ プの電源を使用し ます。

アプ ラ イ アン ス全体を稼働で き る十分な電力を各電源に供給し ます。各電源の定格電圧 と 定格
電流は、アプ ラ イ アン スの ラベルに記載さ れています。

Firepower シ ス テム を装着する ネ ッ ト ワー ク機器の入力部に外部電力サージ保護装置を使用し
ます。

専用回路の設置 

専用回路を使用する場合、各回路の定格はアプ ラ イ アン スのフル定格に基づいている必要があ
り ます。こ の設定は、回路の故障や電源の故障に備えた も のです。

例：各電源はそれぞれ異な る  220V 回路に接続し ています。各回路は、ラベルに記載さ れてい る よ
う に 5A を供給で き る必要があ り ます。

共有回路の設置 

1 つの回路で両方の電源に電力を供給する場合は、1 つの電源の定格電力がボ ッ ク ス全体に適用
さ れます。こ の設定は、電源の故障に対する保護のみを提供し ます。

例：両方の電源が同じ  220V 回路に接続さ れています。こ の回路の最大引き込み電流量は、ラベル
に記載さ れている よ う に 5A です。

AC 電圧

電源は公称 100VAC ～ 240VAC（最大 85VAC ～ 264 VAC）で動作し ます。こ の範囲を超え る電圧を使
用する と 、アプ ラ イ アン スが損傷する恐れがあ り ます。
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AC 電流

各電源の ラベルに記載さ れている定格電流：電源あた り フルレ ンジで最大 8A、電源あた り  
187VAC ～ 264VAC で最大 4A。火災発生の可能性を抑え る ため、適切な ワ イ ヤおよびブレー
カーを使用する必要があ り ます。

周波数範囲

AC 電源の周波数範囲は 47 Hz ～ 63 Hz です。こ の範囲外の周波数では、アプ ラ イ アン スが動作し
ないか、ま たは正し く 動作し ない可能性があ り ます。

電源コー ド

電源の電源接続部は IEC C14 コ ネ ク タ です。IEC C13 コ ネ ク タ も使用可能です。UL 認定電源コー
ド を使用する必要があ り ます。最小ワ イ ヤ ゲージは 16 AWG です。アプ ラ イ アン スに付属の コー
ド は 16 AWG、UL 認定コー ド （NEMA 515P プ ラ グ付き）です。ほかの電源コー ド については、工場
にお問い合わせ く だ さ い。

DC 電源の設置

冗長電源を作成する ためには個別の回路が必要です。入力線での電力グ リ ッ チに よ る電源状態
の問題や電力損失を防ぐ ため、無停電電源ま たはバ ッ テ リ  バ ッ ク ア ッ プの電源を使用し ます。

注意 DC 電源に AC 電源を接続し ないで く だ さ い。

アプ ラ イ アン ス全体を稼働で き る十分な電力を各電源に供給し ます。各電源の定格電圧 と 定格
電流は、アプ ラ イ アン スの ラベルに記載さ れています。

Firepower シ ス テム を装着する ネ ッ ト ワー ク機器の入力部に外部電力サージ保護装置を使用し
ます。

専用回路の設置 

専用回路を使用する場合、各回路の定格はアプ ラ イ アン スのフル定格に基づいている必要があ
り ます。こ の設定は、回路の故障や電源の故障に備えた も のです。

例：各電源はそれぞれ異な る  -48VDC 回路に接続し ています。各回路は、ラベルに記載されてい
る よ う に 20A を供給で き る必要があ り ます。

共有回路の設置 

1 つの回路で両方の電源に電力を供給する場合は、1 つの電源の定格電力がボ ッ ク ス全体に適用
さ れます。こ の設定は、電源の故障に対する保護のみを提供し ます。

例：両方の電源が同じ  –48VDC 回路に接続されています。こ の回路の最大引き込み電流量は、ラベ
ルに記載さ れてい る よ う に 20A です。

注意 こ の最適化を利用する には、電源コー ド の定格が各電源のフル定格に基づいている必要があ り
ます。
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DC 電圧

電源の作動電圧は次の と お り です。

 • 公称 -48VDC（RTN を基準）

 • 最大 -40VDC ～ -72VDC 

こ の範囲を超え る電圧を使用する と 、アプ ラ イ アン スが損傷する恐れがあ り ます。

DC 電流 

電源あた り 最大 18A

接地基準 

DC 電源は、接地基準か ら完全に隔離さ れます。

推奨される端子

電源はネジ端子を介し て DC 電源に接続し ます。端子は UL 認定品であ る必要があ り ます。端子
には、M4 ま たは #8 ネジに対応し た穴が付いている必要があ り ます。端子の最大幅は 8.1mm
（0.320 イ ンチ）です。10 ～ 12 ゲージのワ イ ヤ用の代表的な Y 字型端子は Tyco 325197 です。

ブレーカーの要件 

定格電圧で定格電流を伝送で き る十分な規模のブレーカーを用意する必要があ り ます。回路ブ
レーカーは次の要件を満た し ている必要があ り ます。

 • UL 認定

 • CSA 認定（推奨）

 • VDE 認定（推奨）

 • 最大負荷電流（20A）に対応

 • 導入電圧（電源での必要に応じ て -40V ～ -72VDC）に対応

 • DC 使用に適し た定格

推奨 さ れ る ブ レーカーは Airpax IELK1-1-72-20.0-01-V です。使用する端末のオプシ ョ ンは、
イ ン ス ト ールに よ っ て異な り ます。こ のブ レーカーは単極、定格 DC 80V の 20A ブ レーカー
です。こ のブ レーカーは長期遅延型であ る と 示 さ れてい ます。こ のブ レーカーについて詳 し
く は、http://www.airpax.net/site/utilities/eliterature/pdfs/ial.pdf を参照し て く だ さ い。

最小ワイヤ サイズ要件 

レース ウ ェ イ あた り  3 本のワ イ ヤ（1 回路）を使用し た給電部では、12 AWG 線を使用で き ます。
レース ウ ェ イ あた り 複数の回路を使用し た給電部では、10 AWG 線を使用する必要があ り ます。
冗長電源用の 2 つの個別の給電部が 2 つの回路であ り 、10 AWG 線を使用する必要があ る こ と に
注意し て く だ さ い。
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接地要件 
Firepower シ ス テムは共通ボンデ ィ ング網に接地する必要があ り ます。

ボンデ ィ ング位置 

接地ボンデ ィ ン グ位置は、シ ャーシの背面です。M4 ス タ ッ ド が提供されます。リ ン グ端子を接続
する ための外歯ロ ッ ク  ワ ッ シ ャが提供さ れます。標準接地記号を各ス タ ッ ド に使用で き ます。

次の図は、2U シ ャーシのボンデ ィ ング位置を示し ます。

推奨される端子 

接地接続には、UL 認定端子を使用する必要があ り ます。4mm ま たは #8 ス タ ッ ド 用の隙間穴付き
リ ン グ端子を使用で き ます。10 ～ 12 AWG ワ イ ヤには Tyco 34853 が推奨さ れます。これは、#8 ス
タ ッ ド 用の穴付き  UL 認定 リ ング端子です。

アース線の要件 

単一故障の場合に回路の電流を処理でき る十分なサイ ズのアース線を使用する必要があ り ます。
アース線のサ イ ズは、回路保護のために使用さ れる ブレーカーの電流 と 同等であ る必要があ り
ます。AC 回路については、AC 電流（A-2 ページ）を参照し て く だ さ い。DC 電流については、DC 電
流（A-4 ページ）を参照し て く だ さ い。

圧着接続を行 う 前に、裸導線に腐食防止剤が塗布さ れている必要があ り ます。接地には銅線ケー
ブルだけを使用で き ます。

DC 電源 

各 DC 電源には追加のアース接続があ り ます。これに よ り 、ホ ッ ト ス ワ ッ プ可能な電源をパワー、
リ ターン、アースに接続で き、電源を安全に挿入で き ます。こ のアース  ラ グ を接続する必要があ
り ます。

こ れは M4 ネジ と 外歯ロ ッ ク  ワ ッ シ ャ です。

アース線のサ イ ズは、回路のブレーカーに対応する よ う に調整する必要があ り ます。
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Firepower および AMP 83xx フ ァ ミ リ アプラ イアンス
こ こ では、次の所要電力について説明し ます。

 • Firepower および AMP 8350、8360、8370、および 8390（PG35-2U-AC/DC）

こ れら のアプ ラ イ アン スは、National Electric Code が適用さ れる場所やネ ッ ト ワーク通信施設
で、認定を受けた担当者に よ り 設置さ れる も のです。

シ ス コ では、返品に備えて梱包材を保管し てお く こ と を推奨し ます。

詳細については、次の項を参照し て く だ さ い。

 • 回路の配置、電圧、電流、周波数範囲、および電源コー ド の詳細については AC 電源の設置
（A-10 ページ）を参照し て く だ さ い。

 • 回路の配置、電圧、電流、接地基準、端子、ブレーカーの要件、および最小ワ イ ヤ サ イ ズについ
ては、DC 電源の設置（A-11 ページ）を参照し て く だ さ い。

 • ボンデ ィ ン グ位置、推奨さ れる端子、アース線の要件、および DC 電源については接地要件
（A-13 ページ）を参照し て く だ さ い。

AC 電源の設置 
Firepower シ ス テムは、NFPA 70 の 250 条、National Electric Code（NEC）ハン ド ブ ッ ク、および地域
の電気規格の要件に従って設置する必要があ り ます。

注意 AC 電源に DC 電源を接続し ないで く だ さ い。

冗長電源を作成する ためには個別の回路が必要です。入力線での電力グ リ ッ チに よ る電源状態
の問題や電力損失を防ぐ ため、無停電電源ま たはバ ッ テ リ  バ ッ ク ア ッ プの電源を使用し ます。

アプ ラ イ アン ス全体を稼働で き る十分な電力を各電源に供給し ます。各電源の定格電圧 と 定格
電流は、アプ ラ イ アン スの ラベルに記載さ れています。

Firepower シ ス テム を装着する ネ ッ ト ワー ク機器の入力部に外部電力サージ保護装置を使用し
ます。

専用回路の設置 

専用回路を使用する場合、各回路の定格はアプ ラ イ アン スのフル定格に基づいている必要があ
り ます。こ の設定は、回路の故障や電源の故障に備えた も のです。

例：各電源はそれぞれ異な る  220V 回路に接続し ています。各回路は、ラベルに記載さ れてい る よ
う に 10A を供給で き る必要があ り ます。

共有回路の設置 

1 つの回路で両方の電源に電力を供給する場合は、1 つの電源の定格電力がボ ッ ク ス全体に適用
さ れます。こ の設定は、電源の故障に対する保護のみを提供し ます。

例：両方の電源が同じ  220V 回路に接続さ れています。こ の回路の最大引き込み電流量は、ラベル
に記載さ れている よ う に 10A です。
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AC 電圧

電源は公称 100VAC ～ 240VAC（最大 85VAC ～ 264 VAC）で動作し ます。こ の範囲を超え る電圧を
使用する と 、アプ ラ イ アン スが損傷する恐れがあ り ます。

AC 電流

各電源の ラベルに記載さ れている定格電流：電源あた り フルレ ンジで最大 11A、電源あた り  
187VAC ～ 264VAC で最大 5.5A。火災発生の可能性を抑え る ため、適切な ワ イ ヤおよびブレー
カーを使用する必要があ り ます。

周波数範囲

AC 電源の周波数範囲は 47 Hz ～ 63 Hz です。こ の範囲外の周波数では、アプ ラ イ アン スが動作し
ないか、ま たは正し く 動作し ない可能性があ り ます。

電源コー ド

電源の電源接続部は IEC C14 コ ネ ク タ です。IEC C13 コ ネ ク タ も使用可能です。UL 認定電源コー
ド を使用する必要があ り ます。最小ワ イ ヤ ゲージは 16 AWG です。アプ ラ イ アン スに付属の コー
ド は 16 AWG、UL 認定コー ド （NEMA 515P プ ラ グ付き）です。ほかの電源コー ド については、工場
にお問い合わせ く だ さ い。

DC 電源の設置

冗長電源を作成する ためには個別の回路が必要です。入力線での電力グ リ ッ チに よ る電源状態
の問題や電力損失を防ぐ ため、無停電電源ま たはバ ッ テ リ  バ ッ ク ア ッ プの電源を使用し ます。

注意 DC 電源に AC 電源を接続し ないで く だ さ い。

アプ ラ イ アン ス全体を稼働で き る十分な電力を各電源に供給し ます。各電源の定格電圧 と 定格
電流は、アプ ラ イ アン スの ラベルに記載さ れています。

Firepower シ ス テム を装着する ネ ッ ト ワー ク機器の入力部に外部電力サージ保護装置を使用し
ます。

専用回路の設置 

専用回路を使用する場合、各回路の定格はアプ ラ イ アン スのフル定格に基づいている必要があ
り ます。こ の設定は、回路の故障や電源の故障に備えた も のです。

例：各電源はそれぞれ異な る  -48VDC 回路に接続し ています。各回路は、ラベルに記載されてい
る よ う に 25A を供給で き る必要があ り ます。

共有回路の設置 

1 つの回路で両方の電源に電力を供給する場合は、1 つの電源の定格電力がボ ッ ク ス全体に適用
さ れます。こ の設定は、電源の故障に対する保護のみを提供し ます。
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例：両方の電源が同じ  –48VDC 回路に接続さ れています。こ の回路の最大引き込み電流量は、ラ
ベルに記載さ れている よ う に 25A です。

注意 こ の最適化を利用する には、電源コー ド の定格が各電源のフル定格に基づいている必要があ り
ます。

DC 電圧

電源の作動電圧は次の と お り です。

 • 公称 -48VDC（RTN を基準）

 • 最大 -40VDC ～ -72VDC 

こ の範囲を超え る電圧を使用する と 、アプ ラ イ アン スが損傷する恐れがあ り ます。

DC 電流 

電源あた り 最大 25A

接地基準 

DC 電源は、接地基準か ら完全に隔離さ れます。

推奨される端子

電源はネジ端子を介し て DC 電源に接続し ます。端子は UL 認定品であ る必要があ り ます。端子
には、M4 ま たは #8 ネジに対応し た穴が付いている必要があ り ます。端子の最大幅は 8.1mm
（0.320 イ ンチ）です。10 ～ 12 ゲージのワ イ ヤ用の代表的な Y 字型端子は Tyco 325197 です。

ブレーカーの要件 

定格電圧で定格電流を伝送で き る十分な規模のブレーカーを用意する必要があ り ます。回路ブ
レーカーは次の要件を満た し ている必要があ り ます。

 • UL 認定

 • CSA 認定（推奨）

 • VDE 認定（推奨）

 • 最大負荷電流（20A）に対応

 • 導入電圧（電源での必要に応じ て - 40V ～ -72VDC）に対応

 • DC 使用に適し た定格

推奨さ れる ブレーカーは Airpax IELK1-1-72-20.0-01-V です。使用する端末のオプシ ョ ンは、
イ ン ス ト ールによ って異な り ます。こ のブレーカーは単極、定格 DC 80V の 20A ブレーカーで
す。こ のブレーカーは長期遅延型であ る と 示さ れています。こ のブレーカーについて詳し く
は、http://www.airpax.net/site/utilities/eliterature/pdfs/ial.pdf を参照し て く だ さ い。
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最小ワイヤ サイズ要件 

レース ウ ェ イ あた り  3 本のワ イ ヤ（1 回路）を使用し た給電部では、12 AWG 線を使用で き ます。
レース ウ ェ イ あた り 複数の回路を使用し た給電部では、10 AWG 線を使用する必要があ り ます。
冗長電源用の 2 つの個別の給電部が 2 つの回路であ り 、10 AWG 線を使用する必要があ る こ と に
注意し て く だ さ い。

接地要件 
Firepower シ ス テムは共通ボンデ ィ ング網に接地する必要があ り ます。

ボンデ ィ ング位置 

接地ボンデ ィ ン グ位置は、シ ャーシの背面です。M4 ス タ ッ ド が提供されます。リ ン グ端子を接続
する ための外歯ロ ッ ク  ワ ッ シ ャが提供さ れます。標準接地記号を各ス タ ッ ド に使用で き ます。

次の図は、83xx フ ァ ミ リ  2U シ ャーシのボンデ ィ ング位置を示し ます。

推奨される端子 

接地接続には、UL 認定端子を使用する必要があ り ます。4mm ま たは #8 ス タ ッ ド 用の隙間穴付き
リ ン グ端子を使用で き ます。10 ～ 12 AWG ワ イ ヤには Tyco 34853 が推奨さ れます。これは、#8 ス
タ ッ ド 用の穴付き  UL 認定 リ ング端子です。

アース線の要件 

単一故障の場合に回路の電流を処理でき る十分なサイ ズのアース線を使用する必要があ り ます。
アース線のサイ ズは、回路保護のために使用されるブレーカーの電流 と 同等であ る必要があ り ま
す。AC 回路については、AC 電流（A-11 ページ）を参照し て く だ さ い。DC 電流については、DC 電
流（A-12 ページ）を参照し て く だ さ い。

圧着接続を行 う 前に、裸導線に腐食防止剤が塗布さ れている必要があ り ます。接地には銅線ケー
ブルだけを使用で き ます。

DC 電源 

各 DC 電源には追加のアース接続があ り ます。これに よ り 、ホ ッ ト ス ワ ッ プ可能な電源をパワー、
リ ターン、アースに接続で き、電源を安全に挿入で き ます。こ のアース  ラ グ を接続する必要があ
り ます。

こ れは M4 ネジ と 外歯ロ ッ ク  ワ ッ シ ャ です。

アース線のサ イ ズは、回路のブレーカーに対応する よ う に調整する必要があ り ます。
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P P E N D I X B

Firepower 8000 シ リーズネ ッ ト ワーク  モ
ジュールの挿入と取り外し

Firepower 8000 シ リ ーズデバイ スは、銅線センシン グ  イ ン ターフ ェ イ ス ま たはフ ァ イバ センシ
ン グ  イ ン ターフ ェ イ スのどち ら かを含むネ ッ ト ワーク  モジ ュール（NetMod）を使用し て、導入時
のモジ ュールの柔軟性を強化し ます。デバイ スは完全に組み立て られた状態で出荷する こ と も、
自分でモジ ュールを設置する こ と も でき ます。モジュールの交換や変更が必要な場合も あ り ます。

こ のセ ク シ ョ ンで説明する い く つかの手順を使用し て、新し い NetMod の挿入や、イ ン ス ト ール
済み NetMod の削除ま たは交換を実行し ます。

注意 NetMod のホ ッ ト ス ワ ッ プはで き ません。モジ ュールを挿入ま たは取 り 外す前に、電源をオフに
し、アプ ラ イ アン スか ら両方の電源コー ド を抜き ます。

コ メ ン ト ス タ ッ ク構成で NetMod を交換する と きは、最初にセカ ンダ リ  ユニ ッ ト ですべての手順を完了
し てか ら、プ ラ イ マ リ  ユニ ッ ト で交換を実行し ます。

FirePOWER 8000 シ リーズモジュールについて
Firepower シ ス テム を設置する前に、新し いアプ ラ イ アン スのデバイ ス を組み立てて く だ さ い。
NetMod に付属の組立説明書を参照し て く だ さ い。

コ メ ン ト 韓国の認証（KCC マー ク）を受けてい る フル構成さ れた Firepower デバイ スの場合、NetMod を交
換する と その構成が変更さ れる可能性があ り ます。詳し く は、アプ ラ イ アン スの元の コ ン フ ィ
ギ ュ レーシ ョ ン  マニ ュ アル、および『Regulatory Compliance and Safety Information for FirePOWER 
and FireSIGHT Appliances』マニ ュ アルを参照し て く だ さ い。

モジュール部品の確認

Firepower 8000 シ リ ーズアプラ イ アン スのセンシング イ ン ターフ ェ イ スには、銅線イ ン ターフ ェ イ
ス またはフ ァ イバ イ ン ターフ ェ イ スが付属し ています。設定可能バイパス  センシング イ ン ター
フ ェ イ ス ま たは非バ イ パス  センシン グ  イ ン ターフ ェ イ ス を指定で き ます。モジ ュールのセン シ
ン グ  イ ン ターフ ェ イ ス、速度、寸法に関係な く 、NetMod の付属部品はすべて同一です。
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図 B-1 NetMod またはスロ ッ ト  カバーの例（開いた状態）

図 B-2 NetMod レバーの例（ネジを穴に取り付け、閉じ た状態）

Firepower 8000 シ リ ーズモジ ュールの詳細については、Firepower 8000 シ リ ーズモジ ュール
（2-13 ページ）を参照し て く だ さ い。

Firepower 8000 シ リーズデバイスのモジュール スロ ッ ト

次のシ ャーシ前面図に、センシン グ  イ ン ターフ ェ イ スの NetMod が含まれる モジ ュール ス ロ ッ
ト の位置を示し ます。

 • Firepower 81xx フ ァ ミ リ デバイ スの次のス ロ ッ ト でモジ ュールを使用で き ます。

図 B-3 Firepower 81xx フ ァ ミ リのプラ イマ リ  デバイス

 • Firepower 82xx フ ァ ミ リ および 83xx フ ァ ミ リ デバイ スの次のス ロ ッ ト でモジ ュールを使用
で き ます。
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  FirePOWER 8000 シ リ ーズモジ ュールについて    
図 B-4 Firepower 82xx フ ァ ミ リ および 83xx フ ァ ミ リ プ ラ イマ リ  デバイス

ス タ ッ ク設定に関する考慮事項

ス タ ッ キン グ  モジ ュールは、同じ設定を持つ複数のアプ ラ イ アン スの リ ソース を統合し た も の
です。どの Firepower 8000 シ リ ーズモデルがス タ ッ ク をサポー ト する かの詳細については、
Firepower 8000 シ リ ーズ ス タ ッ ク  モジ ュール（3-10 ページ）を参照し て く だ さ い。ス タ ッ ク構成
デバイ スの場合、モジ ュールを次の よ う に設定し ます。

 • デバイ ス  ス タ ッ ク は展開内で単一のデバイ ス と 同じ よ う に使用で き ますが、い く つかの例
外があ り ます。ハイ  アベイ ラ ビ リ テ ィ  ペアに Firepower 8000 シ リ ーズデバイ スがあ る場合
は、デバイ スのハイ  アベイ ラ ビ リ テ ィ  ペア ま たはハイ  アベイ ラ ビ リ テ ィ  ペアのデバイ ス を
ス タ ッ ク で き ません。

 • ス タ ッ ク構成で NetMod を交換する と きは、最初にセカ ンダ リ  ユニ ッ ト ですべての手順を完
了し てか ら、プ ラ イ マ リ  ユニ ッ ト で交換を実行し ます。

 • NetMod はプ ラ イ マ リ  デバイ スのみに装着し ます。

 • プ ラ イ マ リ  デバイ スに、ス タ ッ ク構成のセカンダ リ  デバイ ス ご と に 1 つのス タ ッ ク  モ
ジ ュールを装着し、も う  1 つのス タ ッ ク  モジ ュールを各セカンダ リ  デバイ スに装着し ます。

ス タ ッ ク の詳細については、ス タ ッ ク構成でのデバイ スの使用（3-11 ページ）を参照し て く だ さ
い。Firepower Management Center でデバイ ス  ス タ ッ ク を管理する方法については、『Firepower 
Management Center Configuration Guide』の「8000 Series Device Stacking」の章を参照し て く だ さい。

付属品

モジ ュール アセンブ リ  キ ッ ト には T8 ト ル ク ス  ド ラ イバ と 、次の 1 つ以上のモジ ュールが含ま
れています。

 • ク ワ ッ ド  ポー ト  1000BASE-T 銅線設定可能バイパス  NetMod。詳細については、ク ア ッ ド
ポー ト  1000BASE-T 銅線設定可能バイパス  NetMod（2-14 ページ）を参照し て く だ さ い。

 • ク ワ ッ ド  ポー ト  1000BASE-SX フ ァ イ バ設定可能バ イ パス  NetMod。詳細については、ク
ア ッ ド ポー ト  1000BASE-SX フ ァ イ バ設定可能バ イ パス  NetMod（2-15 ページ）を参照し て
く だ さ い。

 • デュ アルポー ト  10GBASE（MMSR ま たは SMLR）フ ァ イバ設定可能バイパス  NetMod。詳細
については、デュ アルポー ト  10GBASE（MMSR ま たは SMLR）フ ァ イバ設定可能バイパス  
NetMod（2-16 ページ）を参照し て く だ さ い。

 • デュ アル ポー ト  40GBASE-SR4 フ ァ イ バ設定可能バ イ パス  NetMod。詳細については、デュ
アルポー ト  40GBASE-SR4 フ ァ イバ設定可能バイパス  NetMod（2-18 ページ）を参照し て く だ
さ い。
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  アプ ラ イアンスの電源オフ
コ メ ン ト こ のデュ アルス ロ ッ ト  NetMod は、容量が 40G の Firepower 8250 か、Firepower ま たは AMP 8350 
でのみ使用し ます。デバイ ス をア ッ プグ レー ド する必要があ る場合は、『Cisco 8000 シ リ ーズ 
Device 40G Capacity Upgrade Guide』を参照し て く だ さ い。

 • ク ワ ッ ド  ポー ト  1000BASE-T 銅線非バイパス  NetMod。詳細については、ク ア ッ ド ポー ト  
1000BASE-T 銅線非バイパス  NetMod（2-20 ページ）を参照し て く だ さ い。

 • ク ア ッ ド  ポー ト  1000BASE-SX フ ァ イバ非バイパス  NetMod。詳細については、ク ア ッ ド
ポー ト  1000BASE-SX フ ァ イバ非バイパス  NetMod（2-20 ページ）を参照し て く だ さ い。

 • ク ア ッ ド  ポー ト  10GBASE（MMSR ま たは SMLR）フ ァ イ バ非バ イ パス  NetMod。詳細につ
いては、ク ア ッ ド ポー ト  10GBASE（MMSR ま たは SMLR）フ ァ イ バ非バ イ パス  NetMod
（2-21 ページ）を参照し て く だ さ い。

注意 ク ア ッ ド  ポー ト  10GBASE フ ァ イバ非バイパス  NetMod は、取 り 外し不可能な着脱可能小型
フ ォーム  フ ァ ク タ（SFP） ト ラ ンシーバを内蔵し ています。SFP を取 り 外そ う と する と 、モジ ュー
ルを破損する可能性があ り ます。

 • ス タ ッ ク  モジ ュール。詳細については、ス タ ッ キング  モジ ュール（2-23 ページ）を参照し て く
だ さ い。

コ メ ン ト NetMod を  Firepower デバイ ス上の互換性がないス ロ ッ ト に装着する場合、ま たは NetMod にご
使用のシ ス テム と の互換性がない場合は、NetMod を設定し よ う と する と 管理元の Management 
Center Web イ ン ターフ ェ イ スにエ ラー メ ッ セージ ま たは警告 メ ッ セージが表示さ れます。支援
が必要な場合は、サポー ト に連絡し て く だ さ い。

アプラ イアンスの電源オフ

注意 NetMod のホ ッ ト ス ワ ッ プはで き ません。モジ ュールを挿入ま たは取 り 外す前に、電源をオフに
し、アプ ラ イ アン スか ら両方の電源コー ド を抜き ます。

はじめる前に

次のガ イ ド ラ イ ン を使用し てモジ ュールの挿入ま たは取 り 外し の準備を し て く だ さ い。

 • すべてのアプ ラ イ アン スおよびモジ ュールの部品を確認し ます。

 • NetMod を装着する ス ロ ッ ト を確認し ます。

ヒ ン ト NetMod は、使用可能な互換性のあ る ス ロ ッ ト に挿入で き ます。

 • EMI ガス ケ ッ ト が正し い位置にあ る こ と を確認し ます。

 • アプ ラ イ アン スがデバイ ス  ス タ ッ ク ま たはハイ アベイ ラ ビ リ テ ィ  ペアに含まれている場合
は、Firepower Management Center の メ ンテナン ス  モー ド でデバイ ス を配置し ます。

 – [デバイ ス（Devices）] > [デバイ ス管理（Device Management）] を選択し ます。
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  モジ ュールまたはスロ ッ ト  カバーの取り外し   
 – メ ンテナン ス  モー ド を開始する ス タ ッ ク  メ ンバま たはピ アの横にあ る、メ ンテナン ス  
モー ド 切 り 替えア イ コ ン（ ）を ク リ ッ ク し ます。

 – [はい（Yes）] を ク リ ッ ク し て、メ ンテナン ス  モー ド を確定し ます。

手順

ステ ッ プ 1 アプ ラ イ アン ス をシ ャ ッ ト ダ ウ ンする には、[シ ス テム（System）] > [設定（Configuration）] を選択
し ます。

ステ ッ プ   2 [プ ロ セス（Process）] を選択し ます。

ステ ッ プ   3 [アプ ラ イ アン スのシ ャ ッ ト ダ ウ ン（Shutdown Appliance）] の横にあ る  [コ マン ド の実行（Run 
Command）] を ク リ ッ ク し ます。

ステ ッ プ   4 アプ ラ イ アン スか らすべての電源コー ド を抜き ます。

.

関連項目

 • 『Firepower Management Center Configuration Guide』の「Placing a High-Availability Peer into 
Maintenance Mode」の章。

 • 『Firepower Management Center Configuration Guide』の「Replacing a Device in a Stack in a 
High-Availability Pair」の章。

モジュールまたはスロ ッ ト  カバーの取り外し
モジ ュールを扱 う と き には、リ ス ト  ス ト ラ ッ プの装着や静電気防止作業台の使用など、適切な
静電気防止（ESD）対策に従って く だ さ い。損傷を防ぐ ため、未使用のモジ ュールは静電気防止用
の袋ま たは箱に入れて保存し ます。

手順

ステ ッ プ 1 付属の ド ラ イバを使用し て、モジ ュールのレバーから  T8 ト ルク ス  ネジを取 り 外し て保管し ます。

ステ ッ プ   2 ラ ッ チが解除さ れる までレバーをモジ ュールか ら引き出し ます。
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  モジュールまたはスロ ッ ト  カバーの挿入
ステ ッ プ   3 モジ ュールを滑らせなが ら ス ロ ッ ト か ら取 り 出し ます。

モジュールまたはスロ ッ ト  カバーの挿入
モジ ュールを扱 う と き には、リ ス ト  ス ト ラ ッ プの装着や静電気防止作業台の使用など、適切な静
電気防止（ESD）対策に従って く だ さ い。損傷を防ぐ ため、未使用のモジ ュールは静電気防止用の
袋ま たは箱に入れて保存し ます。

手順

ステ ッ プ 1 付属の ド ラ イバを使用し て、モジ ュールのレバーから  T8 ト ルク ス  ネジを取 り 外し て保管し ます。

ステ ッ プ   2 ラ ッ チが開 く まで、レバーをモジ ュールか ら引き出し ます。ラ ッ チの近端が目で確認で き ます。
ラ ッ チの遠端はモジ ュール内側にあ り ます。
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  モジ ュールまたはスロ ッ ト  カバーの挿入   
ステ ッ プ   3 ラ ッ チの遠端がス ロ ッ ト の内側に入 り 、ラ ッ チの近端がモジ ュール ス ロ ッ ト の外側に接触する
まで、モジ ュールを ス ロ ッ ト に挿入し ます。

正しいモジュールの配置

正し く ないモジュールの配置

ステ ッ プ   4 ラ ッ チがはま り 、モジ ュールを ス ロ ッ ト に引き込むまで、レバーをモジ ュールの方へ押し ます。
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  モジュールまたはスロ ッ ト  カバーの挿入
注意 力を入れすぎないで く だ さ い。ラ ッ チがはま ら ない場合は、モジ ュールを取 り 外し て位置を整え
直し てか ら、も う 一度試し て く だ さ い。

ステ ッ プ   5 ネジ穴部分を し っか り 押し、ラ ッ チが確実にはま る までモジ ュールに対し て レバーを押し込み
ます。

レバーがモジ ュールにし っか り と押し込まれる と、モジ ュールがシ ャーシ とぴった り と揃います。

ステ ッ プ   6 保管し ておいた T8 ト ル ク ス  ネジを レバーに差し込んで締めます。
B-8
Firepower 8000 シ リ ーズ ハー ド ウ ェ ア設置ガイ ド

  



 

付録 B      Firepower 8000 シ リーズネ ッ ト ワーク  モジュールの挿入と取り外し

  アプ ラ イアンスの再起動  
アプラ イアンスの再起動 
はじめる前に

 • アプ ラ イ アン スにすべての電源コー ド を接続し ます。

 • アプ ラ イ アン スの電源が完全に入る まで待ち ます。これには数分かかる場合があ り ます。

手順

ステ ッ プ 1 [シ ス テム（System）] > [設定（Configuration）] を選択し ます。

ステ ッ プ   2 [プ ロ セス（Process）] を選択し ます。

ステ ッ プ   3 [アプ ラ イ アン ス コ ン ソールの再起動（Restart Appliance Console）] の横にあ る  [コ マン ド の実行
（Run Command）] を ク リ ッ ク し ます。

Firepower Management Center での NetMod の検証

手順

ステ ッ プ 1 [デバイ ス（Devices）] > [デバイ ス管理（Device Management）] を選択し ます。

ステ ッ プ   2 イ ン ターフ ェ イ ス を表示するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ   3 [イ ン ターフ ェ イ ス（Interfaces）] タ ブで イ ン ターフ ェ イ ス を確認し ます。

ステ ッ プ   4 アプ ラ イ アン スがデバイ ス  ス タ ッ ク ま たはハイ アベイ ラ ビ リ テ ィ  ペアに含まれている場合は、
Firepower Management Center か らデバイ スの メ ンテナン ス  モー ド を終了し ます。

 • [デバイ ス（Devices）] > [デバイ ス管理（Device Management）] を選択し ます。

 • ス タ ッ ク  メ ンバま たはピ アの横にあ る メ ンテナン ス  モー ド 切 り 替えア イ コ ン（ ）を ク
リ ッ クする と 、デバイ スの メ ンテナン ス  モー ド が終了し ます。

次の作業

 • 新し い イ ン ターフ ェ イ ス を設定し ます。『Firepower Management Center Configuration Guide』
の「Interface Configuration Settings」の章を参照し て く だ さ い。

 • 設定の変更を適用し ます。

アプラ イアンスへの変更の適用
デバイ ス、デバイ ス  ク ラ ス タ、ま たはデバイ ス  ス タ ッ ク の設定に変更を加えた後、それ ら の変更
を適用する までは、シ ス テム全体に変更が反映さ れません。デバイ スが変更適用前の状態でなけ
れば、こ のオプシ ョ ンは無効にな り ます。

イ ン ターフ ェ イ ス を編集し てデバイ ス  ポ リ シーを再適用する と 、編集し た イ ン ターフ ェ イ ス  イ
ン ス タ ン スだけでな く 、デバイ ス上のすべての イ ン ターフ ェ イ ス  イ ン ス タ ン スで Snort が再起動
する こ と に注意し て く だ さ い。
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  アプ ラ イアンスへの変更の適用
ヒ ン ト デバイ スの変更を適用する には、[Device Management] ページ ま たはアプ ラ イ アン ス  エデ ィ タ の 
[Interfaces] タ ブを使用し ます。

手順

ステ ッ プ 1 [デバイ ス（Devices）] > [デバイ ス管理（Device Management）] を選択し ます。

ステ ッ プ   2 変更を適用するデバイ スの横にあ る適用ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ   3 プ ロ ンプ ト が出さ れた ら、[Apply] を ク リ ッ ク し ます。
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マルウェ ア ス ト レージ パッ クの取り付け 

マルウ ェ ア  ス ト レージ パ ッ ク は、Firepower 8000 シ リ ーズデバイ スに取 り 付け る こ と がで き ま
す。マルウ ェ ア  ス ト レージ パ ッ ク は、疑わ し いマルウ ェ アにオプシ ョ ンで使用する、拡張ローカ
ル フ ァ イル ス ト レージ用の第 2 ソ リ ッ ド ス テー ト  ド ラ イ ブ（SSD）です。

シ ス コ か ら購入可能なマルウ ェ ア ス ト レージ パ ッ ク  キ ッ ト には、マルウ ェ ア  ス ト レージ パ ッ
ク をデバイ スに取 り 付け る ために必要な部品がすべて含まれています。各キ ッ ト には、シ ャーシ
互換 SSD ト レ イ に取 り 付け る マルウ ェ ア  ス ト レージ パ ッ ク と 取 り 付け工具が含まれています。
空の第 2 SSD ト レ イ を取 り 外し て、互換性のあ る マルウ ェ ア  ス ト レージ パ ッ ク と 交換し ます。

注意 シ ス コ か ら供給さ れたハー ド  ド ラ イ ブ以外はデバイ スに取 り 付けないで く だ さ い。サポー ト さ
れていないハー ド  ド ラ イ ブを取 り 付け る と 、デバイ スが破損する可能性があ り ます。マルウ ェ ア 
ス ト レージ パ ッ ク  キ ッ ト は、シ ス コ か ら しか購入する こ と がで き ません。こ のキ ッ ト を使用で
き る のは、Firepower シ ス テムのバージ ョ ン  5.3 以降のみです。マルウ ェ ア  ス ト レージ パ ッ ク の
サポー ト が必要な場合は、シ ス コ サポー ト にお問い合わせ く だ さ い。

こ の手順は、Firepower シ ス テムのバージ ョ ン  5.3 以降を実行し ている  Firepower 8000 シ リ ーズ
デバイ スで使用する ための も のであ り 、次のセ ク シ ョ ンで構成されています。

 • マルウ ェ ア  ス ト レージ パ ッ ク の概要（C-1 ページ）

 • サポー ト さ れるデバイ ス（C-2 ページ）

 • はじ める前に（C-2 ページ）

 • イ ン ス ト ール（C-4 ページ）

 • 取 り 付け後（C-12 ページ）

マルウェ ア ス ト レージ パッ クの概要
Firepower 8000 シ リ ーズデバイ スには、オペレーテ ィ ン グ  シ ス テム、Firepower シ ス テム ソ フ ト
ウ ェ ア、およびイベン ト と 設定フ ァ イルの ローカル フ ァ イル ス ト レージに使用される プ ラ イ マ
リ  シ ス テム  ド ラ イ ブ と し て機能する ソ リ ッ ド ス テー ト  ド ラ イ ブ（SSD）が付属し ています。高度
なマルウ ェ ア防御機能の一部 と し て、ネ ッ ト ワー ク上を伝送さ れてい る マルウ ェ ア  フ ァ イルを
検出、保存、追跡、分析、および（オプシ ョ ンで）ブ ロ ッ クする よ う に Firepower シ ス テム を設定で
き ます。検出時は、フ ァ イル ス ト レージ機能を使用し て、デバイ スが対象フ ァ イルをハー ド  ド ラ
イ ブに保存する こ と がで き ます。

フ ァ イルを保存する よ う にデバイ ス を設定し た場合は、プ ラ イ マ リ  ハー ド  ド ラ イ ブのスペース
の特定の部分だけがキ ャ プチャ  フ ァ イル ス ト レージに割 り 当て られます。フ ァ イル ポ リ シー
設定に よ っては、デバイ スが大量のフ ァ イルをハー ド  ド ラ イ ブに保存する可能性があ り ます。
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  サポー ト されるデバイス
マルウ ェ ア  ス ト レージ パ ッ ク は、疑わ し いマルウ ェ アの拡張ローカル フ ァ イル ス ト レージを提
供し、8000 シ リ ーズデバイ スのオプシ ョ ン機能 と し て購入で き ます。デバイ スにマルウ ェ ア  ス
ト レージ パ ッ ク を取 り 付けて、フ ァ イルを保存する よ う にデバイ ス を設定する と 、デバイ スは、
マルウ ェ ア  ス ト レージ パ ッ ク全体をキ ャ プチャ し たフ ァ イルの保存用 と し て割 り 当て、プ ラ イ
マ リ  ハード  ド ラ イブ上のよ り 広い空間を イベン ト と設定フ ァ イルの保存用と し て割 り 当てます。

コ メ ン ト 高度なマルウ ェ ア防御 と フ ァ イル制御の特定の局面では、ターゲ ッ ト  デバイ ス上で特定の ラ イ
セン ス さ れた機能を有効にする必要があ り ます。詳細については、Firepower Management Center 
Configuration Guide を参照し て く だ さ い。

本書では、次の概念 と 手順について説明し ます。:

 • マルウ ェ ア  ス ト レージ パ ッ ク をサポー ト し ているデバイ ス

 • マルウ ェ ア  ス ト レージ パ ッ ク を取 り 付け る ために必要な も の

 • 特定のデバイ ス  タ イ プへのマルウ ェ ア  ス ト レージ パ ッ ク の取 り 付け方法

 • マルウ ェ ア  ス ト レージ パ ッ ク の取 り 付け後の通常運用の再開方法

サポー ト されるデバイス
マルウ ェ ア  ス ト レージ パ ッ ク は、Firepower シ ス テムのバージ ョ ン  5.3 以降を実行し ている  
8000 シ リ ーズデバイ スに取 り 付け る こ と がで き ます。次の 8000 シ リ ーズデバイ スは、マル
ウ ェ ア ス ト レージ パ ッ ク をサポー ト し ています。

 • 81xx フ ァ ミ リ デバイ ス（Firepower 8120、8130、8140、ただ し、AMP8150 は除 く ）

 • 82xx フ ァ ミ リ デバイ ス（Firepower 8250、8260、8270、8290）

 • 83xx フ ァ ミ リ デバイ ス（Firepower 8350、8360、8370、8390）

マルウ ェア ス ト レージ パッ ク を取 り 付ける前に、Firepower システム ソ フ ト ウ ェアのバージ ョ ン 5.3 
以降を実行し ている必要があ り ます。その他のガ イ ダン スについては、シ ス コ サポー ト にお問い
合わせ く だ さ い。

注意 Firepower シ ス テムのいずれかの部分を更新する前に、更新に付属の リ リ ース  ノ ー ト ま たはア ド
バイ ザ リ  テキ ス ト を読んでお く 必要があ り ます。リ リ ース  ノ ー ト には、サポー ト される プ ラ ッ
ト フ ォーム、互換性、前提条件、警告、および特定の イ ン ス ト ール と アン イ ン ス ト ールの手順など
の重要な情報が記載さ れています。

はじめる前に
マルウ ェ ア  ス ト レージ パ ッ ク を  Firepower 8000 シ リ ーズデバイ スに取 り 付け る前に、マルウ ェ
ア  ス ト レージ パ ッ ク取 り 付けキ ッ ト の内容 と マルウ ェ ア  ス ト レージ パ ッ ク を取 り 付け るデバ
イ ス を検査する必要があ り ます。マルウ ェ ア  ス ト レージ パ ッ ク取 り 付けキ ッ ト には、次のア イ
テムが含まれています。

 • シ ャーシ互換 SSD ト レ イ に取 り 付け る マルウ ェ ア ス ト レージ パ ッ ク

 • 取 り 付け工具

 • 手順書（本書）
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  はじめる前に  
2 種類の取 り 付けキ ッ ト があ り ます。1U シ ャーシ キ ッ ト は 81xx フ ァ ミ リ のデバイ スに適合し、
2U シ ャーシ キ ッ ト は 82xx フ ァ ミ リ と  83xx フ ァ ミ リ の両方のデバイ スに適合し ます。

キ ッ ト と デバイ スの両方を検査し て、デバイ スに適切なマルウ ェ ア  ス ト レージ パ ッ ク  キ ッ ト が
揃っている こ と を確認し ます。キ ッ ト に関する質問や不明点があ る場合は、シ ス コ サポー ト にお
問い合わせ く だ さ い。詳細については、次の項を参照し て く だ さ い。

 • 1U デバイ ス用のマルウ ェ ア  ス ト レージ パ ッ ク  キ ッ ト （C-3 ページ）

 • 2U デバイ ス用のマルウ ェ ア  ス ト レージ パ ッ ク  キ ッ ト （C-3 ページ）

1U デバイス用のマルウェ ア ス ト レージ パッ ク  キッ ト

81xx フ ァ ミ リ のデバイ スには、以下で構成さ れる  1U シ ャーシ用のマルウ ェ ア  ス ト レージ パ ッ
ク  キ ッ ト が必要です。

 • シ ャーシ互換 SSD ト レ イ に取 り 付け られる マルウ ェ ア ス ト レージ パ ッ ク

 • T8 Torx ド ラ イバ

 • 手順書（本書）

2U デバイス用のマルウェ ア ス ト レージ パッ ク  キッ ト

82xx フ ァ ミ リ と  83xx フ ァ ミ リ のデバイ スには、以下で構成さ れる  2U シ ャーシ用のマルウ ェ ア  
ス ト レージ パ ッ ク  キ ッ ト が必要です。

 • シ ャーシ互換 SSD ト レ イ に取 り 付け られる マルウ ェ ア ス ト レージ パ ッ ク

 • 3 mm 六角レ ンチ
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  イ ンス ト ール
インス ト ール
マルウ ェ ア  ス ト レージ パ ッ ク は、すでに現場に展開さ れてい る  8000 シ リ ーズデバイ スに取 り 付
け る こ と がで き ます。こ の手順は、次のシナ リ オに対処する ために使用し ます。

 • お客様のア ッ プグ レー ド 中にマルウ ェ ア  ス ト レージ パ ッ ク を取 り 付け る、マルウ ェ ア  ス ト
レージ パ ッ ク を取 り 付けて、Firepower シ ス テム を再イ メ ージ化する  

 • お客様のア ッ プグ レー ド 後にマルウ ェ ア  ス ト レージ パ ッ ク を取 り 付け る、Firepower シ ス テ
ム を再イ メ ージ化し てか ら、マルウ ェ ア  ス ト レージ パ ッ ク を取 り 付け る  

コ メ ン ト デバイ ス を安全にシ ャ ッ ト ダ ウ ン ま たは再起動する方法については、『Firepower Management 
Center Configuration Guide』の「Managing Devices」の章を参照し て く だ さ い。

ア ッ プグレー ド中のマルウェ ア ス ト レージ パッ クの取り付け

次の手順を使用し て、マルウ ェ ア  ス ト レージ パ ッ ク を現場のデバイ スに取 り 付け、Firepower 
シ ス テム を再イ メ ージ化し ます。

お客様のア ッ プグレー ド 中にマルウ ェ ア ス ト レージ パッ ク を取り付けるには：

ステ ッ プ 1 シ ス テム をシ ャ ッ ト ダ ウ ン し ます。

ステ ッ プ   2 デバイ スの電源をオフに し ます。

ステ ッ プ   3 マルウ ェ ア  ス ト レージ パ ッ ク を取 り 付け る：

 • 81xx フ ァ ミ リ デバイ スの場合は、81xx フ ァ ミ リ デバイ スに関する手順（C-5 ページ）を参照
し て く だ さ い。

 • 82xx フ ァ ミ リ デバイ ス と  83xx フ ァ ミ リ デバイ スの場合は、82xx フ ァ ミ リ デバイ ス と  83xx 
フ ァ ミ リ デバイ スに関する手順（C-8 ページ）を参照し て く だ さ い。
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  イ ンス ト ール  
ステ ッ プ   4 デバイ ス を再イ メ ージ化し ます。『Cisco Firepower 8000 Series Getting Started Guide』と、ソ フ ト ウ ェ
ア ア ッ プデー ト に付属の リ リ ース  ノ ー ト またはア ド バイザ リ  テキス ト 内の手順に従います。

ステ ッ プ   5 シ ス テムの電源をオンに し ます。

マルウ ェ ア  ス ト レージ パ ッ ク の取 り 付け後のデバイ スの再起動方法については、取 り 付け後
（C-12 ページ）を参照し て く だ さ い。

バージ ョ ン 6.0.1 デバイスへのマルウェ ア ス ト レージ パッ クの取り付け

次の手順を使用し て、すでに設定さ れ、Firepower シ ス テムバージ ョ ン  5.3 以降を実行し ているデ
バイ スにマルウ ェ ア  ス ト レージ パ ッ ク を取 り 付け ます。

バージ ョ ン  5.3 以降を実行し ているデバイスにマルウ ェ ア ス ト レージ パッ ク を取り付けるには：

ステ ッ プ 1 シ ス テム をシ ャ ッ ト ダ ウ ン し ます。

ステ ッ プ   2 デバイ スの電源をオフに し ます。

ステ ッ プ   3 マルウ ェ ア  ス ト レージ パ ッ ク を取 り 付け る：

 • 81xx フ ァ ミ リ デバイ スの場合は、81xx フ ァ ミ リ デバイ スに関する手順（C-5 ページ）を参照
し て く だ さ い。

 • 82xx フ ァ ミ リ デバイ ス と  83xx フ ァ ミ リ デバイ スの場合は、82xx フ ァ ミ リ デバイ ス と  83xx 
フ ァ ミ リ デバイ スに関する手順（C-8 ページ）を参照し て く だ さ い。

ステ ッ プ   4 シ ス テムの電源をオンに し ます。

 • 第 2 SSD の取 り 付け後のデバイ スの再起動方法については、取 り 付け後（C-12 ページ）を参
照し て く だ さ い。

81xx フ ァ ミ リデバイスに関する手順

こ こ では、Firepower 8120、8130、および 8140 デバイ ス を含む、81xx フ ァ ミ リ デバイ スにマルウ ェ
ア  ス ト レージ パ ッ ク を取 り 付け る方法について説明し ます。マルウ ェ ア  ス ト レージ パ ッ ク は、
AMP8150 デバイ スでサポー ト されない こ と に注意し て く だ さ い。

81xx フ ァ ミ リ シャーシの前面図

SSD ト レ イは 81xx フ ァ ミ リ シ ャーシの前面にあ り ます。

図 C-1 81xx フ ァ ミ リ（シャーシ：CHAS-1U-AC/DC）前面図
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  イ ンス ト ール
図 C-2 SSD の詳細

次の手順では、81xx フ ァ ミ リ のデバイ スにマルウ ェ ア ス ト レージ パ ッ ク を取 り 付け る方法に
ついて説明し ます。マルウ ェ ア ス ト レージ パッ ク と い う ラベルの付いた SSD ベイ にマルウ ェ ア 
ス ト レージ パ ッ ク を取 り 付け ます。空の SSD ト レ イ を取 り 外し て、それを該当する マルウ ェ ア  
ス ト レージ パ ッ ク と 交換し ます。

コ メ ン ト 適切な静電気防止（ESD）対策（ リ ス ト  ス ト ラ ッ プや ESD 作業台など）を施し ます。

ステ ッ プ 1 マルウ ェ ア  ス ト レージ パ ッ ク の取 り 付け ま たは取 り 外し を行 う 前に、デバイ スの電源がオフに
なっている こ と を確認し ます。

ステ ッ プ   2 T8 Torx ド ラ イバを使用し て、第 2 SSD ト レ イ の右側の Torx ネジを外し ます。ネジは保存し てお
き ます。

ステ ッ プ   3 取 り 付けネジを緩めて外し、デバイ スか ら空の SSD ト レ イ を取 り 外し ます。

コ メ ン ト 空の SSD ト レ イは保存し ておき ます。マルウ ェ ア  ス ト レージ パ ッ ク をいつで も取 り 外せる よ う
に し てお く 必要があ る場合は、デバイ スに空の ト レ イ を取 り 付け直し ます。

ステ ッ プ   4 マルウ ェ ア  ス ト レージ パ ッ ク を開梱し ます。
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  イ ンス ト ール  
ステ ッ プ   5 マルウ ェ ア  ス ト レージ パ ッ ク を  SSD ベイ に揃えてデバイ ス内に挿入し ます。

ステ ッ プ   6 マルウ ェ ア  ス ト レージ パ ッ ク の取 り 付けネジを締めて、ス ト レージ  パ ッ ク をデバイ スに固定し
ます。

ステ ッ プ   7 T8 Torx ド ラ イバを使用し て、ス テ ッ プ 1 で取 り 外し たネジを元に戻し ます。

ステ ッ プ   8 シ ス テムの電源をオンに し ます。

マルウ ェ ア  ス ト レージ パ ッ ク の取 り 付け後のデバイ スの再起動方法については、取 り 付け後
（C-12 ページ）を参照し て く だ さ い。
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  イ ンス ト ール
82xx フ ァ ミ リデバイス と  83xx フ ァ ミ リデバイスに関する手順

こ こ では、2U シ ャーシ付き の次の 8000 シ リ ーズデバイ スにマルウ ェ ア  ス ト レージ パ ッ ク  SSD 
を取 り 付け る方法について説明し ます。

 • 82xx フ ァ ミ リ デバイ ス（Firepower 8250、8260、8270、8290）

 • 83xx フ ァ ミ リ デバイ ス（Firepower 8350、8360、8370、8390）

82xx フ ァ ミ リ シャーシの背面図

SSD ト レ イは 82xx フ ァ ミ リ シ ャーシの背面にあ り ます。

図 C-3 82xx フ ァ ミ リ背面図

83xx フ ァ ミ リ シャーシの背面図

SSD ト レ イは 83xx フ ァ ミ リ シ ャーシの背面にあ り ます。

図 C-4 83xx フ ァ ミ リ背面図
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  イ ンス ト ール  
図 C-5 SSD の詳細

次の手順では、82xx フ ァ ミ リ と  83xx フ ァ ミ リ のデバイ スにマルウ ェ ア  ス ト レージ パ ッ ク を取
り 付け る方法について説明し ます。マルウ ェ ア ス ト レージ パッ ク と い う ラベルの付いた SSD ベ
イ にマルウ ェ ア ス ト レージ パ ッ ク を取 り 付け ます。空の SSD ト レ イ を取 り 外し て、それを該当
する マルウ ェ ア  ス ト レージ パ ッ ク と 交換し ます。

コ メ ン ト 適切な静電気防止（ESD）対策（ リ ス ト  ス ト ラ ッ プや ESD 作業台など）を施し ます。

ステ ッ プ 1 マルウ ェ ア  ス ト レージ パ ッ ク の取 り 付け ま たは取 り 外し を行 う 前に、デバイ スの電源がオフに
なっている こ と を確認し ます。

ステ ッ プ   2 3 mm 六角レ ンチを使用し て、一番下の SSD ト レ イ で六角ネジを ロ ッ ク解除ア イ コ ン（ ）の方
向に反時計回 り に 1/4 だけ回すこ と に よ り 、ラ ッ チ リ リ ース を ロ ッ ク解除し ます。

ステ ッ プ   3 ラ ッ チ ロ ッ ク を押し て、ラ ッ チ ハン ド ルを解放し ます。

ラ ッ チ ハン ド ルが作業者の方に開き ます。
C-9
Firepower 8000 シ リ ーズ ハー ド ウ ェ ア設置ガイ ド    

 



 

付録 C      マルウ ェ ア ス ト レージ パッ クの取り付け         

  イ ンス ト ール
ステ ッ プ   4 ラ ッ チ ハン ド ルを引っ張って、デバイ スか ら  SSD ト レ イ を取 り 外し ます。

コ メ ン ト 空の SSD ト レ イは保存し ておき ます。マルウ ェ ア  ス ト レージ パ ッ ク をいつで も取 り 外せる よ う
に し てお く 必要があ る場合は、デバイ スに空の ト レ イ を取 り 付け直し ます。

ステ ッ プ   5 マルウ ェ ア  ス ト レージ パ ッ ク を開梱し ます。

ステ ッ プ   6 ラ ッ チ ロ ッ ク を押し て、ラ ッ チ ハン ド ルを解放し ます。

ラ ッ チ ハン ド ルが作業者の方に開き ます。

コ メ ン ト ラ ッ チ リ リ ースが ロ ッ ク さ れている場合は、3 mm 六角レ ンチを使用し て、マルウ ェ ア ス ト レー
ジ パッ ク で六角ネジを ロ ッ ク解除ア イ コ ン（ ）の方向に反時計回 り に 1/4 だけ回すこ と によ り 、
ラ ッ チ リ リ ース を ロ ッ ク解除し ます。
C-10
Firepower 8000 シ リ ーズ ハー ド ウ ェ ア設置ガイ ド

  



 

付録 C      マルウ ェ ア ス ト レージ パッ クの取り付け

  イ ンス ト ール  
ステ ッ プ   7 マルウ ェ ア  ス ト レージ パ ッ ク を  SSD ベイ に揃えてアプ ラ イ アン ス内に挿入し ます。

ステ ッ プ   8 SSD ト レ イ の ラ ッ チ ハン ド ルを押し込んで、マルウ ェ ア  ス ト レージ パ ッ ク をアプ ラ イ アン スに
固定し ます。

ステ ッ プ   9 3 mm 六角レ ンチを使用し て、マルウ ェ ア  ス ト レージ パ ッ ク で六角ネジを ロ ッ ク  ア イ コ ン（ ）
の方向に時計回 り に 1/4 だけ回すこ と に よ り 、ラ ッ チ リ リ ース を ロ ッ ク し ます。

ステ ッ プ   10 シ ス テムの電源をオンに し ます。

マルウ ェ ア  ス ト レージ パ ッ ク の取 り 付け後のデバイ スの再起動方法については、取 り 付け後
（C-12 ページ）を参照し て く だ さ い。
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  取り付け後
取り付け後
マルウ ェ ア  ス ト レージ パ ッ ク の取 り 付けが完了し た ら、デバイ ス を再起動し て通常の運用を再
開する こ と がで き ます。

コ メ ン ト デバイ ス を安全に再起動ま たはシ ャ ッ ト ダ ウ ンする方法については、『Firepower Management 
Center Configuration Guide』の「Managing Devices」の章を参照し て く だ さ い。

デバイ ス を再起動する と 、Firepower シ ス テムが自動的に新し いス ト レージ パ ッ ク の追加を確認
し ます。デバイ ス を再起動する前に、次の状態を確認し ます。

 • 新し い（未フ ォーマ ッ ト /未使用の）マルウ ェ ア  ス ト レージ パ ッ ク が検出さ れた ら、Firepower 
シ ス テムが疑わ し いマルウ ェ ア  フ ァ イルの保存用のデ ィ ス ク を フ ォーマ ッ ト し てマ ウ ン ト
し、フ ァ イル ス ト レージ用の ド ラ イ ブ スペース全体を使用する  1 つのパーテ ィ シ ョ ンでマ
ルウ ェ ア  ス ト レージ パ ッ ク を設定し ます。

コ メ ン ト Firepower シ ス テムは、ス ト レージ  パ ッ ク がフ ォーマ ッ ト 中であ る こ と を コ ン ソール メ ッ セージ
経由で作業者に通知し ます。マルウ ェ ア  ス ト レージ パ ッ ク のス ト レージ容量に よ っては、その
フ ォーマ ッ ト と 設定に 5 分以上かか る場合があ り ます。リ ブー ト し た り 、その他の方法で こ のプ
ロ セス を中断し た り し ないで く だ さ い。

 • マルウ ェ ア  ス ト レージ パ ッ ク を、すでにプ ラ イ マ リ  SSD 上でフ ァ イルをキ ャ プチャする た
めに使用さ れている  8000 シ リ ーズデバイ スに追加する と 、Firepower シ ス テムが、フ ァ イル
を保存し、プ ラ イ マ リ  SSD 上で こ れまで使用さ れていた スペース を回復する ための取 り 組
みの中で、プ ラ イ マ リ  SSD 上に保存さ れたフ ァ イルを新し いマルウ ェ ア  ス ト レージ パ ッ ク
に移動し ます。

コ メ ン ト Firepower シ ス テムは、フ ァ イ ル キ ャ プチ ャ  データ がプ ラ イ マ リ  SSD か ら転送中であ る こ と を
コ ン ソ ール警告 メ ッ セージ経由で作業者に通知し ます。フ ァ イ ル転送プ ロ セ スは 5 分以上かか
る場合があ り ます。リ ブー ト し た り 、その他の方法で こ のプ ロ セ ス を中断し た り し ないで く だ
さ い。

マルウ ェ ア  ス ト レージ パ ッ ク はいつで もデバイ スか ら取 り 除 く こ と がで き る こ と に注意し て
く だ さ い。フ ァ イル キ ャ プチャ  データ を含むマルウ ェ ア  ス ト レージ パ ッ ク は、Firepower シ ス テ
ム を実行し ている別の互換性のあ るデバイ スに再配置する こ と がで き ます。プ ラ イ マ リ  ド ラ イ
ブ上のフ ァ イル キ ャ プチャ  データ が再配置先のマルウ ェ ア ス ト レージ パ ッ ク に転送され、以前
のデバイ スか ら のマルウ ェ ア  ス ト レージ パ ッ ク上の既存のデータは元のデ ィ レ ク ト リ 構造内
にそのま ま残さ れます。ま た、Firepower シ ス テム を使用し て、マルウ ェ ア  ス ト レージ パ ッ ク の使
用状況 と 動作状態をモニ タする こ と がで き ます。

詳細については、以下を参照し て く だ さ い。

 • マルウ ェ ア  ス ト レージ パ ッ ク の取 り 外し（C-13 ページ）

 • マルウ ェ ア  ス ト レージ パ ッ ク のモニ タ リ ン グ（C-13 ページ）
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  取り付け後  
マルウェ ア ス ト レージ パッ クの取り外し

あ るデバイ スか ら マルウ ェ ア  ス ト レージ パ ッ ク を取 り 外し て、別のデバイ スに再配置する こ と
がで き ます。

デバイスからマルウ ェ ア ス ト レージ パッ ク を取り外すには：

ステ ッ プ 1 シ ス テム をシ ャ ッ ト ダ ウ ン し ます。

ステ ッ プ   2 デバイ スの電源をオフに し ます。

ステ ッ プ   3 マルウ ェ ア  ス ト レージ パ ッ ク を取 り 外す：

 • 81xx フ ァ ミ リ デバイ スの場合は、81xx フ ァ ミ リ デバイ スに関する手順（C-5 ページ）を参照
し て く だ さ い（逆の順序で）。

 • 82xx フ ァ ミ リ  デバイ ス と  83xx フ ァ ミ リ  デバイ スの場合は、82xx フ ァ ミ リ デバイ ス と  83xx 
フ ァ ミ リ デバイ スに関する手順（C-8 ページ）を参照し て く だ さ い（逆の順序で）。

ステ ッ プ   4 シ ス テムの電源をオンに し ます。

マルウ ェ ア  ス ト レージ パ ッ ク を取 り 外す と 、動作状態ア ラー ト が ト リ ガーされます。詳細につ
いては、『Firepower Management Center Configuration Guide』の「Using Health Monitoring」の章を参
照し て く だ さ い。

マルウェ ア ス ト レージ パッ クのモニ タ リ ング

Firepower シ ス テム を使用し て、マルウ ェ ア  ス ト レージ パ ッ ク をモニ タ し ます。Firepower シ ス テ
ムは使用状況に関する情報を提供し ます。こ れには、マルウ ェ ア ス ト レージ パ ッ ク上で使用さ
れている スペースの割合 と マルウ ェ ア  ス ト レージ パ ッ ク の容量が含まれます。Firepower シ ス テ
ムは、シ ス テムの日常管理を支援する さ ま ざ ま な便利なモニ タ リ ン グ機能（ヘルス  モジ ュールな
ど）も提供し ます。詳細については、Firepower Management Center Configuration Guide を参照し て
く だ さ い。
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  取り付け後
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