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このマニュアルについて

• 表記法, v ページ

• 関連資料, vii ページ

• マニュアルの入手方法およびテクニカルサポート, vii ページ

表記法

説明テキストのタイプ

タブの見出し、領域名、フィールドラベルなどのGUI要素は、イタリッ
ク体（italic）で示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルのようなメイ

ンタイトルは、[Main titles]のように示しています。

GUI要素

表示どおりにユーザが入力するテキストやユーザが押すキーは、この

フォント（例：this font）で示しています。
ユーザ入力

マニュアルのタイトルは、イタリック体（italic）で示しています。マニュアルのタイトル

テキストベースのユーザインターフェイスでは、システムによって表

示されるテキストは、courierフォントで示しています。
TUI要素

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、ボールド体（this font）で示しています。

CLIコマンド内の変数は、イタリック体（this font）で示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]
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説明テキストのタイプ

どれか1つを選択しなければならない必須キーワードは、波カッコで囲
み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで

示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「時間の節約に役立つ操作」です。ここに紹介している方法で作業を行うと、時間を短縮でき

ます。

ワンポイントアドバイス

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意
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安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止策に留意してください。

各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての警告

を参照してください。

これらの注意事項を保管しておいてください。

警告

関連資料
詳細については、Cisco FXOSドキュメントのナビゲーションを参照してください。

マニュアルの入手方法およびテクニカルサポート
ドキュメントの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収
集の詳細については、『What's New in Cisco Product Documentation』を参照してください。

新しく作成された、または改訂されたシスコのテクニカルコンテンツをお手元で直接受け取るに

は、『What's New in Cisco Product Documentation』RSSフィードをご購読ください。RSSフィード
は無料のサービスです。

Cisco FXOS MIB リファレンスガイド
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関連資料

http://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/roadmap/fxos-roadmap.html
http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html
http://www.cisco.com/assets/cdc_content_elements/rss/whats_new/whatsnew_rss_feed.xml


   Cisco FXOS MIB リファレンスガイド
viii

このマニュアルについて

マニュアルの入手方法およびテクニカルサポート



第 1 章

Cisco FXOS MIB ファイルについて

この章は、次の項で構成されています。

• Cisco FXOS MIBファイル, 1 ページ

• Cisco FXOS MIBファイルを Cisco.comからダウンロードする, 2 ページ

• Cisco FXOSの障害, 2 ページ

• Cisco FXOS MIBの使用例, 4 ページ

• MIBの種類, 7 ページ

• IF-MIBに対する Cisco拡張機能, 8 ページ

Cisco FXOS MIB ファイル
FXOS MIBファイルは、IETF標準MIB IIに独自の拡張機能を追加したオブジェクトのセットで
す。MIB IIは、RFC 1213『Management Information Base for Network Management of TCP/IP-based
Internets:MIB-II』で文書化されています。RFC1213の作成以降、MIB-IIは一部変更されています。
MIBの最新の更新内容については、IETFのWebサイト（http://www.ietf.org）を参照してくださ
い。

NMSが要求された情報をFXOSから取得できない場合、その特定のデータ収集を可能にするMIB
が欠落している可能性があります。通常、NMSが特定のMIB変数を取得できない場合は、NMS
がそのMIB変数を認識しないか、またはエージェントがそのMIB変数をサポートしていません。
NMSが特定のMIB変数を認識しない場合、（通常はMIBコンパイラを使用して）そのMIBを
NMSにロードする必要が生じることがあります。たとえば、要求されたデータを収集するため
に、Cisco FXOS独自のMIBまたはサポートされている RFC MIBを NMSにロードする必要が生
じることがあります。エージェントが特定のMIB変数をサポートしていない場合は、現在実行中
のシステムソフトウェアのバージョンを確認する必要があります。異なるソフトウェアリリース

では、サポートされるMIBも異なります。
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CiscoMIBおよび IETFMIBは、頻繁に更新されています。FXOSソフトウェアをアップグレー
ドする際には常に、Cisco.comから最新の FXOS MIBをダウンロードし、インストールしてく
ださい。ソフトウェアリリースごとに固有の FXOS MIBバージョンが生成され、リリースと
一緒に提供されます。

（注）

Cisco FXOS MIB ファイルを Cisco.com からダウンロードす
る

はじめる前に

ソフトウェアリリースごとに Cisco FXOS MIBが生成され、リリースと一緒に提供されます。

手順

ステップ 1 ブラウザを開いて、次の URLに移動します。
https://software.cisco.com/download/navigator.html?mdfid=286291275&flowid=79503

ステップ 2 右下のリストで、Firepowerセキュリティアプライアンスシリーズとして [Firepower 9000 Series]
または [Firepower 4100 Series]を選択します。
右下のリストが変化して、選択したシリーズで使用可能なモデルが表示されます。

ステップ 3 リストから Firepowerセキュリティアプライアンスモデルを選択します。
ソフトウェアダウンロードページに、該当するセキュリティアプライアンスで利用可能なソフ

トウェアカテゴリが一覧表示されます。

ステップ 4 [Select a Software Type]リストで、[Firepower Extensible Operating System]を選択します。
ステップ 5 左側のメニューから FXOSバージョンを選択して、Firepower FX-OSイメージ項目のMIBS zipの

[Download]をクリックします。

Cisco FXOS の障害
障害は、Firepower eXtensible Operating Systemによって管理される可変オブジェクトです。それぞ
れの障害は、発生した障害またはしきい値のアラームを表します。障害のライフサイクルの間

に、障害の状態または重大度が変化する場合があります。

各障害には、障害の発生時に影響を受けたオブジェクトの動作状態に関する情報が含まれます。

障害の状態が移行して解決すると、そのオブジェクトは機能状態に移行します。

障害収集ポリシーの設定に従って障害がクリアおよび削除されるまで、障害は FXOS内に残りま
す。
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次の表は、CISCO-FIREPOWER-NOTIF-MIBに含まれる FXOSトラップの一覧です。

表 1：CISCO-FIREPOWER-NOTIF-MIB トラップ

説明トラップ

この通知は、障害が発生するたびに FXOSに
よって生成されます。

cfprFaultActiveNotif

この SNMPトラップ OIDは
.1.3.6.1.4.1.9.9.826.0.1です。

この通知は、障害がクリアされるたびに FXOS
によって生成されます。

cfprFaultClearNotif

この SNMPトラップ OIDは
.1.3.6.1.4.1.9.9.826.0.2です。

すべてのFXOS障害は、SNMPで cfprFaultInstTableテーブルおよびCISCO-FIREPOWER-FAULT-MIB
を使用してアクセス可能です。テーブルには、障害インスタンスごとに 1つのエントリが含まれ
ています。各エントリには、重大度と種類など、問題の性質を示す変数があります。同じオブジェ

クトを使用して、機器の問題、FSMの障害、設定または環境の問題、接続の問題などのすべての
FXOS障害タイプがモデル化されます。cfprFaultInstTableテーブルにはアクティブな（つまり発生
済みでユーザの注意を必要とする）すべての障害と、クリア済みで保持期間が残っているため未

削除のすべての障害が含まれます。

cfprFaultInstTableテーブルに含まれる cfprFaultInstEntryオブジェクトは、XMLAPIを使って照会
可能です。Firepower Chassis Managerでは、[Overview]タブから障害にアクセスできます。

次の表は、cfprFaultInstTableで公開される属性を説明しています。

表 2：cfprFaultInstEntry 属性

説明属性

障害を識別する一意の整数。Fault Instance ID（テーブルインデック
ス）

障害がある可変オブジェクトの識別名。Affected Object DN

障害がある可変オブジェクトのオブジェクト識別子

（OID）。
Affected Object OID

UTC形式で示される、障害が作成された時刻。Creation Time

いずれかの属性が変更された時刻。Last Modification

障害の性質に固有の情報を提供するコード。Code

障害のタイプ。Type

Cisco FXOS MIB リファレンスガイド
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説明属性

考えられる障害の原因。Cause

障害の重大度。障害の重大度は障害のライフサイク

ル中に遷移するので、1つの障害のライフサイクル中
に複数の異なる障害重大度が報告される可能性があ

ります。次の作業を行います。

•障害が最初に検出されときに報告された当初の
重大度

•障害で報告されている現在の重大度

•障害で報告された 1つ前の重大度

•障害で報告された最も高い重大度

Severity

障害の作成後にその障害が発生した回数。Occurrence

障害に関連するすべての情報を含む、人間が読み取

ることのできる文字列。

Description

FXOSは、障害が発生するたびに cfprFaultActiveNotifイベント通知を送信します。この規則には
1つの例外があり、FXOSは FSM障害に関するイベント通知を送信しません。トラップ変数は、
障害タイプなど、問題の性質を示します。FXOSは、障害がクリアされるたびに cfprFaultClearNotif
イベント通知を送信します。障害は、基になる問題が解決された時点でクリアされます。

cfprFaultActiveNotifおよび cfprFaultClearNotifトラップはCISCO-FIREPOWER-NOTIFS-MIBで定義
されています。CISCO-FIREPOWER-FAULT-MIBで定義された cfprFaultInstTableに対する SNMP
GET操作を使用して、すべての障害をポーリングできます。

FXOS障害の詳細については、Cisco FXOS障害およびエラーメッセージを参照してください。

Cisco FXOS MIB の使用例
Cisco FXOS MIBの一般的な使用事例は次のとおりです。

障害イベント通知の受信

NMSで障害イベント通知用の SNMPトラップを使用するには、まず前提条件MIB（前提条件
MIB, （9ページ）を参照）をロードした後、下記の一覧のMIBをロードする必要があります。
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ロード順序に関するほとんどの問題を避けるために、リストの順序に従ってMIBをロードし
てください。

重要

• CISCO-FIREPOWER-MIB.my

• CISCO-FIREPOWER-TC-MIB.my

• CISCO-FIREPOWER-FAULT-MIB.my

• CISCO-FIREPOWER-NOTIFS-MIB.my

次の表は、CISCO-FIREPOWER-NOTIFS-MIBに含まれるトラップを示しています。

表 3：CISCO-FIREPOWER-NOTIFS MIB トラップ

説明トラップ

この通知は、障害が発生するたびに FXOSに
よって生成されます。

cfprFaultActiveNotif

この SNMPトラップに対応する OIDは
.1.3.6.1.4.1.9.9.826.0.1です。

この通知は、障害がクリアされるたびに FXOS
によって生成されます。

cfprFaultClearNotif

この SNMPトラップに対応する OIDは
.1.3.6.1.4.1.9.9.826.0.2です。

インベントリ情報の収集

FXOS MIBを使用して、Firepower 4100/9300シャーシ内のコンピューティング機器に関する情報
を収集できます。インベントリ情報には、セキュリティモジュール、シリアル番号、DIMM、お
よびシステム機器に関連するその他の情報などのデータが含まれています。

必要なインベントリデータを収集するためにどのMIBをNMSに追加すべきかについては、Cisco
FXOS MIBの目的, （13ページ）を参照してください。

統計情報の収集

統計情報を収集する方法としてSNMPを使用する場合には、どのMIBをロードするか、および各
MIBのどのテーブルを照会するかについて下の表を参考にしてください。

Cisco FXOS MIB リファレンスガイド
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この表は、FXOSで監視される最も一般的な統計情報のリストですが、監視可能な統計をすべ
てリストしているわけではありません。下記のリスト以外の統計情報を収集するには、Cisco
FXOSMIBの目的, （13ページ）を参照し、さまざまなパッケージの内容を確認して、特定の
要件を満たすのに必要な追加のMIBファイルをダウンロードしてください。

（注）

表 4：統計情報の収集に使用する MIB

SNMP での統計情報テーブル名統計情報を収集する MIB統計情報の種類

cfprEtherPauseStatsTable：パケット
一時停止統計

cfprEtherLossStatsTable：パケット
損失統計

cfprEtherErrStatsTable：パケットエ
ラー統計

cfprEtherTxStatsTable：パケット伝
送統計

cfprEtherRxStatsTable：パケット受
信統計

CISCO-FIREPOWER-ETHER-MIB

主要な統計情報の格納場所である

親 OIDは .1.3.6.1.4.1.9.9.826.1.21で
す。

イーサネット

cfprAdaptorEthPortBySizeLargeStatsTable

cfprAdaptorEthPortBySizeSmallStatsTable

cfprAdaptorEthPortStatsTable

cfprAdaptorEthPortOutsizedStatsTable

cfprAdaptorEthPortMcastStatsTable

CISCO-FIREPOWER-ADAPTOR-MIB

主要な統計情報の格納場所である

親 OIDは .1.3.6.1.4.1.9.9.826.1.3で
す。

アダプタ

cfprComputeMbPowerStatsTable：各
セキュリティモジュールに関するす

べてのマザーボード電力統計を提供

します。

cfprComputeMbTempStatsTable：各
セキュリティモジュールに関するす

べてのマザーボード温度統計を提供

します。

CISCO-FIREPOWER-COMPUTE-MIB

主要な統計情報の格納場所である

親 OIDは .1.3.6.1.4.1.9.9.826.1.12で
す。

ブレードおよびラッ

クレベル

cfprProcessorEnvStatsTable：各CPU
ソケットに関するすべてのCPU電力/
温度統計を提供します。

CISCO-FIREPOWER-PROCESSOR-MIB

主要な統計情報の格納場所である

親 OIDは .1.3.6.1.4.1.9.9.826.1.66で
す。

プロセッサ
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SNMP での統計情報テーブル名統計情報を収集する MIB統計情報の種類

cfprEquipmentFanStatsTable：それ
ぞれの物理ファンに関するすべての

統計を提供します。

cfprEquipmentFanModuleStatsTable：
それぞれのファンモジュールに関す

るすべてのファンモジュール温度統

計を提供します。

cfprEquipmentChassisStatsTable：す
べてのシャーシレベル温度統計を提

供します。

cfprEquipmentPsuStatsTable：それぞ
れの電源装置に関するすべての

シャーシレベル電力/温度統計を提供
します。

cfprEquipmentIOCardStatsTable：
ファブリックインターコネクトに関

するすべてのシャーシレベル電力/温
度統計を提供します。

CISCO-FIREPOWER-EQUIPMENT-MIB

主要な統計情報の格納場所である

親 OIDは .1.3.6.1.4.1.9.9.826.1.20で
す。

Equipment

cfprMemoryUnitEnvStatsTable：各メ
モリモジュールに関するすべてのメ

モリDIMM温度統計を提供します。

CISCO-FIREPOWER-MEMORY-MIB

主要な統計情報の格納場所である

親 OIDは .1.3.6.1.4.1.9.9.826.1.50で
す。

メモリの統計情報

cfprSwEnvStatsTable：スイッチ設定
での設定情報とステータス情報を提

供します。

CISCO-FIREPOWER-SW-MIB

主要な統計情報の格納場所である

親 OIDは .1.3.6.1.4.1.9.9.826.1.75で
す。

スイッチング統計情

報

cfprSmMonitorTable：各セキュリ
ティモジュールに関するディスク、

CPU、メモリの使用状況統計を提供
します。

CISCO-FIREPOWER-SM-MIB

主要な統計情報の格納場所である

親 OIDは .1.3.6.1.4.1.9.9.826.1.71で
す。

セキュリティモ

ジュール統計情報

MIB の種類
Firepower ChassisManagementの基礎となっているXML over HTTPモデルは、システムを設定およ
び監視するための豊富なデータモデルです。このモデルには、ポリシー、サービスプロファイ

ル、データの設定と監視、および統計情報が含まれています。
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SNMPベースの NMSと FXOSの統合を簡略化するために、FXOSは SNMPを介してモデルを公
開します。FXOSデータモデル全体が、読み取り専用のCiscoFXOSMIBを通じて公開されます。
FXOS XML APIを介して取得可能なすべてのオブジェクトを、FXOS MIBを介して取得すること
も可能です。

各リリースでは、非公開のMIBにより XML APIモデルの完全なカバレッジを維持していま
す。

（注）

IF-MIB に対する Cisco 拡張機能
IF-MIBは、インターフェイスとネットワークスイッチ内のサブレイヤに関する基本的な管理ス
テータスおよび制御をサポートします。IF-MIBに含まれる ifIndexは、複数の標準MIBとシスコ
独自のMIBで、特定タイプのインターフェイスの管理を拡張するために使用されます。また、
CiscoMIBは、IF-MIBに含まれるインターフェイス通知の linkUpと linkDownの 2つを拡張して、
これらの通知の理由を明確に判断できるようにしています。次の表に示すように、CiscoMIBでは
linkUpおよび linkDownに 2つの変数バインドを追加しています。

表 5：IF-MIB 通知に追加された変数バインド

追加された変数バインド通知

ifDescrlinkUp

ifDescrlinkDown

追加されたこれらの変数バインドを使用するリンク通知を有効にする方法については、『Cisco
UCS Manager CLI Configuration Guide』を参照してください。
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第 2 章

Cisco FXOS MIB をネットワーク管理システ
ムにロードする

この章は、次の項で構成されています。

• Cisco FXOS MIBのロード, 9 ページ

• 前提条件MIB, 9 ページ

• MIBのロード順序, 10 ページ

Cisco FXOS MIB のロード
FXOSMIBをNMSにロードする前に、前提条件となるMIBを最初にNMSにロードする必要があ
ります。これにより、NMSで FXOS障害トラップを受信できるようになります。

前提条件 MIB
このセクションのMIBはすべての使用事例で必要となるので、他の Cisco MIBをロードする前に
これらをロードする必要があります。

ロード順序に関するほとんどの問題を避けるために、リストの順序に従ってMIBをロードし
てください。

重要

他の多くのMIBで定義のインポート元となるMIBの一覧を以下に示します。

• SNMPv2-SMI.my

• SNMPv2-TC.my

• SNMP-FRAMEWORK-MIB.my

• RFC1213-MIB.my

Cisco FXOS MIB リファレンスガイド
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• IF-MIB.my

• CISCO-SMI.my

• ENTITY-MIB.my

• INET-ADDRESS-MIB.my

• CISCO-TC.my

CISCO-SMIMIBで定義される iso.org.dod.internet.private.enterprise.cisco.ciscoMgmtオブジェクト
（1.3.6.1.4.9.9）は、すべてのCisco FXOSMIBの親ノードです。他のCisco FXOSMIBの前に、
CISCO-SMI MIBなどのいくつかのMIBをロードする必要があります。CISCO-SMI MIBの前
に他の Cisco FXOSMIBをロードしようとすると、多くの場合、MIBノードに親ノードがない
というMIBコンパイラエラーが発生します。

（注）

MIB のロード順序
ほとんどのMIB使用法は、他のMIBで定義されています。これらの定義項目は、MIBの最初の
ほうにある IMPORTSセクションに列記されています。

たとえば、MIB BがMIB Aから定義をインポートする場合、一部のMIBコンパイラではMIB B
をロードする前にMIBAをロードする必要があります。MIBを誤った順番でロードすると、MIB
が未定義または IMPORTSにリストされていないというエラーメッセージが表示されることがあ
ります。エラーメッセージが表示された場合は、IMPORTSセクションで定義されているMIBの
ロード順序を確認します。適切なロード順序であることを確認してください。

Cisco FXOS に MIB をロードする順序
FXOSは、FXOS管理情報ツリーに格納されているすべてのオブジェクトにアクセスするための一
連のMIBおよびネットワークMIBをサポートしています。

FXOS XML APIを介してアクセス可能なすべての管理対象オブジェクトは、読み取り専用 SNMP
GET操作を介しても取得可能です。

ロード順序に関するほとんどの問題を避けるために、リストの順序に従ってMIBをロードし
てください。

重要

NMSで Cisco FXOSトラップを受信するには、最初に前提条件MIB（前提条件MIB, （9ペー
ジ）を参照）をロードした後で、以下の Cisco MIBをロードします。

• CISCO-FIREPOWER-MIB.my

• CISCO-FIREPOWER-TC-MIB.my

• CISCO-FIREPOWER-FAULT-MIB.my
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• CISCO-FIREPOWER-NOTIFS-MIB.my

読み取り専用SNMPGET操作を使ってFXOS管理対象オブジェクトを取得するには、追加のCisco
FXOS MIBをすべてロードする必要があります。追加の FXOS MIBは通常、SNMP GET操作を
使ってインベントリ情報と設定情報を取得するために使用されます。すべての FXOS MIBについ
ては、Cisco FXOS MIBの目的, （13ページ）を参照してください。

複数バージョンの FXOSを実行している環境では、最新の FXOSMIBを NMSにロードしてく
ださい。すべてのFXOSMIBは旧バージョンとの後方互換性を持つように開発されています。

（注）
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第 3 章

Cisco FXOS MIB の目的

この章では、Cisco FXOS MIBの目的について説明します。

• Cisco FXOS MIBの目的, 13 ページ

Cisco FXOS MIB の目的
次の表は、それぞれの Cisco FXOS MIBの目的を示しています。

表 6：MIB の目的

目的MIB

このパッケージには、FXOS内のAAA操作の設定およ
び監視に関するデータが含まれます。

収集する情報は次のとおりです。

• LDAP、TACACS、RADIUSなどの外部AAAサー
バを識別します。これらのサーバは、FXOSユー
ザを認証するための権限のあるリポジトリとして

使用されます。

•ローカルユーザ

•ユーザのロールとロケール

•ユーザ、ロール、およびロケールの間のマッピン
グ

•ログイン前バナー設定

•監査ログ

• AAAポリシー（パスワードポリシーなど）

CISCO-FIREPOWER-AAA-MIB

Cisco FXOS MIB リファレンスガイド
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目的MIB

このパッケージには、Firepower 4100/9300シャーシ内
の物理ネットワークアダプタの状態を表す設定情報と

統計情報が含まれます。

収集する情報は次のとおりです。

•イーサネットおよびイーサネットポートチャネ
ルのインターフェイス

•アダプタごとのネットワーク統計情報

CISCO-FIREPOWER-ADAPTOR-MIB

このパッケージには、BIOSの設定オブジェクトが含
まれます。

収集する情報は次のとおりです。

• Firepower 4100/9300シャーシのブート順序パラ
メータ

•サービスプロファイルに適用可能なポリシーベー
スの BIOSパラメータ

CISCO-FIREPOWER-BIOS-MIB

このパッケージは、電源投入時自己診断テスト

（POST）統計情報を報告します。
CISCO-FIREPOWER-BMC-MIB

このパッケージには、Call Home機能の設定オブジェ
クトが含まれます。

収集する情報は次のとおりです。

•連絡先情報

•顧客 IDと契約 ID

•メールアドレス

• SMTPサーバ

• Call Homeプロファイルとポリシー

•システムインベントリ

CISCO-FIREPOWER-CALLHOME-MIB
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目的MIB

このパッケージには、機能カタログの設定オブジェク

トが含まれます。このカタログには、ファブリックイ

ンターコネクト（スーパバイザ）、ネットワークアダ

プタ、セキュリティモジュール、シャーシ、ネット

ワークモジュール、CPU、メモリユニット、ファン
モジュール、ローカルディスク、電源モジュール、ス

トレージコントローラなど、Firepower4100/9300シャー
シのさまざまな物理コンポーネントの特性が含まれて

います。

FXOSは、次の情報を含む新しい機能カタログをアッ
プロードすることで、新しいハードウェアをサポート

するように設計されています。

•機能カタログオブジェクト

•既存のシステムへの新しいカタログのアップロー
ドなど、機能カタログを管理するオブジェクト。

CISCO-FIREPOWER-CAPABILITY-MIB

このパッケージには、DNS、HTTP、SNMPなどのグ
ローバル設定を制御する設定オブジェクトが含まれま

す。

収集する情報は次のとおりです。

•日時の管理

• DNS管理

• HTTPおよび HTTPSを介した REST APIの設定

• NTP管理

•シェルアクセス設定

• SNMP管理

• Telnet管理

CISCO-FIREPOWER-COMM-MIB
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目的MIB

このパッケージには、コンピューティングリソースに

関する設定、インベントリ、および統計情報オブジェ

クトが含まれます。

収集する情報は次のとおりです。

•セキュリティモジュールとコンポーネントに関す
るインベントリオブジェクト

•シャーシ接続ポリシー

•セキュリティモジュール検出および自動設定ポリ
シー

•プールオブジェクト

CISCO-FIREPOWER-COMPUTE-MIB

このパッケージには、仮想インターフェイスおよび回

線に関する運用情報が含まれます。

収集する情報は次のとおりです。

•それぞれのセキュリティモジュールネットワー
クアダプタに設定された仮想インターフェイス

•それぞれのセキュリティモジュールアダプタ、
シャーシ、またはネットワークモジュールに設定

された仮想回線

CISCO-FIREPOWER-DCX-MIB

このパッケージには、DHCPサブシステムの詳細が含
まれます。

Firepower 4100/9300シャーシサブコンポーネントに
よって得られるDHCPリースに関する情報が含まれま
す。

CISCO-FIREPOWER-DHCP-MIB

このパッケージには、Firepower 4100/9300シャーシサ
ブコンポーネントに関する診断情報が含まれます。

•診断ポリシー

•ネットワークテストオブジェクト

•診断結果

CISCO-FIREPOWER-DIAG-MIB

このパッケージには、Firepower 4100/9300シャーシお
よびセキュリティモジュールストレージメディアに

関する詳細が含まれます。

CISCO-FIREPOWER-DOMAIN-MIB
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目的MIB

このパッケージには、ネットワークサービス品質

（QoS）に関する詳細が含まれます。

収集する情報は次のとおりです。

•出力 QoSポリシー

•ネットワーク QoSを管理する内部オブジェクト

CISCO-FIREPOWER-EPQOS-MIB

このパッケージには、Firepower 4100/9300シャーシイ
ンベントリについての詳細が含まれます。物理コンポー

ネントをモデル化するために、このパッケージ内のオ

ブジェクトが定義されます。

収集する情報は次のとおりです。

•ネットワークアダプタ

•ビーコン LED

•ボードコントローラ

•ファブリックインターコネクト固定および拡張モ
ジュール

• Firepower 4100/9300シャーシ

• Fan（ファン）

• SSD

• IOカード

•メモリユニット

•電源モジュール

CISCO-FIREPOWER-EQUIPMENT-MIB

このパッケージには、イーサネットポートインベント

リに関する詳細およびイーサネットポートに関する統

計情報が含まれます。

収集する情報は次のとおりです。

•インベントリ対象のイーサネットポートおよび
ポートチャネルを表すオブジェクト

•イーサネットポートに関する統計情報

CISCO-FIREPOWER-ETHER-MIB
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目的MIB

このパッケージには、イベントログの詳細が含まれま

す。イベントとは、場合によってはユーザに通知する

必要がある、FXOS内で発生した重要な事象です。ユー
ザが問題の原因を特定して診断するうえで、イベント

が役立つことがあります。

収集する情報は次のとおりです。

•イベントログをモデル化するオブジェクト

•イベントログのエントリをモデル化するオブジェ
クト

•イベントログポリシー。イベントログとイベン
ト保持ポリシーで維持する必要のあるイベント数

を指定します。

CISCO-FIREPOWER-EVENT-MIB

このパッケージには、管理インターフェイスについて

の詳細が含まれます。

収集する情報は次のとおりです。

•管理インターフェイス

•ゲートウェイ pingポリシー

•インターフェイスモニタリングポリシー

• ARPターゲット

CISCO-FIREPOWER-EXTMGMT-MIB

このパッケージには、FirepowerChassisManagerまたは
FXOS CLIに接続されている外部クライアントについ
ての詳細が含まれます。

CISCO-FIREPOWER-EXTPOL-MIB

このパッケージには、証明書および秘密キーストアに

ついての情報が含まれます。

CISCO-FIREPOWER-EXTVMM-MIB
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目的MIB

このパッケージには、Firepower 4100/9300シャーシ
ファブリック（スーパバイザ）上の設定とポリシーに

関する情報が含まれます。Firepower 4100/9300シャー
シファブリックは、イーサネット、ストレージ、ポー

ト設定、および VLANを定義します。

収集する情報は次のとおりです。

• VLANs

•アップリンクポートとポートチャネルに必要な
イーサネット設定

• VLANポートメンバーシップ

• VCONポリシー

CISCO-FIREPOWER-FABRIC-MIB

このパッケージは FXOS障害に関する情報を提供しま
す。ISO/CD 10303-226に定義されているとおり、障害
とは、コンポーネント、機器、またはサブシステムレ

ベルにおける、障害につながる可能性のある異常な状

態または欠陥を指します。

管理ツリー内の管理対象オブジェクトごとに、そのオ

ブジェクトの特定の問題を示す 1つ以上の障害が含ま
れることがあります。

収集する情報は次のとおりです。

•障害オブジェクト

•障害ポリシー（障害保持、フラッピング、クリア
アクションを含む）

CISCO-FIREPOWER-FAULT-MIB
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目的MIB

このパッケージには、Firepower 4100/9300シャーシコ
ンポーネントのファームウェア管理についての詳細が

含まれます。これには、ファームウェアパッケージを

ダウンロードしてファームウェアイメージとファーム

ウェアパッケージ、ファームウェアパックを管理する

オブジェクト、およびファームウェアのアップグレー

ド/ダウンロードを制御するオブジェクトが含まれま
す。

収集する情報は次のとおりです。

•ファームウェアパッケージをダウンロードするダ
ウンローダオブジェクト

•ファームウェアおよびファームウェアパッケージ
をモデル化するオブジェクト

•ファームウェアパック

•ファームウェアのアップグレードとダウングレー
ドの制御

CISCO-FIREPOWER-FIRMWARE-MIB

このパッケージには、ネットワークフロー制御ポリ

シーの詳細が含まれます。

CISCO-FIREPOWER-FLOWCTRL-MIB

このパッケージには、内部使用のために予約されてい

る IPアドレスプールに関する詳細が含まれます。
CISCO-FIREPOWER-IPPOOL-MIB

このパッケージには、Link Layer Discovery Protocol
（LLDP）オブジェクトに関する詳細が含まれます。

これには、LLDPを介してピアリンクのインベントリ
情報を提供するオブジェクトについての情報が含まれ

ます。

CISCO-FIREPOWER-LLDP-MIB

このパッケージには、FXOSサービスプロファイルに
関する最上位オブジェクトが含まれます。

収集する情報は次のとおりです。

• FXOSサービスプロファイル

•サービスプロファイルとセキュリティモジュー
ル/エンジンの間のバインディング

•サービスプロファイルに関連付けられる物理セ
キュリティモジュールが満たすべき要件

CISCO-FIREPOWER-LS-MIB
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目的MIB

このパッケージには、FXOSサービスプロファイルの
ブートオブジェクトに関する情報が含まれます。

説明する内容は、次のとおりです。

•サービスプロファイルブートポリシー

•ブートイメージ

•仮想メディア

CISCO-FIREPOWER-LSBOOT-MIB

このパッケージには、FXOSサービスプロファイルメ
ンテナンスポリシーの詳細が含まれます。

FXOSサービスプロファイルメンテナンスポリシー
は、要求された変更によって再起動が必要となったと

きに実行できる操作を指定します。

CISCO-FIREPOWER-LSMAINT-MIB

このパッケージには、MACアドレスのプールに関す
る詳細が含まれます。MACアドレスプールは、仮想
MACアドレスをサービスプロファイルvNICに割り当
てるために使用されます。

収集する情報は次のとおりです。

• MACアドレスのプール

•サービスプロファイル vNICに割り当てることが
できるMACアドレス

CISCO-FIREPOWER-MACPOOL-MIB

このパッケージには、FXOS管理対象オブジェクト間
の関係についての情報が含まれます。

収集する情報は次のとおりです。

• cfprMappingsMoContainmentTableは、親管理オブ
ジェクトから子管理オブジェクトにナビゲートす

るための包含情報を提供します。

• cfprMappingsMoInverseContainmentTableは、子管
理オブジェクトから親管理オブジェクトにナビ

ゲートするための包含情報を提供します。

• cfprMappingsDnToOidTableは、管理対象オブジェ
クト識別名からSNMPOIDへのマッピングを提供
します。

CISCO-FIREPOWER-MAPPINGS-MIB
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このパッケージには、セキュリティモジュールにイン

ストールされているメモリユニットについての詳細が

含まれます。

収集する情報は次のとおりです。

•メモリアレイ

•メモリユニット

•メモリ資格情報

•統計情報

CISCO-FIREPOWER-MEMORY-MIB

このパッケージには、FXOSプロビジョニングの詳細
が含まれます。

収集する情報は次のとおりです。

• Firepower Chassis Manager設定のバックアップと
インポートを実行するオブジェクト

•アクセスポリシー

•プロセスモニタのエントリ

CISCO-FIREPOWER-MGMT-MIB

このパッケージは、最上位の FXOS管理対象オブジェ
クトを定義します。

CISCO-FIREPOWER-MIB

このパッケージは、Firepower 4100/9300シャーシファ
ブリックインターコネクト（スーパバイザ）について

の情報を提供します。

収集する情報は次のとおりです。

• Firepower 4100/9300シャーシファブリックイン
ターコネクトの IPアドレスを指定するオブジェ
クト

•ネットワーク統計

CISCO-FIREPOWER-NETWORK-MIB

このMIBには、FXOSでサポートされる SNMP通知の
定義が含まれます。

次の通知が定義されています。

• FXOS障害の発生

• FXOS障害のクリア

CISCO-FIREPOWER-NOTIFS-MIB
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目的MIB

このパッケージは、ネットワーク制御ポリシーに関す

る情報を提供します。

CISCO-FIREPOWER-NWCTRL-MIB

このパッケージは、FXOS管理情報ツリー内の組織階
層に関する情報を提供します。

CISCO-FIREPOWER-ORG-MIB

このパッケージには、ゲスト OSエージェントの詳細
が含まれます。

収集する情報は次のとおりです。

•ゲスト OSインスタンス

•ゲスト OSエージェント

CISCO-FIREPOWER-OS-MIB

このパッケージには、インベントリ PCIカードについ
ての詳細が含まれます。

収集する情報は次のとおりです。

•インベントリ PCIカード

•機器スロット

CISCO-FIREPOWER-PCI-MIB

このパッケージには、Public Key Infrastructure（PKI）
オブジェクトに関する詳細が含まれます。

収集する情報は次のとおりです。

•証明書要求

•キーリング

CISCO-FIREPOWER-PKI-MIB

このパッケージは、ファブリックインターコネクト

（スーパバイザ）上の物理ポートとファブリックイン

ターコネクト上のポートグループについての情報を提

供します。

収集する情報は次のとおりです。

•ポートグループ

•ファブリックインターコネクト（スーパバイザ）
上の物理ポートに関する抽象オブジェクト

•ポート信頼モード

CISCO-FIREPOWER-PORT-MIB
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目的MIB

このパッケージには、シャーシパワーキャッピング

ポリシーおよび統計についての詳細が含まれます。

収集する情報は次のとおりです。

•シャーシパワーキャッピング

•シャーシ電力統計情報

CISCO-FIREPOWER-POWER-MIB

このパッケージには、FXOSの内部コンポーネントに
ついての詳細が含まれます。

収集する情報は次のとおりです。

• Cisco FXOSトランザクションに関する統計情報

• Cisco FXOSプロセスに関する情報

CISCO-FIREPOWER-PROC-MIB

このパッケージは、Firepower 4100/9300シャーシに設
置できる中央処理装置についての情報を提供します。

収集する情報は次のとおりです。

• CPUの特性

• CPUの統計情報

CISCO-FIREPOWER-PROCESSOR-MIB

このパッケージは、QoSクラスに関する情報を提供し
ます。

CISCO-FIREPOWER-QOSCLASS-MIB

このパッケージには、システム内のセキュリティモ

ジュールの監視データが含まれます。

収集する情報は次のとおりです。

•アプリケーションソフトウェアバージョン

•メモリ使用量

•ディスク使用量

• CPU使用率

CISCO-FIREPOWER-SM-MIB

このパッケージには、統計情報についての詳細が含ま

れます。

収集する情報は次のとおりです。

•統計情報の収集を指定するオブジェクト

•しきい値ポリシーを指定するオブジェクト

CISCO-FIREPOWER-STATS-MIB
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このパッケージには、Firepower 4100/9300シャーシで
設置可能な（またはアクセス可能な）ストレージ要素

についての詳細が含まれます。

含まれる情報は次のとおりです。

•ローカルディスク

•ストレージコントローラ

•ストレージエンクロージャ

CISCO-FIREPOWER-STORAGE-MIB

このパッケージには、システムを設定する方法につい

ての詳細が含まれます。このパッケージ内のオブジェ

クトは、「ファブリック」パッケージのユーザ指定デー

タに基づいてシステムによって暗黙的に作成されます。

たとえば「ファブリック」パッケージで上位レベルの

ファブリックポリシーを指定し、「sw」パッケージで
物理ポートごとの個別のVLANメンバーシップを指定
することがあります。

収集する情報は次のとおりです。

• VLANs

• VLANメンバーシップ

•イーサネットポート

CISCO-FIREPOWER-SW-MIB

このパッケージは、FXOSのトラブルシューティング
に役立つ情報を提供します。

収集する情報は次のとおりです。

•コアファイルにアクセスしてエクスポートするた
めのオブジェクト

•バックアップ動作

•ログポリシー

•テクニカルサポートファイルリポジトリ

CISCO-FIREPOWER-SYSDEBUG-MIB

このパッケージは、システムファイルのインポート/
エクスポートを管理するための情報を提供します。

FXOSファイルのインポート/エクスポートをサポート
する抽象クラスが含まれています。

CISCO-FIREPOWER-SYSFILE-MIB
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このMIBには、他の FXOS MIBで使用されるすべて
の SNMPテキスト表記法が含まれます。

CISCO-FIREPOWER-TC-MIB

このパッケージには、FXOS管理情報ツリーのルート
オブジェクトの定義が含まれます。

CISCO-FIREPOWER-TOP-MIB

このパッケージには、スケジュールされるアクティビ

ティおよびトリガーされたアクティビティを管理する

ための情報が含まれます。

次のオブジェクトが含まれます。

•アクティビティをスケジュールするオブジェクト

•スケジュール済みアクティビティを監視するオブ
ジェクト

•ユーザ確認を必要とするアクティビティを追跡す
るためのオブジェクト

CISCO-FIREPOWER-TRIG-MIB

このパッケージには、UUID識別子のプールに関する
詳細情報が含まれます。UUID識別子のプールは、仮
想UUIDをサービスプロファイルに割り当てるために
使用されます。

収集する情報は次のとおりです。

• UUID識別子のプール

• UUID識別子のブロック

•サービスプロファイルに割り当てることができる
UUID識別子

CISCO-FIREPOWER-UUIDPOOL-MIB

このパッケージは、FXOSソフトウェアバージョンを
報告します。

CISCO-FIREPOWER-VERSION-MIB

このパッケージには、仮想マシンのインベントリと監

視に固有の詳細情報が含まれます。VMvNICが提供さ
れる場合、FXOSは仮想マシンを追跡します。

CISCO-FIREPOWER-VM-MIB
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このパッケージには、イーサネット vNICなど、
Firepower 4100/9300シャーシネットワークアダプタに
ついての詳細が含まれます。

収集する情報は次のとおりです。

•サービスプロファイルイーサネットvNICをモデ
ル化するオブジェクト

• vNICの動作を制御するポリシー

•動的 vNICSに関するポリシー

•ターゲットの起動

CISCO-FIREPOWER-VNIC-MIB
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