
コンフィギュレーションのインポート/エ
クスポート

バージョンの要件：構成のインポート/エクスポートを使用するには、脅威に対する防御バー
ジョン 6.5(0)以降、および脅威に対する防御 REST API v4以降を実行している必要がありま
す。

DeviceManagerで管理されているデバイスから構成をエクスポートし、同じデバイスに、また
は別の互換性のあるデバイスにインポートすることができます。たとえば、構成のインポート/
エクスポートを使用して、類似する複数のデバイスにベースラインの構成を複製し、各デバイ

スで Device Manager を使用してデバイスごとに固有の特性を設定することができます。

•コンフィギュレーションのインポート/エクスポートについて（1ページ）
•設定のインポート/エクスポートのガイドライン（3ページ）
•設定のインポートおよびエクスポート（4ページ）

コンフィギュレーションのインポート/エクスポートにつ
いて

DeviceManager またはCDOを使用して脅威に対する防御デバイスをローカルで管理する場合
は、脅威に対する防御APIを使用してデバイスの構成をエクスポートできます。このメソッド
は、Secure Firewall Management Centerが管理するデバイスでは機能しません。

構成をエクスポートすると、zipファイルが作成されます。作成されたzipファイルはワークス
テーションにダウンロードできます。構成自体は、JSON形式のテキストファイルで属性と値
のペアを使用して定義されたオブジェクトとして表されます。ファイルを編集した後、同じデ

バイスまたは別のデバイスに再びインポートできます。

そのため、エクスポートファイルを使用してテンプレートを作成し、ネットワーク内の他のデ

バイスに展開できます。

オブジェクトをインポートする際、構成ファイルでオブジェクトを定義するのではなく、import
コマンドで直接オブジェクトを定義することもできます。ただし、オブジェクトを直接定義す

るのは、少数の変更をインポートする場合に限定してください。
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ここでは、構成のインポート/エクスポートについて詳しく説明します。

エクスポートファイルに含まれるもの

エクスポートを実行する場合は、どの構成をエクスポートファイルに含めるかを指定します。

完全なエクスポートには、エクスポート zipファイル内のすべてのものが含まれます。何をエ
クスポートするかに基づいて、エクスポート zipファイルには次のものを含める場合がありま
す。

•設定された各オブジェクトを定義する属性と値のペア。Device Manager で「オブジェク
ト」と呼ばれるものだけに限らず、設定可能な項目はすべて、オブジェクトとしてモデル

化されます。

•リモートアクセス VPNを設定した場合は、AnyConnectパッケージおよびその他の参照
ファイル（クライアントプロファイルXMLファイル、DAPXMLファイル、Hostscanパッ
ケージなど）。

•カスタムファイルポリシーを設定した場合は、すべての参照済みクリーンリストまたはカ
スタム検出リスト。

インポート/エクスポートとバックアップ/復元の比較
構成のインポート/エクスポートは、バックアップ/復元と同じではありません。

•バックアップ/復元は、ディザスタリカバリを目的としています。デバイスにバックアッ
プを復元できるのは、デバイスが同じモデルであり、バックアップの取得元デバイスと同

じソフトウェアバージョンを実行している場合のみです。これは主として、「最後に良好

だった」構成を同じデバイスに回復すること、または構成を交換用デバイスに復元するこ

とを目的としています。

•インポート/エクスポートは、構成の全部または一部を保持することを目的としています。
エクスポートファイルを使用して、デバイスのイメージを再作成した後で、構成をデバイ

スに復元することができます。または、エクスポートファイルをテンプレートとして使用

し、その内容を編集してから別のデバイスにインポートすることもできます。インポート/
エクスポートを使用すると、新しいデバイスを特定のベースラインの構成にまで迅速に設

定できるため、デバイスをネットワークに迅速に導入できます。制限の範囲内で、別のデ

バイスモデル（たとえば、Firepower 2120から 2130）にファイルをインポートすることも
できます。インポートファイルに、すべてのデバイスモデルでサポートされているオブ

ジェクトのみが含まれている場合、インポートに関する制限はほとんどありません。1つ
制約として、デバイスではエクスポートファイルに使用したものと同じAPIバージョンを
使用する必要があります。

インポート/エクスポートの戦略
次に、インポート/エクスポートを使用する方法をいくつか示します。
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•新しいデバイス用のテンプレートを作成します。モデルデバイスを必要な基準設定にして
から、完全な構成をエクスポートします。その後、その構成を新しいデバイスにインポー

トしてから、Device Manager または脅威に対する防御 APIを使用して必要な変更を加え
ることができます。また、インポートの前にテンプレートを編集して、各インターフェイ

スのIPアドレスなどの変更を加えることもできます。完全なエクスポートにはManagementIP
オブジェクト（type = managementip）が含まれていることに注意してください。ターゲッ
トデバイスに管理アドレスおよびゲートウェイがすでに設定されている場合は、新しいデ

バイス用のテンプレートを作成するときに、エクスポートファイルからこのオブジェクト

を削除する必要があります。そうしないと、管理アドレッシング情報が上書きされます。

•あるデバイスから他の同様のデバイスに構成の変更を展開します。たとえば、デバイスA
の構成を編集するときに、いくつかの新しいネットワークオブジェクトとアクセス制御

ルールを作成します。次に、保留中の変更をエクスポートし、それらの変更をデバイスB
にインポートできます。両方のデバイスに構成を展開すると、同じ新しいルールが実行さ

れます。

•システムの再イメージ化後に構成を再適用します。デバイスを再イメージ化すると、構成
が消去されます。最初に完全な構成をエクスポートしておけば、再イメージ化の完了後に

インポートすることができます。

•ターゲットの構成を適用します。エクスポートファイルは編集ができ、手動で作成するこ
ともできるため、別のデバイスにインポートするオブジェクトを除くすべてのオブジェク

トを削除することができます。たとえば、一連のネットワークオブジェクトを含む構成

ファイルを作成し、それを使用して、同じネットワークオブジェクトのグループをすべて

の脅威に対する防御デバイスにインポートすることができます。

設定のインポート/エクスポートのガイドライン
•エクスポートジョブの間は、構成データベースで書き込みロックが保持されます。ジョブ
が完了するまでは、APIまたはDeviceManager を使用して構成を変更することはできませ
ん。ただし、エクスポートジョブ中に、DeviceManager で設定を表示したり、APIでGET
コールを使用したりすることは可能です。

•インポートジョブの間は、構成データベースで読み取りと書き込みの両方のロックが保持
されます。ジョブが完了するまでは、APIまたはDeviceManager を使用して構成を表示し
たり変更を加えたりすることはできません。

•インポートされた構成は、既存の構成に追加されます。デバイスの構成を消去して、イン
ポートした構成に置き換えることはできません。インポートの前にデバイスの構成をリ

セットする必要がある場合は、デバイスのCLIに移動して、configure manager deleteコマ
ンドを発行し、その後 configure manager localコマンドを発行できます。管理インター
フェイスの構成のみが維持されます。

•デバイスにファイルをインポートできるのは、ファイルに含まれているメタデータオブ
ジェクト内の apiVersion属性で定義されているものと同じ APIバージョンをデバイスで実
行している場合のみです。
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•エクスポートするデバイスとインポートするデバイスの SRUバージョンを同じにする必
要があります。異なる場合、インポートは失敗します。

設定のインポートおよびエクスポート
インポート/エクスポートプロセスでは、まずローカル管理対象デバイスから構成がエクスポー
トされます。その後、エクスポートファイルをダウンロードし、必要に応じて編集を加え、同

じデバイスまたは互換性のあるデバイスにアップロードできます。以降のトピックでは、それ

ぞれのステップについて説明します。

設定のエクスポート

設定のエクスポートジョブを作成して開始するには、POST /action/configexportメソッドを使用
します。

手順

ステップ 1 エクスポートジョブ用の JSONオブジェクト本体を作成します。

このコールで使用する JSONオブジェクトの例を次に示します。

{
"diskFileName": "string",
"encryptionKey": "*********",
"doNotEncrypt": false,
"configExportType": "FULL_EXPORT",
"deployedObjectsOnly": true,
"entityIds": [
"string"

],
"jobName": "string",
"type": "scheduleconfigexport"

}

その属性は次のとおりです。

• diskFileName：（任意）。エクスポート zipファイルの名前。名前を指定しない場合は、
システムによって名前が生成されます。名前を指定した場合でも、一意性を確保するため

に名前に文字が付加される場合があります。名前の最大長は 60文字です。

• encryptionKey：（任意）。zipファイルの暗号化キー。ファイルを暗号化しない場合は、
このフィールドを省略して、代わりに "doNotEncrypt": trueを指定します。キーを指定する
場合は、キーをワークステーションにダウンロードした後に、キーを使用して zipファイ
ルを開く必要があります。エクスポートされた構成ファイルでは、秘密鍵、パスワード、

およびその他の機密データがクリアテキストで公開されることに注意してください（他の

方法ではインポートできないため）。そのため、場合によっては暗号化キーを適用して機

密データを保護する必要があります。システムでは AES 256暗号化が使用されます。
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• doNotEncrypt：（任意）。エクスポートファイルを暗号化するか（false）または暗号化し
ないか（true）。デフォルトは falseです。つまり、空でない encryptionKey属性を指定す
る必要があります。trueを指定した場合、encryptionKey属性は無視されます。

• configExportType：次のいずれかの enum値。

• FULL_EXPORT：エクスポートファイルに構成全体を含めます。これがデフォルト
です。

• PARTIAL_EXPORT：entityIdsリストで識別されるオブジェクトとその子孫オブジェ
クトのみを含めます。エクスポート不可能なオブジェクトは、IDを指定しても含ま
れません。ユーザー定義オブジェクトはすべてエクスポート可能です。

• PENDING_CHANGE_EXPORT：まだ展開されていない（つまり、保留中の変更を含
む）オブジェクトのみを含めます。

• deployedObjectsOnly：（任意）。オブジェクトが展開されている場合にのみ、それらのオ
ブジェクトをエクスポートファイルに含めるかどうか。つまり、保留中の変更は含めませ

ん。これらのジョブには未展開のオブジェクトしか含まれないため、

PENDING_CHANGE_EXPORTジョブではこの属性は無視されます。デフォルトは falseで
す。これは、すべての保留中の変更がエクスポートに含まれることを意味します。保留中

の変更を除外するには、trueを指定します。

• entityIds：[ブラケット]で囲まれた、一連の開始ポイントオブジェクトの IDをカンマで区
切ったリスト。このリストは PARTIAL_EXPORTジョブでは必須です。このリスト内の各
項目には、UUID値か、または "id=uuid-value"、"type=object-type"、"name=object-name"な
どのパターンと一致する属性と値のペアのいずれかを指定できます。たとえ

ば、"type=networkobject"などを指定できます。

typeは、networkobjectなどのリーフエンティティ、または一連のリーフタイプのエイリア
スのいずれかになります。通常の typeエイリアスの例としては、network（NetworkObject
とNetworkObjectGroup）、port（すべての TCP/UDP/ICMPポート、プロトコル、およびグ
ループタイプ）、url（URLオブジェクトおよびグループ）、ikepolicy（IKE V1/V2ポリ
シー）、ikeproposal（Ike V1/V2プロポーザル）、identitysource（すべてのアイデンティ
ティソース）、certificate（すべての証明書タイプ）、object（DeviceManager の [オブジェ
クト（Objects）]ページにリストされるすべてのオブジェクト/グループタイプ）、interface
（すべてのネットワークインターフェイス）、s2svpn（すべてのサイト間 VPN関連タイ
プ）、ravpn（すべての RA VPN関連タイプ）、vpn（s2svpnと ravpnの両方）などがあり
ます。

これらのオブジェクトとそれらから送出される参照子孫はすべて、PARTIAL_EXPORTの
出力ファイルに含まれます。エクスポート不可能なオブジェクトはすべて、IDを指定し
た場合でも、出力から除外されます。適切なリソースタイプに対して GETメソッドを使
用し、ターゲットオブジェクトの UUID、タイプ、または名前を取得します。

たとえば、すべてのネットワークオブジェクトと、myaccessruleという名前のアクセスルー
ル、および、UUIDで識別される 2つのオブジェクトをエクスポートする場合、次のよう
に指定できます。
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"entityIds": [
"type=networkobject",
"id=bab3e3cd-8c70-11e9-930a-1f12ee87d473",
"name=myaccessrule",
"acc2e3cd-8c70-11e9-930a-1f12ee87b286"
]",

• jobName：（任意）。エクスポートジョブの名前。ジョブの名前を指定すると、ジョブの
ステータスを取得するときにジョブを見つけやすくなります。

• type：ジョブのタイプ。常に scheduleconfigexportです。

例：

次の例では、export-config-1への完全なエクスポートを実行し、他のすべての属性に対してデ
フォルトを受け入れます。

{
"diskFileName": "export-config-1",
"doNotEncrypt": true
"configExportType": "FULL_EXPORT",
"type": "scheduleconfigexport"

}

ステップ 2 オブジェクトをポストします。

たとえば、curlコマンドは次のようになります。

curl -X POST --header 'Content-Type: application/json' --header 'Accept: application/json'
-d '{ \
"configExportType": "FULL_EXPORT", \
"type": "scheduleconfigexport" \

}' 'https://10.89.5.38/api/fdm/[最新（latest）]/action/configexport'

ステップ 3 応答を確認します。

取得する応答コードは 200である必要があります。最低限の JSONオブジェクトをポストした
場合の正常な応答本文は次のようになります。暗号化キーを指定した場合、暗号化キーは応答

でマスクされます。

{
"version": null,
"scheduleType": "IMMEDIATE",
"user": "admin",
"forceOperation": false,
"jobHistoryUuid": "c7a8ba61-629a-11e9-8b8d-0fcc3c9d6d0b",
"ipAddress": "10.24.5.177",
"diskFileName": "export-config-1",
"encryptionKey": null,
"doNotEncrypt": true
"configExportType": "FULL_EXPORT",
"deployedObjectsOnly": false,
"entityIds": null,
"jobName": "Config Export",
"id": "c79be920-629a-11e9-8b8d-85231be77de0",
"type": "scheduleconfigexport",
"links": {

"self": "https://10.89.5.38/api/fdm/[最新（latest）]
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/action/configexport/c79be920-629a-11e9-8b8d-85231be77de0"
}

}

エクスポートジョブのステータスの確認

エクスポートジョブの完了には多少時間がかかります。構成が大きいほど、ジョブに必要な時

間が長くなります。ジョブのステータスをチェックし、ファイルをダウンロードする前に正常

に完了していることを確認します。

ステータスを取得するには、GET /jobs/configexportstatusを使用する方法が最も簡単です。たと
えば、curlコマンドは次のようになります。

curl -X GET --header 'Accept: application/json'

'https://10.89.5.38/api/fdm/[最新（latest）]/jobs/configexportstatus'

正常に完了したジョブは次のようなステータスを返します。

{
"version": "hdy62yf5xp3vf",
"jobName": "Config Export",
"jobDescription": null,
"user": "admin",
"startDateTime": "2019-04-19 13:14:54Z",
"endDateTime": "2019-04-19 13:14:56Z",
"status": "SUCCESS",
"statusMessage": "The configuration was exported successfully",
"scheduleUuid": "1ef502ad-62a5-11e9-8b8d-074ebc750708",
"diskFileName": "export-config-1.zip",
"messages": [],
"configExportType": "FULL_EXPORT",
"deployedObjectsOnly": false,
"entityIds": null,
"id": "1f0aad8e-62a5-11e9-8b8d-bb1ebb4d1300",
"type": "configexportjobstatus",
"links": {

"self": "https://10.89.5.38/api/fdm/[最新（latest）]
/jobs/configexportstatus/1f0aad8e-62a5-11e9-8b8d-bb1ebb4d1300"
}

}

または、GET /jobs/configexportstatus/{objId}メソッドを使用して特定のジョブのステータスを
取得することもできます。応答オブジェクトの idフィールドからオブジェクト IDを取得しま
す。

エクスポートファイルのダウンロード

エクスポートジョブが完了すると、エクスポートファイルがシステムディスクに書き込まれ、

構成ファイルと呼ばれます。このエクスポートファイルは、GET/action/downloadconfigfile/{objId}
メソッドを使用してワークステーションにダウンロードできます。使用可能なファイルのリス

トを取得するには、GET /action/configfilesメソッドを使用します。
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GET /action/downloadconfigfile/{objId}では、通常はオブジェクト IDとしてファイル名を指定し
ます。または、ファイルに関連付けられているConfigExportStatusオブジェクトの IDを指定す
ることもできます。

（注）

手順

ステップ 1 ディスク上の構成ファイルのリストを取得します。

構成ファイルのリストには、エクスポートファイルと、インポート用にアップロードしたファ

イルが含まれます。

curlコマンドは次のようになります。

curl -X GET --header 'Accept: application/json'

'https://10.89.5.38/api/fdm/[最新（latest）]/action/configfiles'

応答には項目のリストが表示され、これらはそれぞれが構成ファイルです。たとえば、次のリ

ストは 2つのファイルを示しています。すべてのファイルの idが defaultであることに注意し
てください。IDを無視し、代わりに diskFileNameを使用します。

{
"items": [
{
"diskFileName": "export-config-2.zip",
"dateModified": "2019-04-19 13:32:28Z",
"sizeBytes": 10182,
"id": "default",
"type": "configimportexportfileinfo",
"links": {

"self": "https://10.89.5.38/api/fdm/[最新（latest）]/action/configfiles/default"
}

},
{
"diskFileName": "export-config-1.zip",
"dateModified": "2019-04-19 13:14:56Z",
"sizeBytes": 10083,
"id": "default",
"type": "configimportexportfileinfo",
"links": {

"self": "https://10.89.5.38/api/fdm/[最新（latest）]/action/configfiles/default"
}

}
],

ステップ 2 diskFileNameをオブジェクト IDとして使用し、ファイルをダウンロードします。

curlコマンドは次のようになります。

curl -X GET --header 'Accept: application/octet-stream'

'https://10.89.5.38/api/fdm/[最新（latest）]/action/downloadconfigfile/export-config-2.zip'
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ファイルは、デフォルトのダウンロードフォルダにダウンロードされます。APIエクスプロー
ラから GETメソッドを発行していて、ダウンロード場所を指定するよう求めるようにブラウ
ザが設定されている場合は、ファイルを保存するよう求められます。

正常にダウンロードされると、戻りコードが 200となり、応答本文はなくなります。

エクスポートした構成ファイルの編集

構成ファイルをダウンロードした後、ファイルを解凍して、オブジェクトが含まれているテキ

ストファイルを開くことができます。ワードパッドはメモ帳よりも読みやすい形式で内容を表

示します。インストールしている他のテキストエディタを使用することもできます。独自の構

成ファイルを最初から作成することもできますが、ファイル構造を理解するために構成をエク

スポートする必要があります。

次のトピックでは、テキストファイルの要件について説明します。

構成ファイルの最低要件

構成ファイルには、次の最低限の要素が含まれている必要があります。

•ファイル内のオブジェクトは [ブラケット]で囲みます。ファイル全体がオブジェクトの配
列になっていて、標準の JSON表記が使用されています。

•各オブジェクトは {波カッコ}で囲みます。

•構成ファイル内のオブジェクトを区切るには、カンマを使用します。つまり、最後のオブ
ジェクトを除いて、オブジェクトの閉じ波カッコの後にはカンマを付ける必要がありま

す。

•ファイル内の最初のオブジェクトはメタデータオブジェクトである必要があります。正し
いオブジェクト属性を取得するには、目的のモデルのデバイスから構成をエクスポートす

るのが最も簡単です。たとえば、次に示すのはSecure Firewall Threat Defense Virtualデバイ
スから取得したメタデータオブジェクトです。デバイスをインポートする前に、構成タイ

プとエクスポートタイプを編集できます。必要に応じて、generatedOn属性を削除できま
す。

{"hardwareModel":"Cisco Firepower Threat Defense for VMWare",
"type":"metadata",
"configType":"FULL_CONFIG",

"apiVersion":"[最新（latest）]",
"generatedOn":"Fri Apr 19 13:32:28 UTC 2019",
"exportType":"FULL_EXPORT",
"softwareVersion":"6.5.0-10480"}

•メタデータオブジェクトでは、正しい構成タイプ（configType）値を指定する必要があり
ます。

• FULL_CONFIG：このテキストファイルにはデバイスの完全な構成が含まれています。

コンフィギュレーションのインポート/エクスポート
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• DELTA_CONFIG：このテキストファイルには部分的な構成が含まれています。数個
のオブジェクトしか含まれていない場合もあります。

• exportTypeは、FULL_EXPORT、PARTIAL_EXPORT、PENDING_CHANGE_EXPORTのい
ずれかです。

•完全な構成をインポートする場合、メタデータオブジェクトでは、hardwareModel、
softwareVersion、apiVersionの各属性を指定する必要があります。

•オブジェクトは1行または複数行に記述できますが、オブジェクト内の属性間には空の行
やコメント行を入れないでください。ファイル内ではコメントは使用できません。

•オブジェクトは依存関係の順序でエクスポートされますが（別のオブジェクトによって参
照されるオブジェクトが先に定義されます）、インポートの構成ファイルでその順序を維

持する必要はありません。オブジェクト間の関係は、オブジェクトの名前と IDが依存す
る側のオブジェクト間で正しく解決されれば、インポート時に自動的に解決されます。

アイデンティティラッパーオブジェクトの基本構造

構成ファイルでは、アイデンティティラッパーオブジェクトを使用して、エクスポートまた

はインポートが可能な ConfigEntityまたはManagementEntityオブジェクトを定義します。次
に、アイデンティティラッパーオブジェクトの基本構造を示します。

{
"type" : "identitywrapper",
"data" : {},
"parentName" : "container-name",
"oldName" : "old-object-name",
"action" : "EDIT", //Enum values: CREATE, EDIT or DELETE
"index" : integer,

}

オブジェクトには次の属性が含まれています。

• type：これは常に identitywrapperです。

• dataこれは、ネットワークオブジェクトやアクセス制御ルールなど、構成から取得したオ
ブジェクトを定義する属性と値のペアの集合です。このコレクションに必要な属性は、特

定のオブジェクトタイプに対応するモデルと、実行しようとするアクションによって異な

ります。属性と値のペアは {波カッコ}で囲みます。データ配列内の属性はカンマで区切
ります。

• parentName：（必要な場合）。限られた数のオブジェクトが ContainedObjectsです。
ContainedObjectは、自身を含むオブジェクトとの関係を持ちます。たとえば、アクセス
ルール、手動 NATルール、サブインターフェイスなどがあります。これらの項目につい
て、parentNameは、その項目が含まれているオブジェクト（親）の名前を指定します。こ
の属性は、含まれている側のオブジェクトに対して指定します。含まれている側のオブ

ジェクト以外のオブジェクトには指定しないでください。また、場合によってはこれらの

オブジェクトの指数を指定する必要もあります。
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親がAccessPolicyなどの単一のオブジェクトである（つまり、複数のオブジェクトを作成
できない）場合は、実際にこの属性を省略でき、参照はシステムによって解決されます。

• oldName：（必要な場合）。既存のオブジェクトの名前を変更する場合は、この属性で古
い名前を指定し、data属性の name属性に新しい名前を指定できます。この属性を使用す
るには、actionを EDITにする必要があります。

• action：定義されたオブジェクトに関連して実行するアクション。完全なエクスポートで
は、アクションは常に CREATEになります。保留中の変更または部分的なエクスポート
の場合は、他のアクションが EDITまたは DELETEになる場合があります。

インポート用のファイルを編集する場合は、目的のアクションを指定します。CREATEを
指定したもののオブジェクトがすでに存在する場合は、アクションが EDITに変更されま
す。オブジェクトが存在しない場合は、EDITが CREATEに変更されます。DELETEアク
ションは変更されません。オブジェクト参照は、オブジェクトのタイプと名前、またはオ

ブジェクトのタイプと古い名前、あるいはオブジェクトのタイプと親の名前に基づいて解

決されます。

• CREATE：これは新しいオブジェクトです。オブジェクトを POSTするときに必要な
データ属性を指定する必要があります。nameが、指定したタイプの既存のオブジェ
クトと一致する場合、アクションは自動的に EDITに変更されます。

新しいオブジェクトを作成して他のオブジェクトからそのオブジェクトを参照する場

合（ネットワークオブジェクトを定義してからアクセスルールで使用する場合など）、

オブジェクトの nameが正確に参照されている必要があります。

• EDIT：オブジェクトを更新しようとしています。オブジェクトを PUTするときに必
要なデータ属性（バージョンと IDを除きます）を指定する必要があります。名前と
オブジェクトタイプは更新するオブジェクトの決定に使用され、バージョン属性は常

に無視されます。

• DELETE：オブジェクトを削除しようとしています。typeおよびname属性をオブジェ
クトデータで指定する必要があります。

• index：（任意。整数）。アクセス制御ルールや手動 NATルールなどの順序付きリストの
一部となっているオブジェクトの場合における、ポリシー内のオブジェクトの位置。新し

いルールを作成する場合、指数値を指定しなければ、ルールは最後のルールとしてポリ

シーの末尾に追加されます。ルールを編集する場合は、ルールの既存の位置が保持されま

す。

例：別のデバイスにインポートするためのネットワークオブジェクトの編集

各オブジェクトの構成は次のようになっています。この例は、syslogサーバーの IPアドレスを
定義するネットワークホストオブジェクトです。

{"type":"identitywrapper",
"action":"CREATE",
"data":{

"version":"lfxdbtbyg4ex6",
"name":"syslog-host",
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"subType":"HOST",
"value":"10.100.10.10",
"isSystemDefined":false,
"dnsResolution":"IPV4_AND_IPV6",
"id":"2cd0ea03-62a7-11e9-8b8d-dbf377c781d8",
"type":"networkobject"}}

デバイスからこのオブジェクトをエクスポートし、そのオブジェクトを別のデバイスにイン

ポートすることを考えます。ただし、新しいデバイスでは別のアドレス（192.168.5.15）にある
syslogサーバーを使用する必要があるとします。新しいオブジェクトを作成しようとしている
ので、data属性から version属性と id属性を削除します。また、isSystemDefined（デフォルト
は false）と dnsResolution（FQDNオブジェクトの場合にのみ該当）を削除することもできま
す。結果として得られる新しいオブジェクトは次のようになります。

{"type":"identitywrapper",
"action":"CREATE",
"data":{

"name":"syslog-host",
"subType":"HOST",
"value":"192.168.5.15",
"type":"networkobject"}}

ファイルの上部で、メタデータオブジェクトを保持（または追加）する必要があります。ま

た、行の戻り値を追加して、ファイルの内容をスキャンして確認しやすくすることもできま

す。以上により、完成した構成ファイルは次のようになります。

[
{"hardwareModel":"Cisco Firepower Threat Defense for VMWare",
"type":"metadata",
"configType":"DELTA_CONFIG",

"apiVersion":"[最新（latest）]",
"exportType":"PARTIAL_EXPORT",
"softwareVersion":"6.5.0-10465"}
,
{"type":"identitywrapper",
"action":"CREATE",
"data":{

"name":"syslog-host",
"subType":"HOST",
"value":"192.168.5.15",
"type":"networkobject"}}

]

インポートファイルのアップロード

構成ファイルをデバイスにインポートするには、最初にそのファイルをデバイスにアップロー

ドしておく必要があります。zipファイルまたはテキストファイルのいずれかをアップロード
できます。zipファイルを使用する場合は、AnyConnectパッケージとクライアントプロファイ
ルを含めることができます。

ファイルをアップロードするには POST /action/uploadconfigfileリソースを使用します。名前の
最大長は 60文字です。
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• APIエクスプローラからこのメソッドを使用する場合は、fileToUpload属性の横にある
[ファイルの選択（Choose File）]ボタンをクリックし、ワークステーションドライブから
ファイルを選択します。

•独自のプログラムからメソッドを使用する場合、要求ペイロードには、file-nameフィール
ドを含む単一の file-itemを含める必要があります。ファイル名拡張子は .txtまたは .zipの
いずれかにする必要があり、実際のファイル内容の形式とファイル拡張子に合わせる必要

があります。

curlコマンドは次のようになります。

curl -F 'fileToUpload=@./import-1.txt'

'https://10.89.5.38/api/fdm/[最新（latest）]/action/uploadconfigfile’

正常に転送されると、戻りコード 200が返され、応答本文は次のようになります。この例に
は、インポートジョブに必要となる脅威に対する防御システムのファイル名（diskfilename）
を示しています。

{
"diskFileName": "import-1.txt",
"dateModified": "2019-04-22 10:18:12Z",
"sizeBytes": 267,
"id": "default",
"type": "configimportexportfileinfo",
"links": {

"self": "https://10.89.5.38/api/fdm/[最新（latest）]/action/uploadconfigfile/default"

}
}

設定のインポートとジョブステータスの確認

構成ファイルを脅威に対する防御システムにアップロードした後、構成ファイルで定義され

ているオブジェクトを脅威に対する防御の構成にインポートできます。POST/action/configimport
メソッドを使用します。

オブジェクトをインポートする際、構成ファイルでオブジェクトを定義するのではなく、import
コマンドで直接オブジェクトを定義することもできます。ただし、オブジェクトを直接定義す

るのは、1～ 2個のネットワークオブジェクトの場合など、少数の変更をインポートする場合
に限定してください。

手順

ステップ 1 インポートジョブ用の JSONオブジェクト本体を作成します。

このコールで使用する JSONオブジェクトの例を次に示します。

{
"diskFileName": "string",
"encryptionKey": "*********",
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"preserveConfigFile": true,
"autoDeploy": true,
"allowPendingChange": true,
"excludeEntities": [

"string"
]",

"inputEntities": [
{
"action": "CREATE",
"oldName": "string",
"parentId": "string",
"parentName": "string",
"index": 0,
"data": {
"version": "string",
"id": "string",
"type": "identity"

},
"id": "string",
"type": "IdEntityWrapper"

}
],
"jobName": "string",
"type": "scheduleconfigimport"

}

その属性は次のとおりです。

• diskFileName：インポートする構成の zipまたは txtファイルの名前。

• encryptionKey：zipファイルの暗号化に使用するキー（存在する場合）。構成ファイルが
暗号化されていない場合は、キーを指定しないでください。

• preserveConfigFile：（任意）。インポートジョブが正常に完了した後に、脅威に対する防
御ディスクにインポートされた構成ファイルのコピーを保持するかどうか。ファイルを保

持する場合は trueを指定し、ファイルを脅威に対する防御ディスクから削除する場合は
falseを指定します。デフォルトは Falseです。

• autoDeploy：（任意）。インポートが成功した場合に展開ジョブを自動的に開始するかど
うか。インポートされたオブジェクトは保留中の変更であり、変更を正常に展開するまで

はアクティブになりません。展開ジョブを自動的に開始するには、trueを指定します。false
を指定した場合は、手動で変更を展開する必要があります。デフォルトは Falseです。

• allowPendingChange：（任意）。既存の保留中の変更がある場合にインポートジョブの開
始を許可するかどうかを指定します。この属性を trueに設定し、autoDeployを trueに設定
した場合、自動展開ジョブには、既存とインポート済みの両方の変更がすべて含まれま

す。この属性を falseに設定すると、保留中の変更がある場合にインポートジョブは実行
されません。デフォルトは Falseです。

• excludeEntities：（任意）。インポートしないオブジェクトを識別する文字列に一致する
オブジェクトのリスト。インポートする必要がない項目がインポートファイルに含まれて

いる場合（つまり、アップロードしたファイルからそれらのオブジェクトを削除しない場

合）にのみ、この属性を指定する必要があります。このリスト内の各項目

は、"id=uuid-value"、"type=object-type"、"name=object-name"などのパターンを持ちます。
これらのパターンのいずれかに一致する入力オブジェクトが、インポートから除外されま

す。
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typeは、networkobjectなどのリーフエンティティ、または一連のリーフタイプのエイリア
スのいずれかになります。通常の typeエイリアスの例としては、network（NetworkObject
とNetworkObjectGroup）、port（すべての TCP/UDP/ICMPポート、プロトコル、およびグ
ループタイプ）、url（URLオブジェクトおよびグループ）、ikepolicy（IKE V1/V2ポリ
シー）、ikeproposal（Ike V1/V2プロポーザル）、identitysource（すべてのアイデンティ
ティソース）、certificate（すべての証明書タイプ）、object（DeviceManager の [オブジェ
クト（Objects）]ページにリストされるすべてのオブジェクト/グループタイプ）、interface
（すべてのネットワークインターフェイス）、s2svpn（すべてのサイト間 VPN関連タイ
プ）、ravpn（すべての RA VPN関連タイプ）、vpn（s2svpnと ravpnの両方）などがあり
ます。

たとえば、すべてのネットワークオブジェクト、および、名前myobjとUUIDで識別され
る他の 2つのオブジェクトをインポートから除外するには、次のように指定します。

"excludeEntities": [
"type=networkobject",
"name=myobj",
"id=acc2e3cd-8c70-11e9-930a-1f12ee87b286"
]",

• inputEntities：インポートするオブジェクトの数が少ない場合は、それらを構成ファイル
で定義するのではなく inputEntitiesオブジェクトリストで定義できます。この属性を使用
する場合は、diskFileName属性を含めることはできません。または、この属性を nullに設
定する必要があります。

• jobName：（任意）。エクスポートジョブの名前。ジョブの名前を指定すると、ジョブの
ステータスを取得するときにジョブを見つけやすくなります。

• type：ジョブのタイプ。常に scheduleconfigimportです。

例：

次に、import-1.txtという名前の構成ファイルをインポートする例を示します。

{
"diskFileName": "import-2.txt",
"preserveConfigFile": true,
"autoDeploy": true,
"allowPendingChange": true,
"type": "scheduleconfigimport"

}

ステップ 2 オブジェクトをポストします。

たとえば、curlコマンドは次のようになります。

curl -X POST --header 'Content-Type: application/json' --header 'Accept: application/json'
-d '{ \
"diskFileName": "import-2.txt", \
"preserveConfigFile": true, \
"autoDeploy": true, \
"allowPendingChange": true, \
"type": "scheduleconfigimport" \

}' 'https://10.89.5.38/api/fdm/[最新（latest）]/action/configimport'
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ステップ 3 応答を確認します。

取得する応答コードは 200である必要があります。最低限の JSONオブジェクトをポストした
場合の正常な応答本文は次のようになります。暗号化キーを指定した場合、暗号化キーは応答

でマスクされます。

{
"version": null,
"scheduleType": "IMMEDIATE",
"user": "admin",
"forceOperation": false,
"jobHistoryUuid": "7e360139-6725-11e9-abb5-078014531401",
"ipAddress": "10.24.127.37",
"diskFileName": "import-2.txt",
"encryptionKey": null,
"preserveConfigFile": true,
"autoDeploy": true,
"allowPendingChange": true,
"jobName": "Config Import",
"id": "7e2b52d8-6725-11e9-abb5-5dec35337506",
"type": "scheduleconfigimport",
"links": {

"self": "https://10.89.5.38/api/fdm/[最新（latest）]
/action/configimport/7e2b52d8-6725-11e9-abb5-5dec35337506"
}

}

ステップ 4 インポートジョブのステータスを確認するには、GET /jobs/configimportstatusを使用します。

または、GET /jobs/configimportstatus/{objId}を使用して、1つのインポートジョブのステータス
を取得することもできます。objIdについては、応答本文の jobHistoryUuid値を POST
/action/configimportコールで使用します。

curlコマンドは次のようになります。

curl -X GET --header 'Accept: application/json'

'https://10.89.5.38/api/fdm/[最新（latest）]/jobs/configimportstatus'

インポートに成功すると、応答本文は次のようになります。インポートに失敗した場合は、必

要に応じてファイルを編集して形式や内容のエラーを修正してからやり直す必要があります。

{
"version": "pcgccfnk4hmiz",
"jobName": "Config Import",
"jobDescription": null,
"user": "admin",
"startDateTime": "2019-04-25 06:43:54Z",
"endDateTime": "2019-04-25 06:44:01Z",
"status": "SUCCESS",
"statusMessage": "The configuration was imported successfully",
"scheduleUuid": "7e2b52d8-6725-11e9-abb5-5dec35337506",
"diskFileName": "import-2.txt",
"messages": [],
"preserveConfigFile": true,
"autoDeploy": true,
"allowPendingChange": true,
"id": "7e360139-6725-11e9-abb5-078014531401",
"type": "configimportjobstatus",
"links": {
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"self": "https://10.89.5.38/api/fdm/[最新（latest）]
/jobs/configimportstatus/7e360139-6725-11e9-abb5-078014531401"
}

}

次のタスク

autoDeployを falseに設定した場合は、インポートした変更を組み込むために展開ジョブを実
行する必要があります。POST /operational/deployメソッドを使用します。trueに設定する場合
は、すでに構成が正常に展開されている必要があります。Device Manager または API（GET
/operational/auditevents）で、監査ログを確認できます。展開ジョブは「Post Configuration Import
Deployment」という名前です。

機能によっては特定のライセンスが必要です。たとえば、デバイスにはすべてのリモートアク

セス VPN機能用のライセンスが必要です。ただし、インポートプロセスではライセンスは検
証されません。そのため、ライセンスにより制御される機能のオブジェクトを、必要なライセ

ンスを持たないデバイスにインポートすると、展開ジョブは失敗します。この問題が発生した

場合は、必要なライセンスをデバイスに割り当てるか、オブジェクトを削除してください。

（注）

不要なインポート/エクスポートファイルの削除
エクスポートジョブによって作成された構成ファイルや、構成のインポート用にアップロード

した構成ファイルが不要になった場合は、ファイルを削除できます。

DELETE /action/configfiles/{objId}を使用し、objId値としてファイル名を指定します。

たとえば、export-config-2.zipという名前のファイルを削除する curlコマンドは次のようになり
ます。

curl -X DELETE --header 'Accept: application/json'

'https://10.89.5.38/api/fdm/[最新（latest）]/action/configfiles/export-config-2.zip'

成功すると、戻りコードが 204となり、応答本文はありません。

GET /action/configfilesを使用して、ファイルが削除されたことを確認できます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


