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第 1 章

ようこそ

本マニュアルでは、重要なリリースに固有の情報を記載しています。

•リリース日（1ページ）
•推奨リリース（4ページ）

リリース日

シスコは、更新版ビルドを適宜リリースしています。ほとんどの場合、各プラットフォームの

最新のビルド番号のみが、シスコサポートおよびダウンロードサイトで入手可能です。最新

のビルドを使用することを強くお勧めします。以前のビルドをダウンロードした場合は使用し

ないでください。詳細については、新しいビルドで解決済みの問題（74ページ）を参照して
ください。

表 1 :バージョン 6.4.0の日付

プラットフォーム日付ビルドバージョン

FMC/FMCv2020年 3月
3日

1136.4.0

Cisco Firepowerバージョン 6.4.0パッチリリースノート
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プラットフォーム日付ビルドバージョン

Firepower 4115、4125、4145

SM-40、SM-48、および SM-56モジュールを搭載し
た Firepower 9300

2019年 6月
20日

1026.4.0

Firepower 1010、1120、11402019年 6月
13日

Firepower 2110、2120、2130、2140

Firepower 4110、4120、4140、4150

SM-24、SM-36、および SM-44モジュールを搭載し
た Firepower 9300

ASA 5508-X、5515-X、5516-X、5525-X、5545-X、
5555-X

ASA 5585-X-SSP-10、-20、-40、-60

ISA 3000

FTDv

Firepower 7000/8000シリーズ

NGIPSv

2019年 4月
24日

表 2 :バージョン 6.4.0のパッチの日付

プラットフォーム日付ビルドバージョン

すべて2022年 02
月 18日

676.4.0.14

すべて2021年 12
月 2日

576.4.0.13

すべて2021年 5月
12日

1126.4.0.12

すべて2021年 1月
11日

116.4.0.11

すべて2020年 10
月 21日

956.4.0.10

すべて2020年 5月
26日

626.4.0.9

Cisco Firepowerバージョン 6.4.0パッチリリースノート
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プラットフォーム日付ビルドバージョン

すべて2020年 1月
29日

286.4.0.8

すべて2019年 12
月 19日

536.4.0.7

利用できなくなりました。2019年 10
月 16日

286.4.0.6

すべて2019年 9月
18日

236.4.0.5

すべて2019年 8月
21日

346.4.0.4

すべて2019年 7月
17日

296.4.0.3

FMC/FMCv

FTD/FTDv（FirePOWER 1000シリーズ以外）

2019年 7月
3日

356.4.0.2

—2019年 6月
27日

34

Firepower 7000/8000シリーズ

ASA FirePOWER

NGIPSv

2019年 6月
26日

Cisco Firepowerバージョン 6.4.0パッチリリースノート
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プラットフォーム日付ビルドバージョン

FMC 1600、2600、46002019年 6月
27日

176.4.0.1

Firepower 4115、4125、4145

SM-40、SM-48、および SM-56モジュールを搭載し
た Firepower 9300

2019年 6月
20日

FMC 750、1000、1500、2000、2500、3500、4000、
4500

FMCv

Firepower 2110、2120、2130、2140

Firepower 4110、4120、4140、4150

SM-24、SM-36、および SM-44モジュールを搭載し
た Firepower 9300

ASA 5508-X、5515-X、5516-X、5525-X、5545-X、
5555-X

ASA 5585-X-SSP-10、-20、-40、-60

ISA 3000

FTDv

Firepower 7000/8000シリーズ

NGIPSv

2019年 5月
15日

推奨リリース

新しい機能と解決済みの問題を利用するには、対象となるすべてのアプライアンスを推奨リ

リース以上にアップグレードすることをお勧めします。シスコサポートおよびダウンロード

サイトでは、推奨リリースに金色の星が付いています。

また、新機能ガイドにも推奨リリースを示します。

• Cisco Firepower Management Centerの新機能（リリース別）

• Cisco Firepower Device Managerの新機能（リリース別）

古いアプライアンスの推奨リリース

アプライアンスが古すぎて推奨リリースを実行できず、ハードウェアを今すぐ更新しない場合

は、メジャーバージョンを選択してから可能な限りパッチを適用します。一部のメジャーバー

ジョンは長期または超長期に指定されているため、いずれかを検討してください。これらの用

Cisco Firepowerバージョン 6.4.0パッチリリースノート
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語の説明については、「Cisco NGFW Product Line Software Release and Sustaining Bulletin」を参
照してください。

ハードウェアの更新に関心がある場合は、シスコの担当者またはパートナー担当者にお問い合

わせください。
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第 2 章

互換性

一般的な互換性情報については、次を参照してください。

• Cisco Firepower Compatibility Guide：バンドルされている OSやその他のコンポーネントの
バージョンやビルドを含む、サポート対象のすべてのバージョンの詳細な互換性情報、お

よび廃止されたプラットフォームの販売終了やサポート終了の通知へのリンク。

• Cisco NGFW製品ラインのソフトウェアリリースおよび持続性に関する速報：管理プラッ
トフォームやオペレーティングシステムなど、シスコ⁪次世代ファイアウォール製品ライ
ンに関するサポートタイムライン。

本バージョンの互換性情報については、次を参照してください。

• Firepower Management Center（7ページ）
• Firepowerデバイス（8ページ）
•マネージャとデバイスの互換性（11ページ）
• Webブラウザの互換性（13ページ）
•画面解像度の要件（15ページ）

Firepower Management Center
Firepower Management Centerは、一元化されたファイアウォール管理コンソールを提供する
フォールトトレラントな専用ネットワークアプライアンスです。Firepower Management Center
Virtualは、仮想環境に完全なファイアウォール管理機能を提供します。

Firepower Management Center

本リリースでは、次のハードウェア FMCプラットフォームをサポートしています。

• FMC 1600、2600、4600

• FMC 1000、2500、4500

• FMC 2000、4000

• FMC 750、1500、3500

Cisco Firepowerバージョン 6.4.0パッチリリースノート
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BIOSおよび RAIDコントローラのファームウェアを最新の状態に保つことをお勧めします。
詳細については、『Cisco Firepower Compatibility Guide』を参照してください。

Firepower Management Center Virtual

本リリースでは、次の FMCvパブリッククラウドの実装をサポートしています。

• Firepower Management Center VirtualAmazon Web Services（AWS）用

• Firepower Management Center VirtualMicrosoft Azure用

このリリースでは、次の FMCvオンプレミス/プライベートクラウドの実装がサポートされて
います。

• Firepower Management Center Virtualカーネルベース仮想マシン（KVM）用

• Firepower Management Center VirtualVMware vSphereおよび VMware ESXi 6.0または 6.5用

サポートされているインスタンスについては、『Cisco Firepower Management Center Virtual入
門ガイド』を参照してください。

Firepowerデバイス
Cisco Firepowerデバイスは、ネットワークトラフィックをモニターし、定義された一連のセ
キュリティルールに基づいて特定のトラフィックを許可するかブロックするかを決定します。

一部の Firepowerデバイスは Firepower Threat Defense（FTD）ソフトウェアを実行します。ま
た、一部の Firepowerデバイスは NGIPS/ASA FirePOWERソフトウェアを実行します。一部の
デバイスはいずれかのソフトウェアを実行できますが、両方を同時に実行することはできませ

ん。

これらのリリースノートには、本リリースでサポートされているデバイスが掲載されていま

す。古いデバイスがEOLに達していて、アップグレードできなくなった場合でも、数バージョ
ンの範囲内であれば、より新しい FMCを使用してそのデバイスを管理できます。同様に、よ
り新しいバージョンのASDMでは、より古いバージョンのASAFirePOWERモジュールを管理
できます。下位互換性を含む、サポート対象の管理方法については、「マネージャとデバイス

の互換性（11ページ）」を参照してください。

（注）

表 3 :バージョン 6.4.0の Firepower Threat Defense

詳細情報OS/ハイパーバイザFTDプラットフォーム

Firepower 1000シリーズデバイスで
は、バージョン 6.4.0.1および 6.4.0.2
はサポートされていません。

—Firepower 1010、1120、1140

Firepower 2110、2120、2130、2140

Cisco Firepowerバージョン 6.4.0パッチリリースノート
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詳細情報OS/ハイパーバイザFTDプラットフォーム

最初に FXOSをアップグレードしま
す。

問題を解決するには、FXOSを最新の
ビルドにアップグレードする必要があ

る場合があります。判断のヒントにつ

いては、『Cisco Firepower 4100/9300
FXOSReleaseNotes, 2.6(1)』を参照して
ください。

FXOS 2.6.1.157以降のビルド。Firepower 4110、4120、4140、4150

Firepower 4115、4125、4145

SM-24、SM-36、SM-44モジュールを
搭載した Firepower 9300

SM-40、SM-48、SM-56モジュールを
搭載した Firepower 9300

FTD展開では、これらのデバイスのオ
ペレーティングシステムを個別にアッ

プグレードすることはありませんが、

ISA 3000、ASA5508-Xおよび 5516-X
に最新のROMMONイメージがあるこ
とを確認する必要があります。Cisco
ASA and Firepower Threat Defense
Reimage Guide

—ASA 5508-X、5516-X

ASA 5515-X

ASA 5525-X、5545-X、5555-X

ISA 3000

Cisco Firepowerバージョン 6.4.0パッチリリースノート
9

互換性

Firepowerデバイス

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos261/release/notes/fxos261_rn.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos261/release/notes/fxos261_rn.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html


詳細情報OS/ハイパーバイザFTDプラットフォーム

サポートされているインスタンスにつ

いては、該当する FTDvのスタート
アップガイドを参照してください。

次のいずれかです。

• AWS：Amazon Web Services

• Azure：Microsoft Azure

• KVM：カーネルベースの仮想マシ
ン

• VMware vSphere/VMware ESXi 6.0
または 6.5

FTDv

表 4 :バージョン 6.4.0の NGIPS/ASA FirePOWER

詳細情報OS/ハイパーバイザNGIPS/ASA FirePOWERプラッ
トフォーム

ASAと ASA FirePOWERの
バージョンには幅広い互換性

があります。ただし、アップ

グレードすると、新機能を利

用でき、問題も解決されま

す。操作の順序については、

『Cisco ASA Upgrade Guide』
を参照してください。

また、ISA 3000、ASA5508-X
および 5516-Xに最新の
ROMMONイメージがあるこ
とも確認してください。Cisco
ASA and Firepower Threat
Defense Reimage Guide

ASA 9.5(2)～ 9.16(x)ASA 5508-X、5516-X

ISA 3000

ASA 9.5(2)～ 9.12(x)ASA 5515-X

ASA 9.5(2)～ 9.14(x)ASA 5525-X、5545-X、5555-X

ASA 9.5(2)～ 9.12(x)ASA 5585-X-SSP-10、-20、
-40、-60

サポートされているインスタ

ンスについては、『Cisco
Firepower NGIPSv Quick Start
Guide forVMware』を参照して
ください。

VMware vSphere/VMware ESXi
6.0または 6.5

NGIPSv

Cisco Firepowerバージョン 6.4.0パッチリリースノート
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https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade.html
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詳細情報OS/ハイパーバイザNGIPS/ASA FirePOWERプラッ
トフォーム

——Firepower 7010、7020、7030、
7050

Firepower 7110、7115、7120、
7125

Firepower 8120、8130、8140

Firepower 8250、8260、8270、
8290

Firepower 8350、8360、8370、
8390

AMP 7150、8050、8150

AMP8350、8360、8370、8390

マネージャとデバイスの互換性

Firepower Management Center

すべてのデバイスが FirepowerManagement Centerを使用した遠隔管理をサポートしており、こ
れにより複数のデバイスを管理することができます。FMCでは、その管理対象デバイスと同
じまたはより新しいバージョンを実行する必要があります。FMCよりも新しいバージョンの
デバイスをアップグレードすることはできません。メンテナンス（3桁）リリースの場合でも、
最初に FMCをアップグレードする必要があります。

新しい FMCでは、次の表に示されている複数のメジャーバージョンまで遡って古いデバイス
を管理できます。ただし、導入環境全体を常に更新することをお勧めします。多くの場合、新

機能の使用や問題解決の適用には、FMCとその管理対象デバイスの両方で最新リリースが必
要になります。

表 5 : FMCとデバイス間の互換性

管理可能な最も古いデバイスバージョンFMCバージョン

6.3.06.7.x

6.2.36.6.x

6.2.36.5.0

6.1.06.4.0

6.1.06.3.0

6.1.06.2.3

Cisco Firepowerバージョン 6.4.0パッチリリースノート
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Firepower Device ManagerおよびCisco Defense Orchestrator

FMCに代わるものとして、多くのFTDデバイスがFirepowerDeviceManagerおよびCiscoDefense
Orchestratorの管理をサポートします。

• Firepower Device Managerが FTDに内蔵されており、単一のデバイスを管理できます。

これにより、小規模または中規模ネットワークで最も一般的に使用されるソフトウェアの

基本機能を設定できます。

• Cisco Defense Orchestrator（CDO）はクラウドベースであり、複数の FTDデバイスを管理
できます。

これにより、FMCを使用せずに展開全体で一貫したセキュリティポリシーを確立して維
持できます。一部の構成では引き続き FDMが必要ですが、CDOを使用すると、複数の
FTDデバイスで一貫したセキュリティポリシーを確立して維持できます。

FDMを使用したローカル管理をサポートするすべてのFTDデバイスは、CDOも同時にサポー
トします。

表 6 : FTDとの FDMおよび CDOの互換性

CDO互換FDM互換FTDプラットフォーム

6.4.0以降6.4.0以降Firepower 1000シリーズ

6.4.0以降6.2.1以降Firepower 2100シリーズ

6.5.0以降6.5.0以降Firepower 4100/9300

6.4.0～ 7.0.x6.1.0～ 7.0.xASA 5500-Xシリーズ

6.4.0以降6.2.3以降ISA 3000

6.6.0 +6.6.0 +AWS用 FTDv

6.5.0以降6.5.0以降Azure用 FTDv

6.4.0以降6.2.3以降KVM用 FTDv

6.4.0以降6.2.2以降FTDv VMwareの場合

Adaptive Security Device Manager

ASA with FirePOWER Servicesは、Firepower NGIPSソフトウェアを個別のアプリケーションと
して実行する ASAファイアウォールであり、ASA FirePOWERモジュールとも呼ばれていま
す。Cisco Adaptive Security Device Manager（ASDM）を使用して両方のアプリケーションを管
理できます。

ほとんどの場合、新しい ASDMのバージョンは以前のすべての ASAのバージョンと下位互換
性があります。ただし、いくつか例外があります。たとえば、ASDM 7.13(1)はASA 9.10(1)で
ASA 5516-Xを管理できます。ASDM 7.13(1)と 7.14(1)は、ASA 5512-X、5515-X、5585-X、お

Cisco Firepowerバージョン 6.4.0パッチリリースノート
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よび ASASMをサポートしていませんでした。そのため、ASDM 7.13(1.101)または 7.14(1.48)
にアップグレードして ASDMのサポートを復元する必要があります。詳細は、『Cisco ASA
Compatibility』を参照してください。

新しいASAFirePOWERモジュールには、次の表に示されている新しいバージョンのASDMが
必要です。

表 7 : ASDMと ASA FirePOWERの互換性

最小 ASDMバージョンASA FirePOWERのバージョン

7.15.16.7.x

7.14.16.6.x

7.13.16.5.0

7.12.16.4.0

7.10.16.3.0

7.9.26.2.3

Webブラウザの互換性

ブラウザ

現在サポートされているMacOSとMicrosoftWindowsで実行する、次の一般的なブラウザの最
新バージョンでテストを実施しています。

• Google Chrome

• Mozilla Firefox

• Microsoft Internet Explorer 11（Windowsのみ）

他のブラウザで問題が発生した場合、またはサポートが終了したオペレーティングシステムを

実行している場合は、交換またはアップグレードしてください。問題が解消されない場合は、

Cisco TACにお問い合わせください。

Apple SafariまたはMicrosoft Edgeを使用した広範なテストを実施していません。また、FMC
ウォークスルーを使用したMicrosoft Internet Explorerの広範なテストも実施していません。た
だし、Cisco TACで発生した問題に関するフィードバックを求めています。

（注）

Cisco Firepowerバージョン 6.4.0パッチリリースノート
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ブラウザの設定と拡張

ブラウザに関係なく、JavaScript、Cookie、および TLS v1.2が有効なままになっていることを
確認する必要があります。

Microsoft Internet Explorer 11を使用している場合：

• [保存しているページの新しいバージョンの確認（Check for newer versions of stored pages）]
閲覧履歴オプションについては、[自動（Automatically）]を選択してください。

• [サーバーにファイルをアップロードするときにローカルディレクトリのパスを含める
（Include local directory path when uploading files to server）]カスタムセキュリティ設定を無
効にします。

•アプライアンスの IPアドレス/URLに対して [互換表示（Compatibility View）]を有効にし
ます。

一部のブラウザ拡張機能では、PKIオブジェクトの証明書やキーなどのフィールドに値を保存
できないことに注意してください。これらの拡張機能には GrammarlyやWhatfix Editorなどが
ありますが、それに限りません。この問題は、これらの拡張機能によってフィールドに文字

（HTMLなど）が挿入され、システムが無効と見なすために発生します。シスコの製品にロ
グインしている間は、これらの拡張機能を無効にすることをお勧めします。

セキュア通信

初めてログインした場合、システムは自己署名デジタル証明書を使用してWeb通信を保護し
ます。ブラウザに信頼されていない機関に関する警告が表示されますが、信頼ストアに証明書

を追加することもできます。これにより継続できるようになりますが、自己署名証明書を、世

界的に知られている、または内部で信頼されている認証局（CA）によって署名された証明書
に置き換えることをお勧めします。

自己署名証明書の置き換えを開始する手順は、次のとおりです。

• Firepower Management Centerまたは 7000/8000シリーズ：[システム（System）] >
[Configuration]を選択し、[HTTPS証明書（HTTPS Certificates）]をクリックします。

• FirepowerDeviceManager：[デバイス（Device）]をクリックしてから [システム設定（System
Settings）] > [管理アクセス（Management Access）]リンクをクリックし、次に [管理Web
サーバ（Management Web Server）]タブをクリックします。

詳しい手順については、オンラインヘルプまたはご使用の製品の構成ガイドを参照してくださ

い。

Cisco Firepowerバージョン 6.4.0パッチリリースノート
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自己署名証明書を置き換えない場合は、次の手順を実行します。

• Google Chromeは、画像、CSS、JavaScriptなどの静的コンテンツをキャッシュしません。
これにより、特に低帯域幅環境では、ページの読み込み時間が長くなります。

• MozillaFirefoxは、ブラウザの更新時に自己署名証明書を信頼しなくなる場合があります。
この場合は Firefoxを更新できますが、一部の設定が失われることに注意してください。
Mozillaの『Refresh Firefox』[英語]サポートページを参照してください。

（注）

監視対象ネットワークからの参照

多くのブラウザでは、デフォルトでTransport Layer Security（TLS）v1.3が使用されています。
暗号化されたトラフィックを処理するためにSSLポリシーを使用していて、モニター対象ネッ
トワーク内のユーザーが TLS v1.3を有効にしてブラウザを使用している場合、TLS v1.3をサ
ポートするWebサイトのロードに失敗することがあります。

詳細については、『Failures loading websites using TLS 1.3 with SSL inspection enabled』というタ
イトルのソフトウェアアドバイザリを参照してください。

画面解像度の要件
表 8 :画面解像度の要件

解決策インターフェイス

1280 X 720Firepower Management Center

1280 X 7207000/8000シリーズデバイス（制限されたローカルインター
フェイス）

1024 X 768Firepower Device Manager

1024 X 768ASA FirePOWER moduleを管理している ASDM

1024 X 768Firepower 4100/9300用 Firepower Chassis Manager

Cisco Firepowerバージョン 6.4.0パッチリリースノート
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第 3 章

特長と機能

パッチには、新機能、機能、および緊急の問題または解決済みの問題に関連する動作の変更が

含まれています。

• Firepower Management Center展開に関する機能（17ページ）
• Firepower Device Manager展開の機能（21ページ）
•侵入ルールとキーワード（23ページ）
• FMCの How-Toウォークスルー（24ページ）
•シスコとのデータの共有（25ページ）

Firepower Management Center展開に関する機能

バージョン 6.6.0/6.6.xは、Cisco Firepower User Agentソフトウェアをアイデンティティソース
としてサポートする最後のリリースです。ユーザーエージェント設定を使用して Firepower
Management Centerをバージョン 6.7.0以降にアップグレードすることはできません。Cisco
Identity Services Engine/Passive Identity Connector（ISE/ISE-PIC）に切り替える必要があります。
これにより、ユーザーエージェントで使用できない機能も利用できるようになります。ライセ

ンスを変換するには、シスコの担当者またはパートナーの担当者にお問い合わせください。

詳細については、『End-of-Life and End-of-Support for the Cisco Firepower User Agent』[英語]の
通知、および『Firepower User Identity: Migrating from User Agent to Identity Services Engine』[英
語]の技術メモを参照してください。

（注）
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FMCバージョン 6.4.0パッチの新機能
表 9 :

説明機能

アップグレードの影響。

アップグレードは、スケジュールされたタスクを延期するようにな

りました。アップグレード中に開始するようにスケジュールされた

タスクは、アップグレード後の再起動の 5分後に開始されます。

アップグレードを開始する前に、実行中のタスクが完了

していることを確認する必要があります。アップグレー

ドの開始時に実行中のタスクは停止し、失敗したタスク

となり、再開できません。

（注）

この機能は、バージョン 6.4.0.10以降のパッチを実行している
Firepowerアプライアンスでサポートされています。バージョン
6.4.0.10へのアップグレード、またはバージョン 6.4.0.10をスキップ
するアップグレードではサポートされません。

この機能は、バージョン 6.5.0、6.6.0、または 6.6.1でもサポートさ
れていません。バージョン 6.6.3および 6.7.0では再導入されていま
す。

バージョン 6.4.0.10

アップグレードがスケ

ジュールされたタスクを

延期する

アップグレードの影響。

FMCまたは 7000/8000シリーズのデバイスをバージョン 6.4.0～
6.4.0.8から以降のバージョン 6.4.0.xのパッチに（または FMCを
バージョン6.6.0+に）アップグレードすると、デフォルトのHTTPS
サーバー証明書が更新されます。この証明書は、アップグレードの

日から800日後に期限切れになります。今後の更新はすべて、有効
期間が 800日になります。

古い証明書には、生成日に応じて、次の期限が設定されています。

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3以前：20年

バージョン 6.5.0～ 6.5.0.4では、更新時の有効期限が 3年に戻るこ
とに注意してください。ただし、バージョン 6.5.0.5および 6.6.0で
は 800日に更新されます。

バージョン 6.4.0.9

デフォルトの HTTPS
サーバー証明書

Cisco Firepowerバージョン 6.4.0パッチリリースノート
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説明機能

次の新しい syslogフィールドは、一意の接続イベントをまとめて識
別します。

•センサー UUID

•最初のパケット時間

•接続インスタンス ID

•接続数カウンタ

これらのフィールドは、侵入、ファイル、およびマルウェアイベン

トの syslogにも表示され、接続イベントをこれらのイベントに関連
付けることができます。

バージョン 6.4.0.4

新しい syslogフィールド

アップグレードの影響。

バージョン6.4.0.2以降のパッチにアップグレードすると、競合する
ルール（「重複」ルールまたは「オーバーラップ」ルールとも呼ば

れます）を持つ FTD NATポリシーを作成できなくなります。これ
は、競合する NATルールが順序どおりに適用されていなかった問
題を修正するものです。

現在競合している NATルールがある場合は、アップグレード後に
展開することができます。ただし、NATルールは引き続き順序ど
おりに適用されません。

そのため、アップグレード後に FTD NATポリシーを調べることを
お勧めします。それには、ポリシーを編集して再保存を試みます

（変更は必要ありません）。ルールが競合している場合は保存がで

きません。問題を修正して保存し、それから展開します。

バージョン 6.4.0.2

FTD NATポリシーでの
ルールの競合の検出

新しいヘルスモジュール [ISE接続ステータスのモニター（ISE
Connection StatusMonitor）]は、Cisco Identity Services Engine（ISE）
と FMC間のサーバー接続のステータスをモニターします。

バージョン 6.4.0.2

[ISE接続ステータスのモ
ニター（ISE Connection
Status Monitor）]ヘルス
モジュール

Cisco Firepowerバージョン 6.4.0パッチリリースノート
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FMCバージョン 6.4.0パッチで廃止された機能
表 10 :

説明アップグレードの

影響

機能

CSCvq34340を軽減するため、Firepower Threat Defense
をバージョン 6.4.0.7以降にパッチすると、出力最適化
処理がオフになります。これは、出力最適化機能が有

効になっているか、無効になっているかに関係なく発

生します。

この問題が修正されているバージョン 6.6.0+
にアップグレードすることをお勧めします。

機能を「有効」のままにすると、出力最適化

がオンに戻ります。

バージョン 6.4.0～ 6.4.0.6のままの場合は、
FTD CLIから no asp inspect-dp
egress-optimizationを実行して出力最適化を手
動で無効にする必要があります。

（注）

詳細については、ソフトウェアアドバイザリ『FTDtraffic
outage due to 9344 block size depletion caused by the egress
optimization feature』を参照してください。

パッチを適用する

と、出力最適化処

理がオフになりま

す。

バージョン6.4.0.7

出力最適化
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20

特長と機能

FMCバージョン 6.4.0パッチで廃止された機能

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq34340
https://www.cisco.com/c/en/us/td/docs/security/firepower/SA/SW_Advisory_CSCvq34340.pdf
https://www.cisco.com/c/en/us/td/docs/security/firepower/SA/SW_Advisory_CSCvq34340.pdf
https://www.cisco.com/c/en/us/td/docs/security/firepower/SA/SW_Advisory_CSCvq34340.pdf


Firepower Device Manager展開の機能

FDMバージョン 6.4.0パッチの新機能
表 11 :

説明機能

VDB、地理位置情報データベース、および侵入ルールの更新パッ
ケージを手動で取得し、FDMを使用してワークステーションから
FTDデバイスにアップロードできるようになりました。たとえば、
FDMで Cisco Cloudから更新を取得できないエアギャップネット
ワークがある場合でも、必要な更新パッケージを入手できます。

ワークステーションからファイルを選択してアップロードできるよ

うに、[Device] > [Updates]ページが更新されました。

この機能はバージョン 6.5.0ではサポートされていないことに注意
してください。バージョン6.6.0では再導入されています。バージョ
ン6.4.0.10以降のパッチを実行している場合は、バージョン6.5.0を
中間バージョンとして使用せずに、直接バージョン6.6.0以上にアッ
プグレードすることをお勧めします。

バージョン 6.4.0.10

VDB、GeoDB、および
SRU更新の手動アップ
ロード

インターネットへのパスがないエアギャップネットワークがある場

合は、スマートライセンスのために Cisco Smart Software Manager
（CSSM）に直接登録することはできません。この場合は、ユニバー
サルパーマネントライセンス予約（PLR）モードを使用できるよ
うになりました。このモードでは、CSSMとの直接通信を必要とし
ないライセンスを適用できます。エアギャップネットワークがある

場合は、アカウント担当者に問い合わせて、CSSMアカウントでユ
ニバーサル PLRモードを使用して必要なライセンスを取得するこ
とを許可するように依頼してください。

[Device] > [Smart License]ページに、PLRモードに切り替えたり、
ユニバーサル PLRライセンスをキャンセルしたりして登録解除す
る機能が追加されました。FTD APIでは、PLRAuthorizationCode、
PLRCode、PLRReleaseCode、PLRRequestCodeの新しいリソースと、
PLRRequestCode、InstallPLRCode、および CancelReservationのアク
ションが追加されました。

この機能はバージョン 6.5.0ではサポートされていないことに注意
してください。バージョン6.6.0では再導入されています。バージョ
ン6.4.0.10以降のパッチを実行している場合は、バージョン6.5.0を
中間バージョンとして使用せずに、直接バージョン6.6.0以上にアッ
プグレードすることをお勧めします。

バージョン 6.4.0.10

ユニバーサル永久ライセ

ンス予約（PLR）モード
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説明機能

アップグレードの影響。

FDMをバージョン 6.4.0～ 6.4.0.8から以降のバージョン 6.4.0.xの
パッチに（または6.6.0+に）アップグレードすると、デフォルトの
HTTPSサーバー証明書が更新されます。この証明書は、アップグ
レードの日から800日後に期限切れになります。今後の更新はすべ
て、有効期間が 800日になります。

古い証明書には、生成日に応じて、次の期限が設定されています。

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3以前：20年

バージョン 6.5.0～ 6.5.0.4では、更新時の有効期限が 3年に戻るこ
とに注意してください。ただし、バージョン 6.5.0.5および 6.6.0で
は 800日に更新されます。

バージョン 6.4.0.9

デフォルトの HTTPS
サーバー証明書

次の新しい syslogフィールドは、一意の接続イベントをまとめて識
別します。

•センサー UUID

•最初のパケット時間

•接続インスタンス ID

•接続数カウンタ

これらのフィールドは、侵入、ファイル、およびマルウェアイベン

トの syslogにも表示され、接続イベントをこれらのイベントに関連
付けることができます。

バージョン 6.4.0.4

新しい syslogフィールド
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FDMバージョン 6.4.0パッチで廃止された機能
表 12 :

説明アップグレードの

影響

機能

CSCvq34340を軽減するため、Firepower Threat Defense
をバージョン 6.4.0.7以降にパッチすると、出力最適化
処理がオフになります。これは、出力最適化機能が有

効になっているか、無効になっているかに関係なく発

生します。

この問題が修正されているバージョン 6.6.0+
にアップグレードすることをお勧めします。

機能を「有効」のままにすると、出力最適化

がオンに戻ります。

バージョン 6.4.0～ 6.4.0.6のままの場合は、
FTD CLIから no asp inspect-dp
egress-optimizationを実行して出力最適化を手
動で無効にする必要があります。

（注）

詳細については、ソフトウェアアドバイザリ『FTDtraffic
outage due to 9344 block size depletion caused by the egress
optimization feature』を参照してください。

パッチを適用する

と、出力最適化処

理がオフになりま

す。

バージョン6.4.0.7

出力最適化

侵入ルールとキーワード
アップグレードにより侵入ルールをインポートして自動的に有効化が可能です。

侵入ルールを更新（SRU）すると、新規および更新された侵入ルールとプリプロセッサルー
ル、既存のルールに対して変更された状態、および変更されたデフォルトの侵入ポリシーの設

定が提供されます。現在のバージョンでサポートされていないキーワードが新しい侵入ルール

で使用されている場合、SRUを更新しても、そのルールはインポートされません。

アップグレードし、これらのキーワードがサポートされると、新しい侵入ルールがインポート

され、IPSの設定に応じて自動的に有効化できるため、イベントの生成とトラフィックフロー
への影響を開始できます。

サポートされているキーワードは、Snortのバージョンによって異なります。

• FMC：[ヘルプ（Help）] > [バージョン情報（About）]を選択します。

• FDMを使用した FTD：show summary CLIコマンドを使用します。

• ASDMを使用した ASA FirePOWER：[ASA FirePOWER設定（ASA FirePOWER
Configuration）] > [システム情報（System Information）]を選択します。

Cisco Firepowerバージョン 6.4.0パッチリリースノート
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また、『Cisco Firepower Compatibility Guide』の「Bundled Components」の項で Snortバージョ
ンを確認することもできます。

Snortリリースノートには、新しいキーワードの詳細が含まれています。https://www.snort.org/
downloadsでSnortダウンロードページのリリースノートを参照できます。

FMCの How-Toウォークスルー
デバイスのセットアップやポリシー設定などのさまざまな基本タスクについて順を追って説明

する、FMCに関するウォークスルー（How-Toとも呼ばれる）が導入されています。ブラウザ
ウィンドウの下部にある [How To]をクリックし、ウォークスルーを選択して、手順ごとの説
明に従って操作します。

FMCウォークスルーは Firefoxおよび Chromeブラウザでテストされています。別のブラウザ
で問題が発生した場合は、FirefoxまたはChromeに切り替えてください。問題が解消されない
場合は、Cisco TACにお問い合わせください。

（注）

次の表に、一般的な問題点と解決策をいくつか示します。ウォークスルーは、右上隅の [x]を
クリックするといつでも終了できます。

表 13 :ウォークスルーのトラブルシューティング

解決方法問題

ウォークスルーが有効になっていることを確認します。ユー

ザー名の下にあるドロップダウンリストから、[UserPreferences]
を選択し、[How-To Settings]をクリックします。

ウォークスルーを開始するた

めの [How To]リンクが見つか
らない。

ウォークスルーが予期しないタイミングで表示される場合は、

ウォークスルーを終了します。

ウォークスルーが予期しない

タイミングで表示される。

ウォークスルーが消えた場合は、次のようにします。

•ポインタを移動します。

FMCで進行中のウォークスルーが表示されなくなること
があります。たとえば、別のトップレベルメニューをポ

イントすると表示されなくなります。

•別のページに移動して、もう一度やり直してください。

ポインタを移動しても表示されない場合は、ウォークス

ルーが終了している可能性があります。

ウォークスルーが突然消えた

り終了したりする。
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解決方法問題

ウォークスルーが同期していない場合は、次のようにします。

•続行します。

たとえば、フィールドに無効な値を入力してエラーが表

示された場合は、ウォークスルーが先に進行することが

あります。戻ってエラーを解決してタスクを完了するこ

とが必要になる場合があります。

•ウォークスルーを終了し、別のページに移動してもう一
度やり直します。

場合によっては続行できないこともあります。たとえば、

手順の完了後に [Next]をクリックしないと、ウォークス
ルーの終了が必要になる場合があります。

ウォークスルーがFMCと同期
していない。

•誤った手順から開始され
る。

•進行が早すぎる。

•先に進まない。

シスコとのデータの共有

Web分析トラッキング

バージョン 6.2.3では、 Web分析のトラッキングは、これに限定されませんが、ページでの操
作、ブラウザのバージョン、製品のバージョン、ユーザーの場所、FMCの管理 IPアドレスま
たはホスト名を含む、個人を特定できない使用状況データをシスコに送信します。

デフォルトでWeb分析トラッキングに登録しています（バージョン 6.5.0以降の EULAに承諾
すると、Web分析トラッキングに同意したことになります）。ただし、初期設定完了後はいつ
でも登録を変更できます。

バージョン 6.2.3から 6.6.xにアップグレードすると、Web分析トラッキングに登録される可能
性があります。登録は、意図的に登録解除した場合でも行われる可能性があります。このデー

タの収集を拒否する場合は、アップグレード後に登録解除してください。

（注）

Cisco Success Network

バージョン 6.2.3では、 Cisco Success Networkは、テクニカルサポートを提供するために不可
欠な使用状況に関する情報と統計情報をシスコに送信します。

初期設定およびアップグレード中に、登録するか尋ねられます。登録はいつでも変更できま

す。
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Cisco Support Diagnostics

バージョン 6.5.0以降では、 Cisco Support Diagnostics（「シスコのプロアクティブサポート」
とも呼ばれる）は、設定および運用上の健全性データをシスコに送信し、自動化された問題検

出システムを通じてそのデータを処理して問題をプロアクティブに通知できるようにします。

また、この機能により、Cisco TACTACケースの過程でデバイスから必要な情報を収集するこ
ともできます。

初期設定およびアップグレード中に、登録するか尋ねられます。登録はいつでも変更できま

す。

この機能は、Firepower Management Centerおよびそこで管理される Firepower Threat Defenseデ
バイスでサポートされます。バージョン 6.5.0でのみ、FTDサポートは、FTD搭載 Firepower
4100/9300および Azure向け FTDvに制限されます。この機能は、Firepower Device Managerで
はサポートされていません。

（注）
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第 4 章

ソフトウェアのアップグレード

この章では、重要なリリースに固有の情報を提供します。

•アップグレードの計画（27ページ）
•アップグレードする最小バージョン（28ページ）
• Version6.4.0.xパッチのアップグレードガイドライン（28ページ）
•応答しないアップグレード（30ページ）
•トラフィックフローとインスペクション（30ページ）
•時間とディスク容量のテスト（41ページ）
•アップグレード手順（52ページ）

アップグレードの計画
誤りを避けるには、注意深い計画と準備が役立ちます。この表はアップグレードの計画プロセ

スを要約したものです。詳細なチェックリストと手順については、該当するアップグレードま

たは設定ガイドのを参照してください：アップグレード手順（52ページ）

表 14 :アップグレードの計画フェーズ

Includes計画フェーズ

展開を評価します。

アップグレードパスを計画します。

すべてのアップグレードガイドラインを読み、設定の変更を

計画します。

アプライアンスへのアクセスを確認します。

帯域幅を確認します。

メンテナンス時間帯をスケジュールします。

計画と実現可能性
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Includes計画フェーズ

ソフトウェアをバックアップします。

Firepower 4100/9300の FXOSをバックアップします。

ASA FirePOWER用 ASAをバックアップします。

Backups

アップグレードパッケージをシスコからダウンロードします。

システムにアップグレードパッケージをアップロードします。

アップグレードパッケージ

仮想展開内で仮想ホスティングをアップグレードします。

Firepower 4100/9300の FXOSをアップグレードします。

ASA FirePOWER用 ASAをアップグレードします。

関連するアップグレード

設定を確認します。

NTP同期を確認します。

ディスク容量を確認します。

設定を展開します。

準備状況チェックを実行します。

実行中のタスクを確認します。

展開の正常性と通信を確認します。

最終チェック

アップグレードする最小バージョン

パッチは4桁目のみを変更できます。以前のメジャーリリースまたはメンテナンスリリースか
らパッチに直接アップグレードすることはできません。

Version6.4.0.xパッチのアップグレードガイドライン

このチェックリストには、バージョン 6.4.0パッチに関するアップグレードガイドラインが含
まれています。
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表 15 :バージョン 6.4.0.xガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.3.0.1～ 6.5.06.3.0～ 6.4.0.xFirepower
4100/9300

アップグレードの失敗：コンテナ

インスタンスのディスク容量不足

（29ページ）

6.4.0.3～ 6.4.0.56.4.0のみFirepower 1010Firepower 1010デバイス上の
EtherChannelで出力トラフィックが
ブラックホール化される可能性

（29ページ）

6.4.0.9〜 6.4.0.116.4.0〜 6.4.0.10Firepower
7000/8000シリー
ズ

アップグレードの注意：Firepower
7000/8000シリーズからバージョン
6.4.0.9～ 6.4.0.11へ（30ページ）

アップグレードの失敗：コンテナインスタンスのディスク容量不足

展開：FTDを搭載した Firepower 4100/9300

アップグレード元：バージョン 6.3.0～ 6.4.0.x

直接アップグレード先：バージョン 6.3.0.1～ 6.5.0

多くの場合はメジャーアップグレード時に（場合によってはパッチ適用時に）、コンテナイン

スタンスを使用して設定されたFTDデバイスが、ディスク容量不足のエラーにより事前チェッ
ク段階で失敗することがあります。

この問題が発生した場合には、空きディスク容量を増やしてみてください。それでも解決しな

い場合は、Cisco TACにお問い合わせください。

Firepower 1010デバイス上のEtherChannelで出力トラフィックがブラッ
クホール化される可能性

展開：FTDを搭載した Firepower 1010

影響を受けるバージョン：バージョン 6.4.0～ 6.4.0.5

関連するバグ：CSCvq81354

FTDバージョン 6.4.0～ 6.4.0.5を実行している Firepower 1010デバイスでは EtherChannelを設
定しないことを強くお勧めします（バージョン 6.4.0.1および 6.4.0.2はこのモデルではサポー
トされていないことに注意してください）。

内部トラフィックハッシュの問題により、Firepower 1010デバイス上の EtherChannelでは出力
トラフィックがブラックホール化されることがあります。ハッシュは送信元 IPアドレスと宛
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先 IPアドレスに基づくため、特定の送信元 IPと宛先 IPのペアで一貫性のある動作になりま
す。つまり、一部のトラフィックは常に機能し、一部のトラフィックは常に失敗します。

この問題は、バージョン 6.4.0.6および 6.5.0で修正されています。

アップグレードの注意：Firepower 7000/8000シリーズからバージョン
6.4.0.9～ 6.4.0.11へ

展開：Firepower 7000/8000シリーズ

アップグレード元：バージョン 6.4.0～ 6.4.0.10

宛先：バージョン 6.4.0.9〜6.4.0.11

関連バグ： CSCvw01028

Firepower 7000/8000シリーズのデバイスでバージョン 6.4.0よりも古いバージョンを実行した
場合は、バージョン 6.4.0.9、6.4.0.10、または 6.4.0.11にアップグレードしないでくさい。そう
しないと、デバイスが応答しなくなり、再イメージ化が強制されます。代わりに、バージョン

6.4.0.12以降にアップグレードしてください。

影響を受けるバージョンのいずれかを既に実行していて、この問題に対して脆弱である場合

は、CiscoTACに連絡して修正プログラムを入手し、できるだけ早くバージョン6.4.0.12にアッ
プグレードする必要があります。イメージを再作成してアップグレードすることもできます。

応答しないアップグレード
アップグレード中は、設定の変更の実施または展開を行わないでください。システムが非アク

ティブに見えても、進行中のアップグレードを手動で再起動、シャットダウン、または再起動

しないでください。システムが使用できない状態になり、再イメージ化が必要になる場合があ

ります。アップグレードに失敗する、アプライアンスが応答しないなど、アップグレードで問

題が発生した場合には Cisco TACにお問い合わせください。

トラフィックフローとインスペクション
次の場合に、トラフィックフローおよび検査の中断が発生することがあります。

•デバイスを再起動する場合。

•デバイスソフトウェア、オペレーティングシステム、または仮想ホスティング環境をアッ
プグレードする場合。

•デバイスソフトウェアをアンインストールまたは場合。

•ドメイン間でデバイスを移動する場合。

•設定の変更を展開する場合（Snortプロセスが再起動する）。
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デバイスタイプ、高可用性または拡張性の設定、およびインターフェイス設定によって、中断

の性質が決まります。これらのタスクは、保守期間中に行うか、中断による展開環境への影響

が最も小さい時点で行うことを強く推奨します。

FirepowerThreatDefenseのアップグレード時の動作：Firepower4100/9300

FXOSのアップグレード

シャーシ間クラスタリングまたはハイアベイラビリティペアの構成がある場合でも、各シャー

シの FXOSを個別にアップグレードします。アップグレードの実行方法により、FXOSのアッ
プグレード時にデバイスがトラフィックを処理する方法が決定されます。

表 16 :トラフィックの挙動：FXOSのアップグレード

トラフィックの動作メソッド展開

廃棄—スタンドアロン

影響なし。ベストプラクティス：スタンバイで

FXOSを更新し、アクティブピアを
切り替えて新しいスタンバイをアッ

プグレードします。

ハイアベイラビリ

ティ

1つのピアがオンラインになるまで
ドロップされる。

スタンバイでアップグレードが終了

する前に、アクティブピアで FXOS
をアップグレードします。

影響なし。ベストプラクティス：少なくとも 1
つのモジュールを常にオンラインに

するため、一度に 1つのシャーシを
アップグレードします。

シャーシ間クラス

タ（6.2以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

ある時点ですべてのモジュールを停

止するため、シャーシを同時にアッ

プグレードします。

検査なしで受け渡される。ハードウェアバイパス有効：[Bypass:
Standby]または [Bypass-Force]。（6.1
以降）

シャーシ内クラス

タ（Firepower
9300のみ）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

ハードウェアバイパス無効：[Bypass:
Disabled]。（6.1以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

ハードウェアバイパスモジュールな

し。
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スタンドアロンデバイスでのソフトウェアのアップグレード

アップグレード中、デバイスはメンテナンスモードで稼働します。アップグレードの開始時に

メンテナンスモードを開始すると、トラフィックインスペクションが 2〜 3秒中断します。イ
ンターフェイスの構成により、その時点とアップグレード中の両方のスタンドアロンデバイス

によるトラフィックの処理方法が決定されます。

表 17 :トラフィックの挙動：スタンドアロンデバイスでのソフトウェアのアップグレード

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

ハードウェアバイパスを無効にする

か、スタンバイモードに戻すまで、

インスペクションなしで合格。

インラインセット、ハードウェアバ

イパス強制が有効：[Bypass: Force]
（6.1以上）。

IPSのみのイン
ターフェイス

デバイスがメンテナンスモードの場

合、アップグレード中にドロップさ

れます。その後、デバイスがアップ

グレード後の再起動を完了する間、

インスペクションなしで合格しま

す。

インラインセット、ハードウェアバ

イパススタンバイモード：[Bypass:
Standby]（6.1以上）。

廃棄インラインセット、ハードウェアバ

イパスが無効：[Bypass:Disabled]（6.1
以上）。

廃棄インラインセット、ハードウェアバ

イパスモジュールなし。

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

高可用性および拡張性に関するソフトウェアのアップグレード

高可用性デバイスやクラスタ化されたデバイスのアップグレード中に、トラフィックフローや

検査が中断されることはありません。
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• FMCを使用した FTD：高可用性ペアの場合、スタンバイデバイスが最初にアップグレー
ドされます。デバイスの役割が切り替わり、新しくスタンバイになったデバイスがアップ

グレードされます。

クラスタの場合、データセキュリティモジュールを最初にアップグレードして、その後

コントロールモジュールをアップグレードします。コントロールセキュリティモジュー

ルをアップグレードする間、通常トラフィックインスペクションと処理は続行しますが、

システムはロギングイベントを停止します。ロギングダウンタイム中に処理されるトラ

フィックのイベントは、アップグレードが完了した後、非同期のタイムスタンプ付きで表

示されます。ただし、ロギングダウンタイムが大きい場合、システムはログ記録する前に

最も古いイベントをプルーニングすることがあります。

• FDMを使用した FTD：高可用性ペアの場合、スタンバイをアップグレードし、ロールを
手動で切り替えてから、新しいスタンバイをアップグレードします。

バージョン6.2.0、6.2.0.1、または6.2.0.2からシャーシ間クラスタをアップグレードすると、各
モジュールがクラスタから削除されるときに、トラフィックインスペクションで 2～ 3秒のト
ラフィック中断が発生します。高可用性デバイスまたはクラスタ化されたデバイスをバージョ

ン 6.0.1から 6.2.2.xにアップグレードするには、追加のアップグレードパス要件が必要になる
場合があります。詳しくは、Cisco Firepower Management Center Upgrade Guide, Version 6.0–7.0
の「upgrade path information in the planning」の章を参照してください。

（注）

ソフトウェアのアンインストール（パッチ）

バージョン 6.2.3以降では、パッチをアンインストールすると、アップグレード前のバージョ
ンに戻り、設定は変更されません。

• FMCを使用した FTD：スタンドアロンデバイスの場合、パッチのアンインストール中の
トラフィックフローと検査の中断は、アップグレードの場合と同じになります。高可用性

および拡張性の展開では、中断を最小限に抑えるために、アンインストールの順序を明確

に計画する必要があります。これは、ユニットとしてアップグレードしたデバイスであっ

ても、デバイスから個別にパッチをアンインストールするためです。

• FDMを使用した FTD：サポートされていません。

設定変更の導入

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべてのデバイスでトラフィックインスペクションが中断されます。イン

Cisco Firepowerバージョン 6.4.0パッチリリースノート
33

ソフトウェアのアップグレード

Firepower Threat Defenseのアップグレード時の動作：Firepower 4100/9300

https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide.html
http://www.cisco.com/go/firepower-config


ターフェイス設定により、中断中にインスペクションせずにトラフィックをドロップするか受

け渡すかが決定されます。

表 18 :トラフィックの動作：構成変更の展開

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

検査なしで受け渡される。

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[Failsafe]が有効
または無効（6.0.1～ 6.1）。

IPSのみのイン
ターフェイス

廃棄インラインセット、[Snort Fail Open:
Down]：無効（6.2以降）

検査なしで受け渡される。インラインセット、[Snort Fail Open:
Down]：有効（6.2以降）

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

Firepower Threat Defenseアップグレード時の動作：その他のデバイス

スタンドアロンデバイスでのソフトウェアのアップグレード

アップグレード中、デバイスはメンテナンスモードで稼働します。アップグレードの開始時に

メンテナンスモードを開始すると、トラフィックインスペクションが 2〜 3秒中断します。イ
ンターフェイスの構成により、その時点とアップグレード中の両方のスタンドアロンデバイス

によるトラフィックの処理方法が決定されます。
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表 19 :トラフィックの挙動：スタンドアロンデバイスでのソフトウェアのアップグレード

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

ハードウェアバイパスを無効にする

か、スタンバイモードに戻すまで、

インスペクションなしで合格。

インラインセット、ハードウェアバ

イパス強制が有効：[Bypass: Force]
（Firepower 2100シリーズ、6.3以
上）。

IPSのみのイン
ターフェイス

デバイスがメンテナンスモードの場

合、アップグレード中にドロップさ

れます。その後、デバイスがアップ

グレード後の再起動を完了する間、

インスペクションなしで合格しま

す。

インラインセット、ハードウェアバ

イパススタンバイモード：[Bypass:
Standby]（Firepower 2100シリーズ、
6.3以上）。

廃棄インラインセット、ハードウェアバ

イパスが無効：[Bypass: Disabled]
（Firepower 2100シリーズ、6.3以
上）。

廃棄インラインセット、ハードウェアバ

イパスモジュールなし。

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

高可用性および拡張性に関するソフトウェアのアップグレード

高可用性デバイスやデバイスのアップグレード中に、トラフィックフローや検査が中断される

ことはありません。

• FMCを使用した Firepower Threat Defense：高可用性ペアの場合、スタンバイデバイスが最
初にアップグレードされます。デバイスの役割が切り替わり、新しくスタンバイになった

デバイスがアップグレードされます。

• FDMを使用した Firepower Threat Defense：高可用性ペアの場合、スタンバイをアップグ
レードし、ロールを手動で切り替えてから、新しいスタンバイをアップグレードします。
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ソフトウェアのアンインストール（パッチ）

バージョン 6.2.3以降では、パッチをアンインストールすると、アップグレード前のバージョ
ンに戻り、設定は変更されません。

• FMCを使用した FTD：スタンドアロンデバイスの場合、パッチのアンインストール中の
トラフィックフローと検査の中断は、アップグレードの場合と同じになります。高可用性

および拡張性の展開では、中断を最小限に抑えるために、アンインストールの順序を明確

に計画する必要があります。これは、ユニットとしてアップグレードしたデバイスであっ

ても、デバイスから個別にパッチをアンインストールするためです。

• FDMを使用した FTD：サポートされていません。

設定変更の導入

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべてのデバイスでトラフィックインスペクションが中断されます。イン

ターフェイス設定により、中断中にインスペクションせずにトラフィックをドロップするか受

け渡すかが決定されます。

表 20 :トラフィックの動作：構成変更の展開

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス
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トラフィックの動作インターフェイスコンフィギュレーション

検査なしで受け渡される。

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[Failsafe]が有効
または無効（6.0.1～ 6.1）。

IPSのみのイン
ターフェイス

廃棄インラインセット、[Snort Fail Open:
Down]：無効（6.2以降）

検査なしで受け渡される。インラインセット、[Snort Fail Open:
Down]：有効（6.2以降）

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

FirePOWER 7000/8000シリーズのアップグレード時の動作
次のセクションでは、Firepower7000/8000シリーズデバイスをアップグレードする際のデバイ
スおよびトラフィックの動作について説明します。

スタンドアロン 7000/8000シリーズ：Firepowerソフトウェアのアップグレード

インターフェイスの構成により、アップグレード中にスタンドアロンデバイスによるトラフィッ

クの処理方法が決定されます。

表 21 :アップグレード中のトラフィックの動作：スタンドアロン 7000/8000シリーズ

トラフィックの動作インターフェイスコンフィ

ギュレーション

インスペクションなしで転送。ただし、トラフィックは、次

の 2つのポイントで一時的に中断します。

•アップグレードプロセスの開始時に、リンクがダウンし
てから復旧（フラップ）し、ネットワークカードがハー

ドウェアバイパスに切り替わるとき。

•アップグレードが完了した後、リンクが復旧し、ネット
ワークカードがバイパスから切り替わるとき。インスペ

クションはエンドポイントの再接続後に再開され、デバ

イスインターフェイスとのリンクを再確立します。

インライン、ハードウェアバ

イパスが有効（[バイパスモー
ド：バイパス（Bypass Mode:
Bypass）]）
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トラフィックの動作インターフェイスコンフィ

ギュレーション

切断インライン、ハードウェアバ

イパスモジュールなし、また

はハードウェアバイパスが無

効（[バイパスモード：非バイ
パス（Bypass Mode:
Non-Bypass）]）

パケットをただちに出力、コピーへのインスペクションなしインライン、タップモード

中断なし、インスペクションなしPassive

切断（Dropped）ルーテッド、スイッチド

7000/8000シリーズハイアベイラビリティペア：Firepowerソフトウェアのアップグレード

ハイアベイラビリティペアのデバイス（またはデバイススタック）をアップグレードする間

に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼働で

きるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテ
ナンスモードで稼働します。

最初にアップグレードするピアは、展開によって異なります。

•ルーテッドまたはスイッチド：最初にスタンバイがアップグレードされます。デバイスの
役割が切り替わり、新しくスタンバイになったデバイスがアップグレードされます。アッ

プグレードの完了時には、デバイスの役割は切り替わったままです。アクティブ/スタン
バイの役割を維持する場合、アップグレード前に役割を手動で切り替えます。それによ

り、アップグレードプロセスによって元の役割に切り替わります。

•アクセス制御のみ：最初にアクティブがアップグレードされます。アップグレードの完了
時に、アクティブとスタンバイの以前の役割がデバイスで維持されます。

8000シリーズスタック：FirePOWERソフトウェアアップグレード

8000シリーズスタックでは、デバイスは同時にアップグレードされます。プライマリデバイ
スがアップグレードを完了してスタックが動作を再開するまで、トラフィックはスタックがス

タンドアロンデバイスであったかのように影響を受けます。すべてのデバイスがアップグレー

ドを完了するまで、スタックは、制限付きの混合バージョンの状態で動作します。

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。
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展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべてのデバイスでトラフィックインスペクションが中断されます。イン

ターフェイス設定により、中断中にインスペクションせずにトラフィックをドロップするか受

け渡すかが決定されます。

表 22 :展開時のトラフィックの動作：7000/8000シリーズ

トラフィックの動作インターフェイスコンフィ

ギュレーション

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効で、Snortがビジーでもダ
ウンしていない場合、いくつかのパケットがドロップするこ

とがあります。

インライン、[フェールセーフ
（Failsafe）]が有効または無効

すぐにパケットを出力し、バイパス Snortをコピーするインライン、タップモード

中断なし、インスペクションなしPassive

切断（Dropped）ルーテッド、スイッチド

ASA FirePOWERアップグレード時の動作
ASAFirePOWERmoduleにトラフィックをリダイレクトするASAサービスポリシーは、Firepower
ソフトウェアアップグレードの間（Snortプロセスを再起動する特定の設定を導入するときな
ど）にモジュールがトラフィックを処理する方法を決定します。

表 23 : ASA FirePOWERアップグレード中のトラフィックの動作

トラフィックの動作トラフィックリダイレクションのポリシー

インスペクションなしで転送フェールオープン（sfr fail-open）

切断フェールクローズ（sfr fail-close）

パケットをただちに出力、コピーへのインス

ペクションなし

モニターのみ（sfr {fail-close}|{fail-open}
monitor-only）

ASA FirePOWER展開時のトラフィックの動作

Snortプロセスを再起動している間のトラフィックの動作は、ASA FirePOWER moduleをアッ
プグレードする場合と同じです。

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、
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『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペク
ションが中断されます。サービスポリシーにより、中断中にインスペクションせずにトラフィッ

クをドロップするか通過するかが決定されます。

NGIPSvアップグレード時の動作
このセクションでは、NGIPSvをアップグレードするときのデバイスとトラフィックの動作を
説明します。

Firepowerソフトウェアアップグレード

インターフェイスの設定により、アップグレード中にNGIPSvがトラフィックを処理する方法
が決定されます。

表 24 : NGIPSvアップグレード中のトラフィックの動作

トラフィックの動作インターフェイスコンフィギュレーション

切断インライン

パケットをただちに出力、コピーへのインス

ペクションなし

インライン、タップモード

中断なし、インスペクションなしパッシブ

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペクショ
ンが中断されます。インターフェイス設定により、中断中にインスペクションせずにトラフィッ

クをドロップするか受け渡すかが決定されます。
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表 25 : NGIPSv展開時のトラフィックの動作

トラフィックの動作インターフェイスコンフィギュレーション

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効で、Snort
がビジーでもダウンしていない場合、いくつ

かのパケットがドロップすることがあります。

インライン、[フェールセーフ（Failsafe）]が
有効または無効

すぐにパケットを出力し、バイパスSnortをコ
ピーする

インライン、タップモード

中断なし、インスペクションなしパッシブ

時間とディスク容量のテスト
参考のために、FTDおよび FMCソフトウェアの社内の時間とディスク容量のテストに関する
レポートを提供しています。

時間テスト

特定のプラットフォームおよびシリーズでテストされたすべてのソフトウェアアップグレード

の中で最長のテスト時間を報告します。次の表で説明するように、アップグレードには、複数

の理由により、指定された時間よりも時間がかかる可能性があります。将来のベンチマークと

して使用できるように、独自のアップグレード時間を追跡および記録することをお勧めしま

す。

システムが非アクティブに見えても、手動で再起動、シャットダウン、または進行中のアップ

グレードの再開をしないでください。システムが使用できない状態になり、再イメージ化が必

要になる場合があります。アップグレードに失敗する、アプライアンスが応答しないなど、

アップグレードで問題が発生した場合には Cisco TACにお問い合わせください。

注意

表 26 :ソフトウェアアップグレードの時間テストの条件

詳細条件

FTDのアップグレードの時間は、FMC展開でのテストでのものです。
同様の条件の場合、リモートとローカルの管理対象デバイスの rawアッ
プグレード時間は類似しています。

配置
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詳細条件

メジャーリリースおよびメンテナンスリリースでは、以前のすべての

対象メジャーバージョンからのアップグレードをテストします。パッ

チについては、ベースバージョンからアップグレードをテストします。

アップグレードでバージョンがスキップされると、通常、アップグレー

ド時間は長くなります。

バージョン

ほとんどの場合、各シリーズの最もローエンドのモデルでテストし、

場合によってはシリーズの複数のモデルでテストします。

モデル

メモリおよびリソースのデフォルト設定を使用してテストします。た

だし、仮想展開でのアップグレード時間はハードウェアに大きく依存

することに注意してください。

仮想アプライアンス

特に断りのない限り、スタンドアロンデバイスでテストします。

ハイアベイラビリティの構成またはクラスタ化された構成では、動作

の継続性を保持するため、複数のデバイスは 1つずつアップグレード
されます。アップグレード中は、各デバイスはメンテナンスモードで

動作します。そのため、デバイスペアまたはクラスタ全体のアップグ

レードには、スタンドアロンデバイスのアップグレードよりも長い時

間がかかります。

高可用性/拡張性

シスコでは、構成およびトラフィック負荷が最小限のアプライアンス

でテストを行います。

アップグレード時間は、構成の複雑さ、イベントデータベースのサイ

ズ、また、それらがアップグレードから影響を受けるかどうか、受け

る場合はどのような影響を受けるかにより、長くなる場合があります。

たとえば多くのアクセス制御ルールを使用している場合、アップグレー

ドはこれらのルールの格納方法をバックエンドで変更する必要がある

ため、アップグレードにはさらに長い時間がかかります。

設定

ソフトウェアアップグレード自体とその後の再起動のみの時間を報告

します。これには、オペレーティングシステムのアップグレード、アッ

プグレードパッケージの転送、準備状況チェック、VDBおよび侵入
ルール（SRU/LSP）の更新、または設定の展開のための時間は含まれ
ません。

コンポーネント

ディスク容量テスト

特定のプラットフォーム/シリーズでテストされたすべてのソフトウェアアップグレードの中
で最も多く使用されているディスク容量を報告します。これには、アップグレードパッケージ

をデバイスにコピーするために必要な容量が含まれます。

また、デバイスアップグレードパッケージ用に FMC（/var内）に必要な容量も報告します。
または FDMを使用している場合は、それらの値を無視してください。
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特定の場所（/varや /ngfwなど）のディスク容量の見積もりを報告する場合、その場所にマウ
ントされているパーティションのディスク容量の見積もりを報告しています。一部のプラット

フォームでは、これらの場所が同じパーティション上にある場合があります。

表 27 :ディスク容量の確認

コマンドプラットフォーム

[System] > [Monitoring] > [Statistics]を選択し、FMCを選択します。
[Disk Usage]で、[By Partition]の詳細を展開します。

FMC

[System] > [Monitoring] > [Statistics]を選択し、確認するデバイスを選
択します。[Disk Usage]で、[By Partition]の詳細を展開します。

FMCを使用したFTD

show disk CLIコマンドを使用します。FDMを使用したFTD

バージョン 6.4.0.14の時間とディスク容量
表 28 :バージョン 6.4.0.14の時間とディスク容量

リブート時間アップグレー

ド時間

FMCの容量必要容量ボリュームの容量プラットフォーム

18分42分—/内 170 MB/var内 4.5 GBFMC

2分25分—/内 170 MB/var内 5.2 GBFMCv：VMware

11分11分/ngfw内 2.4 GB—Firepower 1000シリーズ

10分8分/ngfw内 1.9 GB—Firepower 2100シリーズ

9分4分/ngfw内 2.5 GB—Firepower 4100シリーズ

8分4分/ngfw内 2.5 GB—Firepower 9300

42分12分/ngfw内 110 MB/home内 2.0 GBFTDを搭載したASA 5500-X
シリーズ

2分6分/ngfw内 110 MB/home内 1.9 GBFTDv：VMware

2分10分/内 170 MB3.7 GBFirepower 7000/8000シリーズ

51分43分/内 38 MB/var内 4.2 GBASA FirePOWER

4分6分/内 170 MB/var内 2.2 GBNGIPSv
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バージョン 6.4.0.13の時間とディスク容量
表 29 :バージョン 6.4.0.13の時間とディスク容量

リブート時間アップグレー

ド時間

FMCの容量必要容量ボリュームの容量プラットフォーム

8分34分—/内 170 MB/var内 3.8 GBFMC

4分21分—/内 170 MB/var内 3.9 GBFMCv：VMware

13分11分540 MB/ngfw内 3.0 GB—Firepower 1000シリーズ

12分8分510 MB/ngfw内 2.6 GB—Firepower 2100シリーズ

9分4分450 MB/ngfw内 2.5 GB—Firepower 4100シリーズ

9分4分450 MB/ngfw内 2.5 GB—Firepower 9300

9分12分295 MB/ngfw内 110 MB/home内 2.0 GBFTDを搭載したASA 5500-X
シリーズ

5分7分295 MB/ngfw内 110 MB/home内 1.9 GBFTDv：VMware

14分11分670 MB/内 170 MB/var内 3.7 GBFirepower 7000/8000シリーズ

8分43分660 MB/内 38 MB/var内 4.2 GBASA FirePOWER

4分6分460 MB/内 170 MB/var内 2.2 GBNGIPSv

バージョン 6.4.0.12の時間とディスク容量
表 30 :バージョン 6.4.0.12の時間とディスク容量

リブート時間アップグレー

ド時間

FMCの容量必要容量ボリュームの容量プラットフォーム

8分25分—/内 170 MB/var内 3.8 GBFMC

4分27分—/内 170 MB/var内 3.8 GBFMCv：VMware

13分10分530 MB/ngfw内 2.9 GBFirepower 1000シリーズ

32分8分510 MB/ngfw内 2.5 GBFirepower 2100シリーズ

9分4分440 MB/ngfw内 2.5 GBFirepower 4100シリーズ

8分4分440 MB/ngfw内 2.5 GBFirepower 9300
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リブート時間アップグレー

ド時間

FMCの容量必要容量ボリュームの容量プラットフォーム

40分12分290 MB/ngfw内 110 MB/home内 1.9 GBFTDを搭載したASA 5500-X
シリーズ

5分7分290 MB/ngfw内 110 MB/home内 1.9 GBFTDv：VMware

15分10分660 MB/内 170 MB/var内 3.7 GBFirepower 7000/8000シリーズ

51分47分600 MB/内 37 MB/var内 4.2 GBASA FirePOWER

5分7分460 MB/内 150 MB/var内 2.2 GBNGIPSv

バージョン 6.4.0.11の時間とディスク容量
表 31 :バージョン 6.4.0.11の時間とディスク容量

リブート時間アップグレード時

間

FMCの容量必要容量ボリュームの容量プラットフォーム

8分30分—170 MB3.8 GBFMC

7分27分—170 MB4.1 GBFMCv：VMware

9分14分530 MB3.0 GB3.0 GBFirepower 1000シリー
ズ

6分9分510 MB2.5 GB2.5 GBFirepower 2100シリー
ズ

7分8分310 MB1.8 GB1.8 GBFirepower 4100シリー
ズ

9分9分310 MB1.8 GB1.8 GBFirepower 9300

12分12分290 MB110 MB1.6 GBFTDを搭載した ASA
5500-Xシリーズ

4分28分290 MB170 MB4.4 GBFTDv：VMware

97分11分680 MB170 MB3.6 GBFirepower 7000/8000シ
リーズ

51分54分630 MB36 MB4.2 GBASA FirePOWER

15分11分470 MB150 MB2.4 GBNGIPSv
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バージョン 6.4.0.10の時間とディスク容量
表 32 :バージョン 6.4.0.10の時間とディスク容量

リブート時間アップグレード時

間

FMCの容量必要容量ボリュームの容量プラットフォーム

8分30分—170 MB3.8 GBFMC

7分27分—170 MB4.1 GBFMCv：VMware

14分11分560 MB2.9 GB2.9 GBFirepower 1000シリー
ズ

13分8分530 MB2.5 GB2.5 GBFirepower 2100シリー
ズ

11分5分330 MB1.8 GB1.8 GBFirepower 4100シリー
ズ

17分5分330 MB1.8 GB1.8 GBFirepower 9300

31分12分310 MB110 MB1.9 GBFTDを搭載した ASA
5500-Xシリーズ

8分8分310 MB110 MB2.0 GBFTDv：VMware

97分11分680 MB170 MB3.6 GBFirepower 7000/8000シ
リーズ

51分54分630 MB36 MB4.2 GBASA FirePOWER

15分11分470 MB150 MB2.4 GBNGIPSv

バージョン 6.4.0.9の時間とディスク容量
表 33 :バージョン 6.4.0.9の時間とディスク容量

リブート時間アップグレード時

間

FMCの容量必要容量ボリュームの容量プラットフォーム

10分41分—170 MB3.7 GBFMC

6分28分—170 MB3.7 GBFMCv：VMware

14分11分530 MB2.9 GB2.9 GBFirepower 1000シリー
ズ
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リブート時間アップグレード時

間

FMCの容量必要容量ボリュームの容量プラットフォーム

13分10分510 MB2.6 GB2.6 GBFirepower 2100シリー
ズ

10分4分310 MB1.8 GB1.8 GBFirepower 4100シリー
ズ

10分4分310 MB1.8 GB1.8 GBFirepower 9300

42分12分290 MB290 MB1.9 GBFTDを搭載した ASA
5500-Xシリーズ

9分7分290 MB290 MB1.9 GBFTDv：VMware

6分20分650 MB170 MB3.7 GBFirepower 7000/8000シ
リーズ

48分48分600 MB36 MB4.2 GBASA FirePOWER

4分6分450 MB150 MB2.1 GBNGIPSv

バージョン 6.4.0.8の時間とディスク容量
表 34 :バージョン 6.4.0.8の時間とディスク容量

アップグレード時間FMCの容量必要容量ボリュームの容量プラットフォーム

44分—170 MB5.0 GBFMC

32分—170 MB5.1 GBFMCv：VMware

18分530 MB3.0 GB3.0 GBFirepower 1000シリーズ

18分510 MB2.5 GB2.5 GBFirepower 2100シリーズ

14分310 MB1.8 GB1.8 GBFirepower 4100シリーズ

11分310 MB2.0 GB2.0 GBFirepower 9300

17分290 MB110 MB1.8 GBFTDを搭載した ASA
5500-Xシリーズ

12分290 MB110 MB1.9 GBFTDv：VMware

25分650 MB190 MB3.7 GBFirepower 7000/8000シリー
ズ
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アップグレード時間FMCの容量必要容量ボリュームの容量プラットフォーム

16分590 MB110 MB2.2 GBASA FirePOWER

9分450 MB150 MB2.1 GBNGIPSv

バージョン 6.4.0.7の時間とディスク容量
表 35 :バージョン 6.4.0.7の時間とディスク容量

アップグレード時間FMCの容量必要容量ボリュームの容量プラットフォーム

41分—170 MB4.9 GBFMC

32分—170 MB5.1 GBFMCv：VMware

17分530 MB2.9 GB2.9 GBFirepower 1000シリーズ

17分500 MB2.4 GB2.4 GBFirepower 2100シリーズ

15分310 MB1.7 GB1.7 GBFirepower 4100シリーズ

12分310 MB2.4 GB2.4 GBFirepower 9300

18分290 MB110 MB1.9 GBFTDを搭載した ASA
5500-Xシリーズ

9分290 MB110 MB1.8 GBFTDv：VMware

28分650 MB190 MB3.7 GBFirepower 7000/8000シリー
ズ

54分590 MB36 MB4.2 GBASA FirePOWER

9分450 MB150 MB2.3 GBNGIPSv

バージョン 6.4.0.6の時間とディスク容量
バージョン 6.4.0.6は 2019年 12月 19日にシスコサポートおよびダウンロードサイトから削
除されました。このバージョンを実行している場合は、アップグレードすることをお勧めしま

す。
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バージョン 6.4.0.5の時間とディスク容量
表 36 :バージョン 6.4.0.5の時間とディスク容量

アップグレード時間FMCの容量必要容量ボリュームの容量プラットフォーム

39分—170 MB5.0 GBFMC

27分—170 MB3.7 GBFMCv：VMware

26分530 MB2.9 GB2.9 GBFirepower 1000シリーズ

16分500 MB2.5 GB2.5 GBFirepower 2100シリーズ

12分310 MB1.8 GB1.8 GBFirepower 4100シリーズ

11分310 MB1.8 GB1.8 GBFirepower 9300

20分290 MB110 MB1.8 GBFTDを搭載した ASA
5500-Xシリーズ

10分290 MB110 MB1.8 GBFTDv：VMware

26分650 MB170 MB3.6 GBFirepower 7000/8000シリー
ズ

45分590 MB36 MB4.1 GBASA FirePOWER

10分450 MB150 MB2.1 GBNGIPSv

バージョン 6.4.0.4の時間とディスク容量
表 37 :バージョン 6.4.0.4の時間とディスク容量

アップグレード時間FMCの容量必要容量ボリュームの容量プラットフォーム

35分—170 MB4.4 GBFMC

31分—170 MB4.8 GBFMCv：VMware

28分520 MB2.9 GB2.9 GBFirepower 1000シリーズ

10分500 MB2.4 GB2.4 GBFirepower 2100シリーズ

12分310 MB2.0 GB2.0 GBFirepower 4100シリーズ

10分310 MB1.7 GB1.7 GBFirepower 9300
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アップグレード時間FMCの容量必要容量ボリュームの容量プラットフォーム

29分290 MB110 MB1.8 GBFTDを搭載した ASA
5500-Xシリーズ

8分290 MB110 MB1.8 GBFTDv：VMware

24分650 MB170 MB3.6 GBFirepower 7000/8000シリー
ズ

55分600 MB36 MB4.2 GBASA FirePOWER

10分550 MB150 MB2.1 GBNGIPSv

バージョン 6.4.0.3の時間とディスク容量
表 38 :バージョン 6.4.0.3の時間とディスク容量

アップグレード時間FMCの容量必要容量ボリュームの容量プラットフォーム

34分—24 MB3.2 GBFMC

25分—23 MB2.5 GBFMCv：VMware

22分520 MB2.9 GB2.9 GBFirepower 1000シリーズ

19分500 MB2.4 GB2.4 GBFirepower 2100シリーズ

12分310 MB1.7 GB1.7 GBFirepower 4100シリーズ

14分310 MB1.7 GB1.7 GBFirepower 9300

18分290 MB110 MB1.8 GBFTDを搭載した ASA
5500-Xシリーズ

12分290 MB110 MB1.8 GBFTDv：VMware

20分370 MB21 MB1.9 GBFirepower 7000/8000シリー
ズ

28分320 MB2.5 GB2.5 GBASA FirePOWER

8分210 MB21 MB690 MBNGIPSv
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バージョン 6.4.0.2の時間とディスク容量
表 39 :バージョン 6.4.0.2の時間とディスク容量

アップグレード時間FMCの容量必要容量ボリュームの容量プラットフォーム

39分—24 MB3.1 GBFMC

24分—23 MB2.5 GBFMCv：VMware

19分480 MB1.9 GB1.9 GBFirepower 2100シリーズ

11分290 MB2.3 GB2.3 GBFirepower 4100シリーズ

11分290 MB1.7 GB1.7 GBFirepower 9300

21分270 MB110 MB1.8 GBFTDを搭載した ASA
5500-Xシリーズ

10分270 MB110 MB1.2 GBFTDv：VMware

20分350 MB36 MB1.9 GBFirepower 7000/8000シリー
ズ

34分300 MB21 MB2.0 GBASA FirePOWER

10分190 MB21 MB630 MBNGIPSv

バージョン 6.4.0.1の時間とディスク容量
表 40 :バージョン 6.4.0.1の時間とディスク容量

アップグレード時間FMCの容量必要容量ボリュームの容量プラットフォーム

50分—24 MB1.8 GBFMC

20分—23 MB1.8 GBFMCv：VMware

17分300 MB1.4 GB1.4 GBFirepower 2100シリーズ

9分95 MB1.1 GB1.1 GBFirepower 4100シリーズ

10分95 MB1.1 GB1.1 GBFirepower 9300

16分76 MB110 MB550 MBFTDを搭載した ASA
5500-Xシリーズ

15分76 MB110 MB550 MBFTDv：VMware
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アップグレード時間FMCの容量必要容量ボリュームの容量プラットフォーム

14分2 MB21 MB59 MBFirepower 7000/8000シリー
ズ

30分2 MB20 MB85 MBASA FirePOWER

10分2 MB21 MB45 MBNGIPSv

アップグレード手順
リリースノートにはアップグレード手順は含まれていません。これらのリリースノートに記載

されているガイドラインと警告を読んだ後、次のいずれかのドキュメントを参照してくださ

い。

表 41 : Firepowerアップグレード手順

ガイドタスク

Cisco Firepower Management Center Upgrade Guide,
Version 6.0–7.0

Firepower Management Centerの展開で
アップグレードします。

Firepower Device Manager用 Cisco Firepower Threat
Defense構成ガイド

アップグレード先のバージョンではなく、現在実行

している Firepower Threat Defenseバージョンのガイ
ドの「SystemManagement」の章を参照してください。

Firepower Device Managerを搭載した
Firepower Threat Defenseをアップグレー
ドします。

Cisco Firepower 4100/9300 Upgrade Guide, Firepower
6.0.1–7.0.x or ASA 9.4(1)–9.16(x) with FXOS 1.1.1–2.10.1

Firepower 4100/9300シャーシの FXOS
のアップグレード。

Cisco ASA Upgrade GuideASDMを使用した ASA FirePOWERモ
ジュールのアップグレード。

Cisco ASA and Firepower Threat Defense Reimage Guide

「Upgrade the ROMMON Image」のセクションを参照
してください。常に最新のイメージがあることを確

認してください。

ISA 3000、ASA5508-X、ASA5516-Xで
ROMMONイメージをアップグレード
します。
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https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade.html
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第 5 章

パッチのアンインストール

FirepowerManagement CenterおよびASDMの展開では、ほとんどのパッチをアンインストール
することができます。アンインストールすると、アップグレード前のバージョンに戻り、設定

は変更されません。

アンインストールは、FirepowerDeviceManagerではサポートされていません。ホットフィック
スをアンインストールしようとしないでください。代わりに、Cisco TACにお問い合わせくだ
さい。

•アンインストールに対応するパッチ（53ページ）
•アンインストールパッチのガイドライン（54ページ）
• HA/スケーラビリティ環境でのアンインストール順序（55ページ）
•アンインストールの手順（58ページ）
•パッケージのアンインストール（64ページ）

アンインストールに対応するパッチ
特定のパッチをアンインストールすると、アンインストールが成功した場合でも、問題が発生

する可能性があります。次のような問題があります。

•アンインストール後に設定変更を展開できない

•オペレーティングシステムとソフトウェアの間に互換性がなくなる

•セキュリティ認定コンプライアンスが有効な状態（CC/UCAPLモード）でそのパッチが適
用されていた場合、アプライアンスの再起動時に FSIC（ファイルシステム整合性チェッ
ク）が失敗する

セキュリティ認定の遵守が有効な場合にFSICが失敗すると、ソフトウェアは起動せず、リモー
ト SSHアクセスが無効になるため、ローカルコンソールを介してのみアプライアンスにアク
セスできます。この問題が発生した場合は、Cisco TACにお問い合わせください。

注意
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アンインストールに対応したバージョン 6.4.0のパッチ

この表は、バージョン 6.4.0のパッチでサポートされているアンインストールのシナリオを示
しています。アンインストールすると、アップグレード前のパッチレベルに戻ることに注意し

てください。アンインストールによってサポートされているよりも前に戻る場合は、イメージ

を再作成してから、目的のパッチレベルにアップグレードすることをお勧めします。

表 42 :アンインストールに対応したバージョン 6.4.0のパッチ

アンインストールすべき最も古いバージョン現在のバージョン

FMC/FMCvFirepower 7000/8000

ASA FirePOWER

NGIPSv

FTD/FTDv

6.4.0.46.4.0.46.4.0.46.4.0.5以降

———6.4.0.4

——6.4.06.4.0.3

——6.4.06.4.0.2

6.4.06.4.06.4.06.4.0.1

アンインストールパッチのガイドライン

シェルを使用して先にデバイスからアンインストールする

Firepower Management Centerでは、その管理対象デバイスと同じまたはより新しいバージョン
を実行する必要があります。これは FMC展開で、最初に管理対象デバイスからパッチをアン
インストールすることを意味します。

デバイスパッチをアンインストールするには、エキスパートモードとも呼ばれる Linuxシェ
ルを使用する必要があります。これは、デバイスから「個別に」、かつ「ローカルに」アンイ

ンストールすることを意味します。つまり、次のようになります。

•高可用性および拡張性展開のデバイスからパッチを一括でアンインストールすることはで
きません。中断を最小限に抑えるアンインストール順序を計画するには、「HA/スケーラ
ビリティ環境でのアンインストール順序（55ページ）」を参照してください。

• FMCまたは ASDMを使用してデバイスからパッチをアンインストールすることも、
7000/8000シリーズデバイスのローカルWebインターフェイスを使用することもできませ
ん。

• FMCのユーザーアカウントを使用して、いずれかの管理対象デバイスにログインしてデ
バイスからパッチをアンインストールすることはできません。デバイスでは、独自のユー

ザーアカウントが維持されます。
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•デバイスの adminユーザーとして、または CLI設定アクセス権を持つ別のローカルユー
ザーとして、デバイスシェルにアクセスできる必要があります。シェルアクセスを無効

にした場合、デバイスパッチをアンインストールすることはできません。デバイスのロッ

クダウンを元に戻すには、Cisco TACにご連絡ください。

デバイスの後に FMCからアンインストールする

管理対象デバイスからアンインストールした後に、FMCからパッチをアンインストールしま
す。アップグレードと同様に、高可用性 FMCから一度に 1つずつアンインストールする必要
があります。詳しくは、「HA/スケーラビリティ環境でのアンインストール順序（55ペー
ジ）」を参照してください。

FMCパッチのアンインストールには FMCWebインターフェイスを使用することをお勧めしま
す。管理者アクセス権が必要になります。Webインターフェイスを使用できない場合は、Linux
シェルを、シェルのadminユーザーまたはシェルアクセス権を持つ外部ユーザーのどちらかと

して使用できます。シェルアクセスを無効にした場合は、FMCのロックダウンを元に戻すた
めに Cisco TACにご連絡ください。

HA/スケーラビリティ環境でのアンインストール順序
Firepowerアプライアンスからのパッチのアンインストールは、アプライアンスをユニットと
してアップグレードした場合であっても、個別に行います。特にハイアベイラビリティ（HA）
およびスケーラビリティの展開環境では、中断を最小限に抑えるアンインストール順序を計画

する必要があります。アップグレードとは異なり、システムはこの操作を行いません。次の表

に、HA/スケーラビリティ環境でのアンインストール順序の概要を示します。

通常は次のことに注意してください。

•先にセカンダリ/スタンバイ/データユニットをアンインストールしてから、次にプライマ
リ/アクティブコントロールからアンインストールします。

•一度に 1つずつアンインストールします。次のユニットに移る前に、パッチが 1つのユ
ニットから完全にアンインストールされるまで待ちます。
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表 43 : HA内の FMCの場合におけるアンインストール順序

アンインストール順序展開

同期を一時停止した状態（「スプリットブレイン」と呼びます）で、

ピアから一度に 1つずつアンインストールします。ペアが split-brain
の状況で、構成の変更または展開を行わないでください。

1. 同期を一時停止します（スプリットブレインに移行します）。

2. スタンバイからアンインストールします。

3. アクティブからアンインストールします。

4. 同期を再開します（スプリットブレインから抜けます）。

FMCハイアベイラビ
リティ

表 44 : HAまたはクラスタ内の FTDデバイスの場合におけるアンインストール順序

アンインストール順序展開

ハイアベイラビリティ用に設定されたデバイスからパッチをアンイ

ンストールすることはできません。先にハイアベイラビリティを解

除する必要があります。

1. ハイアベイラビリティを解除します。

2. 以前のスタンバイからアンインストールします。

3. 以前のアクティブからアンインストールします。

4. ハイアベイラビリティを再確立します。

デバイスのハイアベイ

ラビリティ

一度に1つのユニットからアンインストールし、制御ユニットを最後
に残します。クラスタ化されたユニットは、パッチのアンインストー

ル中はメンテナンスモードで動作します。

1. データモジュールから一度に 1つずつアンインストールします。

2. データモジュールの 1つを新しい制御モジュールに設定します。

3. 以前のコントロールからアンインストールします。

デバイスクラスタ
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表 45 : HAまたはスタック内の 7000/8000シリーズデバイスの場合におけるアンインストール順序

アンインストール順序7000/8000シリーズの環
境

常にスタンバイからアンインストールします。HAペア内の7000/8000
シリーズデバイスは、パッチのアンインストール中はメンテナンス

モードで動作します。

1. スタンバイからアンインストールします。

2. ロールを切り替えます。

3. 新しいスタンバイからアンインストールします。

7000/8000シリーズハ
イアベイラビリティ

スタック内のすべてのデバイスから同時にアンインストールします。

すべてのデバイスからパッチをアンインストールするまで、スタック

は制限付きの混合バージョンの状態で動作します。

8000シリーズスタッ
ク

表 46 : ASAフェールオーバーペア/クラスタ内の ASA with FirePOWER Servicesデバイスの場合におけるアンインストー
ル順序

アンインストール順序ASA展開

常にスタンバイからアンインストールします。

1. スタンバイASAデバイスのASAFirePOWERモジュールからアン
インストールします。

2. フェールオーバーします。

3. 新しいスタンバイASAデバイスのASAFirePOWERモジュールか
らアンインストールします。

ASA FirePOWERが有
効な ASAアクティブ/
スタンバイフェール

オーバーペア

アンインストールしないユニットの両方のフェールオーバーグルー

プをアクティブにします。

1. プライマリ ASAデバイスの両方のフェールオーバーグループを
アクティブにします。

2. セカンダリASAデバイスのASAFirePOWERモジュールからアン
インストールします。

3. セカンダリ ASAデバイスの両方のフェールオーバーグループを
アクティブにします。

4. プライマリASAデバイスのASAFirePOWERモジュールからアン
インストールします。

ASA FirePOWERが有
効な ASAアクティブ/
アクティブフェール

オーバーペア
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アンインストール順序ASA展開

アンインストールの前に、各ユニットでクラスタリングを無効にしま

す。一度に1つのユニットからアンインストールし、制御ユニットを
最後に残します。

1. データユニットでクラスタリングを無効にします。

2. そのユニットの ASA FirePOWERモジュールからアンインストー
ルします。

3. クラスタリングを再び有効にします。ユニットが再びクラスタに
参加するのを待ちます。

4. 各データユニットに対して手順を繰り返します。

5. 制御ユニットでクラスタリングを無効にします。新しい制御ユ
ニットが引き継ぐまで待ちます。

6. 以前の制御ユニットの ASA FirePOWERモジュールからアンイン
ストールします。

7. クラスタリングを再び有効にします。

ASA FirePOWERが有
効な ASAクラスタ

アンインストールの手順

スタンドアロン FMCからのアンインストール
次の手順を実行して、Firepower Management Center Virtualを含むスタンドアロンの Firepower
Management Centerからパッチをアンインストールします。

始める前に

管理対象デバイスからパッチをアンインストールします。FMCでは管理対象デバイスよりも
後のバージョンを実行することを推奨します。

ステップ 1 構成が古い管理対象デバイスに展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

ステップ 2 事前チェックを実行します。

•正常性のチェック：FMCのメッセージセンターを使用します（メニューバーの [システムステータ
ス（System Status）]アイコンをクリックします）。導入環境内のアプライアンスが正常に通信して
いること、およびヘルスモニターによって報告された問題がないことを確認します。
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•タスクの実行：また、メッセージセンターで、必須タスクが完了していることを確認します。アン
インストールの開始時に実行中だったタスクは停止され、失敗したタスクとなって再開できなくな

ります。後で失敗ステータスメッセージを手動で削除できます。

ステップ 3 [システム（System）] > [更新（Updates）]を選択します。

ステップ 4 FMCのアンインストールパッケージの横にある [インストール（Install）]アイコンをクリックし、FMC
を選択します。

正しいアンインストールパッケージがない場合は、Cisco TACにお問い合わせください。

ステップ 5 [インストール（Install）]をクリックして、アンインストールを開始します。

アンインストールすることを確認し、FMCを再起動します。

ステップ 6 ログアウトするまで、メッセージセンターで進行状況を確認します。

パッチのアンインストール中は、設定の変更やデバイスへの展開をしないでください。メッセージセン

ターに進行状況が数分間表示されない場合や、アンインストールの失敗が示された場合でも、アンイン

ストールを再開したり、FMCを再起動したりしないでください。代わりに、Cisco TACにお問い合わせ
ください。

ステップ 7 パッチをアンインストールして FMCが再起動したら、再び FMCにログインします。

ステップ 8 成功したことを確認します。

[ヘルプ（Help）]> [バージョン情報（About）]を選択し、現在のソフトウェアバージョン情報を表示し
ます。

ステップ 9 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 10 構成を再展開します。

ハイアベイラビリティ FMCからのアンインストール
次の手順を実行して、ハイアベイラビリティペアの Firepower Management Centerからパッチ
をアンインストールします。

ピアから一度に1つずつアンインストールします。同期を一時停止した状態で、先にスタンバ
イからアンインストールし、次にアクティブからアンインストールします。スタンバイのFMC
でアンインストールが開始されると、ステータスがスタンバイからアクティブに切り替わり、

両方のピアがアクティブになります。この一時的な状態のことを「スプリットブレイン」と呼

び、アップグレード中とアンインストール中を除き、サポートされていません。ペアがsplit-brain
の状況で、構成の変更または展開を行わないでください。同期の再開後は変更内容が失われま

す。

始める前に

管理対象デバイスからパッチをアンインストールします。FMCでは管理対象デバイスよりも
後のバージョンを実行することを推奨します。
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ステップ 1 アクティブな FMCで、構成が古い管理対象デバイスに展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

ステップ 2 同期を一時停止する前に、メッセージセンターを使用して導入環境に問題がないことを確認します。

FMCメニューバーで、[システムステータス（System Status）]アイコンをクリックして、メッセージセ
ンターを表示します。導入環境内のアプライアンスが正常に通信していること、およびヘルスモニタに

よって報告された問題がないことを確認します。

ステップ 3 同期を一時停止します。

a) [システム（System）] > [統合（[Integration）]を選択します。

b) [ハイアベイラビリティ（High Availability）]タブで、[同期の一時停止（Pause Synchronization）]をク
リックします。

ステップ 4 FMCからパッチを一度に 1つずつアンインストールします。先にスタンバイで行い、次はアクティブで行
います。

「スタンドアロン FMCからのアンインストール（58ページ）」の手順に従います。ただし、初期の展開
は省略し、各 FMCで更新が成功したことを確認したら停止します。要約すると、それぞれの FMCで以下
の手順を実行します。

a) 事前チェック（ヘルス、実行中のタスク）を実行します。
b) [システム（System）] > [更新（Updates）]ページで、パッチをアンインストールします。

c) ログアウトするまで進行状況を確認し、ログインできる状態になったら再びログインします。
d) アンインストールが成功したことを確認します。

ペアが split-brainの状況で、構成の変更または展開を行わないでください。

ステップ 5 アクティブピアにする FMCで、同期を再開します。

a) [システム（System）] > [統合（Integration）]の順に選択します。

b) [ハイアベイラビリティ（HighAvailability）]タブで、[アクティブにする（Make-Me-Active）]をクリッ
クします。

c) 同期が再開し、その他の FMCがスタンバイモードに切り替わるまで待ちます。

ステップ 6 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 7 構成を再展開します。

任意のデバイスからのアンインストール（FMCマネージド）
次の手順を実行して、Firepower Management Center環境内の「1台」の管理対象デバイスから
パッチをアンインストールします。これには、物理および仮想デバイス、セキュリティモジュー

ル、および ASA FirePOWERモジュールが含まれます。
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始める前に

特にHA/スケーラビリティの環境において、正しいデバイスからアンインストールしようとし
ていることを確認してください。「HA/スケーラビリティ環境でのアンインストール順序（55
ページ）」を参照してください。

ステップ 1 デバイスの設定が古い場合は、この時点で FMCから展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

例外：混合したバージョンのクラスタ、スタック、またはHAペアには展開しないでください。HA/スケー
ラビリティ環境では、最初のデバイスからアンインストールする前に展開しますが、すべてのメンバから

パッチのアンインストールを終えるまでは再度展開しないでください。

ステップ 2 事前チェックを実行します。

•正常性のチェック：FMCのメッセージセンターを使用します（メニューバーの [システムステータス
（System Status）]アイコンをクリックします）。導入環境内のアプライアンスが正常に通信している
こと、およびヘルスモニターによって報告された問題がないことを確認します。

•タスクの実行：また、メッセージセンターで、必須タスクが完了していることを確認します。アンイ
ンストールの開始時に実行中だったタスクは停止され、失敗したタスクとなって再開できなくなりま

す。後で失敗ステータスメッセージを手動で削除できます。

ステップ 3 デバイスの Firepower CLIにアクセスします。adminとして、または設定アクセス権を持つ別の Firepower
CLIユーザーとしてログインします。

デバイスの管理インターフェイスに SSH接続するか（ホスト名または IPアドレス）、コンソールを使用
できます。 ASA 5585-Xシリーズデバイスは専用の ASA FirePOWERコンソールポートを備えています。

コンソールを使用する場合、一部のデバイスではデフォルトでオペレーティングシステムのCLIに設定さ
れており、Firepower CLIにアクセスする場合は追加の手順が必要になります。

connect ftdFirepower 1000シリーズ

connect ftdFirepower 2100シリーズ

connect module slot_number console、次に connect ftd（最初のログ

インのみ）

Firepower 4100/9300

session sfrASA FirePOWER（ASA 5585-Xシ
リーズを除く）

ステップ 4 Firepower CLIプロンプトで、expertコマンドを使用して Linuxシェルにアクセスします。

ステップ 5 uninstallコマンドを実行し、プロンプトが表示されたらパスワードを入力します。

sudo install_update.pl --detach /var/sf/updates/uninstaller_name
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Firepowerアプライアンスにパッチを適用すると、そのパッチを簡単に識別できるアンインストーラーが、
アップグレードディレクトリに自動的に作成されます。「パッケージのアンインストール（64ページ）」
を参照してください。

アンインストールをコンソールから実行している場合を除き、--detachオプションを使用して、ユーザー

セッションがタイムアウトした場合にアンインストールが停止しないようにします。これを行わないと、

アンインストールはユーザーシェルの子プロセスとして実行されます。接続が終了した場合は、プロセス

が強制終了し、チェックが中断してアプライアンスが不安定な状態のままになることがあります。

システムから、アンインストールの確認メッセージが表示されることはありません。このコマン

ドを入力すると、デバイスの再起動を含むアンインストールが開始されます。アンインストール

時のトラフィックフローとインスペクションの中断は、アップグレード時に発生する中断と同じ

です。準備が整っていることを確認してください。

注意

ステップ 6 アンインストールをモニターします。

アンインストールを解除しなければ、コンソールまたは端末に進行状況が表示されます。解除した場合は、

tailまたは tailfを使用してログを表示できます。

• FTDデバイス：tail /ngfw/var/log/sf/update.status

•その他のすべてのデバイス：tail /var/log/sf/update.status

ステップ 7 成功したことを確認します。

パッチをアンインストールしてデバイスを再起動した後、デバイスのソフトウェアバージョンが正しいこ

とを確認します。FMCで、[デバイス（Devices）]> [デバイス管理（Device Management）]を選択します。

ステップ 8 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 9 構成を再展開します。

例外：HAまたは拡張性の展開では、混合したバージョンのクラスタ、スタック、または HAペアには展
開しないでください。展開は、すべてのメンバーについてこの手順を繰り返した後にのみ行います。

次のタスク

HA/スケーラビリティ環境の場合は、各デバイスについて計画した順序でこの手順を繰り返し
ます。その後、最終的な調整を行います。たとえば、FTD HA環境では、両方のピアからアン
インストールした後に HAを再確立します。

ASA FirePOWERからのアンインストール（ASDMマネージド）
次の手順を実行して、ローカル管理されている ASA FirePOWERモジュールからパッチをアン
インストールします。FMCを使用してASAFirePOWERを管理している場合は、「任意のデバ
イスからのアンインストール（FMCマネージド）（60ページ）」を参照してください。
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始める前に

特に ASAのフェールオーバー/クラスタ環境において、正しいデバイスからアンインストール
しようとしていることを確認してください。「HA/スケーラビリティ環境でのアンインストー
ル順序（55ページ）」を参照してください。

ステップ 1 デバイスの設定が古い場合は、この時点で ASDMから展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

ステップ 2 事前チェックを実行します。

•システムステータス：[モニターリング（Monitoring）] > [ASA FirePOWERのモニターリング（ASA
FirePOWER Monitoring）] > [統計情報（Statistics）]を選択し、すべてが想定どおりであることを確
認します。

•実行中のタスク：[モニターリング（Monitoring）] > [ASA FirePOWERのモニターリング（ASA
FirePOWER Monitoring）] > [タスク（Task）]を選択し、必須タスクが完了していることを確認しま
す。アンインストールの開始時に実行中だったタスクは停止され、失敗したタスクとなって再開でき

なくなります。後で失敗ステータスメッセージを手動で削除できます。

ステップ 3 ASA FirePOWERモジュールの Firepower CLIにアクセスします。adminとして、または設定アクセス権を

持つ別の Firepower CLIユーザーとしてログインします。

モジュールの管理インターフェイスに SSH接続するか（ホスト名または IPアドレス）、コンソールを使
用できます。コンソールを使用する場合、ASA 5585-Xシリーズデバイスは専用の ASA FirePOWERコン
ソールポートを備えています。他の ASAモデルでは、コンソールポートはデフォルトで ASA CLIに設定
されており、Firepower CLIにアクセスするには session sfrコマンドを使用する必要があります。

ステップ 4 Firepower CLIプロンプトで、expertコマンドを使用して Linuxシェルにアクセスします。

ステップ 5 uninstallコマンドを実行し、プロンプトが表示されたらパスワードを入力します。

sudo install_update.pl --detach

/var/sf/updates/Cisco_Network_Sensor_Patch_Uninstaller-version-build.sh.REL.tar

署名付きの（.tar）パッケージは解凍しないでください。

アンインストールをコンソールから実行している場合を除き、--detachオプションを使用して、ユーザー

セッションがタイムアウトした場合にアンインストールが停止しないようにします。これを行わないと、

アンインストールはユーザーシェルの子プロセスとして実行されます。接続が終了した場合は、プロセス

が強制終了し、チェックが中断してアプライアンスが不安定な状態のままになることがあります。

システムから、アンインストールの確認メッセージが表示されることはありません。このコマン

ドを入力すると、デバイスの再起動を含むアンインストールが開始されます。アンインストール

時のトラフィックフローとインスペクションの中断は、アップグレード時に発生する中断と同じ

です。準備が整っていることを確認してください。

注意

ステップ 6 アンインストールをモニターします。
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アンインストールを解除しなければ、コンソールまたは端末に進行状況が表示されます。解除した場合は、

tailまたは tailfを使用してログを表示できます。

tail /var/log/sf/update.status

パッチのアンインストール中は、デバイスに設定を展開しないでください。メッセージセンターに進行状

況が数分間表示されない場合や、アンインストールの失敗が示された場合でも、アンインストールを再開

したり、デバイスを再起動したりしないでください。代わりに、Cisco TACにお問い合わせください。

ステップ 7 成功したことを確認します。

パッチをアンインストールしてモジュールを再起動した後、モジュールのソフトウェアバージョンが正し

いことを確認します。[設定（Configuration）] > [ASA FirePOWERの設定（ASA FirePOWER
Configuration）] > [デバイス管理（Device Management）] > [デバイス（Device）]を選択します。

ステップ 8 構成を再展開します。

次のタスク

ASAフェールオーバー/クラスタ環境の場合は、各デバイスについて計画した順序でこの手順
を繰り返します。

パッケージのアンインストール
パッチのアンインストーラーは、アップグレードパッケージと同様に名前が付けられています

が、ファイル名には「Patch」ではなく「Patch_Uninstaller」が含まれます。Firepowerアプライ
アンスにパッチを適用すると、そのパッチ用のアンインストーラーがアップグレードディレク

トリに自動的に作成されます。

• /ngfw/var/sf/updates（Firepower Threat Defenseデバイスの場合）

• /var/sf/updates（Firepower Management Centerおよび NGIPSデバイス（7000/8000シ
リーズ、ASA FirePOWER、NGIPSv）の場合）

アンインストーラーがアップグレードディレクトリにない場合（手動で削除した場合など）

は、Cisco TACにお問い合わせください。署名付きの（.tar）パッケージは解凍しないでくだ
さい。
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第 6 章

ソフトウェアのインストール

アップグレードできない場合、またはアップグレードしない場合は、メジャーリリースおよび

メンテナンスリリースを新規インストールできます。

パッチ用のインストールパッケージは提供していません。特定のパッチを実行するには、適切

なメジャーリリースまたはメンテナンスリリースをインストールしてからパッチを適用してく

ださい。

•インストールにおけるチェックリストおよびガイドライン（65ページ）
•スマートライセンスの登録解除（68ページ）
•取り付け手順（69ページ）

インストールにおけるチェックリストおよびガイドライ

ン

再イメージ化によって、システムパスワードを含むほとんどの設定が工場出荷時の初期状態に

戻ります。このチェックリストは、一般的な再イメージ化の問題を回避できるアクションを示

しています。ただし、このチェックリストは包括的なものではありません。詳細な手順につい

ては、該当する設置ガイド『取り付け手順（69ページ）』を参照してください。
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表 47 :

アクション/チェック✓

アプライアンスへのアクセスを確認します。

アプライアンスに物理的にアクセスできない場合、再イメージ化プロセスによって管理

ネットワークの設定を維持できます。これにより、再イメージ化した後、アプライアン

スに接続して、初期設定を実行できます。ネットワーク設定を削除する場合は、アプラ

イアンスに物理的にアクセスできる必要があります。Lights-Out管理（LOM）を使用す
ることはできません。

以前のバージョンに再イメージ化すると、ネットワーク設定が自動的に削除さ

れます。このようなまれなケースでは、物理的アクセスが必要です。

（注）

デバイスに関して、ユーザーの位置からのトラフィックがデバイスの管理インターフェ

イスにアクセスするためにデバイス自体を通過する必要がないことを確認してください。

FMCの展開では、デバイスを経由せずに FMC管理インターフェイスにアクセスできる
必要もあります。

バックアップを実行します。

サポートされている場合、再イメージ化の前にバックアップします。

再イメージ化してアップグレードする必要がない場合、バージョンの制約により、バッ

クアップを使用して古い設定をインポートできないことに注意してください。設定は手

動で再作成する必要があります。

安全なリモートロケーションにバックアップし、正常に転送が行われることを

確認することを強くお勧めします。再イメージ化によって、システムパスワー

ドを含むほとんどの設定が工場出荷時の初期状態に戻ります。アプライアンス

に残っているすべてのバックアップが削除されます。特に、バックアップファ

イルは暗号化されていないため、不正アクセスを許可しないでください。バッ

クアップファイルが変更されていると、復元プロセスは失敗します。

注意

バックアップと復元は、複雑なプロセスになる可能性があります。手順をスキップした

り、セキュリティやライセンスの問題を無視しないでください。バックアップと復元の

要件、ガイドライン、制限事項、およびベストプラクティスの詳細については、使用す

る展開の設定ガイドを参照してください。
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アクション/チェック✓

FMC管理からデバイスを削除する必要があるか判断します。

再イメージ化されたアプライアンスを手動で設定する予定がある場合は、再イメージ化

する前に、リモート管理からデバイスを削除します。

• FMCを再イメージ化する場合は、すべてのデバイスを管理から削除します。

•単一のデバイスを再イメージ化するか、またはリモートからローカルでの管理に切
り替える場合は、その単一のデバイスを削除します。

再イメージ化後にバックアップから復元する場合は、デバイスをリモート管理から削除

する必要はありません。

ライセンスの問題に対処します。

アプライアンスを再イメージ化する前に、ライセンスの問題に対処してください。孤立

した権限付与の発生を防ぐために、Cisco Smart Software Manager（CSSM）から登録解除
することが必要になる場合があります。これで、再登録を防ぐことができます。または、

新しいライセンスについてセールス部門に連絡する必要がある場合があります。

詳細については、以下を参照してください。

•ご使用の製品の設定ガイド。

•スマートライセンスの登録解除（68ページ）

• Cisco Firepower System Feature Licenses Guide

• Frequently Asked Questions (FAQ) about Firepower Licensing

以前のメジャーバージョンへの Firepower 1000/2100シリーズデバイスの再イメージ化

Firepower1000/2100シリーズデバイスの完全な再イメージ化を実行することを推奨します。消
去設定方式を使用すると、Firepower Threat Defenseソフトウェアに加えて、FXOSが復元しな
い場合があります。この場合、特にハイアベイラビリティ展開では、障害が発生する可能性が

あります。

詳細については、『Cisco FXOSトラブルシューティングガイド（Firepower Threat Defenseを実
行しているFirepower1000/2100シリーズ向け）』に記載されている再イメージ化の手順を参照
してください。

バージョン 6.3.0以降へのバージョン 5.xハードウェアの再イメージ化

バージョン 6.3+のインストールパッケージの名前が変更されていると、古い物理アプライア
ンス（FMC 750、1500、2000、3500、4000のほか、7000/8000シリーズデバイスと AMPモデ
ル）の再イメージ化に関する問題が発生します。現在バージョン5.xを実行していて、バージョ
ン 6.4.0を新規にインストールする必要がある場合は、インストールパッケージをダウンロー
ドした後、その名前を「古い」名前に変更します。『Cisco Firepower Release Notes, Version
6.3.0』の「Renamed Upgrade and Installation Packages」の情報を参照してください。
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FMC（DefenseCenter）をバージョン 5.xからより新しいバージョンに再イメージ化した後、古
いデバイスを管理することはできません。また、これらのデバイスを再イメージ化してから、

FMCに再度追加する必要があります。シリーズ 2デバイスは EOLであり、Firepowerソフト
ウェアの過去バージョン5.4.0.xを実行できないことに注意してください。それらのデバイスを
置き換える必要があります。

スマートライセンスの登録解除
Firepower Threat Defenseは Cisco Smart Licensingを使用します。ライセンス供与された機能を
使用するには、CiscoSmart SoftwareManager（CSSM）で登録します。後で再イメージ化または
管理の切り替えを行うことにした場合は、孤立した権限付与を発生させないように登録を解除

する必要があります。これらが生じると再登録できない場合があります。

FMCまたは FTDデバイスをバックアップから復元する必要がある場合は、再イメージ化の前
に登録を解除しないでください。また、FMCからデバイスを削除しないでください。代わり
に、バックアップを実行した後に行われたライセンス変更を元に戻します。復元が完了した

ら、ライセンスを再設定します。ライセンスの競合や孤立した権限付与に気付いた場合は、

Cisco TACにお問い合わせください。

（注）

登録を解除すると、仮想アカウントからアプライアンスが削除され、関連付けられたライセン

スが解放されるため、ライセンスを再割り当てできるようになります。アプライアンスを登録

解除すると、適用モードになります。アプライアンスの現在の設定とポリシーはそのまま機能

しますが、変更を加えたり展開したりすることはできません。

次の操作を行う前に、CSSMから手動で登録解除します。

• FTDデバイスを管理する Firepower Management Centerを再イメージ化する。

• FDMによってローカルで管理されている Firepower Threat Defenseデバイスを再イメージ
化する。

• Firepower Threat Defenseデバイスを FDMから FMC管理に切り替える。

FMCからデバイスを削除すると、CSSMから自動的に登録解除されます。これにより、次の
ことが可能になります。

• FMCによって管理されている Firepower Threat Defenseデバイスを再イメージ化する。

• Firepower Threat Defenseデバイスを FMCから FDM管理に切り替える。

上記の 2つのケースでは、FMCからデバイスを削除すると、デバイスが自動的に登録解除さ
れます。FMCからデバイスを削除すれば、手動で登録解除する必要はありません。
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NGIPSデバイスのクラシックライセンスは、特定のマネージャ（ASDM/FMC）に関連付けら
れており、CSSMを使用して制御されません。クラシックデバイスの管理を切り替える場合、
または NGIPS展開から FTD展開に移行する場合は、セールス担当者にお問い合わせくださ
い。

ヒント

取り付け手順
表 48 : Firepower Management Center取り付け手順

ガイドFMC

Cisco FirepowerManagement Center 1600, 2600, and 4600Getting Started
Guide

FMC 1600、2600、4600

Cisco FirepowerManagement Center 1000, 2500, and 4500Getting Started
Guide

FMC 1000、2500、4500

Cisco Firepower Management Center 750, 1500, 2000, 3500 and 4000
Getting Started Guide

FMC 750、1500、3500

FMC 2000、4000

Cisco Firepower Management Center Virtual Getting Started GuideFMCv

表 49 : Firepower Threat Defense取り付け手順

ガイドFTDプラットフォーム

Cisco ASA and Firepower Threat Defense Reimage Guide

Cisco FXOS Troubleshooting Guide for the Firepower 1000/2100 Series
Running Firepower Threat Defense

Firepower 1000/2100シ
リーズ

Cisco Firepower 4100/9300 FXOS Configuration Guides：イメージ管
理に関する章

Cisco Firepower 4100スタートアップガイド

Cisco Firepower 9300 Getting Started Guide

Firepower 4100/9300

Cisco ASA and Firepower Threat Defense Reimage GuideASA 5500-Xシリーズ

Cisco ASA and Firepower Threat Defense Reimage GuideISA 3000

Cisco Firepower Threat Defense Virtual for the AWSCloudGetting Started
Guide

FTDv：AWS

Cisco Firepower Threat Defense Virtual for the Microsoft Azure Cloud
Quick Start Guide

FTDv：Azure
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https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1000-2500-4500/fmc-1000-2500-4500-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1000-2500-4500/fmc-1000-2500-4500-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/firepower-management-center/Firepower-MC-Getting-Started.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/firepower-management-center/Firepower-MC-Getting-Started.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/support/security/firepower-9000-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/go/firepower4100-quick
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fp9300/firepower-9300-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/aws/ftdv-aws-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/aws/ftdv-aws-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/azure/ftdv-azure-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/azure/ftdv-azure-gsg.html


ガイドFTDプラットフォーム

Cisco Firepower Threat Defense Virtual for KVM Getting Started GuideFTDv：KVM

Cisco Firepower Threat Defense Virtual for VMware Getting Started GuideFTDv：VMware

表 50 : Firepower 7000/8000シリーズ、NGIPSvおよび ASA FirePOWERのインストール手順

ガイドNGIPSプラットフォーム

Cisco Firepower 7000 Series Getting Started Guide：Restoring a Device
to Factory Defaults

Firepower 7000シリーズ

Cisco Firepower 8000 Series Getting Started Guide：Restoring a Device
to Factory Defaults

Firepower 8000シリーズ

Cisco Firepower NGIPSv Quick Start Guide for VMwareNGIPSv

Cisco ASA and Firepower Threat Defense Reimage Guide

ASDMBook 2: Cisco ASA Series Firewall ASDMConfiguration Guide：
Managing the ASA FirePOWER Module

ASA FirePOWER
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https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/kvm/ftdv-kvm-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/vmware/ftdv/ftdv-vmware-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/firepower-7000/FP7000-Getting-Started.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/firepower-8000/FP8000-Getting-Started.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/60/quick_start/ngips_virtual/NGIPSv-quick.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html


第 7 章

資料

パッチで必要な場合は、Firepowerのマニュアルを更新します。

•ドキュメントロードマップ（71ページ）

ドキュメントロードマップ
ドキュメントロードマップでは、現在使用可能なドキュメントおよび従来のドキュメントへの

リンクを示します。

• Cisco Firepowerドキュメント一覧

• Cisco ASAシリーズドキュメント一覧

• Cisco FXOSドキュメント一覧
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https://www.cisco.com/c/en/us/td/docs/security/asa/roadmap/asaroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/roadmap/fxos-roadmap.html
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第 8 章

解決済みの問題

便宜上、リリースノートには、各パッチの解決済みの問題が記載されています。

サポート契約がある場合は、Cisco Bug Search Toolを使用して最新のバグリストを取得できま
す。検索では、特定のプラットフォームとバージョンに影響するバグに絞り込むことができま

す。バグのステータス、バグ IDごとに検索したり、特定のキーワードを検索することもでき
ます。

バグリストは1回自動生成され、その後は更新されません。バグがシステムでどのように分類
または更新されたかとその時期によっては、リリースノートに記載されない場合があります。

Cisco Bug Search Toolを「信頼できる情報源」と考えてください。

重要

•新しいビルドで解決済みの問題（74ページ）
•バージョン 6.4.0.14で解決済みの問題（74ページ）
•バージョン 6.4.0.13で解決済みの問題（75ページ）
•バージョン 6.4.0.12で解決済みの問題（84ページ）
•バージョン 6.4.0.11で解決済みの問題（109ページ）
•バージョン 6.4.0.10で解決済みの問題（110ページ）
•バージョン 6.4.0.9で解決済みの問題（119ページ）
•バージョン 6.4.0.8で解決済みの問題（124ページ）
•バージョン 6.4.0.7で解決済みの問題（128ページ）
•バージョン 6.4.0.6で解決済みの問題（128ページ）
•バージョン 6.4.0.5で解決済みの問題（131ページ）
•バージョン 6.4.0.4で解決済みの問題（132ページ）
•バージョン 6.4.0.3で解決済みの問題（138ページ）
•バージョン 6.4.0.2で解決済みの問題（139ページ）
•バージョン 6.4.0.1で解決済みの問題（143ページ）
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新しいビルドで解決済みの問題
シスコは、更新版ビルドを適宜リリースしています。ほとんどの場合、各プラットフォームの

最新のビルド番号のみが、シスコサポートおよびダウンロードサイトで入手可能です。最新

のビルドを使用することを強くお勧めします。以前のビルドをダウンロードした場合は使用し

ないでください。

同じ Firepowerバージョンに対して、1つのビルドから別のビルドにアップグレードすること
はできません。新しいビルドで問題が解決する場合は、代わりに、アップグレードまたはホッ

トフィックスが機能するかどうかを確認します。それ以外の場合は、Cisco TACにご連絡くだ
さい。公的に利用可能な Firepowerのホットフィックスへのクイックリンクについては、Cisco
Firepowerホットフィックスリリースノートを参照してください。

この表を使用して、プラットフォームで新しいビルドが使用可能かどうかを確認します。

表 51 :新しいビルドを使用したバージョン 6.4.0.xパッチ

解決済みプラットフォー

ム

リリース

日

新しいビ

ルド

バージョ

ン

CSCvq34224：マネージャをアップグレード
すると、Firepowerプライマリ検出エンジン
プロセスが終了する。

すでにバージョン6.4.0.2-34にアップグレー
ドしていて、ハイアベイラビリティ用に

FTDデバイスが設定されている場合は、
ホットフィックスFを適用します。FMC展
開では、FMCにホットフィックスを適用し
ます。FDM展開では、両方のデバイスに
ホットフィックスを適用します。

FMC/FMCv

FTD/FTDv
（FirePOWER
1000シリーズ
以外）

2019年 7
月 3日

356.4.0.2

バージョン 6.4.0.14で解決済みの問題
表 52 :バージョン 6.4.0.14で解決済みの問題

タイトル不具合 ID

セキュリティ：CVE-2021-44228 -> Log4j 2の脆弱性CSCwa46963

期限切れの証明書がセキュリティ Intelを引き起こし、マルウェアファイ
ルの事前分類署名の更新が失敗する

CSCwa70008

スマートポータルを使用して FMCを登録できないCSCwa88571
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https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq34224
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa46963
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa70008
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa88571


バージョン 6.4.0.13で解決済みの問題
表 53 :バージョン 6.4.0.13で解決済みの問題

タイトル不具合 ID

ENH：ASAはMAXHOGのタイムスタンプを「show proc cpu-hog」に保存
する必要がある

CSCum03297

Firepowerアプライアンスで 2つの CPUコアが継続的にスパイクするCSCvg66052

クラスタ：別のクラスタユニットに応答が着信する場合は、外部 IPへの
FTD/ASAを送信元とする pingが失敗することがある

CSCvi58484

DP-CP arp-inキューと adj-absentキューを分離する必要がありますCSCvm76755

Cisco Firepower Threat Defenseソフトウェアのシェルアクセスの脆弱性CSCvp16933

ASA：tcp_interceptスレッド名 thread detectionでのトレースバックCSCvp69936

KP：ホストへの SSH中にホストキーの検証が失敗するCSCvq39187

ENH：SAML認証を使用しているときに、「NotValidBefore」タイムスタ
ンプの許容時間をサポートする

CSCvq43454

両方の A/Sユニットの再起動後、2100で SLを使用すると、一部のコンテ
キスト設定がロードされない場合がある

CSCvq54299

AWS FTD：「ERROR: failed to set interface to promiscuous mode」により展
開が失敗する

CSCvr11958

FPR1010：しきい値を超えた場合の SSDの温度/警告を追加するCSCvr33586

FPR2100の「自動インストール」機能を使用すると、アップグレードした
FTDがベース FTDバージョンに再イメージ化されない

CSCvr38379

リブート後、FXOS SNMPユーザーが永続されないCSCvr39217

Smart Call Homeプロセスにより ASAがトレースバックするCSCvs27336

FXOS 2.9.1アップデートを使用すると、FMCで発生するイベントレート
が低下するか、デバイスからイベントレートが来なくなる

CSCvs47365

VTIトンネル経由で EMIXトラフィックを送信しているときに CTMがク
ラッシュした

CSCvt10944

マルチコアプラットフォームでASA show processes cpu-usage outputが誤解
を招く

CSCvt15348
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi58484
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm76755
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp16933
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp69936
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq39187
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq43454
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq54299
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr11958
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr33586
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr38379
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr39217
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs27336
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs47365
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt10944
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt15348


タイトル不具合 ID

FTD CLI：無効になっているローカルユーザーの表示に失敗し、元に戻す
ことができない

CSCvt25917

FTDデバイスが SSEにイベントを送信しない場合があるCSCvt31292

FXOS pktmgr Rx Dropsカウンタが LACPポートチャネルで増加し続けるCSCvt64238

FPR2k：アップグレード後に FCM Syslogの [Remote Destinations]タブが表
示されなくなる

CSCvt85766

vpn-addr-assign local reuse-delayが設定されている場合、%ASA-3-737403が
誤って使用される

CSCvu36302

FTD 2100：クラッシュ時にCorefileと crashinfoの両方が切り捨てられ、不
完全になることがある

CSCvu97242

ASAが新しいルートを学習すると、フローティングスタティックによって
作成された ASPルートテーブルが削除される

CSCvv07917

ポリシーの展開が「展開トランザクションを保持できませんでした」エ

ラーで失敗する

CSCvv20780

FTD 2100 - SNMP：不正な値がイーサネット統計ポーリングに返されるCSCvv24647

GREヘッダープロトコルフィールドが内部 IPヘッダーのプロトコルフィー
ルドと一致しない場合の暗号エンジンエラー

CSCvv43190

メモリリーク：脅威の検出での snp_tcp_intercept_stat_top_n_integrate()によ
る

CSCvv48594

Snmpwalkがフェールオーバーインターフェイスのトラフィックカウンター
を 0として表示する

CSCvv48942

ACLトランザクションコミット用に生成された Syslogが一貫した形式で
なく、利用できない場合がある

CSCvv55248

FMC：FTDがクラスタのメンバーである場合、Remove_peers.plスクリプ
トが機能する必要がある

CSCvv62499

トレースバック：ASAが snp_fdb_destroy_fh_callback + 104をリロードするCSCvv71097

CCMレイヤ（スプリント 94、シーケンス 1）におけるWR6、WR8および
LTS18コミット IDの更新

CSCvv79459

登録失敗時のクラスタ化されたテーブルと EOのダングリング参照CSCvv84172

スレッド名 ace_workで ASA5555がトレースバックし、リロードするCSCvv85029
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タイトル不具合 ID

Firepower 8000シリーズスタックの Fastpathルールが FMCからランダムに
消える

CSCvv89715

RFC822Nameが空に設定された名前制約により、ASAがCA証明書をイン
ポートしない

CSCvw03628

異なるコンテキストの共有インターフェイスでASAがMACアドレスを複
製して、トラフィックに影響を与える

CSCvw06298

CCMレイヤ（スプリント 98、seq 2）におけるWR6、WR8および LTS18
コミット IDの更新

CSCvw13348

ポートチャネルのメンバーがダウンすると、Firepower 1010シリーズがト
ラフィックの通過を停止する

CSCvw16165

LINAプロセスでの ASAおよび FTDのトレースバックCSCvw18614

「show clock」のタイムゾーンが「show run clock」のタイムゾーンと異な
る

CSCvw48829

エンジニアリング ASA Buildでの ASAトレースバックとリロード：
9.12.3.237

CSCvw62526

Linuxカーネル fの応答 ICMPパケットが制限される方法に欠陥があるCSCvw68593

暗号化プロセスで FPR1120が ASAトレースバックとリロードを実行して
いる

CSCvw71405

CCMレイヤ（スプリント 101、シーケンス 4）におけるWR6、WR8およ
び LTS18コミット IDの更新

CSCvw90923

Firepower 2100：ASAおよび FTDが「Local disk 2 missing on server 1/1」と
いうメッセージを生成する

CSCvw93159

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCvw93276

リンク状態APIの読み取りが失敗した場合にリンク状態の更新を無視する
には、rmu読み取りエラーの処理が必要

CSCvw97256

CPへのARPスロットリング欠如のミス表示により、オーバーサブスクリ
プションになる

CSCvx04003

CCMレイヤ（スプリント 103、シーケンス 5）におけるWR6、WR8およ
び LTS18コミット IDの更新

CSCvx06920

IKEv2セッションの CoAの後に DACLが削除されると、IPv4 DACLがア
クティブデバイスでスタックする（トラフィックは影響を受けない）

CSCvx14031
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タイトル不具合 ID

マルチコアを使用しているにもかかわらず、「show processes cpu-usage」
で見られる一部のプロセスで CPUの使用率が 100%になる

CSCvx16134

IKEv2キーの再生成：Create_Child_SA応答の直後に受信した新しいSPIを
使用した ESPパケットの SPIが無効になる

CSCvx23833

SAML：同じサブジェクト名を持つ 2つ以上の IDP証明書がある場合、
SAML認証が失敗する可能性がある

CSCvx24537

X-Frame-Optionsヘッダーが webvpn応答ページで設定されていないCSCvx25719

DHCPGIADDRフィールドの IPアドレスがDHCPDECLINEをDHCPサー
バに送信した後に反転する

CSCvx29814

1.9.5p2より前の sudoには、ヒープベースのバッファオーバーフローがあ
り、特権昇格を使用できる

CSCvx33904

FIPS障害による ASAのリロードCSCvx34237

FPR4150 ASA Standby Readyユニットのループが失敗し、設定を削除して
インストールし直す必要がある

CSCvx42081

FMCで、RMA後のメンバーデバイスの登録プロセスが失敗するCSCvx43150

スレッド名：vnet-proxy（rip：socks_proxy_datarelay）で ASAおよび FTD
のウォッチドッグが強制的にトレースバックとリロードを実行する

CSCvx45976

IEおよびWindowsプラットフォームの古いバージョンの X-Frame-Options
ヘッダーのサポート

CSCvx47230

CCMレイヤ（スプリント 105、シーケンス 6）でのWR6、WR8および
LTS18コミット IDの更新

CSCvx47550

EVP_CipherUpdate、EVP_EncryptUpdate、EVP_DecryptUpdateへの呼び出し
は、

CSCvx49715

ASACPの誤った計算により、パーセンテージが高くなる（CPCPU100%）CSCvx50980

ASPキャプチャの dispatch-queue-limitにパケットがないと表示されるCSCvx54235

スマートトンネルコード署名証明書の更新CSCvx57417

SAMLトランザクション中に不要なコンソールが出力されるCSCvx64478

FPR2100：UEイベントがクラッシュをトリガーするために、octeonでカー
ネルパニックを有効にします。

CSCvx65745

FTDホットフィックス Cisco_FTD_SSP_FP2K_Hotfix_Oのインストールが
スクリプト 000_start/125_verify_bundle.shで失敗する

CSCvx66329
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タイトル不具合 ID

CCMレイヤ（スプリント 107、シーケンス 6）でのWR6、WR8および
LTS18コミット IDの更新

CSCvx67468

ASA：countryNameがUTF8としてエンコードされている場合、CA証明書
をインポートできない

CSCvx68355

ASA：CSMで「エラー：ハッシュテーブルからエントリを削除できませ
ん」

CSCvx71571

キャプチャ取得中に ASAがトレースバックするCSCvx75963

UmbrellaによるトレースバックとリロードCSCvx77768

Radiusサーバーが dACLを送信し、vpn-simultaneous-loginsが 1に設定され
ていると、同じユーザーからの VPN接続が失敗する

CSCvx80830

ASA（lina）クロック（2010年 1月を常に表示）が fxosと正しく同期しな
い

CSCvx86621

HAで FPR 2100が ASAを実行するフェールオーバー中のウォッチドッグ
でのトレースバックとリロード

CSCvx87709

既存の ASDMコンテキストスイッチから新しい ASDM接続を区別するた
めの ASAのサポート変更

CSCvx95255

HAバルク同期中および通常の conn同期中に CPU使用率が高くなり、大
量の「バッファなし」がドロップする

CSCvx95884

クラスタコマンドを使用して長い宛先ファイル名を持つファイルをコピー

する場合にASAがトレースバックおよびリロードする
CSCvx97632

CCMレイヤ（スプリント 109、シーケンス 9）でのWR6、WR8および
LTS18コミット IDの更新

CSCvx98807

スレッド Lic HAクラスタでのトレースバックCSCvy01752

FPFPR2100シリーズプラットフォームの ASAで時刻同期が正しく機能し
ない

CSCvy02448

CTM Message Handlerによる ASAおよび FTDのトレースバックCSCvy02703

uauthのデバッグ機能の改善CSCvy03006

管理のコンテキストが変更されると、マルチコンテキストASAからconnect
fxos adminで FXOSにアクセスできない

CSCvy03045

アクセスコントロールポリシーの作成および編集が「ルール名は既に存

在します」というエラーで失敗する

CSCvy03907
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タイトル不具合 ID

ユーザー証明書のキーサイズが 8192ビットの場合、AnyConnect証明書認
証が失敗する

CSCvy04869

access-listの再設定時の ASAトレースバックCSCvy07491

CCMレイヤ（スプリント 110、シーケンス 10）でのWR6、WR8および
LTS18コミット IDの更新

CSCvy08798

Javaによってポート転送アプリケーションがブロックされるCSCvy08908

スレッド名 DATAPATHでの ASAトレースバックおよびリロードCSCvy10583

LDAPパスワードで FTD 2110 ASCII文字を使用できないCSCvy10789

FTD/ASA：HAの ixgbe-vf SRIOVインターフェイスで設定すると、PATさ
れたトラフィックが影響を受ける

CSCvy12782

CHパケットの宛先ポートが送信元ポート以下であるときに FTDによって
SSLトラフィックがドロップされる

CSCvy14721

CSCuz67596の修正を実行中でも、スレッド名 Unicorn Admin Handlerで
ASAクラスタがトレースバックする

CSCvy16179

トレースバック：LINAプロセスで FPR 2110の ASAがトレースバックお
よびリロードする

CSCvy17078

REST APIログインページの問題CSCvy17365

IKEv2の A/Sフェールオーバーペアで ASAトレースバックとリロードが
発生する

CSCvy17470

FPR1kおよび ISA3kで pdts_pd_segment.c:1941からの LINAクラッシュCSCvy18366

「スイッチオーバーなし」の場合、アクティブは CoAアップデートをス
タンバイに送信しようとする

CSCvy21334

FTDがインラインペア展開で TCPフローを不必要に ACKするCSCvy23349

HTTP応答に文字列「OK」が含まれていない場合、ASAが OCSP応答の
処理に失敗する

CSCvy25849

QP FTDアプリケーションが、FXOS/FTDアップグレード後に古い
affinity.confが原因で起動に失敗する

CSCvy31424

DNSルックアップが有効な場合、「show route bgp」または「show route
isis」であいまいなコマンドエラーが表示される

CSCvy33105

以前の動的 xlateが作成されると、FTDで UN-NATが作成されるCSCvy33676
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タイトル不具合 ID

Anyconnectパッケージの検証中に FTDのトレースバックとリロードが発
生する

CSCvy35737

CCMレイヤ（スプリント 111、シーケンス 11）でのWR6、WR8および
LTS18コミット IDの更新

CSCvy35948

ASA/FTDは、最大再試行回数に達した後も連続的な RADIUSアクセス要
求を送信する

CSCvy39621

ASA/FTDがスレッド名「DATAPATH-15-14815」でトレースバックし、リ
ロードすることがある

CSCvy39659

マルチインスタンス FTDの Lic TMRスレッドでの FTDトレースバックと
リロード

CSCvy43447

[Device] > [Device management]でデバイスを開こうとすると、「Unable to
load container (UUID)」と表示される

CSCvy46026

UAuthエントリがスタックしているため、リモートアクセス IKEv2 VPN
セッションを確立できない

CSCvy47108

メモリヘッダー検証によるプロセス名 linaでの ASAトレースバックとリ
ロード

CSCvy48159

ASA/FTDがスレッド名「ssh」でトレースバックし、リロードすることが
ある

CSCvy49732

IKEデーモンプロセスでの ASAトレースバックおよびリロードCSCvy50011

Firepowerフローオフロードが、すべての既存および新しいフローのオフ
ロードを停止させる

CSCvy51814

ASA/FTDがスレッド名「webvpn_task」でトレースバックおよびリロード
することがある

CSCvy52074

RSAキーと証明書が ASAコード 9.12.xを使用したWS-SVC-ASA-SM1-K7
でリロード後に削除される

CSCvy53461

ドキュメントに反して、10ミリ秒未満の CPU占有が発生するCSCvy55356

VTIトンネルインターフェイスが、HAの KPおよびWMプラットフォー
ムでリロード後もダウンしたままになる

CSCvy57905

ポート dcosAGリークの修正を CSCvx14602から KP/WMへCSCvy60574

Linaと FXOS間の同期外れの時間CSCvy61008

Cisco Firepowerバージョン 6.4.0パッチリリースノート
81

解決済みの問題

バージョン 6.4.0.13で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy35737
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy35948
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy39621
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy39659
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy43447
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy46026
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy47108
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy48159
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy49732
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy50011
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy51814
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy52074
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy53461
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy55356
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy57905
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy60574
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy61008


タイトル不具合 ID

CCMレイヤ（スプリント 113、シーケンス 12）でのWR6、WR8および
LTS18コミット IDの更新

CSCvy64145

ASAvがMACテーブルの自身のアドレスに非アイデンティティ L2エント
リを追加し、HA helloをドロップする

CSCvy64492

デバッグ：crasLocalAddressの SNMPMIB値に IPアドレスが表示されないCSCvy64911

Firepowerサービスの HTTPSトラフィックは、SSLポリシーでルールを復
号化しない（Do not decript）ルールと一致すると動作を停止する

CSCvy67756

vpnfol_sync/Bulk-sync keytabがスタックしているため、FTD HAがバルク
状態のままになる

CSCvy69189

ASAアカウンティングが誤った Acct-Session-Timeを報告するCSCvy72846

スタンバイデバイスが、フェールオーバー後にSSLトラフィックのキープ
アライブメッセージを送信する

CSCvy74781

CSCvm48451が修正されているにもかかわらず、4100で侵入イベントパ
フォーマンスのグラフが空白になる

CSCvy80202

CCMレイヤ（スプリント 114、シーケンス 13）でのWR6、WR8および
LTS18コミット IDの更新

CSCvy89658

スティッキネストラフィックによる PATプールの枯渇は、新しい接続の
ドロップにつながる可能性があります。

CSCvy91668

7.0へのアップグレード後の SSLに関連する FTDトレースバックとリロー
ド

CSCvy92990

CSCvr33428および CSCvy39659で導入された「修正」を元に戻すCSCvy96625

FXOSportmgrで速度値を2回チェックするスプリアスステータスアクショ
ンを解決する

CSCvy96698

FXOSで物理インターフェイスが動作しているのにアプリケーションイン
ターフェイスがダウンする

CSCvy98027

FP21xxのトレースバック「Panic:DATAPATH-10-xxxx
-remove_mem_from_head: Error - found a bad header」

CSCvy98458

スレッド名 Checkheapsで FTD linaトレースバックとリロードが発生するCSCvz00383

ASAのアップグレード後、webvpnでトレースバックとリロードが定期的
に発生する

CSCvz00699
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タイトル不具合 ID

クラスタでの xlateの複製中に Linaトレースバックによる FTDのリロード
が発生する

CSCvz05189

ASA：孤立したSSHセッションでは、CLIからポリシーマップを削除でき
ない

CSCvz07614

スレッド名 Datapathでの ASAのトレースバックおよびリロードCSCvz15529

Anyconnectプロファイルのループ処理で、ASAおよびFTDがトレースバッ
クおよびリロードする場合がある

CSCvz20544

FTDv - LinaのトレースバックおよびリロードCSCvz20679

natが IPではなくポート番号に一致する pbr ACLに一致した場合、natの
un-natが 2回発生しない

CSCvz21886

BVIが DHCPクライアントとして設定されている場合、1550ブロックの
枯渇が原因で ASAおよび FTDがトラフィックをブラックホールする

CSCvz25434

ポリシー展開中の 8350センサーでのインターフェイスのフラッピングCSCvz27714

ASA：システムコンテキストでインターフェイスのフラップが発生したと
きに、カスタムコンテキストからの ARPエントリが削除されない

CSCvz29233

ASAが DACLのダウンロードに失敗した場合、試行を停止しないCSCvz34831

既存のユーザーで複数のコンテキストスイッチを実行した後、ASDMセッ
ションが新しいユーザーに提供されない

CSCvz37306

直接接続されていないネイバーのために BGPパケットがドロップされるCSCvz38361

バルク VPNセッション接続中に ASAまたは FTDがトレースバックおよ
びリロードする

CSCvz39565

ASAまたは AnyConnect -古い RADIUSセッションCSCvz39646

アクセスリストに明確なルールが存在するにもかかわらず、暗黙の ACL
によって ASAトラフィックがドロップする

CSCvz40352

HAのフェイルオーバー後に内部 LDAP属性マッピングが失敗するCSCvz43414

hostscanのアップグレード中に ASAvがトレースバックを確認するCSCvz43455

スレッド名 DATAPATH-15-18621でのトレースバックおよびリロードCSCvz48407

ASAが、name-serverコマンドで指定されたインターフェイスを使用して
IPv6 DNSサーバーに到達しない

CSCvz53142

conf tが、context-configモードで disk0:/tに変換されるCSCvz57710
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タイトル不具合 ID

SCTPトラフィックにより ASAがトレースバックするCSCvz58710

ASA：IPv6ネイバーの到達可能性に関する問題CSCvz60901

LUをスターリンクに送信する際、enic_put / FREEB内のスレッド名
DATAPATH-4-23199で ASAがトレースバックする

CSCvz60970

ICMP到達不能メッセージ生成時のメモリ破損による ASAおよび FTDの
トレースバックとリロード

CSCvz64470

コマンド「show access-list」実行時の SSHプロセスでの ASAのトレース
バックとリロード

CSCvz66795

anyconnectセッションが終了した後、ASAログに転送されたデータの間
違った値が表示される

CSCvz69571

ASAおよび FTDのスタンバイユニットが HAに参加できないCSCvz73709

OSPFv3：FTDの間違った「転送アドレス」が ospfv3データベースに追加
される

CSCvz77744

CSCvx95884によって導入された「修正」を元に戻すCSCvz81934

「タイマーサービス」機能により、ASAおよび FTDのトレースバックと
リロードが発生する

CSCvz84850

「snp_svcmod_heart_beat_timeout_cb」機能での ASASMのトレースバック
とリロード

CSCvz87824

バージョン 6.4.0.12で解決済みの問題
表 54 :バージョン 6.4.0.12で解決済みの問題

タイトル不具合 ID

Syslog 718055に、間違った形式のMACアドレスが含まれているCSCtx83747

期限切れの DHCPクライアントのリースが ASAスタンバイユニットで消
去されない

CSCui74211

ENH：ASA-IC-6GE-SFP-Aに接続された SFPトランシーバがCLIに表示さ
れない

CSCuj60109

ASA-SSM cplaneキープアライブの通信遅延対する許容度を上げるCSCuj99176
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タイトル不具合 ID

ASA IKEv2：TS_UNSUPPORTEDの代わりに NO-PROPOSAL-CHOSENが
送信される

CSCun74870

ENH：ASAの show techに「show module x detail」を含める必要があるCSCuq47482

ASA：「show tech」に暗号統計を追加するCSCut44164

ENH：ASAv show techに「show vm」を含める必要があるCSCuu60064

DHCPRelayデバッグは、DHCPサーバーからの無効なパラメータを強調表
示する必要がある

CSCuu84198

ACEの追加/削除、ACLオブジェクト/オブジェクトグループの編集でTCM
が機能しない

CSCuw51499

ASA OSで Syslog 717054の証明書の有効期限が誤って計算されるCSCuy53106

ASAが、より適切なフラグメント関連のログと ASPドロップの理由を提
供する必要がある

CSCvb92169

無効なグループURLにより、不適切な形式のメッセージがAnyConnectに
返される

CSCvc40724

CTM：Nitrox S/Gの長さを検証する必要があるCSCvf88062

ASA ScanSafeコネクタのセカンダリ CWSタワーへのフェールオーバーに
時間がかかりすぎる

CSCvg59385

ASA：まれに発生した CP処理での破損によってコンソールロックが発生
する

CSCvg69380

ENH：VPNの総容量の単なる割合ではなく、絶対値として CACが設定さ
れる

CSCvg73237

マルチキャストのオン/オフを繰り返し切り替える際に mfib_idb_getでト
レースバックが発生する

CSCvh30209

「バックログステータス」正常性モジュールの偽陰性アラートCSCvh85504

IKEv2 AnyConnect用の ASAで CISCO-REMOTE-ACCESS-MONITOR-MIB
crasIPSecNumSessionsがゼロになる

CSCvi07901

SSH設定の順序により、起動時のエラーメッセージ「SSHバージョン 1は
セキュアではありません（SSH version 1 is not secure）」が生成される

CSCvi85020

ASA 5515/5525/5545/5555での「show inventory」（または）「show
environment」でドライバ/ioctlエラーログが表示される

CSCvk51778

ENH：ASA5525の「show environment」に PSUの詳細を追加CSCvm15088
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タイトル不具合 ID

ASAフェールオーバー：「show interface tunnel」が、トンネルソースをス
タンバイ IPアドレスとして表示する

CSCvm78605

IRB/TFW設定でホストが到達不能な場合に ASAコアブロックが枯渇するCSCvm82290

5525 FTDで観察される idfwモジュールからの CPUホグCSCvm98585

フローがハッシュされるRXリング番号を表示する debugmenuコマンドが
実装される

CSCvn12453

ENH：ASA HTTP WebVPNポータルに Content-Security-Policyヘッダーが
ない

CSCvn16864

ENH：ASA HTTP WebVPNポータルに X-Content-Type-Optionsヘッダーが
ない

CSCvn16877

ENH：ASA HTTP WebVPNポータルに X-XSS-ProtectionヘッダーがないCSCvn16887

tcp_retrans_timeout内部スレッド処理による ASAトレースバックおよびリ
ロード

CSCvn64647

[SXP] FPR-2110の ASAとスイッチ間での SXP接続の確立に関する問題CSCvn82441

ASA：cluster exec showコマンドですべての出力が表示されないCSCvn93683

スレッド名 SSHでの ASAトレースバックおよびリロードCSCvn95731

ASAvおよび Azure：登録時、スマートライセンスがカスタムテンプレー
トのホスト名を使用しない

CSCvo11623

ASA：モジュールの差異が発生した場合、フェールオーバー FSMはマル
チコンテキストでスタックする

CSCvo12504

BusyBox udhcpコンポーネントにおける境界外読み取り情報開示の脆弱性CSCvo33227

snmpd()：クエリを処理するためのメモリが不足しているCSCvo33896

スレッド名 Unicorn Proxy Threadで ASAが 9.6.4.20トレースバックを実行
する

CSCvo34210

インターフェイスに設定されているフェールオーバーMACアドレスでの
サブインターフェイスの削除が許可されていない

CSCvo58030

TCPの syslogがダウンしている場合に ASAがコマンド認可に失敗するCSCvo64516

クラッシュファイル名のタイムスタンプはUTCだが、ローカルタイムゾー
ンになる

CSCvo68887
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タイトル不具合 ID

ENH：ASA WebVPNは「Cache-Control: no-cache」の代わりに
「Cache-Control: no-store」を送信する必要がある

CSCvo78772

ASAは、ASA（DNSクライアントとして機能する）とサーバ間で高レー
トの DNSクエリを引き起こす可能性がある

CSCvo81249

不正な HTML <base>文法ベースのパーサーによるタグ処理CSCvo86485

FTD：疑問符を含む ISAKMP VPNを展開できないCSCvo87430

ENH：AAAによってクライアントに割り当てられた静的 IPに対する IKEv2
クイック接続プリエンプト

CSCvo99076

DHCPサーバーとして動作する ASAが、DHCPクライアントから送信さ
れた DHCP更新要求パケットをドロップする

CSCvp09083

FMC HAスイッチで DBスイッチロールが失敗するCSCvp10079

VPNセッションがタイムアウトした後でも、ASAはクライアント側接続
に対する TCPキープアライブを実行し続ける

CSCvp13352

HTMLベースタグ内の URLが、GBPで処理された後も書き換えられなな
い

CSCvp16618

write standbyまたは reload後に、OSPF neighborコマンドがスタンバイに複
製されない

CSCvp23530

ファイルシステムにアクセスする際のウォッチドッグタイムアウトによる

トレースバックとリロード（webvpn関連）
CSCvp29554

ApacheHTTPサーバーモジュールでスクリプトが任意のコードを実行する
脆弱性

CSCvp29803

特定のプラットフォームにおける最大セッション数に対して十分なPKIハ
ンドルが必要である

CSCvp31311

WebVPNリライタがWebサイトを正しくロードしないCSCvp38774

MTUが変更されたときに IS-IS helloパケット長が正しいMTUに更新され
ない

CSCvp42484

ASAが、syslogの接続先（バッファ、トラップなど）に対してロギング
メッセージ 611103を生成しない

CSCvp42722

ASA：設定を保存すると、「プラットフォームがアプライアンスモード設
定をサポートしていません（Platform does not support appliance mode
configuration.）」というメッセージが表示される

CSCvp52437
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タイトル不具合 ID

Cisco FMCおよび FTDソフトウェアの sftunnelで確認された「Pass the
Hash」攻撃に対する脆弱性

CSCvp56719

ASAvのダウングレード時に、ファイアウォールがトレースバックしてリ
ロードすることがある

CSCvp57417

ASA：IPv6の名前エイリアスを識別できず、「incompletecommand」エラー
メッセージが表示される

CSCvp67033

OpenSSL 0バイトレコードパディング Oracleの情報漏えいの脆弱性CSCvp69229

VPNトンネルを介して BVIからソースを取得すると、RADIUS認証に失
敗する

CSCvp71766

quota-CLIが設定されていない場合、ssh/telnetに対する limit-resource CLI
は効果を持たない

CSCvp71879

OID 1.3.6.1.2.1.4.35（ipNetToPhysicalTable）における SNMP制限CSCvp72624

フェールオーバー ASA IKEv2 VTI：セカンダリ ASAがスタンバイ IPをト
ラフィックセレクタとして送信する

CSCvp73394

お客様が FMCで Syslog設定を指定した後にプライマリ FPR2110がクラッ
シュする

CSCvp75965

dhcp-network-scopeが正しく設定されていない場合、ASAの DHCPデバッ
グで間違ったゲートウェイとネットマスクが表示される

CSCvp76904

マルチコンテキストモードで詳細化された sysoptトラフィックでの ASA
のトレースバックとリロード

CSCvp77226

クラスタ内の ASAがピアユニットとの IPv6 NDテーブルの同期に失敗す
る

CSCvp78171

ASAが、新しく設定された IPv6アドレスを現在のリンクローカルアドレ
スに追加する

CSCvp91905

ASA scpがかなり遅いCSCvp94478

新しいバージョンでの show loggingにおけるタイムゾーンの不一致CSCvp96658

ASAが、ESP認証データフィールドサイズ（ICV）に違反するパケットを
サイレントドロップする

CSCvq00560

ASAメモリリーク：snp_svc_insert_dtls_sessionCSCvq15976

Syslog 711004のイベントマネージャイベントのトリガーに一貫性がないCSCvq17551
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タイトル不具合 ID

あるコンテキストのアンチリプレイを無効にすると、他のコンテキストの

アンチリプレイも無効になる

CSCvq22358

FMCが FTD HAに対して「フェールオーバー履歴を取得できません..
（Unable to fetch failover history..）」と表示する

CSCvq27016

vpn-sessiondbがスタンバイ ASAに複製されないCSCvq37913

AnyConnectと管理セッションが数週間後に接続に失敗するCSCvq47743

http_exec_cliスレッドで FP1010の ASAがトレースバックするCSCvq49124

FQDNエントリの解決中に DNSデバッグが有効になっている ASAでト
レースバックが観察される

CSCvq49718

OSPFv3ネイバーシップが約 30分ごとにフラッピングしているCSCvq50944

「vpn-sessions logoff all」を使用した後に FPR4110がクラッシュするCSCvq54620

キャッシュミスが原因で DTLS AnyConnectトンネルが再開しないCSCvq54624

IPv6デフォルトルートを追加すると CLIが 50秒間ハングするCSCvq55426

2140：暗号化アクセラレータのステータスが、デフォルトでソフトウェア
モードを表示する

CSCvq58729

rest-api agentを有効にすると HTTP CLI ExecでトレースバックするCSCvq65864

FTD：HAを中断し、グレースフルリスタートが設定にある場合に展開が
失敗する

CSCvq70536

ユーザー名が32文字より長い場合にASAWebVPNが証明書UPNからユー
ザー名を抽出できない

CSCvq73595

「show logging」の出力でメッセージログ統計をクリアする機能CSCvq76706

HA-IKEv2のクリプトマップ設定で逆ルートを設定した後でもVルートが
見つからない

CSCvq78126

サーバーからのDNS応答が大きく、切り捨てられているため、FQDNACL
エントリが不完全になる

CSCvq79042

ASA：Safariブラウザを使用してHTTP経由でASAコマンドを実行できな
い

CSCvq81410

ASA：admin-contextを変更した後、call-homeが新しい adminコンテキスト
の設定を使用しない

CSCvq81692
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タイトル不具合 ID

SNMP：フェールオーバーリンクの情報をマルチモードのOIDから取得で
きない

CSCvq83060

静的ルートを設定すると、スタンバイルートASAで「ルートセッション」
の rerrカウンタが増加する

CSCvq84444

ENH：「show tech」出力への「show run all sysopt」の追加CSCvq87625

AnyConnect ssl vpnテストの実行中にメモリリークが発生するCSCvq92240

CCMレイヤでWRL6とWRL8のコミット IDが更新される（Sprint 67）CSCvq93640

ENH：「show tech」出力への「show logging setting」の追加CSCvq93836

ASA：暗号化セッションがスタンバイユニットでリークを処理するCSCvq98396

ASAで SFPのホットスワップが有効になっていないCSCvq99107

次のハブが同じである場合に ADを持つと同時にトンネリングされたデ
フォルトルートが必要になる

CSCvr03705

AnyConnect ssl vpnテストの実行中にメモリリークが発生するCSCvr04203

動的フローオフロードを無効にできないCSCvr09399

ASA：デフォルトルートが BGPを介して学習されている場合は、VPNト
ラフィックがトンネルルートを取得できない

CSCvr12018

ASA：SSHと ASDMセッションが CLOSE_WAITでスタックし、ASAの
MGMTが不足する

CSCvr15503

FTD 1010パッシブインターフェイスがユニキャストパケットを受信しな
い

CSCvr20486

CiscoUmbrellaDNSインスペクションの実行中にASAでブロックリークが
発生する

CSCvr20757

メモリが少ないとカーネルが起動し（OOM）、デバイスがリロードされ、
KPの rlimitが変更される

CSCvr20876

2つ以上の IPアドレスプールを削除できないCSCvr23580

メモリが不足しており、MIBウォークが頻繁に実行される状態では、Cisco
ASA & FTDデバイスがリロードする場合がある

CSCvr23986

FMCが SYNフラッド攻撃から接続イベントを生成するCSCvr33428

スレッド名 DATAPATHでの PBRが設定された ASAトレースバックCSCvr35872
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タイトル不具合 ID

ASPテーブルで確立されているルールが、設定の削除時にアンインストー
ルされない

CSCvr37486

libexpat不適切な解析によるサービス拒否の脆弱性CSCvr37502

modexp-octeonでの malloc障害によって linaのセグメンテーション違反ま
たはリロードが発生する

CSCvr39516

一部の 3DES関連の設定がブート後に失われるCSCvr50509

ASAトレースバック：SCTPバルク同期と HA同期CSCvr50630

ASA：ICMP6ルールの ICMP-TYPEオブジェクトの不適切な処理CSCvr50718

ASAはアカウンティングパケットでマスクを送信していないCSCvr51426

ルールの作成に失敗したときにクリーンアップが行われないCSCvr55518

リロード後の ASAのライセンスコンテキスト数がプラットフォームの制
限を超える

CSCvr57605

新しいスタティックスポークを追加または変更した場合、新しいスタティッ

クハブ/スポーク設定の RRIがハブで動作しない
CSCvr58411

マルチキャストコマンドを繰り返し追加および削除すると、ASAおよび
FTDがトレースバックとリロードを行うことがある

CSCvr60195

FTDクラスタを自動で再参加させることができないCSCvr68146

セカンダリユニットが、フェールオーバーリンクダウン時のスプリット

ブレインシナリオでプラットフォームコンテキストカウント制限を超過

する

CSCvr68872

ec_bits()での BIGNUMリークCSCvr72648

CCMレイヤでWR6とWR8のコミット IDが更新される（スプリント 72）CSCvr80164

書き込み中に I / Oエラーが発生する（fd='28', error='Resource temporarily
unavailable (11)'）

CSCvr83372

re_multi_match_asciiによるデータパスでの ASAのトレースバック/ページ
フォルト

CSCvr86077

show run allで HSTS設定オプションが更新されないCSCvr90079

一時的なアクティブ/アクティブの場合に ipv6が無効にならないように、
ipv6重複アドレス検出を改善する

CSCvr90462

Cisco Firepowerバージョン 6.4.0パッチリリースノート
91

解決済みの問題

バージョン 6.4.0.12で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr37486
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr37502
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr39516
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr50509
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr50630
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr50718
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr51426
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr55518
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr57605
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr58411
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr60195
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr68146
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr68872
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr72648
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr80164
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr83372
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr86077
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr90079
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr90462


タイトル不具合 ID

スタンバイASAロギング%ASA-4-720022: (VPN-Secondary) Cannot find trust
point __tmpCiscoM1Root__

CSCvr92311

ルーティングサブシステムによって引き起こされる ASAのトレースバッ
クとリロード

CSCvr98924

トレース「webvpn_periodic_signal」を使用した複数回のASAトレースバッ
クおよびリロード

CSCvr99642

ASAOSPF：トポロジが変更されるとRIBからプレフィックスが削除され、
別の SPFが実行されると再び追加される

CSCvs02954

ASA：sshまたは fover_rxスレッドで 9.8.4.12がトレースバックし、リロー
ドする

CSCvs04179

デクリメント TTLで間違った結果が表示されるCSCvs05262

SR-IOVインターフェイス上の ASAvフェールオーバートラフィックが、
インターフェイスのダウンによりドロップされることがある

CSCvs13204

ホストとホストグループが設定された SNMPポーリングが失敗するCSCvs16073

ASAの mrouteエントリが更新されないCSCvs27264

アサーション slib_malloc.cを使用したスレッド名 SSHでの ASAトレース
バック

CSCvs28213

「DATAPATH-12-1899」プロセスの完了を待っているときにASAがトレー
スバックし、リロードすることがある

CSCvs29779

CSCOGet_locationラッパー内の空のロケーション処理が正しくないCSCvs31159

ASAが「%ASA-5-321001: Resource 'memory' limit'」メッセージで負のメモ
リ値を報告する

CSCvs31443

OSPF Helloにより 9Kブロックが枯渇し、制御ポイントの CPUが 100%に
なり、クラスタが不安定になる

CSCvs31470

STRAP実装のデバッグカウンタが追加されました。CSCvs32907

ASA/FTDがスレッド名「EIGRP-IPv4」でトレースバックし、リロードす
ることがある

CSCvs33102

バージョン 9.6.4.34へのアップグレード後、アクセスグループを追加でき
ない

CSCvs33852

syslogのタイムスタンプ形式が一貫していないCSCvs38785
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タイトル不具合 ID

データチャネルがネゴシエートされていない場合は ASAが SSHタイムア
ウトを実行しない

CSCvs39589

ICMPが機能せず、「inspect-icmp-seq-num-not-matched」によって失敗するCSCvs40230

アグレッシブ警告メッセージのためにセカンダリASAがフェールオーバー
に参加できない

CSCvs43154

CCMレイヤ（スプリント 75）でのWR6およびWR8コミット IDの更新CSCvs45111

再アクティブ化モードが時間切れになることで、障害が発生したサーバー

が不適切なタイミングで再アクティブ化される

CSCvs45548

object-group-searchが有効になっていると、トラフィックがアクセスリスト
と誤って一致することがある

CSCvs47283

ASAが同時に 2つの UDPポートに syslogを送信できないCSCvs48437

Umbrellaインスペクションによる ASAトレースバックCSCvs52108

AnyConnectからのデバイス IDが長すぎると、ASAが不正な形式のRADIUS
メッセージを送信する

CSCvs52169

ACLで一致した場合に ICMP応答がドロップされたCSCvs55603

Cisco Firepower 2100シリーズの SSL/TLS検証におけるサービス拒否攻撃
に対する脆弱性

CSCvs56802

99.14.1.64イメージへのアップグレード中にKPデバイスでクラッシュが確
認された

CSCvs59487

プライマリのアクティブユニットのリロード時にフェールオーバーMAC
アドレスが削除される

CSCvs59558

OID「cipSecGlobalActiveTunnels」について間違った値がレポートされる
（ASDMと同様）

CSCvs59966

libxml2 xmlParseBalancedChunkMemoryRecoverメモリリークの脆弱性CSCvs60254

SAMLトークンがハッシュテーブルから削除されないCSCvs63484

IKEv2 vpn-filterがボリュームベースのキー再生成コリジョン後に暗黙的な
拒否によりトラフィックをドロップする

CSCvs70260

管理デフォルトルートがデフォルトデータルーティングと競合するCSCvs71698

複数のシスコ製品での Snort HTTP検出エンジンのファイルポリシーバイ
パスの脆弱性

CSCvs71969
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タイトル不具合 ID

異なるコンテキスト間で切り替えると、ASDMセッションが突然終了するCSCvs72378

FXOS：サービスモジュールの hwclockを同時書き込みコリジョンによる
破損から修復

CSCvs72450

IPsec message handlerスレッドでの ASAのトレースバックCSCvs73663

ASA/FTD：BVIの ARPが物理インターフェイスに割り当てられていない
ために発生するブロック 256サイズの枯渇

CSCvs73754

FXOS2.6(1.174)にリストされているモジュールのバージョンが間違ってい
る

CSCvs76605

トレースバック：spin_lock_fair_mode_enqueue：ロック（np_conn_shrlock_t）
が長期間にわたって保持されている

CSCvs77818

マルチコンテキストモードで CSCvs31470に対処するためのプレースホル
ダ

CSCvs82726

スレッド idfw_procでの ASAのトレースバックCSCvs84542

ASASIP接続が連続した複数回のフェールオーバー後にドロップする：ピ
ンホールタイムアウト/インスペクションによるクローズ

CSCvs85196

ASA：バックアップコンテキストが失敗し「ERROR: No such file or
directory」と表示される

CSCvs87795

バージョン 9.8へのアップグレードにポートチャネルのバンドルに失敗す
る

CSCvs88413

ASA/FTDがスレッド名「License Thread」でトレースバックおよびリロー
ドすることがある

CSCvs90100

CSCvs59487を解決するには追加の修正が必要CSCvs94486

フラッシュファイルシステムでのクローズ時の fsyncコールの数を減らすCSCvs97863

無効な scpセッションが他のアクティブな httpと scpのセッションを終了
させる

CSCvs97908

カーネルを cpe:2.3:o:linux:linux_kernel:4.14.187:にアップグレードCSCvt00255

CCMレイヤ（スプリント 79）でのWR6およびWR8コミット IDの更新CSCvt01282

サーバーが管理インターフェイスを介して到達可能な場合、IPv6DNSサー
バーの解決が失敗する

CSCvt05862

フローオフロードが FTD 6.2(3.10)と FXOS 2.6(1.169)の組み合わせで機能
しない

CSCvt06606
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タイトル不具合 ID

ASAでのキャプチャを使用して設定すると、誤ったアクセスリストのヒッ
トカウントが表示される

CSCvt06841

FXOSのアップグレード後に FDMでイベントが生成されないCSCvt08492

FIPSデバイスで FIPSが有効になっている場合、Webtype ACLを作成でき
ない

CSCvt11302

Cisco Firepower Device Managerソフトウェアにおけるファイルシステム容
量の枯渇によるサービス拒否の脆弱性

CSCvt11547

DOC：show asp dropでの mp-svc-flow-controlの意味を明確にするCSCvt11661

ASA/FTDがスレッド名「ssh」でトレースバックし、リロードすることが
ある

CSCvt11742

ASA：Unicorn Admin HandlerスレッドでのトレースバックCSCvt12463

非標準ポートを使用したデフォルトのSyslogが侵入イベントに対して機能
しない

CSCvt13301

ASA：一致する暗号マップエントリがないため、VTIが IPSecトンネルを
拒否する

CSCvt13822

ASDMによって管理される SFR：システムポリシーが適用されないCSCvt15056

lina_free_exec_stで segfault/reloadを引き起こすプラットフォームの制限を
プッシュするストレス

CSCvt17912

スタンドアロン ASAの「overlaps with inside standby interface address」エ
ラーで IPv6 NATが拒否される

CSCvt18199

ASAのリブート後、ASAクラスタの Health-check monitor-interface
debounce-timeが 9000msにリセットされる

CSCvt22356

データを復旧するための、VPNフェールオーバーリカバリに約 30秒かか
る

CSCvt23643

ASA：OSPF同期中の設定同期状態時のアクティブユニットの HAトレー
スバックとリロード

CSCvt25225

ASAvが IPv6を使用してスマートライセンスを登録できないCSCvt26031

「Snortの障害により他のユニットのインスペクションエンジンに障害が
発生しました（Inspection engine in other unit has failed due to snort failure）」
が原因で FTDがフェールオーバーした

CSCvt26530
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タイトル不具合 ID

スタンバイからのフェールオーバー切り替え実行中に 2100でのトレース
バックが発生する。

CSCvt27585

CCMレイヤ（スプリント 80）でのWR6、WR8および LTS18コミット ID
の更新

CSCvt30731

9.8トレインで SSHバージョン2を有効にする場合に Encryption-3DES-AES
が必要であってはならない

CSCvt35945

FPR上のマルチコンテキスト ASA/LINAが DHCPリリースメッセージを
送信しない

CSCvt36542

ISA3000で disk0を消去すると、ファイルシステムがサポートされなくな
る

CSCvt38279

PSNG_TCP_PORTSCAN [122:1:1]ルールアラートの場合の無効なパケット
データ

CSCvt39977

syslogホストにアクセスできない場合、「no logging permit-hostdown」コマ
ンドで接続がブロックされない

CSCvt41357

複数のシスコ製品 Snort TCP高速オープンファイルポリシーバイパスの
脆弱性

CSCvt43136

ゼロを含む長さが 46バイト以下のパディングパケットを RAトンネルか
ら受信した

CSCvt43967

Firepower 1000シリーズで ASA LDAPS接続が失敗するCSCvt46289

Cisco FirepowerManagement Centerソフトウェアに蓄積されたクロスサイト
スクリプティングの脆弱性

CSCvt48601

ASA/FTD - CLIでの証明書のインストールに関するデフォルト設定の警告
メッセージ

CSCvt50528

フラグメント所有者に転送されたフラグメント化されたパケットが、デー

タインターフェイスキャプチャで表示されない

CSCvt51349

ASA FPR9300 SM56での 80サイズのブロックの枯渇によりトラフィック
が停止する

CSCvt51987

SFRを 6.4.0から 6.4.0.xにアップグレードした後に ASA5585がトレース
バックおよびリロードする場合がある

CSCvt53640

FTDがSSL複合を実行するように設定されている場合にLINAコアが生成
される

CSCvt54182
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タイトル不具合 ID

Cisco Firepower Management Centerにおける XMLエンティティ拡張の脆弱
性

CSCvt63027

igb_saleen_io_sfp_mod_poll_threプロセスにより ASAの CPU使用率が高く
なる

CSCvt63484

remote acess mib：ラップアラウンド前に SNMP 64ビットのみが 4Gbを報
告する

CSCvt64035

「Show crypto accelerator load-balance detail」が欠落しており、出力が未定
義

CSCvt64952

RRIルートの削除時にスレーブユニットでルートフォールバックが発生し
ない

CSCvt65982

Firepower 4120の最大 VPNセッション制限を 20,000に調整するCSCvt68294

ASA：AnyConnectの Radius Acct-Requestsに acct-session-timeアカウンティ
ング属性がない

CSCvt70664

SSLハンドシェイク中の ASAのトレースバックとリロードCSCvt71529

FP 8130での NATポリシーの展開後の NATポリシーの設定が表示されな
い

CSCvt72683

ASAデバイスのユーザー名 enable_15に対する TACACSフォールバック
認証が失敗する

CSCvt73407

HTTPクリーンアップによるクライアントレスWebVPNのトレースバック
またはページ障害

CSCvt75760

CLIの「show asp table socket 18421590 det」で ASAがトレースバックし、
リロードする

CSCvt80126

WebVPNリライタが SAP Netweaverからのデータを解析できない。CSCvt80134

CVE-2017-11610に対処するには、スーパーバイザソフトウェアをアップ
グレードする必要がある

CSCvt80172

group-urlを使用して Google Chromeから anyconnect webvpnポータルにア
クセスできない

CSCvt83133

スレッド名 coa_taskでの ASAトレースバックおよびリロードCSCvt90330

暗号化アクセラレータバイアス設定を show techに含める必要があるCSCvt91521

ASAのアップグレード後に、IPv6アドレスで設定されたステートリンク
を介した接続が失われる

CSCvt92647
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タイトル不具合 ID

IKEv2コールアドミッション統計情報の「Active SAs」カウンタが実際の
セッション数と同期していない

CSCvt98599

Cisco FirepowerManagement Centerソフトウェアに蓄積されたクロスサイト
スクリプティングの脆弱性

CSCvt99020

クラスタに大量の FTPトラフィックがあると、SEC_FLOWメッセージが
再送信ループ状態になる

CSCvt99137

sshクォータ制限が ci_cons_shellでヒットしたときに tsd0がリセットされ
ない

CSCvu00112

AnyConnect統計情報が%ASA-4-113019と RADIUSアカウンティングの両
方で二重になる

CSCvu03107

ユーザー名とパスワードを入力すると、デバイスの SSH接続が失われるCSCvu03562

FPR2100：メモリ不足の状態でASAコンソールがハングして応答しなくな
ることがある

CSCvu03675

リモートアクセスVPNポリシーの展開後、FTDでAAAサーバー設定が欠
落している

CSCvu05180

マルチインスタンス上のLinaコアにより両方の論理デバイスでブートルー
プが発生する

CSCvu06767

FPR-41x5：「clear crypto accelerator load-balance」によりトレースバックお
よびリロードが発生する

CSCvu07602

QPプラットフォーム上のASAで誤ったコアダンプファイルシステム領域
（50 GB）が表示される

CSCvu07880

起動後にクラスタデータユニットが制御ユニットからの SCTP設定の同期
に失敗することがある

CSCvu12039

「System (/etc/rc.d/init.d/netif-speed eth0) Failed」というエラーでNGIPSの展
開が失敗する

CSCvu12045

ユーザーが AnyConnect VPNを使用して接続する場合の ASA-FPWR 1010
トレースバックおよびリロード

CSCvu12248

ASA 9.12(2)：ユニコーンプロキシスレッドによる複数のトレースバックCSCvu16423

DATAPATHでの FTDフェールオーバーユニットのトレースバックおよび
リロード

CSCvu17924

手動 NATルールのポート値を変更すると、ASAでトレースバックが生成
され、リロードされる

CSCvu17965
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タイトル不具合 ID

LINAからのConfig_XML_Responseの形式が正しくない。Linaが使用可能
なメモリがないと報告している。

CSCvu20007

一部の FPR 2100シリーズの外部認証 RADIUSが設定を行わないCSCvu20666

ASAインターフェイスACLがASAからの snmpコントロールプレーント
ラフィックをドロップしている

CSCvu26296

Kerberosと統合すると、WebVPN SSOが予期しない結果になるCSCvu26561

Cisco Firepower ThreatDefenseソフトウェアにおけるコマンドファイルの上
書きの脆弱性

CSCvu29184

アクティブな IGMP joinでマスターロールの変更を実行中にトレースバッ
クが発生した

CSCvu29395

使用可能なブロックがゼロになっても、ブロック枯渇スナップショットが

作成されない

CSCvu29660

「key config-key password-encryption」が存在する場合、クラスタに参加す
る際に ASAが SNMPでクラッシュする

CSCvu32698

トレースバック：ASAが lina_sigcrash+1394をリロードしたCSCvu33992

リロード後に ASAで SSHキーが失われるCSCvu34413

スレッド名 kerberos_recvでの ASAトレースバックCSCvu40213

フロールックアップ呼び出しトレースバックによる ASAトレースバック
およびリロード

CSCvu40324

FIPSを有効にした後の FIPS SELF-TEST FAILUREによる ASAvのリロー
ド

CSCvu40398

DHCP検出パケットの GIADDRが dhcp-network-scopeの IPアドレスに変
更される

CSCvu43924

スレッド名「ppp_timer_thread」での ASAトレースバックCSCvu45748

ASAでトレースバックが発生し、リロードされたCSCvu45822

デフォルト以外の「crypto ikev2 limit max-in-negotiation-sa」を削除すると
FTDの展開が失敗する

CSCvu48886

[PKI]標準ベースの IKEv2証明書認証セッションが 2番目の userfromcert
ルックアップを不必要に実行する

CSCvu49625

FTD：接続アイドルタイムアウトがリセットされないCSCvu55469
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タイトル不具合 ID

TACACS承認ユーザーによる設定変更後の ASAトレースバックCSCvu55843

ASAの intel_82576_check_link_threadを使用した高い CPU使用率がユニッ
ト全体のパフォーマンスに影響する

CSCvu61704

CSCvt98599にもかかわらず、IKEv2CACの「ActiveSAs」カウンタが実際
のセッション数と同期していない

CSCvu65688

Embryonic接続制限が一貫して機能しないCSCvu68529

「no key config-key」を入力した後でクラスタ/AAAサーバーキーが欠如す
る

CSCvu70931

スレッド名 DATAPATHでの ASAトレースバックおよびリロードCSCvu72094

AnyConnectユーザーへの DTLSパケットで保持されない DSCP値CSCvu73207

ASAがリマーク付きの ACEを削除できず、「指定されたリマークが存在
しません」というエラーが表示される

CSCvu77095

アップグレード後にインターフェイス速度を変更（修正）できないCSCvu78721

ASA：「logging permit-hostdown」が設定され、TCP syslogがダウンしてい
る場合も新しい接続をブロクする

CSCvu89110

EAP-TLS認証を使用するネイティブVPNクライアントがASAに接続でき
ない

CSCvu90727

Cisco FirepowerManagement Centerソフトウェアにおけるポリシーの脆弱性CSCvu91097

Internal-Data 0/0および 0/1の SNMP IfInDiscards OIDが間違った値を返すCSCvu91792

SSL復号ポリシーを有効にした後、FTD Linaエンジンがデータパスでト
レースバックすることがある

CSCvu98222

resson no-mcast-intrfでマルチキャストトラフィックがドロップされているCSCvv04584

FirePOWER：Firepower 7000および Firepower 8000シリーズで [System] >
[User] > [User Roles]のページが空白になる

CSCvv07721

マルチキャスト EIGRPトラフィックが内部 FTDインターフェイスで表示
されない

CSCvv07864

Firepowerモジュールによって「復号しない」SSL復号ルールに一致する
信頼できる HTTPS接続がブロックされることがある

CSCvv08244

クラスタサイト固有のMACアドレスが、フローオフロードによって書き
換えられない

CSCvv08684
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タイトル不具合 ID

セッション終了後に、L2TPの VPNルートが陳腐化するCSCvv09396

9.12.4へのアップグレード後のスレッド名DATAPATH（5585）またはLina
（2100）のトレースバック

CSCvv10778

多数の IPV4ソースおよび接続先 ACルールを追加すると、シリーズ 3で
のポリシーの展開が失敗する場合がある。

CSCvv12127

暗号化エンジンの障害後に ASAがフリーズするCSCvv12857

新しいコンテキストの作成中に「config-url」を入力すると、ASAのトレー
スバックが発生する

CSCvv15572

stress/lowmemory: assert: mh->mh_mem_pool >MEMPOOL_UNDEFINED&&
mh->mh_mem_pool < MEMPOOL_MAX_TYPE

CSCvv16082

ASAv AnyConnectユーザがアイドルタイムアウトで予期せず切断されるCSCvv19230

FMC 6.4から 6.7へのアップグレードが失敗する「Error running script
500_rpms/110_generate_dbaccess.sh」

CSCvv20450

webVPN、SNMP関連トラフィックの実行中に FPR2130でトレースバック
が発生した。

CSCvv23370

アップグレード後、ASAがディスクの名前を交換して disk0が disk1にな
り、disk1が disk0になった

CSCvv25394

SSl復号が有効な場合、reCAPTCHAが機能しないCSCvv25839

スレッド名 Crypto CAでの ASAトレースバックおよびリロードCSCvv28997

ASAでのデフォルトの syslog 780001/780002のレート制限CSCvv29687

リブート後に ADIが断続的に KCDに参加できなくなるCSCvv30172

6.6.1〜 63のKPHAでピアを切り替えようとすると、Linaのトレースバッ
クとリロードが発生する

CSCvv31334

トラフィックが非対称的に通過すると、断続的に埋め込まれた GRE経由
の ping応答が FTDクラスタでドロップする。

CSCvv31629

ASAは現在もマルチモードでのSNMPを介した internal-data0/0カウンタの
ポーリングを許可しない

CSCvv32333

show asp table classify domain permitを実行した場合の ASAトレースバックCSCvv32425

ISA 3000で OID 1.3.6.1.2.1.47.1.1.1.1.5の snmpwalkが、.16および .17に対
して値 0を返す

CSCvv34003
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タイトル不具合 ID

ASA IKEv2 VTI：レスポンダとして CTMから SPIを要求できないCSCvv34140

ASA：CSCuw51499修正後のリロード後のダウンタイムが延長されるCSCvv36518

ASA logging rate-limit 1 5 message ... 5秒ではなく 10秒内に 1メッセージに
制限

CSCvv36725

不正な SIPパケットにより SIP接続タイムアウトまで 4kブロックのホー
ルドアップが発生し、トラフィックの問題を引き起こす可能性がある

CSCvv37629

user-dbを変更または読み取る際、
flash:/LOCAL-CA-SERVER/LOCAL-CA-SERVER.cdbの解析中にエラーが発
生する

CSCvv40223

管理専用ルートテーブルからスタティック IPv6ルートを削除すると、デー
タトラフィックに影響する

CSCvv41453

システムアップグレード後に ASAが RIPパケットの処理を停止するCSCvv43484

ASAv5がトレースバックなしでリロードする。CSCvv44270

Snmpwalkがフェールオーバーインターフェイスのトラフィックカウンター
を 0として表示する

CSCvv48942

ASA Anyconnect url-redirectが IPv6で機能しないCSCvv49698

ASA/FTD：HAスイッチオーバーが Firepowerシャーシのグレースフル再
起動で発生しない

CSCvv49800

snpi_nat_xlate_destroy+2508でのトレースバッククラスタユニットCSCvv50338

AnyconnectユーザーのAAAまたはCoAタスク中のASA/FTDトレースバッ
クおよびリロード

CSCvv53696

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアのWeb DoSの脆弱性

CSCvv56644

ASA：スタンバイでの ACLのコンパイルに時間がかかるCSCvv57590

WebSSLクライアントレスユーザーアカウントが最初の不正なパスワー
ドでロックアウトされている

CSCvv57842

ASA/FTDがBGPMP_REACH_NLRI属性のネクストホップバイトを逆順で
読み取る

CSCvv58332

スレッドでの ASAトレースバックおよびリロード：暗号化 CA、MTX内
の非仮想化 pkiグローバルテーブルによるメモリ破損

CSCvv58605

ユーザーが削除していないのに、FMCから静的ルートが削除される。CSCvv59036

Cisco Firepowerバージョン 6.4.0パッチリリースノート
102

解決済みの問題

バージョン 6.4.0.12で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv34140
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv36518
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv36725
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv37629
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv40223
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv41453
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv43484
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv44270
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv48942
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv49698
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv49800
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv50338
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv53696
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv56644
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv57590
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv57842
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv58332
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv58605
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv59036


タイトル不具合 ID

Snort2：TLSの証明書キャッシュのアグレッシブプルーニングを実装して
メモリを解放する

CSCvv59676

フェールオーバーペアに参加しようとした場合の fover_parseでの ASAト
レースバックとリロード

CSCvv62305

tmatchのコンパイルが進行中のとき、ASAがすべてのトラフィックを理由
「No route to host」でドロップする

CSCvv63412

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアのWeb DoSの脆弱性

CSCvv65184

inspect esmtpでの ASAのトレースバックとリロードCSCvv66005

内部フロー：Uターン GREフローが不正な接続フローの作成をトリガー
する

CSCvv66920

DATAPATHでの ASA 9.12のランダムトレースバックおよびリロードCSCvw41728

ブックマーク SSL暗号設定の変更中の ASAトレースバックCSCvv70984

ASAのアップグレード後、startup-configでOSPFネットワークコマンドが
欠落する

CSCvv72466

foverおよび SSHスレッドによるトレースバックCSCvv73017

Linaのクラッシュとシステムの再起動イベントの発生を防ぐために、FTD
ユニットの「sensor restart」コマンドをブロックする

CSCvv79897

コアファイルを作成する FTDでの予期しないトレースバックとリロードCSCvv86926

ASA：igb_saleen_io_sfp_mod_poll_threadプロセスでCPU専有の値が高くな
る

CSCvv87232

「VPN packet redirect on peer」による ASAクラスタメンバー 2048ブロッ
クの枯渇

CSCvv87496

ASA：EasyVPNHWクライアントが重複したフェーズ 2のキー再生成をト
リガーし、トンネル経由で切断される

CSCvv88017

展開中に「show running-config」が実行されている場合、トランスクリプ
トに展開失敗の理由が表示されない

CSCvv90181

ASA/FTD：HAスイッチオーバー後に接続されたスイッチでMACアドレ
ステーブルのフラッピングが表示される

CSCvv90720

ASAが「octnic_hm_thread」でリロードし続け、リロード後は回復するま
でに非常に長い時間がかかる

CSCvv94701
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タイトル不具合 ID

セカンダリユニットがクラスタに参加できないCSCvv97877

6.4.0より前のリリースから 6.4.0. [9、10、11]にアップグレードすると、
7Kおよび 8Kデバイスが応答しなくなる

CSCvw01028

OCSP失効チェックで証明書の検証の syslogが生成されないCSCvw05393

ASAトレースバック cp_midpath_process_threadCSCvw06195

PDTS Txキューがスタックしたまま Snortがビジー状態でドロップするCSCvw07000

「show tech-support」コマンドの実行中の ASAトレースバックとリロードCSCvw12008

サイト間セッションおよび AnyConnectセッションで ASAの古い VPNコ
ンテキストが表示される

CSCvw12100

複数のシスコ製品での Snort HTTP検出エンジンのファイルポリシーバイ
パスの脆弱性

CSCvw19272

カプセル化されたフローを処理する際の DATAPATHスレッドでの FTDト
レースバックとリロード

CSCvw21844

radius_rcv_authにより、コントロールプレーンの CPU使用率が 100%にな
ることがある

CSCvw22881

プライマリユニットのインターフェイスが init状態のままであるため、セ
カンダリユニットがバルク同期状態で無限にスタックする

CSCvw22986

スレッド名 Loggerでの ASA/FTDのトレースバックとリロードCSCvw23199

ハートビートの誤検知CSCvw24164

フローオフロードが有効になっている場合、TCPファイル転送（ビッグ
ファイル）が正しく閉じない

CSCvw24556

9.12.4.7を実行している FPR2100 ASAがエラー（FIPS Self-Test failure,
fipsPostGFSboxKat）で起動に失敗する

CSCvw24700

strncpy NULL文字列が SSLライブラリから渡されている間の ASA syslog
トレースバック

CSCvw26171

スレッド名 ci/consoleでの ASAのトレースバックとリロードCSCvw26331

Cisco ASAおよび FTDソフトウェアの SIPで確認されたサービス拒否攻撃
に対する脆弱性

CSCvw26544

EAPを使用した IKEv2で、MOBIKEステータスが処理されないCSCvw27301
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タイトル不具合 ID

vulnテーブルのエントリが重複しているため、SFDataCorreratorの起動が
遅くなり、vulnの再マッピングが発生する

CSCvw28894

8350センサーでシェルが /bin/falseに設定されているユーザーが原因で展
開が失敗する

CSCvw31254

ディレクタ/バックアップフローは残され、このフローに関連するトラフィッ
クがブラックホール化される

CSCvw31569

9.12(4)4以降にアップグレード後の ASASMトレースバックおよびリロー
ド

CSCvw32518

アップグレード後の ASAv/2100におけるスマートライセンス障害CSCvw33987

TACACS+ ASCIIパスワード変更要求が正しく処理されないCSCvw36662

デバイスがハング状態になるまで 600/秒のレートで VPN syslogが生成さ
れる

CSCvw37259

FTDで CLIを使用して syslogを設定できないCSCvw41728

FPR2110上の 9.10.1.11 ASAがランダムにトレースバックおよびリロード
する

CSCvw42999

PBR設定変更時の ASA/FTDトレースバックとリロードCSCvw43486

Mozilla Network Sに Nullポインタの逆参照の脆弱性が存在する...CSCvw43534

zlib 1.2.8の inflate.cの inflateMark関数は、継続を許可する場合がある...CSCvw43543

3.5.8から 3.6.7のバージョンの gnutlsに脆弱性が見つかった...CSCvw43586

3.6.15以前の GnuTLSで問題が発見された。サーバーはトリガーできる...CSCvw43615

ASA：非 DNSトラフィックを DNS検査エンジンにリダイレクトする
「class-default」クラスマップ

CSCvw44122

アプリケーション設定の同期のタイムアウトが原因で FTDクラスタのセ
カンダリユニットがクラスタに参加できない

CSCvw46702

一部の FPRプラットフォームのインバウンドトラフィックの IPSecトラン
スポートモードトラフィックの破損

CSCvw47321

ASAを 9.13(1)13にアップグレードすると、DAPが動作しなくなるCSCvw48517

VDBのアップグレード後にアプリケーションが誤って分類されるCSCvw49531

IPv4デフォルトトンネルルートが拒否されるCSCvw51462
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タイトル不具合 ID

FPR 4K：手動フェールオーバー後に新しいアクティブ ASAから SSLトラ
ストポイントが削除される

CSCvw51950

ASA：IPv6 DACL障害により、AnyConnectセッションを再開できないCSCvw51985

6.4.0.11へのアップグレードが、スタンバイ 2120の
800_post/901_reapply_sensor_policy.plで失敗する

CSCvw52098

Cisco ASAと FTDソフトウェアのWebサービスバッファオーバーフロー
によるサービス拒否の脆弱性

CSCvw52609

FTD/ASAHA：トレースバックによるフェールオーバー後でも、スタンバ
イユニット FXOSがトラフィックを転送できる

CSCvw53255

ASAが複数のクエリパラメータを含む SAMLアサーションで HTTP POST
を処理できない

CSCvw53427

CiscoASAおよび FTDWebサービスインターフェイスで確認されたクロス
サイトスクリプティングの脆弱性

CSCvw53796

ASA5506上のM500ITモデルのソリッドステートドライブが 3年 2ヵ月の
サービス期間後に応答しなくなることがある

CSCvw53884

FPR-4150：スレッド名DATAPATHでのASAトレースバックおよびリロー
ド

CSCvw54640

サーバーが利用できないために ocspチェックが失敗した後、失効チェッ
クが noneに移動しない

CSCvw54802

タイプ dynamic-split-exclude-domainsの AnyConnectカスタム属性の名前が
リロード後に変更される

CSCvw58414

sftunnel TLSハンドシェイクに NewSessionTicketが含まれてしまうCSCvw58865

FTD BVIアドレスから直接接続された IPへの接続の問題CSCvw59035

スタンバイまたはセカンダリのクラスタユニットがスレッド名 fover_parse
および「cluster config sync」でクラッシュすることがある

CSCvw60177

エンジニアリング ASA Buildでの ASAトレースバックとリロード：
9.12.3.237

CSCvw62526

Memcached 1.5.6以降の更新CSCvw62820

ASA：ランダムな L2TPユーザが古い ACLフィルタエントリが原因でリ
ソースにアクセスできない

CSCvw63862

IKev 2 Daemonスレッドでの ASAトレースバックおよびリロードCSCvw71766
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タイトル不具合 ID

ログインに失敗すると、FTPサービスのアプリケーション検出が失敗す
る。

CSCvw74495

IKEデーモンでの ASAトレースバックおよびリロードCSCvw74940

入力文字列の後半に「http://」サブストリングがある場合、URLの正規化
が正しく行われない

CSCvw79208

sftunnelが大量のログをメッセージファイルに記録するCSCvw79294

マルチインスタンスモードを実行している FTDが、SRUのインストール
と展開後に snort GID 3ルールを無効にする

CSCvw81322

ASA：OpenSSLの脆弱性 CVE-2020-1971CSCvw81897

ACLに関する「設定セッション」の変更時に ASAトレースバックが発生
する。

CSCvw82629

バージョン 9.14.1.30以降で BVI HTTP/SSHアクセスが機能しないCSCvw83572

ホスト名が 30文字を超えると、FTDの管理対象デバイスのバックアップ
が失敗する

CSCvw84339

アクセスポリシーのURLフィルタリングルールでURLが更新されていな
い

CSCvw85377

ASAトレースバックとリロードのWebVPNスレッドCSCvw87788

証明書の変更中に ASA/FTDがトレースバックおよびリロードすることが
ある。

CSCvw89365

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCvw93272

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCvw93282

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCvw93513

キャプチャが削除されたときに ASAがトレースバックを実行し、スレッ
ド名：sshでリロードされる

CSCvw95301

FMC 6.4.0.10の静的ルートにルートトラッキングを追加できないCSCvw96295

inspect_h323_ras+1810のトレースバックCSCvw96488

ASA：CoAで dACLが提供されない場合、VPNトラフィックが渡されな
い

CSCvw97821
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タイトル不具合 ID

ASA：CoA後の v6トラフィックに IPv6エントリのない dACLが適用され
ない

CSCvw98840

手動時刻設定用の FMCGUIの [Year]ドロップダウンリストに 2020年まで
しか表示されない

CSCvx01381

スレッド名のトレースバック：Lic TMRCSCvx02869

アイデンティティ NATトラフィックおよびクラスタリング環境では、オ
フロード書き換えデータを修正する必要がある

CSCvx03764

SGT名が未解決のまま ACEで使用されている場合、回線が無視または非
アクティブ状態にならない

CSCvx04057

ASAのリロードで「content-security-policy」設定が削除されるCSCvx04643

CiscoASAおよびFTDソフトウェアのコマンドインジェクションの脆弱性CSCvx05381

navl属性のコピー中に snort CPU使用率が高くなるCSCvx05956

ASA：デフォルトの IPv6/IPv4ルートトンネリングが機能しないCSCvx08734

スレッド Crypto CAで ASAがトレースバックおよびリロードするCSCvx11295

リモートエンドで TFCが有効になっている状態で Firepower 2110がトラ
フィックをサイレントにドロップする

CSCvx11460

スレッド名 PTHREAD-4432で ASA/FTDトレースバックするCSCvx13694

ASA/FTDで DHCPプロキシオファーがドロップされるCSCvx15040

FMCからプッシュされた自己参照オブジェクトにより、エラーで linaが
クラッシュする（GRP階層でループする）

CSCvx16202

ASAがスレッド名「webvpn_task」でトレースバックおよびリロードする
ことがある

CSCvx17664

ACLを追加または削除し、route-mapコマンドに入力すると、クラッシュ
が絶えず発生する

CSCvx17785

アップグレード中または大量のトラフィックの負荷が発生すると、Snort
PDTSバッファが破損する

CSCvx20352

IPV6アドレスが両方のユニットで重複としてマークされ、フェールオー
バー後に ipv6トラフィックが停止した。

CSCvx26286

FPR2100シリーズのプロセス linaでのFTDのトレースバックおよびリロー
ド

CSCvx26808

Cisco Firepowerバージョン 6.4.0パッチリリースノート
108

解決済みの問題

バージョン 6.4.0.12で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw98840
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx01381
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx02869
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx03764
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx04057
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx04643
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx05381
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx05956
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx08734
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx11295
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx11460
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx13694
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx15040
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx16202
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx17664
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx17785
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx20352
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx26286
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx26808


タイトル不具合 ID

ASA：FIPSが有効な場合、PACファイルをインポートできない。CSCvx27430

フローオフロードによる一括ルーティング更新後にファイアウォールCPU
が増加することがある

CSCvx29771

SSL midpathでの ASA 9.15.1.7トレースバックおよびリロードCSCvx30314

ACL設定を同時に変更すると、「show running-config」の出力が完全に中
断される

CSCvx41171

ASA EIGRPルートがネイバーの切断後にスタックするCSCvx42197

スレッド名 Unicorn Proxy Threadで FTD/ASAがトレースバックするCSCvx44401

「Initiator/Responder」パケットを 0として示す SSL復号化された httpsフ
ローの EOFイベント

CSCvx48490

スレッド名 fover_health_monitoring_threadでのトレースバックCSCvx50366

6.4.0.xでセンサーの URLルックアップが有効になっている場合、ライセ
ンスチェックが原因でルックアップが失敗する

CSCvx51860

トランスペアレントコンテキストの削除中のSNMP通知スレッドでのASA
トレースバックとリロード

CSCvx52122

データトンネルが起動する前に COAを受信すると、親セッションが切断
される

CSCvx59120

asa_run_ttyS0スクリプトによるスレッド名 pix_startup_threadでのASA/FTD
トレースバックおよびリロード

CSCvx71434

複数の ACLとオブジェクトが設定された状態で「clear configure all」を実
行すると、ASAがトレースバックおよびリロードする

CSCvx74035

Syncdが 6.4.0.12～ 97の FMC-HAペアのセカンダリ FMCで繰り返し終了
する

CSCvy09252

バージョン 6.4.0.11で解決済みの問題
表 55 :バージョン 6.4.0.11で解決済みの問題

タイトル不具合 ID

6.4.0.8から 6.4.0.9へのアップグレード後の 21xxでの LinaトレースバックCSCvv59788

FP1kに CRLコマンドがないCSCvw42241
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バージョン 6.4.0.10で解決済みの問題
表 56 :バージョン 6.4.0.10で解決済みの問題

タイトル不具合 ID

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCuw95798

インライン正規化が有効になっている場合、ドロップされたイベントに対

して元のクライアント IPが入力されない
CSCuz24872

スレッド名：SXP COREでの ASA/FTDトレースバックおよびリロードCSCvh19161

ダウンロードが完了した後に、FeedDownloaderがステータスをダウンロー
ド中に更新するべきではない

CSCvi46896

spin_lock_release_actualでの ASAトレースバックCSCvj93609

複数のシスコ製品で確認された Snort HTTP検出エンジンのファイルポリ
シーバイパスの脆弱性

CSCvm69545

Hostscan：LastSuccessfulInstallParamsを Hostscanで検出できないCSCvn27043

Firepower：[システム（System）] > [モニターリング（Monitoring）] > [統
計情報（Statistics）]で、[メモリ使用量（MemoryUsage）]に関連して誤解
を招く統計情報が表示される

CSCvn78076

CLIバナーが FTDに表示されないCSCvo26597

EOAttributesテーブル内の古いオブジェクトの数が多いと、高CPU使用率/
バックアップ障害が発生する

CSCvo59683

Threat Intelligence Directorで STIXまたはフラットファイルを手動でアップ
ロードできない

CSCvp45786

Cisco FMCおよび FTDソフトウェアの sftunnelで確認された「Pass the
Hash」攻撃に対する脆弱性

CSCvp56719

CiscoFMCおよびFTDソフトウェアで確認されたディレクトリトラバーサ
ルの脆弱性

CSCvp56744

thread_loggerの Linaスレッドでの FTDのトレースバックおよびリロードCSCvp76950

スマートサテライトにスマートライセンスを登録しようとした後に FMC
UIが応答しなくなる

CSCvp99327

6.4.0からのアップグレード後に FTD ftd_sftunnelコアが生成されるCSCvq04619
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タイトル不具合 ID

CiscoFirepowerManagementCenterソフトウェアのサービス拒否攻撃（DoS）
に対する脆弱性

CSCvq11282

アラートのアクションを持つルールの Snortレンダリングブロックの判定CSCvq20707

Cisco Firepower ThreatDefenseソフトウェアで確認された隠しコマンドの脆
弱性

CSCvq43920

フェールオーバー後、アクティブユニットの TCPセッションがタイムア
ウトに達したときに削除されない

CSCvq46587

Cisco Firepower Management Centerのクロスサイトスクリプティングの複
数の脆弱性

CSCvq53902

フラグメント化されたパケットの処理時に FTDがクラッシュすることが
ある

CSCvq63653

メモリリーク SSL_ALLOC [ERROR] ssl_alloc.c:113:ssl_alloc_destroy()CSCvq95694

estreamerプロセスが rna_policy_rulesテーブル用に誤ったデータベースを
クエリし、過剰なロギングが発生する

CSCvr27584

分析接続イベントで、UIにすべてのイベントは表示および報告されないCSCvr46901

sfmbserviceで FMC CPU使用率が高いCSCvr49229

Estreamerは、長時間ぶわたって ACKを受信しない場合に接続を終了する
必要がある

CSCvr51955

Cisco Firepower Threat Defenseソフトウェアの TCPインターセプトバイパ
スの脆弱性

CSCvr53058

展開に成功した後、FMCに旧ポリシーが表示されるCSCvr55741

ポリシーの展開にエラー「HASH参照としての未定義の値を使用できませ
ん（Can't use an undefined value as a HASH reference）」で失敗しました。

CSCvr57051

外部認証経由で NGIPSへの SSH接続が成功しても、すぐに終了するCSCvr63851

DNSアプリケーションディテクタが DNSトラフィックを検出できないこ
とがある

CSCvr66798

FTD-HA：FTD-HAバックアップファイルを復元した後に、snortプロセス
がダウンする

CSCvr76029

FTD Snortルールプロファイリングが一貫して機能しない：ログフォルダ
がない

CSCvr76044
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タイトル不具合 ID

フェールオーバーリンクでのパケット損失時に設定が複製されないことが

ある

CSCvr79974

v3.sds.cisco.comへの FMC接続がプロキシをバイパスしているCSCvr86016

HTTPでも、HTTPSでもインテリジェンスソース v6.2.3～ v6.4.0.4でTAXII
フィードをダウンロードできない

CSCvr94406

NTP設定がマルチインスタンスの LINAと同期されていないCSCvr99222

FTDのデバイスモードの変更時に LinaがトレースバックするCSCvs01422

Snortファイルのメモリプールの破損によりパフォーマンスが低下し、プ
ロセスが失敗する

CSCvs05066

FP2100：3つ以上のインラインセットを介したトラフィックの処理時のト
レースバックおよびリロード

CSCvs09533

Cisco ASAソフトウェアと FTDソフトウェアのWebサービス拒否攻撃に
対する脆弱性

CSCvs10748

adminユーザーは、ドメイン内のデバイスルーティング設定にアクセスす
る権限がない

CSCvs21705

SSLキー再生成を無効にする Firepower Device Manager（FDM）オプショ
ンが設定に反映されない

CSCvs24215

Cisco Firepower Threat Defenseソフトウェアの SSL入力検証で確認された
サービス拒否攻撃に対する脆弱性

CSCvs28290

バージョン 6.4で Firepower 7000および 8000が電子メールを送信できないCSCvs39253

NDポリシー参照が見つからない場合、6.4.0.xへのアップグレード後に展
開が失敗する

CSCvs41883

ネットワークグループを使用する場合、ネットワーク検出ポリシールール

は無視される

CSCvs49104

ACPルールで使用されているのと同じセキュリティゾーンが NGFWルー
ルにプッシュされない

CSCvs50137

SRUの後でポリシーの展開が失敗するCSCvs50931

Cisco Firepower 2100シリーズの SSL/TLS検証におけるサービス拒否攻撃
に対する脆弱性

CSCvs56802

Cisco Firepower Threat Defenseソフトウェアの TCPフラッド DoS攻撃に対
する脆弱性

CSCvs56888
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タイトル不具合 ID

メッセージ（「Can't call method "binip" on unblessed reference」）が表示さ
れて展開が失敗する

CSCvs64510

Cisco FirepowerManagement Centerソフトウェアのオープンリダイレクトの
脆弱性

CSCvs71766

マルウェアシードファイルのロード中に SFDatacorrelatorと Snortがコアを
繰り返し生成する

CSCvs74452

Firepower FTDトランスペアレントが非 IPパケットを復号化しないCSCvs74586

「別のユニットのインスペクションエンジンが Snortとディスクの障害に
より失敗しました（Inspection engine in other unit has failed due to snort and
disk failure）」というエラーにより FTDがフェールオーバーする

CSCvs77334

Anyconnect設定がサイト間 VPNトンネルに追加されるとコールが失敗す
る

CSCvs82829

範囲外のインターフェイス IDによる Snortの致命的なエラーCSCvs87168

インスペクションの中断：展開ページでエラーが発生CSCvs91270

SNMPコミュニティストリングのメモリリークによる ASA/FTDトレース
バックおよびリロード

CSCvt00113

フローがブルートフォース失敗としてマークされている場合、アプリケー

ション分類が再試行されない

CSCvt01763

CiscoFirepowerThreatDefenseソフトウェアのインラインペア/パッシブモー
ド DoSの脆弱性

CSCvt02409

Cisco ASAソフトウェアおよび FTDソフトウェアWebサービスの読み取
り専用パストラバーサルの脆弱性

CSCvt03598

パッシブゾーンを使用した FTDでの SRU更新後のポリシー展開の失敗CSCvt03794

VLANカプセル化が超過すると、デコードエラーによりディスク領域が枯
渇する

CSCvt04377

エラー回復を実行する前、30秒間 NFEマイクロエンジンがハートビート
障害を検出しない

CSCvt04535

クラスタ展開でのファイアウォールで SCTPハートビートが失敗するCSCvt04560

Cisco Firepower 4110の ICMPソフトウェアの TCPフラッド DoS攻撃に対
する脆弱性

CSCvt09940
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タイトル不具合 ID

Cisco ASAおよび FTDソフトウェアの FTPインスペクションバイパスの
脆弱性

CSCvt13445

FMCがリモートの syslogサーバーに対して一部の監査メッセージを送信
していない

CSCvt16642

Cisco ASAおよび FTD WebVPNの CRLFインジェクションの脆弱性CSCvt18028

SSLを挿入した RESETでの方向が誤っていたため、誤ったインターフェ
イスから出力され、MACフラップが発生する

CSCvt20709

FTD：lina_host_file_open_raw関数に関連するトレースバックとリロードCSCvt24328

セカンダリインターフェイスが FTDで使用されている場合、アクティブ
FTPが失敗する

CSCvt26067

sctp-state-bypassがインライン FTDに対して呼び出されないCSCvt28182

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCvt35053

DAQモジュール process_snort_verdict判定ブラックリストからの過剰なロ
ギング

CSCvt35233

Cisco適応型セキュリティアプライアンスソフトウェアとFirepower Threat
Defenseソフトウェアの DoS攻撃に対する脆弱性

CSCvt35897

SSLポリシーが適用された状態で、SSL以外のトラフィックが少ないとき
に Snortインスタンスにより CPUが 90%を超えてスパイクする

CSCvt39135

展開ステータスが [展開済み（DEPLOYED）]または [失敗（FAILED）]で
ある限り、デバイスの登録を許可する必要がある

CSCvt39349

IKEv2トンネルのダウン時にダイナミック RRIルートが破棄されないCSCvt41333

IPヘッダーの長さがパケット長と一致しない場合に暗号リングが停止するCSCvt45863

「APPSYNCのタイムアウトによりHAの状態の進行に失敗しました（HA
state progression failed due to APP SYNC timeout）」により、FTDスタンバ
イユニットが HAスイッチオーバーに参加しない

CSCvt48941

FMCがWMモデルデバイスからVPNトラブルシューティングのログを取
得できない

CSCvt50263

CSCvi42008の修正にもかかわらず stuck uauthエントリがAnyConnectユー
ザー接続を拒否する

CSCvt50946

ASAトレースバックスレッド名：webvpn_taskCSCvt52782
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タイトル不具合 ID

CiscoFirepowerManagementCenterソフトウェアのサービス拒否攻撃（DoS）
に対する脆弱性

CSCvt54267

KP IOQドライバ。防御パラメータと状態チェックを追加する。CSCvt59015

Hostscanデータ処理中の ASA 9.13.1.7のトレースバックとリロード（プロ
セス名 LINA）

CSCvt59253

Cisco ASAおよび FTDのWebサービスで確認されたファイルアップロー
ドのサービス拒否攻撃に対する脆弱性

CSCvt60190

通信のデッドロックが原因で、デバイスからのイベントが停止することが

ある

CSCvt61370

6.4.0.9でローカルユーザーパスワードが更新されないCSCvt63556

ASAが、誤った宛先MACアドレスを持つフェールオーバーインターフェ
イスチェック制御パケットを送信している

CSCvt64270

FMC：証明書を照合するために Anyconnectの「証明書マップ」が「DC
（ドメインコンポーネント）」を使用中、展開エラーが発生

CSCvt64642

CCモードを使用した 6.4.0から 6.4.0.9へのアップロードにより httpsd.conf
に誤った設定が発生する

CSCvt66136

NetFlowのレポートのフローのバイト数が非常に大きいCSCvt66351

AppIdはUltraSurfにトンネリングされた IPではなく、プロキシ IPをキャッ
シュする

CSCvt66875

スレッド「IKEv2 Mgd Timer Thread」で FTDがトレースバックし、リロー
ドする

CSCvt68131

Cisco ASAソフトウェアと FTDソフトウェアのWebサービス拒否攻撃に
対する脆弱性

CSCvt70322

FP2120LINAアクティブボックスでのFTDのトレースバックとリロード。
[VPN]

CSCvt73806

DAQから Octドライバに送られるヘッダーが長いメッセージの対処CSCvt73808

FPR2100でFTDをリロードした後、VPNでアドバタイズされたスタティッ
クルートの再配布が失敗する

CSCvt75241

FP1000/1100シリーズプラットフォームの FTDで時刻同期が正しく機能し
ない

CSCvt78068

sfipproxy.confで IPアドレスが重複しているCSCvt79777
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タイトル不具合 ID

Ultrasurfの誤検出CSCvt81628

Cisco ASAおよび FTDソフトウェアのOSPFv2リンクローカルシグナリン
グで確認されたサービス拒否攻撃に対する脆弱性

CSCvt83121

診断インターフェイスを介して SNMPトラップを生成できないCSCvt86188

ASAは、クライアント認証の証明書にヌルシーケンスのエンコーディング
を許可する必要がある

CSCvt93142

FTD上の AnyConnectの証明書マッピングが機能しないCSCvt95517

トレースバック：アクティブなトラフィックでの FTDインラインセット
タップモード設定の変更

CSCvu01039

DTLS v1.2および AES-GCM暗号を使用すると、特定のサイズのパケット
が頻繁にドロップされる

CSCvu08013

Cisco Firepower ThreatDefenseソフトウェアのマルチインスタンスコンテナ
のエスケープにおける脆弱性

CSCvu08422

HKT：9.8.4.15へのアップグレードでフェールオーバー時間が増加するCSCvu12684

Cisco ASAおよび FTDソフトウェアの SIPで確認されたサービス拒否攻撃
に対する脆弱性

CSCvu15801

スレッド名：CP processingでの FTD 6.4.0.8トレースバックおよびリロー
ド

CSCvu25030

logrotateと /var/spool/cron/rootディレクトリがないため、/ngfwで管理され
ていないディスクの使用率が高い

CSCvu30134

無効なインターフェイスのGOIDエントリが原因で、トレースバック後に
FTDファイアウォールユニットがクラスタに参加できない

CSCvu38795

ASA：実行中の SSHセッションがスタックしているため CPU使用率が高
い/ASAに SSHできない

CSCvu42434

二重解放によるデータパスでの FTD LinaトレースバックCSCvu43355

Cisco ASAソフトウェアと FTDソフトウェアのWebサービスで確認され
たクロスサイトスクリプティングの脆弱性

CSCvu44910

Cisco ASAおよび FTDソフトウェアの SSL/TLSセッションで確認された
サービス拒否攻撃に対する脆弱性

CSCvu46685

CiscoASAおよびFTD IPフラグメントで確認されたメモリリークの脆弱性CSCvu47925
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タイトル不具合 ID

TACACS REST API：/cli apiを使用して設定された ASAが「Command
authorization failed」メッセージで失敗する

CSCvu48285

FMCが証明書マップを誤って linaにプッシュするCSCvu53258

100% CPUを使用する syslog-ngプロセスCSCvu57834

Cisco ASAおよび FTDソフトウェアの SSL VPNダイレクトメモリアクセ
スで確認されたサービス拒否攻撃に対する脆弱性

CSCvu59817

Radiusサーバーグループオブジェクトの IPを編集すると、IPアドレスの
値が意図しないものになる

CSCvu60923

FPR2100：showtechでクラッシュ出力を表示すると、最新のトレースバッ
クからの出力が表示されない

CSCvu63458

シリーズ 3で URLルールが誤って昇格されると、トラフィックが誤った
ルールに一致する

CSCvu66119

snortのリロード時にバイナリルール（SOルール）がロードされないCSCvu70529

AnyConnect接続クライアント IPが断続的に OSPFにアドバタイズされな
い

CSCvu72658

CiscoASAおよび FTDWebサービスインターフェイスで確認されたクロス
サイトスクリプティングの脆弱性

CSCvu75581

FTD：すでに適用されているキャプチャでキャプチャバッファオプショ
ンを変更する場合のトレースバックとリロード

CSCvu75594

Cisco ASAソフトウェアおよび FTDソフトウェアのWebVPNポータルア
クセスルールバイパスの脆弱性

CSCvu75615

Cisco Firepower Threat Defenseソフトウェアの SNMPで確認されたサービ
ス拒否攻撃に対する脆弱性

CSCvu80370

エンコードされたルールプラグイン SID値、GID 3が正しく登録されいな
い。このルールを無効にする

CSCvu82743

ダイナミックルーティングプロトコルのサマリールートがスタンバイに

複製されない

CSCvu83178

CiscoASAおよび FTDWebサービスインターフェイスで確認されたクロス
サイトスクリプティングの脆弱性

CSCvu83309

process_stdout.logファイルが大きいため、/ngfwで管理対象外ディスクの使
用率が高くなる

CSCvu91105
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タイトル不具合 ID

「復号しない」SSL復号ルールに一致する HTTPS接続がブロックされる
ことがある

CSCvu98197

WCCP設定がプッシュされているときに FTD展開時に LINAがトレース
バックする

CSCvv09944

CiscoASAおよび FTDWebサービスインターフェイスで確認されたクロス
サイトスクリプティングの脆弱性

CSCvv13835

Cisco Firepower 1000シリーズの Bleichenbacher攻撃に対する脆弱性CSCvv13993

Cisco FirepowerManagement Centerソフトウェアの共通アクセスカード認証
バイパスの脆弱性

CSCvv16245

Cisco ASAソフトウェアのWebベース管理インターフェイスに影響するク
ロスサイトスクリプティングの脆弱性

CSCvv33712

展開中に、AbstractBaseDeploymentValidationHandler.validatePreApplyに 3分
の遅延が発生する

CSCvv40916

GRE/IPiniPパッセンジャフローによる snp_cluster_forward_and_free_packet
でのクラスタユニットトレースバック

CSCvv44051

HAでピアを切り替えようとするとFTDがトレースバックとリロードを実
行する

CSCvv50107

ctm_hw_malloc_from_poolでDMAメモリリークが発生し、管理接続とVPN
接続が失敗する

CSCvv52591

トラフィックが、ブロック/リセットおよび SSLインスペクションで設定
された ACポリシーと一致する場合、リセットが送信されない

CSCvv58604

Snort 2：SSL復号化および再署名プロセスでのメモリリークCSCvv70096

FQDNルールが 1Kプラットフォームで機能しないCSCvv77910

アップグレードに失敗しても、syslogに監査メッセージが作成されないCSCvv98534

SNMPアラートのSNMPv3認証およびプライバシーパスワードの変更がす
ぐに反映されない

CSCvw48033
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バージョン 6.4.0.9で解決済みの問題
表 57 :バージョン 6.4.0.9で解決済みの問題

タイトル不具合 ID

拡張機能：リストの先頭に _が含まれている DNSリストを追加できないCSCvi34123

「show open-network-ports」で FP4100シリーズの適切な情報が表示されな
い

CSCvj00997

無効な TSC値による LinaのトレースバックCSCvm77115

Cisco Firepower Threat Defenseソフトウェア管理インターフェイス DoS脆
弱性

CSCvo31790

2100でのトレースバック：ウォッチドッグCSCvo76866

Cisco Firepower ThreatDefenseソフトウェアのパケットにおけるサービス拒
否攻撃に対する脆弱性

CSCvo80853

FTD/ASA：クラスタ/HA：マスター/アクティブユニットではすべての
ルート変更がスレーブ/スタンバイに更新されない

CSCvp57643

FTD -内部フロー：キャリア IDフロールックアップの強化CSCvp63814

FTD/FMCでの再署名に SSLが使用するルート CAの更新CSCvp90847

Cisco ASAソフトウェアと Cisco FTDソフトウェアの SSL VPNにおける
サービス拒否攻撃に対する脆弱性

CSCvp93468

プライマリがアクティブの間に sftunnelの例外で展開が失敗するCSCvp99930

FMCでの無制限のファイルのアップロード：バックアップの管理：バッ
クアップのアップロード

CSCvq09357

CLISHと LINAの両方のキャプチャが IPv6アドレスで機能しないCSCvq10500

大規模なアプライアンスでMojoサーバーのワーカー数が増加するCSCvq24258

Anyconnectのストラップ検証へのアップグレードの機能拡張：Cisco VPN
セッションリプレイの脆弱性

CSCvq35440

slib memory manager： mempool mutex vs spinlock selectionCSCvq38889

Firepowerの管理対象デバイスが SNMPv3 GET/WALK要求への応答を停止
することがある

CSCvq39344

FTDでの OpenSSLの脆弱性 CVE-2019-1559CSCvq61601
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タイトル不具合 ID

FMC：インラインセットの編集時にページがスタックするCSCvq71351

Null pdts_infoの ICMPエラーパケットがドロップされるCSCvq79913

Cisco Firepower 1000シリーズの SSL/TLSにおけるサービス拒否攻撃に対
する脆弱性

CSCvq89361

FDM：ユーザーダウンロードが LDAPSで機能しないCSCvq89794

外部認証を使用して FTDにユーザーを追加することができません。CSCvq93572

Cisco Firepower Threat Defenseソフトウェアの SSL/TLS URLカテゴリバイ
パスの脆弱性

CSCvq93669

FPR2100のコンソール接続が約 20分間ランダムに切断されるCSCvq96495

暗号 PKIの動作に関連して ASAがトレースバックおよびリロードするCSCvr07460

CLI「Show nat pool」の ASAトレースバックとリロードCSCvr09468

リロード後に PPPoEセッションが起動しない。CSCvr13278

SI更新時の SFDataCorrelatorで CPUの使用率が高くなるCSCvr17735

クラスタ：特定の状況下で BGPルートが同期しなくなる場合があるCSCvr19922

実際には失敗しているポリシー展開が FMCで成功したとレポートされるCSCvr20449

ポリシーの展開後に ids_event_proceプロセスで HAペアの FTDがクラッ
シュする

CSCvr20893

入力 FTDインターフェイスに挿入された誤ったパケットによりスイッチ
上でMacアドレスがフラップする

CSCvr21803

FMC：FMCが HA同期の失敗を検出するCSCvr30694

FPR1010：しきい値を超えた場合の SSDの温度/警告を追加するCSCvr33586

フェールオーバーリンクを介したパケット損失が Split-Brainをトリガーす
る

CSCvr35125

libclamav.soのセグメンテーション違反（SFDataCorrelatorのコンテキスト
内）

CSCvr39556

PBRに設定されたアクセスリストからのルールの削除時の
snp_policy_based_route_lookupでのトレースバック

CSCvr42344

Cisco Firepower 2100シリーズのセキュリティアプライアンスの ARPにお
けるサービス拒否攻撃に対する脆弱性

CSCvr49833
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タイトル不具合 ID

BGP経由でデフォルトルートを学習後、ASAスタティックルートが ASP
テーブルから消える

CSCvr51998

レルムが設定されていない場合でも user_ip_mapファイルの数が多いCSCvr54250

FPR2100：シャーシの背面にある電源ボタンをオフにしても、電源がオフ
にならない

CSCvr54980

スレッド名「cli_xml_server」でFTD/LINAがトレースバックし、リロード
される

CSCvr56031

FMCの 6.3/6.4へのアップグレードで、既存の廃止済み flexconfigを削除し
ないようにする必要がある

CSCvr72665

ポリシーインポート後の初期 FTDの展開によって未使用オブジェクトが
発生し、ポリシーサイズが膨張する

CSCvr73115

「実行コンフィギュレーションの取得に失敗しました（failed to retrieve
running configuration）」という理由で、展開が FTD上で失敗した

CSCvr78166

不正なユーザー名の正規化を実行しているすべてのディレクトリサーバー

を FMCが非効率的に照会するため、セッション処理が遅延する
CSCvr79008

CDは、クラスタノードリリースの Linaの状態の
Cluster-Msg-Delivery-Confirmationを無視する必要がある

CSCvr86213

FTD：低速リンクを通じた展開は失敗する場合があるCSCvr90768

Azureで FTDv展開を行うと、「no dns domain-lookup any」により回復不能
なトレース状態が発生する。

CSCvr90965

Cisco ASAおよび Cisco FTDソフトウェアの OSPFパケット処理によるメ
モリリークの脆弱性

CSCvr92168

ASA/FTDがスレッド名「PTHREAD-1533」でトレースバックおよびリロー
ドすることがある

CSCvr92327

SecurityIntelligenceEoConvertorのNPEによって、Luceneのインデックスの
作成が失敗する

CSCvr92617

スレッド DATAPATH-0-2064で ASAがトレースバックし、リロードするCSCvr93978

新しいルールの追加中に FMCの既存ルールがエラーになるCSCvr96527

CLISH CLIからの「shutdown」コマンドでポートマネージャがクラッシュ
する

CSCvs00023

FTDのデバイスモードの変更時に LinaがトレースバックするCSCvs01422
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タイトル不具合 ID

クラスタリングモジュールは、タイムアウトエラーとクロックジャンプを

回避するために、ハードウェアクロックの更新をスキップする必要がある

CSCvs03023

Catalinaへのアップグレード後、Mac上の Chromeでは FMCデバイスにア
クセスできない

CSCvs04067

ngfwManagerの CSM_CCMservice用の TunnelClientが FMCの CSM_CCM
サービスから送信された ACKを読み取らない

CSCvs06043

SIPインスペクションが有効になっていると、スレッドDATAPATH-1-15076
で FTDがトレースバックし、リロードする。

CSCvs07668

ASAトレースバック：sctpProcessNextSegment - SCTP_INIIT_CHUNKCSCvs07982

6.5 CloudEventコードが、6.4コードが理解しない方法で configファイルを
書き込む

CSCvs10443

FTDでの SSE試行のスロットルCSCvs10526

SSLポリシーが有効になっている状態で debug_policy_allが設定されてい
ると Snortが予期せず終了する

CSCvs12288

エラー：IPv6 ICMPの設定時に ::/0のエントリが存在するCSCvs15276

SSLポリシーが有効な場合にネットワークパフォーマンスが低下するCSCvs15972

スタックし、HA FTDポリシー展開エラーが発生しないようにコンソール
を修正する

CSCvs19968

「ポリシーイベントの逆シリアル化に失敗しました（Failed to deserialize
policy event）」の後に eStreamerが繰り返し終了する

CSCvs22503

6.4.0.4 FMC WebUIでシリーズ 3スタックを作成できない（プライマリデ
バイスを選択できない）

CSCvs23750

制約事項に netmap_numを追加するとパフォーマンスが低下するCSCvs25607

FP8000センサーのユーザー設定を編集するとエラー 403が表示されるCSCvs28094

高負荷状態で SSLトラフィックを処理するときのトレースバックCSCvs28580

CMDフィールドがフレーム内に存在しない場合、Snortがトラフィックを
タグ付きとして処理する

CSCvs29405

snmpdプロセスが待機状態であるため、スタンバイ FMCで SNMPポーリ
ングが失敗する

CSCvs32303

カーネルを cpe:2.3:o:linux:linux_kernel:4.14.158:にアップグレードCSCvs33416
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タイトル不具合 ID

ハードウェアと通信すると、pmプロセスがランダムにデッドロック状態
になる

CSCvs34844

FMCがアクセスリスト CLIの差分の後ろに参照インターフェイス CLIの
差分を生成する

CSCvs34854

octeon_initがスタックし、HA FTDポリシー展開エラーを発生させないよ
うにする

CSCvs37013

FTDが CCモードでシステム syslogメッセージを送信しないCSCvs39388

AnyConnect 4.8が FPR1000シリーズで動作していないCSCvs40531

CCMレイヤ（スプリント 75）でのWR6およびWR8コミット IDの更新CSCvs45111

デバイスレコードに対して GET ALLを実行すると、「isPartOfContainer」
が返される。HAとクラスタの一部であるデバイスでは偽

CSCvs47201

コマンド「clear capture/」を実行している場合の ASAトレースバックとリ
ロード

CSCvs47252

Cisco ASAおよび Cisco FTDの不正な OSPFパケット処理によるサービス
拒否攻撃に対する脆弱性

CSCvs50459

6.4.0.4-34を 6.4.0.6にアップグレードすると、静的ルートが削除されるCSCvs50952

Float-Connが有効になっている場合、ASA/FTDトンネルスタティックルー
トが準最適なルックアップによって無視される

CSCvs59056

Firepowerデバイスで、ポリシーが正常に展開された後、ハードウェアルー
ルが更新されない

CSCvs61392

スレッド名でのASA/FTDのトレースバック：DNSインスペクションによ
る DATAPATH

CSCvs79023

スレッド名 IKE Daemonでの ASAのトレースバックCSCvs80157

ASAキャプチャで FP41xxの不正なインターフェイスが適用されるCSCvs80536

FTDトレースバック LinaプロセスCSCvs91389

FPR-1000シリーズのランダム番号生成エラーCSCvs91869

catalina.<date>.logのファイルは、パーティション内のすべてのディスク容
量を消費する可能性がある

CSCvs98634

LINA設定がプッシュされなかったにもかかわらず、展開は正常としてマー
クされる

CSCvt01397
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タイトル不具合 ID

セキュリティゾーンにインターフェイスがある場合でも、

SF_Egress_Zone/SF_Ingress_Zoneに関するログが空になる
CSCvt10097

Cisco ASAおよび FTDソフトウェアのWebサービスに関する情報漏洩の
脆弱性

CSCvt15163

スレッド「ctm_ipsec_display_msg」での FTDのトレースバックCSCvt21041

ランダム VPNピアの IPSec SAが作成されないCSCvt33785

FPR2100「show crypto accelerator statistics」カウンタは対称暗号を追跡し
ない

CSCvt46830

FMCを 6.6にアップグレードした後、SNMP設定が原因でポリシー展開が
失敗する

CSCvt79988

デフォルトでフルプロキシを無効化してライトウェイトプロキシにする。

（FP2LWP）FTDデバイス
CSCvt93177

バージョン 6.4.0.8で解決済みの問題
表 58 :バージョン 6.4.0.8で解決済みの問題

タイトル不具合 ID

FOユニットが反転した後、DHCPクライアントプロキシが無効にならな
い

CSCul34972

SSLハンドシェイクの成功直後に ASAが Anyconnectセッションの受け入
れを停止するか、または接続を終了する

CSCva36446

バックアップ復元後、fireamp.plが CPUを 100%使用するCSCvd33448

重複するプリプロセッサキーワード：ssl（Duplicate preprocessor keyword:
ssl）

CSCvh75756

デバイスをプラットフォーム設定ポリシーに割り当てようとすると、一連

のデバイスがランダムにポリシーから消える

CSCvk55766

SSH、ssh_execを実行できない：コンソールでの open(pager)エラーCSCvm85823

追跡されていないファイルが原因で、Firepowerデバイスの管理対象外ディ
スク容量が大きくなる

CSCvo74833

9.12.1へのアップグレード時に HTTP CLI ExecでトレースバックするCSCvp04134

Cisco Firepowerバージョン 6.4.0パッチリリースノート
124

解決済みの問題

バージョン 6.4.0.8で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt10097
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt15163
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt21041
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt33785
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt46830
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt79988
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt93177
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCul34972
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva36446
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd33448
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh75756
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk55766
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm85823
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo74833
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp04134


タイトル不具合 ID

短い CPUアフィニティに一致するように sfhassdスレッド CPUアフィニ
ティを管理する

CSCvp06526

/var/opt/CSCOpx/MDC/tomcat/log/stdout.logsによってログメッセージが過剰
に書き込まれ、ディスクがいっぱいになる場合がある

CSCvp39970

ASA/FTD：同じサービスの NATルールがエラー「エラー：NATがポート
を予約できません（ERROR: NAT unable to reserve ports）」を 2回表示する

CSCvp70833

TLS/VPNに関連する ASA/LinaのトレースバックCSCvp81083

SSL HWアクセラレーションを有効にすると、FTD TCPプロキシが 3回の
再送信後に接続を切断する

CSCvq10239

管理専用のスレーブユニットがクラスタに参加できないCSCvq14954

再生成されていない場合でも、Firepower推奨ルール数が変更されるCSCvq29969

fp1000シリーズプラットフォームへのASDM接続の確立時のトレースバッ
クとリロード

CSCvq34160

サブドメインの変数セットで使用されている場合、ポートオブジェクトに

オーバーライドを追加できない

CSCvq43453

ENH：SSE/CDOを介して FDM flex-config CLIおよび CLI-console APIの問
題に「管理アクセス」を追加する

CSCvq45105

フェールオーバー後、アクティブユニットの TCPセッションがタイムア
ウトに達したときに削除されない

CSCvq46587

ASA/FTDがスレッド名「BGP Router」でトレースバックし、リロードす
ることがある

CSCvq50587

FPR 2100、low block 9472がデバイスを介してパケット損失を発生させるCSCvq51284

キャッシュされたマルウェアの処置が想定どおりに期限切れにならないこ

とがある

CSCvq56257

子アクセスポリシーの IDによって特定ルールを取得すると、「404：見つ
かりませんでした（404: Not Found）」ステータスが返される

CSCvq67271

Cisco ASAソフトウェアのケルベロス認証バイパスの脆弱性CSCvq73534

CiscoVPNセッションリプレイの脆弱性：ASAfor SSL（OpenSSL1.0.2）お
よび SCEPプロキシのストラップ修正

CSCvq73599

管理インターフェイスの設定により、即時トレースバックとリロードが発

生する

CSCvq75634
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タイトル不具合 ID

FreeBSDシステムのトラフィックの中断CSCvq76198

ACPolicyに多数のアプリケーションフィルタオブジェクトが使用されて
いる場合に、ポリシー展開タスクの挿入の処理に長時間かかる

CSCvq83019

マルチコンテキスト 5585 ASA、透過的コンテキストで管理インターフェ
イス設定が失われる

CSCvq87797

tcp-proxyでのトレースバックCSCvq88644

IPSEC SAが、リンクダウンによって発生したフェールオーバーにより削
除される

CSCvq95058

DCDが原因でスタンバイがプローブを送信するCSCvq95826

UIで NATルールを移動し、展開すると、FDMバックエンドから NAT
ルールが削除される

CSCvq97346

スタックユニット：NDPolicy obj errをロードできない別のドメインでの
アップグレード後に展開が失敗する

CSCvr04954

Ikev2デーモンでの ASAトレースバックCSCvr10777

スケジュール済みの展開時にデバイスグループから展開された一部のデバ

イスのみ

CSCvr11395

Cisco Firepower ThreatDefenseソフトウェア管理アクセスリストバイパスの
脆弱性

CSCvr13823

ASAが display_hole_ogでトレースバックすることがあるCSCvr25768

FTD/LINAスタンバイが、アクティブからのロギングコマンドの複製中に
トレースバックし、リロードすることがある

CSCvr25954

ポリシーの展開中にユニットが HAに参加しようとすると、アプリケー
ションの同期が失敗する

CSCvr27445

FMCから ACPを展開した後、FPR2110で HA FTDがトレースバックするCSCvr29638

ルールを変更してすぐに保存すると、設定が削除されることがあるCSCvr29978

サブドメインの変数セットで使用されている場合、ネットワークオブジェ

クトにオーバーライドを追加できない

CSCvr36687

リロードの問題によってデュアルスタックASAvフェールオーバーがトリ
ガーされる

CSCvr50266

tcp-interceptと ACポリシーのモニターを設定すると、ACポリシーのルッ
クアップが SYN+ACKパケットに対して実行される

CSCvr53058
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タイトル不具合 ID

アイデンティティ NATトラフィックに対してMACの書き換えが実行さ
れる

CSCvr54054

スレッド名「cli_xml_server」でFTD/LINAがトレースバックし、リロード
される

CSCvr55400

Cisco ASAおよび FTDソフトウェアのパストラバーサルの脆弱性CSCvr55825

SRUインストールが進行中の場合、展開が失敗するCSCvr59927

設定がスタンバイから削除され、アクティブ時に展開が失敗するCSCvr60111

情報システムは、送信時にTLSを介してPOSTメソッドを使用する必要が
ある

CSCvr61239

ファイルアップロード機能を実装する情報システムでは、ファイルサイズ

を検証する必要がある

CSCvr61241

システムは、機密情報が cookie内に格納されるのを防ぐ制御を実施する必
要がある

CSCvr61252

REST APIコールに関連し、デバイスのロードが低速になるCSCvr61492

PBR設定がプッシュされているときにFTD展開時にLINAがトレースバッ
クする

CSCvr66768

TLSトラッカー（tls_trk_sniff_for_tls）がブロックを解放しようとすると、
FTDがトレースバックする

CSCvr81457

Cisco Adaptive Security Applianceと Firepower Threat Defenseソフトウェア
リモート

CSCvr85295

ネストされたネットワークオブジェクトグループがNAPルールに対して
展開されていないため、導入が失敗する

CSCvs10114

出力最適化処理をオフにするCSCvs32023

AnyConnectセッションが誤って制限されているCSCvs53705
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バージョン 6.4.0.7で解決済みの問題
表 59 :バージョン 6.4.0.7で解決済みの問題

タイトル不具合 ID

重複するプリプロセッサキーワード：ssl（Duplicate preprocessor keyword:
ssl）

CSCvh75756

複数のデバイスへの展開後、FTDが正しいアクセスコントロールルールに
一致しないことがある

CSCvr52109

マルチ展開により、侵入イベントが突然ドロップするCSCvr88123

Cisco Firepower Management Center LDAP認証バイパスの脆弱性CSCvr95287

出力最適化処理をオフにするCSCvs32023

バージョン 6.4.0.6で解決済みの問題

バージョン 6.4.0.6は 2019年 12月 19日にシスコサポートおよびダウンロードサイトから削
除されました。このバージョンを実行している場合は、アップグレードすることをお勧めしま

す。ここに記載されているバグは、バージョン 6.4.0.7でも修正されています。

（注）

表 60 :バージョン 6.4.0.6で解決済みの問題

タイトル不具合 ID

4100および 9300で侵入イベントパフォーマンスのグラフが空白になるCSCvm48451

スタンバイデバイスが9.12イメージにアップグレードされている場合に、
VPNセッションがスタンバイユニットに複製されない

CSCvn24920

SDI -一時停止されたサーバーにより、正常なサーバーでの認証の完了に
15秒の遅延が発生する

CSCvn77388

ASA機能拡張：SDIクラスタのメンバーで状態が変更されたら、syslog
メッセージを生成する

CSCvo11280

メンバーがクラスタに参加しようとすると VPNクラスタリング HAのタ
イマースレッドでトレースバックが発生する

CSCvo28118

OSPFプロセスのクリア後でも OSPFプロセス IDが変更されないCSCvo43795
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タイトル不具合 ID

ENH：警告「重複する要素が見つかりました（found duplicate element）」
の ACEの詳細

CSCvo73250

ENH：「コマンドは無視されました。設定中です...（Command Ignored,
configuration in progress...）」にプロセス情報を追加

CSCvo74397

FTDインライン/トランスペアレントでパケットが入力インターフェイス
を介して送り返される

CSCvo88762

cts import-pac tftp：構文が機能しないCSCvp04186

ASAのウェルノウンポート名ではなくポート番号をアクセスリストで表示
するオプション

CSCvp12582

ASA HA IKEv2汎用 RA -「AnyConnect Premium All In Use」がスタンバイ
状態で正しく表示されない

CSCvp23109

Cisco ASAおよび Firepower Threat DefenseソフトウェアWebVPNクロスサ
イトスクリプティングの脆弱性

CSCvp33341

HAアクティブユニットの ASAで LINAが繰り返しトレースバックするCSCvp55901

ファイル復帰ブロックがランダムにスローされて、SMB共有からのファ
イルへのアクセスに関する問題が発生する

CSCvp55941

「書き込み時のデータが多すぎます（Too much data during a write）」とい
うメッセージが通信チャネルにフラッディングする

CSCvp56805

CiscoASAおよびFTDソフトウェアWebVPNCPUのサービス妨害（DoS）
脆弱性

CSCvp76944

クラスタマスターのリロードによって管理仮想 IPへの pingが失敗するCSCvp85736

CAC（HTTPSクライアント証明書）の使用時に更新をアップロードする
と「更新要求エンティティが大きすぎます（update request entity too large）」
というエラーが発生する

CSCvp87623

設定の最初の10個のインターフェイスでASAフェールオーバーLANTEST
メッセージが送信される

CSCvq05113

VPN事前展開の検証がデバイスごとに約 20秒かかるCSCvq09093

DATAPATH-8-15821での FTD LINAのトレースバックCSCvq17263

FP2100 - FP2100プラットフォームでリング/CPUコアをオーバーサブスク
ライブするフローによって動作中フローの中断が発生する

CSCvq24494

ENH：syn cookieの問題に関する ASAクラスタのデバッグCSCvq28250

Cisco Firepowerバージョン 6.4.0パッチリリースノート
129

解決済みの問題

バージョン 6.4.0.6で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo73250
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo74397
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo88762
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp04186
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp12582
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp23109
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp33341
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp55901
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp55941
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp56805
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp76944
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp85736
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp87623
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq05113
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq09093
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq17263
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq24494
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq28250


タイトル不具合 ID

ハートビートが失われてリロードが発生するCSCvq36042

ASAがファイルの整合性を確認できないCSCvq39317

6Kスポークでの FTD 4150 VPN s2s展開の失敗CSCvq40943

FTD/ASA：アサート snp_tcp_intercept_assert_disabledによるデータパスで
のトレースバック

CSCvq44665

NATが設定されている場合に FP 8000センサーへのポリシーの展開が失敗
する

CSCvq45000

Cisco FirepowerManagement Centerに蓄積されたクロスサイトクリプティン
グの脆弱性

CSCvq46443

Cisco Firepower Management Centerのクロスサイトスクリプティングの複
数の脆弱性

CSCvq53915

SSLネゴシエーションの問題により、SSLVPNが確立できない場合があるCSCvq54667

フェールオーバーリンクで IP通信のみが中断される場合にデータインター
フェイスで LANTESTメッセージが送信されない

CSCvq57591

ハンドシェイクメッセージの喪失後にデバイスからの接続イベントが停止

する

CSCvq59702

デバイスへのEZVPNスポークの移動時にASAのトレースバックが発生す
る

CSCvq60131

デュアルスタック ASAvの手動フェールオーバーの問題CSCvq63024

スレッド名 sshでの ASA5515-K9スタンバイトレースバックCSCvq64742

スレッド名での Saleenの ASAトレースバック：IPv6 IDBCSCvq65241

すべてのバグが修正されるまで、fp2100から asp load-balance per-packet機
能を無効にする

CSCvq65542

トレースバック：スレッド名でのクラスタユニット linaのアサーション：
クラスタコントローラ

CSCvq69111

ASAクラスタが OSPFルートをフラッシュしないCSCvq70468

「securityzones」REST APIが低速になるCSCvq70485

FPR2100 FTDスタンバイユニットで 9KブロックがリークするCSCvq70775

CSCvn30118の後、mysql-server.errによりローテーションが失敗して、ディ
スク使用率が高くなる

CSCvq71217
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タイトル不具合 ID

ASA：3ホップ離れた宛先に対するBGPの再帰ルートルックアップが失敗
する

CSCvq75743

MC4000の F_RNA_EVENT_LIMITは 2000万である必要があるCSCvq76533

ポートチャネルでのフェールオーバー記述子の不一致により、フェール

オーバーで接続の複製が失敗する

CSCvq77547

Internal-Data0/1の列挙時に ASAが PCI cfg領域に関する誤ったエラーメッ
セージを生成する

CSCvq80318

FMCで 12時～午後 1時（UTC）の間の VPNイベントが表示されないCSCvq81516

FMCではサーバーアドレスの後にインターフェイスを使用できないため、
管理 VRFを使用した DNSルックアップを実行できない

CSCvq83168

アクティブデバイスが正しいピア状態を報告しないCSCvq87703

フローオフロードハッシュの動作変更CSCvq91645

スレッド IPsec Message Handlerでの ASAのトレースバックCSCvq92126

デルタ CLIの LINA ONLYセクションでのエラー時に展開のロールバック
によってトラフィックの瞬間的なドロップが発生する

CSCvq94729

外部データベースアクセスで where句が機能しないCSCvr00892

セキュリティゾーン内にインターフェイスが 400以上あると、deployDB
の不適切な形成により、ポリシーの展開が失敗する

CSCvr07421

バージョン 6.4.0.5で解決済みの問題
表 61 :バージョン 6.4.0.5で解決済みの問題

タイトル不具合 ID

使用可能な場合に ISEから sAMAccountUserNameを読み取るCSCvh73096

SFDataCorrelatorプロセスで Firepowerが頻繁にトレースバックおよび再起
動する

CSCvo66546

IPSイベント（「ブロックした場合（Wouldhaveblocked）」）の InlineResult
でメタデータが欠落する

CSCvp95663

URLフィルタリングですべての URLが未分類として表示されるCSCvp97061
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タイトル不具合 ID

アップグレードの異常によりポリシーの展開が失敗する：NGFW_UPGRADE
がマップファイルで見つかりません（NGFW_UPGRADE is missing in map
file）

CSCvq32678

FTDのアップグレード時に複数のインターフェイスペアのインラインセッ
トに対して Fail to Wire設定が無効になる

CSCvq32681

SSLポリシーが有効になっている場合にブラックリストに登録されたURL
への HTTPS接続がセキュリティインテリジェンスでドロップされない

CSCvq39083

新しいユーザーを追加した後に FMCUIで SNMPを無効にしてから再度有
効にする必要がある

CSCvq41936

「不明なHPQルールキー（UnknownHPQ rule key）」というメッセージが
ログに大量に出力される

CSCvq44594

大文字の RADIUSを含む ADユーザー名でログインできないCSCvq46804

アップグレード後に SNMPv3ユーザーが削除されるCSCvq46918

SSLポリシーでの警告「送信元ネットワークで、空のグループがあります
（There is an empty group in the source networks）」

CSCvq54242

パスワードの文字列にスペースが含まれている場合に LDAPユーザーの
FMC GUIへのユーザーログインが失敗する

CSCvq56138

ファイルポリシーが一部のマルウェアドキュメント（.doc）および Adobe
Flash（.swf）ファイルを検査しない

CSCvq56462

デバイス関連の REST APIコールが低速になるCSCvq65092

FMT | MTU値が許容範囲内にないCSCvq66217

domain_snapshot_timeout（20m）により、FMCからFTDへのポリシーの展
開が失敗する（または時間がかかる）

CSCvr23858

バージョン 6.4.0.4で解決済みの問題
表 62 :バージョン 6.4.0.4で解決済みの問題

タイトル不具合 ID

スレッド名 DATAPATH-2-1785でのトレースバックCSCvf83160

一般的なマイクロエンジン障害が誤検出される可能性の減少CSCvg29468
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タイトル不具合 ID

ASA IKEv2が aaaセッションを開けない：「セッション数の上限 [2048]に
達しました（session limit [2048] reached）」

CSCvh13869

スレッドでの ASAトレースバック：DATAPATH-8-2035CSCvj61580

アクティブユニット（cachefs_umountを含む）から設定を同期する際の
ASAトレースバック（ウォッチドッグタイムアウト）

CSCvk22322

「デフォルトのキーリング証明書が無効です。理由：期限切れ（default
Keyring's certificate is invalid, reason: expired）」ヘルスアラート

CSCvk26612

ASAの DATAPATHでのトレースバックCSCvk29685

ルートトラッキングエラーCSCvm36362

ENH：ASA -マルチモードでの 4台を超えるサーバーのサポートCSCvm39901

HAリンクでのポートチャネルの問題CSCvm40288

IKEv2：IKEv2-PROTO-2：「プラットフォームからのPSHの割り当てに失
敗しました（IKEv2-PROTO-2: Failed to allocate PSH from platform）」

CSCvm64400

Firepowerソフトウェアの CVE-2016-8858（OpenSSH）に必要な更新CSCvm68648

Linuxカーネル 4.14の脆弱性CSCvm82966

BGPのグレースフルリスタートが断続的に動作しなくなるCSCvn76875

FTDでコントロールプレーン ACLが正しく機能しないCSCvn78593

範囲外の allocate-interfaceコマンドによる ASAマルチコンテキストのト
レースバックとリロード

CSCvn78870

クラスタがスレーブユニットで有効になっている場合にスレッドロガーで

ASAがトレースバックすることがある
CSCvo03700

「dns_cache_timer」プロセスの終了を待機している間に ASAがトレース
バックし、リロードすることがある。

CSCvo14961

Cisco FirePower Threat Defenseに関する情報漏えいの脆弱性CSCvo29989

メモリブロックの解放時におけるスレッド名 DATAPATH-0-1668でのト
レースバック

CSCvo31695

box stall mid-transferへの ASA SCP転送CSCvo45755

スレッド SSHでの ASAトレースバックCSCvo47390

長すぎる設定行のエラーを Linaが適切に報告しないCSCvo48838
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タイトル不具合 ID

Cisco適応型セキュリティアプライアンスソフトウェアのセキュアコピー
のサービス拒否（DoS）攻撃に対する脆弱性

CSCvo51265

一部のイメージにおいてインストール状態で ASAアプリケーションがス
タックする

CSCvo55809

ASA：フェールオーバーが発生してBGPルートが変更されると、ルーティ
ングテーブルで BGPルートがクリアされる

CSCvo65741

影響を受けるスレッドとしてデータパスを示すトレースバックとリロードCSCvo66534

ASA：EzVPNクライアントが特定のリリースへのソフトウェアアップグ
レード後に機能しない

CSCvo67421

セカンダリ FTDの診断 I/Fの管理専用が表示されなくなるCSCvo68184

ASAがトレースバックしリロードすることがある。WebVPNトラフィッ
クに関連する可能性がある

CSCvo74350

管理ゲートウェイがデータインターフェイスとして設定されている場合、

6.4.0 - IPv6ルーティングがWMおよび KPで機能しません
CSCvo74625

グローバルなスナップショットの作成における IntrusionPolicyの手順が遅
いために、導入が遅くなる

CSCvo77796

Cisco適応型セキュリティアプライアンスのスマートトンネルに関する脆
弱性

CSCvo78789

手動フェールオーバーの実行時にスタンバイファイアウォールがトレース

バックしてリロードする

CSCvo80501

Cisco ASAソフトウェアと FTDソフトウェアの FTPのインスペクション
サービス拒否攻撃に対する脆弱性

CSCvo83169

w3mを使用した ipv6の HTTPが失敗するCSCvo87930

ASAが「copy」コマンドのパスワードをプレーンテキストで送信するCSCvo87985

ASAが特殊文字を含むユーザーを https経由で認証できないCSCvo90153

インラインセットインターフェイスの snortにLACPDUを送信すべきでな
い

CSCvo90998

インターフェイス設定の delayコマンドが再起動後に変更されるCSCvo97979

ASAがトレースバックおよびリロードすることがある。webvpnに関連す
る可能性がある

CSCvp12052
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タイトル不具合 ID

ASAv Azure：ASAvのフェールオーバー時にルートテーブルの BGP伝達
設定がリセットされる

CSCvp14674

ヘッダー TEID : 0の gtpv1 identification reqメッセージを処理できないCSCvp19910

ASAがヘッダー TEID:0の GTPV1 SGSN Context Reqメッセージをドロッ
プする

CSCvp19998

SSD 2が見つからない場合にASA/FTDが syslogを生成する：/dev/sdbが存
在する。ステータス：操作不能（/dev/sdb is present. Status: Inoperable）

CSCvp23137

侵入ポリシーでグローバルルールしきい値が無効になっている場合にsyslog
アラートがサーバーに送信されない

CSCvp30447

9.6.2以降で「確立済み TCP」が機能しないCSCvp32617

ASAが POST要求に対して無効なリダイレクト応答を送信するCSCvp35141

IKEv2 RA汎用クライアント - aspテーブルエントリの発信時にスタックす
る -古い SPIで暗号化されたトラフィック

CSCvp35384

100を超える AAAサーバーグループの上限到達を設定できないCSCvp38530

WR8の CCMインフラストラクチャの更新CSCvp42275

Cisco ASAソフトウェアと FTDソフトウェアの SIPのインスペクション
サービス拒否攻撃に対する脆弱性

CSCvp45882

2100 Firepowerプラットフォームで Fail-to-Wire（FTW）ポートが回復に失
敗する

CSCvp46341

xlate_detachのウォッチドッグによる FTDのトレースバックCSCvp49576

Cisco ASAソフトウェアと FTDソフトウェアのOSPF LSA処理のサービス
拒否攻撃に対する脆弱性

CSCvp49790

SFRモジュール/7000/8000デバイスの監査 syslogで UDPではなく TCPが
syslog通信に使用される

CSCvp54261

Snortプロセスのダウン時にフェールクローズされた FTDでパケットがパ
ススルーされる

CSCvp55880

IPアドレスがローカルプールでスタックし、AnyConnectクライアントが
切断されていても「使用中」と表示される

CSCvp59864

スレッド名：CP DP SFRイベント処理のトレースバックCSCvp63068

ASAが BVIインターフェイス上の DHCP要求パケットに応答しないCSCvp65134
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タイトル不具合 ID

カーネルアップグレード（3.10～ 4.14）による USGv6障害CSCvp67257

再起動後、「ssh version 1 2」が running-configに追加されるCSCvp70020

Firepowerシャーシの再起動後における ASAフェールオーバーでのスプ
リットブレイン（両方のユニットがアクティブ）

CSCvp70699

RADIUSチャレンジを使用したMCA+AAA+OTPがチャレンジでの aggauth
ハンドルの送信に失敗する

CSCvp71180

CVE-2019-11815の Cisco 8000シリーズの評価CSCvp72244

タイムゾーンがSYSLOGメッセージには表示されるが、ロギングバッファ
には表示されない

CSCvp72412

ネットワーク検出の展開後に rna_networksが空になるCSCvp73555

多数のデバイスへの同時展開の実行時に FTD/Firepowerポリシーの展開が
失敗する

CSCvp79157

クライアント側WebVPNリライタでのサポートされていないランタイム
JavaScriptの例外処理

CSCvp80775

Firepower：ネットワークファイルのトラジェクトリグラフがロードされな
い

CSCvp83687

ASA 9.9.2クライアントレスWebVPN - HTMLの処理時に HTMLエンティ
ティが誤って復号化される

CSCvp84546

SSL復号化 DNDの保持による LINAでの FTDのトレースバックとリロー
ド

CSCvq00005

Linuxカーネル sas_expander.cが競合状態で任意のコードを実行...CSCvq00675

シリーズ 3デバイスで Snortプロセスがメモリ破損でコアをダンプするCSCvq06790

特殊文字および符号化によるポリシー展開の失敗CSCvq08684

snort検証での展開の失敗 -「SMTP：SMTPmime mempoolを割り当てるこ
とができませんでした（SMTP: Could not allocate SMTP mime mempool）」

CSCvq08767

トレースバック：「saml identity-provider」コマンドでマルチコンテキスト
ASAがクラッシュする

CSCvq11513

CSCvj98964の修正があるにも関わらず、SCTPトラフィックにより ASA
がトレースバックすることがある

CSCvq12411

コンテキストを削除すると、ssh key-exchangeがグローバルにデフォルト
になる

CSCvq13442
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タイトル不具合 ID

Firepowerダイナミック Snortルールが、Snortのリロードが関係する展開
後に無効になる

CSCvq16123

TCP_SACKの sfimsの評価CSCvq19525

CLIを使用してバックアップを復元すると、「ssl trust-point」コマンドが
削除される

CSCvq21607

ASA IKEv2 -フェーズ 2のキー再生成の開始後に ASAが追加の削除メッ
セージを送信する

CSCvq24134

バッファへのロギング時の ASAvのウォッチドッグCSCvq25626

6.4.0では相関ルールアラートが動作しないCSCvq25912

存在しない原因を含むGTP応答メッセージがドロップされて、TIDが 0の
エラーメッセージが発行される

CSCvq26794

ASA-SFRデータプレーンの通信でフラッピングが発生した際にメモリリー
クが起こる

CSCvq27010

TIDが URLとしてのソースの追加に失敗する -フラットファイルCSCvq37902

6.4.0へのアップグレード後、packet_logテーブルへの挿入時に SFDCがク
ラッシュする

CSCvq39828

失敗した SSHログイン試行が syslog経由でエクスポートされないCSCvq50314

マネージャをアップグレードすると、Firepowerプライマリ検出エンジン
プロセスが終了することがある

CSCvq57710

FMCでの URL DBダウンロード失敗アラート：FMC/FDMで新しい URL
DBの更新が有効にならない

CSCvq61651

6.4.0への更新後、トラフィックが期待される ACPルールと一致しないCSCvq86553

5525を 6.4.0-102から 6.4.0.4-31にアップグレードする際に FMC GUIで致
命的なエラーメッセージが表示されるが、アップグレードは完了する

CSCvq97301
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バージョン 6.4.0.3で解決済みの問題
表 63 :バージョン 6.4.0.3で解決済みの問題

タイトル不具合 ID

GUIで、DHCPプールごとに最大 256個のアドレスを設定できる必要があ
る

CSCve24102

5585プラットフォームでASAモジュールをリロードした後、ASAが SFR
モジュールを「応答なし」として報告する

CSCvo68448

証明書の場所が原因で、FMC 6.3マルチテナンシー/ドメイン LDAPSユー
ザー/グループのダウンロードに失敗する

CSCvp01542

AnyConnect接続が TCP接続制限の超過エラーで失敗するCSCvp10132

[ネットワークファイルトラジェクトリ（Network File Trajectory）]ページ
のロードに毎回 90秒かかる

CSCvp23579

グループポリシー属性と FQDNが同じウィザードフローで編集されてい
る場合、RAVPN接続プロファイルを作成できない

CSCvp25570

6.3.0.3-69へのアップグレード後に FDM-HAの形成に失敗するCSCvp32659

処理されていないリソースが一時的に使用できないという問題により

Firepower 8000インターフェイスがフラップする場合がある
CSCvp33052

FTDのトラブルシューティングファイルからの show techが不完全であるCSCvp37779

サブドメイン内のインターフェイスグループまたはインターフェイスゾー

ンの変更によってグローバルドメインが上書きされる

CSCvp46173

ヘルプページが常に英語で表示されるCSCvp56910

nfm_exceptiondの natdスレッドで約 90～ 100%の CPU時間が使用されるCSCvp58028

大規模な XML応答の解析時に例外により FTD HAで展開が失敗するCSCvp66559

FMC UI：VPNハブアンドスポークトポロジのロードに時間がかかるCSCvp72601

vFTDがAzureプラットフォームで実行されている場合に、FMCからvFTD
にコピーされた BCDBファイルが切り捨てられる

CSCvp72770

FTDを実行している ASA5500-Xで 6.4にアップグレードした後に展開に
失敗する

CSCvp75594

HTTPブラックリスト -ブラックリストルールが FMCから割り当て解除さ
れて展開された場合に、センサーから削除されない

CSCvp94588
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タイトル不具合 ID

SSLポリシーのエクスポート時に openSSLコールで CCモードにして
6.5.0-1148にアップグレードした後、ポリシーの展開に失敗する

CSCvp97799

アクティブユニットで「フェールオーバー」を 2回実行すると、スタンバ
イユニットのインターフェイス設定がクリアされる

CSCvp97916

CDのリセット時にフラグ [parseFailoverReqIssued]をクリアしないと、ノー
ドを結合できない

CSCvp98066

FMC 6.4.0 -ポリシー展開の失敗 - domains.confのドメインエントリが重複
している

CSCvq07914

データベースの更新が失敗した場合に 600_schema/100_update_database.sh
はエラーを返す必要がある

CSCvq14586

バージョン 6.4.0.2で解決済みの問題
表 64 :バージョン 6.4.0.2で解決済みの問題

タイトル不具合 ID

新たに追加された管理インターフェイスに「管理専用」設定がないCSCuz85967

6.2.2へのアップグレード後に ASDMを介した SFRモジュールのシステム
ポリシーの編集ができない

CSCvi63474

ファイルポリシー判定にかかわらず、FTDファイルが複数の既存の接続
を介して許可される

CSCvk06386

FTDの sfstunnelプロセスにすでに削除されている大規模なクラウドdbファ
イルが保持されている

CSCvk14242

tcpプロキシ：データパスでの ASAのトレースバックCSCvm70274

インラインセットをタップからインラインに切り替えると 712xデバイス
が不安定になる

CSCvn07452

4140マルチインスタンスが4つのインスタンスで正しくロードバランシン
グされない

CSCvn12381

ACポリシーエディタのロードに時間がかかりすぎるためロードインジ
ケータが必要になる

CSCvn34246

3Dデバイスへの展開時に FMC監査ログに管理者とシステムのみがオー
ナーとして表示される（GUI/SYSLOG）

CSCvn45750
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タイトル不具合 ID

Lina msglayerパフォーマンスの改善：ポートホットフィックス BOCSCvn46390

FTDでサポートされていない ECカーブ x25519CSCvn57284

FTDvには vmxnet3と ixgbevfインターフェイスが混在した初期起動の設定
がない

CSCvn74112

キー再生成中に IPsec VPNが断続的にダウンするCSCvn75368

メモリが不足している FTDで展開を行うとインターフェイス nameifが削
除される：finetune mmap thresh

CSCvn86777

ASAクラスタを 9.10.1.7にアップグレードするとトレースバックが発生す
る

CSCvo02097

新しいサブインターフェイスが追加され、「ac-address auto」が有効になる
と EIGRPが中断する

CSCvo17775

適応型プロファイリングの設定ファイルが破損しているため展開に失敗し

た

CSCvo23366

大きな firewall_rule_cacheテーブルによる ids_event_alerterの高メモリ使用
率

CSCvo24145

非標準ポートのMysqlトラフィックが正しく分類されないCSCvo33348

ngfw.propertiesが空の場合に ngfwManagerが開始されないCSCvo33851

FMCにおいて接続イベントのパケットカウントが 0と表示されるCSCvo41572

FTD -クラスタ：クラスタに新しいユニットを追加するとトラフィックの
ドロップが発生する場合がある

CSCvo45209

Cisco Firepower ThreatDefenseソフトウェアのコマンドインジェクションの
脆弱性

CSCvo45799

キー再生成中に PKIハンドルが解放されないため、VPNセッションが失
敗する

CSCvo47562

監査ログの設定の失敗によりシステム設定が編集できなくなるCSCvo50168

スケール：500以上のデバイスを使用すると UMSによって UIがハングす
る（特に展開時）

CSCvo56836

トンネル置き換えシナリオが原因で発生した高 IKE CPUに対処するため
の機能強化

CSCvo58847

「show inventory」コマンド発行時の ASAのトレースバックとリロードCSCvo60580
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タイトル不具合 ID

アクセスコントロールポリシー編集時の内部エラーCSCvo60862

IKEデバッグ実行中の ASAのトレースバックとリロードCSCvo62031

FMCが大量のデバイスを管理しているときにテレメトリが送信されないCSCvo62060

機能強化：重複するリモートプロキシのカウンタを追加CSCvo66920

Cisco Firepower Detection Engineの RTF/RARマルウェアおよびファイルポ
リシーバイパスの脆弱性

CSCvo70545

SMBではリモートストレージ設定でドット（.）を使ったバージョン文字
列の設定を許可する必要がある

CSCvo72179

ルールを復号しないとトラフィックが中断するCSCvo72462

多数の連続 URLルックアップ（30M超）生成後のクラウドエージェント
のコア化

CSCvo74745

Cisco Firepower ThreatDefenseソフトウェアのマルチインスタンスコンテナ
のエスケープにおける脆弱性

CSCvo83194

flow-offloadedフローでの同時 FINが接続の失効につながるCSCvo86038

App-ID条件を持つ SSLルールが復号機能を制限する可能性があるCSCvo88188

重複するルールがあると NATルールが誤った順序で適用される可能性が
ある

CSCvo88306

展開用のデバイスリストの取得で 10分後に FMCがタイムアウトになるCSCvo89224

Firepowerの推奨事項では GID 3の IPSルールが有効にならないCSCvo90550

Cisco Firepower Management Center RSSのクロスサイトスクリプティング
の脆弱性

CSCvo90805

FMCでの ISE接続のヘルスモニターリングのオプション。CSCvp03498

DTLS 1.2および AnyConnect oMTUCSCvp07143

ENH：FTDでのポートブロック割り当てを設定するオプションCSCvp14576

SIPインスペクションによりデータパスでASAのトレースバックとリロー
ドが確認される

CSCvp16536

ASA：データパスでのウォッチドッグのトレースバックCSCvp18878

FTD linaがスレッド名 cli_xml_serverでコア化するCSCvp19549
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タイトル不具合 ID

FMC（6.5.0より前）を経由することなく、FTDがURLルックアップを直
接実行できるようにする

CSCvp21837

FTDによってランダムな SGTタグが追加されるCSCvp24728

（snort）HTTPS経由時にファイルが検出されなくなる（SSL再署名）CSCvp24787

FMCGUIを介して BGPにOSPFを再配布すると FTDによって自動的にメ
トリックが 0に設定される

CSCvp25583

6.5.0より以前の Cisco Firepower Management Centerにおける ClamAVの複
数の脆弱性

CSCvp27263

ポリシー展開失敗後からのロールバック後に FIPSモードが無効になるCSCvp29692

明示的な UPNと暗黙的な UPNが一致しないと FMC-ISE統合が機能しな
い

CSCvp35359

Cisco ASAおよび FTDソフトウェアの暗号化 TLSおよび SSLドライバに
おけるサービス拒否（DoS）攻撃に対する脆弱性

CSCvp36425

REST APIクエリ /api/fmc_config/v1/domain/UUID/devices/devicerecordsが失
敗する

CSCvp43474

アップグレードした FMCデバイスで、正常に展開された後も FXOSデバ
イスがダーティとして表示される

CSCvp43536

不明瞭な DNDを使用しているときに正しくないルールが一致するCSCvp54634

pxgrid機能の統合、接続のハング、curlのハングの問題CSCvp58310

Cisco Firepower Detection Engineの RTF/RARマルウェアおよびファイルポ
リシーバイパスの脆弱性

CSCvp66222

リバースパスチェックによりASA/FTDHAデータインターフェイスのハー
トビートがドロップされる

CSCvp67392

Flex Configポリシーの展開中における展開警告メッセージの誤認CSCvp75098

ポリシーの展開による ospfネイバーの削除および追加CSCvp78197

管理対象デバイスが500以上ある場合にFMCのデバイス管理ページのロー
ドが遅くなる

CSCvp81967

NATポリシーの適用がエラーの重複で失敗するCSCvp82945

重複する NATを含むエラーメッセージがクリアされ実行可能であること
を確認する

CSCvp96934
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タイトル不具合 ID

6.4へのアップグレード後、FMCのグローバルな事前展開フェーズに時間
がかかる

CSCvq07573

ポリシーの展開が snort検証失敗のエラーで失敗した（memcapに指定され
た値が正しくない）

CSCvq09209

マネージャをアップグレードすると、Firepowerプライマリ検出エンジン
プロセスが終了する

CSCvq34224

バージョン 6.4.0.1で解決済みの問題
表 65 :バージョン 6.4.0.1で解決済みの問題

タイトル不具合 ID

セッションプリプロセッサによるランダムなパケットドロップCSCvh51853

リテラル（ユーザーまたはシスコが作成したもの）を含むネットワークグ

ループでネットワーク検出が機能しない

CSCvp59960
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第 9 章

既知の問題

便宜上、リリースノートには、メジャーリリースの既知の問題が記載されています。メンテナ

ンスリリースまたはパッチの既知の問題は記載されていません。

サポート契約がある場合は、Cisco Bug Search Toolを使用して最新のバグリストを取得できま
す。検索では、特定のプラットフォームとバージョンに影響するバグに絞り込むことができま

す。バグの状態、バグ IDごとに検索したり、特定のキーワードを検索することもできます。

バグリストは1回自動生成され、その後は更新されません。バグがシステムでどのように分類
または更新されたかとその時期によっては、リリースノートに記載されない場合があります。

Cisco Bug Search Toolを「信頼できる情報源」と考えてください。

重要

•バージョン 6.4.0の既知の問題（145ページ）

バージョン 6.4.0の既知の問題
表 66 :バージョン 6.4.0の既知の問題

タイトル不具合 ID

FTDvESXi 12コアおよび FTDvKVM12コアプラットフォームでLina CPU
が低くトラフィックが失われる

CSCvo00852

アプリケーションエージェントのハートビートが、MIのシナリオで失わ
れる可能性があります

CSCvo03589

FMCダッシュボードに FMCの最新の製品更新として誤った値が表示され
る

CSCvo40478

「エラー：ip_multicast_ctlによるチャネルの取得に失敗（ERROR:
ip_multicast_ctl failed to get channel）」により vFTD 6.4が OSPF隣接関係を
確立できない

CSCvo80725
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タイトル不具合 ID

6.4 FMCによって管理されている 6.3 FTDの syslogで NAPポリシー/SSL
ポリシー名が不明

CSCvp06568

FDMイベントにユーザーが正しく表示されないCSCvp19669

検証：データプレーン：管理アクセスが RA-VPNポートコリジョンを処
理しない

CSCvp21403

FTDで最初のブートスクリプト S97compress-client-resourcesが無応答で失
敗した

CSCvp23703

グループポリシー属性と FQDNが同じウィザードフローで編集されてい
る場合、RAVPN接続プロファイルを作成できない

CSCvp25570

TempIDを RealIDに変換するときにログイン履歴の更新に失敗する（ID
ごとに 1個のログ、履歴が失われる）

CSCvp29817

ASA SFR：IPSを使用して ACPをインポートしようとすると「SFOイン
ポート中のエラー：コンテナをロードできません（Error importing SFO:
Unable to load container）」が表示される

CSCvp30194

FMC上でセッションのあるユーザーが、ユーザー情報を ADからダウン
ロードした後に正常に更新されない

CSCvp33797

ポリシーレイヤの「マイチェンジ（My Changes）」レイヤから有効にし
た場合、一部のプロセッサが有効にならない

CSCvp37229

カスタムアプリケーションをサブドメインに追加した場合、古いバージョ

ンの登録済みデバイスで snortが再起動しない
CSCvp45752

日本語版でトラブルシューティングファイルの生成が停止するCSCvp47260

新しく追加したアプリケーションプロトコルを [ホスト（Hosts）]に表示
できない

CSCvp47535

変更されたユーザーがアクセスポリシーに正しく反映されないCSCvp48523

[タスクの詳細（Task details）]でスケジュールしたタスクを編集できないCSCvp48525

侵入ルールにカテゴリを追加できないCSCvp48534

日本語名のアラートを作成できないCSCvp48545

VPNトラブルシューティングログのセットアップに異常に長い時間がか
かる

CSCvp48565

[IPv6 DAD]チェックボックスがデフォルトでオンになっているCSCvp48583
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タイトル不具合 ID

S2SVPNウィザードに、事前設定された使用可能な証明書がないことが示
される

CSCvp56916

FDM/FTDvirtualが「ignore-ipsec-keyusage」 flexconfigオブジェクトをサポー
ト/展開できない

CSCvp56951

メッセージフィールドにNULLエントリがある ids_event_msg_mapテーブ
ルが原因で 6.4.0へのアップグレードが失敗する場合がある

CSCvp57096

リテラル（ユーザーまたはシスコが作成したもの）を含むネットワークグ

ループでネットワーク検出が機能しない

CSCvp59960

SSLポリシーにより 6.4.0-102 2140で 1550ブロックと 9472ブロックが枯
渇し、回復しない

CSCvq29993

展開プロセス（AQSサブグループ）のメモリ割り当てを最適化して大規模
なポリシー展開を可能にする

CSCvq33956

アップグレード後に ASAv/FTDvのMTUサイズを変更できないCSCvq36298

BVIとその DHCPプールを同時に削除するとポリシーの展開が失敗するCSCvq78471

複数のシスコ製品での Snort HTTP検出エンジンのファイルポリシーバイ
パスの脆弱性

CSCvr01675

Apache HTTPサーバーの URL正規化のサービス拒否攻撃に対する脆弱性CSCvr35854

ApacheHTTPサーバーのmod_http2Use-After-Freeのサービス拒否攻撃に対
する脆弱性

CSCvr35855

Apache HTTPサーバーの mod_auth_digest競合状態のアクセス制御バイパ
ス

CSCvr35856

RunQueryは Java開発キット 13との互換性がないCSCvr57468

Snortファイルのメモリプールの破損によりパフォーマンスが低下し、プ
ロセスが失敗する

CSCvs05066

SSLキー再生成を無効にする Firepower Device Manager（FDM）オプショ
ンが設定に反映されない

CSCvs24215

/ngfw/var/sf/fwcfg/interface_info.confファイルにデータがないため、Snortが
クラッシュする

CSCvs37065

SRUの後でポリシーの展開が失敗するCSCvs50931

SQLクライアントが外部データベースアクセスを使用して FMCにクエリ
を実行できない

CSCvs56923
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タイトル不具合 ID

FTD上の AnyConnectの証明書マッピングが機能しなくなったCSCvs61881

Firepower FTDトランスペアレントが非 IPパケットを復号化しないCSCvs74586

Anyconnect設定がサイト間 VPNトンネルに追加されるとコールが失敗す
る

CSCvs82829

SIDで byte_extractと byte_mathで同じ変数名を使用すると、snort検証が中
断される

CSCvs88186

フローがブルートフォース失敗としてマークされている場合、アプリケー

ション分類が再試行されない

CSCvt01763

GUI上に設定された時間/タイムゾーンが仮想 FirepowerManagement Center
上で矛盾している

CSCvt03557

6.3.0.4から 6.4へのアップグレードが失敗した後で SFR httpsdプロセスが
ダウンする

CSCvt06666

FMCがリモートの syslogサーバーに対して一部の監査メッセージを送信
していない

CSCvt16642

ngfw-onboxログのログローテーションが想定しているログサイズで実行さ
れていない

CSCvt16723

detsファイルが破損している場合、RabbitMQがクラッシュし続けるCSCvt18051

Firepower 4100シリーズのすべてのFTWインターフェイスが同時にリンク
フラップするが、まれにしか発生しない

CSCvt20235

インスタンス間での Snortと Linaのコアの割り当てに一貫性がないCSCvt21986

Snortがメモリを消費し、ブロックが枯渇するCSCvt34894

DAQモジュール process_snort_verdict判定ブラックリストからの過剰なロ
ギング

CSCvt35233

2番目のトンネルに重複する暗号 ACLがある場合の FDM展開エラーCSCvt35730

アクティブからスタンバイへセカンダリが復帰する間にトレースバックす

る

CSCvt37745

SID 26932誤検出が NTPではなく QUICでトリガーされるCSCvt42955

SSL HWモードのフローテーブルメモリの使用率を引き下げて Snortが D
状態になる確率を低減する

CSCvt52607

FTDの手動による証明書の登録が、組織の件名フィールドの "&"（アンパ
サンド）が原因で失敗する

CSCvt56923
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タイトル不具合 ID

プロセス名 LINAで ASAがトレースバックし、リロードするCSCvt62147

FTD 6.4.0.7を実行している FP 2000がプロセス名 LINAでトレースバック
し、リロードする

CSCvt63407

AAA RADIUSサーバーの接続障害CSCvt64696

CCモードを使用した 6.4.0から 6.4.0.9へのアップロードにより httpsd.conf
に誤った設定が発生する

CSCvt66136

AppIdはUltraSurfにトンネリングされた IPではなく、プロキシ IPをキャッ
シュする

CSCvt66875

ロックの競合が原因で、LinaスレッドでFTDがトレースバックし、リロー
ドする

CSCvt67832

スレッド「IKEv2 Mgd Timer Thread」で FTDがトレースバックし、リロー
ドする

CSCvt68131

6.6.0-90： [Firepower 1010]メモリ不足のため、SRUの更新中に tomcatが再
起動する

CSCvt70854

sfipproxyがセカンダリ FMCのリスナーのバインドに失敗することがあるCSCvt70866

FP 8130での NATポリシーの展開後の NATポリシーの設定が表示されな
い

CSCvt72683

CLIの「show asp table socket 18421590 det」で ASAがトレースバックし、
リロードする

CSCvt80126

CVE-2017-11610に対処するには、スーパーバイザソフトウェアをアップ
グレードする必要がある

CSCvt80172

Oracのレプリケーションコードにおける複数の SQLインジェクションの
脆弱性

CSCvt86599

リダイレクトオプションを使用すると、Stunnel 5.00～ 5.13がCSCvt86906

liのWebCore/platform/network/soup/SocketStreamHandleImplSoup.cppCSCvt87064

FDM：AnyConnect「名前が重複しているため、検証に失敗しました：
（Validation failed due to duplicate name:）」

CSCvu32449

QOS機能での FTD LinaのトレースバックとリロードCSCvu43355

Firepower 4100/9300：show techの収集中に Fail-to-wire（FTW）EPMポー
トがリンクフラップする

CSCvu44697

2.64.2までの GNOME glib-networkingで、GTlsCliの導入CSCvu46584
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タイトル不具合 ID

HA設定の同期にかかる時間が 1時間を超えるため、FTDのアップグレー
ドが失敗する

CSCvu53481

FDM：進行中のトラフィックに対してHAフェールオーバーを実行した後
に新しいファイアウォールセッションが作成される

CSCvu56286

「内部エラーが発生しました。（An internal error occurred.）」により、FMC
が地理位置情報を含む ACLルールを追加できない

CSCvu61711

snortのリロード時にバイナリルール（SOルール）がロードされないCSCvu70529

同じ UUIDのデバイスが接続しようとしている場合、展開できないCSCvu85127

ドロップ予定だったイベントが生成されると、一部のイベントデータが無

効になる

CSCvv00254
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第 10 章

サポートが必要な場合

•オンラインリソース（151ページ）
•シスコへのお問い合わせ（151ページ）

オンラインリソース
シスコは、ドキュメント、ソフトウェア、ツールのダウンロードのほか、バグを照会したり、

サービスリクエストをオープンしたりするための次のオンラインリソースを提供しています。

これらのリソースは、Ciscoソフトウェアをインストールして設定したり、技術的問題を解決
したりするために使用してください。

•マニュアル http://www.cisco.com/go/threatdefense-64-docs

•シスコサポートおよびダウンロードサイト：https://www.cisco.com/c/en/us/support/index.html

• Cisco Bug Search Tool：https://tools.cisco.com/bugsearch/

•シスコ通知サービス：https://www.cisco.com/cisco/support/notifications.html

シスコサポートおよびダウンロードサイトの大部分のツールにアクセスする際は、Cisco.com
のユーザー IDおよびパスワードが必要です。

シスコへのお問い合わせ
上記のオンラインリソースを使用して問題を解決できない場合は、Cisco TACにお問い合わせ
ください。

• Cisco TACの電子メールアドレス：tac@cisco.com

• Cisco TACの電話番号（北米）：1.408.526.7209または 1.800.553.2447

• Cisco TACの連絡先（世界全域）：Cisco Worldwide Supportの連絡先

Cisco Firepowerバージョン 6.4.0パッチリリースノート
151

http://www.cisco.com/go/threatdefense-64-docs
https://www.cisco.com/c/en/us/support/index.html
https://tools.cisco.com/bugsearch/
https://www.cisco.com/cisco/support/notifications.html
mailto:tac@cisco.com
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html


Cisco Firepowerバージョン 6.4.0パッチリリースノート
152

サポートが必要な場合

シスコへのお問い合わせ


	Cisco Firepower バージョン 6.4.0 パッチリリースノート
	目次
	ようこそ
	リリース日
	推奨リリース

	互換性
	Firepower Management Center
	Firepower デバイス
	マネージャとデバイスの互換性
	Web ブラウザの互換性
	画面解像度の要件

	特長と機能
	Firepower Management Center 展開に関する機能
	FMC バージョン 6.4.0 パッチの新機能
	FMC バージョン 6.4.0 パッチで廃止された機能

	Firepower Device Manager 展開の機能
	FDM バージョン 6.4.0 パッチの新機能
	FDM バージョン 6.4.0 パッチで廃止された機能

	侵入ルールとキーワード
	FMC の How-To ウォークスルー
	シスコとのデータの共有

	ソフトウェアのアップグレード
	アップグレードの計画
	アップグレードする最小バージョン
	Version6.4.0.xパッチのアップグレードガイドライン
	アップグレードの失敗：コンテナインスタンスのディスク容量不足
	Firepower 1010 デバイス上の EtherChannel で出力トラフィックがブラックホール化される可能性
	アップグレードの注意：Firepower 7000/8000 シリーズからバージョン 6.4.0.9 ～ 6.4.0.11 へ

	応答しないアップグレード
	トラフィック フローとインスペクション
	Firepower Threat Defense のアップグレード時の動作：Firepower 4100/9300
	Firepower Threat Defense アップグレード時の動作：その他のデバイス
	FirePOWER 7000/8000 シリーズのアップグレード時の動作
	ASA FirePOWER アップグレード時の動作
	NGIPSv アップグレード時の動作

	時間とディスク容量のテスト
	バージョン 6.4.0.14 の時間とディスク容量
	バージョン 6.4.0.13 の時間とディスク容量
	バージョン 6.4.0.12 の時間とディスク容量
	バージョン 6.4.0.11 の時間とディスク容量
	バージョン 6.4.0.10 の時間とディスク容量
	バージョン 6.4.0.9 の時間とディスク容量
	バージョン 6.4.0.8 の時間とディスク容量
	バージョン 6.4.0.7 の時間とディスク容量
	バージョン 6.4.0.6 の時間とディスク容量
	バージョン 6.4.0.5 の時間とディスク容量
	バージョン 6.4.0.4 の時間とディスク容量
	バージョン 6.4.0.3 の時間とディスク容量
	バージョン 6.4.0.2 の時間とディスク容量
	バージョン 6.4.0.1 の時間とディスク容量

	アップグレード手順

	パッチのアンインストール
	アンインストールに対応するパッチ
	アンインストールパッチのガイドライン
	HA/スケーラビリティ環境でのアンインストール順序
	アンインストールの手順
	スタンドアロン FMC からのアンインストール
	ハイ アベイラビリティ FMC からのアンインストール
	任意のデバイスからのアンインストール（FMC マネージド）
	ASA FirePOWER からのアンインストール（ASDM マネージド）

	パッケージのアンインストール

	ソフトウェアのインストール
	インストールにおけるチェックリストおよびガイドライン
	スマート ライセンスの登録解除
	取り付け手順

	資料
	ドキュメント ロードマップ

	解決済みの問題
	新しいビルドで解決済みの問題
	バージョン 6.4.0.14 で解決済みの問題
	バージョン 6.4.0.13 で解決済みの問題
	バージョン 6.4.0.12 で解決済みの問題
	バージョン 6.4.0.11 で解決済みの問題
	バージョン 6.4.0.10 で解決済みの問題
	バージョン 6.4.0.9 で解決済みの問題
	バージョン 6.4.0.8 で解決済みの問題
	バージョン 6.4.0.7 で解決済みの問題
	バージョン 6.4.0.6 で解決済みの問題
	バージョン 6.4.0.5 で解決済みの問題
	バージョン 6.4.0.4 で解決済みの問題
	バージョン 6.4.0.3 で解決済みの問題
	バージョン 6.4.0.2 で解決済みの問題
	バージョン 6.4.0.1 で解決済みの問題

	既知の問題
	バージョン 6.4.0 の既知の問題

	サポートが必要な場合
	オンラインリソース
	シスコへのお問い合わせ


