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第 1 章

概要

•機能（1ページ）
•パッケージの内容（9ページ）
• QRコードステッカー（10ページ）
•シリアル番号とデジタルドキュメンテーションポータル QRコード（12ページ）
•前面パネル（12ページ）
•背面パネル（13ページ）
•ステータス LED（14ページ）
•ハードウェア仕様（17ページ）
•製品 ID番号（18ページ）
•電源コードの仕様（19ページ）

機能
Cisco Firepower 1010および 1010Eは、Cisco Firepowerファミリのコンパクトなネットワーク
セキュリティアプライアンスのシリーズです。Firepower 1010は、Firepower Threat Defense
（FTD）バージョン 6.4および ASAバージョン 9.12で最初にサポートされています。PoE+お
よび L2スイッチのサポートは、FTDバージョン 6.5およびASAバージョン 9.13から追加され
ました。PoE+のない 1010Eは、Cisco Secure Firewall Threat Defenseバージョン 7.2.3および
Cisco Secure Firewall ASAバージョン 9.18.2で最初にサポートされます。

『Cisco Firepower Compatibility Guide』[英語]を参照してください。このガイドでは、サポート
対象の各 FirePOWERバージョンについて、オペレーティングシステムとホスティング環境の
要件を含めた Cisco FirePOWERソフトウェアとハードウェアの互換性を提供しています。

次の図に、Cisco Firepower 1010および 1010Eを示します。

Cisco Firepower 1010シリーズハードウェア設置ガイド
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図 1 : Cisco Firepower 1010および 1010E

次の表に、Firepower 1010および 1010Eの機能を示します。

表 1 : Firepower 1010および 1010Eの機能

1010E1010機能

コンパクト、またはラックマウントシェルフの場合は 2 RUフォームファクタ

デスクトップマウント

壁面取り付け（シスコ製品番号 69-100647-01）

ラックマウント（シスコ製品番号 800-107605-01）

取り付け

サイドツーサイド

ファンなし

Firepower 1010および 1010Eにはファンがないため、
システムの内部温度は、ハードウェア仕様（17ペー
ジ）に記載されている周囲温度よりも大幅に高くなり

ます。

（注）

エアーフロー

4コア Intel CPU x 1プロセッサ

8 GB DDR4 DRAMメモリ

8 GB（内部）ブートパーティション

Marvell SOHO 88 E6390

FTDバージョン 6.5および ASAバージョン 9.13から
サポートが開始されました

（注）

L2スイッチ

ギガビットイーサネット RJ-45 10/100/1000 BaseT X 1

ネットワーク管理アクセスに制限されており、RJ-45ケーブル
で接続します。

管理ポート

Cisco Firepower 1010シリーズハードウェア設置ガイド
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1010E1010機能

RJ-45 x 1

外部システム経由で管理にアクセスします

コンソールポート

USBミニ B X 1

外部システム経由で管理にアクセスします

USBミニ Bポート

USB 3.0タイプ A X 1

ストレージなどの外部デバイスを接続します

USBポート

ギガビットイーサネットRJ-45
10/100/1000 BaseT X 8

各 RJ-45（8P8C）銅線ポート
は、自動Medium Dependent
Interface Crossover（MDI/X）
と、インターフェイス速度、

デュプレックスなどのネゴシ

エートパラメータの自動ネゴ

シエーションをサポートし、

MDI/MDIX対応です。

ポートには（上から下、左か

ら右の順で）1、2、3、4、5、
6、7、8の番号が付けられてい
ます。各ポートには、1対の
LEDがあり、それぞれ接続ス
テータスとリンクステータス

用です。ポートには、ギガ

ビットイーサネット 1/1から
ギガビットイーサネット 1/8
までの名前と番号が付けられ

ています。

ギガビットイーサネットRJ-45
10/100/1000 BaseT X 8

各 RJ-45（8P8C）銅線ポート
は、自動Medium Dependent
Interface Crossover（MDI/X）
と、インターフェイス速度、

デュプレックスなどのネゴシ

エートパラメータの自動ネゴ

シエーションをサポートし、

MDI/MDIX対応です。

ポートには（上から下、左か

ら右の順で）1、2、3、4、5、
6、7、8の番号が付けられてい
ます。各ポートには、1対の
LEDがあり、それぞれ接続ス
テータスとリンクステータス

用です。ポートには、ギガ

ビットイーサネット 1/1から
ギガビットイーサネット 1/8
までの名前と番号が付けられ

ています。

ポート 7および 8を
PoE+ポートとして使用
できます。PoE+は
FTDバージョン 6.5お
よび ASAバージョン
9.13からサポートが開
始されました。

（注）

ネットワークポート
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1010E1010機能

サポート対象外ポート 7および 8は
PoE+ポートです。
PoE+ポートは、FTD
バージョン 6.5および
ASAバージョン 9.13
からサポートが開始さ

れました。

（注）PoE+コントローラカード

Kensington標準 Tバーのロックメカニズムに対応し、シャー
シのセキュリティを保護します

ロックスロット

小さな埋め込み型のボタンです。3秒以上押すとシャーシが
リセットされ、次のリブート後にデフォルト状態に戻ります。

設定の変数は工場出荷時のデフォルトにリセットされますが、

フラッシュは消去されず、ファイルは削除されません。

リセットボタン

なし

システムの電源は電源コードで制御されます。電源ボタンは

ありません。Firepower 1010および 1010Eをシャットダウン
するには、AC電源を取り外します。

電源スイッチ

AC電源にプラグを差し込むと、シャーシに電源が投入されま
す。

電源コードソケット

外部 AC電源 X 1

電源の合計電力は 115 Wで
す。55 Wの +12Vシステム電
源があります。

シャーシに同梱されて

いる電源装置（部品番

号341-100765-01）を使
用します。

（注）

外部 AC電源 X 1

電源の合計電力は 115 Wで
す。55 Wの +12Vシステム電
源と 60 Wの -53.5V PoE+電源
があります。

PoE+は FTDバージョ
ン 6.5およびASAバー
ジョン9.13からサポー
トが開始されました。

（注）

シャーシに同梱されて

いる電源装置（部品番

号341-100765-01）を使
用します。PoE+をサ
ポートしています。

（注）

AC電源装置
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1010E1010機能

200 GB M.2 SATAドライブ x 1

ドライブはソフトウェアによって使用されます。ドライブに

ユーザーはアクセスできません。

ドライブは現場では交換できません。ドライブを交換するに

は、シャーシをシスコに返却する必要があります。

ストレージ

シャーシの下部にゴム製の脚 x 4

ゴム製の脚も、適切な冷却のために必要です。これら

を削除しないでください。

（注）

ゴム製の脚
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—セキュリティ規格および認定
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1010E1010機能

• ASA 9.16.xで認定済み：

• Network Device
Collaborative Protection
Profile
（NDcPPv2.2E）のコ
モンクライテリア認

定

• Firewall Collaborative
Protection Profile
Module
（FW_MOD_v1.4e）

• Virtual Private Network
Gateway Protection
Profile Module
（VPNGW_MOD_v1.1）

• FTD 6.4.xおよび FX-OS
2.6.xで認定済み：

• Network Device
Collaborative Protection
Profile
（NDcPPv2.2E）のコ
モンクライテリア認

定

• IPS拡張パッケージ
（IPSEP v2.11）

• Firewall Collaborative
Protection Profile
Module
（MOD_FW_v1.4e）

• Virtual Private Network
Gateway Protection
Profile Module
（MOD_VPNGW_v1.1）

• FTD 6.4.xと FX-OS 2.6.x
の連邦情報処理標準

（FIPS）140-2

•米国国防総省情報ネット
ワークの認定製品リスト

（DoDIN APL）

Cisco Firepower 1010シリーズハードウェア設置ガイド
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1010E1010機能

• FTD 7.0.xでの IPv6
（USGv6）の米国政府準
拠：製品分類「NPP」の
R1プロファイルに基づく
認定承認。

セキュリティ認定コンプライ

アンスを有効にする手順につ

いては、ご使用のソフトウェ

アのバージョンのコンフィ

ギュレーションガイドの

「Appliance Platform Settings」
の章の「Security Certifications
Compliance」トピックを参照
してください。

コンソールポート

Firepower 1010および 1010Eには 2つの外部コンソールポートがあり、1つは標準の RJ-45
ポート、もう 1つは USBミニ Bシリアルポートです。同時にアクティブにできるのは 1
個のコンソールポートだけです。ケーブルをUSBコンソールポートに接続すると、RJ-45
ポートは非アクティブになります。反対に、USBケーブルを USBポートから外すと、
RJ-45ポートはアクティブになります。コンソールポートにはハードウェアフロー制御が
ありません。ターミナルサーバを使用してシリアルコンソールポートから、またはコン

ピュータの端末エミュレーションプログラムから、CLIを使用してシャーシを設定できま
す。

• RJ-45（8P8C）ポートは、内部 UARTコントローラにシグナリングする RS-232をサ
ポートします。RJ-45コンソールポートはリモートダイヤルインモデムをサポート
していません。必要に応じて、標準管理ケーブル（シスコ部品番号72-3383-01）を使
用して、RJ45を DB9接続に変換できます。

•ミニUSBタイプBポートは、外部コンピュータのUSBポートに接続できます。Linux
およびMacintoshシステムでは、特別なドライバは不要です。Windowsシステムで
は、USBドライバ（software.cisco.comから入手可能）のダウンロードおよびインス
トールが必要です。Windows HyperTerminalの動作に影響を与えることなく、コンソー
ルポートでのUSBケーブルの抜き差しが可能です。適切に終端シールドが施された、
シールド付き USBケーブルが推奨されます。USBコンソールポートのボーレート
は、1200、2400、4800、9600、19200、38400、57600、115200 bpsです。

Windowsオペレーティングシステムでは、USBコンソールポートを使用する前に、コン
ソールポートに接続されたすべての PCに Cisco Windows USBコンソールドライバをイ
ンストールする必要があります。

（注）
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外部フラッシュストレージ

シャーシには、外部デバイスの接続に使用可能な標準 USBタイプ Aポートが 1つありま
す。USBポートは、最大 1 A（5台のUSB電源ユニット）の 5 Vの出力電力を供給できま
す。

•外部 USBドライブ（オプション）：USBタイプ Aの外部ポートを使用して、データ
ストレージデバイスに接続できます。外部USBドライブ識別子はdisk1です。シャー
シに電源が投入されると、接続された USBドライブは disk1としてマウントされ、
ユーザが使用可能な状態になります。さらに、disk 0に使用できるファイルシステム
コマンドは disk1でも使用可能です。これらのコマンドには、copy、format、delete、
mkdir、pwd、cdなどがあります。

• FAT-32ファイルシステム：Firepower 1010は外部 USBドライブに対して FAT-32形
式のファイルシステムのみをサポートします。FAT-32形式ではない外部USBドライ
ブを挿入すると、システムのマウントプロセスが失敗し、エラーメッセージが表示

されます。format disk1:コマンドを入力して該当のパーティションをFAT 32にフォー
マットし、再度 disk1にマウントできます。ただし、データが失われる可能性があり
ます。

パッケージの内容
次の図は、Firepower 1010および 1010Eのパッケージの内容を示しています。内容は変更され
ることがあり、実際の内容には品目の追加や削減の可能性があることにご注意ください。

図 2 : Firepower 1010および 1010Eパッケージの内容

Cisco Firepower 1010シリーズハードウェア設置ガイド
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USBコンソールケーブル（タイプ Aから
ミニタイプ B）

部品番号 37-1977-01

（オプション、注文した場合はパッケージ

に含まれています）

2シャーシ1

電源4電源コード

承認されている電源コードのリストについ

ては、電源コードの仕様（19ページ）を
参照してください。

3

—Cisco Secure Firepower 1010

このドキュメントには、デジタルドキュ

メントポータルを指す URLと QRコード
が含まれています。このポータルには、製

品情報ページ、ハードウェア設置ガイド、

規制および安全情報ガイド、スタートアッ

プガイド、および簡単導入ガイドへのリン

クが含まれています。

5

QRコードステッカー
シャーシの背面パネルにある QRコードステッカーは、ロータッチプロビジョニング（LTP）
を説明する『Easy Deployment Guide for Cisco Secure Firewall 1000, 2100, and 3100 Series』[英語]
を指し示しています。LTPを使用すると、誰でも新しい Firepower 1010をネットワークに接続
できるようになるため、IT部門はデバイスを CDOにオンボードしてリモートで設定できま
す。CDOは、Firepower Threat Defense（FTD）バージョン 6.7以降をサポートしています。

次の図は QRコードステッカーを示しています。

Cisco Firepower 1010シリーズハードウェア設置ガイド
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図 3 : QRコードステッカー

次の図は、シャーシ背面パネル上の QRコードステッカーの配置を示しています。

図 4 : Firepower 1010 QRコードステッカー

—QRコードステッカー1
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シリアル番号とデジタルドキュメンテーションポータル

QRコード
シャーシの下部にあるコンプライアンスラベルには、シャーシのシリアル番号、適合規格マー

ク、およびデジタルドキュメンテーションポータルの QRコードが記載されています。この
QRコードで、スタートアップガイド、法規制および遵守に関するガイド、やさしい導入ガイ
ド、ハードウェア設置ガイドにアクセスできます。

次の図は、シャーシの底面にあるコンプライアンスラベルの例を示しています。

図 5 :シャーシのコンプライアンスラベル

シャーシのシリアル番号2シャーシのモデル番号1

—デジタルドキュメンテーションポータル

の QRコード
3

前面パネル
次の図は、Firepower 1010および 1010Eの前面パネルを示しています。前面パネルには、コネ
クタや LEDはありません。
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図 6 : Firepower 1010および 1010Eの前面パネル

背面パネル
次の図は、Firepower 1010および 1010Eの背面パネルを示しています。LEDの説明について
は、ステータス LED（14ページ）を参照してください。

図 7 : Firepower 1010および 1010Eの背面パネル

管理ポート2ステータス LED1

電源コードソケット4ロックスロット3

コンソールポート6ネットワークデータポート5

USBタイプ Aポート8USBミニ Bポート7

ゴム製の脚10リセットボタン9

Cisco Firepower 1010シリーズハードウェア設置ガイド
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ステータス LED
LEDは、シャーシの背面から見て左上隅（シャーシの前面から見て、上記の背面の右上隅）に
あります。ネットワークポートの LEDは各ネットワークポートの上にあります。

次の図は、背面パネルとシャーシのカバーのステータス LEDを示しています。

図 8 :ステータス LED

シャーシ上部の電源、ステータス、および

アクティブ LED
2シャーシ背面の電源、ステータス、および

アクティブ LED
1

次の図は、Firepower 1010および 1010Eの背面パネルにあるすべての LEDを示しています。後
続の表は、各 LEDの状態について説明しています。

Cisco Firepower 1010シリーズハードウェア設置ガイド
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図 9 :背面パネル LED

Cisco Firepower 1010シリーズハードウェア設置ガイド
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ステータス

システムの動作状態

•消灯：システムがまだ起動していな
い。

•緑ですばやく点滅：システムが起動中
です。

•緑色：システムが正常に機能してい
る。

•オレンジ色：次の1つ以上を示すクリ
ティカルアラーム。

•ハードウェアまたはソフトウェア
コンポーネントの重大な障害

•過熱状態

•許容範囲外の電圧

•緑でゆっくり点滅（5秒で 2回）：ク
ラウドに接続されています。

Cisco Defense Orchestrator
（CDO）は、FTD 6.7以降で有
効です。

（注）

•緑とオレンジで点滅：クラウド接続障
害。

•緑：クラウド接続が解除されていま
す。

CDO LEDパターンは、ロータッチ
プロビジョニング（LTP）に適用さ
れます。詳細については、『Easy
Deployment Guide for Cisco Secure
Firewall 1000, 2100, and 3100 Series』
を参照してください。

（注）

2電源

電源装置のステータス：

•消灯：電源がオフになっている。

•緑色：電源がオンになっている。

1

Cisco Firepower 1010シリーズハードウェア設置ガイド
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ネットワーク

ネットワークポートのステータス。

リンクステータス（L）

•消灯：リンクが存在しないか、ポート
が使用されていない。

•緑色：リンクが確立。

•緑色の点滅：リンクアクティビティ。

4アクティブ

フェールオーバーペアの状態：

•消灯：フェールオーバーは動作してい
ない。

•緑色：フェールオーバーペアは正常
に動作中。高可用性ペアのシャーシで

ない限り、LEDは常に緑色に点灯す
る。

•オレンジ色：高可用性ペアのシャーシ
の場合、スタンバイユニットの LED
はオレンジ色に点灯する。

3

—ネットワーク

ネットワークポートのステータス。

接続速度ステータス（S）

•緑色の点滅：3秒ごとに 1回点滅 = 10
Mbps。

•緑色の点滅：2回の高速点滅 = 100
Mbps。

•緑色の点滅：3回の高速点滅 = 1000
Mbps。

5

ハードウェア仕様
次の表に、Firepower 1010および 1010Eのハードウェア仕様を示します。

表 2 : Firepower 1010および 1010Eハードウェア仕様

1010E1010

4.62 X 19.94 X 20.50 cm（1.82 X 7.85 X 8.07インチ）シャーシの寸法（高さ ×幅 ×
奥行）

7.77 X 44.2 X 50.04 cm（3.06 X 17.40 X 19.70インチ）ラックマウントシェルフの寸

法（高さ X幅 X奥行）

1.36 kg（3ポンド）シャーシの重量

Cisco Firepower 1010シリーズハードウェア設置ガイド
17

概要

ハードウェア仕様



1010E1010

30 W30 W

シャーシに接続されているPoE
デバイスは含まれません。55
Wは、電源装置の最大電力で
す。

シャーシに同梱されて

いる電源装置（部品番

号341-100765-01）を使
用します。PoE+をサ
ポートしています。

（注）

PoE+は FTDバージョ
ン 6.5およびASAバー
ジョン9.13からサポー
トが開始されました。

（注）

システム電源

動作：0～ 40°C（32～ 104°F）

海抜 1000フィートごとに最大動作温度は 1.5 °C低下します。

非動作時：-25～ 70 °C（-13～ 158 °F）（最大高度は 40,000
フィート）

Firepower 1010および 1010Eにはファンがないため、
システムの内部温度は動作温度よりも大幅に高くなり

ます。

（注）

温度

動作時：90%

非動作時：10～ 90%

湿度

動作時：0～ 3000 m（9843フィート）

非動作時：0～ 4570 m（15,000フィート）

高度

0 dBa音響ノイズ

製品 ID番号
次の表に、Firepower 1010および 1010Eに関連付けられている現場で交換可能な PIDを示しま
す。予備のコンポーネントは、ユーザ自身が注文および交換可能なコンポーネントです。内部

コンポーネントに障害が発生した場合は、シャーシ全体の返品許可（RMA）を得る必要があ
ります。詳細については、Cisco Returns Portalを参照してください。

Cisco Firepower 1010シリーズハードウェア設置ガイド
18

概要

製品 ID番号

https://www.cisco.com/c/en/us/support/rma_portal.html


Firepower 1010および 1010Eの PIDのリストを表示するには、『Cisco Firepower Threat Defense
Command Reference』[英語]または『Cisco ASA Series Command Reference』[英語]の show
inventoryコマンドを参照してください。

（注）

表 3 : Firepower 1010および 1010E

説明PID

Cisco Firepower 1010 ASAデスクトップアプラ
イアンス

FPR1010-ASA-K9

Cisco Firepower 1010E ASAデスクトップアプ
ライアンス

FPR1010E-ASA-K9

Cisco Firepower 1010 NGFWデスクトップアプ
ライアンス

FPR1010-NGFW-K9

Cisco Firepower 1010E NGFWデスクトップア
プライアンス

FPR1010E-NGFW-K9

Cisco Firepower 1010および 1010Eアクセサリ
キット

FPR1K-DT-ACY-KIT

Cisco Firepower 1010および 1010E 115 W電源FPR1K-DT-PWR-AC

Cisco Firepower 1010および 1010E 115 W電源
（予備）

FPR1K-DT-PWR-AC=

Cisco Firepower 1010および 1010Eラックマウ
ントキット（予備）

FPR1K-DT-RACK-MNT=

Cisco Firepower 1010および 1010E壁面取り付
けキット（予備）

FPR1K-DT-WALL-MNT=

Cisco Firepower 1010 FIPSキット（予備）FPR1K-DT-FIPS-KIT=

電源コードの仕様
各電源装置には個別の電源コードがあります。セキュリティアプライアンスとの接続には、標

準の電源コードまたはジャンパ電源コードを使用できます。ラック用のジャンパ電源コード

は、必要に応じて標準の電源コードの代わりに使用できます。

システムのオプションの電源コードを注文しない場合は、ユーザーの責任で製品に適した電源

コードを選択します。この製品と互換性がない電源コードを使用すると、電気の安全性に関す

Cisco Firepower 1010シリーズハードウェア設置ガイド
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る危険が生じる可能性があります。アルゼンチン、ブラジル、および日本向けの注文では、シ

ステムとともに注文される適切な電源コードが必要です。

使用できるのは、シャーシに付属している認定済みの電源コードまたはジャンパ電源コードだ

けです。

（注）

次の電源コードがサポートされています。

図 10 :アルゼンチン（CAB-AC-C5-ARG）

コードセット定格：2.5 A、250 V2プラグ：IRAM 20731

—コネクタ：IEC 60320/C53

図 11 :オーストラリア（CAB-AC-C5-AUS）

コードセット定格：2.5 A、250 V2プラグ：AUS 10S31

—コネクタ：IEC 60320/C53

Cisco Firepower 1010シリーズハードウェア設置ガイド
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図 12 :ブラジル（CAB-AC-C5-BRA）

コードセット定格：2.5 A、250 V2プラグ：NBR 141361

—コネクタ：IEC 60320/C53

図 13 :カナダ（CAB-AC-C5）

コードセット定格：2.5 A、125 V2プラグ：NEMA 5-15P1

—コネクタ：IEC 60320/C53

図 14 :中国（CAB-AC-C5-CHI）

コードセット定格：2.5 A、250 V2プラグ：GB 2099.11

—コネクタ：IEC 60320/C53

Cisco Firepower 1010シリーズハードウェア設置ガイド
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図 15 :欧州（CAB-AC-C5-EUR）

コードセット定格：2.5 A、250 V2プラグ：CEE 7 VII1

—コネクタ：IEC 60320/C53

図 16 :インド（CAB-AC-C5-IND）

コードセット定格：2.5 A、250 V2プラグ：IS 12931

—コネクタ：IEC 60320/C53

図 17 :イタリア（CAB-AC-C5-ITA）

コードセット定格：2.5 A、250 V2プラグ：CEI 23-06/VII1

—コネクタ：IEC 60320/C53

Cisco Firepower 1010シリーズハードウェア設置ガイド
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図 18 :日本（CAB-AC-C5-JAP）

コードセット定格：3 A、125 V2プラグ：JIS C83031

—コネクタ：IEC 60320/C53

図 19 :韓国（CAB-AC-C5-KOR）

コードセット定格：3.0 A、250 V2プラグ：KSC 832051

—コネクタ：IEC 60320/C53

図 20 :南アフリカ（CAB-AC-C5-SAF）

コードセット定格：2.5 A、250 V2プラグ：SABS 164-11

—コネクタ：IEC 60320/C53

Cisco Firepower 1010シリーズハードウェア設置ガイド
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図 21 :スイス（CAB-AC-C5-SWI）

コードセット定格：2.5 A、250 V2プラグ：SEV 10111

—コネクタ：IEC 60320/C53

図 22 :台湾（CAB-AC-C5-TWN）

コードセット定格：2.5 A、125 V2プラグ：CNS 10917-21

コネクタ：IEC 60320/C53

図 23 :英国（CAB-AC-C5-UK）

コードセット定格：2.5 A、250 V2プラグ：BS1363A/SS1451

—コネクタ：IEC 60320/C53

Cisco Firepower 1010シリーズハードウェア設置ガイド
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第 2 章

インストールの準備

•設置に関する警告（25ページ）
•シャーシの配置（27ページ）
•安全に関する推奨事項（28ページ）
•電気製品を扱う場合の注意（28ページ）
•静電破壊の防止（29ページ）
•設置場所の環境（29ページ）
•サイトの考慮事項（29ページ）
•電源モジュールに関する考慮事項（30ページ）
•ラックの構成に関する考慮事項（30ページ）

設置に関する警告
2つの PSUの使用に関して 1028を削除 [5-16-24]

シャーシを設置する前に、必ず『Regulatory Compliance and Safety Information』[英語]のドキュ
メントをお読みください。

次の警告を記録しておいてください。

ステートメント 1071 -警告の定義

安全上の重要な注意事項

装置の取り扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意

してください。使用、設置、電源への接続を行う前にインストール手順を読んでください。各

警告の冒頭に記載されているステートメント番号を基に、装置の安全についての警告を参照し

てください。

これらの注意事項を保管しておいてください。

警告

Cisco Firepower 1010シリーズハードウェア設置ガイド
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ステートメント 1005—回路ブレーカー

この製品は設置する建物に回路短絡（過電流）保護機構が備わっていることを前提に設計され

ています。この保護装置の定格が 20 A、120 V、16 A、250 V以下であることを確認します。

警告

ステートメント 1015—バッテリの取り扱い

火災、爆発、または可燃性液体やガス漏れのリスクを軽減するために。

•交換用バッテリは元のバッテリと同じものか、製造元が推奨する同等のタイプのものを使
用してください。

•分解、粉砕、破壊、鋭利な道具を使った取り外し、外部接点のショート、火中への廃棄は
行わないでください。

•バッテリがゆがんだり、膨らんだりしているときは使用しないでください。

• 60 ℃ を超える温度でバッテリを保管または使用しないでください。

• 69.7 kPaよりも低い低気圧環境でバッテリを保管または使用しないでください。

警告

ステートメント 1017 -立ち入り制限区域

この装置は、出入りが制限された場所に設置されることを想定しています。熟練者、教育を受

けた担当者、または資格保持者のみが立ち入り制限区域に入ることができます。

警告

ステートメント 1024 -アース導体

この装置は、接地させる必要があります。感電のリスクを軽減するため、絶対にアース導体を

破損させたり、アース線が正しく取り付けられていない装置を稼働させたりしないでくださ

い。アースが適切かどうかはっきりしない場合には、電気検査機関または電気技術者に確認し

てください。

警告

ステートメント 1029 -ブランクの前面プレートおよびカバーパネル

ブランクの前面プレートおよびカバーパネルには、3つの重要な機能があります。感電および
火災のリスクを軽減すること、他の装置への電磁波干渉（EMI）の影響を防ぐこと、および
シャーシ内の冷気の流れを適切な状態に保つことです。システムは、必ずすべてのカード、前

面プレート、前面カバー、および背面カバーを正しく取り付けた状態で運用してください。

警告

Cisco Firepower 1010シリーズハードウェア設置ガイド
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ステートメント 1074 -地域および国の電気規則への適合

感電または火災のリスクを軽減するため、機器は地域および国の電気規則に従って設置する必

要があります。

警告

ステートメント 9001 -製品の廃棄

本製品の最終処分は、各国のすべての法律および規制に従って行ってください。

警告

シャーシの配置
シャーシのデスクトップマウントの詳細については、「シャーシのデスクトップマウント（34
ページ）」を参照してください。

図 24 :シャーシのデスクトップマウント

シャーシの上に別のシャーシを積み重ねないでください。過熱状態となり、電源が再投入され

る場合があります。

注意

シャーシの配置方法としてデスクトップやクローゼットシェルフ、壁面など選択する際には、

以下を考慮する必要があります。

•必ずシャーシが邪魔にならない場所を選び、ぶつかったり、誤ってずれたりしないように
してください。シャーシには、設置場所に密着しないようにするために底部に「脚」があ

り、隙間や周囲から適切な空気循環ができるようになっています。シャーシを密接した状
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27

インストールの準備

シャーシの配置



態で囲ったり、他の物と密集させて配置したりしないでください。適切な空気循環が妨げ

られる可能性があります。

•電源コード、イーサネットケーブル、およびコンソールケーブルを容易にシャーシまで
配線でき、十分なたるみと巻き込みを確保できる場所を選択して、不用意に抜けたりしな

いようにしてください。

安全に関する推奨事項
これらの安全に関する注意事項を遵守してください。

•設置作業中および作業後は、設置場所を整理し、埃のない状態に保ってください。

•工具は、通行の邪魔にならない場所に置いてください。

•ゆったりとした衣服やイヤリング、ブレスレット、ネックレスなどの装飾品は身につけ
ず、シャーシに引っかかることがないようにしてください。

•目が危険にさらされる状況で作業する場合は、保護眼鏡を着用してください。

•人身事故や装置障害を引き起こす可能性のある作業は行わないでください。

•重量が 1人で扱える範囲を超えているものを、単独で持ち上げないでください。

電気製品を扱う場合の注意

シャーシの作業を行う前に、必ず電源コードを抜いてください。警告

シャーシを設置する前に、必ず『Regulatory Compliance and Safety Information』[英語]のドキュ
メントをお読みください。

電気機器を取り扱う際には、次の注意事項に従ってください。

•シャーシ内部の作業を開始する前に、作業を行う部屋の緊急電源遮断スイッチの場所を確
認しておいてください。電気事故が発生した場合は、ただちにその部屋の電気を切ってく

ださい。

•危険を伴う作業は、一人では行わないでください。

•電源が切断されていると思い込まずに、必ず確認してください。

•床が濡れていないか、アースされていない電源延長コード、すり減った電源コード、保護
アースの不備などがないかどうか、作業場所の安全を十分に確認してください。

•シャーシは、指定された定格電力の範囲内で、製品の使用説明書に従って使用してくださ
い。
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•シャーシに搭載されている AC入力電源装置には 3線式の電気コードが付属しており、そ
のアース端子付きのプラグはアース端子付きの電源コンセントにしか差し込めないように

なっています。これは大変重要な安全メカニズムです。装置のアースは、地域および国内

の電気規定に適合させる必要があります。

静電破壊の防止
電子部品の取り扱いが不適切な場合、ESDが発生し、機器の損傷や電気回路の破損を引き起こ
す可能性があります。その結果、機器の断続的障害または完全な故障を引き起こします。

部品の取り外しまたは交換を行うときは、必ず静電気防止手順に従ってください。シャーシが

電気的にアースに接続されていることを確認してください。静電気防止用リストストラップを

肌に密着させて着用してください。アースクリップをシャーシフレームの塗装されていない表

面に止めて、静電気が安全にアースに流れるようにします。静電放電による損傷とショックを

防止するには、リストストラップとコードを効果的に作用させる必要があります。リストスト

ラップがない場合は、シャーシの金属部分に触れて、身体を接地してください。

安全を確保するために、静電気防止用ストラップの抵抗値を定期的にチェックしてください。

抵抗値は 1～ 10 MΩである必要があります。

設置場所の環境
シャーシはデスクトップや壁、ラックに設置できます。システムを正常に動作させるには、

シャーシの位置、機器ラックまたは配線室の配置が非常に重要です。装置間の間隔が狭すぎる

と、換気が十分に行われず、またパネルに手が届きにくくなるため、システムの誤動作や停止

の原因になります。また、不適切な配置によって、シャーシのメンテナンスも困難になりま

す。

いかなる場合においても、決してシャーシの上に別のシャーシを積み重ねないでください。積

み重ねると、シャーシの冷却用空気の流れが阻害され、ハードウェア損傷の原因になります。

警告

物理的仕様については、ハードウェア仕様（17ページ）を参照してください。

機器故障を予防し、環境に起因するシャットダウンを防ぐため、注意して設置場所のレイアウ

トや機器の配置を検討してください。既存の装置で停止やエラーが頻繁に起きている場合に

も、この考慮事項を参考にすることにより、障害の原因を突き止め、今後問題が起きないよう

に予防できます。

サイトの考慮事項
以下の情報を考慮することで、シャーシに適した動作環境を確保し、環境による装置の故障を

防ぐことができます。
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•電子機器は放熱します。空気の循環が不十分な場合、周辺の温度が上昇し、その結果、適
切な動作温度まで装置を冷却できなくなることがあります。システムを使用する室内で十

分に換気が行われるようにしてください。

•シャーシカバーが完全に取り付けられていることを確認してください。シャーシは内部を
冷却用の空気が適切に流れるように設計されています。シャーシが開いていると、空気が

漏れて、内蔵部品に冷却用の空気が行き渡らなくなったり、空気の流れが妨害されること

があります。

•常に静電気防止手順に従い、機器の損傷を防いでください。静電放電による損傷によっ
て、即時または断続的な機器障害が発生する可能性があります。

電源モジュールに関する考慮事項
シャーシの電源の詳細については、「機能（1ページ）」および「ハードウェア仕様（17
ページ）」を参照してください。

シャーシを設置する際には、以下のことを考慮してください。

•シャーシを設置する前に、設置場所の電源を調べ、スパイクやノイズがないかどうかを確
認してください。必要に応じて電源調整器を設置し、アプライアンス入力電圧にて適切な

電圧および電力レベルを確保してください。

•設置場所で適切にアースし、雷や電力サージによる損傷を防止してください。

•シャーシでは、ユーザが動作範囲を選択できません。シャーシの正確なアプライアンス入
力所要電力については、そのラベルを参照してください。

•シャーシには複数の種類のAC入力電源コードを使用できます。設置場所に適したタイプ
を使用してください。

•できるだけ、無停電電源装置を使用してください。

ラックの構成に関する考慮事項
シャーシのラックマウント手順については、シャーシのラックマウント（37ページ）を参照
してください。

ラックの構成を決めるときは、次のことを考慮してください。

•開放型ラックにシャーシをマウントする場合、ラックのフレームで吸気口や排気口をふさ
がないように注意してください。

•閉じる形式の前面扉および背面扉がラックにある場合は、適切なエアーフローを確保する
ため、穴あき部分（全体の 65 %）が扉の上部から下部まで均一に分散している必要があ
ります。
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•閉鎖型ラックに十分な通気があることを確認してください。各シャーシで熱が発生するた
め、ラック内に装置を詰め込みすぎないように注意してください。冷気が回るように、閉

鎖型ラックにはルーバーが付いた側面とファンが必要です。

•閉鎖型ラックの上部に換気用ファンが付いている場合には、ラックの下段に設置した装置
の熱が上昇し、上段の装置の吸気口から入り込む可能性があります。ラック下段の装置に

対して、十分な換気が行われるようにしてください。

•バッフルは吸気から排気を分離するときに役立ちます。また、シャーシ内に冷気を取り込
むためにも役立ちます。隔壁は、シャーシ内に冷気を行き渡らせるためにも有効です。隔

壁の最適な取り付け位置は、ラック内の空気がどのように流れるかによって異なります。
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第 3 章

シャーシの取り付け

•シャーシの開梱と確認, on page 33
•シャーシのデスクトップマウント（34ページ）
•シャーシの壁面取り付け, on page 34
•シャーシのラックマウント, on page 37

シャーシの開梱と確認

シャーシは厳密に検査したうえで出荷されています。輸送中の破損や内容品の不足がある場合

には、ただちにカスタマーサービス担当者に連絡してください。破損が原因でシャーシを返送

する必要がある場合に備えて、輸送用の箱を保管しておいてください。

Note

シャーシで標準装備になっている項目の一覧については、パッケージの内容, on page 9を参照
してください。

ステップ 1 段ボール箱からシャーシを取り出します。梱包材はすべて保管しておいてください。

ステップ 2 カスタマーサービス担当者から提供された機器リストと梱包品の内容を照合します。すべての品目が揃っ
ていることを確認してください。

ステップ 3 破損の有無を調べ、内容品の間違いや破損がある場合には、カスタマーサービス担当者に連絡してくださ
い。次の情報を用意しておきます。

•発送元の請求書番号（梱包明細を参照）

•破損している装置のモデルとシリアル番号

•破損状態の説明

•破損による設置への影響
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シャーシのデスクトップマウント
シャーシをデスク上に水平に置くことにより、デスクトップにマウントできます。シャーシの

上方 2.5 cm（1インチ）以内や、両側面および背面から 1.3 cm（0.5インチ）以内に、冷却の妨
げになる遮蔽物や障害物がないようにしてください。シャーシに付属のゴム脚を取り外さない

でください。それらも、適切な冷却のために必要です。

図 25 :シャーシのデスクトップマウント

シャーシの上に別のシャーシを積み重ねないでください。過熱状態となり、電源が再投入され

る場合があります。

注意

次の作業

FIPS不透明シールドを取り付ける必要がある場合は、FIPS不透明シールドの取り付け （47
ページ）を参照してください。

『Cisco Firepower 1010 Getting Started Guide』[英語]に記載されているデフォルトのソフトウェ
ア設定に従ってケーブルを取り付けます。

シャーシの壁面取り付け
オプションの壁面取り付けキットを購入できます。シャーシは、左側、右側、または背面パネ

ル側を上にして壁面に取り付けることができます。壁面取り付けブラケットを使用して、壁面

の取り付け穴の位置にマークをつけます。壁面取り付けブラケットは 19.512 x 15.24 cm（7.682
x 6インチ）です。シャーシを取り付ける壁には 2つのレベルのマークをつける必要がありま
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す。垂直方向（背面パネルが上）の場合、穴は 17.338 cm（6.826インチ）離して配置する必要
があります。横方向の場合、穴は 5.154インチ離してください。

壁面取り付けキット（部品番号 69-100647-01）には、次の品目が含まれています。

•壁面取り付けブラケット（部品番号 700-118506-01）

• M3 X 6 mmプラスネジ 3本（部品番号 48-0460-01）

• #6 X 1¼インチプラスネジ 2本（部品番号 48-2289-01）

• #8壁面用ネジ付きアンカーキット（部品番号 51-4718-01）

シャーシを壁に取り付けるには、次の手順に従います。

ステップ 1 方向（左側、右側、または背面パネル側を上）とシャーシの壁面上の位置を選択します。

ステップ 2 鉛筆、ルーラー、水準器を使用して、2本の取り付けネジの位置にマークをつけます（#6 X 1¼インチ）。
壁面取り付けブラケット自体を使用して、上部の穴または側面の穴のいずれかの位置にマークをつけるこ

とができます。

Figure 26:壁面取り付けブラケット

垂直方向の設置2水平方向の設置1
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ステップ 3 M3 X 6 mmプラスネジ 3本を使用して、壁面取り付けブラケットをシャーシに取り付けます。

Figure 27:シャーシへの壁面取り付けブラケットの取り付け

ステップ 4 #6 X 1¼インチネジ 2本を使用してスタッドにドリルで穴をあけるか、乾式壁面キットのアンカー（#8壁
面用ネジ）を使用して、乾式壁に取り付けます。

木材やシートメタルなど、乾式壁以外にシャーシを取り付ける場合は、アンカーが不要なことがありま

す。

ステップ 5 ステップ 2でつけた壁の各マークの位置にドリルで穴をあけます。

これらの穴は、使用しているアンカーの直径よりわずかに小さくする必要があります。推奨されるドリル

穴のサイズは 3/16インチです。

ステップ 6 必要に応じてアンカーを穴に挿入し、しっかり固定されていることを確認します。

ステップ 7 各ネジをアンカーに締め込み、突き出しが約 1/4インチになるまで回します。
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ステップ 8 シャーシを持ち上げ、アンカーのネジ位置に壁面取り付けブラケットの底の穴を合わせてシャーシを壁側
に移動し、ネジの頭が壁面取り付けブラケット内に入ったらシャーシを下にスライドしてネジに乗せます。

背面パネルを下向きにしてシャーシを取り付けないでください。この方向はサポートされていませ

ん。

Caution

ステップ 9 壁面取り付け器具からシャーシを取り外すには、壁面に取り付けられたシャーシを壁面からスライドさせ
て、シャーシの下部から 3本のネジを外します。

What to do next

シャーシに FIPSカバーを取り付ける場合は、FIPS不透明シールドの取り付け , on page 47の
手順に従います。

『Cisco Firepower 1010 Getting Started Guide』[英語]に記載されているデフォルトのソフトウェ
ア設定に従ってケーブルを取り付けます。

シャーシのラックマウント
ラックマウントシェルフは 2 RUラックに収まります。ラックマウントシェルフは 3.06 X 17.40
X 19.70インチ（高さX幅X奥行）です。ラックマウントキット（800-107605-01）には、次の
品目が含まれています。

シャーシをラックに固定するために使用できる 4本一組のネジが 2セット同梱されています。
ラックに合うネジを選択してください。

Note

•ラックシェルフ（部品番号 700-122662-01）

•スライド式ラックトレイ 2個（部品番号 800-107648-01）

•ケーブルガイド 2個（部品番号 700-01663-01）

• M3 X 7 mmプラスネジ 12本（部品番号 48-1921-01）。これらのネジを使用してケーブル
ガイドを取り付けて、ラックシェルフをシャーシに固定します。

• 12-24 X 0.75インチプラスネジ 4本（部品番号 48-0440-01）。ラックタイプに応じてこれ
らのネジを使用し、スライド式ラックトレイをラックに固定します。

• 10-32 X 0.75インチプラスネジ 4本（部品番号 48-0441-01）。ラックタイプに応じてこれ
らのネジを使用し、スライド式ラックトレイをラックに固定します。

ステップ 1 ラックシェルフにケーブルガイドを取り付けます。
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Figure 28:ラックシェルフフランジへのケーブルガイドの取り付け

左側ケーブルガイドラックシェルフの切り欠

き

2ケーブルガイド 2個（部品番号 700-01663-01）1

12本のM3 X 7 mmプラスネジのうち 6本（部
品番号 48-1921-01）

4右側ケーブルガイドラックシェルフの切り欠

き

3

a) ケーブルガイドをラックシェルフフランジの切り欠きに合わせます（上の図を参照）。

b) ラックシェルフの背面で、12本のM3 X 7 mmプラスネジのうち 6本（部品番号 48-1921-01）を使用
して、左右のケーブルガイドを取り付けます。

ラックシェルフの背面からネジを取り付けます。Note

c) ラックシェルフを脇に置きます。手順 2に進み、スライド式ラックトレイをシャーシに取り付けま
す。

手順 8の図は、ケーブルガイドが取り付けられたラックシェルフを示しています。

ステップ 2 大きな安定した作業領域で、上面を下向きにしてシャーシを配置します

ステップ 3 スライド式ラックトレイを反転し、シャーシの上に配置します。正面に向いた前面または背面パネルを

使用してシャーシを取り付けることができます。
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Figure 29:シャーシへのスライド式ラックトレイの取り付け

—12本のM3 X 7 mmネジのうち 3本（部品番号
48-1921-01）

1

ステップ 4 シャーシとスライド式ラックトレイの位置を調整して、スライド式ラックトレイシェルフの底の窪みに

ある 3つの取り付け穴とシャーシの下部の取り付け穴を揃えます。

ステップ 5 3本のM3 X 7 mmネジを締めて、シャーシをスライド式ラックトレイの所定の位置に固定します（上の
図を参照）。

ステップ 6 右側面を上にしてスライド式ラックトレイを慎重に回転させます。

ステップ 7 シャーシ背面のスライド式ラックトレイに電源装置を取り付けます。

Cisco Firepower 1010シリーズハードウェア設置ガイド
39

シャーシの取り付け

シャーシのラックマウント



Figure 30:スライド式ラックトレイへの電源装置の取り付け

電源装置用マジックテープストラップ2電源装置用マジックテープストラップ1

電源装置止め具4電源装置止め具3

—背面側滑り止めとネジ（滑り止めのネジ2本中
の 1本）

5

a) マジックテープストラップを緩め、シャーシ背面のスライド式ラックトレイに電源装置を設置しま

す。

AC電源コードが背面側になっていることを確認します。

b) 電源装置を後方および側方の止め具に合わせます。

背面側の滑り止めが電源装置に触れていない場合は、2本のネジを緩め、電源装置に触れる位置まで
滑り止めをスライドさせてから、ネジを締め直します。

c) マジックテープストラップを再度取り付けてしっかりと締め、電源装置を固定します。
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Figure 31:マジックテープストラップの装着

—電源装置に巻き付けられたベルクロストラッ

プ

1

ステップ 8 スライド式ラックトレイをラックシェルフの中にスライドさせます。

Figure 32:ラックシェルフへのスライド式ラックトレイの取り付け

ステップ 9 これで、シャーシのスライド式ラックトレイの取り付けと、スライド式ラックトレイのラックシェルフ

への取り付けが完了しました。手順 1～ 8を繰り返して、2番目のシャーシを取り付けます。2番目のス
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ライド式ラックトレイと残りの 3本のM3 X 7 mmネジを使用して、2番目のシャーシをスライド式ラッ
クトレイに取り付けてから、ラックシェルフに取り付けます（手順 3を参照）。

Figure 33:ラックシェルフへのスライド式ラックトレイの取り付け完了

ステップ 10 ラックのタイプに合ったラックマウントキット付属の適切なネジ（12-24 X 0.75インチまたは10-32 X 0.75
インチ）を使用して、ラックにラックシェルフを取り付けます。

これで、電源コードを接続し、ケーブルガイドに通すことができるようになりました。

What to do next

『Cisco Firepower 1010 Getting Started Guide』[英語]に記載されているデフォルトのソフトウェ
ア設定に従ってケーブルを取り付けます。
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第 4 章

コンソールポートへの接続

• Microsoft Windowsでのコンソールポートへの接続, on page 43
• Mac OS Xでのコンソールポートへの接続, on page 45
• Linuxでのコンソールポートへの接続, on page 45

Microsoft Windowsでのコンソールポートへの接続
Microsoft WindowsベースのPCをシャーシのUSBコンソールポートに最初に接続する際には、
USBデバイスドライバをインストールする必要があります。インストールしないと接続に失
敗します。

ドライバをアンインストールするには、Add Remove Programsユーティリティまたは Setup-exe
プログラムを使用します。

ドライバをアンインストールする前に、コンソールターミナルの接続を解除してください。Note

ステップ 1 Cisco Download Softwareサイトの [USBコンソールソフトウェア（USB Console Software）]カテゴリから、
使用しているモデルに対応する正しいドライバ（Cisco_usbconsole_driver_X_X_zip（Xはリビジョン番号））
を取得します。

ダウンロードサイトからルータダウンロードセクションにリダイレクトされ、Firepower製品にも
ドライバが適用されます。ドライバは OS固有であり、コンソールケーブルの製造元のベンダーに
は関連していません。

Note

ステップ 2 ドライバをインストールします。

ステップ 3 次の図に示すように、5ピンの USBミニ Bをコンソールポートに接続します。
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Figure 34:コンソールポートの接続

USBミニ Bと USBタイプ A間のコンソール
ケーブル

2USBミニ Bコンソールポート1

—USBタイプ A3

ステップ 4 DB-9コネクタ（または USBタイプ A）があるケーブルの端を端末または PCに接続します。端末または
PCにDB-9コネクタに対応しないコンソールポートがある場合、そのポートに適切なアダプタを装着する
必要があります。

USBコンソールポートの LEDが緑色に変わり、しばらくすると [新しいハードウェアが見つかりました
（Found New Hardware）]ウィザードが表示されます。

ステップ 5 指示に従って、ドライバのインストールを完了します。
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ステップ 6 シャーシと通信するには、ターミナルエミュレータアプリケーションを起動します。次のパラメータを使
用してこのソフトウェアを設定します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

•フロー制御なし

Mac OS Xでのコンソールポートへの接続
組み込みのOS Xターミナルユーティリティを使用してMac OS XシステムのUSBポートをコ
ンソールに接続するには、次の手順に従います。また、独立したターミナルエミュレータア

プリケーションを使用する方法もあります。

ステップ 1 Finderを使用して、[アプリケーション（Applications）] > [ユーティリティ（Utilities）] > [端末（Terminal）]
を選択します。

ステップ 2 OS X USBポートをシャーシに接続します。

ステップ 3 次のコマンドを入力して、OS X USBポート番号を検索します。

Example:
macbook:user$ cd /dev
macbook:user$ ls -ltr /dev/*usb*
crw-rw-rw- 1 root wheel 9, 66 Apr 1 16:46 tty.usbmodem1a21
DT-macbook:dev user$

ステップ 4 次のコマンドに続けてシャーシの USBポート速度を指定して、USBポートに接続します。

Example:
macbook:user$ screen /dev/tty.usbmodem1a21 9600

ステップ 5 ターミナルウィンドウからOS X USBコンソールを切断するには、Ctrl+Aを押した後で dを入力します。

Linuxでのコンソールポートへの接続
組み込みの Linuxターミナルユーティリティを使用してコンソールに Linuxシステムの USB
ポートを接続するには、次の手順に従います。

ステップ 1 Linuxのターミナルウィンドウを開きます。
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ステップ 2 Linux USBポートをシャーシに接続します。

ステップ 3 次のコマンドを入力して、Linux USBポート番号を検索します。

Example:
root@usb-suse# cd /dev
root@usb-suse /dev# ls -ltr *ACM*
crw-r--r-- 1 root root 188, 0 Jan 14 18:02 ttyACM0
root@usb-suse /dev#

ステップ 4 次のコマンドに続けてシャーシの USBポート速度を指定して、USBポートに接続します。

Example:
root@usb-suse /dev# screen /dev/ttyACM0 9600

ステップ 5 ターミナルウィンドウからLinux USBコンソールの接続を解除するには、Ctrl+Aを押した後に quitと入力
します。
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第 5 章

設置、メンテナンス、アップグレード

• FIPS不透明シールドの取り付け , on page 47

FIPS不透明シールドの取り付け

FIPS不透明シールドがシャーシのシリアル番号を覆っているため、COはシリアル番号をメモ
して安全な場所に保管する必要があります。このシリアル番号は、Cisco TACに連絡する際に
必要になります。シリアル番号の位置については、シリアル番号とデジタルドキュメンテー

ションポータル QRコード, on page 12を参照してください。

Note

FIPS不透明シールドは、デスクトップマウントまたは壁面マウントのみに取り付けることがで
きます。ラックマウントはFIPSシールドをサポートしていません。詳細については、「シャー
シのデスクトップマウント, on page 34」と「シャーシの壁面取り付け, on page 34」を参照し
てください。

Note

Before you begin

この手順は暗号担当役員（CO）のみが実行する必要があります。Caution

FIPS不透明シールドを取り付けるには次が必要です。

• #1プラスドライバ

• FIPSキットに含まれている次のもの（部品番号 69-100649-01）：

• FIPS不透明シールド 1個（製品番号 800-106088-01）

• FIPS不透明シールドをシャーシに取り付けるために使用するM3 X 66 mmネジ 3本
（部品番号 48-0384-01）
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•改ざん防止用ラベル（TEL）9枚（部品番号 47-25553-01）

TELは、粘着性の裏材を使用した特殊な薄いゲージのビニールで
できています。COが TELをシャーシに取り付けた後は、シャー
シを開こうとすると TELまたはシャーシカバーが破損します。
TELには繰り返しのないシリアル番号が付加されているため、CO
は破損を調べ、与えられたシリアル番号と比較して、シャーシが

改ざんされていないかどうかを確認できます。TELの角が丸まっ
ていたり、破れていたり、切れている場合は、改ざんされている

ことを示します。ラベルがはがされた場合は、「FIPS」または
「OPEN」と表示されることがあります。

Note

ステップ 1 シリアル番号をメモし、安全な場所に保管します。

ステップ 2 シャーシが壁面に取り付けられている場合は、シャーシの壁面取り付け, on page 34の手順 9〜 10に従っ
て取り外します。

ステップ 3 シャーシの右側を上にし、まずFIPSカバーの前面パネルにシャーシをスライドさせて、FIPSカバーを取
り付けます。

Figure 35: FIPSカバーへのシャーシの取り付け
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ステップ 4 FIPSカバーを取り付けた状態でシャーシを裏返し、3本のネジを取り付けます。

Figure 36: FIPSカバーの底面へのネジの取り付け

M3 X 66 mmプラスネジ 3本2FIPS不透明シールド1

ステップ 5 TELを貼り付ける前に、アルコールベースのクリーニングパッドを使用して、シャーシとFIPSカバーの
グリスや汚れ、油などを掃除します。

ステップ 6 TEL 4枚を貼り付けます。シャーシの底部に 3枚、ネジの上に 1枚、シャーシの前面に 1枚を貼り付け
ます。正しい配置については、次の図を参照してください。図は、3枚の TELを配置するシャーシの底
面を示しています。TELを最低 12時間硬化させます。

TELの配置に狂いがある場合、シャーシが FIPSモードではないことを示します。Caution
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Figure 37: FIPSカバーの背面パネルと底面への TELの配置

FIPSカバー底面左のネジ上の TEL 22シャーシの背面パネルのTEL 11

FIPSカバー底面右のネジ上の TEL 44FIPSカバー底面中央のネジ上の TEL 33

ステップ 7 取り付け器具を使用している場合は、壁面取り付け器具にシャーシを再度取り付けます。手順について

は、シャーシの壁面取り付け, on page 34を参照してください。

ステップ 8 電源コードをシャーシに接続し、電源コンセントに接続します。

ステップ 9 リアパネルの電源スイッチを押します。

ステップ 10 前面パネルの電源 LEDを確認します。電源 LEDについては、ステータス LED, on page 14を参照してく
ださい。緑の点灯は、シャーシの電源がオンであることを示します。

ステップ 11 シャーシを FIPSモードにします。

シャーシを FIPSモードにする方法については、次の手順を参照してください。

• FIPSモードを有効にする手順については、該当するソフトウェアバージョンの設定ガイドの「Security
Certifications Compliance」の章を参照してください。
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• ASAで FIPSモードを有効にする手順については、『Cisco ASA Series Command Reference, AH
Commands』[英語]の fips enableコマンドを参照してください。

What to do next

設定の詳細については、『Cisco Firepower 1010 Getting Started Guide』[英語]を参照してくださ
い。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


