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このマニュアルについて

ここでは、このガイドを使用する方法について説明します。

•本書の目的（xixページ）
•関連資料（xixページ）
•表記法（xixページ）
•通信、サービス、およびその他の情報（xxiページ）

本書の目的
このマニュアルは、コマンドラインインターフェイスを使用して、適応型セキュリティアプ

ライアンス（ASA）に VPNを設定する際に役立ちます。このマニュアルは、すべての機能を
網羅しているわけではなく、ごく一般的なコンフィギュレーションの事例を紹介しています。

また、Webベースの GUIアプリケーションである Adaptive Security Device Manager（ASDM）
を使用して、ASAを設定および監視することもできます。ASDMでは、コンフィギュレーショ
ンウィザードを使用して、いくつかの一般的なコンフィギュレーションを設定できます。ま

た、あまり一般的ではない事例には、オンラインのヘルプが用意されています。

このマニュアルは、Cisco ASAシリーズに適用されます。このマニュアルを通じて、「ASA」
という語は、特に指定がない限り、サポートされているモデル全般に該当します。

関連資料
詳細については、『Navigating the Cisco ASA Series Documentation』
（http://www.cisco.com/go/asadocs）を参照してください。

表記法
このマニュアルでは、文字、表示、および警告に関する次の規則に準拠しています。
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文字表記法

説明表記法

コマンド、キーワード、ボタンラベル、フィールド名、およびユー

ザ入力テキストは、boldfaceで示しています。メニューベースコマン
ドの場合は、メニュー項目を [ ]で囲み、コマンドのフルパスを示し
ています。

boldface

ユーザが値を指定する変数は、イタリック体で示しています。

イタリック体は、マニュアルタイトルと一般的な強調にも使用され

ています。

italic

システムが表示するターミナルセッションおよび情報は、等幅文字

で記載されます。

等幅

どれか1つを選択しなければならない必須キーワードは、波カッコで
囲み、縦棒で区切って示しています。

{x | y | z}

角カッコの中の要素は、省略可能です。[ ]

いずれか 1つを選択できる省略可能なキーワードは、角カッコで囲
み、縦棒で区切って示しています。

[x | y | z]

システムプロンプトに対するデフォルトの応答も、角カッコで囲ん

で記載されます。

[ ]

パスワードなどの出力されない文字は、山カッコ（< >）で囲んで示
しています。

< >

コードの先頭に感嘆符（!）または番号記号（#）がある場合は、コメ
ント行であることを示します。

!、#

読者への警告

このマニュアルでは、読者への警告に以下を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意
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時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイ

ス

「警告」の意味です。人身事故を予防するための注意事項が記述されています。警告

通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール

CiscoBugSearchTool（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリスト
を管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツールで
す。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。
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第 I 部

サイト間 VPNおよびクライアント VPN
• IPsecおよび ISAKMP（1ページ）
• L2TP over IPsec（51ページ）
•全般 VPNパラメータ（63ページ）
•接続プロファイル、グループポリシー、およびユーザ（93ページ）
• VPNの IPアドレス（205ページ）
•リモートアクセス IPSec VPN（213ページ）
• LAN-to-LAN IPsec VPN（229ページ）
• AnyConnect VPN Client接続（243ページ）
• AnyConnect HostScan（269ページ）
• Easy VPN（277ページ）
• VPNの外部 AAAサーバの設定（287ページ）





第 1 章

IPsecおよび ISAKMP

•トンネリング、IPsec、および ISAKMPについて（1ページ）
• IPsec VPNのライセンス（4ページ）
• IPsec VPNのガイドライン（4ページ）
• ISAKMPの設定（5ページ）
• IPsecの設定（21ページ）
• IPsec VPNの管理（47ページ）

トンネリング、IPsec、および ISAKMPについて
このトピックでは、バーチャルプライベートネットワーク（VPN）の構築に使用するインター
ネットプロトコルセキュリティ（IPsec）標準と Internet SecurityAssociation andKeyManagement
Protocol（ISAKMP）標準について説明します。

トンネリングは、インターネットなどのパブリック TCP/IPネットワークを使用して、リモー
トユーザとプライベートな企業ネットワークとの間でセキュアな接続を構築することを可能に

します。それぞれのセキュアな接続は、トンネルと呼ばれます。

ASAは、ISAKMPと IPsecのトンネリング標準を使用してトンネルの構築と管理を行っていま
す。ISAKMPと IPsecは、次の処理を実行できます。

•トンネルパラメータのネゴシエーション

•トンネルの確立

•ユーザとデータの認証

•セキュリティキーの管理

•データの暗号化と復号化

•トンネル経由のデータ転送の管理

•トンネルエンドポイントまたはルータとしての着信と発信のデータ転送の管理

ASAは、双方向のトンネルエンドポイントとして機能します。プライベートネットワークか
らプレーンパケットを受信してカプセル化し、トンネルを作成して、カプセル化したパケット
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をトンネルのもう一方の終端に送信します。トンネルの終端では、パケットのカプセル化が解

除されて最終的な宛先に送信されます。また、カプセル化されたパケットをパブリックネット

ワークから受信してカプセル化を解除し、プライベートネットワーク上の最終的な宛先に送信

します。

IPsecの概要
ASAでは、LAN-to-LAN VPN接続に IPsecが使用され、client-to-LAN VPN接続に IPsecを使用
することもできます。IPsec用語では、ピアとは、リモートアクセスクライアントまたは別の
セキュアなゲートウェイを意味します。どちらの接続タイプについても、ASAはシスコのピア
だけをサポートします。シスコは VPNの業界標準に従っているので、ASAは他ベンダーのピ
アとの組み合わせでも動作しますが、シスコはこのことをサポートしていません。

トンネルを確立する間に、2つのピアは、認証、暗号化、カプセル化、キー管理を制御するセ
キュリティアソシエーションをネゴシエートします。これらのネゴシエーションには、トンネ

ルの確立（IKE SA）と、トンネル内のトラフィックの制御（IPsec SA）という 2つのフェーズ
が含まれます。

LAN-to-LANVPNは、地理的に異なる場所にあるネットワークを接続します。IPsecLAN-to-LAN
接続では、ASAは発信側または応答側として機能することができます。IPsec client-to-LAN接
続では、ASAは応答側としてのみ機能します。発信側はSAを提案し、応答側は、設定された
SAパラメータに従って、SAの提示を受け入れるか、拒否するか、または対案を提示します。
接続を確立するには、両方のエンティティで SAが一致する必要があります。

IPsecトンネルの概要

IPsecトンネルとは、ASAがピア間に確立する SAのセットのことです。SAとは、機密データ
に適用するプロトコルとアルゴリズムを指定するものであり、ピアが使用するキー関連情報も

指定します。IPsec SAは、ユーザトラフィックの実際の伝送を制御します。SAは単方向です
が、通常ペア（着信と発信）で確立されます。

ピアは SAごとに使用する設定をネゴシエートします。各 SAは次のもので構成されます。

• IKEv1トランスフォームセットまたは IKEv2プロポーザル

•クリプトマップ

• ACL

•トンネルグループ

•事前フラグメンテーションポリシー

ISAKMPおよび IKEの概要
ISAKMPは、2台のホストで IPsec Security Association（SA;セキュリティアソシエーション）
の構築方法を一致させるためのネゴシエーションプロトコルです。これは、SA属性のフォー
マットに合意するための共通のフレームワークを提供します。このセキュリティアソシエー

ションには、SAに関するピアとのネゴシエーション、および SAの変更または削除が含まれ
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ます。ISAKMPのネゴシエーションは 2つのフェーズ（フェーズ 1とフェーズ 2）に分かれて
います。フェーズ 1は、以後の ISAKMPネゴシエーションメッセージを保護する最初のトン
ネルを作成します。フェーズ 2では、データを保護するトンネルが作成されます。

IKEは、IPsecを使用するための SAの設定に ISAKMPを使用します。IKEは、ピアの認証に
使用される暗号キーを作成します。

ASAは、レガシー Cisco VPN Clientから接続するための IKEv1、および AnyConnect VPNクラ
イアントの IKEv2をサポートしています。

ISAKMPネゴシエーションの条件を設定するには、IKEポリシーを作成します。このポリシー
には、次のものが含まれます。

• IKEv1ピアに要求する認証タイプ。証明書を使用するRSA署名または事前共有キー（PSK）
です。

•データを保護しプライバシーを守る暗号化方式。

•送信者を特定し、搬送中にメッセージが変更されていないことを保証するHashedMessage
Authentication Code（HMAC）方式。

•暗号キー決定アルゴリズムの強度を決定するデフィーヘルマングループ。ASAはこのア
ルゴリズムを使用して、暗号キーとハッシュキーを導出します。

• IKEv2の場合は、別の疑似乱数関数（PRF）。IKEv2トンネル暗号化などに必要な、キー
関連情報とハッシュ操作を導出するためのアルゴリズムとして使用されます。

• ASAが暗号キーを使用する時間の制限。この時間が経過すると暗号キーを置き換えます。

IKEv1ポリシーでは、各パラメータに対して 1個の値を設定します。IKEv2では、単一のポリ
シーに対して、複数の暗号化タイプと認証タイプ、および複数の整合性アルゴリズムを設定で

きます。ASAは、設定をセキュア度が最も高いものから最も低いものに並べ替え、その順序を
使用してピアとのネゴシエーションを行います。この並べ替えにより、IKEv1と同様に、許可
される各組み合わせを送信することなく、許可されるすべてのトランスフォームを伝送するた

めに単一のプロポーザルを送信できます。

ASAは、IKEv2の複数のセキュリティアソシエーション（SA）をサポートしていません。ASA
は現在、検出された最初の SAでのみインバウンド IPsecトラフィックを受け入れます。IPsec
トラフィックが他の SAで受信された場合は、 vpn-overlap-conflictのためドロップされま

す。複数の IPsec SAは 2つのピア間の重複トンネル、または非対称トンネリングからの情報を
取得できます。

IKEv1トランスフォームセットおよび IKEv2プロポーザルの概要

IKEv1トランスフォームセットや IKEv2プロポーザルは、ASAによるデータ保護の方法を定
義するセキュリティプロトコルとアルゴリズムの組み合わせです。IPsecSAのネゴシエート時
に、ピアはそれぞれトランスフォームセットまたはプロポーザルを指定しますが、これは両ピ

アで同一であることが必要です。ASAは、この一致しているトランスフォームセットまたは
プロポーザルを使用して SAを作成し、この SAによって暗号マップに対する ACLのデータ
フローが保護されます。
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IKEv1トランスフォームセットでは、各パラメータに対して 1個の値を設定します。IKEv2プ
ロポーザルでは、単一のプロポーザルに対して、複数の暗号化および認証のタイプ、および複

数の整合性アルゴリズムを設定できます。ASAは、設定をセキュア度が最も高いものから最も
低いものに並べ替え、その順序を使用してピアとのネゴシエーションを行います。これによっ

て、IKEv1と同様に、許可される各組み合わせを個別に送信することなく、許可されるすべて
の組み合わせを伝送するために単一のプロポーザルを送信できます。

SAの作成に使用されたトランスフォームセットまたはプロポーザルの定義が変更された場合
は、ASAはトンネルを切断します。詳細については、セキュリティアソシエーションのクリ
ア（49ページ）を参照してください。

トランスフォームセットまたはプロポーザルの唯一の要素が消去または削除された場合は、

ASAはそのトランスフォームセットまたはプロポーザルを参照する暗号マップを自動的に削
除します。

（注）

IPsec VPNのライセンス

この機能は、ペイロード暗号化機能のないモデルでは使用できません。（注）

IKEv2を使用した IPsecリモートアクセス VPNには、別途購入可能な AnyConnect Plusまたは
Apexライセンスが必要です。IKEv1を使用した IPsecリモートアクセス VPNおよび IKEv1ま
たは IKEv2を使用した IPsecサイト間 VPNでは、基本ライセンスに付属の Other VPNライセ
ンスが使用されます。モデルごとの最大値については、「CiscoASASeriesFeatureLicenses」を
参照してください。

IPsec VPNのガイドライン

コンテキストモードのガイドライン

シングルまたはマルチコンテキストモードでサポートされます。Anyconnect Apexライセンス
は、マルチコンテキストモードのリモートアクセスVPNに必要です。ASAはAnyConnectApex
ライセンスを特異的に認識しませんが、プラットフォーム制限へのライセンス済みAnyConnect
Premium、携帯電話用AnyConnect、CiscoVPNフォン用AnyConnect、およびAdvanced Endpoint
Assessmentなど、Apexライセンスのライセンス特性を適用します。

ファイアウォールモードのガイドライン

ルーテッドファイアウォールモードでだけサポートされています。トランスペアレントファ

イアウォールモードはサポートされません。
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フェールオーバーのガイドライン

IPsec VPNセッションは、アクティブ/スタンバイフェールオーバーコンフィギュレーション
でのみ複製されます。

ISAKMPの設定

IKEv1ポリシーと IKEv2ポリシーの設定
IKEv1と IKEv2はどちらも、最大 20個の IKEポリシーをサポートしますが、値のセットはそ
れぞれ異なります。作成するポリシーのそれぞれに、固有のプライオリティを割り当てます。

プライオリティ番号が小さいほど、プライオリティが高くなります。

IKEネゴシエーションが始まると、ネゴシエーションを開始したピアはそのすべてのポリシー
をリモートピアに送信し、リモートピアは一致するポリシーを探します。リモートピアは、

一致するポリシーを見つけるまで、設定済みのポリシーに対してピアのすべてのポリシーを 1
つずつプライオリティ順に（最も高いプライオリティから）照合します。

一致と見なされるのは、2つのピアからの両方のポリシーに、同じ暗号化、ハッシュ、認証、
Diffie-Hellmanパラメータ値が含まれているときです。IKEv1では、リモートピアのポリシー
で指定されているライフタイムが、開始側から送信されたポリシーのライフタイム以下である

ことも必要です。ライフタイムが等しくない場合、ASAは短い方のライフタイムを使用しま
す。IKEv2では、ライフタイムはネゴシエートされませんが、各ピアの間でローカルに管理さ
れるので、ライフタイムを各ピアで個別に設定できます。一致するポリシーがない場合、IKE
はネゴシエーションを拒否し、SAは確立されません。

各パラメータに対して特定の値を選択するときは、セキュリティとパフォーマンスの間に暗黙

のトレードオフが発生します。デフォルト値で得られるセキュリティレベルは、ほとんどの組

織のセキュリティ要件に十分に対応します。パラメータに対し1つの値だけをサポートしてい
るピアと相互運用する場合は、相手のピアがサポートしている値に選択が制限されます。

ISAKMPコマンドには、それぞれプライオリティを指定する必要があります。プライオリティ
番号によってポリシーが一意に識別され、IKEネゴシエーションにおけるポリシーのプライオ
リティが決定されます。

手順

ステップ 1 IKEポリシーを作成するには、シングルまたはマルチコンテキストモードのグローバルコン
フィギュレーションモードで cryptoikev1 | ikev2 policyコマンドを入力します。プロンプトは、
IKEポリシーコンフィギュレーションモードを表示します。

例：

hostname(config)# crypto ikev1 policy 1

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
5

サイト間 VPNおよびクライアント VPN

ISAKMPの設定



新しい ASAコンフィギュレーションには、デフォルトの IKEv1や IKEv2のポリシー
はありません。

（注）

ステップ 2 暗号化アルゴリズムを指定します。デフォルトはトリプル DESです。

encryption[aes | aes-192 | aes-256 | des | 3des]

例：

hostname(config-ikev1-policy)# encryption des

ステップ 3 ハッシュアルゴリズムを指定します。デフォルト値は SHA-1です。

hash [md5 | sha]

例：

hostname(config-ikev1-policy)# hash md5

ステップ 4 認証方式を指定します。デフォルトは事前共有キーです。

authentication[pre-shared]rsa-sig]

例：

hostname(config-ikev1-policy)# authentication rsa-sig

ステップ 5 Diffie-Hellmanグループ識別番号を指定します。デフォルトはグループ 2です。

group[1 |2 |5]

例：

hostname(config-ikev1-policy)# group 5

ステップ 6 SAライフタイムを指定します。デフォルトは 86400秒（24時間）です。

lifetime seconds

例：

この例では、4時間（14400秒）のライフタイムを設定します。
hostname(config-ikev1-policy)# lifetime 14400

ステップ 7 IKEv1ポリシーキーワード、IKEv2ポリシーキーワード、および IKEポリシーキーワードと
値（7ページ）で入力した値を使用して追加設定を指定します。所定のポリシーパラメータ
に値を指定しない場合、デフォルト値が適用されます。
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IKEポリシーキーワードと値

説明意味キーワード

各 IPSecピアの IDを確立す
るために ASAが使用する認
証方式を指定します。

RSA署名アルゴリズムに
よって生成されたキー付きの

デジタル証明書

rsa-sigauthentication

事前共有キーは拡大するネッ

トワークに対応して拡張が困

難ですが、小規模ネットワー

クではセットアップが容易で

す。

事前共有キーpre-share (デフォルト)

2つの IPsecピア間で伝送さ
れるユーザデータを保護す

る対称暗号化アルゴリズムを

指定します。デフォルトは

168ビット Triple DESです。

56ビット DES-CBC

168ビット Triple DES

des

3des（デフォルト）

encryption

データ整合性の確保のために

使用するハッシュアルゴリ

ズムを指定します。パケット

がそのパケットに記されてい

る発信元から発信されたこ

と、また搬送中に変更されて

いないことを保証します。

SHA-1（HMACバリアント）sha（デフォルト）hash

デフォルト値は SHA-1で
す。MD5のダイジェストの
方が小さく、SHA-1よりも
やや速いと見なされていま

す。しかし、MD5に対する
攻撃が成功（これは非常に困

難）しても、IKEが使用する
HMACバリアントがこの攻
撃を防ぎます。

MD5（HMACバリアント）md5
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説明意味キーワード

Diffie-Hellmanグループ IDを
指定します。この IDは、2
つの IPsecピアが、相互に共
有秘密情報を転送するのでは

なく、共有秘密情報を取り出

すために使用します。

Diffie-Hellmanグループ番号
が小さいほど、実行に必要な

CPU時間も少なくなりま
す。Diffie-Hellmanグループ
番号が大きいほど、セキュリ

ティも高くなります。

AESは、VPN-3DESのライ
センスがあるセキュリティ

アプライアンスに限りサポー

トされます。AESで必要な
より大きいキー長をサポート

するには、ISAKMPネゴシ
エーションで Diffie-Hellman
（DH）のグループ 5を使用
する必要があります。

グループ 1（768ビット）1group

グループ 2（1024ビット）2（デフォルト）

グループ 5（1536ビット）5

SAライフタイムを指定しま
す。デフォルトは 86,400
秒、つまり 24時間です。原
則として、ライフタイムが短

いほど、ISAKMPネゴシエー
ションの安全性は（ある程度

まで）高くなります。ただ

し、ライフタイムが短いほ

ど、ASAによる IPsec SAの
セットアップ機能が高速にな

ります。

120～ 2147483647秒整数値

（86400 =デフォルト）

lifetime
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説明意味キーワード

データ整合性の確保のために

使用するハッシュアルゴリ

ズムを指定します。パケット

がそのパケットに記されてい

る発信元から発信されたこ

と、また搬送中に変更されて

いないことを保証します。

SHA-1（HMACバリアント）sha（デフォルト）integrity

デフォルト値は SHA-1で
す。MD5のダイジェストの
方が小さく、SHA-1よりも
やや速いと見なされていま

す。MD5に対する攻撃の成
功例がありますが（これは非

常に困難ですが）、IKEが使
用する HMACバリアントが
この攻撃を防ぎます。

MD5（HMACバリアント）md5

256ビットのダイジェストで
セキュアハッシュアルゴリ

ズム SHA 2を指定します。

SHA 2、256ビットのダイ
ジェスト

sha256

384ビットのダイジェストで
セキュアハッシュアルゴリ

ズム SHA 2を指定します。

SHA 2、384ビットのダイ
ジェスト

sha384

512ビットのダイジェストで
セキュアハッシュアルゴリ

ズム SHA 2を指定します。

SHA 2、512ビットのダイ
ジェスト

sha512

AES-GCMが暗号化アルゴリ
ズムとして指定されていると

きは、IKEv2整合性アルゴリ
ズムとしてヌルを選択できま

す。

null

2つの IPsecピア間で伝送さ
れるユーザデータを保護す

る対称暗号化アルゴリズムを

指定します。デフォルトは

168ビット Triple DESです。

56ビット DES-CBC

168ビット Triple DES

des

3des（デフォルト）

encryption
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説明意味キーワード

Advanced Encryption Standard
（AES）は、128ビット、192
ビット、256ビットの長さの
キーをサポートしています。

aes aes-192 aes-256

Advanced Encryption Standard
（AES）は、128ビット、192
ビット、256ビットの長さの
キーをサポートしています。

IKEv2暗号化に使用する
AES-GCMアルゴリズムのオ
プション

aes-gcm aes-gcm-192
aes-gcm-256 null

IKEv2ポリシーサブモード
にアクセスします。

policy_index

疑似乱数関数（PRF）を指定
します。これは、キー関連情

報を生成するために使用され

るアルゴリズムです。

SHA-1（HMACバリアント）sha（デフォルト）prf

デフォルト値は SHA-1で
す。MD5のダイジェストの
方が小さく、SHA-1よりも
やや速いと見なされていま

す。しかし、MD5に対する
攻撃が成功（これは非常に困

難）しても、IKEが使用する
HMACバリアントがこの攻
撃を防ぎます。

MD5（HMACバリアント）md5

256ビットのダイジェストで
セキュアハッシュアルゴリ

ズム SHA 2を指定します。

SHA 2、256ビットのダイ
ジェスト

sha256

384ビットのダイジェストで
セキュアハッシュアルゴリ

ズム SHA 2を指定します。

SHA 2、384ビットのダイ
ジェスト

sha384

512ビットのダイジェストで
セキュアハッシュアルゴリ

ズム SHA 2を指定します。

SHA 2、512ビットのダイ
ジェスト

sha512

ポリシーモードを拡張しま

す。追加の IPsec V3機能が
サポートされ、AES-GCMお
よび ECDHの設定が Suite B
サポートに含まれるようにな

ります。

priority
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説明意味キーワード

Diffie-Hellmanグループ IDを
指定します。この IDは、2
つの IPsecピアが、相互に共
有秘密情報を転送するのでは

なく、共有秘密情報を取り出

すために使用します。

Diffie-Hellmanグループ番号
が小さいほど、実行に必要な

CPU時間も少なくなりま
す。Diffie-Hellmanグループ
番号が大きいほど、セキュリ

ティも高くなります。

AnyConnectクライアント
は、非 FIPSモードで DHグ
ループ 1、2、および 5をサ
ポートし、FIPSモードでは
グループ2だけをサポートし
ます。

AESは、VPN-3DESのライ
センスがあるセキュリティ

アプライアンスに限りサポー

トされます。AESで必要な
より大きいキー長をサポート

するには、ISAKMPネゴシ
エーションで Diffie-Hellman
（DH）のグループ 5を使用
する必要があります。

グループ 1（768ビット）1group

グループ 2（1024ビット）2（デフォルト）

グループ 5（1536ビット）5

14 19 20 21 24

SAライフタイムを指定しま
す。デフォルトは 86,400
秒、つまり 24時間です。原
則として、ライフタイムが短

いほど、ISAKMPネゴシエー
ションの安全性は（ある程度

まで）高くなります。ただ

し、ライフタイムが短いほ

ど、ASAによる IPsec SAの
セットアップ機能が高速にな

ります。

120～ 2147483647秒整数値

（86400 =デフォルト）

lifetime
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外部インターフェイスでの IKEのイネーブル化
VPNトンネルの終端となるインターフェイスで、IKEをイネーブルにする必要があります。通
常は外部（つまり、パブリック）インターフェイスです。IKEv1または IKEv2を有効にするに
は、crypto [ikev1 | ikev2] enableinterface-nameコマンドを、シングルまたはマルチコンテキス
トモードのグローバルコンフィギュレーションモードで実行します。

次に例を示します。

hostname(config)# crypto ikev1 enable outside

IKEv1アグレッシブモードのディセーブル化
フェーズ 1の IKEv1ネゴシエーションでは、メインモードとアグレッシブモードのどちらも
使用できます。どちらのモードも同じサービスを提供しますが、アグレッシブモードではピア

間の交換が 2回だけ必要で、合計 3メッセージとなります（交換が 3回で、合計 6メッセージ
ではありません）。Agressiveモードの方が高速ですが、通信パーティの IDは保護されませ
ん。このため、セキュアなSAを確立する前に、ピア間で ID情報を交換する必要があります。
アグレッシブモードは、デフォルトでイネーブルになっています。

アグレッシブモードをディセーブルにすると、Cisco VPN Clientは、ASAへのトンネルを確立
するための事前共有キー認証を使用できなくなります。ただし、証明書に基づく認証（つま

り ASAまたは RSA）を使用してトンネルを確立できます。

（注）

アグレッシブモードをディセーブルにするには、シングルまたはマルチコンテキストモード

で次のコマンドを入力します。

hostname(config)# crypto ikev1 am-disable

アグレッシブモードをいったんディセーブルにした後でイネーブルに戻すには、このコマンド

の no形式を使用します。次に例を示します。

hostname(config)# no crypto ikev1 am-disable

IKEv1および IKEv2 ISAKMPピアの識別方式の決定
IKEv1または IKEv2 ISAKMPフェーズ Iネゴシエーションでは、ピアが相互に相手を識別する
必要があります。この識別方式は、次のオプションから選択できます。

ISAKMPの識別情報を交換するホストの IPア
ドレスを使用します。

Address
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接続タイプによって ISAKMPネゴシエーショ
ンが決まります。

•事前共有キーの IPアドレス

•証明書認証の証明書認定者名

Automatic

（デフォルト）

ISAKMPの識別情報を交換するホストの完全
修飾ドメイン名を使用します（デフォルト）。

この名前は、ホスト名とドメイン名で構成さ

れます。

Hostname

リモートピアが事前共有キーを検索するため

に使用するストリングを指定します。

Key ID

key_id_string

ASAは、ピアに送信するフェーズ Iの IDを使用します。これは、事前共有キーで認証を行う
メインモードでの LAN-to-LAN IKEv1接続を除いて、すべての VPNシナリオで行われます。

ピア識別方式を変更するには、シングルまたはマルチコンテキストモードで次のコマンドを

入力します。

crypto isakmp identity {address | hostname | key-id id-string | auto}

たとえば、次のコマンドはピア識別方式を「ホスト名」に設定します。

hostname(config)# crypto isakmp identity hostname

INVALID_SELECTORS通知
IPsecシステムが SA上で着信パケットを受信し、そのパケットのヘッダーフィールドが SA用
のセレクタに適合しなかった場合は、そのパケットを廃棄する必要があります。このイベント

の監査ログエントリには、現在の日時、SPI、IPsecプロトコル、パケットの送信元と宛先、そ
の他の入手可能なパケットのベクトル値、および関連 SAエントリのセレクタ値が含まれま
す。システムは、セレクタチェックに合格しなかったために受信パケットが破棄されたことを

示す INVALID_SELECTORSの IKE通知を生成して、送信元（IPsecピア）に送信します。

ASAは、次に示す既存の syslogを使用して、CTM内にこのイベントのロギングを実装してい
ます。

%ASA-4-751027: IKEv2 Received INVALID_SELECTORS Notification from peer: <peer IP>. Peer

received a packet (SPI=<spi>) from <local_IP>. The decapsulated inner packet didn't match

the negotiated policy in the SA. Packet destination <pkt_daddr>, port <pkt_dest_port>,

source <pkt_saddr>, port <pkt_src_port>, protocol <pkt_prot>

管理者は、SA用のトラフィックセレクタと一致しない着信パケットが SA上で受信された場
合に、ピアへの IKEv2通知の送信を有効または無効にできるようになりました。有効にした場
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合は、IKEv2通知メッセージが 5秒ごとに SAあたり 1つの通知メッセージに制限されます。
IKEv2通知は、IKEv2情報交換でピアに送信されます。

16進数の IKEv2事前共有キーの設定

ローカルとリモートの両方の事前共有キーコマンドにキーワードのhexを追加することによっ
て、16進数の IKEv2事前共有キーを設定することができます。

ikev2 local-authentication pre-shared-key [ 0 | 8 | hex ] <string>
ikev2 remote-authentication pre-shared-key [ 0 | 8 | hex ] <string>

IKE通知の送信の有効化または無効化
管理者は、IKEv2 IPsec VPN接続上でその接続用のトラフィックセレクタと一致しない着信パ
ケットが受信された場合に、ピアへの IKE通知の送信を有効または無効にすることができま
す。この通知の送信はデフォルトで無効になっています。ASDM証明書でユーザ名を認可する
場合の IKE INVALID_SELECTORS通知の送信は、次の CLIを使用して有効または無効にしま
す。

[no] crypto ikev2 notify invalid-selectors

証明書認証の実行時は、証明書内のCNがユーザ名であり、認可がローカルサーバに対して実
行されます。"service-type"属性が取得された場合は、前述のように処理されます。

IKEv2フラグメンテーションオプションの設定
ASAでは、IKEv2フラグメンテーションをイネーブルまたはディセーブルにすることができ、
IKEv2パケットのフラグメント化で使用するMTU（最大伝送ユニット）を指定できます。ま
た、管理者は次のコマンドを使用して、優先するフラグメンテーション方式を設定できます。

[no] crypto ikev2 fragmentation [mtu <mtu-size>] | [preferred-method [ietf | cisco]]

デフォルトでは、すべての IKEv2フラグメンテーション方式がイネーブルになり、MTUは576
（IPv4の場合）または 1280（IPv6の場合）、優先される方式は IETF標準 RFC-7383となりま
す。

次の点を考慮して、[mtu <mtu-size>]を指定してください。

•使用するMTU値には、IP（IPv4/IPv6）ヘッダー + UDPヘッダーのサイズを含める必要が
あります。

•管理者によって指定されていない場合、デフォルトのMTUは 576（IPv4の場合）または
1280（IPv6の場合）となります。

•指定すると、同じMTUが IPv4と IPv6の両方で使用されます。

•有効範囲は 68～ 1500です。

次のサポートされているフラグメンテーション方式のいずれかを、IKEv2の優先フラグメン
テーション方式 [preferred-method[ietf | cisco]]として設定できます。
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• IETF RFC-7383標準ベースの IKEv2フラグメンテーション。

•この方式は、両方のピアがネゴシエーション中にサポートとプリファレンスを指定す
る場合に使用されます。

•この方式を使用すると、フラグメンテーションの後に暗号化が実行され、各 IKEv2フ
ラグメントメッセージが個別に保護されます。

•シスコ独自のフラグメンテーション。

•この方式は、これが AnyConnectクライアントなどのピアによって提供される唯一の
方法である場合、または両方のピアがネゴシエーション中にサポートとプリファレン

スを指定する場合に使用されます。

•この方式を使用すると、暗号化の後にフラグメンテーションが実行されます。受信側
のピアは、すべてのフラグメントを受信するまで、メッセージを復号することも認証

することもできません。

•この方式は、シスコ以外のピアとの相互運用性はありません。

show running-config crypto ikev2コマンドは現在の設定を表示し、show crypto ikev2 sa detail
コマンドは、SAに対してフラグメンテーションが使用された場合に符号化されたMTUを表示
します。

始める前に

•パスMTUディスカバリはサポートされていません。MTUは、ネットワークのニーズに合
わせて手動で設定する必要があります。

•この設定はグローバルであり、設定の適用後に確立される SAに影響を及ぼします。適用
以前の SAは影響を受けません。フラグメンテーションがディセーブルになっている場合
でも同様です。

•最大 100のフラグメントを受信できます。

例

• IKEv2フラグメンテーションをディセーブルにする場合：
no crypto ikev2 fragmentation

•デフォルト動作に戻す場合：
crypto ikev2 fragmentation

または

crypto ikev2 fragmentation mtu 576
preferred-method ietf

• MTUの値を 600に変更する場合：
crypto ikev2 fragmentation mtu 600
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•デフォルトのMTU値に戻す場合：
no crypto ikev2 fragmentation mtu 576

•優先するフラグメンテーション方式をシスコ方式に変更する場合：
crypto ikev2 fragmentation preferred-method cisco

•優先するフラグメンテーション方式を IETFに戻す場合：
no crypto ikev2 fragmentation preferred-method cisco

または

crypto ikev2 fragmentation preferred-method ietf

AAA認証と認可

aaa authentication http console LOCAL
aaa authorization http console radius

AAA認証は、ユーザが入力したユーザ名とパスワードを使用して、ローカルサーバに対して
実行されます。追加の認証は、同じユーザ名を使用して、radiusサーバに対して実行されま
す。service-type属性を取得した場合、すでに説明したように処理されます。

IPsec over NAT-Tのイネーブル化
NAT-Tを使用すると、IPsecピアはNATデバイスを介した接続を確立できます。このことを実
現するために、IPsecトラフィックがUDPデータグラムとしてカプセル化されます。これには
ポート 4500が使用されるので、これによって、NATデバイスにポート情報が提供されます。
NAT-Tは NATデバイスを自動検出し、必要な場合だけ IPsecトラフィックをカプセル化しま
す。

AnyConnectクライアントの制限により、AnyConnectクライアントが IKEv2を使用して接続で
きるようにするには NAT-Tのイネーブル化が必要になります。この要件は、クライアントが
NAT-Tデバイスの背後になくても適用されます。

（注）

ASAは、データ交換を行うクライアントに応じて、標準の IPSec、IPSec over TCP、NAT-T、
および IPSec over UDPを同時にサポートできます。

各オプションがイネーブルのときの接続の状態を次に示します。
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使用する機能クライアントの位置イネーブルの機能オプション

NAT-Tが使用されるおよびクライアントが

NATの背後にある場合
は、

NAT-Tがイネーブルオプション 1

ネイティブ IPsec
（ESP）が使用される

および NATが存在し
ない場合は

IPsec over UDPが使用
される

およびクライアントが

NATの背後にある場合
は、

IPsec over UDPがイ
ネーブル

オプション 2

IPsec over UDPが使用
される

および NATが存在し
ない場合は

NAT-Tが使用されるおよびクライアントが

NATの背後にある場合
は、

NAT-Tと

IPsec over UDPの両方
がイネーブル

オプション 3

IPsec over UDPが使用
される

および NATが存在し
ない場合は

IPsec over TCPがイネーブルになっている場合は、その他のすべての接続方式よりも優先され
ます。

（注）

NAT-Tをイネーブルにすると、ASAは自動的に、IPsecがイネーブルになっているすべてのイ
ンターフェイス上でポート 4500を開きます。

ASAは、LAN-to-LANとリモートアクセスネットワークの両方ではなく、どちらかで動作す
る単一の NAT/PATデバイスの背後に設置された複数の IPsecピアをサポートします。混合環
境では、リモートアクセストンネルのネゴシエーションに失敗します。これは、すべてのピ

アが同じパブリック IPアドレス、つまり NATデバイスのアドレスから発信されたように見え
るためです。また、リモートアクセストンネルは、LAN-to-LANトンネルグループ（つまり
NATデバイスの IPアドレス）と同じ名前を使用することが多いため、混合環境では失敗しま
す。この名前の一致により、NATデバイスの背後にあるピアの LAN-to-LANとリモートアク
セスの混合ネットワークでは、複数のピア間のネゴシエーションが失敗する場合があります。

NAT-Tを使用するには、シングルコンテキストモードまたはマルチコンテキストモードで次
のサイト間手順を実行します。

手順

ステップ 1 次のコマンドを入力して、ASA上でグローバルに IPsec over NAT-Tをイネーブルにします。

crypto isakmp nat-traversal natkeepalive
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natkeepalive引数の範囲は 10～ 3600秒です。デフォルトは 20秒です。

例：

次のコマンドを入力して、NAT-Tをイネーブルにし、キープアライブ値を 1時間に設定しま
す。

hostname(config)# crypto isakmp nat-traversal 3600

ステップ 2 IPsecフラグメンテーションポリシーに対して暗号化前オプションを選択するために、次のコ
マンドを入力します。

hostname(config)# crypto ipsec fragmentation before-encryption

このオプションは、IPフラグメンテーションをサポートしていない NATデバイス間をトラ
フィックが通過できるようにします。このオプションを使用しても、IPフラグメンテーション
をサポートしていない NATデバイスの動作を妨げることはありません。

IPsec with IKEv1 over TCPのイネーブル化
IPsec over TCPは、IKEv1と IPsecの両方のプロトコルを TCPに似たパケットの中にカプセル
化するものであり、NATと PATの両方のデバイスとファイアウォールを通過するセキュアな
トンネリングを実現します。この機能はデフォルトで無効に設定されています。IPsec/IKEv1
over TCPを使用すると、標準の ESPや IKEv1が機能できない環境や、既存のファイアウォー
ルルールを変更した場合に限って機能できる環境で、CiscoVPNクライアントが動作できるよ
うになります。

この機能は、プロキシベースのファイアウォールでは動作しません。（注）

IPsec over TCPは、リモートアクセスクライアントで動作します。ASAとその接続先クライ
アントの両方で IPsec over TCPをイネーブルにします。ASAでは、すべての IKEv1対応イン
ターフェイス上で動作するようにグローバルにイネーブルにされます。LAN-to-LAN接続では
機能しません。

ASAは、データ交換を行うクライアントに応じて、標準の IPSec、IPSec over TCP、
NAT-Traversal、および IPSec over UDPを同時にサポートできます。IPsec over TCPは、イネー
ブルになっている場合、その他のすべての接続方式よりも優先されます。

最大 10個のポートを指定して、それらのポートに対して IPsec over TCPをイネーブルにでき
ます。ポート80（HTTP）やポート443（HTTPS）などの周知のポートを入力すると、そのポー
トに関連付けられているプロトコルがパブリックインターフェイスで機能しなくなることを示

すアラートが表示されます。その結果、パブリックインターフェイスを介して ASAを管理す
るためにブラウザを使用することができなくなります。この問題を解決するには、HTTP/HTTPS
管理を別のポートに再設定します。
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デフォルトのポートは 10000です。

ASAだけでなく、クライアントでも TCPポートを設定する必要があります。クライアントの
設定には、ASA用に設定したポートを少なくとも 1つ含める必要があります。

IKEv1の IPsec over TCPをASAでグローバルにイネーブルにするには、次のコマンドをシング
ルまたはマルチコンテキストモードで実行します。

crypto ikev1 ipsec-over-tcp [port port 1...port0]

次の例では、IPsec over TCPをポート 45でイネーブルにしています。

hostname(config)# crypto ikev1 ipsec-over-tcp port 45

IKEv1の証明書グループ照合の設定
トンネルグループは、ユーザの接続条件とアクセス権を定義します。証明書グループ照合で

は、ユーザ証明書のサブジェクトDNまたは発行者DNを使用して、ユーザとトンネルグルー
プを照合します。

証明書グループ照合は IKEv1と IKEv2 LAN-to-LAN接続だけに適用されます。IKEv2リモート
アクセス接続は、トンネルグループの webvpn属性および certificate-group-mapの webvpnコン
フィギュレーションモードなどに設定されるグループ選択のプルダウンをサポートしていま

す。

（注）

証明書のこれらのフィールドに基づいてユーザをトンネルグループと照合するには、まず照合

基準を定義したルールを作成し、次に各ルールを目的のトンネルグループに関連付ける必要が

あります。

証明書マップを作成するには、use the crypto ca certificate mapコマンドを使用します。トンネ
ルグループを定義するには、tunnel-groupコマンドを使用します。

また、証明書グループ照合ポリシーも設定する必要があります。これには、ルールからグルー

プを照合する、Organizational Unit (OU)フィールドからグループを照合する、すべての証明書
ユーザにデフォルトのグループを使用する、という方式があります。これらの方式のいずれか

またはすべてを使用できます。

手順

ステップ 1 証明書ベースの ISAKMPセッションをトンネルグループにマッピングするためのポリシーと
ルールを設定し、証明書マップエントリをトンネルグループに関連付けるには、tunnel-group-map
コマンドをシングルまたはマルチコンテキストモードで入力します。

tunnel-group-map enable {rules | ou | ike-id | peer ip}

tunnel-group-map [rule-index] enable policy
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証明書からトンネルグループ名を取得するた

めのポリシーを指定します。policyは次のいず
れかです。

ike-id：トンネルグループがルールルックアッ
プに基づいて特定されず、OUからも取得され
ない場合に、証明書ベースのISAKMPセッショ
ンをフェーズ 1 ISAKMP IDの内容に基づいて
トンネルグループにマッピングすることを示

します。

ou：トンネルグループをルール検索によって
決定しない場合、サブジェクト識別名（DN）
の OUの値を使用することを示します。

peer-ip：トンネルグループをルール検索によっ
て決定しない場合やOUまたは ike-id方式で取
得しない場合、ピアの IPアドレスを使用する
ことを示します。

rules：証明書ベースの ISAKMPセッションが、
このコマンドによって設定された証明書マッ

プの関連付けに基づいて、トンネルグループ

にマッピングされることを示します。

ポリシー

（オプション）crypto ca certificate mapコマ
ンドで指定したパラメータを参照します。有

効な値は 1～ 65535です。

rule index

次のことに注意してください。

•各呼び出しが一意であり、マップインデックスを2回以上参照しない限り、このコマンド
を複数回実行できます。

•ルールは 255文字以下です。

• 1つのグループに複数のルールを割り当てられます。複数のルールを割り当てるには、ま
ずルールのプライオリティを追加し、グループ化します。次に、各グループに必要な数だ

け基準文を定義します。1つのグループに複数のルールを割り当てた場合、テストされる
最初のルールの照合結果は一致します。

•ルールを1つだけ作成すると、すべての条件に一致したときにのみユーザを特定のトンネ
ルグループに割り当てることができるようになります。すべての照合基準が必要であるこ

とは、論理AND操作に相当します。または、ユーザを特定のトンネルグループに割り当
てる前にすべての照合基準が必要な場合は、基準ごとに1つのルールを作成します。照合
基準が 1つだけ必要であることは、論理 OR操作に相当します。

ステップ 2 コンフィギュレーションでトンネルグループが指定されていない場合に使用する、デフォルト
トンネルグループを指定します。
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コマンドの構文は、tunnel-group-map [rule-index]default-group tunnel-group-nameです。rule-index
はルールの優先順位で、tunnel-groupnameは既存のトンネルグループでなければなりません。

例

次の例では、フェーズ 1の ISAKMP IDの内容に基づいて、証明書ベースの ISAKMP
セッションをトンネルグループにマッピングする機能をイネーブルにします。

hostname(config)# tunnel-group-map enable ike-id

次の例では、ピアの IPアドレスに基づいて、証明書ベースの ISAKMPセッションを
トンネルグループにマッピングする機能をイネーブルにします。

hostname(config)# tunnel-group-map enable peer-ip

次の例では、サブジェクト認定者名（DN）の組織ユニット（OU）に基づいて、証明
書ベースの ISAKMPセッションをマッピングする機能をイネーブルにします。

hostname(config)# tunnel-group-map enable ou

次の例では、設定されたルールに基づいて、証明書ベースの ISAKMPセッションを
マッピングする機能をイネーブルにします。

hostname(config)# tunnel-group-map enable rules

IPsecの設定
ここでは、IPsecを使用して VPNを実装するときの ASAの設定に必要な手順について説明し
ます。

暗号マップの定義

クリプトマップは、IPsec SAでネゴシエートされる IPsecポリシーを定義します。使用できる
キーワードには次のものがあります。

• IPsec接続が許可および保護するパケットを識別するための ACL。

•ピア ID。

• IPsecトラフィックのローカルアドレス（詳細については、クリプトマップのインター
フェイスへの適用（33ページ）を参照してください）。

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
21

サイト間 VPNおよびクライアント VPN

IPsecの設定



•最大 11個の IKEv1トランスフォームセットまたは IKEv2プロポーザル。ピアのセキュリ
ティ設定の照合に使用されます。

クリプトマップセットは、同じマップ名を持つ 1つまたは複数のクリプトマップで構成され
ます。最初のクリプトマップを作成したときに、クリプトマップセットを作成します。次の

サイトツーサイトタスクでは、シングルまたはマルチコンテキストモードで暗号マップを作

成または暗号マップに追加します。

crypto map map-name seq-nummatch address access-list-name

access-list-nameでは、ACL IDを、最大 241文字の文字列または整数として指定します。

すべて大文字にすると、ACL IDがコンフィギュレーション内で見つけやすくなります。ヒント

このコマンドを続けて入力すると、クリプトマップをクリプトマップセットに追加できます。

次の例では、暗号マップを追加する暗号マップセットの名前は mymapです。

crypto map mymap 10 match address 101

上記の構文に含まれるシーケンス番号（seq-num）によって、同じ名前を持つ暗号マップがそ
れぞれ区別されます。暗号マップに割り当てられているシーケンス番号によって、暗号マップ

セット内の暗号マップ間のプライオリティが決まります。シーケンス番号が小さいほど、プラ

イオリティが高くなります。暗号マップセットをインターフェイスに割り当てると、ASAは、
そのインターフェイスを通過するすべての IPトラフィックと暗号マップセット内の暗号マッ
プを、シーケンス番号が低い順に照合して評価します。

[no] cryptomapmap_name map_index set pfs [group1 | group2 | group5 | group14 | group19 | group20
| group21 | group24]

暗号化マップの完全転送秘密（PFS）に使用する ECDHグループを指定します。暗号マップに
対してgroup14およびgroup24オプションを設定することはできなくなります（IKEv1ポリシー
を使用するとき）。

[no] crypto map map_name seq-num set reverse-route

このクリプトマップエントリに基づく接続に対して逆ルート注入（RRI）をイネーブルにしま
す。RRIは設定時に行われ、静的とみなされます。設定が変更または削除されるまでそのまま
になります。ASAは、ルーティングテーブルにスタティックルートを自動的に追加し、OSPF
を使用してそれらのルートをプライベートネットワークまたはボーダールータに通知します。

暗号マップの1つが実際に使用されていない場合でも、スタティック暗号マップと同じ名前の
ダイナミック暗号マップを設定することはできません。その逆も同様です。

[no] crypto map name priority set validate-icmp-errors

または

[no]crypto dynamic-map name priority set validate-icmp-errors

着信 ICMPエラーメッセージを、暗号化マップとダイナミック暗号化マップのどちらに対して
検証するかを指定します。

[no] crypto map <name> <priority> set df-bit [clear-df | copy-df | set-df}
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または

[no] crypto map dynamic-map <name> <priority> set df-bit [clear-df | copy-df | set-df]

暗号化マップまたはダイナミック暗号化マップの、既存のDoNotFragment（DF）ポリシー（セ
キュリティアソシエーションレベル）を設定します。

• clear-df：DFビットを無視します。

• copy-df：DFビットを維持します。

• set-df：DFビットを設定して使用します。

[no] crypto map <name> <priority> set tfc-packets [burst <length | auto] [payload-size <bytes |
auto> [timeout <seconds | auto>

または

[no] crypto dynamic-map <name> <priority> set tfc-packets [burst <length | auto] [payload-size
<bytes | auto> [timeout <seconds | auto>

管理者は、IPsecセキュリティアソシエーションにおける、ランダムな長さおよび間隔のダミー
のトラフィックフローの機密性（TFC）パケットをイネーブルにできます。TFCをイネーブル
にするには、IKEv2 IPsecプロポーザルが設定されている必要があります。

暗号マップに割り当てられているACLは、同じACL名を持つすべてのACEで構成されます。
コマンドの構文は次のとおりです。

access-list access-list-name {deny | permit} ip source source-netmask destination destination-netmask

最初のACEを作成したときに、ACLを作成します。ACLを作成または追加するコマンドの構
文は次のとおりです。

access-list access-list-name {deny | permit} ip source source-netmask destination destination-netmask

次の例では、ASAは 10.0.0.0サブネットから 10.1.1.0サブネットへのすべてのトラフィックに
対して、暗号マップに割り当てられている IPsec保護を適用します。

access-list 101 permit ip 10.0.0.0 255.255.255.0 10.1.1.0 255.255.255.0

パケットが一致する暗号マップによって、SAネゴシエーションで使用されるセキュリティ設
定が決定します。ローカルの ASAがネゴシエーションを開始する場合は、スタティック暗号
マップで指定されたポリシーを使用して、指定のピアに送信するオファーを作成します。ピア

がネゴシエーションを開始する場合は、ASAはポリシーに一致するスタティック暗号マップを
探しますが、見つからない場合は、暗号マップセット内のダイナミック暗号マップの中で見つ

かるものを探します。これは、ピアのオファーを受け入れるか拒否するかを決定するためで

す。

2つのピアが SAの確立に成功するには、両方のピアが互換性のあるクリプトマップを少なく
とも1つ持っている必要があります。互換性が成立するには、クリプトマップが次の条件を満
たす必要があります。

•クリプトマップに、互換性を持つ暗号ACL（たとえば、ミラーイメージACL）が含まれ
ている。応答側ピアがダイナミック暗号マップを使用している場合は、ASA側でも互換性
のある暗号 ACLが含まれていることが、IPsecを適用するための要件の 1つです。
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•各クリプトマップが他のピアを識別する（応答するピアがダイナミッククリプトマップ
を使用していない場合）。

•クリプトマップに、共通のトランスフォームセットまたはプロポーザルが少なくとも 1
つある。

1つのインターフェイスに適用できるクリプトマップセットは 1つだけです。次の条件のいず
れかが当てはまる場合は、ASA上の特定のインターフェイスに対して複数の暗号マップを作成
します。

•特定のピアに異なるデータフローを処理させる。

•さまざまなタイプのトラフィックにさまざまな IPsecセキュリティを適用する。

たとえば、暗号マップを 1つ作成し、2つのサブネット間のトラフィックを識別するACLを割
り当て、IKEv1トランスフォームセットまたは IKEv2プロポーザルを 1つ割り当てます。別
の暗号マップを作成し、別の2つのサブネット間のトラフィックを識別するACLを割り当て、
VPNパラメータが異なるトランスフォームセットまたはプロポーザルを適用します。

1つのインターフェイスに複数のクリプトマップを作成する場合は、クリプトマップセット
内のプライオリティを決めるシーケンス番号（seq-num）を各クリプトマップエントリに指定
します。

各 ACEには permit文または deny文が含まれます。次の表に、暗号マップに適用される ACL
での許可 ACEと拒否 ACEの特別な意味を示します。

応答クリプトマップ評価の結果

パケットを暗号マップセットの残りのACEと
照合して評価することを停止し、パケットセ

キュリティ設定を、暗号マップに割り当てら

れている IKEv1トランスフォームセットまた
は IKEv2プロポーザルの中の設定と照合して
評価します。セキュリティ設定がトランス

フォームセットまたはプロポーザルのセキュ

リティ設定と一致したら、ASAは関連付けら
れた IPsec設定を適用します。一般に発信トラ
フィックの場合、IPsec設定の適用とはパケッ
トの復号化、認証、ルーティングを行うこと

を意味します。

permit文が含まれている ACEの基準と一致

パケットを評価中のクリプトマップの残りの

ACEと照合して評価することを中断し、次の
クリプトマップ（クリプトマップに割り当て

られているシーケンス番号で判断する）のACE
との照合と評価を再開します。

deny文が含まれている ACEの基準と一致

パケットを暗号化せずにルーティングします。クリプトマップセット内のテスト済みのすべ

ての許可 ACEと不一致
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deny文が含まれているACEは、IPsec保護が不要な発信トラフィック（たとえば、ルーティン
グプロトコルトラフィックなど）をフィルタリングして除外します。したがって、暗号 ACL
のpermit文と照合して評価する必要のない発信トラフィックをフィルタリングするために、最
初の deny文を挿入します。

暗号化された着信パケットに対しては、セキュリティアプライアンスは送信元アドレスとESP
SPIを使用して、パラメータの復号化を決定します。セキュリティアプライアンスは、パケッ
トを復号化した後で、復号化されたパケットの内部ヘッダーを、そのパケットの SAに関連付
けられているACLの許可ACEと比較します。内部ヘッダーがプロキシと一致しない場合、セ
キュリティアプライアンスはそのパケットをドロップします。内部ヘッダーがプロキシと一致

する場合、セキュリティアプライアンスはそのパケットをルーティングします。

暗号化されていない着信パケットの内部ヘッダーを比較する場合は、セキュリティアプライア

ンスはすべての拒否ルールを無視します。これは、拒否ルールによってフェーズ 2の SAの確
立が妨げられるためです。

暗号化されていない着信トラフィックをクリアテキストとしてルーティングするには、ACE
の許可の前に ACEの拒否を挿入します。ASAは、スプリットトンネルアクセスリストで 28
を超える ACEをプッシュすることはできません。

（注）

LAN-to-LAN暗号マップの例

この LAN-to-LANネットワークの例において、セキュリティアプライアンス A、B、および C
を設定する目的は、ホストのいずれか1台から発信され、別のホストを宛先とするすべてのト
ラフィックのトンネリングを許可することです。ただし、ホストA.3から発信されるトラフィッ
クには人事部の機密データが含まれるため、他のトラフィックよりも強固な暗号化と頻繁な

キー再生が必要です。そのため、ホストA.3から発信されるトラフィックには特別なトランス
フォームセットを割り当てます。
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この図に示され、また以下の説明で使用されている単純なアドレス表記は、抽象化したもので

す。実際の IPアドレスを使用した例は、この説明の後に示します。

セキュリティアプライアンスAを発信トラフィック用に設定するには、2つの暗号マップを作
成します。1つはホスト A.3からのトラフィック用で、もう 1つはネットワーク Aの他のホス
トからのトラフィック用です。次に例を示します。

Crypto Map Seq_No_1
deny packets from A.3 to B
deny packets from A.3 to C
permit packets from A to B
permit packets from A to C

Crypto Map Seq_No_2
permit packets from A.3 to B
permit packets from A.3 to C

ACLを作成したら、一致するパケットごとに必要な IPsecを適用するためのトランスフォーム
セットを各暗号マップに割り当てます。

カスケードACLとは、拒否ACEを挿入することで、ACLの評価をバイパスし、クリプトマッ
プセット内の次の ACLの評価を再開するものです。クリプトマップごとに異なる IPsec設定
を関連付けることができるため、拒否 ACEを使用することで、特別なトラフィックを対応す
るクリプトマップでの以後の評価から除外し、異なるセキュリティを提供する別のクリプト

マップ、または異なるセキュリティを必要とする別のクリプトマップの permit文と特別なト
ラフィックを照合することができます。暗号ACLに割り当てられているシーケンス番号によっ
て、暗号マップセット内の評価の順序が決まります。

次の図に、この例の概念的なACEから作成されたカスケードACLを示します。各記号の意味
は、次のとおりです。
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クリプトマップセット内のクリプトマップ。

（すき間がある直線）パケットがACEに一致
した時点でクリプトマップの照合を終了しま

す。

1つの ACEの説明と一致したパケット。それ
ぞれの大きさのボールは、図中の別々の ACE
に一致する異なるパケットを表しています。

大きさの違いは、各パケットの発信元と宛先

が異なることを示しています。

クリプトマップセット内での次のクリプト

マップへのリダイレクション。

パケットがACEに一致するか、またはクリプ
トマップセット内のすべての許可 ACEに一
致しない場合の応答。
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図 1 :暗号マップセット内のカスケード ACL

セキュリティアプライアンス Aは、ホスト A.3から発信されたパケットが許可 ACEと一致す
るまで評価し、クリプトマップに関連付けられている IPsecセキュリティの割り当てを試行し
ます。このパケットが拒否 ACEと一致すると、ASAはこの暗号マップの残りの ACEを無視
し、次の暗号マップ（暗号マップに割り当てられているシーケンス番号で判断する）との照合

と評価を再開します。この例では、セキュリティアプライアンス Aがホスト A.3から発信さ
れたパケットを受信すると、このパケットを最初のクリプトマップの拒否 ACEと照合し、次
のクリプトマップでの照合と評価を再開します。パケットが 2番目のクリプトマップの許可
ACEと一致すると、関連付けられた IPsecセキュリティ（強固な暗号化と頻繁なキー再生）が
パケットに適用されます。
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ネットワーク例の ASA設定を完了するために、ASA Bと Cにミラー暗号マップを割り当てま
すが、ASAは、暗号化された着信トラフィックの評価時にdenyACEを無視するため、denyA.3B
ACEと deny A.3 C ACEのミラーに相当するものを除外できます。したがって、暗号マップ 2
のミラーに相当するものは必要ありません。このため、ASA Bと Cのカスケード ACLの設定
は不要です。

次の表に、ASA A、B、および Cのすべてに設定された暗号マップに割り当てられる ACLを
示します。

セキュリティアプライアンス
C

セキュリティアプライアンス
B

セキュリティアプライアンス
A

ACEパターンクリプトマッ

プ

シーケンス

番号

ACEパターンクリプトマッ

プ

シーケンス

番号

ACEパターンクリプトマッ

プ

シーケンス

番号

C Aを許可1B Aを許可1A.3 Bを拒否1

A.3 Cを拒否

A Bを許可

C Bを許可B Cを許可A Cを許可

A.3 Bを許可2

A.3 Cを許可

次の図は、上で示した概念上のアドレスを実際の IPアドレスにマッピングしたものです。
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次の表に示す実際のACEでは、そのネットワーク上で評価されるすべての IPsecパケットに適
切な IPsec設定が適用されます。
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実際の ACEACEパターンクリプトマップ

シーケンス

番号

セキュリティアプライ

アンス

deny 192.168.3.3
255.255.255.192
192.168.12.0
255.255.255.248

A.3 Bを拒否1A

deny 192.168.3.3
255.255.255.192
192.168.201.0
255.255.255.224

A.3 Cを拒否

permit 192.168.3.0
255.255.255.192
192.168.12.0
255.255.255.248

A Bを許可

permit 192.168.3.0
255.255.255.192
192.168.201.0
255.255.255.224

A Cを許可

permit 192.168.3.3
255.255.255.192
192.168.12.0
255.255.255.248

A.3 Bを許可2

permit 192.168.3.3
255.255.255.192
192.168.201.0
255.255.255.224

A.3 Cを許可

permit 192.168.12.0
255.255.255.248
192.168.3.0
255.255.255.192

B Aを許可必要なしB

permit 192.168.12.0
255.255.255.248
192.168.201.0
255.255.255.224

B Cを許可
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実際の ACEACEパターンクリプトマップ

シーケンス

番号

セキュリティアプライ

アンス

permit 192.168.201.0
255.255.255.224
192.168.3.0
255.255.255.192

C Aを許可必要なしC

permit 192.168.201.0
255.255.255.224
192.168.12.0
255.255.255.248

C Bを許可

この例のネットワークで示した論法を応用すると、カスケード ACLを使用して、1台の ASA
で保護されているさまざまなホストまたはサブネットにそれぞれ異なるセキュリティ設定を割

り当てることができます。

デフォルトでは、ASAは、IPsecトラフィックが入ってきたインターフェイスと同じインター
フェイスを宛先とする IPsecトラフィックはサポートしません。このタイプのトラフィックに
は、Uターン、ハブアンドスポーク、ヘアピニングなどの名称があります。ただし、Uターン
トラフィックをサポートするように IPsecを設定できます。それには、そのネットワークとの
間のトラフィックを許可する ACEを挿入します。たとえば、セキュリティアプライアンス B
で Uターントラフィックをサポートするには、概念上の「B Bを許可」ACEを ACL1に追加
します。実際の ACEは次のようになります。permit 192.168.12.0 255.255.255.248 192.168.12.0
255.255.255.248

（注）

公開キーインフラストラクチャ（PKI）キーの設定
キーペアを生成またはゼロ化するときに Suite-B ECDSAアルゴリズムを選択できるようにす
るには、公開キーインフラストラクチャ（PKI）を設定する必要があります。

始める前に

RSAまたはECDSAのトラストポイントを認証に使用するように暗号化マップを設定する場合
は、最初にキーセットを生成する必要があります。これで、そのトラストポイントを作成し

て、トンネルグループコンフィギュレーションの中で参照できるようになります。

手順

ステップ 1 キーペアを生成するときに Suite-B ECDSAアルゴリズムを選択します。

crypto key generate [rsa [general-keys | label <name> | modules [512 | 768 | 1024 | 2048 | 4096] |
noconfirm | usage-keys] | ecdsa [label <name> | elliptic-curve [256 | 384 | 521] | noconfirm]]
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ステップ 2 キーペアをゼロ化するときに Suite B ECDSAアルゴリズムを選択します。

crypto key zeroize [rsa | ecdsa] [default | label <name> | noconfirm]

クリプトマップのインターフェイスへの適用

暗号マップセットは、IPsecトラフィックが通過する各インターフェイスに割り当てる必要が
あります。ASAは、すべてのインターフェイスで IPsecをサポートします。暗号マップセット
をインターフェイスに割り当てると、ASAは、すべてのトラフィックを暗号マップセットと
照合して評価し、接続中またはネゴシエーション中は指定されたポリシーを使用します。

クリプトマップをインターフェイスに割り当てると、SAデータベースやセキュリティポリ
シーデータベースなどのランタイムデータ構造も初期設定されます。クリプトマップを修正

してインターフェイスに再割り当てすると、ランタイムデータ構造はクリプトマップ設定と

再同期化されます。また、新しいシーケンス番号を使用して新しいピアを追加し、クリプト

マップを再割り当てしても、既存の接続が切断されることはありません。

インターフェイス ACLの使用
ASAでは、デフォルトで IPsecパケットがインターフェイス ACLをバイパスするようになっ
ています。インターフェイス ACLを IPsecトラフィックに適用する場合は、no形式の sysopt
connection permit-vpnコマンドを使用します。

発信インターフェイスにバインドされている暗号マップ ACLは、VPNトンネルを通過する
IPsecパケットの許可と拒否を行います。IPsecは、IPsecトンネルから来たパケットの認証と解
読を行い、トンネルに関連付けられている ACLとパケットを照合して評価します。

ACLは、どの IPトラフィックを保護するかを定義します。たとえば、2つのサブネット間ま
たは 2台のホスト間のすべての IPトラフィックを保護するための ACLを作成できます（これ
らのACLは、access-groupコマンドで使用されるACLとよく似ています。ただし、access-group
コマンドでは、ACLがインターフェイスで転送するトラフィックと阻止するトラフィックを決
めます）。

暗号マップを割り当てるまで、ACLは IPsecの使用に限定されません。各暗号マップは ACL
を参照し、パケットが ACLのいずれか 1つで permitと一致した場合に適用する IPsecプロパ
ティを決めます。

IPsec暗号マップに割り当てられている ACLには、次の 4つの主要機能があります。

• IPSecで保護する発信トラフィックを選択する（permitに一致したものが保護の対象）。

•確立された SAがない状態で移動するデータに対して ISAKMPネゴシエーションをトリ
ガーする。

•着信トラフィックを処理して、IPSecで保護すべきであったトラフィックをフィルタリン
グして廃棄する。
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•ピアからの IKEネゴシエーションを処理するときに、IPsec SAの要求を受け入れるかどう
かを決定する（ネゴシエーションは ipsec-isakmp crypto mapエントリにだけ適用されま
す）。ピアは、ipsec-isakmp crypto mapコマンドエントリが関連付けられているデータ
フローを許可する必要があります。これは、ネゴシエーション中に確実に受け入れられる

ようにするためです。

ACLの要素を 1つだけ削除すると、ASAは関連付けられている暗号マップも削除します。（注）

現在1つまたは複数の暗号マップが参照しているACLを修正する場合は、cryptomap interface
コマンドを使用してランタイム SAデータベースを再初期化します。詳細については、crypto
mapコマンドを参照してください。

ローカルピアで定義するスタティック暗号マップに対して指定するすべての暗号 ACLについ
て、リモートピアで「ミラーイメージ」暗号ACLを定義することを推奨します。また、クリ
プトマップは共通トランスフォームをサポートし、他のシステムをピアとして参照する必要が

あります。これにより、両方のピアで IPsecが正しく処理されます。

すべてのスタティック暗号マップでACLと IPsecピアを定義する必要があります。どちらかが
定義されていないと、暗号マップは不完全なものになり、ASAは、前の完全な暗号マップにま
だ一致していないトラフィックをドロップします。show confコマンドを使用して、すべての
暗号マップが完全なものになるようにします。不完全なクリプトマップを修正するには、クリ

プトマップを削除し、欠けているエントリを追加してからクリプトマップを再適用します。

（注）

暗号 ACLで送信元アドレスまたは宛先アドレスの指定に anyキーワードを使用すると問題が
発生するため、このキーワードの使用は避けてください。permit any anyコマンド文を使用す
ると次の現象が発生するため、使用は極力避けてください。

•すべての発信トラフィックが保護されます。これには、対応するクリプトマップで指定さ
れているピアに送信される保護済みのトラフィックも含まれます。

•すべての着信トラフィックに対する保護が必要になります。

このシナリオでは、ASAは IPsec保護されていないすべての着信パケットを通知なしでドロッ
プします。

保護するパケットを定義したことを必ず確認してください。permit文にanyキーワードを使用
する場合は、その文の前に一連の deny文をおき、保護対象外のトラフィックをすべてフィル
タリングして排除します。これを行わないと、その permit文に保護対象外のトラフィックが
含まれることになります。
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no sysopt connection permit-vpnが設定されているときに、外部インターフェイスのアクセス
グループが deny ip any anyアクセスリストを呼び出すように設定されていたとしても、クライ
アントからの復号化された通過トラフィックは許可されます。

保護されたネットワークへの、サイトツーサイトまたはリモートアクセス VPN経由でのアク
セスをコントロールするために、no sysopt permitコマンドを外部インターフェイス上のアク
セスコントロールリスト（ACL）と組み合わせて使用しようとしても、うまくいきません。

このような状況では、内部の管理アクセスがイネーブルになっていると、ACLは適用されず、
ユーザはまだセキュリティアプライアンスへのSSHを使用して接続できます。内部ネットワー
ク上のホストへのトラフィックはACLによって正しくブロックされますが、内部インターフェ
イスへの復号化された通過トラフィックはブロックできません。

sshおよび httpコマンドは、ACLよりもプライオリティが高くなります。つまり、VPNセッ
ションからデバイスへの SSH、Telnet、または ICMPトラフィックを拒否するには、IPローカ
ルプールを拒否する ssh、telnet、および icmpコマンドを追加する必要があります。

（注）

トラフィックが着信か発信かに関係なく、ASAは、インターフェイスに割り当てられている
ACLとトラフィックを照合して評価します。インターフェイスに IPsecを割り当てるには、次
の手順を実行します。

手順

ステップ 1 IPsecに使用する ACLを作成します。

ステップ 2 作成したアクセスリストを、同じクリプトマップ名を使用して1つまたは複数のクリプトマッ
プにマッピングします。

ステップ 3 データフローに IPsecを適用するために、暗号マップに IKEv1トランスフォームセットまた
は IKEv2プロポーザルをマッピングします。

ステップ 4 共有するクリプトマップ名を割り当てて、クリプトマップを一括してクリプトマップセット
としてインターフェイスに適用します。

例

この例では、データが ASA A上の外部インターフェイスを出てホスト 10.2.2.2に向か
うときに、ホスト 10.0.0.1とホスト 10.2.2.2の間のトラフィックに IPsec保護が適用さ
れます。
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ASA Aは、ホスト 10.0.0.1からホスト 10.2.2.2へのトラフィックを次のように評価し
ます。

•送信元 =ホスト 10.0.0.1

•宛先 =ホスト 10.2.2.2

また、ASA Aは、ホスト 10.2.2.2からホスト 10.0.0.1へのトラフィックを次のように
評価します。

•送信元 =ホスト 10.2.2.2

•宛先 =ホスト 10.0.0.1

評価中のパケットと最初に一致した permit文によって、IPsec SAのスコープが決まり
ます。

IPsec SAのライフタイムの変更
ASAが新しい IPSec SAとネゴシエートするときに使用する、グローバルライフタイム値を変
更できます。特定のクリプトマップのグローバルライフタイム値を上書きできます。

IPsecSAでは、取得された共有秘密キーが使用されます。このキーはSAに不可欠な要素です。
キーは同時にタイムアウトするので、キーのリフレッシュが必要です。各 SAには、「指定時
刻」と「トラフィック量」の2種類のライフタイムがあります。それぞれのライフタイムを過
ぎると SAは失効し、新しい SAのためのネゴシエーションが開始します。デフォルトのライ
フタイムは、28,800秒（8時間）および 4,608,000キロバイト（10メガバイト/秒で 1時間）で
す。

グローバルライフタイムを変更すると、ASAはトンネルをドロップします。変更後に確立さ
れた SAのネゴシエーションでは、新しい値が使用されます。

暗号マップに設定されたライフタイム値がなく、ASAから新しいSAを要求された場合、暗号
マップは、ピアに送信される新しい SA要求に、既存の SAで使用されているグローバルライ
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フタイム値を挿入します。ピアがネゴシエーション要求を受け取ると、このピアが提案するラ

イフタイム値とローカルに設定されているライフタイム値のうち小さい方の値を、新しい SA
のライフタイム値として使用します。

既存 SAのライフタイムのしきい値を超える前に、ピアは新しい SAをネゴシエートします。
このようにして、既存 SAの有効期限が切れる前に、新しい SAの準備が整います。既存 SA
の残りのライフタイムが約 5～ 15%になると、ピアは新しい SAをネゴシエートします。

VPNルーティングの変更
デフォルトでは、外部 ESPパケットに対してはパケット単位の隣接関係ルックアップが行わ
れ、IPSecトンネル経由で送信されるパケットに対してはルックアップが行われません。

一部のネットワークトポロジでは、ルーティングアップデートによって内部パケットのパス

が変更され、ローカル IPsecトンネルが引き続きアップ状態である場合、トンネル経由のパケッ
トは正しくルーティングされず、宛先に到達しません。

これを防止するには、IPSec内部パケットに対してパケット単位のルーティングルックアップ
をイネーブルにします。

始める前に

この機能がデフォルトでディセーブルになっているのは、こうしたルックアップによるパフォー

マンスの低下を回避するためです。この機能は、必要な場合にのみイネーブルにしてくださ

い。

手順

IPSec内部パケットに対してパケット単位のルーティングルックアップをイネーブルにしま
す。

[no] [crypto] ipsec inner-routing-lookup

このコマンドが設定されている場合、非VTIベースのトンネルにのみ適用されます。（注）

例

ciscoasa(config)# crypto ipsec inner-routing-lookup
ciscoasa(config)# show run crypto ipsec
crypto ipsec ikev2 ipsec-proposal GCM
protocol esp encryption aes-gcm
protocol esp integrity null
crypto ipsec inner-routing-lookup

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
37

サイト間 VPNおよびクライアント VPN

VPNルーティングの変更



スタティック暗号マップの作成

スタティッククリプトマップを使用する基本的な IPsecコンフィギュレーションを作成するに
は、次の手順を実行します。

手順

ステップ 1 次のコマンドを入力して、保護するトラフィックを定義する ACLを作成します。

access-list access-list-name {deny | permit} ip source source-netmask destination destination-netmask

access-list-nameでは、ACL IDを、最大 241文字の文字列または整数として指定します。
destination-netmaskと source-netmaskでは、IPv4ネットワークアドレスおよびサブネットマス
クを指定します。この例では、permitキーワードによって、指定の条件に一致するトラフィッ
クすべてが暗号で保護されます。

例：

hostname(config)# access-list 101 permit ip 10.0.0.0 255.255.255.0 10.1.1.0 255.255.255.0

ステップ 2 トラフィックを保護する方法を定義する IKEv1トランスフォームセットを設定するには、次
のコマンドを入力します。

crypto ipsec ikev1 transform-set transform-set-name encryption [authentication]

encryptionでは、IPsecデータフローを保護するための暗号化方式を指定します。

• esp-aes：AESと 128ビットキーを使用します。

• esp-aes-192：AESと 192ビットキーを使用します。

• esp-aes-256：AESと 256ビットキーを使用します。

• esp-des：56ビット DES-CBCを使用します。

• esp-3des：トリプル DESアルゴリズムを使用します。

• esp-null：暗号化なし。

authenticationでは、IPsecデータフローを保護するための暗号化方式を指定します

• esp-md5-hmac：ハッシュアルゴリズムとしてMD5/HMAC-128を使用します。

• esp-sha-hmac：ハッシュアルゴリズムとして SHA/HMAC-160を使用します。

• esp-none：HMAC認証なし。

例：

この例では、myset1、myset2、aes_setがトランスフォームセットの名前です。

hostname(config)# crypto ipsec ikev1 transform-set myset1 esp-des esp-sha-hmac
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hostname(config)# crypto ipsec ikev1 transform-set myset2 esp-3des esp-sha-hmac
hostname(config)# crypto ipsec ikev1 transform-set aes_set esp-md5-hmac esp-aes-256

ステップ 3 トラフィックを保護する方法も定義する IKEv2プロポーザルを設定するには、次のコマンドを
入力します。

crypto ipsec ikev2 ipsec-proposal [proposal tag]

proposal tagは IKEv2 IPsecプロポーザルの名前で、1～ 64文字の文字列です。

プロポーザルを作成し、IPsecプロポーザルコンフィギュレーションモードを開始します。こ
のコンフィギュレーションモードでは、プロポーザルに対して複数の暗号化タイプと整合性タ

イプを指定できます。

例：

hostname(config)# crypto ipsec ikev2 ipsec-proposal secure

この例では、secureがプロポーザルの名前です。プロトコルおよび暗号化タイプを入力しま
す。

hostname(config-ipsec-proposal)# protocol esp encryption 3des aes des

例：

このコマンドでは、どの AES-GCMまたは AES-GMACアルゴリズムを使用するかを選択しま
す。

[no] protocol esp encryption [3des |aes |aes-192 |aes-256 |aes-gcm |aes-gcm-192 |aes-gcm-256 |aes-gmac
|aes-gmac-192 |aes-gmac-256 |des |null]

SHA-2またはヌルが選択されている場合は、どのアルゴリズムを IPsec整合性アルゴリズムと
して使用するかを選択する必要があります。AES-GCM/GMACが暗号化アルゴリズムとして設
定されている場合は、ヌル整合性アルゴリズムを選択する必要があります。

[no] protocol esp integrity [md5 |sha-1 |sha-256 |sha-384 |sha-512 |null]

AES-GCM/GMACが暗号化アルゴリズムとして設定されている場合は、ヌル整合性ア
ルゴリズムを選択する必要があります。SHA-256は IKEv2トンネルを確立するために
整合性や PRFに使用できますが、ESP整合性保護にも使用できます。

（注）

ステップ 4 （任意）管理者はパス最大伝送単位（PMTU）エージングをイネーブルにして、PMTU値を元
の値にリセットする間隔を設定することができます。

[no] crypto ipsec security-association pmtu-aging reset-interval

ステップ 5 暗号マップを作成するには、シングルまたはマルチコンテキストモードを使用して、次のサ
イトツーサイト手順を実行します。

a) ACLを暗号マップに割り当てます。

crypto map map-name seq-nummatch address access-list-name

暗号マップセットとは、暗号マップエントリの集合です。エントリはそれぞれ異なるシー

ケンス番号（seq-num）を持ちますが、map nameが同じです。access-list-nameでは、ACL
IDを、最大 241文字の文字列または整数として指定します。次の例では、mymapがクリ
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プトマップセットの名前です。マップセットのシーケンス番号は 10です。シーケンス番
号は、1つのクリプトマップセット内の複数のエントリにランクを付けるために使用しま
す。シーケンス番号が小さいほど、プライオリティが高くなります。

例：

この例では、ACL 101が暗号マップ mymapに割り当てられます。

crypto map mymap 10 match address 101

b) IPsecで保護されたトラフィックの転送先となるピアを指定します。

crypto map map-name seq-num set peer ip-address

例：

crypto map mymap 10 set peer 192.168.1.100

ASAは、ピアに IPアドレス 192.168.1.100が割り当てられている SAをセットアップしま
す。このコマンドを繰り返して、複数のピアを指定します。

c) このクリプトマップに対して、IKEv1トランスフォームセットと IKEv2プロポーザルの
どちらを許可するかを指定します。複数のトランスフォームセットまたはプロポーザル

を、プライオリティ順（最高のプライオリティのものが最初）に列挙します。1つの暗号
マップに最大 11個のトランスフォームセットまたはプロポーザルを指定できます。次の
2つのいずれかのコマンドを使用します。

cryptomapmap-name seq-num set ikev1 transform-set transform-set-name1 [transform-set-name2,
…transform-set-name11]

または

crypto map map-name seq-num set ikev2 ipsec-proposal proposal-name1 [proposal-name2,…
proposal-name11]

proposal-name1と proposal-name11では、IKEv2の IPsecプロポーザルを 1つ以上指定しま
す。各暗号マップエントリは、最大 11個のプロポーザルをサポートします。

例：

IKEv1の場合のこの例では、トラフィックが ACL 101に一致したときに、SAは、どのト
ランスフォームセットがピアのトランスフォームセットに一致するかによって、myset1
（第 1プライオリティ）と myset2（第 2プライオリティ）のいずれかを使用できます。

crypto map mymap 10 set ikev1 transform-set myset1 myset2

d) （任意）IKEv2では、トンネルに ESP暗号化と認証を適用するための modeを指定しま
す。これにより、ESPが適用されるオリジナルの IPパケットの部分が決定されます。

crypto map map-name seq-num set ikev2 mode [transport | tunnel | transport-require]

• [Tunnelmode]（デフォルト）：カプセル化モードがトンネルモードになります。トン
ネルモードでは、ESP暗号化と認証が元の IPパケット全体（IPヘッダーとデータ）
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に適用されるため、本来の送信元アドレスと宛先アドレスが非表示になります。元の

IPデータグラム全体が暗号化され、新しい IPパケットのペイロードになります。

このモードでは、ルータなどのネットワークデバイスが IPsecのプロキシとして動作
できます。つまり、ルータがホストに代わって暗号化を行います。送信元ルータがパ

ケットを暗号化し、IPsecトンネルを使用して転送します。宛先ルータは元の IPデー
タグラムを復号化し、宛先システムに転送します。

トンネルモードの大きな利点は、エンドシステムを変更しなくても IPsecを利用でき
るということです。また、トラフィック分析から保護することもできます。トンネル

モードを使用すると、攻撃者にはトンネルのエンドポイントしかわからず、トンネリ

ングされたパケットの本来の送信元と宛先はわかりません（これらがトンネルのエン

ドポイントと同じ場合でも同様）。

• [Transport mode]：ピアがサポートしていない場合、カプセル化モードは、トンネル
モードにフォールバックするオプション付きの転送モードになります。transportモー
ドでは IPペイロードだけが暗号化され、元の IPヘッダーはそのまま使用されます。

このモードには、各パケットに数バイトしか追加されず、パブリックネットワーク上

のデバイスに、パケットの最終的な送信元と宛先を認識できるという利点がありま

す。transportモードでは、中間ネットワークでの特別な処理（たとえば QoS）を、IP
ヘッダーの情報に基づいて実行できるようになります。ただし、レイヤ 4ヘッダーが
暗号化されるため、パケットの検査が制限されます。

• [TransportRequired]：カプセル化モードは転送モードにしかなりません。トンネルモー
ドにフォールバックすることはできません。

デフォルトは tunnelカプセル化モードです。transportカプセル化モードは、ピアがこの
モードをサポートしていない場合に tunnelモードにフォールバックできる転送モードであ
り、transport-requireカプセル化モードでは、転送モードのみが適用されます。

転送モードは、リモートアクセス VPNには推奨されません。（注）

カプセル化モードのネゴシエーションの例は次のとおりです。

•イニシエータが転送モードを提案し、レスポンダがトンネルモードで応答した場合、
イニシエータはトンネルモードにフォールバックします。

•発信側が tunnelモードを提示し、応答側が transportモードで応答した場合、応答側は
tunnelモードにフォールバックします。

•発信側が tunnelモードを提示し、応答側が transport-requireモードの場合、応答側はプ
ロポーザルを送信しません。

•同様に、イニシエータが transport-requireモードで、レスポンダがトンネルモードの場
合は、レスポンダから NO PROPOSAL CHOSENが送信されます。

e) （任意）グローバルライフタイムを上書きする場合は、クリプトマップの SAライフタイ
ムを指定します。
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crypto map map-name seq-num set security-association lifetime { seconds number | kilobytes
{number | unlimited}}

map-nameでは、暗号マップセットの名前を指定します。seq-numでは、暗号マップエン
トリに割り当てる番号を指定します。時間または送信されたデータに基づいて両方のライ

フタイムを設定できます。ただし、データ送信ライフタイムはサイト間 VPNにのみ適用
され、リモートアクセス VPNには適用されません。

例：

この例では、クリプトマップ mymapの指定時刻ライフタイムを 10～ 2700秒（45分）に
短縮します。トラフィック量ライフタイムは変更されません。

crypto map mymap 10 set security-association lifetime seconds 2700

f) （任意）IPsecがこのクリプトマップに対して新しい SAを要求するときに PFSを要求す
るか、または IPsecピアから受け取る要求に PFSを要求するかを指定します。

crypto map map_name seq-num set pfs [group1 | group2 | group5|group14]

例：

この例では、暗号マップ mymap 10に対して新しい SAをネゴシエートするときに PFSが
必要です。ASAは、1024ビット Diffie-Hellmanプライムモジュラスグループを新しい SA
で使用します。

crypto map mymap 10 set pfs group15

g) （任意）このクリプトマップエントリに基づく接続に対して逆ルート注入（RRI）をイ
ネーブルにします。

crypto map map_name seq-num set reverse-route

RRIは設定時に行われ、静的とみなされます。設定が変更または削除されるまでそのまま
になります。ASAは、ルーティングテーブルにスタティックルートを自動的に追加し、
OSPFを使用してそれらのルートをプライベートネットワークまたはボーダールータに通
知します。

例：

crypto map mymap 10 set reverse-route

ステップ 6 IPsecトラフィックを評価するために、クリプトマップセットをインターフェイスに適用しま
す。

crypto map map-name interface interface-name

map-nameでは、暗号マップセットの名前を指定します。interface-nameでは、ISAKMP IKEv1
ネゴシエーションをイネーブルまたはディセーブルにするインターフェイスの名前を指定しま

す。

例：
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この例では、ASAは外部インターフェイスを通過するトラフィックを暗号マップ mymapと照
合して評価し、保護が必要かどうかを判断します。

crypto map mymap interface outside

ダイナミック暗号マップの作成

ダイナミッククリプトマップは、いずれのパラメータも設定されていないクリプトマップで

す。ダイナミッククリプトマップは、不足しているパラメータが、ピアの要件に合うように

後でダイナミックに取得される（IPsecネゴシエーションの結果として）ポリシーテンプレー
トの役割を果たします。ASAは、スタティック暗号マップでピアの IPアドレスがまだ指定さ
れていない場合、ピアでトンネルをネゴシエートさせるためにダイナミック暗号マップを適用

します。これは、次のタイプのピアで発生します。

•パブリック IPアドレスがダイナミックに割り当てられるピア。

LAN-to-LANのピア、およびリモートアクセスするピアは、両方ともDHCPを使用してパ
ブリック IPアドレスを取得できます。ASAは、トンネルを開始するときだけこのアドレ
スを使用します。

•プライベート IPアドレスがダイナミックに割り当てられるピア。

通常、リモートアクセスのトンネルを要求するピアは、ヘッドエンドによって割り当てら

れたプライベート IPアドレスを持っています一般に、LAN-to-LANトンネルには事前に決
定されたプライベートネットワークのセットがあります。これがスタティックマップの

設定に使用されるので、結果として IPsec SAの確立にも使用されます。

管理者がスタティッククリプトマップを設定するため、（DHCPまたは別の方法で）ダイナ
ミックに割り当てられた IPアドレスがわからない場合や、割り当て方法には関係なく他のク
ライアントのプライベート IPアドレスがわからない場合があります。通常、VPNクライアン
トには、スタティック IPアドレスがなく、IPsecネゴシエーションを発生させるためのダイナ
ミッククリプトマップが必要です。たとえば、ヘッドエンドは IKEネゴシエーション中に IP
アドレスを Cisco VPN Clientに割り当て、クライアントはこのアドレスを使用して IPsec SAを
ネゴシエートします。

ダイナミッククリプトマップには transform-setパラメータだけが必要です。（注）

ダイナミック暗号マップを使用すると、IPsecのコンフィギュレーションが簡単になります。
ピアが常に事前に決定されるとは限らないネットワークで使用することを推奨します。ダイナ

ミッククリプトマップは、Cisco VPN Client（モバイルユーザなど）、およびダイナミックに
割り当てられた IPアドレスを取得するルータに対して使用してください。
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ダイナミッククリプトマップの permitエントリに anyキーワードを使用する場合は、注意が
必要です。このような permitエントリの対象となるトラフィックにマルチキャストやブロー
ドキャストのトラフィックが含まれる場合、該当するアドレス範囲について denyエントリを
ACLに挿入します。ネットワークとサブネットブロードキャストトラフィックに対して、ま
た IPsecで保護しないその他のトラフィックに対しては、必ずdenyエントリを挿入してくださ
い。

ヒント

ダイナミッククリプトマップは、接続を開始したリモートのピアと SAをネゴシエートする
ときだけ機能します。ASAは、ダイナミック暗号マップを使用してリモートピアとの接続を
開始することはできません。ダイナミック暗号マップでは、発信トラフィックがACLのpermit
エントリと一致しても、対応する SAがまだ存在しない場合、ASAはそのトラフィックをド
ロップします。

クリプトマップセットには、ダイナミッククリプトマップを含めることができます。ダイナ

ミック暗号マップのセットには、暗号マップセットで一番低いプライオリティ（つまり、一番

大きいシーケンス番号）を設定し、ASAが他の暗号マップを先に評価するようにする必要があ
ります。セキュリティアプライアンスは、他の（スタティック）マップのエントリが一致しな

い場合にだけ、ダイナミッククリプトマップのセットを調べます。

スタティッククリプトマップセットと同様に、ダイナミッククリプトマップセットにも、

同じ dynamic-map-nameを持つすべてのダイナミッククリプトマップを含めます。
dynamic-seq-numによって、セット内のダイナミッククリプトマップが区別されます。ダイナ
ミック暗号マップを設定する場合は、IPsecピアのデータフローを暗号 ACLで識別するため
に、ACLの許可を挿入します。このように設定しないと、ASAは、ピアが提示するあらゆる
データフロー IDを受け入れることになります。

ダイナミック暗号マップセットを使用して設定された、ASAインターフェイスにトンネリン
グされるトラフィックに対して、モジュールのデフォルトルートを割り当てないでください。

トンネリングされるトラフィックを指定するには、ダイナミッククリプトマップにACLを追
加します。リモートアクセストンネルに関連付けられたACLを設定する場合は、適切なアド
レスプールを指定してください。逆ルート注入を使用してルートをインストールするのは、必

ずトンネルがアップ状態になった後にしてください。

注意

シングルコンテキストモードとマルチコンテキストモードのどちらかを使用して、ダイナ

ミック暗号マップのエントリを作成します。1つのクリプトマップセット内で、スタティック
マップエントリとダイナミックマップエントリを組み合わせることができます。

手順

ステップ 1 （任意） ACLをダイナミック暗号マップに割り当てます。

crypto dynamic-map dynamic-map-name dynamic-seq-nummatch address access-list-name
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これによって、保護するトラフィックと保護しないトラフィックが決まります。

dynamic-map-nameでは、既存のダイナミック暗号マップを参照する暗号マップエントリの名
前を指定します。dynamic-seq-numでは、ダイナミック暗号マップエントリに対応するシーケ
ンス番号を指定します。

例：

この例では、ACL 101がダイナミック暗号マップ dyn1に割り当てられます。マップのシーケ
ンス番号は 10です。

crypto dynamic-map dyn1 10 match address 101

ステップ 2 このダイナミック暗号マップに対して、どの IKEv1トランスフォームセットまたは IKEv2プ
ロポーザルを許可するかを指定します。複数のトランスフォームセットまたはプロポーザルを

プライオリティ順に（最高のプライオリティのものが最初）指定します。IKEv1トランスフォー
ムセットまたは IKEv2プロポーザルに応じたコマンドを使用してください。

crypto dynamic-map dynamic-map-name dynamic-seq-num set ikev1 transform-set transform-set-name1,
[transform-set-name2, …transform-set-name9]

crypto dynamic-map dynamic-map-name dynamic-seq-num set ikev2 ipsec-proposal proposal-name1
[proposal-name2,… proposal-name11]

dynamic-map-nameでは、既存のダイナミック暗号マップを参照する暗号マップエントリの名
前を指定します。dynamic-seq-numでは、ダイナミック暗号マップエントリに対応するシーケ
ンス番号を指定します。transform-set-nameは、作成または変更するトランスフォームセット
の名前です。proposal-nameでは、IKEv2の IPsecプロポーザルの名前を 1つ以上指定します。

例：

IKEv1の場合のこの例では、トラフィックが ACL 101に一致したときに、SAは、どのトラン
スフォームセットがピアのトランスフォームセットに一致するかによって、myset1（第 1プ
ライオリティ）と myset2（第 2プライオリティ）のいずれかを使用できます。

crypto dynamic-map dyn 10 set ikev1 transform-set myset1 myset2

ステップ 3 （任意）グローバルライフタイム値を無効にする場合は、暗号ダイナミックマップエントリ
の SAライフタイムを指定します。

crypto dynamic-map dynamic-map-name dynamic-seq-num set security-association lifetime { seconds
number | kilobytes {number | unlimited}}

dynamic-map-nameでは、既存のダイナミック暗号マップを参照する暗号マップエントリの名
前を指定します。dynamic-seq-numでは、ダイナミック暗号マップエントリに対応するシーケ
ンス番号を指定します。時間または送信されたデータに基づいて両方のライフタイムを設定で

きます。ただし、データ送信ライフタイムはサイト間 VPNにのみ適用され、リモートアクセ
ス VPNには適用されません。

例：

この例では、ダイナミッククリプトマップ dyn1の指定時刻ライフタイムを 10～ 2700秒（45
分）に短縮します。トラフィック量ライフタイムは変更されません。
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crypto dynamic-map dyn1 10 set security-association lifetime seconds 2700

ステップ 4 （任意） IPsecがこのダイナミック暗号マップに対して新しい SAを要求するときに PFSを要
求するか、または IPsecピアから受け取る要求に PFSを要求するかを指定します。

crypto dynamic-map dynamic-map-name dynamic-seq-num set pfs [ group1 | group2 | group5 | group7]

dynamic-map-nameでは、既存のダイナミック暗号マップを参照する暗号マップエントリの名
前を指定します。dynamic-seq-numでは、ダイナミック暗号マップエントリに対応するシーケ
ンス番号を指定します。

例：

crypto dynamic-map dyn1 10 set pfs group5

ステップ 5 ダイナミッククリプトマップセットをスタティッククリプトマップセットに追加します。

ダイナミックマップを参照するクリプトマップは、必ずクリプトマップセットの中でプライ

オリティエントリを最低（シーケンス番号が最大）に設定してください。

crypto map map-name seq-num ipsec-isakmp dynamic dynamic-map-name

map-nameでは、暗号マップセットの名前を指定します。dynamic-map-nameでは、既存のダイ
ナミック暗号マップを参照する暗号マップエントリの名前を指定します。

例：

crypto map mymap 200 ipsec-isakmp dynamic dyn1

サイトツーサイト冗長性の実現

暗号マップを使用して複数の IKEv1ピアを定義すると、冗長性を持たせることができます。こ
のコンフィギュレーションはサイトツーサイト VPNに便利です。この機能は、IKEv2ではサ
ポートされません。

あるピアが失敗すると、ASAは、暗号マップに関連付けられている次のピアへのトンネルを確
立します。ネゴシエーションが成功したピアにデータが送信され、そのピアがアクティブピア

になります。アクティブピアとは、後続のネゴシエーションのときに、ASAが常に最初に試
みるピアのことです。これは、ネゴシエーションが失敗するまで続きます。ネゴシエーション

が失敗した時点で、ASAは次のピアに移ります。暗号マップに関連付けられているすべてのピ
アが失敗すると、ASAのサイクルは最初のピアに戻ります。
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IPsec VPNの管理

IPsecコンフィギュレーションの表示
これらは、IPsecコンフィギュレーションに関する情報を表示するためにシングルまたはマル
チコンテキストモードで入力できるコマンドです。

表 1 : IPsecコンフィギュレーション情報を表示するためのコマンド

IPsec、クリプトマップ、ダイナミッククリプ
トマップ、ISAKMPなど、暗号コンフィギュ
レーション全体を表示します。

show running-configuration crypto

IPsecコンフィギュレーション全体を表示しま
す。

show running-config crypto ipsec

ISAKMPコンフィギュレーション全体を表示
します。

show running-config crypto isakmp

クリプトマップコンフィギュレーション全体

を表示します。

show running-config crypto map

ダイナミッククリプトマップのコンフィギュ

レーションを表示します。

show running-config crypto dynamic-map

すべてのコンフィギュレーションパラメータ

（デフォルト値を持つパラメータも含む）を

表示します。

show all crypto map

暗号化統計情報での Suite-Bアルゴリズムサ
ポートを表示します。

show crypto ikev2 sa detail

シングルまたはマルチコンテキストモードで

のSuite-BアルゴリズムサポートおよびESPv3
IPsec出力を表示します。

show crypto ipsec sa

シングルまたはマルチコンテキストモードで

の IPsecサブシステムに関する情報を表示しま
す。ESPv3統計情報は、受信した TFCパケッ
トおよび有効および無効な ICMPエラーに表
示されます。

show ipsec stats
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リブートの前にアクティブセッションの終了を待機

すべてのアクティブセッションが自発的に終了した場合に限り ASAをリブートするように、
スケジュールを設定できます。この機能はデフォルトで無効に設定されています。

reloadコマンドを使用して、ASAをリブートします。reload-waitコマンドを設定すると、reload
quickコマンドを使用して reload-wait設定を無効にできます。reloadコマンドと reload-wait
コマンドは特権 EXECモードで使用できます。どちらにも isakmpプレフィックスは付けませ
ん。

手順

すべてのアクティブセッションが自発的に終了するのを待って ASAをリブートする機能をイ
ネーブルにするには、次のサイトツーサイトタスクをシングルまたはマルチコンテキストモー

ドで実行します。

crypto isakmp reload-wait

例：

hostname(config)# crypto isakmp reload-wait

接続解除の前にピアに警告する

リモートアクセスや LAN-to-LANのセッションがドロップする理由には、さまざまなものが
あります。たとえば、ASAのシャットダウンまたはリブート、セッションアイドルタイムア
ウト、最大接続時間の超過、管理者による停止です。

ASAでは、（LAN-to-LANコンフィギュレーションまたは VPNクライアントの）限定された
ピアに対して、セッションが接続解除される直前に通知できます。アラートを受信したピアま

たはクライアントは、その理由を復号化してイベントログまたはポップアップペインに表示

します。この機能はデフォルトで無効に設定されています。

限定されたクライアントとピアには次のものが含まれます。

•アラートがイネーブルになっているセキュリティアプライアンス

• Cisco VPN Clientのうち、バージョン 4.0以降のソフトウェアを実行しているもの（コン
フィギュレーションは不要）

IPsecピアへの切断通知をイネーブルにするには、crypto isakmp disconnect-notifyコマンドを
シングルまたはマルチコンテキストモードで入力します。
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セキュリティアソシエーションのクリア

一部のコンフィギュレーション変更は、後続の SAをネゴシエートしている間だけ有効になり
ます。新しい設定をただちに有効にするには、既存の SAをクリアして、変更後のコンフィ
ギュレーションで SAを再確立します。ASAがアクティブに IPsecトラフィックを処理してい
る場合は、SAデータベースのうち、コンフィギュレーション変更の影響を受ける部分だけを
クリアします。SAデータベースを完全にクリアするのは、大規模な変更の場合や、ASAが処
理している IPsecトラフィック量が少ない場合に限定するようにしてください。

次の表に示すコマンドを入力すると、シングルまたはマルチコンテキストモードで IPsec SA
をクリアして再初期化することができます。

表 2 : IPsec SAのクリアおよび再初期化用のコマンド

IPsec、クリプトマップ、ダイナミッククリプ
トマップ、ISAKMPなど、暗号コンフィギュ
レーション全体を削除します。

clear configure crypto

すべてのトラストポイントを削除します。clear configure crypto ca trustpoint

すべてのダイナミッククリプトマップを削除

します。特定のダイナミッククリプトマップ

を削除できるキーワードもあります。

clear configure crypto dynamic-map

すべてのクリプトマップを削除します。特定

のクリプトマップを削除できるキーワードも

あります。

clear configure crypto map

ISAKMPコンフィギュレーション全体を削除
します。

clear configure crypto isakmp

すべての ISAKMPポリシーまたは特定のポリ
シーを削除します。

clear configure crypto isakmp policy

ISAKMPSAデータベース全体を削除します。clear crypto isakmp sa

暗号マップコンフィギュレーションのクリア

clear configure cryptoコマンドには、IPsec、暗号マップ、ダイナミック暗号マップ、CAトラ
ストポイント、すべての証明書、証明書マップコンフィギュレーション、ISAKMPなど、暗
号コンフィギュレーションの要素を削除できる引数が含まれます。

引数を指定しないで clear configure cryptoコマンドを入力すると、暗号コンフィギュレーショ
ン全体（すべての認証も含む）が削除されることに注意してください。

詳細については、『Cisco ASA Series Command Reference』の clear configure cryptoコマンドを
参照してください。
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第 2 章

L2TP over IPsec

この章では、ASAでの L2TP over IPsec/IKEv1の設定方法について説明します。

• L2TP over IPsec/IKEv1 VPNについて（51ページ）
• L2TP over IPsecのライセンス要件（53ページ）
• L2TP over IPsecを設定するための前提条件（54ページ）
•注意事項と制約事項（54ページ）
• CLIを使用した L2TP over IPsecの設定（56ページ）
• L2TP over IPsecの機能履歴（62ページ）

L2TP over IPsec/IKEv1 VPNについて
Layer 2 Tunneling Protocol（L2TP;レイヤ 2トンネリングプロトコル）は、リモートクライア
ントがパブリック IPネットワークを使用して、企業のプライベートネットワークサーバと安
全に通信できるようにする VPNトンネリングプロトコルです。L2TPは、データのトンネリ
ングに PPP over UDP（ポート 1701）を使用します。

L2TPプロトコルは、クライアント/サーバモデルを基本にしています。機能は L2TPネット
ワークサーバ（LNS）と L2TPアクセスコンセントレータ（LAC）に分かれています。LNS
は、通常、ルータなどのネットワークゲートウェイで実行されます。一方、LACは、ダイヤ
ルアップのNetworkAccessServer（NAS;ネットワークアクセスサーバ）や、MicrosoftWindows、
Apple iPhone、または Androidなどの L2TPクライアントが搭載されたエンドポイントデバイ
スで実行されます。

リモートアクセスのシナリオで、IPsec/IKEv1を使用する L2TPを設定する最大の利点は、リ
モートユーザがゲートウェイや専用回線を使わずにパブリック IPネットワークを介して VPN
にアクセスできることです。これにより、実質的にどの場所からでもPOTSを使用してリモー
トアクセスが可能になります。この他に、Cisco VPN Clientソフトウェアなどの追加のクライ
アントソフトウェアが必要ないという利点もあります。

L2TP over IPsecは、IKEv1だけをサポートしています。IKEv2はサポートされていません。（注）
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IPsec/IKEv1を使用する L2TPの設定では、事前共有キーまたは RSAシグニチャ方式を使用す
る証明書、および（スタティックではなく）ダイナミッククリプトマップの使用がサポート

されます。ただし、ここで説明する概要手順では、IKEv1、および事前共有キーまたはRSA署
名の設定が完了していることを前提にしています。事前共有キー、RSA、およびダイナミック
クリプトマップの設定手順については、一般的操作用コンフィギュレーションガイドの第 41
章「Digital Certificates」を参照してください。

ASAで IPsecを使用する L2TPを設定すると、Windows、MACOSX、Androidおよび Cisco IOS
などのオペレーティングシステムに統合されたネイティブVPNクライアントとLNSが相互運
用できるようになります。IPsecを使用するL2TPだけをサポートしています。ネイティブL2TP
は、ASAでは対応していません。Windowsクライアントがサポートしている IPsecセキュリ
ティアソシエーションの最短ライフタイムは、300秒です。ASAでライフタイムを 300秒未満
に設定している場合、Windowsクライアントはこの設定を無視して、300秒のライフタイムに
置き換えます。

（注）

IPsecの転送モードとトンネルモード
ASAは、デフォルトで IPsecトンネルモードを使用します。このモードでは、元の IPデータ
グラム全体が暗号化され、新しい IPパケットのペイロードになります。このモードでは、ルー
タなどのネットワークデバイスが IPsecのプロキシとして動作できます。つまり、ルータがホ
ストに代わって暗号化を行います。送信元ルータがパケットを暗号化し、IPsecトンネルを使
用して転送します。宛先ルータは元の IPデータグラムを復号化し、宛先システムに転送しま
す。トンネルモードの大きな利点は、エンドシステムを変更しなくても IPsecを利用できると
いうことです。また、トラフィック分析から保護することもできます。トンネルモードを使用

すると、攻撃者にはトンネルのエンドポイントしかわからず、トンネリングされたパケットの

本来の送信元と宛先はわかりません（これらがトンネルのエンドポイントと同じ場合でも同

様）。

ただし、Windowsの L2TP/IPsecクライアントは、IPsec転送モードを使用します。このモード
では IPペイロードだけが暗号化され、元の IPヘッダーは暗号化されません。このモードに
は、各パケットに数バイトしか追加されず、パブリックネットワーク上のデバイスに、パケッ

トの最終的な送信元と宛先を認識できるという利点があります。次の図に、IPsecのトンネル
モードと転送モードの違いを示します。
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図 2 : IPsecのトンネルモードと転送モード

WindowsのL2TPおよび IPsecクライアントからASAに接続するには、crypto ipsec transform-set
trans_namemode transportコマンドを使用してトランスフォームセット用に IPsec転送モード
を設定する必要があります。このコマンドは、設定手順で使用されます。.

ASAは、スプリットトンネルアクセスリストで 28を超える ACEをプッシュすることはでき
ません。

（注）

このような転送が可能になると、中間ネットワークでの特別な処理（たとえば QoS）を、IP
ヘッダーの情報に基づいて実行できるようになります。ただし、レイヤ4ヘッダーが暗号化さ
れるため、パケットの検査が制限されます。転送モードでは、IPヘッダーがクリアテキスト
で送信されると、攻撃者に何らかのトラフィック分析を許すことになります。

L2TP over IPsecのライセンス要件

この機能は、ペイロード暗号化機能のないモデルでは使用できません。（注）

IKEv2を使用した IPsecリモートアクセス VPNには、別途購入可能な AnyConnect Plusまたは
Apexライセンスが必要です。IKEv1を使用した IPsecリモートアクセス VPNおよび IKEv1ま
たは IKEv2を使用した IPsecサイト間 VPNでは、基本ライセンスに付属の Other VPNライセ
ンスが使用されます。モデルごとの最大値については、「CiscoASASeriesFeatureLicenses」を
参照してください。
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L2TP over IPsecを設定するための前提条件
L2TP over IPsecの設定については、次の前提条件があります。

•グループポリシー：デフォルトグループポリシー（DfltGrpPolicy）またはユーザ定義グ
ループポリシーを L2TP/IPsec接続に対して設定できます。どちらの場合も、L2TP/IPsec
トンネリングプロトコルを使用するには、グループポリシーを設定する必要があります。

L2TP/IPsecトンネリングプロトコルがユーザ定義グループポリシーに対して設定されて
いない場合は、DfltGrpPolicyをL2TP/IPsecトンネリングプロトコルに対して設定し、ユー
ザ定義グループポリシーにこの属性を継承させます。

•接続プロファイル：「事前共有キー」認証を実行する場合は、デフォルトの接続プロファ
イル（トンネルグループ）、DefaultRAGroupを設定する必要があります。証明書ベース
の認証を実行する場合は、証明書 IDに基づいて選択できるユーザ定義接続プロファイル
を使用できます。

• IP接続性をピア間で確立する必要があります。接続性をテストするには、エンドポイント
から ASAへの IPアドレスの pingと、ASAからエンドポイントへの IPアドレスの pingを
実行します。

•接続パス上のどの場所でも、UDPポート 1701がブロックされていないことを確認してく
ださい。

• Windows 7のエンドポイントデバイスが、SHAのシグニチャタイプを指定する証明書を
使用して認証を実行する場合、シグニチャタイプは、ASAのシグニチャタイプと SHA1
または SHA2のいずれかが一致している必要があります。

注意事項と制約事項
この項では、この機能のガイドラインと制限事項について説明します。

コンテキストモードのガイドライン

シングルコンテキストモードでサポートされています。

ファイアウォールモードのガイドライン

ルーテッドファイアウォールモードでだけサポートされています。トランスペアレントモー

ドはサポートされていません。

フェールオーバーのガイドライン

L2TP over IPsecセッションはステートフルフェールオーバーではサポートされていません。
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IPv6のガイドライン

L2TP over IPsecに対してネイティブの IPv6トンネルセットアップのサポートはありません。

すべてのプラットフォームでのソフトウェアの制限

現時点では、IPsecトンネルを介した 4096 L2TPのみをサポートしています。

認証のガイドライン

ローカルデータベースの場合、ASAは、PPP認証方式として PAPおよびMicrosoft CHAPの
バージョン 1と 2だけをサポートします。EAPと CHAPは、プロキシ認証サーバによって実
行されます。そのため、リモートユーザが authentication eap-proxyまたは authentication chap
コマンドで設定したトンネルグループに所属している場合、ASAでローカルデータベースを
使用するように設定すると、このユーザは接続できなくなります。

サポートされている PPP認証タイプ

ASA上の L2TP over IPsec接続は、次の図に示す PPP認証タイプだけをサポートします。

表 3 : AAAサーバサポートと PPP認証タイプ

サポートされている PPP認証タイプAAAサーバタイプ

PAP、MSCHAPv1、MSCHAPv2LOCAL

PAP、CHAP、MSCHAPv1、MSCHAPv2、
EAP-Proxy

RADIUS

PAP、CHAP、MSCHAPv1TACACS+

PAPLDAP

PAPNT

PAPKerberos

SDISDI

表 4 : PPP認証タイプの特性

特性認証タイプキーワード

サーバのチャレンジに対する

応答で、クライアントは暗号

化された「チャレンジとパス

ワード」およびクリアテキス

トのユーザ名を返します。こ

のプロトコルは、PAPより安
全ですが、データは暗号化さ

れません。

CHAP
chap
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特性認証タイプキーワード

EAPをイネーブルにします。
これによってセキュリティア

プライアンスは、PPP認証プ
ロセスを外部の RADIUS認証
サーバにプロキシします。

EAP
eap-proxy

CHAPと似ていますが、サー
バは、CHAPのようなクリア
テキストのパスワードではな

く、暗号化されたパスワード

だけを保存および比較するの

でよりセキュアです。また、

このプロトコルはデータ暗号

化のためのキーをMPPEに
よって生成します。

Microsoft CHAP、バージョン
1

Microsoft CHAP、バージョン
2

ms-chap-v1
ms-chap-v2

認証中にクリアテキストの

ユーザ名とパスワードを渡す

ので、セキュアではありませ

ん。

PAP
pap

CLIを使用した L2TP over IPsecの設定
ネイティブ VPNクライアントが L2TP over IPsecプロトコルを使用して ASAに VPN接続でき
るように IKEv1（ISAKMP）ポリシーを設定する必要があります。

• IKEv1フェーズ 1：SHA1ハッシュ方式を使用する 3DES暗号化

• IPsecフェーズ 2：MD5または SHAハッシュ方式を使用する 3DESまたは AES暗号化

• PPP認証：PAP、MS-CHAPv1、またはMSCHAPv2（推奨）

•事前共有キー（iPhoneの場合に限る）

手順

ステップ 1 特定の ESP暗号化タイプおよび認証タイプで、トランスフォームセットを作成します。

crypto ipsec ike_version transform-set transform_nameESP_Encryption_Type ESP_Authentication_Type

例：

crypto ipsec ikev1 transform-set my-transform-set-ikev1 esp-des esp-sha-hmac

ステップ 2 IPsecにトンネルモードではなく転送モードを使用するように指示します。
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crypto ipsec ike_version transform-set trans_namemode transport

例：

crypto ipsec ikev1 transform-set my-transform-set-ikev1 mode transport

ステップ 3 L2TP/IPsecを vpnトンネリングプロトコルとして指定します。

vpn-tunnel-protocol tunneling_protocol

例：

hostname(config)# group-policy DfltGrpPolicy attributes
hostname(config-group-policy)# vpn-tunnel-protocol l2tp-ipsec

ステップ 4 （任意）適応型セキュリティアプライアンスに DNSサーバ IPアドレスをグループポリシー
のクライアントに送信するように指示します。

dns value [none | IP_Primary | IP_Secondary]

例：

hostname(config)# group-policy DfltGrpPolicy attributes
hostname(config-group-policy)# dns value 209.165.201.1 209.165.201.2

ステップ 5 （任意）適応型セキュリティアプライアンスにWINSサーバ IPアドレスをグループポリシー
のクライアントに送信するように指示します。

wins-server value [none | IP_primary [IP_secondary]]

例：

hostname(config)# group-policy DfltGrpPolicy attributes
hostname (config-group-policy)# wins-server value 209.165.201.3 209.165.201.4

ステップ 6 （任意） IPアドレスプールを作成します。

ip local pool pool_name starting_address-ending_addressmask subnet_mask

例：

hostname(config)# ip local pool sales_addresses 10.4.5.10-10.4.5.20 mask 255.255.255.0

ステップ 7 （任意） IPアドレスプールを接続プロファイル（トンネルグループ）と関連付けます。

address-pool pool_name

例：

hostname(config)# tunnel-group DefaultRAGroup general-attributes
hostname(config-tunnel-general)# address-pool sales_addresses

ステップ 8 接続プロファイル（トンネルグループ）を作成します。

tunnel-group name type remote-access

例：

hostname(config)# tunnel-group sales-tunnel type remote-access

ステップ 9 グループポリシーの名前を接続プロファイル（トンネルグループ）にリンクします。

default-group-policy name

例：
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hostname(config)# tunnel-group DefaultRAGroup general-attributes
hostname(config-tunnel-general)# default-group-policy DfltGrpPolicy

ステップ 10 L2TPover IPsec接続を試行するユーザの認証方式を、接続プロファイル（トンネルグループ）
に対して指定します。ローカル認証の実行に ASAを使用していない場合や、ローカル認証に
フォールバックする場合は、コマンドの末尾に LOCALを追加します。

authentication-server-group server_group [local]

例：

hostname(config)# tunnel-group DefaultRAGroup general-attributes
hostname(config-tunnel-general)# authentication-server-group sales_server LOCAL

ステップ 11 L2TPover IPsec接続を試行するユーザの認証方式を、接続プロファイル（トンネルグループ）
に対して指定します。ローカル認証の実行に ASAを使用していない場合や、ローカル認証に
フォールバックする場合は、コマンドの末尾に LOCALを追加します。

authentication auth_type

例：

hostname(config)# tunnel-group name ppp-attributes
hostname(config-ppp)# authentication ms-chap-v1

ステップ 12 接続プロファイル（トンネルグループ）の事前共有キーを設定します。

tunnel-group tunnel group name ipsec-attributes

例：

hostname(config)# tunnel-group DefaultRAGroup ipsec-attributes
hostname(config-tunnel-ipsec)# ikev1 pre-shared-key cisco123

ステップ 13 （任意）接続プロファイル（トンネルグループ）に対して、L2TPセッション用に AAAアカ
ウンティングの開始レコードと終了レコードを生成します。

accounting-server-group aaa_server_group

例：

hostname(config)# tunnel-group sales_tunnel general-attributes
hostname(config-tunnel-general)# accounting-server-group sales_aaa_server

ステップ 14 helloメッセージの間隔を（秒単位で）設定します。範囲は 10～ 300秒です。デフォルトイン
ターバルは 60秒です。

l2tp tunnel hello seconds

例：

hostname(config)# l2tp tunnel hello 100

ステップ 15 （任意） ESPパケットが 1つ以上の NATデバイスを通過できるように、NAT-Traversalをイ
ネーブルにします。

NATデバイスの背後に適応型セキュリティアプライアンスへの L2TP over IPsec接続を試行す
るL2TPクライアントが複数あると予想される場合、NAT-Traversalをイネーブルにする必要が
あります。

crypto isakmp nat-traversal seconds
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NATトラバーサルをグローバルにイネーブルにするには、ISAKMPがグローバルコンフィギュ
レーションモードでイネーブルになっていることを確認し（crypto isakmp enableコマンドで
イネーブルにできます）、次に crypto isakmp nat-traversalコマンドを使用します。

例：

hostname(config)# crypto ikev1 enable
hostname(config)# crypto isakmp nat-traversal 1500

ステップ 16 （任意）トンネルグループのスイッチングを設定します。トンネルグループのスイッチング

により、ユーザがプロキシ認証サーバを使用して認証する場合に、VPN接続の確立が容易にな
ります。トンネルグループは、接続プロファイルと同義語です。

strip-group

strip-realm

例：

hostname(config)# tunnel-group DefaultRAGroup general-attributes
hostname(config-tunnel-general)# strip-group
hostname(config-tunnel-general)# strip-realm

ステップ 17 （任意）ユーザ名jdoe、パスワードj!doe1でユーザを作成します。mschapオプションは、
パスワードを入力した後に、そのパスワードがUnicodeに変換され、MD4を使用してハッシュ
されることを示します。

この手順が必要になるのは、ローカルユーザデータベースを使用する場合だけです。

username name password password mschap

例：

asa2(config)# username jdoe password j!doe1 mschap

ステップ 18 フェーズ 1の IKEポリシーを作成し、番号を割り当てます。

crypto ikev1 policy priority

group Diffie-Hellman Group

IKEポリシーの設定可能なパラメータは数種類あります。ポリシーの Diffie-Hellmanグループ
も指定できます。ASAが IKEネゴシエーションを完了するために、isakampポリシーが使用さ
れます。

例：

hostname(config)# crypto ikev1 policy 5
hostname(config-ikev1-policy)#

Windows 7のプロポーザルに応答するための IKEポリシーの作成
Windows 7の L2TP/IPsecクライアントは、ASAとの VPN接続を確立するために、数種類の
IKEポリシーのプロポーザルを送信します。Windows 7の VPNネイティブクライアントから
の接続を容易にするために、次の IKEポリシーのいずれかを定義します。
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ASAの L2TP over IPsecを設定する手順に従います。Windows 7のネイティブ VPNクライアン
トの IKEポリシーを設定するには、このタスクに新しいステップを追加します。

手順

ステップ 1 既存の IKEポリシーの属性と番号をすべて表示します。

例：

hostname(config)# show run crypto ikev1

ステップ 2 IKEポリシーを設定します。number引数には、設定する IKEポリシーの番号を指定します。
この番号は、show run crypto ikev1コマンドの出力で表示されたものです。

crypto ikev1 policy number

ステップ 3 各 IPsecピアの IDを確立し、事前共有キーを使用するために、ASAが使用する認証方式を設
定します。

例：

hostname(config-ikev1-policy)# authentication pre-share

ステップ 4 2つの IPsecピア間で伝送されるユーザデータを保護する対称暗号化方式を選択します。Windows
7の場合は、3desまたは aes aes-256（128ビット AESの場合）を選択します。

encryption{3des|aes|aes-256}

ステップ 5 データの整合性を保証するハッシュアルゴリズムを選択します。Windows 7の場合は、SHA-1
アルゴリズムに shaを指定します。

例：

hostname(config-ikev1-policy)# hash sha

ステップ 6 Diffie-Hellmanグループ識別番号を選択します。aes、aes-256、または 3des暗号化タイプには 5
を指定できます。3des暗号化タイプには 2のみを指定できます。

例：

hostname(config-ikev1-policy)# group 5

ステップ 7 SAライフタイム（秒）を指定します。Windows 7の場合は、86400秒（24時間）を指定しま
す。

例：

hostname(config-ikev1-policy)# lifetime 86400
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L2TP over IPsecの設定例
次に、任意のオペレーティングシステム上のネイティブVPNクライアントとASAとの互換性
を保持するコンフィギュレーションファイルのコマンドの例を示します。

ip local pool sales_addresses 209.165.202.129-209.165.202.158
group-policy sales_policy internal
group-policy sales_policy attributes
wins-server value 209.165.201.3 209.165.201.4
dns-server value 209.165.201.1 209.165.201.2
vpn-tunnel-protocol l2tp-ipsec
tunnel-group DefaultRAGroup general-attributes
default-group-policy sales_policy
address-pool sales_addresses
tunnel-group DefaultRAGroup ipsec-attributes
pre-shared-key *
tunnel-group DefaultRAGroup ppp-attributes
no authentication pap
authentication chap
authentication ms-chap-v1
authentication ms-chap-v2
crypto ipsec ikev1 transform-set trans esp-des esp-sha-hmac

crypto ipsec ikev1 transform-set trans mode transport
crypto dynamic-map dyno 10 set ikev1 transform-set trans
crypto map vpn 20 ipsec-isakmp dynamic dyno
crypto map vpn interface outside
crypto ikev1 enable outside
crypto ikev1 policy 10
authentication pre-share
encryption 3des

hash sha
group 2

lifetime 86400
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L2TP over IPsecの機能履歴
機能情報リリース機能名

L2TP over IPsecは、単一のプ
ラットフォームで IPsec VPN
サービスとファイアウォール

サービスとともに L2TP VPN
ソリューションを展開および

管理する機能を提供します。

リモートアクセスのシナリオ

で、L2TP over IPsecを設定す
る最大の利点は、リモート

ユーザがゲートウェイや専用

回線を使わずにパブリック IP
ネットワークを介してVPNに
アクセスできることです。こ

れにより、実質的にどの場所

からでも POTSを使用してリ
モートアクセスが可能になり

ます。この他に、VPNにアク
セスするクライアントは

WindowsでMicrosoft Dial-Up
Networking（DUN;ダイヤル
アップネットワーク）を使用

するだけでよいという利点も

あります。Cisco VPN Clientソ
フトウェアなど、追加のクラ

イアントソフトウェアは必要

ありません。

authentication eap-proxy、
authentication ms-chap-v1、
authentication ms-chap-v2、
authentication pap、l2tp tunnel
hello、および
vpn-tunnel-protocol l2tp-ipsecコ
マンドが導入または変更され

ました。

7.2(1)L2TP over IPsec
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第 3 章

全般 VPNパラメータ

バーチャルプライベートネットワークのASAの実装には、カテゴリの枠を越えた便利な機能
があります。この章では、これらの機能のいくつかについて説明します。

•注意事項と制約事項（63ページ）
• ACLをバイパスするための IPsecの設定（64ページ）
•インターフェイス内トラフィックの許可（ヘアピニング）（65ページ）
•アクティブな IPsecセッションまたは SSL VPNセッションの最大数の設定（66ページ）
•許可される IPsecクライアントリビジョンレベル確認のためのクライアントアップデー
トの使用（67ページ）

•パブリック IP接続への NAT割り当てによる IPアドレスの実装（69ページ）
• VPNセッション制限の設定（71ページ）
• ID証明書のネゴシエート時の使用（73ページ）
•暗号化コアのプールの設定（73ページ）
•ダイナミックスプリットトンネリングの設定（74ページ）
•アクティブな VPNセッションの表示（75ページ）
• ISEポリシー適用について（78ページ）
• SSLの詳細設定（83ページ）
•永続的 IPSecトンネルフロー（88ページ）

注意事項と制約事項
この項では、この機能のガイドラインと制限事項について説明します。

コンテキストモードのガイドライン

シングルコンテキストモードとマルチコンテキストモードでサポートされています。『ASA
General Operations CLI Configuration Guide』の適切なリリースでは、マルチコンテキストモー
ドでサポートされていないもののリストについては『Guidelines for Multiple Context Mode』を
参照してください。また「New Features」には、リリースを通して追加されたものの明細が示
されています。
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ファイアウォールモードのガイドライン

ルーテッドファイアウォールモードでだけサポートされています。トランスペアレントモー

ドはサポートされていません。

ACLをバイパスするための IPsecの設定
IPsecトンネルから送信されるすべてのパケットに対して、ACLで発信元インターフェイスと
宛先インターフェイスをチェックせずに許可するには、グローバルコンフィギュレーション

モードで sysopt connection permit-vpn コマンドを入力します。

IPsecトラフィックのインターフェイスACLをバイパスする必要があるのは、ASAの背後で別
のVPNコンセントレータを使用し、なおかつASAのパフォーマンスを最大限にする場合など
です。通常、IPsecパケットを許可する ACLを access-listコマンドを使用して作成し、これを
発信元インターフェイスに適用します。ACLを使用すると、ASAを通過できるトラフィック
を正確に指定できます。

次の例では、ACLをチェックせずに ASAを通過する IPsecトラフィックをイネーブルにしま
す。

hostname(config)# sysopt connection permit-vpn

no sysopt connection permit-vpnが設定されているときに、外部インターフェイスのアクセス
グループが deny ip any any ACLを呼び出すように設定されていたとしても、クライアントか
らの復号化された通過トラフィックは許可されます。

保護されたネットワークへの、サイトツーサイトまたはリモートアクセス VPN経由でのアク
セスをコントロールするために、no sysopt permit-vpnコマンドを外部インターフェイス上の
アクセスコントロールリスト（ACL）と組み合わせて使用しようとしても、うまくいきませ
ん。

sysopt connection permit-vpnは、その対象のトラフィックの暗号マップが有効になっているイ
ンターフェイスに対するACL（インとアウトの両方）と、他のすべてのインターフェイスの出
力（アウト）ACL（入力（イン）ACLではない）をバイパスします。

このような状況では、内部の管理アクセスがイネーブルになっていると、ACLは適用されず、
ユーザは SSHを使用して ASAに引き続き接続できます。内部ネットワーク上へのホストへの
トラフィックは ACLによって正しくブロックされますが、内部インターフェイスへの復号化
された通過トラフィックはブロックされません。

sshおよび httpコマンドは、ACLよりもプライオリティが高くなります。VPNセッションか
らボックスへの SSH、Telnet、または ICMPトラフィックを拒否するには、ssh、telnet、およ
び icmpコマンドを使用します。

（注）
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インターフェイス内トラフィックの許可（ヘアピニング）
ASAには、IPsecで保護されたトラフィックに対して、同じインターフェイスの出入りを許可
することにより、VPNクライアントが別の VPNユーザに IPsecで保護されたトラフィックを
送信できる機能があります。「ヘアピニング」とも呼ばれるこの機能は、VPNハブ（ASA）を
介して接続している VPNスポーク（クライアント）と見なすことができます。

ヘアピニングにより、着信 VPNトラフィックを同じインターフェイスを介して暗号化されて
いないトラフィックとしてリダイレクトすることもできます。この機能は、たとえば、スプ

リットトンネリングがない状態で、VPNへのアクセスとWebのブラウズの両方を行う必要が
ある VPNクライアントに役立つ可能性があります。

下の図は、VPNクライアント 1が VPNクライアント 2に対してセキュアな IPsecトラフィッ
クを送信し、パブリックWebサーバに対しては暗号化されていないトラフィックを送信して
いることを示しています。

図 3 :ヘアピニングにインターフェイス内機能を使用する VPNクライアント

この機能を設定するには、グローバルコンフィギュレーションモードで intra-interface引数を
指定して same-security-trafficコマンドを実行します。

コマンドの構文は、same-security-traffic permit {inter-interface | intra-interface}です。

次の例では、インターフェイス内トラフィックをイネーブルにする方法を示しています。

hostname(config)# same-security-traffic permit intra-interface
hostname(config)#

same-security-trafficコマンドに inter-interface引数を指定すると、セキュリティレベルが同一
のインターフェイス間の通信が許可されます。この機能は、IPsec接続に固有のものではあり
ません。詳細については、このマニュアルの「インターフェイスパラメータの設定」の章を参

照してください。

（注）
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ヘアピニングを使用するには、「インターフェイス内トラフィックにおけるNATの注意事項」
に記載されているように、適切なNATルールをASAインターフェイスに適用する必要があり
ます。

インターフェイス内トラフィックにおける NATの注意事項
ASAがインターフェイスを介して暗号化されていないトラフィックを送信するには、そのイン
ターフェイスに対する NATをイネーブルにし、プライベート IPアドレスをパブリックにルー
ティング可能なアドレスに変換する必要があります（ただし、ローカル IPアドレスプールで
すでにパブリック IPアドレスを使用している場合は除きます）。次の例では、クライアント
IPプールから発信されたトラフィックに、インターフェイス PATルールを適用しています。

hostname(config)# ip local pool clientpool 192.168.0.10-192.168.0.100
hostname(config)# object network vpn_nat
hostname(config-network-object)# subnet 192.168.0.0 255.255.255.0
hostname(config-network-object)# nat (outside,outside) interface

ただし、ASAがこの同じインターフェイスから暗号化された VPNトラフィックを送信する場
合、NATは任意です。VPN間ヘアピニングは、NATを使用してもしなくても機能します。す
べての発信トラフィックに NATを適用するには、上記のコマンドを実装するだけです。VPN
間トラフィックを NATから免除するには、次のように、VPN間トラフィックの NAT免除を
実装するコマンドを（上記のコマンドに）追加します。

hostname(config)# nat (outside,outside) source static vpn_nat vpn_nat destination static
vpn_nat vpn_nat

NATルールの詳細については、このマニュアルの「NATの適用」の章を参照してください。

アクティブな IPsecセッションまたは SSL VPNセッショ
ンの最大数の設定

VPNセッションの数を ASAが許可する数よりも小さい値に制限するには、グローバルコン
フィギュレーションモードで vpn-sessiondb コマンドを入力します。

vpn-sessiondb {max-anyconnect-premium-or-essentials-limit <number> |max-other-vpn-limit
<number>}

max-anyconnect-premium-or-essentials-limitキーワードは、ライセンスで許可されるAnyConnect
セッションの最大数を 1から最大数まで指定します。

正しいライセンス、用語、階層、およびユーザ数は、これらのコマンドで決定されなくなりま

した。『AnyConnect Ordering Guide』を参照してください。 http://www.cisco.com/c/dam/en/us/
products/collateral/security/anyconnect-og.pdf

（注）
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max-other-vpn-limitキーワードは、ライセンスで許可される（AnyConnectクライアントセッ
ション以外の）VPNセッションの最大数を 1から最大数まで指定します。これには、Cisco
VPN Client（IPsec IKEv1）および LAN-to-LAN VPNセッションが含まれます。

このセッション数の制限は、VPNロードバランシング用に算出されたロード率に影響します。

次に、最大 Anyconnect VPNセッション数の制限を 450に設定する例を示します。

hostname(config)# vpn-sessiondb max-anyconnect-premium-or-essentials-limit 450
hostname(config)#

許可される IPsecクライアントリビジョンレベル確認の
ためのクライアントアップデートの使用

この項の情報は、IPsec接続にのみ適用されます。（注）

クライアントアップデート機能を使用すると、中央にいる管理者は、VPNクライアントソフ
トウェアをアップデートする時期を VPNクライアントユーザに自動的に通知できます。

リモートユーザは、旧式の VPNソフトウェアバージョンまたはハードウェアクライアント
バージョンを使用している可能性があります。client-updateコマンドを使用すると、いつでも
クライアントリビジョンのアップデートをイネーブルにして、アップデートを適用するクライ

アントのタイプおよびリビジョン番号を指定し、アップデートを取得する URLまたは IPアド
レスを提供できます。また、Windowsクライアントの場合は、オプションで、VPNクライア
ントバージョンをアップデートする必要があることをユーザに通知できます。Windowsクラ
イアントに対しては、更新を実行するメカニズムをユーザに提供できます。このコマンドは、

IPsecリモートアクセストンネルグループタイプにのみ適用されます。

クライアントアップデートを実行するには、一般コンフィギュレーションモードまたはトン

ネルグループ ipsec属性コンフィギュレーションモードで client-updateコマンドを入力しま
す。リビジョン番号のリストにあるソフトウェアバージョンをすでに実行しているクライアン

トの場合は、ソフトウェアを更新する必要はありません。リストにあるソフトウェアバージョ

ンを実行していないクライアントの場合は、ソフトウェアを更新する必要があります。次の手

順は、クライアントアップデートの実行方法を示しています。

手順

ステップ 1 グローバルコンフィギュレーションモードで、次のコマンドを入力してクライアントアップ
デートをイネーブルにします。

hostname(config)# client-update enable
hostname(config)#
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ステップ 2 グローバルコンフィギュレーションモードで、特定のタイプのすべてのクライアントに適用
するクライアントアップデートのパラメータを指定します。つまり、クライアントのタイプ、

アップデートイメージを取得するURLまたは IPアドレス、および許可されるリビジョン番号
または対象クライアントの番号を指定します。最大4つのリビジョン番号をカンマで区切って
指定できます。

ユーザのクライアントリビジョン番号が、指定したリビジョン番号のいずれかと一致する場

合、そのクライアントをアップデートする必要はありません。このコマンドは、ASA全体にわ
たって指定されているタイプのすべてのクライアントのクライアントアップデート値を指定し

ます。

次の構文を使用します。

hostname(config)# client-update type type url url-string rev-nums rev-numbers
hostname(config)#

使用可能なクライアントのタイプは、win9X（Windows 95、Windows 98、およびWindows ME
プラットフォームを含む）、winnt（Windows NT 4.0、Windows 2000、およびWindows XPプ
ラットフォームを含む）、windows（Windowsベースのすべてのプラットフォームを含む）で
す。

リビジョン番号のリストにあるソフトウェアバージョンをすでに実行しているクライアントの

場合は、ソフトウェアを更新する必要はありません。リストにあるソフトウェアバージョンを

実行していないクライアントの場合は、ソフトウェアを更新する必要があります。これらのク

ライアントアップデートエントリから3つまで指定することができます。キーワードwindows
を指定すると、許可されるすべてのWindowsプラットフォームがカバーされます。windows
を指定する場合は、個々のWindowsクライアントタイプは指定しないでください。

すべてのWindowsクライアントでは、URLのプレフィックスとしてプロトコルhttp://
または https://を使用する必要があります。

次の例では、リモートアクセストンネルグループのクライアントアップデートパラ

メータを設定しています。リビジョン番号4.6.1とアップデートを取得するためのURL
（https://support/updates）を指定します。

（注）

hostname(config)# client-update type windows url https://support/updates/ rev-nums 4.6.1
hostname(config)#

あるいは、特定のタイプのすべてのクライアントではなく、個々のトンネルグループだけのた

めのクライアントアップデートを設定できます（ステップ 3を参照）。

URLの末尾にアプリケーション名を含めることで（例：
https://support/updates/vpnclient.exe）、アプリケーションを自動的に起
動するようにブラウザを設定できます。

（注）

ステップ 3 特定の ipsec-raトンネルグループの client-updateパラメータのセットを定義します。

トンネルグループ ipsec属性モードで、トンネルグループ名とそのタイプ、アップデートされ
たイメージを取得する URLまたは IPアドレス、およびリビジョン番号を指定します。ユーザ
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のクライアントのリビジョン番号が、指定されているリビジョン番号のいずれかと一致してい

る場合、クライアントをアップデートする必要はありません。たとえば、Windowsクライアン
トの場合、次のコマンドを入力します。

hostname(config)# tunnel-group remotegrp type ipsec-ra
hostname(config)# tunnel-group remotegrp ipsec-attributes
hostname(config-tunnel-ipsec)# client-update type windows url https://support/updates/
rev-nums 4.6.1
hostname(config-tunnel-ipsec)#

ステップ 4 （任意）クライアントのアップデートが必要な旧式のWindowsクライアントを使用している
アクティブなユーザに通知を送信します。これらのユーザにはポップアップウィンドウが表示

され、ブラウザを起動して、URLで指定したサイトからアップデートされたソフトウェアをダ
ウンロードする機会が提供されます。このメッセージで設定可能な部分は URLだけです（ス
テップ 2または 3を参照）。アクティブでないユーザは、次回ログオン時に通知メッセージを
受信します。この通知は、すべてのトンネルグループのすべてのアクティブクライアントに

送信するか、または特定のトンネルグループのクライアントに送信できます。たとえば、すべ

てのトンネルグループのすべてのアクティブクライアントに通知する場合は、特権EXECモー
ドで次のコマンドを入力します。

hostname# client-update all
hostname#

ユーザのクライアントのリビジョン番号が指定されているリビジョン番号のいずれかと一致し

ている場合、そのクライアントをアップデートする必要はなく、通知メッセージはユーザに送

信されません。

次のタスク

クライアント更新のタイプをwindows（Windowsベースのすべてのプラットフォーム）に指定
し、その後、同じエンティティにwin9xまたはwinntのクライアント更新タイプを入力する必
要が生じた場合は、まずこのコマンドの no形式で windowsクライアントタイプを削除してか
ら、新しい client-updateコマンドを使用して新しいクライアントタイプを指定します。

（注）

パブリック IP接続への NAT割り当てによる IPアドレス
の実装

まれに、内部ネットワークで、割り当てられたローカル IPアドレスではなく、VPNピアの実
際の IPアドレスを使用する場合があります。VPNでは通常、内部ネットワークにアクセスす
るために、割り当てられたローカル IPアドレスがピアに指定されます。ただし、内部サーバ
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およびネットワークセキュリティがピアの実際の IPアドレスに基づく場合などに、ローカル
IPアドレスを変換してピアの実際のパブリックアドレスに戻す場合があります。

Cisco ASA 55xxでは、内部/保護対象ネットワークのVPNクライアントの割り当てられた IPア
ドレスをパブリック（送信元）IPアドレスに変換する方法が導入されました。この機能は、内
部ネットワークおよびネットワークセキュリティポリシーのターゲットサーバ/サービスが、
社内ネットワークの割り当てられた IPではなく、VPNクライアントのパブリック/送信元 IP
との通信を必要とするシナリオをサポートします。

この機能は、トンネルグループごとに1つのインターフェイスでイネーブルにすることができ
ます。VPNセッションが確立または切断されると、オブジェクト NATルールが動的に追加お
よび削除されます。

ルーティングの問題のため、この機能が必要でない場合は、この機能の使用は推奨しません。

•レガシー（IKEv1）クライアントと AnyConnectクライアントだけをサポートします。

• NATポリシーおよび VPNポリシーが適用されるように、パブリック IPアドレスへのリ
ターントラフィックは ASAにルーティングされる必要があります。

•割り当てられた IPv4およびパブリックアドレスだけをサポートします。

• NAT/PATデバイスの背後にある複数のピアはサポートされません。

•ロードバランシングはサポートされません（ルーティングの問題のため）。

•ローミングはサポートされません。

手順

ステップ 1 グローバルコンフィギュレーションモードで、tunnel generalを入力します。

ステップ 2 アドレス変換をイネーブルにするには、次の構文を使用します。

hostname(config-tunnel-general)# nat-assigned-to-public-ip interface

このコマンドは、送信元のパブリック IPアドレスに、割り当てられた IPアドレスの NATポ
リシーをダイナミックにインストールします。interfaceは、NATの適用先を決定します。

ステップ 3 アドレス変換をディセーブルにするには、次の構文を使用します。

hostname(config-tunnel-general)# no nat-assigned-to-public-ip

VPN NATポリシーの表示
アドレス変換は、基礎となるオブジェクト NATメカニズムを使用します。そのため、VPN
NATポリシーは、手動設定されたオブジェクト NATポリシーと同様に表示されます。次の例
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では、割り当てられた IPとして95.1.226.4を使用して、ピアのパブリック IPとして75.1.224.21
を使用します。

hostname# show nat
Auto NAT Policies (Section 2)
1 (outside) to (inside) source static _vpn_nat_95.1.226.4 75.1.224.21

translate_hits = 315, untranslate_hits = 315

prompt# show nat detail

Auto NAT Policies (Section 2)
1 (outside) to (inside) source static _vpn_nat_95.1.226.4 75.1.224.21

translate_hits = 315, untranslate_hits = 315
Source - Origin: 95.1.226.4/32, Translated: 75.1.224.21/32

outsideは AnyConnectクライアントが接続するインターフェイスであり、insideは新しいトン
ネルグループに固有のインターフェイスです。

VPN NATポリシーがダイナミックであり、設定に追加されないため、VPN NATオブジェクト
および NATポリシーは、show run objectレポートおよび show run natレポートから非表示にな
ります。

（注）

VPNセッション制限の設定
IPsecセッションと SSL VPNセッションは、プラットフォームと ASAライセンスがサポート
する限り、いくつでも実行できます。ASAの最大セッション数を含むライセンス情報を表示す
るには、グローバルコンフィギュレーションモードで show versionコマンドを入力し、ライ
センスのセクションを探します。次の例は、このコマンドの出力からのコマンドとライセンス

の情報を示しています。もう一方の出力は明確にするために編集されています。

hostname(config)# show version
...
Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 500 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
Encryption-DES : Enabled perpetual
Encryption-3DES-AES : Enabled perpetual
Security Contexts : 100 perpetual
Carrier : Enabled perpetual
AnyConnect Premium Peers : 5000 perpetual
AnyConnect Essentials : 5000 perpetual
Other VPN Peers : 5000 perpetual
Total VPN Peers : 5000 perpetual
AnyConnect for Mobile : Enabled perpetual
AnyConnect for Cisco VPN Phone : Enabled perpetual
Advanced Endpoint Assessment : Enabled perpetual
Shared License : Disabled perpetual
Total TLS Proxy Sessions : 3000 perpetual
Botnet Traffic Filter : Disabled perpetual
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IPS Module : Disabled perpetual
Cluster : Enabled perpetual
Cluster Members : 2 perpetual

This platform has an ASA5555 VPN Premium license.

ライセンスリソース割り当ての表示

リソース割り当てを表示するには、次のコマンドを使用します。

asa2(config)# sh resource allocation
Resource Total % of Avail
Conns[rate] 100(U) 0.00%
Inspects[rate] unlimited
Syslogs[rate] unlimited
Conns unlimited
Hosts unlimited
IPsec unlimited
Mac-addresses unlimited
ASDM 10 5.00%
SSH 10 10.00%
Telnet 10 10.0%
Xlates unlimited
AnyConnect 1000 10%
AnyConnectBurst 200 2%
OtherVPN 2000 20%
OtherVPNBurst 1000 10%

ライセンスリソース使用率の表示

リソース使用率を表示するには、次のコマンドを使用します。

sh resource usage system controller all 0コマンドを使用して、プラットフォーム制限として制
限があるシステムレベルの使用率を表示することもできます。

ASA(config-ca-trustpoint)# sh resource usage
Resource Current Peak Limit Denied Context
Conns 1 16 280000 0 System
Hosts 2 10 N/A 0 System
AnyConnect 2 25 1000 0 cust1
AnyConnectBurst 0 0 200 0 cust1
OtherVPN 1 1 2000 0 cust2
OtherVPNBurst 0 0 1000 0 cust2

（注）

VPNセッションの制限
AnyConnect VPNセッション（IPsec/IKEv2または SSL）を ASAで許可されているよりも小さ
い値に制限するには、グローバルコンフィギュレーションモードで vpn-sessiondb
max-anyconnect-premium-or-essentials-limitコマンドを使用します。セッションの制限を削除す
るには、このコマンドの noバージョンを使用します。
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ASAのライセンスで 500の SSLVPNセッションが許可されていて、AnyConnect VPNセッショ
ン数を 250に制限する場合は、次のコマンドを入力します。
hostname(config)# vpn-sessiondb max-anyconnect-premium-or-essentials-limit 250
hostname(config)#

セッションの制限を削除するには、このコマンドの noバージョンを使用します。
hostname(config)# no vpn-sessiondb max-anyconnect-premium-or-essentials-limit 250
hostname(config)#

ID証明書のネゴシエート時の使用
IKEv2トンネルを AnyConnectクライアントとネゴシエートする場合、ASAは ID証明書を使
用する必要があります。ikev2リモートアクセストラストポイントコンフィギュレーションの
場合、次のコマンドを使用します。

crypto ikev2 remote-access trustpoint <name> [line<number>]

このコマンドを使用すると、AnyConnectクライアントは、エンドユーザのグループ選択をサ
ポートできます。2つのトラストポイントを同時に設定できます。RSAを 2つ、ECDSAを 2
つ、またはそれぞれ 1つずつ設定できます。ASAは、設定したトラストポイントリストをス
キャンし、クライアントがサポートする最初の1つを選択します。ECDSAを使用する場合は、
RSAトラストポイントの前に、このトラストポイントを設定する必要があります。

行番号オプションは、トラストポイントを挿入する行番号の場所を指定します。通常、このオ

プションは、別の行を削除および再追加しないで一番上にトラストポイントを挿入するために

使用されます。行が指定されていない場合、ASAはリストの末尾にトラストポイントを追加し
ます。

すでに存在するトラストポイントを追加しようとすると、エラーが表示されます。削除するト

ラストポイント名を指定しないで no crypto ikev2 remote-access trustpointコマンドを使用すると、
すべてのトラストポイントコンフィギュレーションが削除されます。

暗号化コアのプールの設定
対称型マルチプロセッシング（SMP）プラットフォームでの暗号化コアの割り当てを変更し
て、AnyConnectTLS/DTLSトラフィックのスループットを向上させることができます。この変
更によって、SSLVPNデータパスが高速化され、AnyConnect、スマートトンネル、およびポー
ト転送において、ユーザが認識できるパフォーマンス向上が実現します。次の手順では、シン

グルコンテキストモードまたはマルチコンテキストモードで暗号化コアのプールを設定しま

す。

暗号化コア再分散が利用できるのは、次のプラットフォームです。

• 5585-X

• 5545-X
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• 5555-X

• ASASM

手順

暗号アクセラレータプロセッサの割り当てを指定します。

crypto engine accelerator-bias

• [balanced]：暗号化ハードウェアリソースを均等に分散します（Admin/SSLおよび IPsecコ
ア）。

• [ipsec]：IPsecを優先するように暗号化ハードウェアリソースを割り当てます（SRTP暗号
化音声トラフィックを含む）。

• [ssl]：Admin/SSLを優先するように暗号化ハードウェアリソースを割り当てます。

例：

hostname(config)# crypto engine ?

configure mode commands/options:
accelerator-bias
Specify how to allocate crypto accelerator processors

hostname(config)# crypto engine accelerator-bias ?
configure mode commands/options
balanced - Equally distribute crypto hardware resources
ipsec - Allocate crypto hardware resources to favor IPsec/Encrypted Voice (SRTP)
ssl - Allocate crypto hardware resources to favor SSL

hostname(config)# crypto engine accelerator-bias ssl

ダイナミックスプリットトンネリングの設定
ダイナミックスプリットトンネリングでは、トンネルの確立後に、DNSドメイン名に基づい
て動的にスプリット除外トンネリングを行うことができます。ダイナミックスプリットトン

ネリングを設定するには、カスタム属性を作成し、グループポリシーに追加します。

始める前に

この機能を使用するには、AnyConnectリリース 4.5（またはそれ以降）が必要です。詳細につ
いては、「About Dynamic Split Tunneling」を参照してください。
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手順

目的コマンドまたはアクション

次のコマンドで、WebVPNコンテキス
トにおけるカスタム属性タイプを定義し

ステップ 1

ます。anyconnect-custom-attr

dynamic-split-exclude-domains

description dynamic split exclude

domains

VPNトンネル外部のクライアントによ
るアクセスが必要な各クラウド/Web

ステップ 2

サービスについて、属性名を定義しま

す。たとえば、Google Webサービスに
関する DNSドメイン名のリストとし
て、Google_domainsを追加します。属
性値は VPNトンネルから除外するドメ
イン名のリストを含み、次の例のよう

に、カンマ区切り値（CSV）形式にする
必要があります。
anyconnect-custom-data

dynamic-split-exclude-domains

webex.com, webexconnect.com,

tags.tiqcdn.com

次のコマンドで、以前に定義されている

カスタム属性を特定のポリシーグループ

ステップ 3

に追加します。これは、group-policy属
性のコンテキストで実行されます。
anyconnect-custom

dynamic-split-exclude-domains value

webex_service_domains

次のタスク

スプリットを含むトンネリングが設定されている場合、ダイナミックスプリット除外は、スプ

リットを含むネットワークに DNS応答 IPアドレスが 1つ以上含まれる場合のみ、実行されま
す。DNS応答 IPアドレスとスプリットを含むネットワークのいずれかの間にまったく重なり
がない場合、すべての DNS応答 IPアドレスに一致するトラフィックはすでにトンネリングか
ら除外されているため、ダイナミックスプリット除外の実行は不要です。

アクティブな VPNセッションの表示
次のトピックでは、VPNセッション情報を表示する方法について説明します。
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IPアドレスタイプ別のアクティブな AnyConnectセッションの表示
コマンドラインインターフェイスを使用して、アクティブな AnyConnectセッションを表示す
るには、特権 EXECモードで show vpn-sessiondb anyconnect filter p-ipversionまたは
show vpn-sessiondb anyconnect filter a-ipversion コマンドを入力します。

•エンドポイントのパブリック IPv4または IPv6アドレスでフィルタリングされたアクティ
ブな AnyConnectセッションを表示します。パブリックアドレスは、企業によってエンド
ポイントに割り当てられたアドレスです。

show vpn-sessiondb anyconnect filter p-ipversion {v4 | v6}

•エンドポイントの割り当てられた IPv4または IPv6アドレスでフィルタリングされたアク
ティブな AnyConnectセッションを表示します。割り当て済みアドレスは、ASAによって
AnyConnect Secure Mobility Clientに割り当てられたアドレスです。

show vpn-sessiondb anyconnect filter a-ipversion {v4 | v6}

show vpn-sessiondb anyconnect filter p-ipversion [v4 | v6]コマンドの出力例

hostname(config)# show vpn-sessiondb anyconnect filter p-ipversion v4

Session Type: AnyConnect

Username : user1 Index : 40
Assigned IP : 192.168.17.10 Public IP : 198.51.100.1
Protocol : AnyConnect-Parent SSL-Tunnel
License : AnyConnect Premium
Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)RC4
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA1
Bytes Tx : 10570 Bytes Rx : 8085
Group Policy : GroupPolicy_SSLACCLIENT
Tunnel Group : SSLACCLIENT
Login Time : 15:17:12 UTC Mon Oct 22 2012
Duration : 0h:00m:09s
Inactivity : 0h:00m:00s
NAC Result : Unknown
VLAN Mapping : N/A VLAN : none

show vpn-sessiondb anyconnect filter a-ipversion [v4 | v6]コマンドの出力

hostname(config)# show vpn-sessiondb anyconnect filter a-ipversion v6

Session Type: AnyConnect

Username : user1 Index : 45
Assigned IP : 192.168.17.10
Public IP : 2001:DB8:8:1:90eb:3fe5:9eea:fb29
Assigned IPv6: 2001:DB8:9:1::24
Protocol : AnyConnect-Parent SSL-Tunnel
License : AnyConnect Premium
Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)RC4
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA1
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Bytes Tx : 10662 Bytes Rx : 17248
Group Policy : GroupPolicy_SSL_IPv6 Tunnel Group : SSL_IPv6
Login Time : 17:42:42 UTC Mon Oct 22 2012
Duration : 0h:00m:33s
Inactivity : 0h:00m:00s
NAC Result : Unknown
VLAN Mapping : N/A VLAN : none

IPアドレスタイプ別のアクティブなクライアントレス SSL VPNセッ
ションの表示

コマンドラインインターフェイスを使用して、アクティブなクライアントレス SSL VPNセッ
ションを表示するには、特権 EXECモードで show vpn-sessiondb webvpn filter ipversionコマ
ンドを入力します。

パブリックアドレスは、企業によってエンドポイントに割り当てられたアドレスです。

show vpn-sessiondb webvpn filter ipversion {v4 | v6}

例

hostname# sh vpn-sessiondb webvpn filter ipversion v4

Session Type: WebVPN

Username : user1 Index : 63
Public IP : 171.16.17.6
Protocol : Clientless
License : AnyConnect Premium
Encryption : Clientless: (1)RC4 Hashing : Clientless: (1)SHA1
Bytes Tx : 62454 Bytes Rx : 13082
Group Policy : SSLv6 Tunnel Group : SSL_IPv6
Login Time : 18:07:48 UTC Mon Oct 22 2012
Duration : 0h:00m:16s
Inactivity : 0h:00m:00s
NAC Result : Unknown
VLAN Mapping : N/A VLAN : none

IPアドレスタイプ別のアクティブな LAN-to-LAN VPNセッションの表
示

コマンドラインインターフェイスを使用して、アクティブなクライアントレス SSL VPNセッ
ションを表示するには、特権 EXECモードで show vpn-sessiondb l2l filter ipversionコマンドを
入力します。

このコマンドは、接続のパブリック IPv4アドレスまたはパブリック IPv6アドレスでフィルタ
リングされたアクティブな LAN-to-LAN VPNセッションを表示します。

パブリックアドレスは、企業によってエンドポイントに割り当てられたアドレスです。

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
77

サイト間 VPNおよびクライアント VPN

IPアドレスタイプ別のアクティブなクライアントレス SSL VPNセッションの表示



show vpn-sessiondb l2l filter ipversion {v4 | v6}

ISEポリシー適用について
Cisco Identity Services Engine（ISE）は、セキュリティポリシー管理および制御プラットフォー
ムです。有線、ワイヤレス、VPN接続のアクセス制御とセキュリティコンプライアンスを自
動化し、シンプルにします。Cisco ISEは主に、Cisco TrustSecと連携してセキュアアクセスと
ゲストアクセスを提供し、個人所有デバイス持ち込み（BYOD）イニシアティブをサポート
し、使用ポリシーを適用するために使用されます。

ISEChangeofAuthorization（CoA）機能は、認証、認可、およびアカウンティング（AAA）セッ
ションの属性を、セッション確立後に変更するためのメカニズムを提供します。AAAのユー
ザまたはユーザグループのポリシーを変更すると、ISEから ASAへ CoAパケットを直接送信
して認証を再初期化し、新しいポリシーを適用できます。インラインポスチャ実施ポイント

（IPEP）は、ASAによって確立された各 VPNセッションにアクセスコントロールリスト
（ACL）を適用する必要はありません。

ISEポリシーの実施は、次の VPNクライアントでサポートされています。

• IPSec

• AnyConnect

• L2TP/IPSec

ダイナミックACL（dACL）やセキュリティグループタグ（SGT）などの一部のポリシー要素
はサポートされていますが、VLAN割り当てや IPアドレス割り当てなどのポリシー要素はサ
ポートされていません。

（注）

システムフローは次のとおりです。

1. エンドユーザが VPN接続を要求します。

2. ASAは、ISEに対してユーザを認証し、ネットワークへの限定アクセスを提供するユーザ
ACLを受け取ります。

3. アカウンティング開始メッセージが ISEに送信され、セッションが登録されます。

4. ポスチャアセスメントがNACエージェントと ISE間で直接行われます。このプロセスは、
ASAに透過的です。

5. ISEが CoAの「ポリシープッシュ」を介して ASAにポリシーの更新を送信します。これ
により、ネットワークアクセス権限を高める新しいユーザ ACLが識別されます。
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後続の CoA更新を介し、接続のライフタイム中に追加のポリシー評価が ASAに透過的に行わ
れる場合があります。

（注）

ISEポリシー適用に関する RADIUSサーバグループの設定
ISEポリシーの評価と適用をイネーブルにするには、ISEサーバのRADIUSAAAサーバグルー
プを設定し、サーバをグループに追加します。VPNにトンネルグループを設定する場合は、
グループで AAAサービスにこのサーバグループを指定します。

手順

ステップ 1 RADIUS AAAサーバグループを作成します。

aaa-server group_name protocol radius

hostname(config)# aaa-server servergroup1 protocol radius
hostname(config-aaa-server-group)#

ステップ 2 AAAサーバグループの RADIUS動的認可（CoA）サービスをイネーブルにします。

dynamic-authorization [port number]

ポートの指定は任意です。デフォルトは 1700です。指定できる範囲は 1024～ 65535です。

VPNトンネルでサーバグループを使用すると、対応する RADIUSサーバグループが CoA通
知用に登録され、ASAは ISEからの CoAポリシー更新用ポートをリッスンします。

hostname(config-aaa-server-group)# dynamic-authorization

ステップ 3 認証に ISEを使用しない場合は、RADIUSサーバグループに対し認可専用モードを有効にしま
す。

authorize-only

これは、サーバグループを認可に使用するときに、RADIUSアクセス要求メッセージが、AAA
サーバ用に設定されているパスワード方式に反して、「認可専用」要求として構築されること

を示しています。radius-common-pwコマンドを使用して RADIUSサーバの共通パスワードを
設定すると、そのパスワードは無視されます。

たとえば、認証にこのサーバグループではなく証明書を使用する場合には、認可専用モードを

使用します。VPNトンネルでの認可とアカウンティングにこのサーバグループを使用する可
能性があるからです。

hostname(config-aaa-server-group)# authorize-only
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ステップ 4 RADIUS中間アカウンティングアップデートメッセージの定期的な生成をイネーブルにしま
す。

interim-accounting-update [periodic [hours]]

ISEは、ASAなどの NASデバイスから受信するアカウンティングレコードに基づいて、アク
ティブセッションのディレクトリを保持します。ただし、セッションがアクティブであるとい

う通知（アカウンティングメッセージまたはポスチャトランザクション）を 5日間受信しな
かった場合、ISEはデータベースからそのセッションのレコードを削除します。存続時間の長
い VPN接続が削除されないようにするには、すべてのアクティブセッションについて ISEに
定期的に中間アカウンティング更新メッセージを送信するように、グループを設定します。

• periodic[hours]は、対象のサーバグループにアカウンティングレコードを送信するように
設定されたすべての VPNセッションのアカウンティングレコードの定期的な生成と伝送
をイネーブルにします。オプションで、これらの更新の送信間隔（時間単位）を含めるこ

とができます。デフォルトは 24時間で、指定できる範囲は 1～ 120時間です。

•（パラメータなし）。periodicキーワードなしでこのコマンドを使用すると、ASAは、
VPNトンネル接続がクライアントレス VPNセッションに追加されたときにのみ中間アカ
ウンティング更新メッセージを送信します。これが発生した場合、新たに割り当てられた

IPアドレスをRADIUSに通知するためのアカウンティングアップデートが生成されます。

hostname(config-aaa-server-group)# interim-accounting-update periodic 12

ステップ 5 （任意）ダウンロード可能 ACLと、RADIUSパケットから Cisco AVペアで受信した ACLを
結合します。

merge-dacl {before-avpair | after-avpair}

このオプションは、VPN接続にのみ適用されます。VPNユーザの場合は、ACLはCisco AVペ
ア ACL、ダウンロード可能 ACL、および ASAで設定される ACLの形式になります。このオ
プションでは、ダウンロード可能 ACLと AVペア ACLを結合するかどうかを決定します。
ASAで設定されている ACLには適用されません。

デフォルト設定は no merge daclで、ダウンロード可能な ACLは Cisco AVペア ACLと結合さ
れません。AVペアおよびダウンロード可能 ACLの両方を受信した場合は、AVペアが優先
し、使用されます。

before-avpairオプションは、ダウンロード可能 ACLエントリが Cisco-AV-Pairエントリの前に
配置されるように指定します。

after-avpairオプションは、ダウンロード可能 ACLエントリが Cisco-AV-Pairエントリの後に
配置されるように指定します。

hostname(config)# aaa-server servergroup1 protocol radius
hostname(config-aaa-server-group)# merge-dacl before-avpair

ステップ 6 （任意）次のサーバを試す前にグループ内のRADIUSサーバに送信する要求の最大数を指定し
ます。
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max-failed-attempts number

範囲は、1～ 5です。デフォルトは 3です。

ローカルデータベースを使用してフォールバック方式（管理アクセス専用）を設定している場

合で、グループ内のすべてのサーバが応答しないとき、グループは応答なしと見なされ、フォー

ルバック方式が試行されます。サーバグループで、追加のAAA要求によるアクセスがない、
非応答と見なされる時間が 10分間（デフォルト）続くと、ただちにフォールバック方式が使
用されます。非応答時間をデフォルトから変更するには、次のステップの reactivation-mode
コマンドを参照してください。

フォールバック方式として設定されていない場合、ASAは引き続きグループ内のサーバにアク
セスしようとします。

hostname(config-aaa-server-group)# max-failed-attempts 2

ステップ 7 （任意）グループ内で障害の発生したサーバを再度アクティブ化する方法（再アクティブ化ポ
リシー）を指定します。

reactivation-mode {depletion [deadtime minutes] | timed}

それぞれの説明は次のとおりです。

• depletion [deadtime minutes]は、グループ内のすべてのサーバが非アクティブになった後
でのみ、障害が発生したサーバを再アクティブ化します。これがデフォルトの再アクティ

ブ化モードです。グループ内の最後のサーバがディセーブルになってから、その後すべて

のサーバを再度イネーブルにするまでの時間を0～1440分の範囲で指定できます。デフォ
ルトは 10分です。

• timed 30秒のダウン時間の後、障害が発生したサーバを再アクティブ化します。

hostname(config-aaa-server-group)# reactivation-mode deadtime 20

ステップ 8 （任意）グループ内のすべてのサーバにアカウンティングメッセージを送信します。

accounting-mode simultaneous

アクティブサーバだけ送信メッセージをデフォルトに戻すには、accounting-mode singleコマ
ンドを入力します。

hostname(config-aaa-server-group)# accounting-mode simultaneous

ステップ 9 グループに ISE RADIUSサーバを追加します。

aaa-server group_name [(interface_name)] host {server_ip | name} [key]

それぞれの説明は次のとおりです。

• group_nameは、RADIUSサーバグループの名前です。
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• (interface_name)は、サーバが到達するために使用するインターフェイスの名前です。デ
フォルトは (inside)です。カッコは必須です。

• host{server_ip | name}は、ISE RADIUSサーバの IPアドレスまたはホスト名です。

• keyは、接続を暗号化するためのオプションキーです。aaa-server-hostモードに入った後で
keyコマンドを使用することで、このキーをより簡単に入力できます。キーを設定しない
と、接続は暗号化されません（プレーンテキスト）。このキーは127文字までの英数字か
ら構成され、大文字と小文字の区別があり、RADIUSサーバ上のキーと同じ値になりま
す。

グループには複数のサーバを追加できます。

hostname(config)# aaa-server servergroup1 (inside) host 10.1.1.3
hostname(config-aaa-server-host)# key sharedsecret
hostname(config-aaa-server-host)# exit

ISEポリシーの適用の設定例

パスワードによる ISEダイナミック認証のための VPNトンネルの設定

次の例は、ISEサーバグループに、動的認可（CoA）のアップデートと時間ごとの定期的なア
カウンティングを設定する方法を示しています。ISEによるパスワード認証を設定するトンネ
ルグループ設定が含まれています。

ciscoasa(config)# aaa-server ise protocol radius
ciscoasa(config-aaa-server-group)# interim-accounting-update periodic 1
ciscoasa(config-aaa-server-group)# dynamic-authorization
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server ise (inside) host 10.1.1.3
ciscoasa(config-aaa-server-host)# key sharedsecret
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# tunnel-group aaa-coa general-attributes
ciscoasa(config-tunnel-general)# address-pool vpn
ciscoasa(config-tunnel-general)# authentication-server-group ise
ciscoasa(config-tunnel-general)# accounting-server-group ise
ciscoasa(config-tunnel-general)# exit

ISE認証のみの VPNトンネルの設定

次に、ISEでローカル証明書の検証と認可用のトンネルグループを設定する例を示します。
サーバグループは認証用に使用されないため、authorize-onlyコマンドをサーバグループコン
フィギュレーションに組み込みます。

ciscoasa(config)# aaa-server ise protocol radius
ciscoasa(config-aaa-server-group)# authorize-only
ciscoasa(config-aaa-server-group)# interim-accounting-update periodic 1
ciscoasa(config-aaa-server-group)# dynamic-authorization
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ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server ise (inside) host 10.1.1.3
ciscoasa(config-aaa-server-host)# key sharedsecret
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# tunnel-group aaa-coa general-attributes
ciscoasa(config-tunnel-general)# address-pool vpn
ciscoasa(config-tunnel-general)# authentication certificate
ciscoasa(config-tunnel-general)# authorization-server-group ise
ciscoasa(config-tunnel-general)# accounting-server-group ise
ciscoasa(config-tunnel-general)# exit

ポリシーの適用のトラブルシューティング

次のコマンドは、デバッグに使用できます。

CoAのアクティビティを追跡するには：

debug radius dynamic-authorization

リダイレクト URL機能を追跡するには：

debug aaa url-redirect

URLリダイレクト機能に対応する NP分類ルールを表示するには：

show asp table classify domain url-redirect

SSLの詳細設定
ASAは、Secure Sockets Layer（SSL）プロトコルとTransport Layer Security（TLS）を使用して、
ASDM、クライアントレスSSLVPN、VPN、およびブラウザベースの各セッションのセキュア
なメッセージ伝送を実現します。ASAが SSLベースのVPN接続と管理接続でサポートしてい
るプロトコルは、SSLv3、TLSv1、TLSv1.1、およびTLSv1.2です。また、DTLSはAnyConnect
VPNクライアントの接続に使用されます。

説明したように、次の暗号方式がサポートされています。

TLSV1.2TLSv1.1 / DTLS
V1

暗号化方式

はいいいえAES128-GCM-SHA256

はいはいAES128-SHA

はいいいえAES128-SHA256

はいいいえAES256-GCM-SHA384

はいはいAES256-SHA

はいいいえAES256-SHA256
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TLSV1.2TLSv1.1 / DTLS
V1

暗号化方式

いい

え

いいえDERS-CBC-SHA

はいはいDES-CBC-SHA

はいいいえDHE-RSA-AES128-GCM-SHA256

はいはいDHE-RSA-AES128-SHA

はいいいえDHE-RSA-AES128-SHA256

lnoDHE-RSA-AES256-GCM-SHA384

はいはいDHE-RSA-AES256-SHA

はいいいえECDHE-ECDSA-AES128-GCM-SHA256

はいいいえECDHE-ECDSA-AES128-SHA256

はいいいえECDHE-ECDSA-AES256-GCM-SHA384

はいいいえECDHE-ECDSA-AES256-SHA384

はいはいECDHE-RSA-AES128-GCM-SHA256

はいいいえECDHE-RSA-AES128-SHA256

はいいいえECDHE-RSA-AES256-GCM-SHA384

はいいいえECDHE-RSA-AES256-SHA384

いい

え

いいえNULL-SHA

いい

え

いいえRC4-MD5

いい

え

いいえRC4-SHA

リリース 9.4（1）では、SSLv3キーワードはすべて ASA設定から削除されており、SSLv3の
サポートが ASAから削除されました。SSLv3がイネーブルになっている場合は、SSLv3オプ
ションを指定したコマンドからブート時エラーが表示されます。ASAはデフォルトの TLSv1
に戻ります。

CitrixモバイルレシーバはTLS 1.1/1.2プロトコルをサポートしていない可能性があります。互
換性については、
https://www.citrix.com/content/dam/citrix/en_us/documents/products-solutions/citrix-receiver-feature-matrix.pdf
を参照してください。

（注）
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ASAが SSL/TLS接続をネゴシエートする最小プロトコルバージョンを指定するには、次の手
順を実行します。

手順

ステップ 1 ASAが接続をネゴシエートする最小プロトコルバージョンを設定します。

ssl server-version [tlsv1 | tlsv1.1 | tlsv1.2 ]

それぞれの説明は次のとおりです。

• tlsv1：SSLv2クライアントのhelloを受け入れ、TLSv1（以降）をネゴシエートするには、
このキーワードを入力します。

• tlsv1.1：SSLv2クライアントの helloを受け入れ、TLSv1.1（以降）をネゴシエートするに
は、このキーワードを入力します。

• tlsv1.2：SSLv2クライアントの helloを受け入れ、TLSv1.2（以降）をネゴシエートするに
は、このキーワードを入力します。

例：

例：

hostname(config)# ssl server-version tlsv1.1

ステップ 2 ASAがクライアントとして動作する場合に使用する SSLプロトコルおよび TLSプロトコルの
バージョンを指定します。

ssl client-version [tlsv1 | tlsv1.1 | tlsv1.2]

hostname(config)# ssl client-version tlsv1

tlsv1キーワードを指定すると、ASAはTLSv1クライアントの helloを送信し、TLSv1以上をネ
ゴシエートします。tlsv1.1キーワードを指定すると、ASAは TLSv1.1クライアントの helloを
送信し、TLSv1.1以上をネゴシエートします。tlsv1.2キーワードを指定すると、ASAはTLSv1.2
クライアントのhelloを送信し、TLSv1.2以上をネゴシエートします。（SSLクライアントロー
ルに対して DTLSは使用不可）

ステップ 3 SSL、DTLS、および TLSプロトコルの暗号化アルゴリズムを指定します。

ssl cipher version [ level | custom string

それぞれの説明は次のとおりです。

• version引数は、SSL、DTLS、または TLSプロトコルバージョンを指定します。サポート
されているバージョンは次のとおりです。

• default：発信接続用の暗号セット。

• dtlsv1：DTLSv1着信接続用の暗号。
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• dtlsv1.2：DTLSv1.2着信接続用の暗号。

• tlsv1：TLSv1着信接続用の暗号。

• tlsv1.1：TLSv1.1着信接続用の暗号。

• tlsv1.2：TLSv1.2着信接続用の暗号。

• level引数は、暗号強度を指定し、設定されている暗号の最低レベルを示します。次に、強
度の有効な値を強度の低い順に示します。

• all：NULL-SHAを含むすべての暗号が含まれます。

• low：NULL-SHAを除くすべての暗号が含まれます。

• medium（これはすべてのプロトコルバージョンのデフォルト値です）：NULL-SHA、
DES-CBC-SHA、RC4-MD5、RC4-SHA、および DES-CBC3-SHAを除くすべての暗号
が含まれます。

• fips：NULL-SHA、DES-CBC-SHA、RC4-MD5、RC4-SHA、およびDES-CBC3-SHAを
除く FIPS準拠のすべての暗号が含まれます。

• high（TLSv1.2にのみ適用）：SHA-2暗号を使用する AES-256のみが含まれます。

• custom stringオプションを指定すると、OpenSSL暗号定義文字列を使用して暗号スイート
を詳細に管理できます。詳細については、https://www.openssl.org/docs/apps/ciphers.htmlを
参照してください。

推奨設定は [medium]です。[high]を使用すると、接続が制限されることがあります。custom
を使用すると、少数の暗号のみが設定されている場合は、機能が制限されることがあります。

デフォルトのカスタム値を制限すると、クラスタリングを含めて発信接続が制限されることが

あります。

ASAによってサポートされる暗号の優先順位は次のとおりです。詳細については、コマンド
リファレンスを参照してください。

このコマンドは、バージョン 9.3(2)から廃止された ssl encryptionコマンドに代わるものです。

ステップ 4 1つのインターフェイスで複数のトラストポイントを可能にします。

ssl trust-point name [[interface vpnlb-ip ] | domain domain-name]
hostname(config)# ssl trust-point www-cert domain www.example.com

name引数は、トラストポイントの名前を指定します。interface引数は、トラストポイントが
設定されているインターフェイスの名前を指定します。vpnlb-ipキーワードは、インターフェ
イスにのみ適用され、このトラストポイントをこのインターフェイス上の VPNロードバラン
シングクラスタの IPアドレスに関連付けます。domaindomain-nameキーワードと引数のペア
は、インターフェイスへのアクセスに使用される特定のドメイン名に関連付けられたトラスト

ポイントを指定します。

インターフェイスあたり最大 16個のトラストポイントを設定できます。
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インターフェイスまたはドメインを指定しない場合は、トラストポイントが設定されていない

すべてのインターフェイス用のフォールバックトラストポイントが作成されます。

ssl trustpoint ?コマンドを入力すると、使用可能な設定済みのトラストポイントが表示されま
す。ssl trust-point name ? コマンド（たとえば、ssl trust-point mysslcert ?）を入力した場合、
trustpoint-SSL証明書アソシエーションに使用可能な設定済みのインターフェイスが表示されま
す。

このコマンドを使用するときは、次のガイドラインに従ってください。

• trustpointの値は、crypto ca trustpoint nameコマンドで設定された CAトラストポイント
の nameである必要があります。

• interfaceの値は、あらかじめ設定されたインターフェイスの nameif名である必要がありま
す。

•トラストポイントを削除すると、そのトラストポイントを参照する ssl trust-pointエント
リも削除されます。

• ssl trust-pointエントリは、インターフェイスごとに 1つと、インターフェイスを指定しな
いもの 1つを保持できます。

•同じトラストポイントを複数のエントリで再利用できます。

• domainキーワードで設定したトラストポイントは、複数のインターフェイスに適用される
ことがあります（接続方法によって異なります）。

• domain-nameの値ごとに 1つの ssl trust-pointのみを保持できます。

•このコマンドを入力すると、次のエラーが表示される場合があります。

error:0B080074:x509 certificate routines:X509_check_private_key:key values
mismatch@x509_cmp.c:339

これは、ユーザが新しい証明書を設定して、以前に設定された証明書と置き換えたことを

示しています。特に対処の必要はありません。

•証明書は次の順序で選択されます。

•接続が domainキーワードの値に一致した場合、その証明書が最初に選択されます。
（ssl trust-pointnamedomaindomain-nameコマンド）

•ロードバランシングアドレスへの接続が確立された場合、vpnlb-ip証明書が選択され
ます。（ssl trust-point name interface vpnlb-ip コマンド）

•インターフェイスに対して設定された証明書。（ssl trust-point name interfaceコマン
ド）

•インターフェイスに関連付けられていないデフォルトの証明書。（ssl trust-pointname）

• ASAの自己署名付き自己生成証明書。
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ステップ 5 TLSの DHE-RSA暗号方式で使用される DHグループを指定します。

ssl dh-group [group1 | group2 | group5 | group14 | group24]

hostname(config)# ssl dh-group group5

グループ 1および 2は、Java 7およびそれ以前のバージョンと互換性があります。グループ
5、14、および 24は、Java 7と互換性がありません。すべてのグループが Java 8と互換性があ
ります。グループ 14と 24は FIPS準拠です。デフォルト値は ssl dh-group group2です。

ステップ 6 TLSの ECDHE-ECDSA暗号方式で使用されるグループを指定します。

ssl ecdh-group [group19 | group20 | group21]

hostname(config)# ssl ecdh-group group20

group19キーワードは、グループ 19（256ビット EC）を設定します。group20キーワードは、
グループ 20（384ビット EC）を設定します。group21キーワードは、グループ 21（521ビット
EC）を設定します。

デフォルト値は ssl ecdh-group group19です。

優先度が最も高いのは ECDSA暗号および DHE暗号です。（注）

例

永続的 IPSecトンネルフロー
リリース 8.0.4よりも前の ASAソフトウェアバージョンを実行するネットワークでは、IPSec
トンネルを通過する既存の IPsec LAN-to-LANまたはリモートアクセス TCPトラフィックフ
ローは、トンネルがドロップするとドロップされます。これらのフローは、トンネルが元に戻

ると、必要に応じて再作成されます。このポリシーは、リソース管理およびセキュリティの観

点から有効です。ただし、このような動作がユーザ（特に PIXから ASAのみの環境に移行し
ているユーザ）およびレガシー TCPアプリケーション（容易に再起動しない、またはトンネ
ルを頻繁にドロップするゲートウェイが含まれたネットワーク内にある）に問題を引き起こす

場合があります（詳細については、CSCsj40681および CSCsi47630を参照してください）。

永続的な IPsecトンネルフロー機能で、この問題に対処します。この機能をイネーブルにする
と、ASAはステートフル（TCP）トンネルフローを維持して再開します。他のすべてのフロー
は、トンネルがドロップしたときにドロップされ、新しいトンネルが設定されたときに再確立

する必要があります。
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この機能は、ネットワーク拡張モードで実行されている IPsec LAN-to-LANトンネルおよび
IPsecリモートアクセストンネルをサポートします。IPSecまたはAnyConnect/SSLVPNリモー
トアクセストンネルはサポートしていません。

（注）

次に、永続的 IPSecトンネルフロー機能がどのように動作するかの例を示します。

図 4 :ネットワークシナリオ

この例では、BXBおよび RTPネットワークが 1対のセキュリティアプライアンスによりセ
キュア LAN-to-LANトンネルを介して接続しています。BXBネットワークの PCは RTPネッ
トワークのサーバからセキュアトンネルを介して FTP転送を実行しています。このシナリオ
では、PCがサーバにログインし、転送を開始した後でトンネルが何らかの理由でドロップし
たと想定しています。この時点でもデータは流れようとしているため、トンネルは再確立され

ていますが、FTP転送が完了しません。ユーザは、サーバにログインして転送を終了させ、も
う一度やり直す必要があります。ただし、永続的 IPsecトンネルフローがイネーブルになって
いれば、タイムアウト間隔以内にトンネルが再作成される限り、セキュリティアプライアンス

はこのフローの履歴（状態情報）を維持するため、データは新しいトンネルを通じて正常に流

れ続けます。

シナリオ

次の項では、ドロップ後に復旧されたトンネルのデータフローの状態を、永続的 IPsecトンネ
ルフロー機能がディセーブルになっている場合と、この機能がイネーブルになっている場合の

順に説明します。どちらの場合も、ネットワークのイラストについては前の図を参照してくだ

さい。この図の場合：

•フロー B-Cは、トンネルを定義し、暗号化された ESPデータを伝送します。

•フローA-Dは、FTP転送のTCP接続で、フローB-Cで定義されたトンネルを通過します。
このフローには、ファイアウォールで TCP/FTPフローを検査するときに使用される状態
情報も含まれています。状態情報は重要であり、転送が進行するとファイアウォールに

よって継続的にアップデートされます。

各方向の逆フローは簡略化のため省略されています。（注）
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ディセーブル化された永続的な IPsecトンネルフロー

LAN-2-LANトンネルがドロップすると、A-Dフローと B-Cフローの両方と、それらに属する
すべての状態情報が削除されます。その後、トンネルが再確立され、フロー B-Cが再作成さ
れ、トンネリングされたデータの伝送を再開できるようになります。ただし、TCP/FTPフロー
A-Dに問題が発生します。この時点までのFTP転送のフローを説明する状態情報が削除されて
いるため、ステートフルファイアウォールは、インフライト FTPデータをブロックし、A-D
フローの作成を拒否します。今まで存在していたこのフロー履歴が失われると、ファイアウォー

ルは FTP転送を迷子の TCPパケットとして処理し、ドロップします。これはデフォルトの動
作です。

イネーブル化された永続的な IPsecトンネルフロー

永続的 IPsecトンネルフロー機能がイネーブルの場合、タイムアウト時間内にトンネルが再作
成される限り、ASAは A-Dフローの状態情報にアクセスできるため、データは正常に流れ続
けます。

この機能がイネーブルの場合、ASAはフローを個別に処理します。つまり、B-Cフローによっ
て定義されたトンネルがドロップされても、A-Dフローは削除されません。ASAはステート
フル（TCP）トンネルフローを維持し、再開します。他のフローはすべてドロップされ、新し
いトンネルで再確立される必要があります。これは、トンネルフローのセキュリティポリシー

を弱めることはありません。ASAはトンネルがダウンしているときに A-Dフローに到着する
パケットをドロップするからです。

トンネル TCPフローはドロップされないため、クリーンアップは TCPタイムアウトに依存し
ます。ただし、特定のトンネルフローのタイムアウトがディセーブルになってる場合、手動ま

たは他の方法（ピアからの TCP RSTなど）によってクリアされるまで、そのフローはシステ
ム内で保持されます。

CLIを使用した永続的 IPsecトンネルフローの設定
設定例

永続的な IPsecトンネルフローのトラブルシューティング
show asp tableコマンドと show connコマンドは両方とも、永続的 IPsecトンネルフローの問
題のトラブルシューティングに役立ちます。

永続的 IPsecトンネルフロー機能はイネーブルになっていますか?

特定のトンネルでこの機能がイネーブルになっているかを確認するには、show asp tableコマ
ンドを使用してトンネルに関連付けられた VPNコンテキストを調べます。show asp table
vpn-contextコマンドは、次の例に示すように（読みやすくするために太字を追加）、トンネル
がドロップした後にステートフルフローを維持する各コンテキストに「+PRESERVE」フラグ
を表示します。

hostname(config)# show asp table vpn-context
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VPN CTX=0x0005FF54, Ptr=0x6DE62DA0, DECR+ESP+PRESERVE, UP, pk=0000000000, rk=0000000000,
gc=0
VPN CTX=0x0005B234, Ptr=0x6DE635E0, ENCR+ESP+PRESERVE, UP, pk=0000000000, rk=0000000000,
gc=0

---------------------------------------------------------------------------

hostname(config)# show asp table vpn-context detail

VPN CTX = 0x0005FF54

Peer IP = ASA_Private
Pointer = 0x6DE62DA0
State = UP
Flags = DECR+ESP+PRESERVE
SA = 0x001659BF
SPI = 0xB326496C
Group = 0
Pkts = 0
Bad Pkts = 0
Bad SPI = 0
Spoof = 0
Bad Crypto = 0
Rekey Pkt = 0
Rekey Call = 0

VPN CTX = 0x0005B234

Peer IP = ASA_Private
Pointer = 0x6DE635E0
State = UP
Flags = ENCR+ESP+PRESERVE
SA = 0x0017988D
SPI = 0x9AA50F43
Group = 0
Pkts = 0
Bad Pkts = 0
Bad SPI = 0
Spoof = 0
Bad Crypto = 0
Rekey Pkt = 0
Rekey Call = 0
hostname(config)#
Configuration and Restrictions
This configuration option is subject to the same CLI configuration restrictions as other
sysopt VPN CLI.

孤立したフローの検索

LAN-to-LANまたはネットワーク拡張モードトンネルがドロップし、タイムアウト前に復旧し
なかった場合、孤立したトンネルフローが数多く発生することがあります。このようなフロー

はトンネルのダウンによって切断されませんが、これらのフローを介して通過を試みるすべて

のデータがドロップされます。これらのフローを確認するには、show connコマンドを次の例
に示すように使用します（強調するため、およびユーザ入力を示すために太字を追加）。

asa2(config)# show conn detail
9 in use, 14 most used
Flags: A - awaiting inside ACK to SYN, a - awaiting outside ACK to SYN,

B - initial SYN from outside, C - CTIQBE media, D - DNS, d - dump,
E - outside back connection, F - outside FIN, f - inside FIN,
G - group, g - MGCP, H - H.323, h - H.225.0, I - inbound data,
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i - incomplete, J - GTP, j - GTP data, K - GTP t3-response
k - Skinny media, M - SMTP data, m - SIP media, n - GUP
O - outbound data, P - inside back connection, p - Phone-proxy TFTP connection,
q - SQL*Net data, R - outside acknowledged FIN,
R - UDP SUNRPC, r - inside acknowledged FIN, S - awaiting inside SYN,
s - awaiting outside SYN, T - SIP, t - SIP transient, U - up,
V - VPN orphan, W - WAAS,
X - inspected by service module

次の例に、show connコマンドの出力例を示します。Vフラグで示されているとおり、孤立し
たフローが存在します。

hostname# show conn
16 in use, 19 most used
TCP out 192.168.110.251:7393 in 192.168.150.252:21 idle 0:00:00 bytes 1048 flags UOVB
TCP out 192.168.110.251:21137 in 192.168.150.252:21 idle bytes 1048 flags UIOB

孤立したフローがあるこのような接続へのレポートを制限するには、次の例で示すように、

show conn stateコマンドに vpn_orphanオプションを追加します。

hostname# show conn state vpn_orphan
14 in use, 19 most used
TCP out 192.168.110.251:7393 in 192.168.150.252:5013 idle 0:00:00 bytes 2841019 flags
UOVB
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第 4 章

接続プロファイル、グループポリシー、

およびユーザ

この章では、VPN接続プロファイル（以前は「トンネルグループ」と呼ばれていました）、
グループポリシー、およびユーザの設定方法について説明します。この章は、次の項で構成さ

れています。

•接続プロファイル、グループポリシー、およびユーザの概要（93ページ）
•接続プロファイル（95ページ）
•接続プロファイルの設定（100ページ）
•グループポリシー（140ページ）
• Zone Labs Integrityサーバの使用（186ページ）
•ユーザ属性の設定（194ページ）

接続プロファイル、グループポリシー、およびユーザの

概要
グループとユーザは、バーチャルプライベートネットワーク（VPN）のセキュリティ管理と
ASAの設定における中核的な概念です。グループとユーザで指定される属性によって、VPN
へのユーザアクセスと VPNの使用方法が決定されます。グループは、ユーザの集合を 1つの
エンティティとして扱うものです。ユーザの属性は、グループポリシーから取得されます。接

続プロファイルでは、特定の接続用のグループポリシーを指定します。ユーザに対して特定の

グループポリシーを割り当てない場合は、接続のデフォルトグループポリシーが適用されま

す。

要約すると、最初に接続プロファイルを設定して、接続用の値を設定します。次に、グループ

ポリシーを設定します。グループポリシーでは、ユーザの集合に関する値が設定されます。そ

の後、ユーザを設定します。ユーザはグループの値を継承でき、さらに個別のユーザ単位に特

定の値を設定することができます。この章では、これらのエンティティを設定する方法と理由

について説明します。

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
93



接続プロファイルは、tunnel-groupコマンドを使用して設定します。この章では、「接続プロ
ファイル」と「トンネルグループ」は頻繁にほとんど同じ意味で使用されています。

（注）

接続プロファイルとグループポリシーを使用すると、システム管理が簡略化されます。コン

フィギュレーションタスクを効率化するために、ASAにはデフォルトの LAN-to-LAN接続プ
ロファイル（DefaultL2Lgroup）、IKEv2VPN用のデフォルトのリモートアクセス接続プロファ
イル（DefaultRAgroup）、クライアントレス SSLおよび AnyConnect SSL接続用のデフォルト
の接続プロファイル（DefaultWEBVPNgroup）、およびデフォルトのグループポリシー
（DfltGrpPolicy）が用意されています。デフォルトの接続プロファイルとグループポリシーで
は、多くのユーザに共通すると考えられる設定が提供されます。ユーザを追加するときに、グ

ループポリシーからパラメータを「継承」するように指定できます。これにより、数多くの

ユーザに対して迅速に VPNアクセスを設定できます。

すべての VPNユーザに同一の権限を許可する場合は、特定の接続プロファイルやグループポ
リシーを設定する必要はありませんが、VPNがそのように使用されることはほとんどありませ
ん。たとえば、経理グループ、カスタマーサポートグループ、およびMIS（経営情報システ
ム）グループが、プライベートネットワークのそれぞれ異なる部分にアクセスできるようにす

る場合が考えられます。また、MISに所属する特定のユーザには、他のMISユーザにはアク
セスできないシステムにアクセスを許可する場合があります。接続プロファイルとグループポ

リシーにより、このような柔軟な設定を安全に実行することができます。

ASAには、オブジェクトグループという概念もあります。これは、ネットワークリストのスー
パーセットです。オブジェクトグループを使用すると、ポートやネットワークに対する VPN
アクセスを定義することができます。オブジェクトグループは、グループポリシーや接続プ

ロファイルよりも、ACLと関連があります。オブジェクトグループの使用方法の詳細につい
ては、一般的操作用コンフィギュレーションガイドの第 20章「Objects」を参照してくださ
い。

（注）

セキュリティアプライアンスでは、さまざまなソースから属性値を適用できます。次の階層に

従って、属性値を適用します。

1. Dynamic Access Policy（DAP）レコード

2. ユーザ名

3. グループポリシー

4. 接続プロファイル用のグループポリシー

5. デフォルトのグループポリシー

そのため、属性の DAP値は、ユーザ、グループポリシー、または接続プロファイル用に設定
された値よりもプライオリティが高くなっています。
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DAPレコードの属性をイネーブルまたはディセーブルにすると、ASAはその値を適用して実
行します。たとえば、DAP webvpnコンフィギュレーションモードで HTTPプロキシをディ
セーブルにすると、ASAはそれ以上値を検索しません。代わりに、http-proxyコマンドのno値
を使用すると、属性は DAPレコードには存在しないため、セキュリティアプライアンスは適
用する値を見つけるために、ユーザ名および必要に応じてグローバルポリシーのAAA属性に
移動して検索します。ASAクライアントレス SSL VPNコンフィギュレーションは、それぞれ
1つの http-proxyコマンドと 1つの https-proxyコマンドのみサポートしています。ASDMを
使用して DAPを設定することをお勧めします。

接続プロファイル
接続プロファイルは、トンネル接続ポリシーを決定するレコードのセットで構成されます。こ

れらのレコードは、トンネルユーザが認証先サーバ、および接続情報の送信先となるアカウン

ティングサーバ（存在する場合）を特定します。また、これらのレコードには、接続用のデ

フォルトグループポリシーも指定され、さらにプロトコル固有の接続パラメータも含まれて

います。接続プロファイルには、トンネル自体の作成に関連する少数の属性が含まれます。接

続プロファイルには、ユーザ関連の属性を定義するグループポリシーへのポインタも含まれま

す。

ASAには、LAN-to-LAN接続用の DefaultL2Lgroup、IPSECリモートアクセス接続用の
DefaultRAgroup、およびSSLVPN（ブラウザベースおよびAnyConnect Clientベース）接続用の
DefaultWEBVPNGroupという、デフォルト接続プロファイルがあります。これらのデフォルト
接続プロファイルは変更できますが、削除はできません。また、環境に固有の接続プロファイ

ルを1つ以上作成することもできます。接続プロファイルは、ASAのローカルな設定であり、
外部サーバでは設定できません。

一部のプロファイル（フェーズ 1の IKEv1など）は、エンドポイントがリモートアクセスま
たは LAN-to-LANかどうかを判別できないことがあります。トンネルグループを判別できな
い場合、デフォルトで

tunnel-group-map default-group <tunnel-group-name>

に設定されます(デフォルト値は DefaultRAGroup です)。

（注）

接続プロファイルの一般接続パラメータ

一般パラメータは、すべての VPN接続に共通です。一般パラメータには、次のものがありま
す。

•接続プロファイル名：接続プロファイル名は、接続プロファイルを追加または編集すると
きに指定します。次の注意事項があります。

•認証に事前共有キーを使用するクライアントの場合、接続プロファイル名はクライア
ントが ASAに渡すグループ名と同じです。

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
95

サイト間 VPNおよびクライアント VPN

接続プロファイル



•認証に証明書を使用するクライアントはこの名前を証明書の一部として渡し、ASAが
証明書からこの名前を抽出します。

•接続タイプ：接続タイプには、IKEv1リモートアクセス、IPsec LAN-to-LAN、および
AnyConnect（SSL/IKEv2）が含まれます。接続プロファイルでは、1つの接続タイプだけ
指定できます。

•認証、認可、アカウンティングサーバ：これらのパラメータでは、ASAが次の目的で使
用するサーバのグループまたはリストを指定します。

•ユーザの認証

•ユーザがアクセスを認可されたサービスに関する情報の取得

•アカウンティングレコードの保存

サーバグループは、1つ以上のサーバで構成されます。

•接続用のデフォルトグループポリシー：グループポリシーは、ユーザ関連の属性のセッ
トです。デフォルトグループポリシーは、ASAがトンネルユーザを認証または認可する
際にデフォルトで使用する属性を含んだグループポリシーです。

•クライアントアドレスの割り当て方式：この方式には、ASAがクライアントに割り当て
る 1つ以上の DHCPサーバまたはアドレスプールの値が含まれます。

•パスワード管理：このパラメータを使用すると、現在のパスワードが指定日数（デフォル
トは14日）で期限切れになることをユーザに警告して、パスワードを変更する機会をユー
ザに提供できます。

•グループ除去およびレルム除去：これらのパラメータにより、ASAが受信するユーザ名を
処理する方法が決まります。これらは、user@realmの形式で受信するユーザ名にだけ適用
されます。

領域は@デリミタ付きでユーザ名に付加される管理ドメインです（user@abc）。レルム
を除去する場合、ASAはユーザ名およびグループ（ある場合）を認証に使用します。グ
ループを除去すると、ASAは認証にユーザ名およびレルム（ある場合）を使用します。

レルム修飾子を除去するには strip-realmコマンドを入力し、認証中にユーザ名からグルー
プ修飾子を削除するには strip-groupコマンドを入力します。両方の修飾子を削除すると、
認証は usernameだけに基づいて行われます。それ以外の場合、認証は username@realm文
字列全体または username<delimiter> group文字列に基づいて行われます。サーバでデリミ
タを解析できない場合は、strip-realmを指定する必要があります。

さらに、L2TP/IPsecクライアントの場合に strip-groupコマンドを指定すると、ASAはVPN
クライアントが提示したユーザ名からグループ名を取得してユーザ接続の接続プロファイ

ル（トンネルグループ）を選択します。

•認可の要求：このパラメータを使用すると、ユーザ接続の前に認可を要求したり、または
その要求を取り下げたりできます。
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•認可DN属性：このパラメータは、認可を実行するときに使用する認定者名属性を指定し
ます。

IPSecトンネルグループ接続パラメータ
IPSecパラメータには、次のものがあります。

•クライアント認証方式：事前共有キー、証明書、または両方。

•事前共有キーに基づいた IKE接続の場合、接続ポリシーに関連付けられた英数字の
キー自体です（最大 128文字）。

•ピア ID確認の要求：このパラメータでは、ピアの証明書を使用してピア IDの確認を
要求するかどうかを指定します。

•認証方式に証明書または両方を指定する場合、エンドユーザは認証のために有効な証
明書を指定する必要があります。

•拡張ハイブリッド認証方式：XAUTHおよびハイブリッド XAUTH。

isakmp ikev1-user-authenticationコマンドは、ASA認証にデジタル証明書を使用する必要
がある場合、およびリモート VPNユーザ認証に RADIUS、TACACS+、または SecurIDな
どのレガシーな方式を別途使用する必要がある場合に、ハイブリッドXAUTH認証を実装
するために使用します。

• ISAKMP（IKE）キープアライブの設定：この機能により、ASAはリモートピアの継続的
な存在をモニタし、自分自身の存在をピアに報告できます。ピアが応答しなくなると、

ASAは接続を削除します。IKEキープアライブをイネーブルにすると、IKEピアが接続を
失ったときに接続がハングしません。

IKEキープアライブにはさまざまな形式があります。この機能が動作するには、ASAとリ
モートピアが共通の形式をサポートしている必要があります。この機能は、次のピアに対

して動作します。

• Cisco AnyConnet VPN Client

• Cisco IOSソフトウェア

• Cisco Secure PIX Firewall

シスコ以外の VPNクライアントは IKEキープアライブをサポートしません。

IKEキープアライブをサポートするピアとサポートしないピアが混在するグループを
設定する場合は、グループ全体に対して IKEキープアライブをイネーブルにします。
この機能をサポートしないピアに影響はありません。

IKEキープアライブをディセーブルにすると、応答しないピアとの接続はタイムアウ
トになるまでアクティブのままになるため、アイドルタイムアウトを短くすることを

推奨します。アイドルタイムアウトを変更するには、グループポリシーの設定（144
ページ）を参照してください。
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ISDN回線経由で接続するクライアントがグループに含まれる場
合は、接続コストを削減するために IKEキープアライブをディ
セーブルにしてください。通常、ISDN接続はアイドルになると
切断されますが、IKEキープアライブのメカニズムによって接続
がアイドル状態にならないため、切断されなくなります。

IKEキープアライブをディセーブルにすると、クライアントは
IKEキーと IPSecキーのどちらかの期限が満了した場合にだけ切
断されます。IKEキープアライブがイネーブルになっている場合
とは異なり、障害が発生したトラフィックは Peer Timeout Profile
値を持つトンネルから切断されません。

IKEメインモードを使用する LAN-to-LANコンフィギュレーショ
ンの場合は、2つのピアの IKEキープアライブのコンフィギュレー
ションが同じであることを確認してください。両方のピアで IKE
キープアライブがイネーブルになっているか、または両方のピア

で IKEキープアライブがディセーブルになっている必要がありま
す。

（注）

•デジタル証明書を使用して認証を設定する場合、証明書チェーン全体を送信する（ID証
明書と発行するすべての証明書をピアに送信する）か、証明書だけを発行する（ルート証

明書とすべての下位 CA証明書を含む）かを指定できます。

• Windowsクライアントソフトウェアの古いバージョンを使用しているユーザに、クライ
アントをアップデートする必要があることを通知し、アップデートされたクライアント

バージョンをユーザが取得するためのメカニズムを提供できます。すべての接続プロファ

イルまたは特定の接続プロファイルに対して、client-updateを設定および変更できます。

•デジタル証明書を使用して認証を設定する場合は、IKEピアに送信する証明書を識別する
トラストポイントの名前を指定できます。

接続プロファイルの SSL VPNセッション接続パラメータ
次の表は、SSL VPN（AnyConnectクライアントおよびクライアントレス）接続に固有の接続
プロファイルの属性のリストです。これらの属性に加えて、すべての VPN接続に共通の一般
接続プロファイルの属性を設定します。接続プロファイルの設定に関する手順ごとの情報につ

いては、クライアントレス SSL VPNセッションの接続プロファイルの設定（118ページ）を
参照してください。

以前のリリースでは、「接続プロファイル」が「トンネルグループ」と呼ばれていました。接

続プロファイルは、tunnel-groupコマンドを使用して設定します。この章では、この 2つの用
語が同義的によく使用されています。

（注）
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表 5 : SSL VPN用接続プロファイルの属性

機能

認証方式、AAAまたは証明書を設定します。authentication

適用するすでに定義済みのカスタマイゼーショ

ンの名前を指定します。カスタマイゼーショ

ンによって、ログイン時にユーザに表示され

るウィンドウの外観が決まります。カスタマ

イゼーションパラメータは、クライアントレ

ス SSLVPNの設定の一部として設定します。

customization

CIFS名前解決に使用するNetBIOSネームサー
ビスサーバ（nbns-server）の名前を指定しま
す。

nbns-server

サーバから接続プロファイルを参照できる 1
つ以上の代替名を指定します。ログイン時に、

ユーザはドロップダウンメニューからグルー

プ名を選択します。

group-alias

1つ以上のグループ URLを指定します。この
属性を設定する場合、指定したURLにアクセ
スするユーザは、ログイン時にグループを選

択する必要はありません。

AnyConnectクライアント接続にグループURL
を使用するロードバランシング展開では、ク

ラスタ内の各ASAノードで、ノードのロード
バランシングのパブリックアドレスのグルー

プURLと同様に、仮想クラスタアドレスのグ
ループ URLを設定する必要があります。

group-url

DNSサーバ名、ドメイン名、ネームサーバ、
リトライ回数、および接続ファイルで使用さ

れるDNSサーバのタイムアウト値を指定する
DNSサーバグループを指定します。

dns-group

Cisco Secure Desktop Managerを使用して、グ
ループベースポリシー属性を「Use Failure
Group-Policy」または「Use Success
Group-Policy, if criteria match」に設定する場合
は、VPN機能ポリシーを指定します。

hic-fail-group-policy
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機能

AnyConnectVPNクライアントをリモートユー
ザにダウンロードするために、設定されてい

るグループポリシー属性またはユーザ名属性

のダウンロードが上書きされます。

override-svc-download

認証が拒否されたときに、ログイン画面に

RADIUS拒否メッセージを表示します。
radius-reject-message

接続プロファイルの設定
ここでは、シングルコンテキストモードまたはマルチコンテキストモードの両方での接続プ

ロファイルの内容および設定について説明します。

マルチコンテキストモードは IKEv1および IKEv2サイトツーサイトにのみ適用され、IKEv1
IPSecの AnyConnect、クライアントレス SSL VPN、レガシー Cisco VPNクライアント、Apple
ネイティブ VPNクライアント、Microsoftネイティブ VPNクライアント、または cTCPには適
用されません。

（注）

デフォルトの接続プロファイルを変更し、3つのトンネルグループタイプのいずれかで新しい
接続プロファイルを設定できます。接続プロファイル内で明示的に設定しない属性に対して

は、その値がデフォルトの接続プロファイルから取得されます。デフォルトの接続プロファイ

ルタイプはリモートアクセスです。その後のパラメータは、選択したトンネルタイプによっ

て異なります。デフォルト接続プロファイルも含めて、すべての接続プロファイルの現在のコ

ンフィギュレーションとデフォルトのコンフィギュレーションを確認するには、show
running-config all tunnel-groupコマンドを入力します。

接続プロファイルの最大数

1つの ASAがサポートできる接続プロファイル（トンネルグループ）の最大数は、プラット
フォームの同時 VPNセッションの最大数 + 5の関数です。制限を超えるトンネルグループを
追加しようとすると、「ERROR: The limit of 30 configured tunnel groups has been reached」メッ
セージが表示されます。

デフォルトの IPsecリモートアクセス接続プロファイルの設定
デフォルトのリモートアクセス接続プロファイルの内容は、次のとおりです。

tunnel-group DefaultRAGroup type remote-access
tunnel-group DefaultRAGroup general-attributes
no address-pool
no ipv6-address-pool
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authentication-server-group LOCAL
accounting-server-group RADIUS
default-group-policy DfltGrpPolicy
no dhcp-server
no strip-realm
no password-management
no override-account-disable
no strip-group
no authorization-required
authorization-dn-attributes CN OU
tunnel-group DefaultRAGroup webvpn-attributes
hic-fail-group-policy DfltGrpPolicy
customization DfltCustomization
authentication aaa
no override-svc-download
no radius-reject-message
dns-group DefaultDNS
tunnel-group DefaultRAGroup ipsec-attributes
no pre-shared-key
peer-id-validate req
no chain
no trust-point
isakmp keepalive threshold 1500 retry 2
no radius-sdi-xauth
isakmp ikev1-user-authentication xauth
tunnel-group DefaultRAGroup ppp-attributes
no authentication pap
authentication chap
authentication ms-chap-v1
no authentication ms-chap-v2
no authentication eap-proxy

tunnel-group DefaultRAGroup type remote-access
tunnel-group DefaultRAGroup general-attributes
no address-pool
no ipv6-address-pool
authentication-server-group LOCAL
accounting-server-group RADIUS
default-group-policy DfltGrpPolicy
no dhcp-server
no strip-realm
no password-management
no strip-group
no authorization-required
authorization-dn-attributes CN OU
tunnel-group DefaultRAGroup webvpn-attributes
hic-fail-group-policy DfltGrpPolicy
customization DfltCustomization
authentication aaa
no override-svc-download
no radius-reject-message
dns-group DefaultDNS
tunnel-group DefaultRAGroup ipsec-attributes
no pre-shared-key
peer-id-validate req
no chain
no trust-point
isakmp keepalive threshold 1500 retry 2
no radius-sdi-xauth
isakmp ikev1-user-authentication xauth
tunnel-group DefaultRAGroup ppp-attributes
no authentication pap
authentication chap
authentication ms-chap-v1
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no authentication ms-chap-v2
no authentication eap-proxy

IPsecトンネルグループの一般属性
一般属性は、複数のトンネルグループタイプに共通です。IPSecリモートアクセストンネル
とクライアントレス SSL VPNトンネルでは、同じ一般属性の大部分を共有しています。IPSec
LAN-to-LANトンネルは、サブセットを使用します。すべてのコマンドの詳細については、
『Cisco ASA Series Command Reference』を参照してください。ここでは、リモートアクセス接
続プロファイルおよび LAN-to-LAN接続プロファイルを設定する方法について順に説明しま
す。

リモートアクセス接続プロファイルの設定

次のリモートクライアントと中央サイトのASAの間に接続を設定する場合は、リモートアク
セス接続プロファイルを使用します。

• AnyConnect Secure Mobility Client（SSLまたは IPsec/IKEv2と接続）

•クライアントレス SSL VPN（SSLとのブラウザベースの接続）

• Cisco ASA 5500 Easy VPNハードウェアクライアント（IPsec/IKEv1と接続）

また、DfltGrpPolicyという名前のデフォルトグループポリシーも提供します。

リモートアクセス接続プロファイルを設定するには、最初にトンネルグループ一般属性を設

定し、次にリモートアクセス属性を設定します。次の項を参照してください。

•リモートアクセス接続プロファイルの名前とタイプの指定（102ページ）。

•リモートアクセス接続プロファイルの一般属性の設定（103ページ）を使用して無効にす
ることができます。

•二重認証の設定（108ページ）

•リモートアクセス接続プロファイルの IPSec IKEv1属性の設定（110ページ）を使用して
無効にすることができます。

• IPSecリモートアクセス接続プロファイルの PPP属性の設定（112ページ）

リモートアクセス接続プロファイルの名前とタイプの指定

手順

名前とタイプを指定して tunnel-groupコマンドを入力することで、接続プロファイルを作成し
ます。

リモートアクセストンネルの場合、タイプは remote-accessです。
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tunnel-group tunnel_group_name type remote-access

例：

たとえば、TunnelGroup1という名前のリモートアクセス接続プロファイルを作成するには、
次のコマンドを入力します。

hostname(config)# tunnel-group TunnelGroup1 type remote-access
hostname(config)#

リモートアクセス接続プロファイルの一般属性の設定

接続プロファイルの一般属性を設定または変更するには、次の手順でパラメータを指定しま

す。

手順

ステップ 1 一般属性を設定するには、シングルコンテキストモードまたはマルチコンテキストモードで

tunnel-group general-attributesタスクを入力します。これで、トンネルグループ一般属性コン
フィギュレーションモードが開始されます。プロンプトが変化して、モードが変更されたこと

がわかります。

hostname(config)# tunnel-group tunnel_group_name general-attributes
hostname(config-tunnel-general)#

ステップ 2 認証サーバグループがある場合、使用するグループの名前を指定します。指定したサーバグ

ループに障害が発生したときにローカルデータベースを認証に使用する場合は、キーワード

LOCALを追加します。

hostname(config-tunnel-general)# authentication-server-group [(interface_name)] groupname
[LOCAL]
hostname(config-tunnel-general)#

認証サーバグループの名前は、最大 16文字です。

オプションで、グループ名の後ろにインターフェイス名を指定することにより、インターフェ

イス固有の認証を設定することもできます。トンネルの終了場所を指定するインターフェイス

名は、丸カッコで囲む必要があります。次のコマンドでは、認証にサーバ servergroup1を使用
する testという名前のインターフェイスのインターフェイス固有の認証が設定されます。

hostname(config-tunnel-general)# authentication-server-group (test) servergroup1
hostname(config-tunnel-general)#

ステップ 3 使用する認可サーバグループの名前を指定します（存在する場合）。この値を設定する場合、

ユーザは接続する認可データベースに存在する必要があります。
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hostname(config-tunnel-general)# authorization-server-group groupname
hostname(config-tunnel-general)#

認可サーバグループの名前は、最大 16文字です。たとえば、次のコマンドは、認可サーバグ
ループ FinGroupを使用することを指定しています。

hostname(config-tunnel-general)# authorization-server-groupFinGroup
hostname(config-tunnel-general)#

ステップ 4 アカウンティングサーバグループがある場合、使用するグループの名前を指定します。

hostname(config-tunnel-general)# accounting-server-group groupname
hostname(config-tunnel-general)#

アカウンティングサーバグループの名前は、最大 16文字です。たとえば、次のコマンドは、
アカウンティングサーバグループ comptrollerを使用することを指定しています。

hostname(config-tunnel-general)# accounting-server-group comptroller
hostname(config-tunnel-general)#

ステップ 5 デフォルトグループポリシーの名前を指定します。

hostname(config-tunnel-general)# default-group-policy policyname
hostname(config-tunnel-general)#

グループポリシーの名前は、最大 64文字です。次の例では、デフォルトグループポリシーの
名前として DfltGrpPolicyを設定しています。

hostname(config-tunnel-general)# default-group-policy DfltGrpPolicy
hostname(config-tunnel-general)#

ステップ 6 DHCPサーバ（最大 10サーバ）の名前または IPアドレス、およびDHCPアドレスプール（最
大6プール）の名前を指定します。デフォルトでは、DHCPサーバとアドレスプールは使用さ
れません。dhcp-serverコマンドにより、VPNクライアントの IPアドレスを取得しようとする
ときに、指定の DHCPサーバに追加オプションを送信するように ASAを設定できるようにな
ります。詳細については、『Cisco ASA Series Command Reference』ガイドの dhcp-serverコマン
ドを参照してください。

hostname(config-tunnel-general)# dhcp-server server1 [...server10]
hostname(config-tunnel-general)# address-pool [(interface name)] address_pool1
[...address_pool6]
hostname(config-tunnel-general)#

インターフェイス名を指定する場合は、丸カッコで囲む必要があります。

アドレスプールは、グローバルコンフィギュレーションモードで ip local poolコマ
ンドを使用して設定します。

（注）
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ステップ 7 ネットワークアドミッションコントロールを使用している場合は、ネットワークアドミッショ

ンコントロールポスチャ検証で使用される認証サーバのグループを特定するために、NAC認
証サーバグループの名前を指定します。NACをサポートするように、少なくとも 1つのアク
セスコントロールサーバを設定します。ACSグループの名前を指定するには、aaa-serverコ
マンドを使用します。次に、その同じ名前をサーバグループに使用して、

nac-authentication-server-groupコマンドを使用します。

次に、NACポスチャ検証に使用される認証サーバグループとして acs-group1を識別する例を
示します。

hostname(config-group-policy)# nac-authentication-server-group acs-group1
hostname(config-group-policy)

次に、デフォルトのリモートアクセスグループから認証サーバグループを継承する例を示し

ます。

hostname(config-group-policy)# no nac-authentication-server-group
hostname(config-group-policy)

NACを使用するには、リモートホスト上に Cisco Trust Agentが存在する必要があり
ます。

（注）

ステップ 8 ユーザ名を AAAサーバに渡す前に、ユーザ名からグループまたは領域を除去するかどうかを
指定します。デフォルトでは、グループ名もレルムも除去されません。

hostname(config-tunnel-general)# strip-group
hostname(config-tunnel-general)# strip-realm
hostname(config-tunnel-general)#

レルムとは管理ドメインのことです。レルムを除去する場合、ASAはユーザ名およびグループ
（ある場合）認証を使用します。グループを除去すると、ASAは認証にユーザ名およびレルム
（ある場合）を使用します。レルム修飾子を削除するには strip-realmコマンドを入力し、認
証中にユーザ名からグループ修飾子を削除するには strip-groupコマンドを使用します。両方の
修飾子を削除すると、認証は usernameだけに基づいて行われます。それ以外の場合、認証は
username@realm文字列全体または username<delimiter> group文字列に基づいて行われます。
サーバでデリミタを解析できない場合は、strip-realmを指定する必要があります。

ステップ 9 サーバが RADIUS、RADIUS with NT、または LDAPサーバの場合、オプションで、パスワー
ド管理をイネーブルにできます。

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
105

サイト間 VPNおよびクライアント VPN

リモートアクセス接続プロファイルの一般属性の設定



認証に LDAPディレクトリサーバを使用している場合、パスワード管理は Sun
Microsystems JAVA System Directory Server（旧名称は Sun ONE Directory Server）およ
びMicrosoft Active Directoryを使用してサポートされます。

Sun：SunディレクトリサーバにアクセスするためにASAに設定されているDNが、
サーバのデフォルトパスワードポリシーにアクセスできる必要があります。DNとし
て、ディレクトリ管理者、またはディレクトリ管理者権限を持つユーザを使用するこ

とを推奨します。または、デフォルトパスワードポリシーに ACIを設定できます。

Microsoft：MicrosoftActiveDirectoryでパスワード管理をイネーブルにするには、LDAP
over SSLを設定する必要があります。

この機能はデフォルトでディセーブルになっており、現在のパスワードの有効期限が

近づくとユーザに警告を表示します。デフォルトでは、期限切れの 14日前に警告が
開始されます。

（注）

hostname(config-tunnel-general)# password-management
hostname(config-tunnel-general)#

サーバが LDAPサーバの場合、有効期限が近いことに関する警告が開始されるまでの日数（0
～ 180）を指定できます。

hostname(config-tunnel-general)# password-management [password-expire in days n]
hostname(config-tunnel-general)#

トンネルグループ一般属性コンフィギュレーションモードで入力した

password-managementコマンドによって、トンネルグループ ipsec属性モードで事前
に入力された非推奨の radius-with-expiryコマンドが置き換えられます。

（注）

password-managementコマンドを設定すると、リモートユーザがログインするときに、ASA
は、ユーザの現在のパスワードの有効期限が近づいていること、または期限が切れていること

を通知します。それから ASAは、ユーザがパスワードを変更できるようにします。現行のパ
スワードが失効していない場合、ユーザはそのパスワードを使用してログインし続けることが

できます。RADIUSまたは LDAP認証が設定されていない場合、ASAではこのコマンドが無
視されます。

これによってパスワードが期限切れになるまでの日数が変更されるわけではなく、ASAがパス
ワードが期限切れになる何日前にユーザへの警告を開始するかが変更されるという点に注意し

てください。

password-expire-in-daysキーワードを指定する場合は、日数も指定する必要があります。

このコマンドで日数に 0を指定すると、このコマンドはディセーブルになります。ASAは、
ユーザに対して失効が迫っていることを通知しませんが、失効後にユーザはパスワードを変更

できます。

詳細については、パスワード管理用のMicrosoftActiveDirectoryの設定（135ページ）を参照し
てください。
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ASAVersion 7.1以降では、LDAPまたはMS-CHAPv2をサポートする RADIUS接続で認証を行
うときに、AnyConnect VPN Client接続、Cisco IPSec VPN Client接続、SSL VPN完全トンネリ
ングクライアント接続、およびクライアントレス接続に対するパスワード管理が一般的にサ

ポートされています。Kerberos/AD（Windowsパスワード）または NT 4.0ドメインに対するこ
れらの接続タイプのいずれでも、パスワード管理はサポートされていません。

MS-CHAPをサポートしている一部の RADIUSサーバは、現在MS-CHAPv2をサポートしてい
ません。password-managementコマンドを使用するには、MS-CHAPv2が必要なため、ベン
ダーに確認してください。

RADIUSサーバ（Cisco ACSなど）は、認証要求を別の認証サーバにプロキシする場
合があります。ただし、ASAからは RADIUSサーバとのみ通信しているように見え
ます。

LDAPでパスワードを変更するには、市販のLDAPサーバごとに独自の方法が使用さ
れています。現在、ASAではMicrosoft Active Directoryおよび Sun LDAPサーバに対
してのみ、独自のパスワード管理ロジックを実装しています。ネイティブ LDAPに
は、SSL接続が必要です。LDAPのパスワード管理を実行する前に、SSL上でのLDAP
をイネーブルにする必要があります。デフォルトでは、LDAPはポート 636を使用し
ます。

（注）

ステップ 10

ステップ 11 証明書から認可クエリー用の名前を得るために使用する1つまたは複数の属性を指定します。
この属性により、サブジェクトDNフィールドのどの部分を認可用のユーザ名として使用する
かが指定されます。

hostname(config-tunnel-general)# authorization-dn-attributes {primary-attribute
[secondary-attribute] | use-entire-name}

たとえば、次のコマンドは、CN属性を認可用のユーザ名として使用することを指定していま
す。

hostname(config-tunnel-general)# authorization-dn-attributes CN
hostname(config-tunnel-general)#

authorization-dn-attributesは、C（国）、CN（通常名）、DNQ（DN修飾子）、EA（電子メー
ルアドレス）、GENQ（世代修飾子）、GN（名）、I（イニシャル）、L（地名）、N（名
前）、O（組織）、OU（組織ユニット）、SER（シリアル番号）、SN（姓）、SP（州または
都道府県）、T（役職）、UID（ユーザ ID）、および UPN（ユーザプリンシパルネーム）が
あります。

ステップ 12 ユーザに接続を許可する前に、そのユーザが正常に認可されている必要があるかどうかを指定

します。デフォルトでは認可は要求されません。

hostname(config-tunnel-general)# authorization-required
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hostname(config-tunnel-general)#

二重認証の設定

二重認証は、ユーザがログイン画面に追加の認証クレデンシャル（2つ目のユーザ名とパスワー
ドなど）を入力するよう要求するオプションの機能です。二重認証を設定するには、次のコマ

ンドを指定します。

手順

ステップ 1 セカンダリ認証サーバグループを指定します。このコマンドはセカンダリAAAサーバとして
使用する AAAサーバグループを指定します。

このコマンドは、AnyConnectクライアント VPN接続にだけ適用されます。（注）

セカンダリのサーバグループでは SDIサーバグループを指定できません。デフォルトでは、
セカンダリ認証は必要ありません。

hostname(config-tunnel-general)# secondary-authentication-server-group [interface_name]

{none | LOCAL | groupname [LOCAL]} [use-primary-name]

noneキーワードを指定すると、セカンダリ認証は要求されません。groupname値は AAAサー
バグループ名を示します。ローカルは内部サーバデータベースを使用することを示し、

groupname値と併用すると、LOCALはフォールバックを示します。

たとえば、プライマリ認証サーバグループを sdi_groupに、セカンダリ認証サーバグループを
ldap_serverに設定するには、次のコマンドを入力します。

hostname(config-tunnel-general)# authentication-server-group
hostname(config-tunnel-general)# secondary-authentication-server-group

use-primary-nameキーワードを使用する場合、ログインダイアログは 1つのユーザ
名だけ要求します。また、ユーザ名をデジタル証明書から抽出する場合、プライマリ

ユーザ名だけが認証に使用されます。

（注）

ステップ 2 セカンダリユーザ名を証明書から取得する場合は、secondary-username-from-certificateを入
力します。

hostname(config-tunnel-general)# secondary-username-from-certificate C | CN | ... |
use-script

セカンダリユーザ名として使用するために証明書から抽出するDNフィールドの値は、プライ
マリの username-from-certificateコマンドと同じです。または、use-scriptキーワードを指定し
て、ASDMによって生成されたスクリプトファイルを使用するよう ASAに指示できます。
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たとえば、プライマリユーザ名フィールドとして通常名を、セカンダリユーザ名フィールド

として組織ユニットを指定するには、次のコマンドを入力します。

hostname(config-tunnel-general)# tunnel-group test1 general-attributes
hostname(config-tunnel-general)# username-from-certificate cn
hostname(config-tunnel-general)# secondary-username-from-certificate ou

ステップ 3 認証で使用するためにクライアント証明書からセカンダリユーザ名を抽出できるようにするに
は、トンネルグループ webvpn属性モードで secondary-pre-fill-username コマンドを使用しま
す。このコマンドをクライアントレス接続または SSL VPN（AnyConnect）クライアント接続
に適用するかどうか、抽出されたユーザ名をエンドユーザに非表示にするかどうかを指定する

キーワードを使用します。この機能はデフォルトで無効に設定されています。クライアントレ

スオプションと SSLクライアントオプションは同時に使用できますが、それぞれ別個のコマ
ンドで設定する必要があります。

hostname(config-tunnel-general)# secondary-pre-fill-username-from-certificate
{clientless | ssl-client} [hide]

たとえば、接続のプライマリとセカンダリの両方の認証に pre-fill-usernameを使用するには、
次のコマンドを入力します。

hostname(config-tunnel-general)# tunnel-group test1 general-attributes
hostname(config-tunnel-general)# pre-fill-username ssl-client
hostname(config-tunnel-general)# secondary-pre-fill-username ssl-client

ステップ 4 接続に適用する認可属性を取得するために使用する認証サーバを指定します。デフォルトの選
択は、プライマリ認証サーバです。このコマンドは二重認証でのみ意味を持ちます。

hostname(config-tunnel-general)# authentication-attr-from-server {primary | secondary}

たとえば、セカンダリ認証サーバを指定するには、次のコマンドを入力します。

hostname(config-tunnel-general)# tunnel-group test1 general-attributes
hostname(config-tunnel-general)# authentication-attr-from-server secondary

ステップ 5 セッションと関連付ける認証ユーザ名（プライマリまたはセカンダリ）を指定します。デフォ
ルト値はプライマリです。二重認証をイネーブルにすると、2つの別のユーザ名でセッション
を認証できます。管理者はセッションのユーザ名として認証されたユーザ名のいずれかを指定

する必要があります。セッションのユーザ名は、アカウンティング、セッションデータベー

ス、syslog、デバッグ出力に提供されるユーザ名です。

hostname(config-tunnel-general)# authenticated-session-username {primary | secondary}

たとえば、セッションと関連付ける認証ユーザ名をセカンダリ認証サーバから取得するよう指

定するには、次のコマンドを入力します。
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hostname(config-tunnel-general)# tunnel-group test1 general-attributes
hostname(config-tunnel-general)# authenticated-session-username secondary

リモートアクセス接続プロファイルの IPSec IKEv1属性の設定

リモートアクセス接続プロファイルの IPSec IKEv1属性を設定するには、次の手順を実行しま
す。次の説明は、リモートアクセス接続プロファイルをすでに作成していることを前提として

います。リモートアクセス接続プロファイルには、LAN-to-LAN接続プロファイルよりも多く
の属性があります。

手順

ステップ 1 リモートアクセストンネルグループの IPSec属性を指定するには、シングルコンテキスト
モードまたはマルチコンテキストモードで次のコマンドを入力してトンネルグループ ipsec属
性モードを開始します。プロンプトが変化して、モードが変更されたことがわかります。

hostname(config)# tunnel-group tunnel-group-name ipsec-attributes
hostname(config-tunnel-ipsec)#

このコマンドにより、トンネルグループ ipsec属性コンフィギュレーションモードが開始され
ます。このモードでは、シングルコンテキストモードまたはマルチコンテキストモードでリ

モートアクセストンネルグループの IPSec属性を設定します。

たとえば、次のコマンドは、TG1という名前の接続プロファイルに関係するトンネルグループ
ipsec属性モードのコマンドが続くことを指定しています。プロンプトが変化して、トンネル
グループ ipsec属性モードに入ったことがわかります。

hostname(config)# tunnel-group TG1 type remote-access
hostname(config)# tunnel-group TG1 ipsec-attributes
hostname(config-tunnel-ipsec)#

ステップ 2 事前共有キーに基づく IKEv1接続をサポートするために、事前共有キーを指定します。たとえ
ば、次のコマンドは、IPsec IKEv1リモートアクセス接続プロファイルの IKEv1接続をサポー
トするために、事前共有キー xyzxを指定しています。

hostname(config-tunnel-ipsec)# ikev1 pre-shared-key xyzx
hostname(config-tunnel-ipsec)#

ステップ 3 ピアの証明書を使用してピアの IDを検証するかどうかを指定します。

hostname(config-tunnel-ipsec)# peer-id-validate option
hostname(config-tunnel-ipsec)#
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使用できるオプション値は、req（必須）、cert(（証明書でサポートされている場合）、nocheck
(（調べない）です。デフォルトは reqです。

たとえば、次のコマンドは peer-id検証が必要なことを指定しています。

hostname(config-tunnel-ipsec)# peer-id-validate req
hostname(config-tunnel-ipsec)#

ステップ 4 証明書チェーンを送信できるかどうかを指定します。次のコマンドは、ルート証明書とすべて
の下位 CA証明書を送信しています。

hostname(config-tunnel-ipsec)# chain
hostname(config-tunnel-ipsec)#

この属性は、すべての IPsecトンネルグループタイプに適用されます。

ステップ 5 IKEピアに送信する証明書を識別するトラストポイントの名前を指定します。

hostname(config-tunnel-ipsec)# ikev1 trust-point trust-point-name
hostname(config-tunnel-ipsec)#

次のコマンドは、IKEピアに送信する証明書の名前として mytrustpointを指定しています。

hostname(config-ipsec)# ikev1 trust-point mytrustpoint

ステップ 6 ISAKMPキープアライブのしきい値と許可されるリトライ回数を指定します。

hostname(config-tunnel-ipsec)# isakmp keepalive threshold <number> retry <number>
hostname(config-tunnel-ipsec)#

thresholdパラメータでは、ピアがキープアライブモニタリングを開始するまでの最長アイド
ル時間を秒数（10～ 3600）で指定します。retryパラメータは、キープアライブ応答が受信さ
れなくなった後のリトライ間の間隔です（2～10秒）。IKEキープアライブは、デフォルトで
イネーブルです。ISAKMPキープアライブをディセーブルにするには、isakmpkeepalivedisable
と入力します。

たとえば、次のコマンドは、IKEキープアライブのしきい値を 15秒に設定し、リトライイン
ターバルを 10秒に設定します。

hostname(config-tunnel-ipsec)# isakmp keepalive threshold 15 retry 10
hostname(config-tunnel-ipsec)#

thresholdパラメータのデフォルト値は、リモートアクセスの場合は 300、LAN-to-LANの場合
は 10です。また、retryパラメータのデフォルト値は 2です。

中央サイト（セキュアゲートウェイ）で、ISAKMPモニタリングを決して開始しないように
指定する場合は、次のコマンドを入力します。
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hostname(config-tunnel-ipsec)# isakmp keepalive threshold infinite
hostname(config-tunnel-ipsec)#

ステップ 7 ISAKMPハイブリッド認証方式、XAUTHまたはハイブリッド XAUTHを指定します。

isakmp ikev1-user-authenticationコマンドは、ASA認証にデジタル証明書を使用する必要があ
る場合、およびリモート VPNユーザ認証に RADIUS、TACACS+、または SecurIDなどのレガ
シーな方式を別途使用する必要がある場合に、ハイブリッドXAUTH認証を実装するために使
用します。ハイブリッド XAUTHによって、IKEのフェーズ 1が次の 2つの手順に分割されま
す。2つ合せてハイブリッド認証と呼ばれます。

a) ASAは、標準の公開キー技術を使用して、リモート VPNユーザに対して認証します。こ
れにより、単方向に認証する IKEセキュリティアソシエーションが確立されます。

b) 次に、XAUTH交換がリモートVPNユーザを認証します。この拡張認証では、サポートさ
れている従来のいずれかの認証方式を使用できます。

認証タイプをハイブリッドに設定するには、事前に認証サーバを設定し、事前共

有キーを作成し、トラストポイントを設定する必要があります。

（注）

isakmp ikev1-user-authenticationコマンドとオプションの interfaceパラメータを使用して、
特定のインターフェイスを指定できます。interfaceパラメータを省略すると、このコマン
ドはすべてのインターフェイスに適用され、インターフェイスごとにコマンドが指定され

ていない場合のバックアップとして機能します。接続プロファイルに 2つの isakmp
ikev1-user-authenticationコマンドを指定していて、1つは interfaceパラメータを使用し、
もう 1つは使用しない場合、インターフェイスを指定するコマンドはその特定のインター
フェイスを優先します。

たとえば、次のコマンドは、example-groupと呼ばれる接続プロファイルの内部インター
フェイスでハイブリッド XAUTHをイネーブルにします。

hostname(config)# tunnel-group example-group type remote-access
hostname(config)# tunnel-group example-group ipsec-attributes
hostname(config-tunnel-ipsec)# isakmp ikev1-user-authentication (inside) hybrid
hostname(config-tunnel-ipsec)#

IPSecリモートアクセス接続プロファイルの PPP属性の設定

リモートアクセス接続プロファイルのポイントツーポイントプロトコル属性を設定するには、

次の手順を実行します。PPP属性は、IPSecリモートアクセスの接続プロファイルにだけ適用
されます。次の説明は、IPSecリモートアクセス接続プロファイルをすでに作成していること
を前提としています。
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手順

ステップ 1 トンネルグループppp属性コンフィギュレーションモードに入ります。このモードで、次のコ
マンドを入力して、リモートアクセストンネルグループ PPP属性を設定します。プロンプト
が変化して、モードが変更されたことがわかります。

hostname(config)# tunnel-group tunnel-group-name type remote-access
hostname(config)# tunnel-group tunnel-group-name ppp-attributes
hostname(config-tunnel-ppp)#

たとえば、次のコマンドは、TG1という名前の接続プロファイルに関係するトンネルグループ
ppp属性モードのコマンドが続くことを指定しています。プロンプトが変化して、トンネルグ
ループ ppp属性モードに入ったことがわかります。

hostname(config)# tunnel-group TG1 type remote-access
hostname(config)# tunnel-group TG1 ppp-attributes
hostname(config-tunnel-ppp)#

ステップ 2 PPP接続に対する固有のプロトコルを使用する認証をイネーブルにするかどうかを指定しま
す。プロトコルの値は次のいずれかになります。

• pap：PPP接続でPasswordAuthentication Protocol（パスワード認証プロトコル）の使用をイ
ネーブルにします。

• chap：PPP接続でChallengeHandshakeAuthentication（チャレンジハンドシェイク認証プロ
トコル）の使用をイネーブルにします。

• ms-chap-v1または ms-chap-v2：PPP接続でMicrosoft Challenge Handshake Authentication
Protocol（Microsoftチャレンジハンドシェイク認証プロトコル）のバージョン 1または
バージョン 2の使用をイネーブルにします。

• eap：PPP接続で Extensible Authentication Protocol（拡張認証プロトコル）の使用をイネー
ブルにします。

CHAPとMSCHAPv1は、デフォルトでイネーブルになっています。

このコマンドの構文は次のとおりです。

hostname(config-tunnel-ppp)# authentication protocol
hostname(config-tunnel-ppp)#

特定のプロトコルの認証をディセーブルにするには、このコマンドの no形式を使用します。

hostname(config-tunnel-ppp)# no authentication protocol
hostname(config-tunnel-ppp)#

たとえば、次のコマンドは PPP接続で PAPプロトコルの使用をイネーブルにします。
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hostname(config-tunnel-ppp)# authentication pap
hostname(config-tunnel-ppp)#

次のコマンドは、PPP接続でMS-CHAPバージョン 2プロトコルの使用をイネーブルにしま
す。

hostname(config-tunnel-ppp)# authentication ms-chap-v2
hostname(config-tunnel-ppp)#

次のコマンドは、PPP接続で EAP-PROXYプロトコルの使用をイネーブルにします。

hostname(config-tunnel-ppp)# authentication pap
hostname(config-tunnel-ppp)#

次のコマンドは、PPP接続でMS-CHAPバージョン 1プロトコルの使用をディセーブルにしま
す。

hostname(config-tunnel-ppp)# no authentication ms-chap-v1
hostname(config-tunnel-ppp)#

LAN-to-LAN接続プロファイルの設定
IPSec LAN-to-LANVPN接続プロファイルは、LAN-to-LAN IPSecクライアント接続にだけ適用
されます。設定するパラメータの多くは IPSecリモートアクセスの接続プロファイルのものと
同じですが、LAN-to-LANトンネルの方がパラメータの数は少なくなります。ここでは、
LAN-to-LAN接続プロファイルを設定する方法について説明します。

• LAN-to-LAN接続プロファイルの名前とタイプの指定（115ページ）

• LAN-to-LAN接続プロファイルの一般属性の設定（115ページ）

• LAN-to-LAN IPSec IKEv1属性の設定（116ページ）

デフォルトの LAN-to-LAN接続プロファイルのコンフィギュレーション

デフォルトの LAN-to-LAN接続プロファイルの内容は、次のとおりです。

tunnel-group DefaultL2LGroup type ipsec-l2l
tunnel-group DefaultL2LGroup general-attributes
default-group-policy DfltGrpPolicy
tunnel-group DefaultL2LGroup ipsec-attributes
no ikev1 pre-shared-key
peer-id-validate req
no chain
no ikev1 trust-point
isakmp keepalive threshold 10 retry 2
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LAN-to-LAN接続プロファイルのパラメータはリモートアクセス接続プロファイルのパラメー
タより少なく、そのほとんどはどちらのグループでも同じです。実際に接続を設定する場合の

利便性を考え、ここではこのグループのパラメータを個別に説明します。明示的に設定しない

パラメータはすべて、デフォルトの接続プロファイルからその値を継承します。

LAN-to-LAN接続プロファイルの名前とタイプの指定

接続プロファイルの名前とタイプを指定するには、次のように tunnel-groupコマンドを入力し
ます。

hostname(config)# tunnel-group tunnel_group_name type tunnel_type

LAN-to-LANトンネルの場合、タイプは ipsec-l2lになります。たとえば、docsという名前の
LAN-to-LAN接続プロファイルを作成するには、次のコマンドを入力します。

hostname(config)# tunnel-group docs type ipsec-l2l
hostname(config)#

LAN-to-LAN接続プロファイルの一般属性の設定

接続プロファイルの一般属性を設定するには、次の手順を実行します。

手順

ステップ 1 シングルコンテキストモードまたはマルチコンテキストモードで general-attributesキーワー
ドを指定して、トンネルグループ一般属性モードを開始します。

tunnel-group tunnel-group-name general-attributes

例：

docsという名前の接続プロファイルの場合は、次のコマンドを入力します。

hostname(config)# tunnel-group docs general-attributes
hostname(config-tunnel-general)#

プロンプトが変化して、config-generalモードに入ったことがわかります。トンネルグループの
一般属性は、このモードで設定します。

ステップ 2 デフォルトグループポリシーの名前を指定します。

default-group-policy policyname

例：

次のコマンドは、デフォルトグループポリシーの名前にMyPolicyを指定しています。

hostname(config-tunnel-general)# default-group-policy MyPolicy
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hostname(config-tunnel-general)#

LAN-to-LAN IPSec IKEv1属性の設定

IPsec IKEv1属性を設定するには、次の手順を実行します。

手順

ステップ 1 トンネルグループ IPSec IKEv1属性を設定するには、シングルコンテキストモードまたはマル
チコンテキストモードで IPSec-attributesキーワードを指定して tunnel-groupコマンドを入力
し、トンネルグループ ipsec属性コンフィギュレーションモードを開始します。

hostname(config)# tunnel-group tunnel-group-name ipsec-attributes
hostname(config-tunnel-ipsec)#

たとえば、次のコマンドでは、config-ipsecモードを開始し、TG1という名前の接続プロファ
イルのパラメータを設定できます。

hostname(config)# tunnel-group TG1 ipsec-attributes
hostname(config-tunnel-ipsec)#

プロンプトが変化して、トンネルグループ ipsec属性コンフィギュレーションモードに入った
ことがわかります。

ステップ 2 事前共有キーに基づく IKEv1接続をサポートするために、事前共有キーを指定します。

hostname(config-tunnel-ipsec)# ikev1 pre-shared-key key
hostname(config-tunnel-ipsec)#

たとえば、次のコマンドは、LAN-to-LAN接続プロファイルの IKEv1接続をサポートするため
に、事前共有キー XYZXを指定しています。

hostname(config-tunnel-ipsec)# ikev1 pre-shared-key xyzx
hostname(config-tunnel-general)#

ステップ 3 ピアの証明書を使用してピアの IDを検証するかどうかを指定します。

hostname(config-tunnel-ipsec)# peer-id-validate option
hostname(config-tunnel-ipsec)#

使用できるオプションは、req（必須）、cert (（証明書でサポートされている場合）、nocheck
(（調べない）です。デフォルトは reqです。たとえば、次のコマンドは、peer-id-validateオプ
ションを nocheckに設定しています。
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hostname(config-tunnel-ipsec)# peer-id-validate nocheck
hostname(config-tunnel-ipsec)#

ステップ 4 証明書チェーンを送信できるかどうかを指定します。次のアクションは、ルート証明書とすべ
ての下位 CA証明書を送信しています。

hostname(config-tunnel-ipsec)# chain
hostname(config-tunnel-ipsec)#

この属性は、すべてのトンネルグループタイプに適用できます。

ステップ 5 IKEピアに送信する証明書を識別するトラストポイントの名前を指定します。

hostname(config-tunnel-ipsec)# trust-point trust-point-name
hostname(config-tunnel-ipsec)#

たとえば、次のコマンドは、トラストポイント名を mytrustpointに設定しています。

hostname(config-tunnel-ipsec)# trust-point mytrustpoint
hostname(config-tunnel-ipsec)#

この属性は、すべてのトンネルグループタイプに適用できます。

ステップ 6 ISAKMP（IKE）キープアライブのしきい値と許可されるリトライ回数を指定します。threshold
パラメータでは、ピアがキープアライブモニタリングを開始するまでの最長アイドル時間を秒

数（10～ 3600）で指定します。retryパラメータは、キープアライブ応答が受信されなくなっ
た後のリトライ間の間隔です（2～10秒）。IKEキープアライブは、デフォルトでイネーブル
です。IKEキープアライブをディセーブルにするには、isakmpコマンドの no形式を入力しま
す。

hostname(config)# isakmp keepalive threshold <number> retry <number>
hostname(config-tunnel-ipsec)#

たとえば、次のコマンドは、ISAKMPキープアライブのしきい値を 15秒に設定し、リトライ
インターバルを 10秒に設定します。

hostname(config-tunnel-ipsec)# isakmp keepalive threshold 15 retry 10
hostname(config-tunnel-ipsec)#

thresholdパラメータのデフォルト値は、LAN-to-LANの場合は 10です。retryパラメータのデ
フォルト値は 2です。

中央サイト（セキュアゲートウェイ）で、ISAKMPモニタリングを決して開始しないように
指定する場合は、次のコマンドを入力します。

hostname(config-tunnel-ipsec)# isakmp keepalive threshold infinite
hostname(config-tunnel-ipsec)#
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ステップ 7 ISAKMPハイブリッド認証方式、XAUTHまたはハイブリッド XAUTHを指定します。

isakmp ikev1-user-authenticationコマンドは、ASA認証にデジタル証明書を使用する必要があ
る場合、およびリモート VPNユーザ認証に RADIUS、TACACS+、または SecurIDなどのレガ
シーな方式を別途使用する必要がある場合に、ハイブリッドXAUTH認証を実装するために使
用します。ハイブリッド XAUTHによって、IKEのフェーズ 1が次の 2つの手順に分割されま
す。2つ合せてハイブリッド認証と呼ばれます。

a) ASAは、標準の公開キー技術を使用して、リモート VPNユーザに対して認証します。こ
れにより、単方向に認証する IKEセキュリティアソシエーションが確立されます。

b) 次に、XAUTH交換がリモートVPNユーザを認証します。この拡張認証では、サポートさ
れている従来のいずれかの認証方式を使用できます。

認証タイプをハイブリッドに設定するには、事前に認証サーバを設定し、事前共

有キーを作成し、トラストポイントを設定する必要があります。

（注）

たとえば、次のコマンドは、example-groupと呼ばれる接続プロファイルのハイブリッド
XAUTHをイネーブルにします。

hostname(config)# tunnel-group example-group type remote-access
hostname(config)# tunnel-group example-group ipsec-attributes
hostname(config-tunnel-ipsec)# isakmp ikev1-user-authentication hybrid
hostname(config-tunnel-ipsec)#

クライアントレス SSL VPNセッションの接続プロファイルの設定
クライアントレス SSL VPN接続プロファイル用のトンネルグループ一般属性は、トンネルグ
ループのタイプがwebvpnで、strip-groupコマンドと strip-realmコマンドが適用されない点を
除いて、IPSecリモートアクセスの接続プロファイルのものと同じです。クライアントレス
SSL VPNに固有の属性は別々に定義します。次の項では、クライアントレス SSL VPN接続プ
ロファイルを設定する方法について説明します。

•クライアントレスSSLVPNセッションの一般トンネルグループ属性の設定（118ページ）

•クライアントレス SSL VPNセッションのトンネルグループ属性の設定（122ページ）

クライアントレス SSL VPNセッションの一般トンネルグループ属性の設定

接続プロファイルの一般属性を設定または変更するには、次の手順でパラメータを指定しま

す。

手順

ステップ 1 一般属性を設定するには、シングルコンテキストモードまたはマルチコンテキストモードで
tunnel-group general-attributesコマンドを入力します。これで、トンネルグループ一般属性コ
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ンフィギュレーションモードが開始されます。プロンプトが変化することに注意してくださ

い。

hostname(config)# tunnel-group tunnel_group_name general-attributes
hostname(config-tunnel-general)#

前の項で作成した TunnelGroup3の一般属性を設定するには、次のコマンドを入力します。

hostname(config)# tunnel-group TunnelGroup3 general-attributes
hostname(config-tunnel-general)#

ステップ 2 認証サーバグループがある場合、使用するグループの名前を指定します。指定したサーバグ
ループに障害が発生したときにローカルデータベースを認証に使用する場合は、キーワード

LOCALを追加します。

hostname(config-tunnel-general)# authentication-server-group groupname [LOCAL]
hostname(config-tunnel-general)#

たとえば、testという名前の認証サーバグループを設定し、認証サーバグループで障害が発生
したときにローカルサーバにフォールバックするようにするには、次のコマンドを入力しま

す。

hostname(config-tunnel-general)# authentication-server-group test LOCAL
hostname(config-tunnel-general)#

authentication-server-group名で、事前に設定した認証サーバまたはサーバのグループを指定し
ます。認証サーバを設定するには、aaa-serverコマンドを使用します。グループタグの最大長
は 16文字です。

グループ名の前にある丸カッコ内にインターフェイス名を指定することにより、インターフェ

イス固有の認証を設定することもできます。次のインターフェイスはデフォルトで使用可能に

なっています。

• inside：インターフェイス GigabitEthernet0/1の名前

• outside：インターフェイス GigabitEthernet0/0の名前

ASAの外部インターフェイスアドレス（IPv4と IPv6の両方）は、プライベート側の
アドレス空間と重複していてはなりません。

（注）

interfaceコマンドを使用して設定したその他のインターフェイスも使用可能です。次のコマン
ドは、認証にサーバ servergroup1を使用する outsideという名前のインターフェイスのインター
フェイス固有の認証を設定しています。

hostname(config-tunnel-general)# authentication-server-group (outside) servergroup1
hostname(config-tunnel-general)#
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ステップ 3 オプションで、使用する認可サーバグループの名前を指定します（存在する場合）。認可を使
用していない場合は、ステップ6に進んでください。この値を設定する場合、ユーザは接続す
る認可データベースに存在する必要があります。

hostname(config-tunnel-general)# authorization-server-group groupname
hostname(config-tunnel-general)#

認可サーバを設定するには、aaa-serverコマンドを使用します。グループタグの最大長は 16
文字です。

たとえば、次のコマンドは、認可サーバグループFinGroupを使用することを指定しています。

hostname(config-tunnel-general)# authorization-server-group FinGroup
hostname(config-tunnel-general)#

ステップ 4 ユーザに接続を許可する前に、そのユーザが正常に認可されている必要があるかどうかを指定
します。デフォルトでは認可は要求されません。

hostname(config-tunnel-general)# authorization-required
hostname(config-tunnel-general)#

ステップ 5 証明書から認可クエリー用の名前を得るために使用する1つまたは複数の属性を指定します。
この属性により、サブジェクトDNフィールドのどの部分を認可用のユーザ名として使用する
かが指定されます。

hostname(config-tunnel-general)# authorization-dn-attributes {primary-attribute
[secondary-attribute] | use-entire-name}

たとえば、次のコマンドは、CN属性を認可用のユーザ名として使用することを指定していま
す。

hostname(config-tunnel-general)# authorization-dn-attributes CN
hostname(config-tunnel-general)#

authorization-dn-attributesは、C（国）、CN（通常名）、DNQ（DN修飾子）、EA（電子メー
ルアドレス）、GENQ（世代修飾子）、GN（名）、I（イニシャル）、L（地名）、N（名
前）、O（組織）、OU（組織ユニット）、SER（シリアル番号）、SN（姓）、SP（州または
都道府県）、T（役職）、UID（ユーザ ID）、および UPN（ユーザプリンシパルネーム）が
あります。

ステップ 6 オプションで、使用するアカウンティングサーバグループの名前を指定します（存在する場
合）。アカウンティングを使用していない場合は、ステップ 7に進んでください。アカウン
ティングサーバを設定するには、aaa-serverコマンドを使用します。グループタグの最大長は
16文字です。

hostname(config-tunnel-general)# accounting-server-group groupname
hostname(config-tunnel-general)#
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たとえば、次のコマンドは、アカウンティングサーバグループ comptrollerを使用することを
指定しています。

hostname(config-tunnel-general)# accounting-server-group comptroller
hostname(config-tunnel-general)#

ステップ 7 オプションで、デフォルトグループポリシーの名前を指定します。デフォルト値はDfltGrpPolicy
です。

hostname(config-tunnel-general)# default-group-policy policyname
hostname(config-tunnel-general)#

次の例では、デフォルトグループポリシーの名前としてMyDfltGrpPolicyを設定しています。

hostname(config-tunnel-general)# default-group-policy MyDfltGrpPolicy
hostname(config-tunnel-general)#

ステップ 8 オプションで、DHCPサーバ（最大 10サーバ）の名前または IPアドレス、および DHCPアド
レスプール（最大 6プール）の名前を指定します。リスト項目はスペースで区切ります。デ
フォルトでは、DHCPサーバとアドレスプールは使用されません。

hostname(config-tunnel-general)# dhcp-server server1 [...server10]
hostname(config-tunnel-general)# address-pool [(interface name)] address_pool1
[...address_pool6]
hostname(config-tunnel-general)#

インターフェイス名は丸カッコで囲む必要があります。

アドレスプールは、グローバルコンフィギュレーションモードで ip local poolコマ
ンドを使用して設定します。アドレスプールの設定の詳細については、VPNの IPア
ドレス（205ページ）を参照してください。

（注）

ステップ 9 サーバが RADIUS、RADIUS with NT、または LDAPサーバの場合、オプションで、パスワー
ド管理をイネーブルにできます。

認証に LDAPディレクトリサーバを使用している場合、パスワード管理は Sun
Microsystems JAVA System Directory Server（旧名称は Sun ONE Directory Server）およ
びMicrosoft Active Directoryを使用してサポートされます。

• Sun：Sunディレクトリサーバにアクセスするために ASAに設定されている DN
が、サーバのデフォルトパスワードポリシーにアクセスできる必要があります。

DNとして、ディレクトリ管理者、またはディレクトリ管理者権限を持つユーザ
を使用することを推奨します。または、デフォルトパスワードポリシーに ACI
を設定できます。

• Microsoft：Microsoft ActiveDirectoryでパスワード管理をイネーブルにするには、
LDAP over SSLを設定する必要があります。

（注）
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この機能はデフォルトでイネーブルになっており、現在のパスワードの有効期限が近づくと

ユーザに警告を表示します。デフォルトでは、期限切れの 14日前に警告が開始されます。

hostname(config-tunnel-general)# password-management
hostname(config-tunnel-general)#

サーバが LDAPサーバの場合、有効期限が近いことに関する警告が開始されるまでの日数（0
～ 180）を指定できます。

hostname(config-tunnel-general)# password-management [password-expire in days n]
hostname(config-tunnel-general)#

トンネルグループ一般属性コンフィギュレーションモードで入力した

password-managementコマンドによって、トンネルグループ ipsec属性モードで事前
に入力された非推奨の radius-with-expiryコマンドが置き換えられます。

（注）

このコマンドを設定すると、リモートユーザがログインするときに、ASAは、ユーザの現在
のパスワードの有効期限が近づいていること、または期限が切れていることを通知します。そ

れから ASAは、ユーザがパスワードを変更できるようにします。現行のパスワードが失効し
ていない場合、ユーザはそのパスワードを使用してログインし続けることができます。RADIUS
または LDAP認証が設定されていない場合、ASAではこのコマンドが無視されます。

これによってパスワードが期限切れになるまでの日数が変更されるわけではなく、ASAがパス
ワードが期限切れになる何日前にユーザへの警告を開始するかが変更されるという点に注意し

てください。

password-expire-in-daysキーワードを指定する場合は、日数も指定する必要があります。

詳細については、パスワード管理用のMicrosoftActiveDirectoryの設定（135ページ）を参照し
てください。

クライアントレス SSL VPNセッションのトンネルグループ属性の設定

クライアントレス SSL VPN接続プロファイルに固有のパラメータを設定するには、この項の
次の手順を実行します。クライアントレス SSL VPNは、以前はWebVPNとして知られていま
した。これらの属性は、トンネルグループ webvpn属性モードで設定します。

手順

ステップ 1 クライアントレス SSL VPNトンネルグループの属性を指定するには、次のコマンドを入力し
てトンネルグループ webvpn属性モードに入ります。プロンプトが変化して、モードが変更さ
れたことがわかります。

hostname(config)# tunnel-group tunnel-group-name webvpn-attributes
hostname(config-tunnel-ipsec)#
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たとえば、salesという名前のクライアントレス SSL VPNトンネルグループの webvpn属性を
指定するには、次のコマンドを入力します。

hostname(config)# tunnel-group sales webvpn-attributes
hostname(config-tunnel-webvpn)#

ステップ 2 AAA、デジタル証明書、または両方を使用するための認証方式を指定するには、authentication
コマンドを入力します。AAA、証明書、または両方を任意の順序で指定できます。

hostname(config-tunnel-webvpn)# authentication authentication_method
hostname(config-tunnel-webvpn)#

たとえば、次のコマンドは AAAと証明書の両方の認証を許可します。

hostname(config-tunnel-webvpn)# authentication aaa certificate
hostname(config-tunnel-webvpn)#

ステップ 3 ASAは、NetBIOS名を IPアドレスにマップするためにNetBIOSネームサーバにクエリーを送
信します。クライアントレス SSL VPNでは、リモートシステムのファイルをアクセスまたは
共有するための NetBIOSが必要です。クライアントレス SSL VPNでは、NetBIOSと CIFSプ
ロトコルを使用して、リモートシステムのファイルをアクセスまたは共有します。Windows
コンピュータにそのコンピュータ名を使用してファイル共有接続をしようとすると、指定され

たファイルサーバはネットワーク上のリソースを識別する特定の NetBIOS名と対応します。

NBNS機能を動作させるには、少なくとも 1台のNetBIOSサーバ（ホスト）を設定する必要が
あります。冗長性を実現するために NBNSサーバを 3つまで設定できます。ASAは、リスト
の最初のサーバを NetBIOS/CIFS名前解決に使用します。クエリーが失敗すると、次のサーバ
が使用されます。

CIFS名前解決に使用する NBNS（NetBIOSネームサービス）サーバの名前を指定するには、
nbns-serverコマンドを使用します。サーバエントリは 3つまで入力できます。冗長性のため
に、設定する最初のサーバはプライマリサーバで、その他のサーバはバックアップです。これ

が（ただのWINSサーバではなく）マスターブラウザであるかどうか、タイムアウト間隔、
およびリトライ回数も指定できます。WINSサーバまたはマスターブラウザは、通常、ASA
と同じネットワーク上か、そのネットワークから到達可能な場所に設定されます。タイムアウ

ト間隔はリトライ回数の前に指定する必要があります。

hostname(config-tunnel-webvpn)# nbns-server {host-name | IP_address} [master] [seconds]
[retry number]
hostname(config-tunnel-webvpn)#

たとえば、nbnsprimaryという名前のサーバをプライマリサーバとして設定し、サーバ192.168.2.2
をセカンダリサーバとして設定し、それぞれに 3回のリトライを許可し、5秒のタイムアウト
を設定するには、次のコマンドを入力します。

hostname(config)# name 192.168.2.1 nbnsprimary
hostname(config-tunnel-webvpn)# nbns-server nbnsprimary master timeout 5 retry 3
hostname(config-tunnel-webvpn)# nbns-server 192.168.2.2 timeout 5 retry 3
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hostname(config-tunnel-webvpn)#

タイムアウト間隔の範囲は 1～ 30秒（デフォルトは 2）、リトライ回数は 0～ 10（デフォル
トは 2）です。

トンネルグループ webvpn属性コンフィギュレーションモードで nbns-serverコマンドを使用
すると、webvpnコンフィギュレーションモードで非推奨のnbns-serverコマンドが置き換えら
れます。

ステップ 4 グループの代替名を指定するには、group-aliasコマンドを使用します。グループエイリアス
を指定すると、ユーザがトンネルグループを参照できる1つ以上の代替名が作成されます。こ
こで指定するグループエイリアスは、ユーザのログインページにあるドロップダウンリスト

に表示されます。各グループに対して複数のエイリアスを指定することも、エイリアスを指定

しないこともできます。それぞれを別のコマンドで指定します。この機能は、同じグループが

「Devtest」や「QA」などの複数の通常名で指定されている場合に便利です。

各グループエイリアスに対して、group-aliasコマンドを入力します。各エイリアスはデフォ
ルトでイネーブルになっています。各エイリアスは、オプションで明示的にイネーブルまたは

ディセーブルにできます。

hostname(config-tunnel-webvpn)# group-alias alias [enable | disable]
hostname(config-tunnel-webvpn)#

たとえば、QAという名前のトンネルグループのエイリアスのQAとDevtestをイネーブルにす
るには、次のコマンドを入力します。

hostname(config-tunnel-webvpn)# group-alias QA enable
hostname(config-tunnel-webvpn)# group-alias Devtest enable
hostname(config-tunnel-webvpn)#

webvpn tunnel-group-listは、表示する（ドロップダウン）グループリストに対してイ
ネーブルにする必要があります。

（注）

ステップ 5 グループの着信 URLまたは IPアドレスを指定します。

group-url url[enable | disable]

1つのグループに対して複数のURLまたはアドレスを設定できます（何も設定しないこともで
きます）。各グループ URLまたはアドレスに対して、group-urlコマンドを入力します。url
は、このトンネルグループの URLまたは IPアドレスを指定します。httpまたは httpsプロト
コルを含め、URLまたはアドレス全体を指定する必要があります。各URLまたはアドレスは、
個別にイネーブル（デフォルト）またはディセーブルにできます。

グループの URLまたは IPアドレスを指定すると、ユーザがログイン時にグループを選択する
必要がなくなります。ユーザがログインすると、ASAは、tunnel-group-policyテーブル内のユー
ザの着信 URLまたはアドレスを検索します。URLまたはアドレスが見つかり、group-urlが接
続プロファイル内でイネーブルになっている場合、ASAは、関連の接続プロファイルを自動的
に選択して、ログインウィンドウにユーザ名フィールドとパスワードフィールドだけを表示

します。これによりユーザインターフェイスが簡素化され、グループリストがユーザに表示
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されなくなるという利点が追加されます。ユーザに表示するログインウィンドウには、その接

続プロファイル用に設定されたカスタマイゼーションが使用されます。

URLまたはアドレスがディセーブルになっており、group-aliasが設定されている場合、グルー
プのドロップダウンリストが表示され、ユーザは選択を行う必要があります。

同じ URLまたはアドレスを複数のグループに関連付けることはできません。ASAは、接続プ
ロファイルのURLまたはアドレスを受け入れる前にそのURLまたはアドレスの固有性を検証
します。

例：

RadiusServerという名前のトンネルグループに対してグループ URL http://www.example.comと
http://192.168.10.10をイネーブルにするには、次のコマンドを入力します。

hostname(config)# tunnel-group RadiusServer type webvpn
hostname(config)# tunnel-group RadiusServer general-attributes
hostname(config-tunnel-general)# authentication server-group RADIUS
hostname(config-tunnel-general)# accounting-server-group RADIUS
hostname(config-tunnel-general)# tunnel-group RadiusServer webvpn-attributes
hostname(config-tunnel-webvpn)# group-alias “Cisco Remote Access” enable
hostname(config-tunnel-webvpn)# group-url http://www.example.com enable
hostname(config-tunnel-webvpn)# group-url http://192.168.10.10 enable
hostname(config-tunnel-webvpn)#

多数の例については、クライアントレス SSL VPNセッションのユーザ用ログインウィンドウ
のカスタマイズ（128ページ）を参照してください。

AnyConnectクライアント接続にグループURLを使用するロードバランシング展開では、クラ
スタ内の各 ASAノードで、ノードのロードバランシングのパブリックアドレスのグループ
URLと同様に、仮想クラスタアドレスのグループ URLを設定する必要があります。

例：

次のようなアドレスが設定されているクラスタ内での 2つの ASAノードを使用したロードバ
ランシング展開に適した group-urlを設定します。

•ロードバランシングの仮想 IP = https://vip-vpn.example.com/groupname

• ASA1 = https://asa1.example.com/groupname

• ASA2 = https://asa2.example.com/groupname

ASA1のトンネルグループ設定では、次の group-urlが設定されている必要があります。

hostname(config)# tunnel-group LB1 type webvpn
hostname(config)# tunnel-group LB1 general-attributes
hostname(config-tunnel-general)# group-url https://vip-vpn.example.com/groupname
hostname(config-tunnel-general)# group-url https://asa1.example.com/groupname

ASA2のトンネルグループ設定では、次の group-urlが設定されている必要があります。

hostname(config)# tunnel-group LB2 type webvpn
hostname(config)# tunnel-group LB2 general-attributes
hostname(config-tunnel-general)# group-url https://vip-vpn.example.com/groupname
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hostname(config-tunnel-general)# group-url https://asa2.example.com/groupname

ステップ 6 （任意）グループURLのいずれかを入力した場合に、接続プロファイルごとに実行中のCisco
Secure Desktopの Hostscanアプリケーションから特定のユーザを免除するには、次のコマンド
を入力します。

hostname(config-tunnel-webvpn)# without-csd [anyconnect]
hostname(config-tunnel-webvpn)#

このコマンドを入力すると、これらのセッションのエンドポイント状態が検出されないため、

ダイナミックアクセスポリシー（DAP）コンフィギュレーションを調整する必要があります。

この免除を AnyConnect接続のみに制限する場合は、anyconnectキーワードを含めます。キー
ワードを含めないと、この免除はクライアントレス接続、レイヤ 3接続、および AnyConnect
接続に適用されます。

ステップ 7 クライアントレス SSLVPNセッションの接続プロファイルに使用するDNSサーバグループを
指定するには、dns-groupコマンドを使用します。指定するグループは、グローバルコンフィ
ギュレーションモードで（dns server-groupコマンドおよび name-serverコマンドを使用して）
設定済みのグループである必要があります。

デフォルトでは、接続プロファイルは DNSサーバグループ DefaultDNSを使用します。ただ
し、セキュリティアプライアンスで DNS要求を解決する前にこのグループを設定する必要が
あります。

次の例は、corp_dnsという名前の新規 DNSサーバグループを設定し、接続プロファイル
telecommutersのサーバグループを指定します。

hostname(config)# dns server-group corp_dns
hostname(config-dns-server-group)# domain-name cisco.com
hostname(config-dns-server-group)# name-server 209.165.200.224

hostname(config)# tunnel-group telecommuters webvpn-attributes
hostname(config-tunnel-webvpn)# dns-group corp_dns
hostname(config-tunnel-webvpn)#

ステップ 8 （任意）認証と認可で使用するクライアント証明書からユーザ名を抽出できるようにするに

は、トンネルグループ webvpn属性モードで pre-fill-username コマンドを使用します。

hostname(config)# pre-fill-username {ssl-client | clientless}

pre-fill-usernameコマンドは、ユーザ名/パスワードの認証および認可のユーザ名として、
username-from-certificateコマンド（トンネルグループ一般属性モード）で指定した証明書
フィールドから抽出されるユーザ名の使用をイネーブルにします。証明書機能からこの事前充

填ユーザ名を使用するには、両方のコマンドを設定する必要があります。

バージョン 8.0.4では、ユーザ名は事前に入力されません。ユーザ名フィールド内の
送信されたデータは無視されます。

（注）
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次の例では、グローバルコンフィギュレーションモードで入力された、remotegrpという名前
の IPSecリモートアクセストンネルグループを作成し、証明書からのユーザ名の取得をイネー
ブルにして、SSLVPNクライアント認証または許可のクエリーのための名前がデジタル証明書
から派生している必要があることを指定します。

hostname(config)# tunnel-group remotegrp type ipsec_ra
hostname(config)# tunnel-group remotegrp general-attributes
hostname(config-tunnel-general)# username-from-certificate CN OU
hostname(config)# tunnel-group remotegrp webvpn-attributes
hostname(config-tunnel-webvpn)# pre-fill-username ssl-client
hostname(config-tunnel-webvpn)#

ステップ 9 （任意） AnyConnectまたは SSL VPNクライアントをダウンロードするためにグループポリ
シーまたはユーザ名属性コンフィギュレーションを上書きするかどうかを指定するには、

override-svc-downloadコマンドを使用します。この機能はデフォルトで無効に設定されていま
す。

セキュリティアプライアンスは、vpn-tunnel-protocolコマンドによってグループポリシーま
たはユーザ名属性でクライアントレスや SSL VPNがイネーブルになっているかどうかに基づ
いて、リモートユーザに対してクライアントレス接続または AnyConnectクライアント接続を
許可します。anyconnect askコマンドはさらに、クライアントをダウンロードするか、または
WebVPNホームページに戻るようにユーザに要求して、クライアントのユーザエクスペリエ
ンスを変更します。

ただし、特定のトンネルグループでログインしているクライアントレスユーザには、ダウン

ロードプロンプトが終了するまで待たせることなく、クライアントレス SSL VPNホームペー
ジを表示することができます。override-svc-downloadコマンドを使用すると、接続プロファイ
ルレベルでこのようなユーザに対する遅延を防止できます。このコマンドにより、接続プロ

ファイル経由でログインするユーザには、vpn-tunnel-protocolコマンドまたは anyconnect ask
コマンドの設定に関係なく、ただちにクライアントレス SSL VPNホームページが表示される
ようになります。

次の例では、接続プロファイル engineeringのトンネルグループ webvpn属性コンフィギュレー
ションモードに入り、クライアントダウンロードプロンプトのグループポリシーとユーザ名

属性設定を上書きする接続プロファイルをイネーブルにします。

hostname(config)# tunnel-group engineering webvpn-attributes
hostname(config-tunnel-webvpn)# override-svc-download

ステップ 10 （任意）認証が拒否されたときのログイン画面への RADIUS拒否メッセージの表示をイネー
ブルにするには、radius-eject-messageコマンドを使用します。

次に、engineeringという名前の接続プロファイルに対してRADIUS拒否メッセージの表示をイ
ネーブルにする例を示します。

hostname(config)# tunnel-group engineering webvpn-attributes
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hostname(config-tunnel-webvpn)# radius-reject-message

クライアントレスSSL VPNセッションのユーザ用ログインウィンドウ
のカスタマイズ

カスタマイゼーションによって、ログイン時にユーザに表示されるウィンドウの外観が決まり

ます。カスタマイゼーションパラメータは、クライアントレス SSL VPNの設定の一部として
設定します。定義済みのWebページカスタマイゼーションを適用して、ログイン時にユーザ
に表示されるWebページのルックアンドフィールを変更するには、グループポリシーwebvpn
コンフィギュレーションモードで customizationコマンドを入力します。

hostname(config-group-webvpn)# customization customization_name
hostname(config-group-webvpn)#

たとえば、blueborderという名前のカスタマイゼーションを使用するには、次のコマンドを入
力します。

hostname(config-group-webvpn)# customization blueborder
hostname(config-group-webvpn)#

カスタマイゼーション自体は、webvpnモードで customizationコマンドを入力して設定しま
す。

次の例は、123という名前のカスタマイゼーションを最初に確立するコマンドシーケンスを示
しています。このコマンドシーケンスによって、パスワードプロンプトが定義されます。次

の例は、testpolicyという名前のグループポリシーを定義し、customizationコマンドを使用し
て、クライアントレス SSL VPNセッションに 123という名前のカスタマイゼーションを使用
することを指定しています。

hostname(config)# webvpn
hostname(config-webvpn)# customization 123
hostname(config-webvpn-custom)# password-prompt Enter password
hostname(config-webvpn)# exit
hostname(config)# group-policy testpolicy nopassword
hostname(config)# group-policy testpolicy attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# customization value 123
hostname(config-group-webvpn)#

カスタマイゼーションプロファイルと接続プロファイルの組み合わせを使用することで、さま

ざまなグループに対して異なるログインウィンドウをセットアップできます。たとえば、

salesguiと呼ばれるカスタマイゼーションプロファイルを作成してある場合、そのカスタマイ
ゼーションプロファイルを使用する salesと呼ばれるクライアントレス SSLVPNセッション用
の接続プロファイルを、次のように作成できます。
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手順

ステップ 1 webvpnモードで、クライアントレス SSL VPNアクセスのカスタマイゼーションを定義しま
す。この場合は、salesguiという名前で、デフォルトのロゴを mycompanylogo.gifに変更しま
す。mycompanylogo.gifをASAのフラッシュメモリに事前にロードし、設定を保存している必
要があります。詳細については、クライアントレス SSL VPNの概要（301ページ）を参照し
てください。

hostname# webvpn
hostname (config-webvpn)# customization value salesgui
hostname(config-webvpn-custom)# logo file disk0:\mycompanylogo.gif
hostname(config-webvpn-custom)#

ステップ 2 グローバルコンフィギュレーションモードで、ユーザ名をセットアップし、先ほど定義した
クライアントレス SSL VPN用のカスタマイゼーションと関連付けます。

hostname# username seller attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# customization value salesgui
hostname(config-username-webvpn)# exit
hostname(config-username)# exit
hostname#

ステップ 3 グローバルコンフィギュレーションモードで、salesという名前のクライアントレス SSL VPN
セッションのトンネルグループを作成します。

hostname# tunnel-group sales type webvpn
hostname(config-tunnel-webvpn)#

ステップ 4 この接続プロファイルに対して salesguiカスタマイゼーションを使用することを指定します。

hostname# tunnel-group sales webvpn-attributes
hostname(config-tunnel-webvpn)# customization salesgui

ステップ 5 ASAにログインするためにユーザがブラウザに入力するアドレスに対するグループ URLを設
定します。たとえば、ASAに IPアドレス 192.168.3.3が設定されている場合は、グループURL
を https://192.168.3.3に設定します。

hostname(config-tunnel-webvpn)# group-url https://192.168.3.3.
hostname(config-tunnel-webvpn)#

ログインを成功させるためにポート番号が必要な場合は、コロンに続けてポート番号を指定し

ます。ASAは、このURLを sales接続プロファイルにマッピングし、ユーザがhttps://192.168.3.3
にログインしたときに表示されるログイン画面に salesguiカスタマイゼーションプロファイル
を適用します。
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標準ベースの IKEv2クライアントのトンネルグループについて
トンネルグループは、トンネル接続ポリシーを格納したレコードのセットです。AAAサーバ
を識別するトンネルグループを設定し、接続パラメータを指定し、デフォルトのグループポ

リシーを定義します。ASAは、トンネルグループを内部的に保存します。

IPSecリモートアクセスのデフォルトトンネルグループは DefaultRAGroupです。デフォルト
トンネルグループは、変更することはできますが、削除することはできません。

IKEv2では、別のローカルおよびリモート認証CLIを使用して非対称認証方式を設定できます
（つまり、送信元に対しては事前共有キー認証を設定し、応答側に対しては証明書認証または

EAP認証を設定できます）。したがって、IKEv2を使用すると、両方の側がそれぞれ異なるク
レデンシャルで認証する非対称認証を使用できます（事前共有キー、証明書、またはEAP）。

DefaultRAGroupは EAP認証用に設定する必要があります。これは、証明書認証が証明書 DN
照合に使用されていなければ、これらのクライアント接続を特定のトンネルグループにマッピ

ングすることができないためです。

標準ベースの IKEv2属性のサポート

ASAでは、次の IKEv2属性がサポートされます。

• INTERNAL_IP4_ADDRESS/INTERNAL_IP6_ADDRESS：IPv4または IPv6アドレス

デュアルスタック（IPv4と IPv6の両方のアドレス割り当て）は、
IKEv2ではサポートされません。IPv4アドレスと IPv6アドレスの
両方が要求され、両方のアドレスが割り当て可能な場合は、IPv4
アドレスのみが割り当てられます。

（注）

• INTERNAL_IP4_NETMASK：IPv4アドレスネットワークマスク

• INTERNAL_IP4_DNS/INTERNAL_IP6_DNS：プライマリ/セカンダリ DNSアドレス

• INTERNAL_IP4_NBNS：プライマリ/セカンダリWINSアドレス

• INTERNAL_IP4_SUBNET/INTERNAL_IP6_SUBNET：スプリットトンネリングのリスト

• APPLICATION_VERSION：無視されます。セキュリティ上の理由から、ASAのバージョ
ン情報を伝達しないように応答は送信されません。ただし、クライアント設定ペイロード

要求にこの属性を含めることができ、文字列がASAのvpn-sessiondbコマンド出力と syslog
に表示されます。

DAPのサポート

接続タイプごとの DAPポリシー設定を許可するには、新しいクライアントタイプの
IPsec-IKEv2-Generic-RAを使用してこの接続タイプに特定のポリシーを適用することができま
す。
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リモートアクセスクライアントのトンネルグループ選択

次の表に、リモートアクセスクライアントと使用可能なトンネルグループオプションのリス

トを示します。

その他デフォルトグ

ループ

（DefaultRAGroup）

証明書 DN照
合

グループ URLトンネルグ

ループリスト

リモートアク

セスクライア

ント

該当なし対応対応対応対応AnyConnect
VPNクライア
ント

該当なし対応•対応
（ローカ

ルマシン

の証明書

を使用す

る場合）

•なし
（PSKを
使用する

場合）

なしなしWindows
L2TP/IPsec

（メインモー

ド IKEv1）

該当なしYes

DefaultRAGroup
トンネルグ

ループを使用

する必要があ

ります。

（注）

•対応
（ローカ

ルマシン

の証明書

を使用す

る場合）

•なし
（EAP認
証を使用

する場

合）

なしなし標準ベースの
IKEv2

標準ベースの IKEv2クライアントの認証サポート

次の表に、標準ベースの IKEv2クライアントとサポートされている認証方式のリストを示しま
す。
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認証方式の制限は、ASA上ではなく、クライアント上のサポートの有無に基づきます。すべて
のEAP方式の認証は、クライアントとEAPサーバ間でASAによってプロキシされます。EAP
方式のサポートは、クライアントと EAPサーバの EAP方式のサポートに基づきます。

（注）

PSK証明書のみEAP-MD5EAP-MSCHAPv2EAP-TLSクライアントタイ

プ/認証方式

対応対応• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

該当なしLinux上の
StrongSwan

該当なしYes非対応• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

該当なしAndroid上の
StrongSwan

該当なし対応該当なし• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

Windows 7/8/8.1
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PSK証明書のみEAP-MD5EAP-MSCHAPv2EAP-TLSクライアントタイ

プ/認証方式

該当なし該当なし該当なし• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

Windows Phone

該当なし対応• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

該当なしSamsung Knox

対応対応該当なし• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

iOS 8

対応対応該当なし• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

該当なしAndroidネイティ
ブクライアント
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EAP IDを取得するためのクエリ IDオプションの設定

Microsoft Windows 7 IKEv2クライアントは、Cisco ASAサーバがトンネルグループ検索に使用
できないようにするために、IPアドレスをインターネットキー交換（IKE）IDとして送信し
ます。ASAは、ASAがクライアントから有効な EAP IDを取得できるように、EAP認証用の
query-identityオプションを使用して設定する必要があります。

証明書ベースの認証の場合は、次のように、ASAサーバとMicrosoft Windows 7クライアント
の証明書に拡張キー使用法（EKU）フィールドが含まれている必要があります。

•クライアント証明書では、EKUフィールド =クライアント認証証明書です。

•サーバ証明書では、EKUフィールド =サーバ認証証明書です。

証明書は、Microsoft Certificate Serverまたはその他の CAサーバから取得できます。

EAP認証の場合は、Microsoft Windows 7 IKEv2クライアントが他の EAP要求の前に EAP ID要
求を待ちます。クライアントに EAP ID要求を送信するには、IKEv2 ASAサーバ上のトンネル
グループプロファイル内で query-identityキーワードが設定されていることを確認してくださ
い。

Windowsでスプリットトンネリングが実行できるように IKEv2では DHCP代行受信がサポー
トされます。この機能は、IPv4スプリットトンネリング属性でのみ動作します。

（注）

手順

ステップ 1 接続タイプを IPsecリモートアクセスに設定するには、 tunnel-groupコマンドを入力します。
構文は、tunnel-group nametype typeです。ここで、nameはトンネルグループに割り当てる名
前であり、typeはトンネルのタイプです。

次の例では、IKEv2事前共有キーが 44kkaol59636jnfxに設定されます。

hostname(config-tunnel-ipsec)# ikev2 local-authentication pre-shared-key 44kkaol59636jnfx

認証を完了するには、ikev2 remote-authentication pre-shared-keyコマンドまたは ikev2
remote-authentication certificateコマンドを設定する必要があります。

（注）

ステップ 2 標準ベースのサードパーティ IKEv2リモートアクセスクライアントを使用したユーザ認証を
サポートする方式として拡張認証プロトコル（EAP）を指定するには、ikev2
remote-authentication eap [query-identity]コマンドを使用します。
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リモート認証で EAPをイネーブルにするには、証明書を使用してローカル認証を設
定し、ikev2 local-authentication {certificate trustpoint}コマンドを使用して有効なトラ
ストポイントを設定する必要があります。そうしなかった場合は、EAP認証要求が拒
否されます。

クライアントが、リモート認証用に設定されたオプションのすべてではなく、一部を

使用できるようにする複数のオプションがあります。

IKEv2接続の場合、トンネルグループのマッピングで、リモート認証に使用できる認
証方式（PSK、証明書、およびEAP）とローカル認証に使用できる認証方式（PSKお
よび証明書）、およびローカル認証で使用するトラストポイントを特定する必要があ

ります。現在、マッピングの実行には、ピアまたはピア証明書のフィールドの値から

取得（証明書マップを使用）された IKE IDが使用されます。両方のオプションが失
敗した場合は、着信接続がデフォルトのリモートアクセストンネルグループ

DefaultRAGroupにマッピングされます。証明書マップは、リモートピアが証明書で
認証された場合にのみ適用されるオプションです。このマップにより、異なるトンネ

ルグループへのマッピングが可能です。証明書認証の場合のみ、ルールまたはデフォ

ルトの設定を使用してトンネルグループの参照が行われます。EAP認証および PSK
認証の場合は、クライアント（トンネルグループ名が一致するクライアント）の IKE
IDまたはデフォルトの設定を使用してトンネルグループの参照が行われます。

EAP認証で、クライアントが IKE IDとユーザ名を個別に設定できない場合は、
DefaultRAGroupトンネルグループを使用する必要があります。

（注）

次の例では、EAP認証要求が拒否されています。

ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication eap query-identity
ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication certificate
ciscoasa(config-tunnel-ipsec)# ikev2 local-authentication pre-shared-key 12345678
ERROR: The local-authentication method is required to be certificate based
if remote-authentication allows EAP
ciscoasa(config-tunnel-ipsec)# ikev2 local-authentication certificate myIDcert

ステップ 3 変更を保存します。

hostname(config)# write memory
hostname(config)#

トンネルが稼働中であることを確認するには、showvpn-sessiondb summaryまたは show crypto
ipsec saコマンドを使用します。

パスワード管理用のMicrosoft Active Directoryの設定
認証に LDAPディレクトリサーバを使用している場合、パスワード管理は Sun Microsystems
JAVA System Directory Server（旧名称は Sun ONE Directory Server）およびMicrosoft Active
Directoryを使用してサポートされます。
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• Sun：SunディレクトリサーバにアクセスするためにASAに設定されているDNが、サー
バのデフォルトパスワードポリシーにアクセスできる必要があります。DNとして、ディ
レクトリ管理者、またはディレクトリ管理者権限を持つユーザを使用することを推奨しま

す。または、デフォルトパスワードポリシーに ACIを設定できます。

• Microsoft：Microsoft Active Directoryでパスワード管理をイネーブルにするには、LDAP
over SSLを設定する必要があります。

Microsoft Active Directoryでパスワード管理を使用するには、一定の Active Directoryパラメー
タを設定し、ASAでパスワード管理を設定する必要があります。この項では、さまざまなパス
ワード管理アクションに関連する Active Directoryの設定について説明します。これらの説明
は、ASAでのパスワード管理がイネーブルになっていて、対応するパスワード管理属性が設定
されていることを前提としています。この項の特定の手順では、Windows2000におけるActive
Directoryの用語に言及しています。この項では、認証に LDAPディレクトリサーバを使用し
ていることを前提としています。

次回ログイン時にパスワードの変更をユーザに強制するための Active Directoryの使用

次回ログイン時にユーザパスワードの変更をユーザに強制するには、ASAのトンネルグルー
プ一般属性コンフィギュレーションモードで password-managementコマンドを指定して、
Active Directoryで次の手順を実行します。

手順

ステップ 1 [Start] > [Programs] > [Administrative Tools] > [Active Directory Users and Computers]の順に選
択します。

ステップ 2 右クリックして、[Username] > [Properties] > [Account]を選択します。

ステップ 3 [User must change password at next logon]チェックボックスをオンにします。

このユーザが次回ログインするときに、ASAで次のプロンプトが表示されます「Newpassword
required. Password change required. You must enter a new password with a minimum length n to
continue.」最小必須パスワード長 nは、[Start] > [Programs] > [Administrative Tools] > [Domain
Security Policy] > [Windows Settings] > [Security Settings] > [Account Policies] > [Password Policy]で
Active Directory設定の一部として設定できます。[Minimum password length]を選択します。

Active Directoryを使用したパスワードの最大有効日数の指定

セキュリティを強化するために、一定の日数経過後パスワードが期限切れになるように指定で

きます。ユーザパスワードの最大有効日数を指定するには、ASAのトンネルグループ一般属
性コンフィギュレーションモードでpassword-managementコマンドを指定し、ActiveDirectory
で次の手順を実行します。
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以前、パスワードの有効日数の設定機能を実行するためにトンネルグループリモートアクセス

コンフィギュレーションの一部として設定されていた radius-with-expiryコマンドは非推奨に
なっています。このコマンドは、トンネルグループ一般属性モードで入力される

password-managementコマンドに置き換えられます。

（注）

手順

ステップ 1 [Start] > [Programs] > [Administrative Tools] > [Domain Security Policy] > [Windows Settings] >
[Security Settings] > [Account Policies] > [Password Policy]を選択します。

ステップ 2 [Maximum password age]をダブルクリックします。

ステップ 3 [Define this policy setting]チェックボックスをオンにして、許可する [Maximum password age]を
日単位で指定します。

Active Directoryを使用した最小パスワード長の強制

パスワードの最小長を強制するには、ASAのトンネルグループ一般属性コンフィギュレーショ
ンモードで password-managementコマンドを指定し、Active Directoryで次の手順を実行しま
す。

手順

ステップ 1 [Start] > [Programs] > [Administrative Tools] > [Domain Security Policy]を選択します。

ステップ 2 [Windows Settings] > [Security Settings] > [Account Policies] > [Password Policy]を選択します。

ステップ 3 [Minimum Password Length]をダブルクリックします。

ステップ 4 [Define this policy setting]チェックボックスをオンにして、パスワードに含める必要がある最小
文字数を指定します。

Active Directoryを使用したパスワードの複雑性の強制

複雑なパスワード、たとえば、大文字と小文字、数字、および特殊文字を含むパスワードを要

求するには、ASAのトンネルグループ一般属性コンフィギュレーションモードで
password-managementコマンドを入力し、Active Directoryで次の手順を実行します。

手順

ステップ 1 [Start] > [Programs] > [Administrative Tools] > [Domain Security Policy]を選択します。[Windows
Settings] > [Security Settings] > [Account Policies] > [Password Policy]を選択します。
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ステップ 2 [Password must meet complexity requirements]をダブルクリックして、[Security Policy Setting]ダ
イアログボックスを開きます。

ステップ 3 [Define this policy setting]チェックボックスをオンにして、[Enable]を選択します。

パスワードの複雑性の強制は、ユーザがパスワードを変更するときにだけ有効になります。た

とえば、次回ログイン時にパスワード変更を強制する、またはn日後にパスワードが期限切れ
になるように設定した場合です。ログイン時に、新しいパスワードの入力を求めるプロンプト

が表示され、システムは複雑なパスワードだけを受け入れます。

AnyConnectクライアントをサポートする RADIUS/SDIメッセージの接
続プロファイルの設定

この項では、RSA SecureIDソフトウェアトークンを使用する AnyConnect VPNクライアント
が、SDIサーバにプロキシする RADIUSサーバ経由でクライアントに配信されるユーザプロ
ンプトに正しく応答できるようにする手順について説明します。

二重認証機能を設定した場合、SDI認証はプライマリ認証サーバでだけサポートされます。（注）

リモートユーザが AnyConnect VPNクライアントで ASAに接続し、RSA SecurIDトークンを
使用して認証を試みると、ASAはRADIUSサーバと通信を行い、次に、認証についてSDIサー
バと通信を行います。

認証の間に、RADIUSサーバはASAにアクセスチャレンジメッセージを提示します。これら
のチャレンジメッセージ内に、SDIサーバからのテキストを含む応答メッセージがあります。
このメッセージテキストは、ASAが SDIサーバと直接通信している場合と RADIUSプロキシ
を経由して通信している場合とで異なります。そのため、AnyConnectクライアントにネイティ
ブ SDIサーバとして認識させるために、ASAは RADIUSサーバからのメッセージを解釈する
必要があります。

また、SDIメッセージは SDIサーバで設定可能であるため、ASAのメッセージテキストの全
体または一部が、SDIサーバのメッセージテキストと一致する必要があります。一致しない場
合、リモートクライアントユーザに表示されるプロンプトは、認証中に必要とされるアクショ

ンに対して適切でない場合があります。そのため、AnyConnectクライアントが応答できずに、
認証が失敗する可能性があります。

RADIUS/SDIメッセージをサポートするためのセキュリティアプライアンスの設定（138ペー
ジ）クライアントと SDIサーバ間の認証を確実に成功させるように ASAを設定する方法につ
いて説明します。

RADIUS/SDIメッセージをサポートするためのセキュリティアプライアンスの設定

SDI固有の RADIUS応答メッセージを解釈し、AnyConnectユーザに適切なアクションを求め
るプロンプトを表示するように ASAを設定するには、次の手順を実行します。
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手順

ステップ 1 トンネルグループ webvpnコンフィギュレーションモードで proxy-auth sdiコマンドを使用し
て、SDIサーバとの直接通信をシミュレートする方法で、RADIUS応答メッセージを転送する
ための接続プロファイル（トンネルグループ）を設定します。SDIサーバに認証されるユーザ
は、この接続プロファイルを介して接続する必要があります。

例：

hostname(config)# tunnel-group sales webvpn attributes
hostname(tunnel-group-webvpn)# proxy-auth sdi

ステップ 2 トンネルグループwebvpnコンフィギュレーションモードで proxy-auth_map sdiコマンドを使
用して、RADIUSサーバによって送信されるメッセージテキストと全体または一部が一致する
RADIUS応答メッセージテキストを ASAで設定します。

ASAが使用するデフォルトのメッセージテキストは、CiscoSecureAccessControl Server（ACS）
で使用されるデフォルトのメッセージテキストです。Cisco Secure ACSを使用していて、デ
フォルトのメッセージテキストを使用している場合、ASAでメッセージテキストを設定する
必要はありません。それ以外の場合は、proxy-auth_mapsdiコマンドを使用して、メッセージ
テキストが一致するようにします。

次の表に、メッセージコード、デフォルトのRADIUS応答メッセージテキスト、および各メッ
セージの機能を示します。セキュリティアプライアンスは、テーブルに表示される順番に文字

列を検索するため、メッセージテキストに使用する文字列は別の文字列のサブセットではない

ようにする必要があります。

たとえば、「newPIN」が new-pin-supと next-ccode-and-reauthの両方に対するデフォルトのメッ
セージテキストのサブセットだとします。new-pin-supを「newPIN」として設定した場合、セ
キュリティアプライアンスは RADIUSサーバから「new PIN with the next card code」を受信す
ると、next-ccode-and-reauthコードではなく new-pin-supコードとテキストを照合します。

SDI操作コード、デフォルトのメッセージテキスト、およびメッセージの機能

機能デフォルトのRADIUS応答メッ
セージテキスト

メッセージコード

ユーザは PINを入力せずに次
のトークンコードを入力する

必要があることを示します。

Enter Next PASSCODEnext-code

新しいシステムの PINが提供
されており、ユーザにそのPIN
を表示することを示します。

Please remember your new PINnew-pin-sup

新しい PINの作成にどの新し
い PIN方式を使用するかを
ユーザに尋ねます。

Do you want to enter your own
pin

new-pin-meth
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機能デフォルトのRADIUS応答メッ
セージテキスト

メッセージコード

ユーザ生成の PINを入力する
ことを要求することを示しま

す。

Enter your new Alpha-Numerical
PIN

new-pin-req

ユーザが提供した PINの確認
のためにASAが内部的に使用
します。ユーザにプロンプト

を表示せずに、クライアント

が PINを確認します。

Reenter PIN:new-pin-reenter

ユーザが提供した PINが受け
入れられたことを示します。

New PIN Acceptednew-pin-sys-ok

PIN操作後、次のトークンコー
ドを待ってから、認証のため

に新しい PINと次のトークン
コードの両方を入力する必要

があることをユーザに示しま

す。

new PIN with the next card codenext-ccode-and-reauth

ユーザがシステム生成の PIN
に対する準備ができているこ

とを示すためにASAが内部的
に使用します。

ACCEPT A SYSTEM
GENERATED PIN

ready-for-sys- pin

次の例では、aaa-server-hostモードに入り、RADIUS応答メッセージ new-pin-supのテキストを
変更します。

hostname(config)# aaa-server radius_sales host 10.10.10.1
hostname(config-aaa-server-host)# proxy-auth_map sdi new-pin-sup “This is your
new PIN”

グループポリシー
この項では、グループポリシーとその設定方法について説明します。

グループポリシーは、IPSec接続用のユーザ関連の属性と値のペアがセットになったもので、
デバイスに内部的（ローカル）に保存されるか、外部のRADIUSサーバに保存されます。接続
プロファイルでは、トンネル確立後、ユーザ接続の条件を設定するグループポリシーが使用さ

れます。グループポリシーを使用すると、ユーザまたはユーザのグループに属性セット全体を

適用できるので、ユーザごとに各属性を個別に指定する必要がありません。
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ユーザにグループポリシーを割り当てたり、特定のユーザのグループポリシーを変更したり

するには、グローバルコンフィギュレーションモードでgroup-policyコマンドを入力します。

ASAには、デフォルトのグループポリシーが含まれています。変更はできても削除はできな
いデフォルトのグループポリシーに加え、自分の環境に固有の 1つ以上のグループポリシー
を作成することもできます。

内部グループポリシーと外部グループポリシーを設定できます。内部グループはASAの内部
データベースで設定されます。外部グループは RADIUSなどの外部認証サーバに設定されま
す。グループポリシーには、次の属性があります。

• Identity

•サーバの定義

•クライアントファイアウォールの設定

•トンネリングプロトコル

• IPsecの設定

•ハードウェアクライアントの設定

• Filters

•クライアントコンフィギュレーションの設定

•接続の設定

デフォルトのグループポリシーの変更

ASAでは、デフォルトのグループポリシーが提供されます。このデフォルトグループポリ
シーは変更できますが、削除はできません。デフォルトのグループポリシーは、DfltGrpPolicy
という名前でASAに常に存在していますが、このデフォルトのグループポリシーは、ASAで
それを使用するように設定しない限り有効にはなりません。その他のグループポリシーを設定

する場合、明示的に指定しない属性の値はデフォルトのグループポリシーから継承されます。

DfltGrpPolicyに設定されている（その後に割り当てられた）すべての AnyConnectプロファイ
ルタイプ（NetworkAccessManager、Umbrellaなど）を含むAnyConnectプロファイルは、他の
グループポリシーが DfltGrpPolicyから継承するように明示的に設定されていない限り、他の
グループポリシーによって継承されません。つまり、特定の AnyConnectプロファイルがグ
ループポリシーで設定されている場合、DfltGrpPolicyに関連付けられている AnyConnectプロ
ファイルは継承されません。

（注）

デフォルトのグループポリシーを表示するには、次のコマンドを入力します。

hostname(config)# show running-config all group-policy DfltGrpPolicy
hostname(config)#
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デフォルトのグループポリシーを設定するには、次のコマンドを入力します。

hostname(config)# group-policy DfltGrpPolicy internal
hostname(config)#

デフォルトのグループポリシーは、常に内部（internal）です。コマンドの構文は、
hostname(config)# group-policy DfltGrpPolicy {internal | external}ですが、タイプを外部（external）
に変更することはできません。

（注）

デフォルトのグループポリシーの任意の属性を変更する場合は、group-policy attributesコマ
ンドを使用して属性モードに入り、その後、変更対象の属性を変更するためのコマンドを指定

します。

hostname(config)# group-policy DfltGrpPolicy attributes

属性モードは内部グループポリシーにだけ適用されます。（注）

ASAで提供されるデフォルトのグループポリシー DfltGrpPolicyは、次のとおりです。

hostname# show run all group-policy DfltGrpPolicy
group-policy DfltGrpPolicy internal
group-policy DfltGrpPolicy attributes
banner none
wins-server none
dns-server value 10.10.10.1.1
dhcp-network-scope none
vpn-access-hours none
vpn-simultaneous-logins 3
vpn-idle-timeout 30
vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none
vpn-tunnel-protocol ikev1 ikev2 l2tp-ipsec ssl-client ssl-clientless
password-storage disable
ip-comp disable
re-xauth disable
group-lock none
pfs disable
ipsec-udp disable
ipsec-udp-port 10000
split-tunnel-policy tunnelall
ipv6-split-tunnel-policy tunnelall
split-tunnel-network-list none
default-domain value cisco.com
split-dns none
split-tunnel-all-dns disable
intercept-dhcp 255.255.255.255 disable
secure-unit-authentication disable
user-authentication disable
user-authentication-idle-timeout 30
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ip-phone-bypass disable
client-bypass-protocol disable
gateway-fqdn none
leap-bypass disable
nem disable
backup-servers keep-client-config
msie-proxy server none
msie-proxy method no-modify
msie-proxy except-list none
msie-proxy local-bypass disable
msie-proxy pac-url none
msie-proxy lockdown enable
vlan none
nac-settings none
address-pools none
ipv6-address-pools none
smartcard-removal-disconnect enable
scep-forwarding-url none
client-firewall none
client-access-rule none
webvpn
url-list none
filter none
homepage none
html-content-filter none
port-forward name Application Access
port-forward disable
http-proxy disable

anyconnect ssl dtls enable
anyconnect mtu 1406
anyconnect firewall-rule client-interface private none
anyconnect firewall-rule client-interface public none
anyconnect keep-installer installed
anyconnect ssl keepalive 20
anyconnect ssl rekey time none
anyconnect ssl rekey method none
anyconnect dpd-interval client 30
anyconnect dpd-interval gateway 30
anyconnect ssl compression none
anyconnect dtls compression lzs
anyconnect modules none
anyconnect profiles none
anyconnect ask none
customization none
keep-alive-ignore 4
http-comp gzip
download-max-size 2147483647
upload-max-size 2147483647
post-max-size 2147483647
user-storage none
storage-objects value cookies,credentials
storage-key none
hidden-shares none
smart-tunnel disable
activex-relay enable
unix-auth-uid 65534
unix-auth-gid 65534
file-entry enable
file-browsing enable
url-entry enable
deny-message value Login was successful, but because certain criteria have not been

met or due to some specific group policy, you do not have permission to use any of the
VPN features. Contact your IT administrator for more information
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smart-tunnel auto-signon disable
anyconnect ssl df-bit-ignore disable
anyconnect routing-filtering-ignore disable
smart-tunnel tunnel-policy tunnelall
always-on-vpn profile-setting

デフォルトグループポリシーは変更可能です。また、環境に固有の 1つ以上のグループポリ
シーを作成することもできます。

グループポリシーの設定

グループポリシーは、すべての種類のトンネルに適用できます。どちらの場合も、パラメータ

が明示的に指定されていなければ、そのグループはデフォルトグループポリシーの値を使用

します。

設定タスクは、シングルコンテキストモードまたはマルチコンテキストモードの両方で実行

できます。

マルチコンテキストモードは IKEv1および IKEv2サイトツーサイトにのみ適用され、IKEv1
IPSecの AnyConnect、クライアントレス SSL VPN、Appleネイティブ VPNクライアント、
Microsoftネイティブ VPNクライアント、または cTCPには適用されません。

（注）

外部グループポリシーの設定

外部グループポリシーの属性値には、指定する外部サーバの値が取得されます。外部グループ

ポリシーの場合は、ASAが属性のクエリーを実行できるAAAサーバグループを特定し、その
外部AAAサーバグループから属性を取得するときに使用するパスワードを指定する必要があ
ります。外部認証サーバを使用していて、外部グループポリシー属性が、認証する予定のユー

ザと同じRADIUSサーバにある場合、それらの間で名前が重複しないようにする必要がありま
す。

ASAでの外部グループ名は、RADIUSサーバのユーザ名を参照しています。つまり、ASAに
外部グループ Xを設定した場合、RADIUSサーバはクエリーをユーザ Xに対する認証要求と
見なします。したがって、外部グループは、ASAにとって特別な意味を持つ RADIUSサーバ
上のユーザアカウントにすぎません。外部グループ属性が認証する予定のユーザと同じRADIUS
サーバに存在する場合、それらの間で名前を重複させることはできません。

（注）

ASAは、外部 LDAPまたは RADIUSサーバでのユーザ認証をサポートしています。外部サー
バを使用するようにASAを設定する前に、適切なASA認可属性を指定してサーバを設定し、
それらの属性のサブセットから個々のユーザに対する特定の許可を割り当てる必要がありま

す。外部サーバを設定するには、VPNの外部AAAサーバの設定（287ページ）の説明に従っ
てください。

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
144

サイト間 VPNおよびクライアント VPN

グループポリシーの設定



手順

外部グループポリシーを設定するには、次の手順を実行して、server-group名とパスワードと
ともにグループポリシーの名前とタイプを指定します。

hostname(config)# group-policy group_policy_name type server-group server_group_name
password server_password
hostname(config)#

外部グループポリシーの場合、サポートされる AAAサーバタイプは RADIUSだけ
です。

（注）

たとえば、次のコマンドは、ExtGroupという名前の外部グループポリシーが作成します。こ
のグループポリシーの属性は、ExtRADという名前の外部RADIUSサーバから取得され、属性
を取得するときに使用されるパスワードが newpasswordに指定されます。

hostname(config)# group-policy ExtGroup external server-group ExtRAD password newpassword
hostname(config)#

VPNの外部AAAサーバの設定（287ページ）に説明されているように、いくつかの
ベンダー固有属性（VSA）を設定できます。RADIUSサーバがClass属性（#25）を返
すように設定されている場合、ASAは、グループ名の認証にその属性を使用します。
RADIUSサーバでは、属性は次の形式で指定する必要があります。OU=groupname。
ここで、groupnameは、ASAで設定されたグループ名と同一です。例、OU=Finance。

（注）

内部グループポリシーの作成

内部グループポリシーを設定するには、コンフィギュレーションモードを開始します。

group-policyコマンドを使用して、グループポリシーの名前と internalタイプを指定します。

hostname(config)# group-policy group_policy_name internal
hostname(config)#

たとえば、次のコマンドは GroupPolicy1という名前の内部グループポリシーを作成します。

hostname(config)# group-policy GroupPolicy1 internal
hostname(config)#

いったん作成したグループポリシーの名前は変更できません。（注）

キーワード fromを追加して既存のポリシーの名前を指定することにより、既存のグループポ
リシーの値をコピーして、内部グループポリシーの属性を設定できます。

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
145

サイト間 VPNおよびクライアント VPN

内部グループポリシーの作成



hostname(config)# group-policy group_policy_name internal from group_policy_name
hostname(config-group-policy)#

たとえば、次のコマンドはGroupPolicy1の属性をコピーして、GroupPolicy2という名前の内部
グループポリシーを作成します。

hostname(config)# group-policy GroupPolicy2 internal from GroupPolicy1
hostname(config-group-policy)#

一般的な内部グループポリシー属性の設定

グループポリシー名

グループポリシーの名前は内部グループポリシーの作成時に選択されています。いったん作

成されたグループポリシーの名前は変更できません。詳細については、内部グループポリシー

の作成（145ページ）を参照してください。

グループポリシーのバナーメッセージの設定

表示するバナーまたは初期メッセージ（ある場合）を指定します。デフォルトでは、バナーは

表示されません。指定したメッセージは、リモートクライアントが接続したときに、そのクラ

イアントに表示されます。バナーを指定するには、グループポリシーコンフィギュレーショ

ンモードで banner コマンドを入力します。バナーテキストの長さは 500文字までです。復
帰改行を挿入する場合は、「\n」シーケンスを入力します。

VPNリモートクライアントでのログイン後に表示される全体的なバナーの長さは、ASAバー
ジョン 9.5.1で 510～ 4000文字に増加しました。

バナー内の復帰改行は、2文字として数えられます。（注）

バナーを削除するには、このコマンドのno形式を入力します。このコマンドのno形式を使用
すると、グループポリシーのすべてのバナーが削除されることに注意してください。

グループポリシーは、別のグループポリシーからこの値を継承できます。値を継承しないよ

うにするには、次のように、バナー文字列の値を指定する代わりに noneキーワードを入力し
ます。

hostname(config-group-policy)# banner {value banner_string | none}

次の例は、FirstGroupという名前のグループポリシーにバナーを作成する方法を示していま
す。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# banner value Welcome to Cisco Systems ASA 9.0.
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リモートアクセス接続のアドレスプールの指定

リモートアクセスクライアントがASAに接続する場合、ASAは、接続に指定されたグループ
ポリシーに基づいて IPv4または IPv6アドレスをクライアントに割り当てることができます。

ローカルアドレスの割り当てに使用する最大 6個のローカルアドレスプールのリストを指定
できます。プールの指定順序は重要です。ASAでは、このコマンドでプールを指定した順序に
従って、それらのプールからアドレスが割り当てられます。

内部グループポリシーへの IPv4アドレスプールの割り当て

始める前に

IPv4アドレスプールを作成します。

手順

ステップ 1 グループポリシーコンフィギュレーションモードを開始します。

group-policy value attributes

例：

hostname> en
hostname# config t
hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)#

ステップ 2 ipv4-pool1、ipv4-pool2、および ipv4-pool3という名前のアドレスプールを FirstGroupグループ
ポリシーに割り当てます。グループポリシーには、最大 6個のアドレスプールを指定できま
す。

address-pools value pool-name1 pool-name2 pool-name6

例：

asa4(config-group-policy)# address-pools value ipv4-pool1 ipv4-pool2 ipv4-pool3
asa4(config-group-policy)#

ステップ 3 （任意）グループポリシー設定からアドレスプールを削除し、アドレスプール設定を戻して
DefltGroupPolicyなどの他のソースからのアドレスプール情報を継承するには、noaddress-pools
value pool-nameコマンドを使用します。
no address-pools value pool-name1 pool-name2 pool-name6

例：

hostname(config-group-policy)# no address-pools value ipv4-pool1 ipv4-pool2 ipv4-pool3
hostname(config-group-policy)#
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ステップ 4 （任意） address-pools noneコマンドは、ポリシーの別のソース（DefltGrpPolicyなど）からこ
の属性を継承することをディセーブルにします。

hostname(config-group-policy)# address-pools none
hostname(config-group-policy)#

ステップ 5 （任意） no address pools noneコマンドは、 address-pools noneコマンドをグループポリシー
から削除して、デフォルト値（継承の許可）に戻します。

hostname(config-group-policy)# no address-pools none
hostname(config-group-policy)#

内部グループポリシーへの IPv6アドレスプールの割り当て

始める前に

IPv6アドレスプールを作成します。VPNの IPアドレス（205ページ）を参照してください。

手順

ステップ 1 グループポリシーコンフィギュレーションモードを開始します。

group-policy value attributes

例：

hostname> en
hostname# config t
hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)#

ステップ 2 ipv6-poolという名前のアドレスプールをFirstGroupグループポリシーに割り当てます。グルー
プポリシーには、最大 6個の IPv6アドレスプールを割り当てることができます。

例：

この例では、ipv6-pool1、ipv6-pool2、および ipv6-pool3が FirstGroupグループポリシーに割り
当てられています。

hostname(config-group-policy)# ipv6-address-pools value ipv6-pool1 ipv6-pool2 ipv6-pool3
hostname(config-group-policy)#

ステップ 3 （任意）グループポリシー設定からアドレスプールを削除し、アドレスプール設定を戻して
DfltGroupPolicyなどの他のソースからのアドレスプール情報を継承するには、no
ipv6-address-pools value pool-nameコマンドを使用します。
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no ipv6-address-pools value pool-name1 pool-name2 pool-name6

例：

hostname(config-group-policy)# no ipv6-address-pools value ipv6-pool1 ipv6-pool2 ipv6-pool3
hostname(config-group-policy)#

ステップ 4 （任意）この属性が DfltGrpPolicyなど他のポリシーのソースから継承されないようにするに
は、ipv6-address-pools noneコマンドを使用します。

hostname(config-group-policy)# ipv6-address-pools none
hostname(config-group-policy)#

ステップ 5 （任意） no ipv6-address pools noneコマンドを使用して、 ipv6-address-pools noneコマンドを
グループポリシーから削除して、デフォルト値（継承の許可）に戻します。

hostname(config-group-policy)# no ipv6-address-pools none
hostname(config-group-policy)#

グループポリシーのトンネリングプロトコルの指定

グループポリシーコンフィギュレーションモードで vpn-tunnel-protocol {ikev1 | ikev2 | l2tp-ipsec
| ssl-client | ssl-clientless}コマンドを入力して、このグループポリシーの VPNトンネルタイプ
を指定します。

デフォルト値は、デフォルトグループポリシーの属性を継承することです。この属性を実行

コンフィギュレーションから削除するには、このコマンドの no形式を入力します。

このコマンドのパラメータの値には次のものがあります。

• ikev1：2つのピア（Cisco VPN Clientまたは別のセキュアゲートウェイ）間の IPsec IKEv1
トンネルをネゴシエートします。認証、暗号化、カプセル化、およびキー管理を制御する

セキュリティアソシエーションを作成します。

• ikev2：2つのピア（AnyConnect Secure Mobility Clientまたは別のセキュアゲートウェイ）
間の IPsec IKEv2トンネルをネゴシエートします。認証、暗号化、カプセル化、およびキー
管理を制御するセキュリティアソシエーションを作成します。

• l2tp-ipsec：L2TP接続の IPsecトンネルをネゴシエートします。

• ssl-client：AnyConnect Secure Mobility Clientで TLSまたは DTLSを使用して、SSLトンネ
ルをネゴシエートします。

• ssl-clientless：HTTPS対応のWebブラウザ経由でリモートユーザに VPNサービスを提供
します。クライアントは必要ありません。

このコマンドを入力して、1つ以上のトンネリングモードを設定します。VPNトンネルを介し
て接続するユーザには、少なくとも 1つのトンネリングモードを設定する必要があります。
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次の例は、FirstGroupという名前のグループポリシーに IPsec IKEv1トンネリングモードを設
定する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-tunnel-protocol ikev1
hostname(config-group-policy)#

リモートアクセスのVLANの指定またはグループポリシーへの統合アクセスコントロー
ルルールの適用

フィルタは複数のルールから構成されています。これらのルールは、ASAを介して着信したト
ンネリングデータパケットを許可するか拒否するかを、送信元アドレス、宛先アドレス、プ

ロトコルなどに基づいて決定します。グループポリシーの IPv4または IPv6統合アクセスコ
ントロールリストを指定するか、またはデフォルトグループポリシーで指定されたACLを継
承するようにできます。

次のオプションのいずれかを選択して、リモートアクセス用の出力 VLAN（「VLANマッピ
ング」とも呼ばれる）、またはトラフィックをフィルタリングする ACLを指定します。

IPv6を使用して VLANマッピングを実行する場合、復号化されたトラフィックが内部ネット
ワークにルーティングされるようにするために、外部（宛先）アドレスは VLANごとに固有
にする必要があります。異なる VLANおよびルートメトリックに対して同じ宛先ネットワー
クを使用することはできません。

（注）

•グループポリシーコンフィギュレーションモードで次のコマンドを入力して、このグルー
プポリシーまたはこのグループポリシーを継承するグループポリシーに割り当てられて

いるリモートアクセス VPNセッション用の出力 VLANを指定します。

[no] vlan {vlan_id |none}

no vlanは、グループポリシーから vlan_idを削除します。グループポリシーは、デフォル
トのグループポリシーから vlan値を継承します。

noneは、グループポリシーから vlan_idを削除し、このグループポリシーに対するVLAN
マッピングをディセーブルにします。グループポリシーは、デフォルトのグループポリ

シーから vlan値を継承しません。

vlan_idは、このグループポリシーを使用するリモートアクセスVPNセッションに割り当
てる VLANの番号（10進表記）です。VLANは、一般的操作用コンフィギュレーション
ガイドの「ConfiguringVLANSubinterfaces and 802.1QTrunking」の手順に従って、このASA
で設定する必要があります。

出力 VLANは、HTTP接続では機能しますが、FTPと CIFSでは
機能しません。

（注）
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•グループポリシーモードで vpn-filterコマンドを使用して、VPNセッションに適用する
アクセスコントロールルール（ACL）の名前を指定します。vpn-filterコマンドを使用し
て、IPv4または IPv6 ACLを指定できます。

以前のリリースでは、vpn-filterで指定された IPv6エントリが存在
しない場合に IPv6 ACLを指定するには、非推奨の ipv6-vpn-filter
コマンドを使用できました。ASA 9.1(4)以降、ipv6-vpn-filterは無
効になっているため、IPv6ACLエントリは、vpn-filterコマンドを
使用して指定する必要があります。ipv6-vpn-filterが設定されてい
る場合は、VPN接続は終了します。

（注）

この属性はユーザ名モードで設定することもできます。その場

合、ユーザ名の下で設定された値がグループポリシーの値よりも

優先されます。

（注）

hostname(config-group-policy)# vpn-filter {value ACL name | none}
hostname(config-group-policy)#

ACLを設定して、このグループポリシーについて、さまざまなタイプのトラフィックを許可
または拒否します。次に、vpn-filterコマンドを入力して、これらの ACLを適用します。

vpn-filter noneコマンドを入力して作成したヌル値を含めて、ACLを削除するには、このコマ
ンドのno形式を入力します。noオプションを使用すると、値を別のグループポリシーから継
承できるようになります。

グループポリシーは、別のグループポリシーからこの値を継承できます。値を継承しないよ

うにするには、ACL名を指定する代わりに、noneキーワードを入力します。noneキーワード
は、ACLがないことを示します。このキーワードにより、ヌル値が設定され、ACLが拒否さ
れます。

次に、FirstGroupという名前のグループポリシーの、acl_vpnという ACLを呼び出すフィルタ
を設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-filter acl_vpn
hostname(config-group-policy)#

vpn-filterコマンドは、トンネルから出た後の復号化後のトラフィックと、トンネルに入る前
の暗号化前のトラフィックに適用されます。vpn-filterに使用されるACLを interface access-group
にも使用することはできません。vpn-filterコマンドを、リモートアクセスVPNクライアント
接続を制御するグループポリシーに適用する場合は、ACLの src_ipの位置のクライアント割
り当て IPアドレスおよびACLの dest_ipの位置のローカルネットワークに対してACLを設定
する必要があります。
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vpn-filterコマンドを、LAN-to-LANVPN接続を制御するグループポリシーに適用する場合は、
ACLの src_ipの位置のリモートネットワークおよび ACLの dest_ipの位置のローカルネット
ワークに対して ACLを設定する必要があります。

vpn-filter機能で使用するために ACLを設定する場合は、注意する必要があります。ACLは、
復号化後のトラフィックに対して構築されていることに留意してください。ただし、ACLは反
対方向のトラフィックに対しても適用されます。トンネル宛ての、暗号化前のこのトラフィッ

クについては、ACLは src_ipの位置と dest_ipの位置を入れ替えたものに対して構築されてい
ます。

次の例では、vpn-filterをリモートアクセス VPNクライアントと共に使用します。この例で
は、クライアント割り当て IPアドレスを10.10.10.1/24、ローカルネットワークを192.168.1.0/24
としています。

次の ACEによって、リモートアクセス VPNクライアントがローカルネットワークに Telnet
を使用することが許可されます。

hostname(config-group-policy)# access-list vpnfilt-ra permit 10.10.10.1 255.255.255.255
192.168.1.0 255.255.255.0 eq 23

次の ACEによって、ローカルネットワークがリモートアクセスクライアントに Telnetを使
用することが許可されます。

hostname(config-group-policy)# access-list vpnfilt-ra permit 10.10.10.1 255.255.255.255
eq 23 192.168.1.0 255.255.255.0

ACEの access-list vpnfilt-ra permit 10.10.10.1 255.255.255.255
192.168.1.0 255.255.255.0 eq 23によって、ローカルネットワークは、送信元ポート
23を使用している場合に任意の TCPポートでのリモートアクセスクライアントへの接続開始
が許可されます。ACEの access-list vpnfilt-ra permit 10.10.10.1
255.255.255.255 eq 23 192.168.1.0 255.255.255.0によって、リモートアクセス
クライアントは、送信元ポート 23を使用している場合に任意の TCPポートでのローカルネッ
トワークへの接続開始が許可されます。

（注）

次の例では、vpn-filterをLAN-to-LANVPN接続と共に使用します。この例では、リモートネッ
トワークを 10.0.0.0/24、ローカルネットワークを 192.168.1.0/24としています。次の ACEに
よって、リモートネットワークがローカルネットワークに Telnetを使用することが許可され
ます。

hostname(config-group-policy)# access-list vpnfilt-l2l permit 10.0.0.0 255.255.255.0
192.168.1.0 255.255.255.0 eq 23

次のACEによって、ローカルネットワークがリモートネットワークに Telnetを使用すること
が許可されます。

hostname(config-group-policy)# access-list vpnfilt-l2l permit 10.0.0.0 255.255.255.0 eq
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23 192.168.1.0 255.255.255.0

ACEのaccess-list vpnfilt-l2l permit 10.0.0.0 255.255.255.0 192.168.1.0
255.255.255.0 eq 23によって、ローカルネットワークは、送信元ポート 23を使用して
いる場合に任意の TCPポートでのリモートネットワークへの接続開始が許可されます。ACE
の access-list vpnfilt-l2l permit 10.0.0.0 255.255.255.0 eq 23
192.168.1.0 255.255.255.0によって、リモートネットワークは、送信元ポート 23を使
用している場合に任意のTCPポートでのローカルネットワークへの接続開始が許可されます。

（注）

グループポリシーの VPNアクセス時間の指定

始める前に

時間の範囲を作成します。一般的操作用コンフィギュレーションガイドの「Configuring Time
Ranges」を参照してください。

手順

ステップ 1 グループポリシーコンフィギュレーションモードを開始します。
group-policy value attributes

例：

hostname> en
hostname# config t
hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)#

ステップ 2 グループポリシーコンフィギュレーションモードで vpn-access-hoursコマンドを使用して、
グループポリシーと設定済みの time-rangeポリシーを関連付けることによって、VPNアクセ
ス時間を設定できます。このコマンドは、business-hoursという名前の VPNアクセス時間範囲
を FirstGroupという名前のグループポリシーに割り当てます。

グループポリシーは、デフォルトまたは指定されたグループポリシーの time-rangeの値を継
承することができます。この継承が発生しないようにするには、このコマンドで time-rangeの
名前ではなく noneキーワードを入力します。このキーワードにより、VPNアクセス時間がヌ
ル値に設定され、time-rangeポリシーは許可されなくなります。

vpn-access-hours value{time-range-name | none}

例：

hostname(config-group-policy)# vpn-access-hours value business-hours

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
153

サイト間 VPNおよびクライアント VPN

グループポリシーの VPNアクセス時間の指定



hostname(config-group-policy)#

グループポリシーの同時 VPNログインの指定

グループポリシーコンフィギュレーションモードで vpn-simultaneous-logins integerコマンド
を使用して、任意のユーザに許可される同時ログイン数を指定します。

デフォルト値は 3です。値の範囲は 0～ 2147483647の整数です。グループポリシーは、別の
グループポリシーからこの値を継承できます。ログインをディセーブルにしてユーザのアクセ

スを禁止するには、0を入力します。次に、FirstGroupという名前のグループポリシーに対し
て最大 4つの同時ログインを許可する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-simultaneous-logins 4
hostname(config-group-policy)#

同時ログイン数の最大制限は非常に大きい値ですが、複数の同時ログインを許可すると、セ

キュリティが侵害されたり、パフォーマンスが低下したりすることがあります。

（注）

失効したAnyConnect、IPsecクライアント、またはクライアントレスセッション（異常終了し
たセッション）は、同じユーザ名で「新しい」セッションが確立されても、セッションデータ

ベースに残る場合があります。

vpn-simultaneous-loginsの値が 1の場合は、異常終了後に同じユーザが再度ログインすると、失
効したセッションはデータベースから削除され、新しいセッションが確立されます。ただし、

既存のセッションがまだアクティブな接続である場合は、同じユーザが別の PCなどから再度
ログインすると、最初のセッションがログオフし、データベースから削除されて、新しいセッ

ションが確立されます。

同時ログイン数が1より大きい値の場合、その最大数に達した状態で再度ログインしようとす
ると、最もアイドル時間の長いセッションがログオフします。現在のすべてのセッションが同

じくらい長い間アイドル状態の場合は、最も古いセッションがログオフします。このアクショ

ンにより、セッションが解放されて新しいログインが可能になります。

特定の接続プロファイルへのアクセスの制限

グループポリシーコンフィギュレーションモードで group-lock コマンドを使用して、接続プ
ロファイルを介してのみアクセスするようにリモートユーザを制限するかどうかを指定しま

す。

hostname(config-group-policy)# group-lock {value tunnel-grp-name | none}
hostname(config-group-policy)# no group-lock
hostname(config-group-policy)#
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tunnel-grp-name変数は、ASAがユーザの接続に関して要求する既存の接続プロファイルの名前
を指定します。group-lockは、VPNクライアントで設定されたグループが、そのユーザが割り
当てられている接続プロファイルと同じかどうかをチェックすることによって、ユーザを制限

します。一致していない場合、ASAはユーザが接続できないようにします。グループロックを
設定しない場合、ASAは、割り当てられたグループとは関係なく、ユーザを認証します。グ
ループのロックは、デフォルトではディセーブルになっています。

group-lock属性を実行コンフィギュレーションから削除するには、このコマンドの no形式を
入力します。このオプションを使用すると、別のグループポリシーの値を継承できます。

group-lockをディセーブルにするには、noneキーワードを指定して group-lock コマンドを入
力します。noneキーワードにより、group-lockはヌル値に設定され、group-lockの制限が拒否
されます。また、デフォルトまたは指定されたグループポリシーからgroup-lockの値が継承さ
れなくなります。

グループポリシーの VPNの最大接続時間の指定

手順

ステップ 1 （任意）グループポリシーコンフィギュレーションモードまたはユーザ名コンフィギュレー
ションモードで vpn-session-timeout {minutesコマンドを使用して、VPN接続の最大時間を設
定します。

最小時間は 1分で、最大時間は 35791394分です。デフォルト値はありません。この期間が終
了すると、ASAは接続を終了します。

次に、FirstGroupという名前のグループポリシーに対して 180分の VPNセッションタイムア
ウトを設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-session-timeout 180
hostname(config-group-policy)#

次の例は、anyuserという名前のユーザに 180分のVPNセッションタイムアウトを設定する方
法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-session-timeout 180
hostname(config-username)#

[no] vpn-session-timeout {minutes | none}コマンドを使用したその他のアクションは次のとおり
です。

•このポリシーから属性を削除し、継承を許可するには、このコマンドの no
vpn-session-timeout形式を入力します。

•無制限のタイムアウト期間を許可し、タイムアウト値を継承しないようにするには、
vpn-session-timeout noneを入力します。
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ステップ 2 vpn-session-timeout alert-interval{minutes | }コマンドを使用して、セッションタイムアウトの
アラートメッセージがユーザに表示される時間を設定します。

このアラートメッセージは、VPNセッションが自動的に切断されるまでに何分あるかをユー
ザに伝えます。次に、VPNセッションが切断される 20分前にユーザに通知されるよう指定す
る例を示します。1～ 30分の範囲を指定できます。
hostname(config-webvpn)# vpn-session-timeout alert-interval 20

[no] vpn-session-timeout alert-interval {minutes | none}コマンドを使用したその他のアクション
は次のとおりです。

• VPNセッションタイムアウトアラート間隔属性がデフォルトグループポリシーから継承
されることを示すには、このコマンドの no形式を使用します。
hostname(config-webvpn)# no vpn-session-timeout alert-interval

• vpn-session-timeout alert-interval noneは、ユーザが通知を受信しないことを示します。

グループポリシーの VPNセッションアイドルタイムアウトの指定

手順

ステップ 1 （任意） VPNアイドルタイムアウト期間を設定するには、グループポリシーコンフィギュ
レーションモードまたはユーザ名コンフィギュレーションモードで vpn-idle-timeout minutes
コマンドを使用します。

この期間中に接続上で通信アクティビティがない場合、ASAは接続を終了します。最小時間は
1分、最大時間は 35791394分であり、デフォルトは 30分です。

次の例は、FirstGroupという名前のグループポリシーに 15分のVPNアイドルタイムアウトを
設定する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-idle-timeout 15
hostname(config-group-policy)#

[no] vpn-idle-timeout {minutes | none}コマンドを使用したその他のアクションは次のとおりで
す。

• VPNアイドルタイムアウトを無効にし、タイムアウト値を継承しないようにするには、
vpn-idle-timeout noneを入力します。
hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-idle-timeout none
hostname(config-group-policy)#
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これにより、AnyConnect（SSLと IPsec/IKEv2の両方）およびクライアントレスVPNがグ
ローバルwebvpn default-idle-timeout seconds 値を使用するようになります。このコマンド
は、webvpnコンフィギュレーションモードで入力します。たとえば、
hostnamee(config-webvpn)# default-idle-timeout 300のように入力します。デフォルトは

1800秒（30分）で、範囲は 60～ 86400秒です。

すべての webvon接続において、default-idle-timeout 値が適用されるのは、グループポリ
シー/ユーザ名属性に vpn-idle-timeout noneが設定されている場合のみです。すべての
AnyConnect接続では、ASAによってゼロ以外のアイドルタイムアウト値が要求されま
す。

サイト間（IKEv1、IKEv2）および IKEv1リモートアクセスVPNの場合は、タイムアウト
をディセーブルにし、無制限のアイドル期間を許可することを推奨します。

•このグループポリシーまたはユーザポリシーのアイドルタイムアウトを無効にするには、
no vpn-idle-timeoutを入力します。値は継承されます。

• vpn-idle-timeoutをまったく設定しない場合、値は継承されます。デフォルトは 30分で
す。

ステップ 2 （任意）オプションで、vpn-idle-timeout alert-interval {minutes}コマンドを使用して、アイド
ルタイムアウトのアラートメッセージがユーザに表示される時間を設定できます。

このアラートメッセージは、VPNセッションが非アクティブ状態のため切断されるまでに何
分あるかをユーザに伝えます。デフォルトのアラート間隔は 1分です。

次の例は、anyuserという名前のユーザに 3分のVPNアイドルタイムアウトのアラート間隔を
設定する方法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-idle-timeout alert-interval 3
hostname(config-username)#

[no] vpn-idle-timeout alert-interval {minutes | none}コマンドを使用したその他のアクションは
次のとおりです。

• noneパラメータは、ユーザが通知を受信しないことを示します。
hostname(config)# username anyuser attributes
hostname(config-username)# vpn-idle-timeout none
hostname(config-username)#

•このグループまたはユーザポリシーのアラート間隔を削除するには、no vpn-idle-timeout
alert-intervalを入力します。値は継承されます。

•このパラメータをまったく設定しない場合、デフォルトのアラート間隔は 1分です。
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グループポリシーのWINSサーバと DNSサーバの設定
プライマリおよびセカンダリのWINSサーバとDNSサーバを指定できます。それぞれのデフォ
ルト値は noneです。これらのサーバを指定するには、次の手順を実行します。

手順

ステップ 1 プライマリとセカンダリのWINSサーバを指定します。

hostname(config-group-policy)# wins-server value {ip_address [ip_address] | none}
hostname(config-group-policy)#

最初に指定する IPアドレスがプライマリWINSサーバの IPアドレスです。2番目（任意）の
IPアドレスはセカンダリWINSサーバの IPアドレスです。IPアドレスではなく noneキーワー
ドを指定すると、WINSサーバにヌル値が設定されます。この設定により、WINSサーバは許
可されず、デフォルトまたは指定のグループポリシーから値が継承されなくなります。

wins-serverコマンドを入力するたびに、既存の設定がオーバーライドされます。たとえば、
WINSサーバ x.x.x.xを設定してからWINSサーバ y.y.y.yを設定すると、2番めのコマンドに
よって最初の設定が上書きされ、y.y.y.yが唯一のWINSサーバになります。サーバを複数設定
する場合も同様です。設定済みのサーバを上書きするのではなく、WINSサーバを追加するに
は、このコマンドを入力するときに、すべてのWINSサーバの IPアドレスを含めます。

次の例は、FirstGroupという名前のグループポリシーに、IPアドレスが10.10.10.15と10.10.10.30
であるWINSサーバを設定する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# wins-server value 10.10.10.15 10.10.10.30
hostname(config-group-policy)#

ステップ 2 プライマリとセカンダリの DNSサーバを指定します。

hostname(config-group-policy)# dns-server value {ip_address [ip_address] | none}
hostname(config-group-policy)#

最初に指定する IPアドレスがプライマリDNSサーバの IPアドレスです。2番目（任意）の IP
アドレスはセカンダリ DNSサーバの IPアドレスです。IPアドレスではなく noneキーワード
を指定すると、DNSサーバにヌル値が設定されます。この設定により、DNSサーバは許可さ
れず、デフォルトまたは指定のグループポリシーから値が継承されなくなります。DNSサー
バアドレスは最大 4つ、IPv4アドレスと IPv6アドレスで 2つずつ指定できます。

dns-serverコマンドを入力するたびに、既存の設定がオーバーライドされます。たとえば、DNS
サーバ x.x.x.xを設定し、次に DNSサーバ y.y.y.yを設定した場合、2番めのコマンドは最初の
コマンドを上書きし、y.y.y.yが唯一の DNSサーバになります。サーバを複数設定する場合も
同様です。以前に設定された DNSサーバを上書きする代わりにサーバを追加するには、この
コマンドを入力するときにすべての DNSサーバの IPアドレスを含めます。
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次に、FirstGroupという名前のグループポリシーで、IPアドレスが 10.10.10.15、10.10.10.30、
2001:DB8::1、および 2001:DB8::2の DNSサーバを設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# dns-server value 10.10.10.15 10.10.10.30
2001:DB8::1 2001:DB8::2
hostname(config-group-policy)#

ステップ 3 DefaultDNS DNSサーバグループにデフォルトのドメイン名が指定されていない場合は、デ
フォルトドメインを指定する必要があります。たとえば、example.com.というドメイン名お
よびトップレベルドメインを使用します。

asa4(config)# group-policy FirstGroup attributes
asa4(config-group-policy)# default-domain value example.com
asa4(config-group-policy)#

ステップ 4 DHCPネットワークスコープを次のように設定します。

hostname(config-group-policy)# dhcp-network-scope {ip_address | none}
hostname(config-group-policy)#

DHCPスコープでは、ASA DHCPサーバがこのグループポリシーのユーザにアドレスを割り
当てるために使用する IPアドレスの範囲（つまり、サブネットワーク）を指定します。

次の例は、First Groupという名前のグループポリシーに IPサブネットワーク 10.10.85.0（アド
レス範囲 10.10.85.0～ 10.10.85.255を指定）を設定する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# dhcp-network-scope 10.10.85.0

スプリットトンネリングポリシーの設定

IPv4トラフィックのスプリットトンネリングポリシーを指定して、トラフィックのトンネリ
ングルールを設定します。

split-tunnel-policy {tunnelall | tunnelspecified | excludespecified}

no split-tunnel-policy

IPv6トラフィックのスプリットトンネリングポリシーを指定して、トラフィックのトンネリ
ングルールを設定します。

ipv6-split-tunnel-policy {tunnelall | tunnelspecified | excludespecified}

no ipv6-split-tunnel-policy

ポリシーオプションは次のとおりです。
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• tunnelspecified：トンネルを通じてネットワークリストに指定されているネットワークに
対するすべてのトラフィックをトンネリングします。その他すべてのアドレスに対する

データは、クリアテキストで送信され、リモートユーザのインターネットサービスプロ

バイダーによってルーティングされます。

ASA 9.1.4以降のバージョンでは、インクルードリストを指定するときに、インクルード
範囲内のサブネットにエクスクルードリストも指定できます。除外されたサブネットのア

ドレスは、トンネリングされず、インクルードリストの残りの部分がトンネリングされま

す。エクスクルージョンリストのネットワークはトンネルを介して送信されません。エク

スクルージョンリストは拒否エントリを使用して指定され、インクルージョンリストは

許可エントリを使用して指定されます。

• excludespecified —ネットワークリストに指定されているネットワークとの双方向のトラ
フィックをトンネリングしません。その他すべてのアドレスに対するトラフィックはトン

ネリングされます。クライアント上でアクティブになっているVPNクライアントプロファ
イルは、ローカル LANアクセスを有効にしておく必要があります。

インクルードリストのサブネットではないエクスクルージョン

リスト内のネットワークは、クライアントで無視されます。

（注）

• tunnelall —すべてのトラフィックがトンネルを通過するよう指定します。このポリシー
は、スプリットトンネリングをディセーブルにします。リモートユーザは企業ネットワー

クにアクセスできますが、ローカルネットワークへはアクセスできません。これがデフォ

ルトのオプションです。

スプリットトンネリングはセキュリティ機能ではなく、トラフィック管理機能です。最大限の

セキュリティを確保するには、スプリットトンネリングをイネーブルにしないことを推奨しま

す。

（注）

例

次に、IPv4と IPv6の FirstGroupという名前のグループポリシーに対して、指定した
ネットワークのみをトンネリングするスプリットトンネリングポリシーを設定する例

を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# split-tunnel-policy tunnelspecified

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# ipv6-split-tunnel-policy tunnelspecified
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スプリットトンネリング用のネットワークリストの指定

スプリットトンネリングでは、どのネットワークトラフィックがトンネルを通過するかはネッ

トワークリストによって決まります。AnyConnectは、ACLであるネットワークリストに基づ
いてスプリットトンネリングの判断を行います。

hostname(config-group-policy)# split-tunnel-network-list {value access-list_name | none}
hostname(config-group-policy)# no split-tunnel-network-list value [access-list_name]

• value access-list name：トンネリングを実行するネットワークまたは実行しないネットワー
クを列挙した ACLを指定します。ACLには、IPv4と IPv6の両方のアドレスを指定する
ACEが含まれている統合 ACLを指定できます。

• none：スプリットトンネリング用のネットワークリストが存在しないことを示し、ASA
はすべてのトラフィックをトンネリングします。noneキーワードを指定すると、スプリッ
トトンネリングのネットワークリストにヌル値が設定され、スプリットトンネリングが

拒否されます。また、これにより、デフォルトまたは指定されたグループポリシーから、

デフォルトのスプリットトンネリングネットワークリストが継承されなくなります。

ネットワークリストを削除するには、このコマンドの no形式を入力します。すべてのスプ
リットトンネリングネットワークリストを削除するには、引数を指定せずに no
split-tunnel-network-list コマンドを入力します。このコマンドにより、noneキーワードを入力
して作成したヌルリストがあればそれも含めて、設定済みのすべてのネットワークリストが

削除されます。

スプリットトンネリングネットワークリストがない場合、ユーザはデフォルトのグループポ

リシーまたは指定したグループポリシー内に存在するネットワークリストを継承します。ユー

ザがこのようなネットワークリストを継承しないようにするには、split-tunnel-network-list
noneコマンドを入力します。

例

次に、FirstListという名前のネットワークリストを作成し、FirstGroupという名前のグループ
ポリシーに追加する例を示します。FistListはエクスクルージョンリストであり、エクスクルー
ジョンリストのサブネットであるインクルージョンリストです。

hostname(config)# split-tunnel-policy tunnelspecified
hostname(config)# access-list FirstList deny ip 10.10.10.0 255.255.255.0 any
hostname(config)# access-list FirstList permit ip 10.0.0.0 255.0.0.0 any

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# split-tunnel-network-list value FirstList

次に、v6という名前のネットワークリストを作成し、GroupPolicy_ipv6-ikev2という名前のグ
ループポリシーに v6スプリットトンネルポリシーを追加する例を示します。v6はエクスク
ルージョンリストであり、エクスクルージョンリストのサブネットであるインクルージョン

リストです。

hostname(config)# access-list v6 extended permit ip fd90:5000::/32 any6
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hostname(config)# access-list v6 extended deny ip fd90:5000:3000:2880::/64 any6

hostname(config)# group-policy GroupPolicy_ipv6-ikev2 internal
hostname(config)# group-policy GroupPolicy_ipv6-ikev2 attributes
hostname(config-group-policy)# vpn-tunnel-protocol ikev2 ssl-client
hostname(config-group-policy)# ipv6-split-tunnel-policy tunnelspecified
hostname(config-group-policy)# split-tunnel-network-list value v6

スプリットトンネル設定の確認

show runn group-policy attributesコマンドを実行して、設定を確認します。次の例は、管理者
が IPv4と IPv6の両方のネットワークポリシーを設定し、両方のポリシーに対してネットワー
クリスト（統合 ACL）FirstListを使用したことを示しています。

hostname(config-group-policy)# show runn group-policy FirstGroup attributes
group-policy FirstGroup attributes
split-tunnel-policy tunnelspecified
ipv6-split-tunnel-policy tunnelspecified
split-tunnel-network-list value FirstList

スプリットトンネリング用のドメイン属性の設定

デフォルトドメイン名、またはスプリットトンネルを介して解決する、スプリットDNSと呼
ばれるドメインのリストを指定できます。

AnyConnect 3.1は、WindowsおよびMac OS XのプラットフォームのトゥルースプリットDNS
機能をサポートします。セキュリティアプライアンスのグループポリシーにより Split-Include
トンネリングがイネーブルになっており、トンネリング対象のDNS名が指定されている場合、
AnyConnectは、この名前に一致するすべての DNSクエリーをプライベート DNSサーバにト
ンネリングします。トゥルースプリット DNSを使用すると、ASAによってクライアントに
プッシュダウンされたドメインに一致する DNS要求へのトンネルアクセスのみが許可されま
す。これらの要求は、クリアテキストでは送信されません。一方、DNS要求がASAによって
プッシュダウンされたドメインに一致しない場合は、AnyConnectは、クライアントのオペレー
ティングシステムにあるDNSリゾルバから、DNS解決に使用されるホスト名を暗号化せずに
送信させます。

スプリットDNSは、標準クエリーおよび更新クエリー（A、AAAA、NS、TXT、MX、SOA、
ANY、SRV、PTR、CNAMEなど）をサポートしています。トンネリングされたネットワーク
のいずれかに一致する PTRクエリーは、トンネル経由で許可されます。

（注）

MacOSXの場合、AnyConnectは、次のいずれかの条件を満たす場合のみ、ある IPプロトコル
のトゥルースプリット DNSを使用できます。

•グループポリシーで、スプリット DNSが 1つの IPプロトコル（IPv4など）に設定され
ており、クライアントバイパスプロトコルがもう片方の IPプロトコル（IPv6など）に設
定されている（後者の IPプロトコルにはアドレスプールは設定されていない）。

•スプリット DNSが両方の IPプロトコルに設定されている。
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デフォルトのドメイン名の定義

ASAは AnyConnectクライアントにデフォルトのドメイン名を渡します。クライアントは、ド
メインフィールドを省略した DNSクエリーにドメイン名を追加します。このドメイン名は、
トンネルパケットにだけ適用されます。デフォルトのドメイン名がない場合、ユーザはデフォ

ルトグループポリシーのデフォルトドメイン名を継承します。

グループポリシーのユーザのデフォルトドメイン名を指定するには、グループポリシーコン

フィギュレーションモードで default-domain コマンドを入力します。ドメイン名を削除する
には、このコマンドの no形式を入力します。

hostname(config-group-policy)# default-domain {value domain-name | none}
hostname(config-group-policy)# no default-domain [domain-name]

value domain-nameパラメータは、グループのデフォルトドメイン名を識別します。デフォル
トドメイン名が存在しないことを指定するには、noneキーワードを入力します。このコマン
ドにより、デフォルトドメイン名にヌル値が設定され、デフォルトドメイン名が拒否されま

す。また、デフォルトまたは指定されたグループポリシーからデフォルトドメイン名が継承

されなくなります。

すべてのデフォルトドメイン名を削除するには、引数を指定せずに no default-domain コマン
ドを入力します。このコマンドにより、none キーワードを指定し、default-domain コマンド
を入力して作成したヌルリストがあればそれも含めて、設定済みのすべてのデフォルトドメ

イン名が削除されます。no形式を使用すると、ドメイン名の継承が許可されます。

次に、FirstGroupという名前のグループポリシーに対して、FirstDomainのデフォルトドメイ
ン名を設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# default-domain value FirstDomain

スプリットトンネリング用のドメインリストの定義

デフォルトのドメイン名のほかに、スプリットトンネルを介して解決されるドメインのリスト

を入力します。グループポリシーコンフィギュレーションモードで split-dnsコマンドを入力
します。リストを削除するには、このコマンドの no形式を入力します。

スプリットトンネリングドメインのリストがない場合、ユーザはデフォルトのグループポリ

シー内に存在するリストを継承します。ユーザがこのようなスプリットトンネリングドメイ

ンリストを継承しないようにするには、none キーワードを指定して split-dns コマンドを入力
します。

すべてのスプリットトンネリングドメインリストを削除するには、引数を指定せずに no
split-dns コマンドを入力します。これにより、none キーワードを指定して split-dns コマンド
を発行して作成したヌルリストを含めて、設定済みのすべてのスプリットトンネリングドメ

インリストが削除されます。

パラメータ value domain-nameでは、ASAがスプリットトンネルを介して解決するドメイン
名を指定します。none キーワードは、スプリットDNSリストが存在しないことを示します。
また、このキーワードにより、スプリット DNSリストにヌル値が設定されます。そのため、
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スプリットDNSリストは拒否され、デフォルトまたは指定されたグループポリシーのスプリッ
ト DNSリストが継承されなくなります。このコマンドの構文は次のとおりです。

hostname(config-group-policy)# split-dns {value domain-name1 [domain-name2... domain-nameN]
| none}
hostname(config-group-policy)# no split-dns [domain-name domain-name2 domain-nameN]

ドメインのリスト内で各エントリを区切るには、スペースを1つ入力します。エントリ数に制
限はありませんが、ストリング全体の長さは255文字以下にします。英数字、ハイフン（-）、
およびピリオド（.）のみを使用できます。デフォルトドメイン名がトンネルを介して解決さ
れる場合は、そのドメイン名をこのリストに明示的に含める必要があります。

次の例は、FirstGroupという名前のグループポリシーで、Domain1、Domain2、Domain3、
Domain4の各ドメインがスプリットトンネリングを介して解決されるように設定する方法を示
しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# split-dns value Domain1 Domain2 Domain3 Domain4

スプリットDNSを設定する場合、指定したプライベートDNSサーバが、クライアントプラッ
トフォームに設定されている DNSサーバと重複していないことを確認します。重複している
と、名前解決が正しく動作せず、クエリーがドロップされる可能性があります。

（注）

Windows XPおよびスプリットトンネリング用の DHCP代行受信の設定

スプリットトンネルオプションが 255バイトを超えていると、Microsoft XPで異常が発生し、
ドメイン名が破損します。この問題を回避するには、ASAで送信ルートの数を 27～ 40に制限
します。ルートの数はルートのクラスによって異なります。

DHCP代行受信によって、Microsoft Windows XPクライアントは ASAでスプリットトンネリ
ングを使用できるようになります。ASAは、Microsoft Windows XPクライアント DHCP Inform
メッセージに直接応答して、クライアントにトンネル IPアドレス用のサブネットマスク、ド
メイン名、およびクラスレススタティックルートを提供します。WindowsXP以前のWindows
クライアントの場合、DHCP代行受信によってドメイン名とサブネットマスクが提供されま
す。これは、DHCPサーバを使用するのが効果的でない環境で役立ちます。

intercept-dhcpコマンドは、DHCP代行受信をイネーブルまたはディセーブルにします。

hostname(config-group-policy)# intercept-dhcp netmask {enable | disable}
hostname(config-group-policy)#

netmask変数で、トンネル IPアドレスのサブネットマスクを提供します。このコマンドの no
形式は、コンフィギュレーションから DHCP代行受信を削除します。

[no] intercept-dhcp

次に、FirstGroupというグループポリシーに DHCP代行受信を設定する例を示します。
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hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# intercept-dhcp enable

リモートアクセスクライアントで使用するためのブラウザプロキシ

設定の設定

クライアントのプロキシサーバパラメータを設定するには、次の手順を実行します。

手順

ステップ 1 グループポリシーコンフィギュレーションモードでmsie-proxy serverコマンドを入力し、ク
ライアントデバイスのブラウザのプロキシサーバとポートを設定します。

hostname(config-group-policy)# msie-proxy server {value server[:port] | none}
hostname(config-group-policy)#

デフォルト値は noneで、クライアントデバイスのブラウザでプロキシサーバの設定を指定し
ていません。コンフィギュレーションから属性を削除するには、このコマンドの no形式を使
用します。

hostname(config-group-policy)# no msie-proxy server
hostname(config-group-policy)#

プロキシサーバの IPアドレスまたはホスト名およびポート番号が含まれている行の長さは、
100文字未満である必要があります。

次に、ブラウザプロキシサーバとして IPアドレス 192.168.10.1を設定し、ポート 880を使用
し、FirstGroupというグループポリシーを対象にする例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# msie-proxy server value 192.168.21.1:880
hostname(config-group-policy)#

ステップ 2 グループポリシーコンフィギュレーションモードでmsie-proxymethodコマンドを入力して、
クライアントデバイスのブラウザプロキシアクション（「メソッド」）を設定します。

hostname(config-group-policy)# msie-proxy method [auto-detect | no-modify |

no-proxy | use-server]
hostname(config-group-policy)#

デフォルト値は no-modifyです。コンフィギュレーションから属性を削除するには、このコマ
ンドの no形式を使用します。
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hostname(config-group-policy)# no msie-proxy method [auto-detect | no-modify
| no-proxy | use-server]

hostname(config-group-policy)#

使用できる方法は、次のとおりです。

• auto-detect：クライアントデバイスのブラウザでプロキシサーバの自動検出の使用をイ
ネーブルにします。

• no-modify：このクライアントデバイスで使用しているブラウザの HTTPブラウザプロキ
シサーバの設定をそのままにします。

• no-proxy—このクライアントデバイスでは、ブラウザのHTTPプロキシ設定をディセーブ
ルにします。

• use-server—msie-proxy serverコマンドに設定された値を使用するように、ブラウザの
HTTPプロキシサーバ設定を設定します。

プロキシサーバの IPアドレスまたはホスト名およびポート番号が含まれている行の長さは、
100文字未満である必要があります。

次に、FirstGroupというグループポリシーのブラウザプロキシ設定として自動検出を設定する
例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# msie-proxy method auto-detect
hostname(config-group-policy)#

次に、クライアントデバイスのサーバとしてサーバ QASERVER、ポート 1001を使用するよ
うに、FirstGroupというグループポリシーのブラウザプロキシ設定を設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# msie-proxy server QAserver:port 1001
hostname(config-group-policy)# msie-proxy method use-server
hostname(config-group-policy)#

ステップ 3 グループポリシーコンフィギュレーションモードで msie-proxy except-listコマンドを入力し
て、クライアントデバイスのブラウザがローカルでプロキシをバイパスするために使用するプ

ロキシの例外リストを設定します。これらのアドレスは、プロキシサーバによってアクセスさ

れません。このリストは、[Proxy Stteings]ダイアログボックスにある [Exceptions]ボックスに
相当します。

hostname(config-group-policy)# msie-proxy except-list {value server[:port] |

none}
hostname(config-group-policy)#

コンフィギュレーションから属性を削除するには、このコマンドの no形式を使用します。
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hostname(config-group-policy)# no msie-proxy except-list
hostname(config-group-policy)#

• value server:port：このクライアントデバイスに適用するMSIEサーバの IPアドレスまた
は名前、およびポートを指定します。ポート番号は任意です。

• none：IPアドレスまたはホスト名またはポートがないことを示し、例外リストを継承しま
せん。

デフォルトでは、msie-proxy except-listはディセーブルになっています。

プロキシサーバの IPアドレスまたはホスト名およびポート番号が含まれている行の長さは、
100文字未満である必要があります。

次に、ブラウザのプロキシ例外リストを設定する例を示します。IPアドレス 192.168.20.1の
サーバで構成され、ポート 880を使用し、FirstGroupというグループポリシーを対象としま
す。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# msie-proxy except-list value 192.168.20.1:880
hostname(config-group-policy)#

ステップ 4 グループポリシーコンフィギュレーションモードで msie-proxy local-bypassコマンドを入力
し、クライアントデバイスで使用するブラウザが、プロキシをローカルでバイパスする設定を

イネーブルまたはディセーブルにします。

hostname(config-group-policy)# msie-proxy local-bypass {enable | disable}
hostname(config-group-policy)#

コンフィギュレーションから属性を削除するには、このコマンドの no形式を使用します。

hostname(config-group-policy)# no msie-proxy local-bypass {enable | disable}
hostname(config-group-policy)#

デフォルトでは、msie-proxy local-bypassはディセーブルになっています。

次に、FirstGroupというグループポリシーのブラウザのプロキシローカルバイパスをイネー
ブルにする例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# msie-proxy local-bypass enable
hostname(config-group-policy)#
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IPSec（IKEv1）クライアントのセキュリティ属性の設定
グループのセキュリティ設定を指定するには、次の手順を実行します。

手順

ステップ 1 グループポリシーコンフィギュレーションモードで、enable キーワードを指定して
password-storage コマンドを使用し、ユーザがログインパスワードをクライアントシステム
に保存できるようにするかどうかを指定します。パスワード保存をディセーブルにするには、

disableキーワードを指定して password-storage コマンドを使用します。

hostname(config-group-policy)# password-storage {enable | disable}
hostname(config-group-policy)#

セキュリティ上の理由から、パスワード保存はデフォルトでディセーブルになっています。セ

キュアサイトにあることがわかっているシステム上でのみ、パスワードの保管をイネーブルに

してください。

password-storage属性を実行コンフィギュレーションから削除するには、このコマンドの no形
式を入力します。

hostname(config-group-policy)# no password-storage
hostname(config-group-policy)#

no形式を指定すると、password-storageの値を別のグループポリシーから継承することができ
ます。

このコマンドは、対話的なハードウェアクライアント認証やハードウェアクライアントの個

別ユーザ認証には適用されません。

次に、FirstGroupという名前のグループポリシーに対してパスワード保存をイネーブルにする
例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# password-storage enable
hostname(config-group-policy)#

ステップ 2 デフォルトではディセーブルになっている IP圧縮をイネーブルにするかどうかを指定します。

IPSec IKEv2接続では、IP圧縮はサポートされていません。（注）

hostname(config-group-policy)# ip-comp {enable | disable}
hostname(config-group-policy)#
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LZS IP圧縮をイネーブルにするには、グループポリシーコンフィギュレーションモードで、
enable キーワードを指定して ip-compコマンドを入力します。IP圧縮をディセーブルにする
には、disable キーワードを指定して ip-comp コマンドを入力します。

ip-comp属性を実行コンフィギュレーションから削除するには、このコマンドの no形式を入
力します。これにより、別のグループポリシーの値を継承できます。

hostname(config-group-policy)# no ip-comp
hostname(config-group-policy)#

データ圧縮をイネーブルにすると、モデムで接続するリモートダイヤルインユーザのデータ

伝送レートが向上する場合があります。

データ圧縮を使用すると、ユーザセッションごとのメモリ要求と CPU使用率が増加
し、結果として ASAのスループット全体が低下します。そのため、データ圧縮はモ
デムで接続しているリモートユーザに対してだけイネーブルにすることを推奨しま

す。モデムユーザに固有のグループポリシーを設計し、それらのユーザに対してだ

け圧縮をイネーブルにします。

ヒント

ステップ 3 グループポリシーコンフィギュレーションモードで、enable キーワードを指定して re-xauth
コマンドを使用し、IKEキーが再生成される際にユーザが再認証を受ける必要があるかどうか
を指定します。

IKEv2接続では、IKEキー再生成はサポートされていません。

IKEキー再生成時の再認証をイネーブルにすると、ASAでは、最初のフェーズ 1 IKE
ネゴシエーションにおいてユーザに対してユーザ名とパスワードの入力が求められ、

その後 IKEキー再生成が行われるたびにユーザ認証が求められます。再認証によっ
て、セキュリティが強化されます。

設定されているキー再生成間隔が極端に短い場合、ユーザは認証を繰り返し求められ

ることに不便を感じることがあります。認可要求が何度も繰り返されないようにする

には、再認証をディセーブルにします。設定されているキー再生成インターバルを確

認するには、モニタリングモードで showcrypto ipsec saコマンドを入力して、セキュ
リティアソシエーションの秒単位のライフタイム、およびデータのキロバイト単位の

ライフタイムを表示します。IKEキーが再生成される際のユーザの再認証をディセー
ブルにするには、disableキーワードを入力します。IKEキーが再生成される際の再認
証は、デフォルトではディセーブルになっています。

（注）

hostname(config-group-policy)# re-xauth {enable | disable}
hostname(config-group-policy)#

IKEキーが再生成される際の再認証用の値を別のグループポリシーから継承することをイネー
ブルにするには、このコマンドのno形式を入力して、実行コンフィギュレーションから re-xauth
属性を削除します。

hostname(config-group-policy)# no re-xauth
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hostname(config-group-policy)#

接続先にユーザが存在しない場合、再認証は失敗します。（注）

ステップ 4 完全転送秘密をイネーブルにするかどうかを指定します。IPsecネゴシエーションでは、完全
転送秘密により、新しい各暗号キーは以前のどのキーとも関連性がないことが保証されます。

グループポリシーは、別のグループポリシーから完全転送秘密の値を継承できます。完全転

送秘密は、デフォルトではディセーブルになっています。完全転送秘密をイネーブルにするに

は、グループポリシーコンフィギュレーションモードで、enableキーワードを指定して pfs
コマンドを使用します。

hostname(config-group-policy)# pfs {enable | disable}
hostname(config-group-policy)#

完全秘密転送をディセーブルにするには、 disable キーワードを指定して pfs コマンドを入力
します。

完全秘密転送属性を実行コンフィギュレーションから削除して、値を継承しないようにするに

は、このコマンドの no形式を入力します。

hostname(config-group-policy)# no pfs
hostname(config-group-policy)#

IKEv1クライアントの IPsec-UDP属性の設定
IPsec over UDP（IPsec through NATと呼ばれることもあります）を使用すると、ハードウェア
クライアントは、NATを実行している ASAに UDP経由で接続できます。この機能はデフォ
ルトではディセーブルになっています。IPsec over UDPは、リモートアクセス接続だけに適用
される専用の機能で、モードコンフィギュレーションが必要です。ASAは、SAのネゴシエー
ト時にクライアントとの間でコンフィギュレーションパラメータをやり取りします。IPSecover
UDPを使用すると、システムパフォーマンスが若干低下します。

IPsec over UDPをイネーブルにするには、グループポリシーコンフィギュレーションモード
で、次のように enable キーワードを指定して ipsec-udp コマンドを設定します。

hostname(config-group-policy)# ipsec-udp {enable | disable}
hostname(config-group-policy)# no ipsec-udp

IPsecoverUDPを使用するには、この項の説明に従って、ipsec-udp-portコマンドも設定する必
要があります。

IPsec over UDPをディセーブルにするには、disable キーワードを入力します。IPSec over UDP
属性を実行コンフィギュレーションから削除するには、このコマンドのno形式を入力します。
これにより、別のグループポリシーから IPSec over UDPの値を継承できるようになります。
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次に、FirstGroupというグループポリシーの IPSec over UDPを設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# ipsec-udp enable

IPsec over UDPをイネーブルにした場合は、グループポリシーコンフィギュレーションモー
ドで ipsec-udp-portコマンドも設定する必要があります。このコマンドにより、IPSec overUDP
用の UDPポート番号が設定されます。IPSecネゴシエーションでは、ASAは設定されたポー
トでリッスンし、他のフィルタルールでUDPトラフィックがドロップされていても、そのポー
ト宛てのUDPトラフィックを転送します。ポート番号の範囲は 4001～ 49151です。デフォル
トのポート値は 10000です。

UDPポートをディセーブルにするには、このコマンドの no形式を入力します。これにより、
別のグループポリシーから IPsec over UDPポートの値を継承できるようになります。

hostname(config-group-policy)# ipsec-udp-port port

次に、FirstGroupというグループポリシーの IPsec UDPポートをポート 4025に設定する例を
示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# ipsec-udp-port 4025

VPNハードウェアクライアントの属性の設定

手順

ステップ 1 （任意）次のコマンドを使用して、ネットワーク拡張モードを設定します。

[no] nem [enable |disable]

ネットワーク拡張モードを使用すると、ハードウェアクライアントは、単一のルーティング可

能なネットワークをVPNトンネルを介してリモートプライベートネットワークに提供できま
す。PATは適用されません。したがって、Easy VPNサーバの背後にあるデバイスは、Easy
VPNリモートの背後にあるプライベートネットワーク上のデバイスに、トンネルを介して（ト
ンネルを介してのみ）直接アクセスできます。逆の場合も同様です。トンネルはハードウェア

クライアントによって開始される必要がありますが、トンネルがアップ状態になったあとは、

いずれの側もデータ交換を開始できます。

例：

次に、FirstGroupというグループポリシーの NEMを設定する例を示します。
hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# nem enable
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NEMをディセーブルにするには、disable キーワードを入力します。この NEM属性を実行コ
ンフィギュレーションから削除するには、このコマンドのno形式を入力します。このオプショ
ンを使用すると、別のグループポリシーの値を継承できます。

ステップ 2 （任意）次のコマンドを使用して、セキュアユニット認証を設定します。

[no] secure-unit-authentication [enable |disable ]

セキュアユニット認証では、VPNハードウェアクライアントがトンネルを開始するたびにユー
ザ名とパスワードを使用した認証を要求することで、セキュリティが強化されます。この機能

をイネーブルにすると、ハードウェアクライアントは保存されているユーザ名とパスワードを

使用しません（設定されている場合）。セキュアユニット認証はデフォルトでディセーブルに

なっています。

セキュアユニット認証では、ハードウェアクライアントが使用する接続プロファイルに対し

て認証サーバグループが設定されている必要があります。プライマリASAでセキュアユニッ
ト認証が必要な場合は、どのバックアップサーバにもセキュアユニット認証を設定する必要

があります。

この機能をイネーブルにした場合に VPNトンネルを確立するには、ユーザがユーザ
名とパスワードを入力する必要があります。

（注）

例：

次の例は、FirstGroupという名前のグループポリシーに対して、セキュアユニット認証をイ
ネーブルにする方法を示しています。

hostname(config)#group-policy FirstGroup attributes
hostname(config-group-policy)# secure-unit-authentication enable

セキュアユニット認証をディセーブルにするには、disable キーワードを入力します。セキュ
アユニット認証属性を実行コンフィギュレーションから削除するには、このコマンドの no形
式を入力します。このオプションを指定すると、他のグループポリシーからセキュアユニッ

ト認証の値を継承できます。

ステップ 3 （任意）次のコマンドを使用して、ユーザ認証を設定します。

[no] user-authentication [enable | disable]

ユーザ認証をイネーブルにすると、ハードウェアクライアントの背後にいる個々のユーザは、

トンネルを介してネットワークにアクセスするために認証を受けることが必要となります。

個々のユーザは、設定した認証サーバの順序に従って認証されます。ユーザ認証はデフォルト

でディセーブルになっています。

プライマリ ASAでユーザ認証が必要な場合は、どのバックアップサーバにもユーザ認証を設
定する必要があります。

例：

次の例は、FirstGroupという名前のグループポリシーに対して、ユーザ認証をイネーブルにす
る方法を示しています。

hostname(config)# group-policy FirstGroup attributes
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hostname(config-group-policy)# user-authentication enable

ユーザ認証をディセーブルにするには、disable キーワードを入力します。ユーザ認証属性を
実行コンフィギュレーションから削除するには、このコマンドの no形式を入力します。この
オプションを使用すると、別のグループポリシーからユーザ認証の値を継承できます。

ステップ 4 次のコマンドを使用して、認証した個々のユーザのアイドルタイムアウトを設定します。

[no] user-authentication-idle-timeout minutes | none ]

minutesパラメータで、アイドルタイムアウト時間（分単位）を指定します。最短時間は1分、
デフォルトは 30分、最長時間は 35791394分です。

アイドルタイムアウト期間中にハードウェアクライアントの背後のユーザによる通信アクティ

ビティがない場合、ASAはそのクライアントのアクセスを終了させます。このタイマーは、
VPNトンネル自体ではなく、VPNトンネルを通過するクライアントのアクセスだけを終了し
ます。

例：

次の例は、FirstGroupという名前のグループポリシーに 45分のアイドルタイムアウト値を設
定する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# user-authentication enable
hostname(config-group-policy)#user-authentication-idle-timeout 45

アイドルタイムアウト値を削除するには、このコマンドの no形式を入力します。このオプ
ションを使用すると、他のグループポリシーからアイドルタイムアウト値を継承できます。

アイドルタイムアウト値を継承しないようにするには、none キーワードを指定して
user-authentication-idle-timeout コマンドを入力します。このコマンドにより、アイドルタイ
ムアウトにヌル値が設定されます。ヌル値を設定すると、アイドルタイムアウトが拒否され、

デフォルトまたは指定されたグループポリシーからユーザ認証のアイドルタイムアウト値が

継承されなくなります。

show uauthコマンドへの応答で示されるアイドルタイムアウトは、常に Cisco Easy
VPNリモートデバイスのトンネルを認証したユーザのアイドルタイムアウト値にな
ります。

（注）

ステップ 5 次のコマンドを使用して、IP Phone Bypassを設定します。

ip-phone-bypass enable

IP Phone Bypassを使用すると、ハードウェアクライアントの背後にある IPフォンが、ユーザ
認証プロセスなしで接続できます。IP PhoneBypassは、デフォルトでディセーブルになってい
ます。これは、IUAがイネーブルになっている場合にのみ適用されます。

また、これらのクライアントの認証を免除するには、クライアントにMACアドレス
免除を設定する必要があります。

（注）
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IP PhoneBypassをディセーブルにするには、disable キーワードを入力します。IP PhoneBypass
属性を実行コンフィギュレーションから削除するには、このコマンドのno形式を入力します。
このオプションにより、別のグループポリシーから IP Phone Bypassの値を継承できます。

ステップ 6 次のコマンドを使用して、LEAP Bypassを設定します。

leap-bypass enable

LEAP Bypassは、user-authenticationがイネーブルになっている場合にのみ適用されます。こ
のコマンドにより、Ciscoワイヤレスアクセスポイントデバイスからの LEAPパケットは、
LEAP認証を確立してから、ユーザ認証ごとに認証を実行できるようになります。LEAPBypass
は、デフォルトでディセーブルになっています。

ハードウェアクライアントの後ろにいるLEAPユーザには、面倒な問題があります。トンネル
で中央サイトデバイスの後ろにある RADIUSサーバにクレデンシャルを送信することができ
ないため、LEAP認証をネゴシエートできません。トンネル経由でクレデンシャルを送信でき
ない理由は、無線ネットワークで認証されていないためです。この問題を解決するために、

LEAPバイパスは、個別のユーザ認証の前に LEAPパケット（LEAPパケットだけ）をトンネ
ルで転送し、RADIUSサーバへの無線接続を認証できるようにします。これによって、ユーザ
は、個別のユーザ認証に進むことができます。

LEAP Bypassは、次の条件下で適切に機能します。

• secure-unit-authenticationがディセーブルになっていること。インタラクティブユニット
認証がイネーブルの場合、トンネルを使用してLEAPデバイスが接続できるようになる前
に、非LEAP（有線）デバイスがハードウェアクライアントを認証する必要があります。

• user-authenticationがイネーブルになっていること。イネーブルになっていないと、LEAP
Bypassが適用されません。

•無線環境のアクセスポイントが、Cisco Discovery Protocol（CDP）を実行している Cisco
Aironet Access Pointであること。PCの NICカードは、他のブランドの製品でもかまいま
せん。

例：

次の例は、FirstGroupという名前のグループポリシーに LEAP Bypassを設定する方法を示して
います。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# user-authentication enable
hostname(config-group-policy)# leap-bypass enable

LEAP Bypassをディセーブルにするには、disable キーワードを入力します。LEAP Bypass属
性を実行コンフィギュレーションから削除するには、このコマンドの no形式を入力します。
このオプションを使用すると、LEAPBypassの値を別のグループポリシーから継承できます。
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AnyConnect Secure Mobility Client接続のグループポリシー属性の設定
AnyConnect VPN Client接続（243ページ）に示すように、AnyConnectクライアント接続をイ
ネーブルにした後は、グループポリシーの AnyConnect機能をイネーブルまたは必須にできま
す。グループポリシー webvpnコンフィギュレーションモードで次の手順を実行します。

手順

ステップ 1 グループポリシーwebvpnコンフィギュレーションモードを開始します。次に例を示します。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn

ステップ 2 エンドポイントコンピュータ上で AnyConnectクライアントの永続的なインストールをディ
セーブルにするには、noneキーワードを指定して anyconnect keep-installerコマンドを使用しま
す。次に例を示します。

hostname(config-group-webvpn)# anyconnect keep-installer none
hostname(config-group-webvpn)#

デフォルトでは、クライアントの永続的なインストールはイネーブルになっています。クライ

アントは、AnyConnectセッションの終了時にエンドポイントにインストールされたままにな
ります。

ステップ 3 グループポリシーの AnyConnect SSL接続経由で HTTPデータの圧縮をイネーブルにするに
は、anyconnect ssl compressionコマンドを入力します。デフォルトでは、圧縮はnone（ディセー
ブル）に設定されています。圧縮をイネーブルにするには、deflateキーワードを使用します。
次に例を示します。

hostname(config-group-webvpn)# anyconnect compression deflate
hostname(config-group-webvpn)#

ステップ 4 デッドピア検出の設定（260ページ）

ステップ 5 デバイスが接続のアイドル状態を維持する時間を制限する場合でも、プロキシ、ファイアウォー
ル、またはNATデバイス経由のAnyConnect接続を開いたままにすることができます。これを
行うには、次を使用してキープアライブメッセージの頻度を調整します。
anyconnect ssl keepalive command:

anyconnect ssl keepalive {none | seconds}

また、キープアライブを調整すると、リモートユーザがMicrosoft OutlookまたはMicrosoft
Internet Explorerなどのソケットベースアプリケーションをアクティブに実行していない場合
でも、AnyConnectクライアントは切断および再接続されません。

次の例では、AnyConnectクライアントがキープアライブメッセージを 300秒（5分）の頻度
で送信できるようにセキュリティアプライアンスを設定します。
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hostname(config-group-webvpn)# anyconnect ssl keepalive 300
hostname(config-group-webvpn)#

ステップ 6 AnyConnectクライアントがSSLセッションでキーを再生成できるようにするには、anyconnect
ssl rekeyコマンドを使用します。

anyconnect ssl rekey {method {ssl | new-tunnel} | time minutes | none}}

デフォルトでは、キー再生成はディセーブルになっています。

methodを new-tunnelに指定すると、SSLキーの再生成中に AnyConnectクライアントが新しい
トンネルを確立することが指定されます。methodをnoneに指定すると、キー再生成はディセー
ブルになります。methodを sslに指定すると、SSLの再ネゴシエーションはキー再生成中に行
われます。methodを指定する代わりに、セッションの開始からキー再生成が行われるまでの時
間を 1～ 10080（1週間）の分数で指定できます。

次の例では、キー再生成中に AnyConnectクライアントが SSLと再ネゴシエートするように設
定し、キー再生成がセッション開始の 30分後に発生するように設定しています。

hostname(config-group-webvpn)# anyconnect ssl rekey method ssl
hostname(config-group-webvpn)# anyconnect ssl rekey time 30
hostname(config-group-webvpn)#

ステップ 7 クライアントプロトコルバイパス機能を使用すると、ASAが IPv6トラフィックだけを予期し
ているときのAnyConnectクライアントによる IPv4トラフィックの管理方法や、IPv4トラフィッ
クだけを予期しているときの IPv6トラフィックの管理方法を設定することができます。

AnyConnectクライアントが ASAに VPN接続するときに、ASAは IPv4と IPv6の一方または
両方のアドレスを割り当てます。ASAが AnyConnect接続に IPv4アドレスまたは IPv6アドレ
スだけを割り当てた場合に、ASAが IPアドレスを割り当てなかったネットワークトラフィッ
クについて、クライアントプロトコルバイパスによってそのトラフィックをドロップさせる

か、または ASAをバイパスしてクライアントからの暗号化なし、つまり「クリアテキスト」
としての送信を許可するかを設定できるようになりました。

たとえば、IPv4アドレスのみAnyConnect接続に割り当てられ、エンドポイントがデュアルス
タックされていると想定してください。このエンドポイントが IPv6アドレスへの到達を試み
たときに、クライアントバイパスプロトコル機能がディセーブルの場合は、IPv6トラフィッ
クがドロップされますが、クライアントバイパスプロトコルがイネーブルの場合は、IPv6ト
ラフィックはクライアントからクリアテキストとして送信されます。

SSL接続ではなく IPsecトンネルを確立している場合は、クライアントで IPv6が有効になって
いるかどうかがASAに通知されないため、ASAは常にクライアントバイパスプロトコル設定
をプッシュダウンします。

client-bypass-protocolコマンドを使用して、クライアントバイパスプロトコル機能をイネーブ
ルまたはディセーブルにします。コマンド構文は次のとおりです。

client-bypass-protocol {enable | disable}

次に、クライアントバイパスプロトコルをイネーブルにする例を示します。
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hostname(config-group-policy)# client-bypass-protocol enable
hostname(config-group-policy)#

次に、クライアントバイパスプロトコルをデイセーブルにする例を示します。

hostname(config-group-policy)# client-bypass-protocol disable
hostname(config-group-policy)#

次に、イネーブルまたはディセーブルになっているクライアントバイパスプロトコル設定を

削除する例を示します。

hostname(config-group-policy)# no client-bypass-protocol enable
hostname(config-group-policy)#

ステップ 8 ASA間にロードバランシングを設定した場合は、VPNセッションの再確立に使用されるASA
IPアドレスを解決するために、ASAの FQDNを指定します。この設定は、さまざまな IPプロ
トコルのネットワーク間のクライアントローミングをサポートするうえで重要です（IPv4か
ら IPv6など）。

AnyConnectプロファイルにある ASA FQDNを使用してローミング後に ASA IPアドレスを取
得することはできません。アドレスがロードバランシングシナリオの正しいデバイス（トン

ネルが確立されているデバイス）と一致しない場合があります。

デバイスのFQDNがクライアントに配信されない場合、クライアントは、以前にトンネルが確
立されている IPアドレスへの再接続を試みます。異なる IPプロトコル（IPv4から IPv6）の
ネットワーク間のローミングをサポートするには、AnyConnectは、トンネルの再確立に使用
する ASAアドレスを決定できるように、ローミング後にデバイス FQDNの名前解決を行う必
要があります。クライアントは、初期接続中にプロファイルに存在する ASA FQDNを使用し
ます。以後のセッション再接続では、使用可能な場合は常に、ASAによってプッシュされた
（また、グループポリシーで管理者が設定した）デバイス FQDNを使用します。FQDNが設
定されていない場合、ASAは、[Device Setup] > [Device Name/Password and Domain Name]の設
定内容からデバイス FQDNを取得（およびクライアントに送信）します。

デバイス FQDNがASAによってプッシュされていない場合、クライアントは、異なる IPプロ
トコルのネットワーク間のローミング後に VPNセッションを再確立できません。

gateway-fqdnコマンドを使用して、ASAのFQDNを設定します。コマンド構文は次のとおりで
す。

gateway-fqdn { value FQDN_Name | none}または no gateway-fqdn

次に、ASAの FQDNを ASAName.example.cisco.comとして定義する例を示します。

hostname(config-group-policy)# gateway-fqdn value ASAName.example.cisco.com
hostname(config-group-policy)#

次に、グループポリシーからASAの FQDNを削除する例を示します。グループポリシーは、
デフォルトグループポリシーからこの値を継承します。
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hostname(config-group-policy)# no gateway-fqdn
hostname(config-group-policy)#

次に、FQDNを空の値として定義する例を示します。hostnameコマンドおよび domain-nameコ
マンドを使用して設定されたグローバル FQDNが使用されます（使用可能な場合）。

hostname(config-group-policy)# gateway-fqdn none
hostname(config-group-policy)#

バックアップサーバ属性の設定

バックアップサーバを設定します（使用する予定がある場合）。IPsecバックアップサーバを
使用すると、VPNクライアントはプライマリ ASAが使用不可の場合も中央サイトに接続する
ことができます。バックアップサーバを設定すると、ASAは、IPsecトンネルを確立するとき
にクライアントにサーバリストを渡します。クライアント上またはプライマリ ASA上にバッ
クアップサーバを設定しない限り、バックアップサーバは存在しません。

バックアップサーバは、クライアント上またはプライマリ ASA上に設定します。ASA上に
バックアップサーバを設定すると、バックアップサーバポリシーがグループ内のクライアン

トにプッシュされ、クライアント上のバックアップサーバリスト（設定されている場合）が

置き換わります。

ホスト名を使用する場合は、バックアップ DNSサーバおよびバックアップWINSサーバを、
プライマリ DNSサーバおよびプライマリWINSサーバとは別のネットワーク上に配置するこ
とを推奨します。このようにしないと、ハードウェアクライアントの背後のクライアントが

DHCPを介してハードウェアクライアントから DNS情報およびWINS情報を取得している場
合、プライマリサーバとの接続が失われ、バックアップサーバに異なるDNS情報とWINS情
報があると、DHCPリースが期限切れになるまでクライアントを更新できなくなります。ま
た、ホスト名を使用している場合に DNSサーバが使用不可になると、大幅な遅延が発生する
おそれがあります。

（注）

バックアップサーバを設定するには、グループポリシーコンフィギュレーションモードで

backup-servers コマンドを入力します。

hostname(config-group-policy)# backup-servers {server1 server2... server10 |
clear-client-config | keep-client-config}

バックアップサーバを削除するには、バックアップサーバを指定してこのコマンドの no形式
を入力します。backup-servers属性を実行コンフィギュレーションから削除し、backup-servers
の値を他のグループポリシーから継承できるようにするには、引数を指定せずにこのコマンド

の no形式を入力します。

hostname(config-group-policy)# no backup-servers [server1 server2... server10 |
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clear-client-config | keep-client-config]

clear-client-config キーワードは、クライアントでバックアップサーバを使用しないことを指
定します。ASAは、ヌルのサーバリストをプッシュします。

keep-client-config キーワードは、ASAがバックアップサーバ情報をクライアントに送信しな
いことを指定します。クライアントは、独自のバックアップサーバリストを使用します（設

定されている場合）。これはデフォルトです。

server1 server 2.... server10パラメータリストは、プライマリの ASAが使用不可の場合に VPN
クライアントが使用するサーバをプライオリティ順にスペースで区切ったリストです。このリ

ストには、サーバを IPアドレスまたはホスト名で指定します。このリストの長さは 500文字
までで、格納できるエントリは最大 10個までです。

次の例は、FirstGroupという名前のグループポリシーに、IPアドレスが10.10.10.1と192.168.10.14
であるバックアップサーバを設定する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# backup-servers 10.10.10.1 192.168.10.14

ネットワークアドミッションコントロールパラメータの設定

この項で説明するグループポリシー NACコマンドには、すべてデフォルトの値があります。
どうしても必要な場合を除き、これらのパラメータのデフォルト値は変更しないでください。

ASAは、拡張認証プロトコル（EAP）overUDP（EAPoUDP）のメッセージを使用して、リモー
トホストのポスチャを確認します。ポスチャ検証では、リモートホストにネットワークアク

セスポリシーを割り当てる前に、そのホストがセキュリティの必要条件を満たしているかどう

かが調べられます。セキュリティアプライアンスでネットワークアドミッションコントロー

ルを設定する前に、NAC用に Access Control Serverを設定しておく必要があります。

AccessControl Serverは、システムのモニタリング、レポートの作成、デバッグ、およびロギン
グに役立つ情報を示すポスチャトークン（ACSで設定可能な文字列）をセキュリティアプラ
イアンスにダウンロードします。一般的なポスチャトークンは、Healthy、Checkup、Quarantine、
Infected、またはUnknownです。ポスチャ検証またはクライアントなしの認証が終わると、ACS
はセッション用のアクセスポリシーをセキュリティアプライアンスにダウンロードします。

デフォルトのグループポリシーまたは代替グループポリシーのネットワークアドミッション

コントロールを設定するには、次の手順を実行します。

手順

ステップ 1 （任意）ステータスクエリータイマーの期間を設定します。セキュリティアプライアンス
は、ポスチャ検証が問題なく終わり、ステータスクエリーの応答を受け取るたびに、ステータ

スクエリーのタイマーを始動させます。このタイマーの期限が切れると、ホストのポスチャの

変更を調べるクエリー（ステータスクエリー）が発行されます。タイマーの期限を 30～ 1800
の秒数で入力します。デフォルトの設定は 300秒です。
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ネットワークアドミッションコントロールのセッションで、ポスチャ検証が問題なく終わり、

ポスチャの変更を調べる次のクエリーが発行されるまでの間隔を指定するには、グループポリ

シーコンフィギュレーションモードで nac-sq-periodコマンドを使用します。

hostname(config-group-policy)# nac-sq-period seconds
hostname(config-group-policy)#

デフォルトのグループポリシーからステータスクエリータイマーの値を継承するには、継承

元の代替グループポリシーにアクセスして、このコマンドの no形式を使用します。

hostname(config-group-policy)# no nac-sq-period [seconds]
hostname(config-group-policy

次に、ステータスクエリータイマーの値を 1800秒に変更する例を示します。

hostname(config-group-policy)# nac-sq-period 1800
hostname(config-group-policy)#

次の例では、デフォルトグループポリシーからステータスクエリータイマーの値を継承して

います。

hostname(config-group-policy)# no nac-sq-period
hostname(config-group-policy)#

ステップ 2 （任意） NACの再検証の期間を設定します。セキュリティアプライアンスは、ポスチャ検証
が問題なく終わるたびに、再検証タイマーを始動させます。このタイマーが期限切れになる

と、次の無条件のポスチャ検証がトリガーされます。セキュリティアプライアンスは、それま

でと同じ方法でポスチャを再検証します。ポスチャ検証または再検証中にアクセスコントロー

ルサーバが使用できない場合、デフォルトのグループポリシーが有効になります。ポスチャ

を検証する間隔を秒数で入力します。範囲は 300～ 86400秒です。デフォルトの設定は 36000
秒です。

ネットワークアドミッションコントロールのセッションでポスチャを検証する間隔を指定す

るには、グループポリシーコンフィギュレーションモードで nac-reval-periodコマンドを使
用します。

hostname(config-group-policy)# nac-reval-period seconds
hostname(config-group-policy)#

再検証タイマーの値をデフォルトグループポリシーから継承するには、継承元の代替グルー

プポリシーにアクセスして、このコマンドの no形式を使用します。

hostname(config-group-policy)# no nac-reval-period [seconds]
hostname(config-group-policy)#

次に、再検証タイマーを 86400秒に変更する例を示します。

hostname(config-group-policy)# nac-reval-period 86400
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hostname(config-group-policy)

次の例では、デフォルトのグループポリシーから再検証タイマーの値を継承しています。

hostname(config-group-policy)# no nac-reval-period
hostname(config-group-policy)#

ステップ 3 （任意） NAC用デフォルト ACLを設定します。セキュリティアプライアンスは、ポスチャ
を検証できない場合に、選択された ACLに関連付けられているセキュリティポリシーを適用
します。noneまたは拡張 ACLを指定します。デフォルト設定はnoneです。noneに設定する
と、セキュリティアプライアンスは、ポスチャを検証できなかったときにデフォルトのグルー

プポリシーを適用します。

ポスチャを検証できなかったネットワークアドミッションコントロールセッションのデフォ

ルト ACLとして使用される ACLを指定するには、グループポリシーコンフィギュレーショ
ンモードで nac-default-aclコマンドを使用します。

hostname(config-group-policy)# nac-default-acl {acl-name | none}
hostname(config-group-policy)#

デフォルトのグループポリシーからACLを継承するには、継承元の代替グループポリシーに
アクセスして、このコマンドの no形式を使用します。

hostname(config-group-policy)# no nac-default-acl [acl-name | none]
hostname(config-group-policy)#

このコマンドの要素は次のとおりです。

• acl-name：aaa-server hostコマンドを使用してASAに設定されている、ポスチャを検証す
るサーバグループの名前を指定します。この名前は、そのコマンドに指定された server-tag
変数に一致する必要があります。

• none：デフォルトグループポリシーからの ACLの継承をディセーブルにし、NACセッ
ションでポスチャ検証ができなかったときに ACLを適用しません。

NACはデフォルトでディセーブルになっているため、ASAを通過するVPNトラフィックは、
NACがイネーブルになるまで、NACデフォルトの ACLの影響は受けません。

次の例では、ポスチャを検証できなかったときに、acl-1という ACLを適用するように指定し
ています。

hostname(config-group-policy)# nac-default-acl acl-1
hostname(config-group-policy)#

次の例では、デフォルトグループポリシーから ACLを継承しています。

hostname(config-group-policy)# no nac-default-acl
hostname(config-group-policy)#

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
181

サイト間 VPNおよびクライアント VPN

ネットワークアドミッションコントロールパラメータの設定



次の例では、デフォルトグループポリシーからのACLの継承をディセーブルにし、NACセッ
ションでポスチャを検証できなかったときに ACLを適用しません。

hostname(config-group-policy)# nac-default-acl none
hostname(config-group-policy)#

ステップ 4 VPNの NAC免除を設定します。デフォルトでは、免除リストは空になっています。フィルタ
属性のデフォルト値は noneです。ポスチャ検証を免除するリモートホストのオペレーティン
グシステム（および ACL）ごとに vpn-nac-exemptコマンドを 1回入力します。

ポスチャ検証を免除するリモートコンピュータのタイプのリストにエントリを追加するには、

グループポリシーコンフィギュレーションモードで vpn-nac-exemptコマンドを使用します。

hostname(config-group-policy)# vpn-nac-exempt os "os name" [filter {acl-name | none}]
[disable]
hostname(config-group-policy)#

継承をディセーブルにし、すべてのホストをポスチャ検証の対象にするには、vpn-nac-exempt
のすぐ後ろに noneキーワードを入力します。

hostname(config-group-policy)# vpn-nac-exempt none
hostname(config-group-policy)#

免除リストのエントリを削除するには、このコマンドの no形式を使用し、削除するオペレー
ティングシステム（および ACL）を指定します。

hostname(config-group-policy)# no vpn-nac-exempt [os "os name"] [filter {acl-name |
none}] [disable]
hostname(config-group-policy)#

このグループポリシーに関連付けられている免除リストにある全エントリを削除し、デフォル

トグループポリシーの免除リストを継承するには、キーワードを指定せずにこのコマンドの

no形式を使用します。

hostname(config-group-policy)# no vpn-nac-exempt
hostname(config-group-policy)#

このコマンドの構文要素は次のとおりです。

• acl-name：ASAのコンフィギュレーションに存在する ACLの名前。

• disable：免除リストのエントリを削除せずにディセーブルにします。

• filter：（オプション）コンピュータのオペレーティングシステムの名前が一致したとき
にトラフィックをフィルタリングするために ACLを適用します。

• none：このキーワードを vpn-nac-exemptのすぐ後ろに入力した場合は、継承がディセー
ブルになり、すべてのホストがポスチャ検証の対象になります。このキーワードを filter
のすぐ後ろに入力した場合は、エントリで ACLを指定しないことを示します。
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• OS：オペレーティングシステムをポスチャ検証から免除します。

• os name：オペレーティングシステムの名前です。名前にスペースが含まれている場合に
のみ引用符が必要です（たとえば "Windows XP"）。

次の例では、継承がディセーブルにされ、すべてのホストがポスチャ検証の対象にされます。

hostname(config-group-policy)# no vpn-nac-exempt none
hostname(config-group-policy)

次に、免除リストからすべてのエントリを削除する例を示します。

hostname(config-group-policy)# no vpn-nac-exempt
hostname(config-group-policy)

ステップ 5 次のコマンドを入力して、ネットワークアドミッションコントロールをイネーブルまたはディ
セーブルにします。

hostname(config-group-policy)# nac {enable | disable}
hostname(config-group-policy)#

デフォルトグループポリシーから NACの設定を継承するには、継承元の代替グループポリ
シーにアクセスして、このコマンドの no形式を使用します。

hostname(config-group-policy)# no nac [enable | disable]
hostname(config-group-policy)#

デフォルトでは、NACはディセーブルになっています。NACをイネーブルにすると、リモー
トアクセスでポスチャ検証が必要になります。リモートコンピュータのポスチャが正しいこ

とが確認されると、ACSサーバがASAで使用するアクセスポリシーをダウンロードします。
NACは、デフォルトではディセーブルになっています。

Access Control Serverはネットワーク上に存在する必要があります。

次の例では、グループポリシーに対して NACをイネーブルにします。

hostname(config-group-policy)# nac enable
hostname(config-group-policy)#

VPNクライアントファイアウォールポリシーの設定

ファイアウォールは、データの着信パケットと発信パケットをそれぞれ検査して、パケットの

ファイアウォール通過を許可するか、またはパケットをドロップするかどうかを決定すること

により、コンピュータをインターネットから分離して保護します。ファイアウォールは、グ

ループのリモートユーザがスプリットトンネリングを設定している場合、セキュリティの向

上をもたらします。この場合、ファイアウォールが、インターネットまたはユーザのローカル
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LANを経由する不正侵入からユーザのコンピュータを保護し、ひいては企業ネットワークも
保護します。VPNクライアントを使用して ASAに接続しているリモートユーザは、適切な
ファイアウォールオプションを選択できます。

グループポリシーコンフィギュレーションモードで client-firewallコマンドを使用して、ASA
が IKEトンネルネゴシエーション中にVPNクライアントに配信するパーソナルファイアウォー
ルポリシーを設定します。ファイアウォールポリシーを削除するには、このコマンドの no形
式を入力します。

すべてのファイアウォールポリシーを削除するには、引数を指定せずにno client-firewall コマ
ンドを入力します。このコマンドにより、none キーワードを指定して client-firewall コマンド
を入力して作成したヌルポリシーがあればそれも含めて、設定済みのすべてのファイアウォー

ルポリシーが削除されます。

ファイアウォールポリシーがなくなると、ユーザはデフォルトまたはその他のグループポリ

シー内に存在するファイアウォールポリシーを継承します。ユーザがこのようなファイアウォー

ルポリシーを継承しないようにするには、none キーワードを指定して client-firewall コマン
ドを入力します。

[Client Firewall]タブの [Add or Edit Group Policy]ダイアログボックスでは、追加または変更す
るグループポリシーに対して VPNクライアントのファイアウォール設定を指定できます。

これらのファイアウォール機能を使用できるのは、Microsoft Windowsを実行する VPNクライ
アントだけです。現在、ハードウェアクライアントまたは他（Windows以外）のソフトウェ
アクライアントでは、これらの機能は使用できません。

（注）

最初のシナリオでは、リモートユーザのPC上にパーソナルファイアウォールがインストール
されています。VPNクライアントは、ローカルファイアウォールで定義されているファイア
ウォールポリシーを適用し、そのファイアウォールが実行されていることを確認するためにモ

ニタします。ファイアウォールの実行が停止すると、VPNクライアントは ASAへの通信をド
ロップします（このファイアウォール適用メカニズムはAreYouThere（AYT）と呼ばれます。
VPNクライアントが定期的に「are you there?」メッセージを送信することによってファイア
ウォールをモニタするからです。応答が返されない場合、VPNクライアントは、ファイアウォー
ルがダウンしたため ASAへの接続が終了したと認識します）。ネットワーク管理者がこれら
の PCファイアウォールを独自に設定する場合もありますが、この方法を使用すれば、ユーザ
は各自の設定をカスタマイズできます。

第 2のシナリオでは、VPNクライアント PCのパーソナルファイアウォールに中央集中型ファ
イアウォールポリシーを適用することが選択されることがあります。一般的な例としては、ス

プリットトンネリングを使用してグループのリモートPCへのインターネットトラフィックを
ブロックすることが挙げられます。この方法は、トンネルが確立されている間、インターネッ

ト経由の侵入から PCを保護するので、中央サイトも保護されます。このファイアウォールの
シナリオは、プッシュポリシーまたは Central Protection Policy（CPP）と呼ばれます。ASAで
は、VPNクライアントに適用するトラフィック管理ルールのセットを作成し、これらのルール
をフィルタに関連付けて、そのフィルタをファイアウォールポリシーとして指定します。ASA
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はこのポリシーを VPNクライアントまで配信します。その後、VPNクライアントはポリシー
をローカルファイアウォールに渡し、そこでポリシーが適用されます。

AnyConnectクライアントファイアウォールポリシーの設定

AnyConnectクライアントのファイアウォールルールでは、IPv4および IPv6のアドレスを指定
できます。

始める前に

IPv6アドレスが指定された統合アクセスルールを作成します。

手順

ステップ 1 webvpnグループポリシーコンフィギュレーションモードを開始します。

webvpn

例：

hostname(config)# group-policy ac-client-group attributes
hostname(config-group-policy)# webvpn

ステップ 2 プライベートまたはパブリックネットワークルールのアクセスコントロールルールを指定し
ます。プライベートネットワークルールが、クライアントのVPN仮想アダプタインターフェ
イスに適用されるルールです。

anyconnect firewall-rule client-interface {private | public} value [RuleName]
hostname(config-group-webvpn)# anyconnect firewall-rule client-interface private value
ClientFWRule

ステップ 3 グループポリシーのグループポリシー属性と webvpnポリシー属性を表示します。

show runn group-policy [value]

例：

hostname(config-group-webvpn)# show run group-policy FirstGroup
group-policy FirstGroup internal
group-policy FirstGroup attributes
webvpn
anyconnect firewall-rule client-interface private value ClientFWRule

ステップ 4 プライベートネットワークルールからクライアントファイアウォールルールが削除されま
す。

no anyconnect firewall-rule client-interface private value [RuleName]

例：

hostname(config-group-webvpn)# no anyconnect firewall-rule client-interface private value
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hostname(config-group-webvpn)#

Zone Labs Integrityサーバの使用
この項では Zone Labs Integrityサーバ（Check Point Integrityサーバとも呼ばれる）について説
明し、Zone Labs Integrityサーバをサポートするように ASAを設定する手順の例を示します。
Integrityサーバは、リモート PC上でセキュリティポリシーを設定および実行するための中央
管理ステーションです。リモート PCが Integrityサーバによって指定されたセキュリティポリ
シーと適合しない場合、Integrityサーバおよび ASAが保護するプライベートネットワークへ
のアクセス権が与えられません。

VPNクライアントソフトウェアと Integrityクライアントソフトウェアは、リモート PC上に
共に常駐しています。次の手順では、リモート PCと企業のプライベートネットワーク間に
セッションを確立する際のリモート PC、ASA、および Integrityサーバのアクションをまとめ
ます。

1. VPNクライアントソフトウェア（Integrityクライアントソフトウェアと同じリモート PC
に常駐）は、ASAに接続し、それがどのタイプのファイアウォールクライアントである
かを ASAに知らせます。

2. ASAでクライアントファイアウォールのタイプが承認されると、ASAから Integrityクラ
イアントに Integrityサーバのアドレス情報が返されます。

3. ASAはプロキシとして動作し、Integrityクライアントは Integrityサーバとの制限付き接続
を確立します。制限付き接続は、Integrityクライアントと Integrityサーバの間だけで確立
されます。

4. Integrityサーバは、Integrityクライアントが指定されたセキュリティポリシーに準拠して
いるかどうかを特定します。Integrityクライアントがセキュリティポリシーに準拠してい
る場合、IntegrityサーバからASAに対して、接続を開いて接続の詳細をクライアントに提
供するように指示されます。

5. リモート PCでは、VPNクライアントから Integrityクライアントに接続の詳細が渡され、
ポリシーの実施がただちに開始されること、また、Integrityクライアントがプライベート
ネットワークに接続できることが知らされます。

6. VPN接続が確立すると、Integrityサーバは、クライアントハートビートメッセージを使用
して Integrityクライアントの状態のモニタを続けます。

ユーザインターフェイスが最大 5つの Integrityサーバのコンフィギュレーションをサポートし
ている場合でも、現在のリリースの ASAが一度にサポートする Integrityサーバは 1つです。
アクティブな Integrityサーバに障害が発生した場合は、ASA上に別の Integrityサーバを設定し
てから、VPNクライアントセッションを再度確立します。

（注）
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Integrityサーバを設定するには、次の手順を実行します。

手順

ステップ 1 IPアドレス 10.0.0.5を使用して Integrityサーバを設定します。
zonelabs-Integrity server-address {hostname1 | ip-address1}

例：

hostname(config)# zonelabs-Integrity server-address 10.0.0.5

ステップ 2 ポート 300を指定します（デフォルトポートは 5054です）。
zonelabs-integrity port port-number

例：

hostname(config)# zonelabs-integrity port 300

ステップ 3 Integrityサーバとの通信用に内部インターフェイスを指定します。
zonelabs-integrity interface interface

例：

hostname(config)# zonelabs-integrity interface inside

ステップ 4 Integrityサーバに障害があることを宣言して VPNクライアント接続を閉じる前に、ASAがア
クティブまたはスタンバイ Integrityサーバからの応答を 12秒間待つようにします。

ASAと Integrityサーバの間の接続で障害が発生した場合、エンタープライズ VPNが
Integrityサーバの障害によって中断されないように、デフォルトでVPNクライアント
接続は開いたままになります。ただし、ZoneLabs Integrityサーバに障害が発生した場
合、必要に応じて VPN接続を閉じることができます。

（注）

zonelabs-integrity fail-timeout timeout

例：

hostname(config)# zonelabs-integrity fail-timeout 12

ステップ 5 ASAと Zone Labs Integrityサーバとの接続に障害が発生した場合にVPNクライアントとの接続
が閉じるよう、ASAを設定します。
zonelabs-integrity fail-close

例：

hostname(config)# zonelabs-integrity fail-close

ステップ 6 設定された VPNクライアント接続の障害状態をデフォルトに戻して、クライアント接続が開
いたままになるようにします。

zonelabs-integrity fail-open
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例：

hostname(config)# zonelabs-integrity fail-open

ステップ 7 Integrityサーバが ASAのポート 300（デフォルトはポート 80）に接続して、サーバ SSL証明
書を要求するように指定します。

zonelabs-integrity ssl-certificate-port cert-port-number

例：

hostname(config)# zonelabs-integrity ssl-certificate-port 300

ステップ 8 サーバの SSL証明書が常に認証される間、Integrityサーバのクライアント SSL証明書が認証さ
れるように指定します。

zonelabs-integrity ssl-client-authentication {enable | disable}

例：

hostname(config)# zonelabs-integrity ssl-client-authentication enable

ファイアウォールクライアントタイプの Zone Labsへの設定

手順

目的コマンドまたはアクション

client-firewall {opt | req} zonelabs-integrityファイアウォールクライアントタイプ

を Zone Labs Integrityタイプに設定する
には、次のコマンドを入力します。

ステップ 1

例：

hostname(config)# client-firewall req
zonelabs-integrity

次のタスク

詳細については、VPNクライアントファイアウォールポリシーの設定（183ページ）を参照
してください。ファイアウォールのタイプが zonelabs-integrityの場合、Integrityサーバによっ
てこれらのポリシーが決定されるため、ファイアウォールポリシーを指定するコマンド引数は

使用されません。
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クライアントファイアウォールのパラメータの設定

次のコマンドを入力して、適切なクライアントファイアウォールのパラメータを設定します。

各コマンドに設定できるインスタンスは 1つだけです。詳細については、VPNクライアント
ファイアウォールポリシーの設定（183ページ）を参照してください。

• Cisco統合ファイアウォール

hostname(config-group-policy)# client-firewall {opt | req} cisco-integrated
acl-in ACL acl-out ACL

• Cisco Security Agent

hostname(config-group-policy)# client-firewall {opt | req} cisco-security-agent

•ファイアウォールなし

hostname(config-group-policy)# client-firewall none

•カスタムファイアウォール

hostname(config-group-policy)# client-firewall {opt | req} custom vendor-id num
product-id num policy {AYT | CPP acl-in ACL acl-out ACL} [description string]

• Zone Labsファイアウォール

hostname(config-group-policy)# client-firewall {opt | req} zonelabs-integrity

ファイアウォールのタイプを zonelabs-integrityにする場合は、引
数を指定しないでください。ポリシーは、Zone Labs Integrityサー
バによって決められます。

（注）

hostname(config-group-policy)# client-firewall {opt | req} zonelabs-zonealarm
policy {AYT | CPP acl-in ACL acl-out ACL}

hostname(config-group-policy)# client-firewall {opt | req}

zonelabs-zonealarmorpro policy {AYT | CPP acl-in ACL acl-out ACL}

client-firewall {opt | req} zonelabs-zonealarmpro policy {AYT | CPP
acl-in ACL acl-out ACL}

• Sygate Personalファイアウォール

hostname(config-group-policy)# client-firewall {opt | req} sygate-personal

hostname(config-group-policy)# client-firewall {opt | req} sygate-personal-pro

hostname(config-group-policy)# client-firewall {opt | req} sygate-security-agent
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• Network Ice、Black Iceファイアウォール

hostname(config-group-policy)# client-firewall {opt | req} networkice-blackice

表 6 : client-firewallコマンドのキーワードと変数

説明パラメータ

クライアントが着信トラフィックに使用する

ポリシーを指定します。

acl-in ACL

クライアントが発信トラフィックに使用する

ポリシーを指定します。

acl-out ACL

クライアント PCのファイアウォールアプリ
ケーションがファイアウォールポリシーを制

御することを指定します。ASAはファイア
ウォールが実行されていることを確認します。

「Are You There?」という確認メッセージが表
示されます。応答がない場合は、ASAによっ
てトンネルが切断されます。

AYT

Cisco Integratedファイアウォールタイプを指
定します。

cisco-integrated

Cisco Intrusion Prevention Security Agentファイ
アウォールタイプを指定します。

cisco-security-agent

VPNクライアントのファイアウォールポリ
シーのソースとして Policy Pushedを指定しま
す。

CPP

カスタムファイアウォールタイプを指定しま

す。

custom

ファイアウォールの説明を示します。description string

Network ICE Black ICEファイアウォールタイ
プを指定します。

networkice-blackice

クライアントファイアウォールポリシーがな

いことを指定します。ファイアウォールポリ

シーにヌル値を設定して、ファイアウォール

ポリシーを拒否します。デフォルトのグルー

プポリシーまたは指定されているグループポ

リシーからファイアウォールポリシーを継承

しないようにします。

none
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オプションのファイアウォールタイプを指定

します。

opt

ファイアウォール製品を指定します。product-id

必要なファイアウォールタイプを指定します。req

Sygate Personalファイアウォールタイプを指
定します。

sygate-personal

Sygate Personal Proファイアウォールタイプを
指定します。

sygate-personal-pro

Sygate Security Agentファイアウォールタイプ
を指定します。

sygate-security-agent

ファイアウォールのベンダーを指定します。vendor-id

Zone Labs Integrityサーバファイアウォールタ
イプを指定します。

zonelabs-integrity

Zone Labs Zone Alarmファイアウォールタイ
プを指定します。

zonelabs-zonealarm

Zone Labs Zone Alarmまたは Proファイア
ウォールタイプを指定します。

zonelabs-zonealarmorpro policy

Zone Labs Zone Alarm Proファイアウォールタ
イプを指定します。

zonelabs-zonealarmpro policy

次に、FirstGroupという名前のグループポリシーについて、Cisco Intrusion Prevention Security
Agentを必要とするクライアントファイアウォールポリシーを設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# client-firewall req cisco-security-agent
hostname(config-group-policy)#

クライアントアクセスルールの設定

グループポリシーコンフィギュレーションモードで client-access-rule コマンドを使用して、
ASAを介して IPsecで接続できるリモートアクセスクライアントのタイプとバージョンを制
限するルールを設定します。次のガイドラインに従ってルールを作成します。

•ルールを定義しない場合、ASAはすべての接続タイプを許可します。

•クライアントがいずれのルールにも一致しない場合、ASAは接続を拒否します。拒否ルー
ルを定義する場合は、許可ルールも1つ以上定義する必要があります。許可ルールを定義
しないと、ASAはすべての接続を拒否します。
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•ソフトウェアクライアントとハードウェアクライアントのどちらでも、タイプとバージョ
ンは showvpn-sessiondb remoteで表示される内容と完全に一致している必要があります。

• *文字はワイルドカードです。ワイルドカードは各ルールで複数回入力することができま
す。たとえば、client-access rul 3 deny type * version 3.*では、バージョン 3.xのソフト
ウェアを実行しているすべてのクライアントタイプを拒否する、プライオリティ3のクラ
イアントアクセスルールが作成されます。

• 1つのグループポリシーにつき最大 25のルールを作成できます。

•ルールセット全体に対して 255文字の制限があります。

•クライアントのタイプまたはバージョン（あるいはその両方）を送信しないクライアント
には、n/aを入力できます。

ルールを削除するには、このコマンドの no形式を入力します。このコマンドは、次のコマン
ドと同等です。

hostname(config-group-policy)# client-access-rule 1 deny type "Cisco VPN Client" version
4.0

すべてのルールを削除するには、引数を指定せずに no client-access-rule commandを入力しま
す。これにより、none キーワードを指定して client-access-rule コマンドを発行して作成した
ヌルルールがあればそれも含めて、設定済みのすべてのルールが削除されます。

デフォルトでは、アクセスルールはありません。クライアントアクセスルールがない場合、

ユーザはデフォルトのグループポリシー内に存在するすべてのルールを継承します。

ユーザがクライアントアクセスルールを継承しないようにするには、none キーワードを指定
して client-access-rule コマンドを入力します。このコマンドの結果、すべてのタイプとバー
ジョンのクライアントが接続できるようになります。

hostname(config-group-policy)# client-access rule priority {permit | deny} type
type version {version | none}

hostname(config-group-policy)# no client-access rule [priority {permit | deny}
type type version version]

次の表に、これらのコマンドのキーワードとパラメータの意味を示します。

表 7 : client-access ruleコマンドのキーワードと変数

説明パラメータ

特定のタイプとバージョンのデバイスの接続

を拒否します。

deny
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説明パラメータ

クライアントアクセスルールを許可しませ

ん。client-access-ruleをヌル値に設定します。
これにより制限が許可されなくなります。デ

フォルトのグループポリシーまたは指定され

ているグループポリシーから値を継承しない

ようにします。

none

特定のタイプとバージョンのデバイスの接続

を許可します。

permit

ルールのプライオリティを決定します。最小

の整数値を持つルールは、プライオリティが

最も高くなります。したがって、クライアン

トのタイプとバージョン（またはこのいずれ

か）に一致する最も小さい整数のルールが、

適用されるルールとなります。値の小さいプ

ライオリティルールに矛盾がある場合、ASA
はそのルールを無視します。

priority

フリー形式の文字列を介してデバイスのタイ

プを識別します。文字列は、show
vpn-sessiondb remoteで表示される内容と完全
に一致している必要があります。ただし、ワ

イルドカードとして *文字を入力できます。

type type

7.0などの自由形式の文字列を使用して、デバ
イスバージョンを指定します。文字列は、

show vpn-sessiondb remoteで表示される内容
と完全に一致している必要があります。ただ

し、ワイルドカードとして *文字を入力でき
ます。

version version

次に、FirstGroupという名前のグループポリシーのクライアントアクセスルールを作成する
例を示します。これらのルールは、バージョン 4.xのソフトウェアを実行するCiscoVPNClient
を許可し、すべてのWindows NTクライアントを拒否します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# client-access-rule 1 deny type WinNT version
*
hostname(config-group-policy)# client-access-rule 2 permit “Cisco VPN Client”
version 4.*
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「type」フィールドは、任意の値が許可される自由形式の文字列ですが、その値は、接続時に
クライアントから ASAに送信される固定値と一致している必要があります。

（注）

ユーザ属性の設定
この項では、ユーザ属性とその設定方法について説明します。

デフォルトでは、ユーザは、割り当てられているグループポリシーからすべてのユーザ属性を

継承します。また、ASAでは、ユーザレベルで個別に属性を割り当て、そのユーザに適用さ
れるグループポリシーの値を上書きすることができます。たとえば、すべてのユーザに営業時

間内のアクセスを許可し、特定のユーザに 24時間のアクセスを許可するグループポリシーを
指定することができます。

ユーザ名のコンフィギュレーションの表示

グループポリシーから継承したデフォルト値も含めて、すべてのユーザ名のコンフィギュレー

ションを表示するには、次のように、allキーワードを指定して show running-config username
コマンドを入力します。

hostname# show running-config all username
hostname#

このコマンドは、すべてのユーザまたは特定のユーザ（ユーザ名を指定した場合）の暗号化さ

れたパスワードと特権レベルを表示します。allキーワードを省略すると、明示的に設定され
た値だけがこのリストに表示されます。次の例は、このコマンドで testuserというユーザを指
定した場合の出力を示します。

hostname# show running-config all username testuse
username testuser password 12RsxXQnphyr/I9Z encrypted privilege 15

個々のユーザの属性の設定

特定のユーザを設定するには、usernameコマンドを使用してユーザ名モードに入り、ユーザ
にパスワード（パスワードなしも可）と属性を割り当てます。指定しなかったすべての属性

は、グループポリシーから継承されます。

内部ユーザ認証データベースは、usernameコマンドを使用して入力されたユーザで構成され
ています。loginコマンドでは、このデータベースを認証用に使用します。ユーザを ASAデー
タベースに追加するには、グローバルコンフィギュレーションモードでusernameコマンドを
入力します。ユーザを削除するには、削除するユーザ名を指定して、このコマンドの noバー
ジョンを使用します。すべてのユーザ名を削除するには、ユーザ名を指定せずに、clearconfigure
username コマンドを使用します。
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ユーザのパスワードと特権レベルの設定

ユーザにパスワードと特権レベルを割り当てるには、usernameコマンドを入力します。
nopasswordキーワードを入力すると、このユーザにパスワードが不要であることを指定でき
ます。パスワードを指定する場合は、そのパスワードを暗号化形式で保存するかどうかを指定

できます。

オプションのprivilegeキーワードにより、このユーザの特権レベルを設定できます。特権レベ
ルの範囲は0（最低）～15です。一般に、システム管理者は最高の特権レベルを持ちます。デ
フォルトのレベルは 2です。

hostname(config)# username name {nopassword | password password [encrypted]}
[privilege priv_level]}

hostname(config)# no username [name]

下記の表に、このコマンドで使用するキーワードと変数の意味を示します。

usernameコマンドのキーワードと変数

意味キーワード/変数

パスワードの暗号化を指定します。encrypted

ユーザの名前を指定します。name

このユーザにパスワードが必要ないことを示

します。

nopassword

このユーザにパスワードが存在することを示

し、パスワードを指定します。

password password

このユーザの特権レベルを設定します。範囲

は 0～ 15です。この数値が低いほど、コマン
ドの使用やASAの管理に関する機能が限定さ
れます。デフォルトの特権レベルは 2です。
システム管理者の通常の特権レベルは 15で
す。

privilege priv_level

デフォルトでは、このコマンドで追加した VPNユーザには属性またはグループポリシーが関
連付けられません。すべての値を明示的に設定する必要があります。

次の例は、暗号化されたパスワードが pw_12345678で、特権レベルが 12の anyuserという名
前のユーザを設定する方法を示しています。

hostname(config)# username anyuser password pw_12345678 encrypted privilege
12

hostname(config)#
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ユーザ属性の設定

ユーザのパスワード（存在する場合）と特権レベルの設定後は、その他の属性を設定します。

これらは任意の順序で設定できます。任意の属性と値のペアを削除するには、このコマンドの

no形式を入力します。

attributesキーワードを指定してusernameコマンドを入力して、ユーザ名モードに入ります。

hostname(config)# username name attributes
hostname(config-username)#

プロンプトが変化し、新しいモードになったことが示されます。これで属性を設定できます。

VPNユーザ属性の設定

VPNユーザ属性は、次の項で説明するように、VPN接続に固有の値を設定します。

継承の設定

ユーザが、それまでにユーザ名レベルで設定されていない属性の値をグループポリシーから継

承するようにできます。このユーザが属性を継承するグループポリシーの名前を指定するに

は、vpn-group-policyコマンドを入力します。デフォルトでは、VPNユーザにはグループポリ
シーが関連付けられていません。

hostname(config-username)# vpn-group-policy group-policy-name
hostname(config-username)# no vpn-group-policy group-policy-name

ユーザ名モードで使用できる属性の場合、ユーザ名モードで設定すると、特定のユーザに関し

てグループポリシーにおける属性の値を上書きできます。

次に、FirstGroupという名前のグループポリシーから属性を使用するように anyuserという名
前のユーザを設定する例を示します。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-group-policy FirstGroup
hostname(config-username)#

アクセス時間の設定

設定済みの time-rangeポリシーの名前を指定して、このユーザがシステムへのアクセスを許可
される時間を関連付けます。

この属性を実行コンフィギュレーションから削除するには、このコマンドの no形式を入力し
ます。このオプションを使用すると、他のグループポリシーから time-range値を継承できま
す。値を継承しないようにするには、vpn-access-hours noneコマンドを入力します。デフォル
トでは、アクセスは無制限です。

hostname(config-username)# vpn-access-hours value {time-range | none}
hostname(config-username)# vpn-access-hours value none
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hostname(config)#

次の例は、anyuserという名前のユーザを 824と呼ばれる time-rangeポリシーに関連付ける方法
を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-access-hours 824
hostname(config-username)#

最大同時ログイン数の設定

このユーザに許可される同時ログインの最大数を指定します。指定できる範囲は0～2147483647
です。デフォルトの同時ログイン数は、3です。この属性を実行コンフィギュレーションから
削除するには、このコマンドの no形式を入力します。ログインをディセーブルにしてユーザ
のアクセスを禁止するには、0を入力します。

hostname(config-username)# vpn-simultaneous-logins integer

hostname(config-username)# no vpn-simultaneous-logins
hostname(config-username)# vpn-session-timeout alert-interval none

同時ログインの最大数の制限は非常に大きなものですが、複数の同時ログインを許可すると、

セキュリティが低下し、パフォーマンスに影響を及ぼすことがあります。

（注）

次の例は、anyuserという名前のユーザに最大 4つの同時ログインを許可する方法を示してい
ます。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-simultaneous-logins 4
hostname(config-username)#

アイドルタイムアウトの設定

手順

ステップ 1 （任意） VPNアイドルタイムアウト期間を設定するには、グループポリシーコンフィギュ
レーションモードまたはユーザ名コンフィギュレーションモードで vpn-idle-timeout minutes
コマンドを使用します。

この期間中に接続上で通信アクティビティがない場合、ASAは接続を終了します。最小時間は
1分、最大時間は 35791394分であり、デフォルトは 30分です。

次の例は、FirstGroupという名前のグループポリシーに 15分のVPNアイドルタイムアウトを
設定する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-idle-timeout 15
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hostname(config-group-policy)#

[no] vpn-idle-timeout {minutes | none}コマンドを使用したその他のアクションは次のとおりで
す。

• VPNアイドルタイムアウトを無効にし、タイムアウト値を継承しないようにするには、
vpn-idle-timeout noneを入力します。
hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-idle-timeout none
hostname(config-group-policy)#

これにより、AnyConnect（SSLと IPsec/IKEv2の両方）およびクライアントレスVPNがグ
ローバルwebvpn default-idle-timeout seconds 値を使用するようになります。このコマンド
は、webvpnコンフィギュレーションモードで入力します。たとえば、
hostnamee(config-webvpn)# default-idle-timeout 300のように入力します。デフォルトは

1800秒（30分）で、範囲は 60～ 86400秒です。

すべての webvon接続において、default-idle-timeout 値が適用されるのは、グループポリ
シー/ユーザ名属性に vpn-idle-timeout noneが設定されている場合のみです。すべての
AnyConnect接続では、ASAによってゼロ以外のアイドルタイムアウト値が要求されま
す。

サイト間（IKEv1、IKEv2）および IKEv1リモートアクセスVPNの場合は、タイムアウト
をディセーブルにし、無制限のアイドル期間を許可することを推奨します。

•このグループポリシーまたはユーザポリシーのアイドルタイムアウトを無効にするには、
no vpn-idle-timeoutを入力します。値は継承されます。

• vpn-idle-timeoutをまったく設定しない場合、値は継承されます。デフォルトは 30分で
す。

ステップ 2 （任意）オプションで、vpn-idle-timeout alert-interval {minutes}コマンドを使用して、アイド
ルタイムアウトのアラートメッセージがユーザに表示される時間を設定できます。

このアラートメッセージは、VPNセッションが非アクティブ状態のため切断されるまでに何
分あるかをユーザに伝えます。デフォルトのアラート間隔は 1分です。

次の例は、anyuserという名前のユーザに 3分のVPNアイドルタイムアウトのアラート間隔を
設定する方法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-idle-timeout alert-interval 3
hostname(config-username)#

[no] vpn-idle-timeout alert-interval {minutes | none}コマンドを使用したその他のアクションは
次のとおりです。

• noneパラメータは、ユーザが通知を受信しないことを示します。
hostname(config)# username anyuser attributes
hostname(config-username)# vpn-idle-timeout none
hostname(config-username)#
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•このグループまたはユーザポリシーのアラート間隔を削除するには、no vpn-idle-timeout
alert-intervalを入力します。値は継承されます。

•このパラメータをまったく設定しない場合、デフォルトのアラート間隔は 1分です。

最大接続時間の設定

手順

ステップ 1 （任意）グループポリシーコンフィギュレーションモードまたはユーザ名コンフィギュレー
ションモードで vpn-session-timeout {minutesコマンドを使用して、VPN接続の最大時間を設
定します。

最小時間は 1分で、最大時間は 35791394分です。デフォルト値はありません。この期間が終
了すると、ASAは接続を終了します。

次に、FirstGroupという名前のグループポリシーに対して 180分の VPNセッションタイムア
ウトを設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-session-timeout 180
hostname(config-group-policy)#

次の例は、anyuserという名前のユーザに 180分のVPNセッションタイムアウトを設定する方
法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-session-timeout 180
hostname(config-username)#

[no] vpn-session-timeout {minutes | none}コマンドを使用したその他のアクションは次のとおり
です。

•このポリシーから属性を削除し、継承を許可するには、このコマンドの no
vpn-session-timeout形式を入力します。

•無制限のタイムアウト期間を許可し、タイムアウト値を継承しないようにするには、
vpn-session-timeout noneを入力します。

ステップ 2 vpn-session-timeout alert-interval{minutes | }コマンドを使用して、セッションタイムアウトの
アラートメッセージがユーザに表示される時間を設定します。

このアラートメッセージは、VPNセッションが自動的に切断されるまでに何分あるかをユー
ザに伝えます。次に、VPNセッションが切断される 20分前にユーザに通知されるよう指定す
る例を示します。1～ 30分の範囲を指定できます。
hostname(config-webvpn)# vpn-session-timeout alert-interval 20

[no] vpn-session-timeout alert-interval {minutes | none}コマンドを使用したその他のアクション
は次のとおりです。
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• VPNセッションタイムアウトアラート間隔属性がデフォルトグループポリシーから継承
されることを示すには、このコマンドの no形式を使用します。
hostname(config-webvpn)# no vpn-session-timeout alert-interval

• vpn-session-timeout alert-interval noneは、ユーザが通知を受信しないことを示します。

ACLフィルタの適用

VPN接続用のフィルタとして使用する、事前に設定されたユーザ固有の ACLの名前を指定し
ます。ACLを拒否し、グループポリシーから ACLを継承しないようにするには、noneキー
ワードを指定して vpn-filterコマンドを入力します。vpn-filter noneコマンドを発行して作成し
たヌル値を含めて、ACLを削除するには、このコマンドのno形式を入力します。noオプショ
ンを使用すると、グループポリシーから値を継承できます。このコマンドには、デフォルトの

動作や値はありません。

ACLを設定して、このユーザについて、さまざまなタイプのトラフィックを許可または拒否し
ます。次に、vpn-filterコマンドを使用して、それらの ACLを適用します。

hostname(config-username)# vpn-filter {value ACL_name | none}
hostname(config-username)# no vpn-filter
hostname(config-username)#

クライアントレス SSL VPNでは、vpn-filterコマンドで定義された ACLは使用されません。（注）

次に、anyuserという名前のユーザの、acl_vpnという ACLを呼び出すフィルタを設定する例
を示します。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-filter value acl_vpn
hostname(config-username)#

IPv4アドレスとネットマスクの指定

特定のユーザに割り当てる IPアドレスとネットマスクを指定します。IPアドレスを削除する
には、このコマンドの no形式を入力します。

hostname(config-username)# vpn-framed-ip-address {ip_address}

hostname(config-username)# no vpn-framed-ip-address
hostname(config-username)

次に、anyuserという名前のユーザに IPアドレス 10.92.166.7を設定する例を示します。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-framed-ip-address 10.92.166.7
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hostname(config-username)

前の手順で指定した IPアドレスに使用するネットワークマスクを指定します。
no vpn-framed-ip-addressコマンドを使用した場合は、ネットワークマスクを指定しないでく
ださい。サブネットマスクを削除するには、このコマンドの no形式を入力します。デフォル
トの動作や値はありません。

hostname(config-username)# vpn-framed-ip-netmask {netmask}

hostname(config-username)# no vpn-framed-ip-netmask
hostname(config-username)

次の例は、anyuserという名前のユーザに、サブネットマスク 255.255.255. 254を設定する方法
を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-framed-ip-netmask 255.255.255.254
hostname(config-username)

IPv6アドレスとネットマスクの指定

特定のユーザに割り当てる IPv6アドレスとネットマスクを指定します。IPアドレスを削除す
るには、このコマンドの no形式を入力します。

hostname(config-username)# vpn-framed-ipv6-address {ip_address}

hostname(config-username)# no vpn-framed-ipv6-address
hostname(config-username)

次に、anyuserという名前のユーザに IPアドレスとネットマスク 2001::3000:1000:2000:1/64を
設定する例を示します。このアドレスは、プレフィックス値 2001:0000:0000:0000およびイン
ターフェイス ID 3000:1000:2000:1を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-framed-ipv6-address 2001::3000:1000:2000:1/64
hostname(config-username)

トンネルプロトコルの指定

このユーザが使用できるVPNトンネルのタイプ（IPsecまたはクライアントレス SSLVPN）を
指定します。デフォルトは、デフォルトグループポリシーから取得される値で、IPsecになり
ます。この属性を実行コンフィギュレーションから削除するには、このコマンドの no形式を
入力します。

hostname(config-username)# vpn-tunnel-protocol {webvpn | IPsec}
hostname(config-username)# no vpn-tunnel-protocol [webvpn | IPsec]
hostname(config-username)

このコマンドのパラメータの値は、次のとおりです。
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• IPsec—2つのピア（リモートアクセスクライアントまたは別のセキュアゲートウェイ）
間の IPsecトンネルをネゴシエートします。認証、暗号化、カプセル化、およびキー管理
を制御するセキュリティアソシエーションを作成します。

• webvpn—HTTPS対応Webブラウザ経由でリモートユーザにクライアントレス SSL VPN
アクセスを提供します。クライアントは不要です。

このコマンドを入力して、1つ以上のトンネリングモードを設定します。VPNトンネルを介し
て接続するユーザには、少なくとも 1つのトンネリングモードを設定する必要があります。

次の例は、anyuserという名前のユーザにクライアントレス SSL VPNおよび IPsecトンネリン
グモードを設定する方法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-tunnel-protocol webvpn
hostname(config-username)# vpn-tunnel-protocol IPsec
hostname(config-username)

リモートユーザアクセスの制限

value キーワードを指定して group-lock 属性を設定することにより、指定した既存の接続プロ
ファイルだけを介してアクセスするようにリモートユーザを制限します。group-lockは、VPN
クライアントで設定されたグループが、そのユーザが割り当てられている接続プロファイルと

同じかどうかをチェックすることによって、ユーザを制限します。一致していない場合、ASA
はユーザが接続できないようにします。グループロックを設定しない場合、ASAは、割り当て
られたグループとは関係なく、ユーザを認証します。

group-lock属性を実行コンフィギュレーションから削除するには、このコマンドの no形式を
入力します。このオプションを使用すると、値をグループポリシーから継承できます。group-lock
をディセーブルにし、デフォルトまたは指定されたグループポリシーからgroup-lockの値を継
承しないようにするには、none キーワードを指定して group-lock コマンドを入力します。

hostname(config-username)# group-lock {value tunnel-grp-name | none}
hostname(config-username)# no group-lock
hostname(config-username)

次の例は、anyuserという名前のユーザにグループロックを設定する方法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# group-lock value tunnel-group-name
hostname(config-username)

ソフトウェアクライアントユーザのパスワード保存のイネーブル化

ユーザがログインパスワードをクライアントシステム上に保存するかどうかを指定します。

パスワード保存は、デフォルトでディセーブルになっています。セキュアサイトにあることが

わかっているシステム上でのみ、パスワードの保管をイネーブルにしてください。パスワード

保存をディセーブルにするには、disable キーワードを指定して password-storage コマンドを
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入力します。password-storage属性を実行コンフィギュレーションから削除するには、このコマ
ンドの no形式を入力します。これにより、password-storageの値をグループポリシーから継承
できます。

hostname(config-username)# password-storage {enable | disable}
hostname(config-username)# no password-storage
hostname(config-username)

このコマンドは、ハードウェアクライアントのインタラクティブハードウェアクライアント

認証または個別ユーザ認証には関係ありません。

次の例は、anyuserという名前のユーザでパスワード保存をイネーブルにする方法を示してい
ます。

hostname(config)# username anyuser attributes
hostname(config-username)# password-storage enable
hostname(config-username)
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第 5 章

VPNの IPアドレス

• IPアドレス割り当てポリシーの設定（205ページ）
•ローカル IPアドレスプールの設定（207ページ）
• AAAアドレス指定の設定（209ページ）
• DHCPアドレス指定の設定（210ページ）

IPアドレス割り当てポリシーの設定
ASAでは、リモートアクセスクライアントに IPアドレスを割り当てる際に、次の 1つ以上の
方式を使用できます。複数のアドレス割り当て方式を設定すると、ASAは IPアドレスが見つ
かるまで各オプションを検索します。デフォルトでは、すべての方式がイネーブルになってい

ます。

• aaaユーザ単位で外部認証、認可、アカウンティングサーバからアドレスを取得します。
IPアドレスが設定された認証サーバを使用している場合は、この方式を使用することをお
勧めします。この方法は IPv4および IPv6の割り当てポリシーに使用できます。

• dhcp DHCPサーバから IPアドレスを取得します。DHCPを使用する場合は、DHCPサー
バを設定する必要があります。また、DHCPサーバで使用可能な IPアドレスの範囲も定
義する必要があります。この方法は IPv4の割り当てポリシーに使用できます。

• local：内部的に設定されたアドレスプールは、最も設定が簡単なアドレスプール割り当
て方式です。ローカルを選択する場合は、ip-local-poolコマンドを使用して、使用する IP
アドレスの範囲を定義する必要もあります。この方法は IPv4および IPv6の割り当てポリ
シーに使用できます。

• [Allow the reuse of an IP address so many minutes after it is released]：IPアドレスがアドレ
スプールに戻された後に、IPアドレスを再利用するまでの時間を指定します。遅延
時間を設けることにより、IPアドレスがすぐに再割り当てされることによって発生す
る問題がファイアウォールで生じないようにできます。デフォルトでは、ASAは遅延
時間を課しません。この設定要素は、IPv4割り当てポリシーで使用できます。

次のいずれかの方式を使用して、IPアドレスをリモートアクセスクライアントに割り当てる
方法を指定します。
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IPv4アドレス割り当ての設定

手順

ASAのアドレス割り当て方式を有効にして、IPv4アドレスを VPN接続に割り当てるときに使
用します。IPアドレスを取得する使用可能な方式は、AAAサーバ、DHCPサーバ、またはロー
カルアドレスプールからの取得です。これらの方式はすべてデフォルトでイネーブルになっ

ています。

vpn-addr-assign {aaa | dhcp | local [reuse-delay minutes]}

例：

たとえば、IPアドレスが解放された後に0～480分間の IPアドレスの再使用を設定できます。
hostname(config)#vpn-addr-assign aaa
hostname(config)#vpn-addr-assign local reuse-delay 180

この例では、コマンドの no形式を使用してアドレス割り当て方式を無効にします。
hostname(config)# no vpn-addr-assign dhcp

IPv6アドレス割り当ての設定

手順

ASAのアドレス割り当て方式を有効にして、IPv6アドレスを VPN接続に割り当てるときに使
用します。IPアドレスを取得する使用可能な方式は、AAAサーバまたはローカルアドレス
プールからの取得です。これら両方の方式はデフォルトでイネーブルになっています。

ipv6-vpn-addr-assign {aaa | local}

例：

hostname(config)# ipv6-vpn-addr-assign aaa

この例では、コマンドの no形式を使用してアドレス割り当て方式を無効にします。
hostname(config)# no ipv6-vpn-addr-assign local
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アドレス割り当て方式の表示

手順

ASAで設定されているアドレス割り当て方式を表示するには、次のいずれかの方式を使用しま
す。

• IPv4アドレス割り当ての表示

設定されているアドレス割り当て方式を表示します。設定されているアドレス方式は、

aaa、dhcp、または localです。
show running-config all vpn-addr-assign
vpn-addr-assign aaa
vpn-addr-assign dhcp
vpn-addr-assign local

• IPv6アドレス割り当ての表示

設定されているアドレス割り当て方式を表示します。設定されているアドレス方式は、aaa
または localとなります。
show running-config all ipv6-vpn-addr-assign
ipv6-vpn-addr-assign aaa
ipv6-vpn-addr-assign local reuse-delay 0

ローカル IPアドレスプールの設定
VPNリモートアクセストンネルに使用する IPv4アドレスプールを設定するには、グローバ
ルコンフィギュレーションモードで ip local poolコマンドを入力します。アドレスプールを
削除するには、このコマンドの no形式を入力します。

VPNリモートアクセストンネルに使用する IPv6アドレスプールを設定するには、グローバ
ルコンフィギュレーションモードで ipv6 local poolコマンドを入力します。アドレスプール
を削除するには、このコマンドの no形式を入力します。

ASAは、接続用の接続プロファイルまたはトンネルグループに基づいてアドレスプールを使
用します。プールの指定順序は重要です。接続プロファイルまたはグループポリシーに複数の

アドレスプールを設定すると、ASAは追加された順でそれらのプールを使用します。

ローカルでないサブネットのアドレスを割り当てる場合は、そのようなネットワーク用のルー

トの追加が容易になるように、サブネットの境界を担当するプールを追加することをお勧めし

ます。
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ローカル IPv4アドレスプールの設定

手順

ステップ 1 アドレス割り当て方式として IPアドレスプールを設定します。local引数を指定して
vpn-addr-assignコマンドを入力します。

例：

hostname(config)# vpn-addr-assign local

ステップ 2 アドレスプールを設定します。このコマンドは、プールの名前を指定し、IPv4アドレスとサ
ブネットマスクの範囲を指定します。

ip local poolpoolname first_address-last_addressmaskmask

例：

この例では、firstpoolという IPアドレスプールを設定します。開始アドレスは 10.20.30.40、
終了アドレスは 10.20.30.50です。ネットワークマスクは 255.255.255.0です。
hostname(config)# ip local pool firstpool 10.20.30.40-10.20.30.50 mask 255.255.255.0

この例では、firstpoolという IPアドレスプールを削除します。
hostname(config)# no ip local pool firstpool

ローカル IPv6アドレスプールの設定

手順

ステップ 1 アドレス割り当て方式として IPアドレスプールを設定します。local引数を指定して
ipv6-vpn-addr-assignコマンドを入力します。

例：

hostname(config)# ipv6-vpn-addr-assign local

ステップ 2 アドレスプールを設定します。このコマンドは、プールに名前を指定し、開始 IPv6アドレス、
ビット単位のプレフィックス長、および範囲内で使用するアドレスの数を特定します。

ipv6 local pool pool_name starting_address prefix_length number_of_addresses

例：

この例では、ipv6poolという IPアドレスプールを設定します。開始アドレスは 2001:DB8::1、
プレフィックス長は 32ビット、プールで使用するアドレス数は 100です。
hostname(config)# ipv6 local pool ipv6pool 2001:DB8::1/32 100
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この例では、ipv6poolという IPアドレスプールを削除します。
hostname(config)# no ipv6 local pool ipv6pool

AAAアドレス指定の設定
AAAサーバを使用して VPNリモートアクセスクライアントにアドレスを割り当てるには、
まず AAAサーバまたは AAAサーバグループを設定する必要があります。コマンドリファレ
ンスで aaa-server protocolコマンドを参照してください。

また、ユーザは RADIUS認証用に設定された接続プロファイルと一致している必要がありま
す。

次の例は、firstgroupという名前のトンネルグループに、RAD2というAAAサーバグループを
定義する方法を示しています。例の中に1つ余分な手順が入っていますが、これは以前にその
トンネルグループに名前を付け、トンネルグループタイプを定義していた場合のためです。

この手順が次の例に記載されているのは、これらの値を設定しない限り、後続の tunnel-group
コマンドにアクセスできないので、注意を促すためです。

この例で作成されるコンフィギュレーションの概要は、次のとおりです。

hostname(config)# vpn-addr-assign aaa
hostname(config)# tunnel-group firstgroup type ipsec-ra
hostname(config)# tunnel-group firstgroup general-attributes
hostname(config)# authentication-server-group RAD2

IPアドレッシング用に AAAを設定するには、次の手順を実行します。

手順

ステップ 1 アドレス割り当て方式として AAAを設定するには、aaa引数を指定して vpn-addr-assignコマ
ンドを入力します。

hostname(config)# vpn-addr-assign aaa
hostname(config)#

ステップ 2 firstgroupというトンネルグループをリモートアクセスまたは LAN-to-LANトンネルグループ
として確立するには、typeキーワードを指定して tunnel-groupコマンドを入力します。次の例
では、リモートアクセストンネルグループを設定しています。

hostname(config)# tunnel-group firstgroup type ipsec-ra
hostname(config)#
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ステップ 3 一般属性コンフィギュレーションモードに入り、firstgroupというトンネルグループの AAA
サーバグループを定義するには、general-attributes引数を指定して tunnel-groupコマンドを
入力します。

hostname(config)# tunnel-group firstgroup general-attributes
hostname(config-general)#

ステップ 4 認証に使用するAAAサーバグループを指定するには、authentication-server-groupコマンドを
入力します。

hostname(config-general)# authentication-server-group RAD2
hostname(config-general)#

次のタスク

このコマンドには、この例で示すより多くの引数があります。詳細については、コマンドリ

ファレンスを参照してください。

DHCPアドレス指定の設定
DHCPを使用して VPNクライアントのアドレスを割り当てるには、まず DHCPサーバ、およ
びその DHCPサーバで使用可能な IPアドレスの範囲を設定する必要があります。その後、接
続プロファイル単位でDHCPサーバを定義します。また、オプションとして、該当の接続プロ
ファイルまたはユーザ名に関連付けられたグループポリシー内に、DHCPネットワークスコー
プも定義できます。このスコープは、使用する IPアドレスプールを DHCPサーバに指定する
ための、IPネットワーク番号または IPアドレスです。

次の例では、firstgroupという名前の接続プロファイルに、IPアドレス 172.33.44.19の DHCP
サーバを定義しています。また、この例では、remotegroupというグループポリシーに対し
て、192.86.0.0という DHCPネットワークスコープも定義しています（remotegroupというグ
ループポリシーは、firstgroupという接続プロファイルに関連付けられています）。ネットワー
クスコープを定義しない場合、DHCPサーバはアドレスプールの設定順にプール内を探して
IPアドレスを割り当てます。未割り当てのアドレスが見つかるまで、プールが順に検索されま
す。

次のコンフィギュレーションには、本来不要な手順が含まれています。これらは、以前にその

接続プロファイルに名前を付け、接続プロファイルタイプをリモートアクセスとして定義し

ていたり、グループポリシーに名前を付け、内部または外部として指定していた場合のためで

す。これらの手順が次の例に記載されているのは、これらの値を設定しない限り、後続の

tunnel-groupコマンドおよびgroup-policyコマンドにアクセスできないので、注意を促すためで
す。

注意事項と制約事項

IPv4アドレスを使用して、クライアントアドレスを割り当てるDHCPサーバを識別できます。
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DHCPアドレス指定の設定

手順

ステップ 1 アドレス割り当て方式として IPアドレスプールを設定します。

vpn-addr-assign dhcp

ステップ 2 リモートアクセス接続プロファイルとして firstgroupという名前の接続プロファイルを設定し
ます。

tunnel-group firstgroup type remote-access

ステップ 3 DHCPサーバを設定できるように、接続プロファイルの一般属性コンフィギュレーションモー
ドを開始します。

tunnel-group firstgroup general-attributes

ステップ 4 IPv4アドレスで DHCPサーバを定義します。IPv6アドレスで DHCPサーバを定義することは
できません。接続プロファイルに複数の DHCPサーバアドレスを指定できます。dhcp-server
コマンドを入力します。このコマンドを使用すると、VPNクライアントの IPアドレスの取得
を試みるときに、指定された DHCPサーバに追加のオプションを送信するように ASAを設定
できます。

dhcp-server IPv4_address_of_DHCP_server

例：

この例では、IPアドレス 172.33.44.19の DHCPサーバを設定しています。
hostname(config-general)# dhcp-server 172.33.44.19
hostname(config-general)#

ステップ 5 トンネルグループモードを終了します。

hostname(config-general)# exit
hostname(config)#

ステップ 6 remotegroupという名前の内部グループポリシーを作成します。
hostname(config)# group-policy remotegroup internal

例：

この例では、remotegroupグループポリシーのグループポリシー属性コンフィギュレーショ
ンモードを開始しています。

hostname(config)# group-policy remotegroup attributes
hostname(config-group-policy)#
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ステップ 7 （任意）グループポリシー属性コンフィギュレーションモードを開始し、DHCPサーバで使
用する IPアドレスのサブネットワークを設定します。attributesキーワードを指定して
group-policyコマンドを入力します。

例：

hostname(config)# group-policy remotegroup attributes

ステップ 8 （任意） remotegroupというグループポリシーのユーザにアドレスを割り当てるために DHCP
サーバで使用する IPアドレスの範囲を指定するには、dhcp-network-scopeコマンドを入力し
ます。

この例では、192.86.0.0というネットワークスコープを設定しています。
hostname(config-group-policy)# dhcp-network-scope 192.86.0.0
hostname(config-group-policy)#

dhcp-network-scopeは、DHCPプールのサブセットではなく、ルーティング可能な IP
アドレスである必要があります。DHCPサーバは、この IPアドレスが属するサブネッ
トを判別し、そのプールからの IPアドレスを割り当てます。任意の IPアドレスを
dhcp-network-scopeとして使用できますが、ネットワークにスタティックルートを追
加する必要がある場合があります。

（注）

例

この例で作成されるコンフィギュレーションの概要は、次のとおりです。

hostname(config)# vpn-addr-assign dhcp
hostname(config)# tunnel-group firstgroup type remote-access
hostname(config)# tunnel-group firstgroup general-attributes
hostname(config-general)# dhcp-server 172.33.44.19
hostname(config-general)# exit
hostname(config)# group-policy remotegroup internal
hostname(config)# group-policy remotegroup attributes
hostname(config-group-policy)# dhcp-network-scope 192.86.0.0

次のタスク

詳細については、『Cisco Security Appliance Command Reference』ガイドで dhcp-serverコマン
ドを参照してください。
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第 6 章

リモートアクセス IPSec VPN

•リモートアクセス IPsec VPNについて（213ページ）
•リモートアクセス IPsec VPN for 3.1のライセンス要件（214ページ）
• IPsec VPNの制約事項（214ページ）
•リモートアクセス IPsec VPNの設定（215ページ）
•リモートアクセス IPsec VPNの設定例（223ページ）
•マルチコンテキストモードでの標準ベース IPSec IKEv2リモートアクセス VPNの設定例
（224ページ）

•マルチコンテキストモードでのAnyConnect IPSec IKEv2リモートアクセスVPNの設定例
（225ページ）

•リモートアクセス VPNの機能履歴（226ページ）

リモートアクセス IPsec VPNについて
リモートアクセス VPNを使用すると、TCP/IPネットワーク上のセキュアな接続を介して、
ユーザを中央サイトに接続することができます。Internet SecurityAssociation andKeyManagement
Protocolは IKEとも呼ばれ、リモート PCの IPsecクライアントとASAで、IPsecセキュリティ
アソシエーションの構築方法を一致させるためのネゴシエーションプロトコルです。各ISAKMP
ネゴシエーションは、フェーズ 1とフェーズ 2と呼ばれる 2つの部分に分かれます。

フェーズ 1は、以後の ISAKMPネゴシエーションメッセージを保護する最初のトンネルを作
成します。フェーズ 2は、セキュアな接続を移動するデータを保護するトンネルを作成しま
す。

ISAKMPネゴシエーションの条件を設定するには、ISAKMPポリシーを作成します。ここで
は、次の項目について説明します。

•ピアの IDを確認する認証方式。

•データを保護し、プライバシーを守る暗号化方式。

•送信者を特定し、搬送中にメッセージが変更されていないことを保証するHashedMessage
Authentication Code（HMAC）方式。

•暗号キーのサイズを設定する Diffie-Hellmanグループ。
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•暗号キーを置き換える前に、ASAがその暗号キーを使用する時間の上限。

トランスフォームセットは、暗号化方式と認証方式を組み合わせたものです。特定のデータ

フローを保護する場合、ピアは、ISAKMPとの IPsecセキュリティアソシエーションのネゴシ
エート中に、特定のトランスフォームセットを使用することに同意します。トランスフォーム

セットは、両方のピアで同じである必要があります。

トランスフォームセットにより、関連付けられたクリプトマップエントリで指定されたACL
のデータフローが保護されます。ASA設定でトランスフォームセットを作成して、クリプト
マップまたはダイナミッククリプトマップエントリでトランスフォームセットの最大数 11
を指定できます。有効な暗号化方式と認証方式をリストしたテーブルなど、さらに詳細な情報

については、IKEv1トランスフォームセットまたは IKEv2プロポーザルの作成（218ページ）
を参照してください。

AnyConnectクライアントに IPv4アドレスと IPv6アドレスの一方または両方を割り当てるよう
にASAを設定できます。このようにするには、ASA上で内部的なアドレスプールを作成する
か、ASA上のローカルユーザに専用アドレスを割り当てます。

エンドポイントに両方のタイプのアドレスを割り当てるには、エンドポイントのオペレーティ

ングシステムの中でデュアルスタックプロトコルが実装されている必要があります。どちら

のシナリオでも、IPv6アドレスプールは残っていないが IPv4アドレスが使用できる場合や、
IPv4アドレスプールは残っていないが IPv6アドレスが使用できる場合は、接続は行われま
す。ただし、クライアントには通知されないので、管理者は ASAログで詳細を確認する必要
があります。

クライアントへの IPv6アドレスの割り当ては、SSLプロトコルに対してサポートされます。

リモートアクセス IPsec VPN for 3.1のライセンス要件

この機能は、ペイロード暗号化機能のないモデルでは使用できません。（注）

IKEv2を使用した IPsecリモートアクセス VPNには、別途購入可能な AnyConnect Plusまたは
Apexライセンスが必要です。IKEv1を使用した IPsecリモートアクセス VPNおよび IKEv1ま
たは IKEv2を使用した IPsecサイト間 VPNでは、基本ライセンスに付属の Other VPNライセ
ンスが使用されます。モデルごとの最大値については、「CiscoASASeriesFeatureLicenses」を
参照してください。

IPsec VPNの制約事項
•コンテキストモードガイドライン：シングルコンテキストモードでのみサポートされま
す。マルチコンテキストモードをサポートしません。

•ファイアウォールモードガイドライン：ルーテッドファイアウォールモードでのみサ
ポートされます。トランスペアレントモードはサポートされていません。
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•フェールオーバーガイドライン IPsec-VPNセッションは、アクティブ/スタンバイフェー
ルオーバーコンフィギュレーションでのみ複製されます。アクティブ/アクティブフェー
ルオーバーコンフィギュレーションはサポートされません。

リモートアクセス IPsec VPNの設定
このセクションでは、リモートアクセス VPNの設定方法について説明します。

インターフェイスの設定

ASAには、少なくとも2つのインターフェイスがあり、これらをここでは外部および内部と言
います。一般に、外部インターフェイスはパブリックインターネットに接続されます。一方、

内部インターフェイスはプライベートネットワークに接続され、一般のアクセスから保護され

ます。

最初に、ASAの 2つのインターフェイスを設定し、イネーブルにします。次に、名前、IPア
ドレス、およびサブネットマスクを割り当てます。オプションで、セキュリティレベル、速

度、およびセキュリティアプライアンスでの二重操作を設定します。

手順

ステップ 1 グローバルコンフィギュレーションモードからインターフェイスコンフィギュレーション
モードに入ります。

interface {interface}

例：

hostname(config)# interface ethernet0
hostname(config-if)#

ステップ 2 インターフェイスに IPアドレスとサブネットマスクを設定します。

ip address ip_address [mask] [standby ip_address]

例：

hostname(config)# interface ethernet0
hostname(config-if)# ip address 10.10.4.200 255.255.0.0

ステップ 3 インターフェイスの名前（最大 48文字）を指定します。この名前は、設定した後での変更は
できません。

nameif name

例：

hostname(config-if)# nameif outside
hostname(config-if)#
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ステップ 4 インターフェイスをイネーブルにします。デフォルトで、インターフェイスはディセーブルで
す。shutdown

例：

hostname(config-if)# no shutdown
hostname(config-if)#

ISAKMPポリシーの設定と外部インターフェイスでのISAKMPのイネー
ブル化

手順

ステップ 1 IKEv1ネゴシエーション中に使用する認証方式とパラメータのセットを指定します。

Priorityは、インターネットキー交換（IKE）ポリシーを一意に識別し、ポリシーにプライオリ
ティを割り当てます。1～65,534の整数を使用します。1はプライオリティが最も高く、65,534
が最も低くなります。

その後に続く手順では、プライオリティは 1に設定されます。

ステップ 2 IKEポリシー内で使用する暗号化方式を指定します。

crypto ikev1 policy priority encryption{aes | aes-192 | aes-256 | des | 3des}

例：

hostname(config)#
crypto ikev1 policy 1 encryption 3des

hostname(config)#

ステップ 3 IKEポリシーのハッシュアルゴリズム（HMACバリアントとも呼ばれます）を指定します。

crypto ikev1 policy priority hash {md5 | sha}

例：

hostname(config)# crypto ikev1 policy 1 hash sha
hostname(config)#

ステップ 4 IKEポリシーの Diffie-Hellmanグループ（IPsecクライアントと ASAが共有秘密キーを確立で
きる暗号化プロトコル）を指定します。

crypto ikev1 policy priority group{1 | 2 | 5| }

例：

hostname(config)# crypto ikev1 policy 1 group 2
hostname(config)#
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ステップ 5 暗号キーのライフタイム（各セキュリティアソシエーションが有効期限まで存在する秒数）を
指定します。

crypto ikev1 policy priority lifetime {seconds}

限定されたライフタイムの範囲は、120～ 2147483647秒です。無制限のライフタイムの場合
は、0秒を使用します。

例：

hostname(config)# crypto ikev1 policy 1 lifetime 43200
hostname(config)#

ステップ 6 outsideというインターフェイス上の ISAKMPをイネーブルにします。

crypto ikev1 enable interface-name

例：

hostname(config)# crypto ikev1 enable outside
hostname(config)#

ステップ 7 変更をコンフィギュレーションに保存します。

write memory

アドレスプールの設定

ASAでは、ユーザに IPアドレスを割り当てる方式が必要です。この項では、例としてアドレ
スプールを使用します。

手順

IPアドレスの範囲を使用してアドレスプールを作成します。ASAは、このアドレスプールの
アドレスをクライアントに割り当てます。

ip local pool poolname first-address—last-address [mask mask]

アドレスマスクはオプションです。ただし、VPNクライアントに割り当てられた IPアドレス
が非標準のネットワークに属し、デフォルトのマスクを使用するとデータが誤ってルーティン

グされる可能性があるときは、マスク値を指定する必要があります。典型的な例が、IPローカ
ルプールに 10.10.10.0/255.255.255.0アドレスが含まれている場合で、これはデフォルトではク
ラス Aネットワークです。これによって、VPNクライアントがさまざまなインターフェイス
で 10のネットワーク内の異なるサブネットにアクセスする必要がある場合、ルーティングの
問題が生じる可能性があります。

例：
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hostname(config)# ip local pool testpool 192.168.0.10-192.168.0.15
hostname(config)#

ユーザの追加

手順

ユーザ、パスワード、および特権レベルを作成します。

username name {nopassword | password password [mschap | encrypted | nt-encrypted]} [ privilege
priv_level]

例：

Hostname(config)# username testuser password 12345678

IKEv1トランスフォームセットまたは IKEv2プロポーザルの作成
この項では、トランスフォームセット（IKEv1）およびプロポーザル（IKEv2）を設定する方
法について説明します。トランスフォームセットは、暗号化方式と認証方式を組み合わせたも

のです。

次の手順では、IKEv1および IKEv2プロポーザルを作成する方法を示します。

手順

ステップ 1 データ整合性を確保するために使用される IPsec IKEv1暗号化とハッシュアルゴリズムを指定
する IKEv1トランスフォームセットを設定します。

crypto ipsec ikev1 transform-set transform-set-name encryption-method [authentication]

encryptionには、次のいずれかの値を指定します。

• esp-aes：128ビットキーで AESを使用する場合。

• esp-aes-192：192ビットキーで AESを使用する場合。

• esp-aes-256：256ビットキーで AESを使用する場合。

• esp-des：56ビットの DES-CBCを使用する場合。

• esp-3des：Triple DESアルゴリズムを使用する場合。

• esp-null：暗号化を使用しない場合。

authenticationには、次のいずれかの値を指定します。
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• esp-md5-hmac：ハッシュアルゴリズムとしてMD5/HMAC-128を使用する場合。

• esp-sha-hmac：ハッシュアルゴリズムとして SHA/HMAC-160を使用する場合。

• esp-none：HMAC認証を使用しない場合。

例：

IKEv1トランスフォームセットの設定手順
hostname(config)# crypto ipsec transform set FirstSet esp-3des esp-md5-hmac

ステップ 2 IKEv2プロポーザルセットを設定し、使用される IPsec IKEv2プロトコル、暗号化、および整
合性アルゴリズムを指定します。

espは、カプセル化セキュリティペイロード（ESP）IPsecプロトコルを指定します（現在、唯
一サポートされている IPsecのプロトコルです）。

crypto ipsec ikev2 ipsec-proposal proposal_name

protocol {esp} {encryption {des | 3des | aes | aes-192 | aes-256 | null} | integrity {md5 | sha-1}

encryptionには、次のいずれかの値を指定します。

• des：ESPに 56ビットの DES-CBC暗号化を使用する場合。

• 3des：（デフォルト）ESPにトリプル DES暗号化アルゴリズムを使用する場合。

• aes：ESPに 128ビットキー暗号化で AESを使用する場合。

• aes-192：ESPに 192ビットキー暗号化で AESを使用する場合。

• aes-256：ESPに 256ビットキー暗号化で AESを使用する場合。

• null：ESPに暗号化を使用しない場合。

integrityには、次のいずれかの値を指定します。

• md5：ESPの整合性保護のための md5アルゴリズムを指定。

• sha-1（デフォルト）は、ESPの整合性保護のために米国連邦情報処理標準（FIPS）で定義
されたセキュアハッシュアルゴリズム（SHA）SHA-1を指定します。

IKEv2プロポーザルの設定手順
hostname(config)# crypto ipsec ikev2 ipsec-proposal secure_proposal
hostname(config-ipsec-proposal)# protocol esp encryption des integrity md5

トンネルグループの定義

トンネルグループは、トンネル接続ポリシーのコレクションです。AAAサーバを識別するト
ンネルグループを設定し、接続パラメータを指定し、デフォルトのグループポリシーを定義

します。ASAは、トンネルグループを内部的に保存します。
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ASAシステムには、2つのデフォルトトンネルグループがあります。1つはデフォルトのリ
モートアクセストンネルグループである DefaultRAGroupで、もう 1つはデフォルトの
LAN-to-LANトンネルグループである DefaultL2Lgroupです。これらのグループは変更できま
すが、削除はできません。トンネルネゴシエーションで識別された特定のトンネルグループ

がない場合は、ASAは、これらのグループを使用して、リモートアクセスおよびLAN-to-LAN
トンネルグループのデフォルトトンネルパラメータを設定します。

手順

ステップ 1 IPsecリモートアクセストンネルグループ（接続プロファイルとも呼ばれます）を作成しま
す。

tunnel-group name type type

例：

hostname(config)# tunnel-group testgroup type ipsec-ra
hostname(config)#

ステップ 2 トンネルグループ一般属性モードに入ります。このモードでは、認証方式を入力できます。

tunnel-group name general-attributes

例：

hostname(config)# tunnel-group testgroup general-attributes
hostname(config-tunnel-general)#

ステップ 3 トンネルグループに使用するアドレスプールを指定します。

address-pool [(interface name)] address_pool1 [...address_pool6]

例：

hostname(config-general)# address-pool testpool

ステップ 4 トンネルグループ ipsec属性モードに入ります。このモードでは、IKEv1接続のための IPsec
固有の属性を入力できます。

tunnel-group name ipsec-attributes

例：

hostname(config)# tunnel-group testgroup ipsec-attributes
hostname(config-tunnel-ipsec)#

ステップ 5 （任意）事前共有キー（IKEv1のみ）を設定します。キーには、1～ 128文字の英数字文字列
を指定できます。

適応型セキュリティアプライアンスとクライアントのキーは同じである必要があります。事前

共有キーのサイズが異なる Cisco VPN Clientが接続しようとすると、ピアの認証に失敗したこ
とを示すエラーメッセージがクライアントによってログに記録されます。

ikev1 pre-shared-key key
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例：

hostname(config-tunnel-ipsec)# pre-shared-key 44kkaol59636jnfx

ダイナミッククリプトマップの作成

ダイナミッククリプトマップは、すべてのパラメータが設定されているわけではないポリシー

テンプレートを定義します。これにより、ASAは、リモートアクセスクライアントなどの IP
アドレスが不明なピアからの接続を受信することができます。

ダイナミッククリプトマップのエントリは、接続のトランスフォームセットを指定します。

また、逆ルーティングもイネーブルにできます。これにより、ASAは接続されたクライアント
のルーティング情報を取得し、それを RIPまたは OSPF経由でアドバタイズします。

次の作業を実行します。

手順

ステップ 1 ダイナミッククリプトマップを作成し、マップの IKEv1トランスフォームセットまたは IKEv2
プロポーザルを指定します。

• IKEv1の場合は、このコマンドを使用します。

crypto dynamic-map dynamic-map-name seq-num set ikev1 transform-set transform-set-name

• IKEv2の場合は、このコマンドを使用します。

crypto dynamic-map dynamic-map-name seq-num set ikev2 ipsec-proposal proposal-name

例：

hostname(config)# crypto dynamic-map dyn1 1 set ikev1 transform-set FirstSet
hostname(config)#

hostname(config)# crypto dynamic-map dyn1 1 set ikev2 ipsec-proposal secure_proposal
hostname(config)#

ステップ 2 （任意）このクリプトマップエントリに基づく接続に対して逆ルート注入をイネーブルにし
ます。

crypto dynamic-map dynamic-map-name dynamic-seq-num set reverse-route

例：

hostname(config)# crypto dynamic-map dyn1 1 set reverse route
hostname(config)#
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ダイナミッククリプトマップを使用するためのクリプトマップエン

トリの作成

クリプトマップエントリを作成します。これにより、ASAは、ダイナミッククリプトマップ
を使用して IPsecセキュリティアソシエーションのパラメータを設定することができます。

このコマンドに関する次の例では、クリプトマップ名はmymap、シーケンス番号は1、ダイナ
ミッククリプトマップ名は dyn1です。この名前は、前の項で作成したものです。

手順

ステップ 1 ダイナミッククリプトマップを使用するクリプトマップエントリを作成します。

crypto map map-name seq-num ipsec-isakmp dynamic dynamic-map-name

例：

hostname(config)# crypto map mymap 1 ipsec-isakmp dynamic dyn1

ステップ 2 クリプトマップを外部インターフェイスに適用します。

crypto map map-name interface interface-name

例：

hostname(config)# crypto map mymap interface outside

ステップ 3 変更をコンフィギュレーションに保存します。

write memory

マルチコンテキストモードでの IPSec IKEv2リモートアクセス VPNの
設定

リモートアクセス IPsec VPNの設定の詳細については、次の項を参照してください。

•インターフェイスの設定（215ページ）

•アドレスプールの設定（217ページ）

•ユーザの追加（218ページ）

• IKEv1トランスフォームセットまたは IKEv2プロポーザルの作成（218ページ）

•トンネルグループの定義（219ページ）

•ダイナミッククリプトマップの作成（221ページ）
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•ダイナミッククリプトマップを使用するためのクリプトマップエントリの作成（222ペー
ジ）

リモートアクセス IPsec VPNの設定例
次の例は、リモートアクセス IPsec/IKEv1 VPNを設定する方法を示しています。

hostname(config)# crypto ikev1 policy 10
hostname(config-ikev1-policy)# authentication pre-share
hostname(config-ikev1-policy)# encryption aes-256
hostname(config-ikev1-policy)# hash sha
hostname(config-ikev1-policy)# group 2
hostname(config)# crypto ikev1 enable outside
hostname(config)# ip local pool POOL 192.168.0.10-192.168.0.15
hostname(config)# username testuser password 12345678
hostname(config)# crypto ipsec ikev1 transform set AES256-SHA
esp-aes-256 esp-sha-hmac
hostname(config)# tunnel-group RAVPN type remote-access
hostname(config)# tunnel-group RAVPN general-attributes
hostname(config-general)# address-pool POOL
hostname(config)# tunnel-group RAVPN ipsec-attributes
hostname(config-ipsec)# ikev1 pre-shared-key ravpnkey
hostname(config)# crypto dynamic-map DYNMAP 1 set ikev1
transform-set AES256-SHA
hostname(config)# crypto dynamic-map DYNMAP 1 set reverse-route
hostname(config)# crypto map CMAP 1 ipsec-isakmp dynamic DYNMAP
hostname(config)# crypto map CMAP interface outside

次の例は、リモートアクセス IPsec/IKEv2 VPNを設定する方法を示しています。

hostname(config)# crypto ikev2 policy 1
hostname(config-ikev2-policy)# group 2
hostname(config-ikev2-policy)# integrity sha512
hostname(config-ikev2-policy)# prf sha512
hostname(config)# crypto ikev2 enable outside
hostname(config)# ip local pool POOL 192.168.0.10-192.168.0.15
hostname(config)# username testuser password 12345678
hostname(config)# crypto ipsec ikev2 ipsec-proposal AES256-SHA512
hostname(config-ipsec-proposal)# protocol esp encryption aes-256
hostname(config-ipsec-proposal)# protocol esp integrity sha-512
hostname(config)# tunnel-group RAVPN type remote-access
hostname(config)# tunnel-group RAVPN general-attributes
hostname(config-general)# address-pool POOL
hostname(config)# tunnel-group RAVPN ipsec-attributes
hostname(config-tunnel-ipsec)# ikev2 local-authentication
pre-shared-key localravpnkey
hostname(config-tunnel-ipsec)# ikev2 remote-authentication
pre-shared-key remoteravpnkey
hostname(config)# crypto dynamic-map DYNMAP 1 set ikev2
ipsec-proposal AES256-SHA512
hostname(config)# crypto dynamic-map DYNMAP 1 set reverse-route
hostname(config)# crypto map CMAP 1 ipsec-isakmp dynamic DYNMAP
hostname(config)# crypto map CMAP interface outside
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マルチコンテキストモードでの標準ベース IPSecIKEv2リ
モートアクセス VPNの設定例

次の例は、マルチコンテキストモードで標準ベースリモートアクセス IPsec/IKEv2 VPN用の
ASAを設定する方法を示しています。この例では、システムコンテキストおよびユーザコン
テキストの設定について、それぞれ情報を提供します。

システムコンテキストの設定：

class default
limit-resource All 0
limit-resource Mac-addresses 65536
limit-resource ASDM 5
limit-resource SSH 5
limit-resource Telnet 5
limit-resource VPN AnyConnect 4.0%

hostname(config)#context CTX2
hostname(config-ctx)#member default ===============> License allotment for contexts
using class
hostname(config-ctx)#allocate-interface Ethernet1/1.200
hostname(config-ctx)#allocate-interface Ethernet1/3.100
hostname(config-ctx)#config-url disk0:/CTX2.cfg

ユーザコンテキストの設定：

hostname/CTX2(config)#ip local pool CTX2-pool 1.1.2.1-1.1.2.250 mask 255.255.255.0
hostname/CTX2(config)#aaa-server ISE protocol radius
hostname/CTX2(config)#aaa-server ISE (inside) host 10.10.190.100
hostname/CTX2(config-aaa-server-host)#key *****
hostname/CTX2(config-aaa-server-host)#exit
hostname/CTX2(config)#

hostname/CTX2(config)#group-policy GroupPolicy_CTX2-IKEv2 internal
hostname/CTX2(config)#group-policy GroupPolicy_CTX2-IKEv2 attributes
hostname/CTX2(config-group-policy)#vpn-tunnel-protocol ikev2
hostname/CTX2(config-group-policy)#exit
hostname/CTX2(config)#

hostname/CTX2(config)#crypto dynamic-map SYSTEM_DEFAULT_CRYPTO_MAP 65535 set ikev2
ipsec-proposal AES256 AES192 AES 3DES DES
hostname/CTX2(config)#crypto map outside_map 65535 ipsec-isakmp dynamic
SYSTEM_DEFAULT_CRYPTO_MAP
hostname/CTX2(config)#crypto map outside_map interface outside

デフォルトでは、標準ベースクライアントからの IPSec/IKEv2リモートアクセス接続は、ト
ンネルグループ「DefaultRAGroup」に分類されます。
hostname/CTX2(config)#tunnel-group DefaultRAGroup type remote-access
hostname/CTX2(config)#tunnel-group DefaultRAGroup general-attributes
hostname/CTX2(config-tunnel-general)#default-group-policy GroupPolicy_CTX2-IKEv2
hostname/CTX2(config-tunnel-general)#address-pool CTX2-pool
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hostname/CTX2(config-tunnel-general)#authentication-server-group ISE
hostname/CTX2(config-tunnel-general)#exit
hostname/CTX2(config)#

hostname/CTX2(config)#tunnel-group DefaultRAGroup ipsec-attributes
hostname/CTX2(config-tunnel-ipsec)#ikev2 remote-authentication eap query-identity
hostname/CTX2(config-tunnel-ipsec)#ikev2 local-authentication certificate ASDM_TrustPoint0
hostname/CTX2(config-tunnel-ipsec)#exit
hostname/CTX2(config)#

マルチコンテキストモードでの AnyConnect IPSec IKEv2
リモートアクセス VPNの設定例

次の例は、マルチコンテキストモードで AnyConnectリモートアクセス IPsec/IKEv2 VPN用の
ASAを設定する方法を示しています。この例では、システムコンテキストおよびユーザコン
テキストの設定について、それぞれ情報を提供します。

システムコンテキストの設定：

class default
limit-resource All 0
limit-resource Mac-addresses 65536
limit-resource ASDM 5
limit-resource SSH 5
limit-resource Telnet 5
limit-resource VPN AnyConnect 4.0%

hostname(config)#context CTX3
hostname(config-ctx)#member default ===============> License allotment for contexts
using class
hostname(config-ctx)#allocate-interface Ethernet1/1.200
hostname(config-ctx)#allocate-interface Ethernet1/3.100
hostname(config-ctx)#config-url disk0:/CTX3.cfg

各コンテキストの仮想ファイルシステムの作成では、イメージ、プロファイルなどの Cisco
Anyconnectファイルを使用できます。
hostname(config-ctx)#storage-url shared disk0:/shared disk0

ユーザコンテキストの設定：

hostname/CTX3(config)#ip local pool ctx3-pool 1.1.3.1-1.1.3.250 mask 255.255.255.0
hostname/CTX3(config)#webvpn
hostname/CTX3(config-webvpn)#enable outside
hostname/CTX3(config-webvpn)# anyconnect image
disk0:/anyconnect-win-4.6.00010-webdeploy-k9.pkg 1
hostname/CTX3(config-webvpn)#anyconnect profiles IKEv2-ctx1 disk0:/ikev2-ctx1.xml
hostname/CTX3(config-webvpn)#anyconnect enable
hostname/CTX3(config-webvpn)#tunnel-group-list enable

hostname/CTX3(config)#username cisco password *****
hostname/CTX3(config)#ssl trust-point ASDM_TrustPoint0 outside
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hostname/CTX3(config)#group-policy GroupPolicy_CTX3-IKEv2 internal
hostname/CTX3(config)#group-policy GroupPolicy_CTX3-IKEv2 attributes

hostname/CTX3(config-group-policy)#vpn-tunnel-protocol ikev2 ssl-client
hostname/CTX3(config-group-policy)#dns-server value 10.3.5.6
hostname/CTX3(config-group-policy)#wins-server none
hostname/CTX3(config-group-policy)#default-domain none
hostname/CTX3(config-group-policy)#webvpn
hostname/CTX3(config-group-webvpn)#anyconnect profiles value IKEv2-ctx1 type user

hostname/CTX3(config)#crypto ikev2 enable outside client-services port 443
hostname/CTX3(config)#crypto ikev2 remote-access trustpoint ASDM_TrustPoint0
hostname/CTX3(config)#crypto dynamic-map SYSTEM_DEFAULT_CRYPTO_MAP 65535 set ikev2
ipsec-proposal AES256 AES192 AES 3DES DES
hostname/CTX3(config)#crypto map outside_map 65535 ipsec-isakmp dynamic
SYSTEM_DEFAULT_CRYPTO_MAP
hostname/CTX3(config)#crypto map outside_map interface outside

hostname/CTX3(config)#tunnel-group CTX3-IKEv2 type remote-access
hostname/CTX3(config)#tunnel-group CTX3-IKEv2 general-attributes
hostname/CTX3(config-tunnel-general)#default-group-policy GroupPolicy_CTX3-IKEv2
hostname/CTX3(config-tunnel-general)#address-pool ctx3-pool
hostname/CTX3(config)#tunnel-group CTX3-IKEv2 webvpn-attributes
hostname/CTX3(config-tunnel-webvpn)#group-alias CTX3-IKEv2 enable

リモートアクセス VPNの機能履歴
機能情報リリース機能名

リモートアクセスVPNを使用
すると、インターネットなど

のTCP/IPネットワーク上のセ
キュアな接続を介して、ユー

ザを中央サイトに接続するこ

とができます。

7.0IPsec IKEv1および SSLのリ
モートアクセス VPN

AnyConnect Secure Mobility
Clientに対する IPSec IKEv2サ
ポートが追加されました。

8.4(1)IPsec IKEv2のリモートアクセ
ス VPN
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機能情報リリース機能名

AnyConnectやサードパーティ
製標準ベース IPSec IKEv2VPN
クライアントがマルチコンテ

キストモードで稼働するASA
へのリモートアクセス VPN
セッションを確立できるよう

に、ASAを構成することをサ
ポートします。

9.9(2)マルチコンテキストモードで

の IPsec IKEv2のリモートア
クセス VPN
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第 7 章

LAN-to-LAN IPsec VPN

LAN-to-LAN VPNは、地理的に異なる場所にあるネットワークを接続します。

シスコのピアや、関連するすべての標準に準拠したサードパーティのピアとの LAN-to-LAN
IPsec接続を作成できます。これらのピアは、IPv4と IPv6のアドレッシングを使用して、内部
アドレスと外部アドレスの任意の組み合わせを持つことができます。

この章では、LAN-to-LAN VPN接続の構築方法について説明します。

•コンフィギュレーションのまとめ（229ページ）
•マルチコンテキストモードでのサイトツーサイト VPNの設定（230ページ）
•インターフェイスの設定（231ページ）
• ISAKMPポリシーの設定と外部インターフェイスでの ISAKMPのイネーブル化（232ペー
ジ）

• IKEv1トランスフォームセットの作成（235ページ）
• IKEv2プロポーザルの作成（236ページ）
• ACLの設定（237ページ）
•トンネルグループの定義（238ページ）
•クリプトマップの作成とインターフェイスへの適用（240ページ）

コンフィギュレーションのまとめ
ここでは、この章で説明するサンプルのLAN-to-LANコンフィギュレーションの概要を説明し
ます。後の項で、手順の詳細を説明します。

hostname(config)# interface ethernet0/0
hostname(config-if)# ip address 10.10.4.100 255.255.0.0
hostname(config-if)# nameif outside
hostname(config-if)# no shutdown
hostname(config)# crypto ikev1 policy 1
hostname(config-ikev1-policy)# authentication pre-share
hostname(config-ikev1-policy) # encryption 3des
hostname(config-ikev1-policy)# hash sha
hostname(config-ikev1-policy)# group 2
hostname(config-ikev1-policy)# lifetime 43200
hostname(config)# crypto ikev1 enable outside
hostname(config)# crypto ikev2 policy 1
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hostname(config-ikev2-policy)# # encryption 3des
hostname(config-ikev2-policy)# group 2
hostname(config-ikev12-policy)# prf sha
hostname(config-ikev2-policy)# lifetime 43200
hostname(config)# crypto ikev2 enable outside
hostname(config)# crypto ipsec ikev1 transform-set FirstSet esp-3des esp-md5-hmac
hostname(config)# crypto ipsec ikev2 ipsec-proposal secure
hostname(config-ipsec-proposal)# protocol esp encryption 3des aes des
hostname(config-ipsec-proposal)# protocol esp integrity sha-1
hostname(config)# access-list l2l_list extended permit ip 192.168.0.0 255.255.0.0
150.150.0.0 255.255.0.0
hostname(config)# tunnel-group 10.10.4.108 type ipsec-l2l
hostname(config)# tunnel-group 10.10.4.108 ipsec-attributes
hostname(config-tunnel-ipsec)# ikev1 pre-shared-key 44kkaol59636jnfx
hostname(config)# crypto map abcmap 1 match address l2l_list
hostname(config)# crypto map abcmap 1 set peer 10.10.4.108
hostname(config)# crypto map abcmap 1 set ikev1 transform-set FirstSet
hostname(config)# crypto map abcmap 1 set ikev2 ipsec-proposal secure
hostname(config)# crypto map abcmap interface outside
hostname(config)# write memory

マルチコンテキストモードでのサイトツーサイトVPNの
設定

マルチモードでサイトツーサイト VPNをサポートするには、次の手順を実行します。これら
の手順を実行して、リソース割り当てがどのように分解されるのかを確認できます。

手順

ステップ 1 マルチモードの VPNを設定し、リソースクラスを設定し、許可されたリソースの一部として
VPNライセンスを選択します。「Configuring a Class for ResourceManagement」で、これらの設
定手順を説明します。次に設定例を示します。

class ctx1
limit-resource VPN Burst Other 100
limit-resource VPN Other 1000

ステップ 2 コンテキストを設定し、VPNライセンスを許可する設定したクラスのメンバーにします。次に
設定例を示します。

context context1
member ctx1
allocate-interface GigabitEthernet3/0.2
allocate-interface GigabitEthernet3/1.2
allocate-interface Management0/0
config-url disk0:/sm_s2s_ik1_ip4_no_webvpn.txt
join-failover-group 1

ステップ 3 接続プロファイル、ポリシー、クリプトマップなどを、サイトツーサイトVPNのシングルコ
ンテキストの VPN設定と同様に設定します。
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インターフェイスの設定
ASAには、少なくとも2つのインターフェイスがあり、これらをここでは外部および内部と言
います。一般に、外部インターフェイスはパブリックインターネットに接続されます。一方、

内部インターフェイスはプライベートネットワークに接続され、一般のアクセスから保護され

ます。

最初に、ASAの 2つのインターフェイスを設定し、イネーブルにします。次に、名前、IPア
ドレス、およびサブネットマスクを割り当てます。オプションで、セキュリティレベル、速

度、およびセキュリティアプライアンスでの二重操作を設定します。

ASAの外部インターフェイスアドレス（IPv4と IPv6の両方）は、プライベート側のアドレス
空間と重複していてはなりません。

（注）

手順

ステップ 1 インターフェイスコンフィギュレーションモードに入るには、グローバルコンフィギュレー
ションモードで、設定するインターフェイスのデフォルト名を指定して interfaceコマンドを
入力します。次の例で、インターフェイスは ethernet0です。

hostname(config)# interface ethernet0/0
hostname(config-if)#

ステップ 2 インターフェイスの IPアドレスとサブネットマスクを設定するには、ip addressコマンドを入
力します。次の例で、IPアドレスは 10.10.4.100、サブネットマスクは 255.255.0.0です。

hostname(config-if)# ip address 10.10.4.100 255.255.0.0
hostname(config-if)#

ステップ 3 インターフェイスに名前を付けるには、nameifコマンドを入力します。最大 48文字です。こ
の名前は、設定した後での変更はできません。次の例で、ethernet0インターフェイスの名前は
outsideです。

hostname(config-if)# nameif outside
hostname(config-if)##

ステップ 4 インターフェイスをイネーブルにするには、shutdownコマンドの noバージョンを入力しま
す。デフォルトでは、インターフェイスはディセーブルです。

hostname(config-if)# no shutdown
hostname(config-if)#

ステップ 5 変更を保存するには、write memoryコマンドを入力します。
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hostname(config-if)# write memory
hostname(config-if)#

ステップ 6 同じ手順で、2番目のインターフェイスを設定します。

ISAKMPポリシーの設定と外部インターフェイスでの
ISAKMPのイネーブル化

ISAKMPは、2台のホストで IPsec Security Association（SA;セキュリティアソシエーション）
の構築方法を一致させるためのネゴシエーションプロトコルです。これは、SA属性のフォー
マットに合意するための共通のフレームワークを提供します。これには、SAに関するピアと
のネゴシエーション、および SAの変更または削除が含まれます。ISAKMPのネゴシエーショ
ンは 2つのフェーズ（フェーズ 1とフェーズ 2）に分かれています。フェーズ 1は、以後の
ISAKMPネゴシエーションメッセージを保護する最初のトンネルを作成します。フェーズ 2
では、データを保護するトンネルが作成されます。

IKEは、IPsecを使用するための SAの設定に ISAKMPを使用します。IKEは、ピアの認証に
使用される暗号キーを作成します。

ASAは、レガシー Cisco VPN Clientから接続するための IKEv1、および AnyConnect VPNクラ
イアントの IKEv2をサポートしています。

ISAKMPネゴシエーションの条件を設定するには、IKEポリシーを作成します。このポリシー
には、次のものが含まれます。

• IKEv1ピアに要求する認証タイプ。証明書を使用するRSA署名または事前共有キー（PSK）
です。

•データを保護し、プライバシーを守る暗号化方式。

•送信者を特定し、搬送中にメッセージが変更されていないことを保証するHashedMessage
Authentication Code（HMAC）方式。

•暗号キー決定アルゴリズムの強度を決定するデフィーヘルマングループ。ASAはこのア
ルゴリズムを使用して、暗号キーとハッシュキーを導出します。

• IKEv2では、別個の Pseudo-Random Function（PRF;疑似乱数関数）をアルゴリズムとして
使用して、IKEv2トンネルの暗号化に必要なキー関連情報とハッシュ操作を取得していま
した。

• ASAが暗号キーを使用する時間の制限。この時間が経過すると暗号キーを置き換えます。

IKEv1ポリシーを使用して、パラメータごとに 1つの値を設定します。IKEv2では、単一のポ
リシーに対して、複数の暗号化タイプと認証タイプ、および複数の整合性アルゴリズムを設定

できます。ASAは、設定をセキュア度が最も高いものから最も低いものに並べ替え、その順序
を使用してピアとのネゴシエーションを行います。これによって、IKEv1と同様に、許可され
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る各組み合わせを送信することなく、許可されるすべてのトランスフォームを伝送するために

単一のプロポーザルを送信できます。

ここでは、IKEv1および IKEv2ポリシーを作成して、インターフェイスでイネーブルにする手
順について説明します。

• IKEv1接続の ISAKMPポリシーの設定（233ページ）

• IKEv2接続の ISAKMPポリシーの設定（234ページ）

IKEv1接続の ISAKMPポリシーの設定
IKEv1接続の ISAKMPポリシーを設定するには、crypto ikev1 policy priorityコマンドを使用し
て IKEv1ポリシーコンフィギュレーションモードを開始します。ここでは IKEv1のパラメー
タを設定できます。

手順

ステップ 1 IPSec IKEv1ポリシーコンフィギュレーションモードを開始します。次に例を示します。

hostname(config)# crypto ikev1 policy 1
hostname(config-ikev1-policy)#

ステップ 2 認証方式を設定します。次の例では、事前共有キーを設定します。

hostname(config-ikev1-policy)# authentication pre-share
hostname(config-ikev1-policy)#

ステップ 3 暗号方式を設定します。次に、3DESを設定する例を示します。

hostname(config-ikev1-policy)# encryption 3des
hostname(config-ikev1-policy)#

ステップ 4 HMAC方式を設定します。次の例では、SHA-1に設定します。

hostname(config-ikev1-policy)# hash sha
hostname(config-ikev1-policy)#

ステップ 5 Diffie-Hellmanグループを設定します。次に、グループ 2を設定する例を示します。

hostname(config-ikev1-policy)# group 2
hostname(config-ikev1-policy)#

ステップ 6 暗号キーのライフタイムを設定します。次の例では、43,200秒（12時間）に設定します。
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hostname(config-ikev1-policy)# lifetime 43200
hostname(config-ikev1-policy)#

ステップ 7 シングルコンテキストモードまたはマルチコンテキストモードで、outsideというインター
フェイス上の IKEv1をイネーブルにします。

hostname(config)# crypto ikev1 enable outside
hostname(config)#

ステップ 8 変更を保存するには、write memoryコマンドを入力します。

hostname(config)# write memory
hostname(config)#

IKEv2接続の ISAKMPポリシーの設定
IKEv2接続の ISAKMPポリシーを設定するには、crypto ikev2 policy priorityコマンドを使用し
て IKEv2ポリシーコンフィギュレーションモードを開始します。ここでは IKEv2のパラメー
タを設定できます。

手順

ステップ 1 IPsec IKEv2ポリシーコンフィギュレーションモードを開始します。次に例を示します。
hostname(config)# crypto ikev2 policy 1
hostname(config-ikev2-policy)#

ステップ 2 暗号方式を設定します。次に、3DESを設定する例を示します。
hostname(config-ikev2-policy)# encryption 3des
hostname(config-ikev2-policy)#

ステップ 3 Diffie-Hellmanグループを設定します。次に、グループ 2を設定する例を示します。
hostname(config-ikev2-policy)# group 2
hostname(config-ikev2-policy)#

ステップ 4 アルゴリズムとして使用する疑似乱数関数（PRF）を設定し、IKEv2トンネルの暗号化に必要
なキー関連情報とハッシュ操作を取得します。次の例では、SHA-1（HMACバリアント）を設
定します。

hostname(config-ikev12-policy)# prf sha
hostname(config-ikev2-policy)#

ステップ 5 暗号キーのライフタイムを設定します。次の例では、43,200秒（12時間）に設定します。
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hostname(config-ikev2-policy)# lifetime seconds 43200
hostname(config-ikev2-policy)#

ステップ 6 outsideというインターフェイス上の IKEv2をイネーブルにします。
hostname(config)# crypto ikev2 enable outside
hostname(config)#

ステップ 7 変更を保存するには、write memoryコマンドを入力します。
hostname(config)# write memory
hostname(config)#

IKEv1トランスフォームセットの作成
IKEv1トランスフォームセットは、暗号化方式と認証方式を組み合わせたものです。特定の
データフローを保護する場合、ピアは、ISAKMPとの IPsecセキュリティアソシエーションの
ネゴシエート中に、特定のトランスフォームセットを使用することに同意します。トランス

フォームセットは、両方のピアで同じである必要があります。

トランスフォームセットにより、関連付けられたクリプトマップエントリで指定されたACL
のデータフローが保護されます。ASA設定でトランスフォームセットを作成して、クリプト
マップまたはダイナミッククリプトマップエントリでトランスフォームセットの最大数 11
を指定できます。

次の表に、有効な暗号化方式と認証方式を示します。

表 8 :有効な暗号化方式と認証方式

有効な認証方式有効な暗号化方式

esp-md5-hmacesp-des

esp-sha-hmac（デフォルト）esp-3des（デフォルト）

esp-aes（128ビット暗号化）

esp-aes-192

esp-aes-256

esp-null

パブリックインターネットなどの非信頼ネットワークを介して接続された 2つの ASA間で
IPsecを実装する通常の方法は、トンネルモードです。トンネルモードはデフォルトであり、
設定は必要ありません。
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トランスフォームセットを設定するには、シングルコンテキストモードまたはマルチコンテ

キストモードで次のサイト間タスクを実行します。

手順

ステップ 1 グローバルコンフィギュレーションモードで、crypto ipsec ikev1 transform-set コマンドを入
力します。次の例では、名前が FirstSetで、暗号化と認証に esp-3desと esp-md5-hmacを使用す
るトランスフォームセットを設定しています。構文は次のようになります。

esp-sha-hmac（デフォルト）

crypto ipsec ikev1 transform-set transform-set-nameencryption-method authentication-method
hostname(config)# crypto ipsec transform-set FirstSet esp-3des esp-md5-hmac

hostname(config)#

ステップ 2 変更を保存します。

hostname(config)# write memory
hostname(config)#

IKEv2プロポーザルの作成
IKEv2では、単一のポリシーに対して、複数の暗号化タイプと認証タイプ、および複数の整合
性アルゴリズムを設定できます。ASAは、設定をセキュア度が最も高いものから最も低いもの
に並べ替え、その順序を使用してピアとのネゴシエーションを行います。これによって、IKEv1
と同様に、許可される各組み合わせを送信することなく、許可されるすべてのトランスフォー

ムを伝送するために単一のプロポーザルを送信できます。

次の表に、有効な IKEv2暗号化方式と認証方式を示します。

表 9 :有効な IKEv2暗号化方式と整合性方式

有効な整合性方式有効な暗号化方式

sha（デフォルト）des

md53des（デフォルト）

aes。

aes-192

aes-256
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IKEv2プロポーザルを設定するには、シングルコンテキストモードまたはマルチコンテキス
トモードで次のタスクを実行します。

手順

ステップ 1 グローバルコンフィギュレーションモードで crypto ipsec ikev2 ipsec-proposal コマンドを使
用して、プロポーザルの複数の暗号化および整合性タイプを指定できる IPSecプロポーザルコ
ンフィギュレーションモードを開始します。この例では、secureがプロポーザルの名前です。
hostname(config)# crypto ipsec ikev2 ipsec-proposal secure
hostname(config-ipsec-proposal)#

ステップ 2 次に、プロトコルおよび暗号化タイプを入力します。サポートされている唯一のプロトコルは
ESPです。次に例を示します。
hostname(config-ipsec-proposal)#
protocol esp encryption 3des aes des
hostname(config-ipsec-proposal)#

ステップ 3 整合性タイプを入力します。次に例を示します。

hostname(config-ipsec-proposal)# protocol esp integrity sha-1
hostname(config-ipsec-proposal)#

ステップ 4 変更を保存します。

ACLの設定
ASAは、アクセスコントロールリストを使用してネットワークアクセスをコントロールしま
す。デフォルトでは、適応型セキュリティアプライアンスはすべてのトラフィックを拒否しま

す。トラフィックを許可する ACLを設定する必要があります。詳細については、一般的操作
用コンフィギュレーションガイドの「Information About Access Control Lists」を参照してくだ
さい。

この LAN-to-LAN VPN制御接続で設定する ACLは、送信元 IPアドレスと変換された宛先 IP
アドレスに基づいています。接続の両側に、互いにミラーリングする ACLを設定します。

VPNトラフィック用の ACLは、変換アドレスを使用します。

VPNフィルタを使用した ACLの設定方法の詳細については、リモートアクセスの VLANの
指定またはグループポリシーへの統合アクセスコントロールルールの適用（150ページ）を
参照してください。

（注）
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手順

ステップ 1 access-list extendedコマンドを入力します。次の例では、192.168.0.0のネットワーク内にある
IPアドレスから 150.150.0.0のネットワークにトラフィックを送信する、l2l_listという名前の
ACLを設定します。構文は、access-list listname extended permit ip source-ipaddress source-netmask
destination-ipaddress destination-netmaskです。

hostname(config)# access-list l2l_list extended permit ip 192.168.0.0 255.255.0.0
150.150.0.0 255.255.0.0
hostname(config)#

ステップ 2 ACLをミラーリングする接続のもう一方の側の ASAに、ACLを設定します。2つの異なる暗
号 ACLで定義され、同じクリプトマップに接続されたサブネットは重複できません。次の例
では、該当ピアのプロンプトは hostname2です。

hostname2(config)# access-list l2l_list extended permit ip 150.150.0.0 255.255.0.0
192.168.0.0 255.255.0.0
hostname(config)#

トンネルグループの定義
トンネルグループは、トンネル接続ポリシーを格納したレコードのセットです。AAAサーバ
を識別するトンネルグループを設定し、接続パラメータを指定し、デフォルトのグループポ

リシーを定義します。ASAは、トンネルグループを内部的に保存します。

ASAには、2つのデフォルトトンネルグループがあります。1つはデフォルトの IPsecリモー
トアクセストンネルグループである DefaultRAGroupで、もう 1つはデフォルトの IPsec
LAN-to-LANトンネルグループである DefaultL2Lgroupです。これらは変更可能ですが、削除
はできません。

IKEバージョン 1および 2の主な相違点は、使用できる認証方式にあります。IKEv1では、両
方の VPNエンドで 1つのタイプの認証のみが許可されます（つまり、事前共有キーまたは証
明書）。しかし、IKEv2では、別のローカルおよびリモート認証CLIを使用して非対称認証方
式を設定できます（つまり、送信元に対しては事前共有キー認証を設定し、応答側に対しては

証明書認証を設定できます）。したがって、IKEv2を使用すると、両方の側がそれぞれ異なる
クレデンシャルで認証する非対称認証を使用できます（事前共有キーまたは証明書）。

また、環境に合った新しいトンネルグループを 1つ以上作成することもできます。トンネル
ネゴシエーションで識別された特定のトンネルグループがない場合は、ASAは、これらのグ
ループを使用して、リモートアクセスおよび LAN-to-LANトンネルグループのデフォルトト
ンネルパラメータを設定します。

基本的な LAN-to-LAN接続を確立するには、次のように 2つの属性をトンネルグループに設
定する必要があります。

•接続タイプを IPsec LAN-to-LANに設定します。
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• IPアドレスの認証方式（つまり、IKEv1と IKEv2用の事前共有キー）を設定します。

手順

ステップ 1 接続タイプを IPsec LAN-to-LANに設定するには、 tunnel-groupコマンドを入力します。

構文は、tunnel-group nametype typeです。ここで、nameはトンネルグループに割り当てる名
前であり、typeはトンネルのタイプです。CLIで入力するトンネルタイプは次のとおりです。

• remote-access（IPsec、SSL、およびクライアントレス SSLリモートアクセス）

• ipsec-l2l（IPsec LAN-to-LAN）

次の例では、トンネルグループの名前は、LAN-to-LANピアの IPアドレスである 10.10.4.108
です。

hostname(config)# tunnel-group 10.10.4.108 type ipsec-l2l
hostname(config)#

IPアドレス以外の名前が付いている LAN-to-LANトンネルグループは、トンネル認
証方式がデジタル証明書である、またはピアがAggressiveモードを使用するように設
定されている（あるいはその両方の）場合に限り使用できます。

1.

（注）

ステップ 2 事前共有キーを使用するように認証方式を設定するには、ipsec属性モードに入り、
ikev1pre-shared-keyコマンドを入力して事前共有キーを作成します。このLAN-to-LAN接続の
両方の ASAで、同じ事前共有キーを使用する必要があります。

キーは、1～ 128文字の英数字文字列です。

次の例で、IKEv1事前共有キーは 44kkaol59636jnfxです。

hostname(config)# tunnel-group 10.10.4.108 ipsec-attributes
hostname(config-tunnel-ipsec)# ikev1-pre-shared-key 44kkaol59636jnfx

ステップ 3 変更を保存します。

hostname(config)# write memory
hostname(config)#

トンネルが稼働中であることを確認するには、showvpn-sessiondbsummary、showvpn-sessiondb
detail l2l、または show crypto ipsec saコマンドを使用します。
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クリプトマップの作成とインターフェイスへの適用
クリプトマップエントリは、IPsecセキュリティアソシエーションの次のような各種要素をま
とめたものです。

• IPsecで保護する必要のあるトラフィック（ACLで定義）

• IPsecで保護されたトラフィックの送信先（ピアで指定）

•トラフィックに適用される IPsecセキュリティ（トランスフォームセットで指定）

• IPsecトラフィックのローカルアドレス（インターフェイスにクリプトマップを適用して
指定）

IPsecが成功するためには、両方のピアに互換性のあるコンフィギュレーションを持つクリプ
トマップエントリが存在する必要があります。2つのクリプトマップエントリが互換性を持
つためには、両者が少なくとも次の基準を満たす必要があります。

•クリプトマップエントリに、互換性を持つ暗号ACL（たとえば、ミラーイメージACL）
が含まれている。応答するピアがダイナミッククリプトマップを使用している場合は、

ASAの暗号ACLのエントリがピアの暗号ACLによって「許可」されている必要がありま
す。

•各クリプトマップエントリが他のピアを識別する（応答するピアがダイナミッククリプ
トマップを使用していない場合）。

•クリプトマップエントリに、共通のトランスフォームセットが少なくとも1つ存在する。

所定のインターフェイスに対して複数のクリプトマップエントリを作成する場合は、各エン

トリのシーケンス番号（seq-num）を使用して、エントリにランクを付けます。seq-numが小さ
いほど、プライオリティが高くなります。クリプトマップセットを持つインターフェイスで

は、ASAはまずトラフィックをプライオリティの高いマップエントリと照合して評価します。

次の条件のいずれかに当てはまる場合は、所定のインターフェイスに対して複数のクリプト

マップエントリを作成します。

•複数のピアで異なるデータフローを処理する場合。

•異なるタイプのトラフィック（同一または個別のピアへの）に異なる IPsecセキュリティ
を適用する場合。たとえば、あるサブネットセット間のトラフィックは認証し、別のサブ

ネットセット間のトラフィックは認証および暗号化するような場合です。この場合は、異

なるタイプのトラフィックを 2つの個別のACLで定義し、各暗号ACLに対して個別にク
リプトマップエントリを作成します。

（注）
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クリプトマップを作成してグローバルコンフィギュレーションモードで外部インターフェイ

スに適用するには、シングルコンテキストモードまたはマルチコンテキストモードで次の手

順を実行します。

手順

ステップ 1 ACLをクリプトマップエントリに割り当てるには、crypto map match addressコマンドを入
力します。

構文は、crypto map map-name seq-nummatch address aclnameです。次の例では、マップ名は
abcmap、シーケンス番号は 1、ACL名は l2l_listです。

hostname(config)# crypto map abcmap 1 match address l2l_list
hostname(config)#

ステップ 2 IPsec接続用のピアを指定するには、crypto map set peer コマンドを入力します。

構文は、crypto map map-name seq-num set peer {ip_address1 | hostname1}[... ip_address10 |
hostname10]です。次の例では、ピア名は 10.10.4.108です。
hostname(config)# crypto map abcmap 1 set peer 10.10.4.108
hostname(config)#

ステップ 3 クリプトマップエントリに IKEv1トランスフォームセットを指定するには、 cryptomap ikev1
set transform-set コマンドを入力します。

構文は、crypto map map-name seq-num ikev1 set transform-set transform-set-nameです。次の例
では、トランスフォームセット名は FirstSetです。
hostname(config)# crypto map abcmap 1 set transform-set FirstSet
hostname(config)#

ステップ 4 クリプトマップエントリに IKEv2プロポーザルを指定するには、crypto map ikev2 set
ipsec-proposalコマンドを入力します。

構文は、crypto map map-name seq-num set ikev2 ipsec-proposal proposal-nameです。次の例で
は、プロポーザル名は secureです。

crypto mapコマンドでは、1つのマップインデックスに複数の IPsecプロポーザルを指定でき
ます。この場合、複数のプロポーザルがネゴシエーションの一部として IKEv2ピアに送信さ
れ、プロポーザルの順序はクリプトマップエントリの順序付け時に管理者が決定します。

連結モード（AES-GCM/GMAC）および通常モード（その他すべて）のアルゴリズム
が IPsecプロポーザルにある場合、ピアに単一のプロポーザルを送信できません。こ
の場合、2つのプロポーザルが必要となります（連結モードのアルゴリズムに 1つ、
通常モードのアルゴリズムに 1つ）。

（注）
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hostname(config)# crypto map abcmap 1 set ikev2 ipsec-proposal secure
hostname(config)#

クリプトマップのインターフェイスへの適用

クリプトマップセットは、IPsecトラフィックが通過する各インターフェイスに適用する必要
があります。ASAは、すべてのインターフェイスで IPsecをサポートします。クリプトマップ
セットをインターフェイスに適用すると、ASAはすべてのインターフェイストラフィックを
クリプトマップセットと照合して評価し、接続時やセキュリティアソシエーションのネゴシ

エート時に、指定されたポリシーを使用します。

また、クリプトマップをインターフェイスにバインドすると、セキュリティアソシエーショ

ンデータベースやセキュリティポリシーデータベースなどのランタイムデータ構造も初期化

されます。クリプトマップを後から変更すると、ASAは自動的にその変更を実行コンフィギュ
レーションに適用します。既存の接続はすべてドロップされ、新しいクリプトマップの適用後

に再確立されます。

設定済みのクリプトマップを外部インターフェイスに適用するには、次の手順を実行します。

手順

ステップ 1 cryptomap interfaceコマンドを入力します。構文は、cryptomapmap-name interface interface-name
です。

hostname(config)# crypto map abcmap interface outside
hostname(config)#

ステップ 2 変更を保存します。

hostname(config)# write memory
hostname(config)#
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第 8 章

AnyConnect VPN Client接続

この項では、AnyConnect VPN Client接続を設定する方法について説明します。

• AnyConnect VPN Clientについて（243ページ）
• AnyConnectのライセンス要件（244ページ）
• AnyConnect接続の設定（245ページ）
• AnyConnect接続の監視（266ページ）
• AnyConnect VPNセッションのログオフ（267ページ）
• AnyConnect接続の機能履歴（268ページ）

AnyConnect VPN Clientについて
Cisco AnyConnect Secure Mobility Clientによりリモートユーザは、ASAへのセキュアな SSL接
続または IPsec/IKEv2接続を確立できます。事前にクライアントがインストールされていない
場合、リモートユーザは、SSLまたは IPsec/IKEv2VPN接続を受け入れるように設定されてい
るインターフェイスの IPアドレスをブラウザに入力します。ASAが、http://要求を https://に
リダイレクトするように設定されていない限り、ユーザはURLを https://<address>の形式で入
力する必要があります。

URLが入力されると、ブラウザはそのインターフェイスに接続し、ログイン画面を表示しま
す。ユーザがログインと認証に成功し、そのユーザがクライアントを要求していると ASAで
識別されると、セキュリティアプライアンスは、リモートコンピュータのオペレーティング

システムに合うクライアントをダウンロードします。ダウンロード後、クライアントは自分自

身でインストールと設定を行い、セキュアな SSLまたは IPsec/IKEv2接続を確立します。接続
の終了時には、（設定に応じて）そのまま残るか、または自分自身をアンインストールしま

す。

以前からインストールされているクライアントの場合は、ユーザの認証時に、ASAによってク
ライアントのリビジョンが点検され、必要に応じてアップグレードされます。

クライアントが ASAと SSL VPN接続をネゴシエートした場合は、Transport Layer Security
（TLS）を使用して接続します。状況に応じて、Datagram Transport Layer Security（DTLS）が
使用されます。DTLSにより、一部の SSL接続で発生する遅延および帯域幅の問題が回避さ
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れ、パケット遅延の影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上

します。

AnyConnectクライアントは、ASAからダウンロードできます。または、システム管理者が手
動でリモート PCにインストールできます。クライアントの手動インストールの詳細について
は、『Cisco AnyConnect SecureMobility Configuration Guide』の適切なリリースを参照してくだ
さい。

ASAは、ユーザが確立している接続のグループポリシーまたはユーザ名属性に基づきクライ
アントをダウンロードします。自動的にクライアントをダウンロードするように ASAを設定
するか、またはクライアントをダウンロードするかをリモートユーザに確認するように設定で

きます。後者の場合、ユーザが応答しなかった場合は、タイムアウト時間が経過した後にクラ

イアントをダウンロードするか、ログインページを表示するように ASAを設定できます。

AnyConnectの要件

AnyConnect Secure Mobility Clientを実行しているエンドポイントコンピュータの要件について
は、『CiscoAnyConnect SecureMobility ReleaseNotes』の適切なリリースを参照してください。

AnyConnectの注意事項と制約事項

• ASAでは、リモート HTTPS証明書は確認されません。

•シングルまたはマルチコンテキストモードでサポートされます。AnyConnectApexライセ
ンスは、マルチコンテキストモードのリモートアクセス VPNに必要です。ASAは
AnyConnect Apexライセンスを特異的に認識しませんが、プラットフォーム制限へのライ
センス済みAnyConnectPremium、携帯電話用AnyConnect、CiscoVPNフォン用AnyConnect、
および Advanced Endpoint Assessmentなど、Apexライセンスのライセンス特性を適用しま
す。共有ライセンス、AnyConnect Essentials、フェールオーバーライセンス集約、および
フレックス/時間ベースのライセンスはサポートされていません。

AnyConnectのライセンス要件

この機能は、ペイロード暗号化機能のないモデルでは使用できません。（注）

VPNライセンスには、別途購入可能な AnyConnect Plusまたは Apexライセンスが必要です。
モデルごとの最大値については、「Cisco ASA Series Feature Licenses」を参照してください。

クライアントレス SSL VPNセッションを開始した後、ポータルからAnyConnectクライアント
セッションを開始した場合は、合計1つのセッションが使用されています。これに対して、最
初に AnyConnectクライアントを（スタンドアロンクライアントなどから）開始した後、クラ
イアントレス SSL VPNポータルにログインした場合は、2つのセッションが使用されていま
す。
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AnyConnect接続の設定
ここでは、ASAがAnyConnect VPNクライアント接続を受け入れるように設定するための前提
条件、制限事項、および詳細なタスクについて説明します。

クライアントをWeb展開するための ASAの設定
この項では、AnyConnectクライアントをWeb展開するようにASAを設定する手順について説
明します。

始める前に

TFTPや別の方法を使用して、クライアントイメージパッケージを ASAにコピーします。

手順

ステップ 1 フラッシュ上のファイルをAnyConnectクライアントパッケージファイルとして指定します。

ASAは、リモート PCにダウンロードするために、キャッシュメモリのファイルを展開しま
す。複数のクライアントがある場合は、order引数を使用して、クライアントイメージに順序
を割り当てます。

ASAは、リモートPCのオペレーティングシステムと一致するまで、指定されている順序で各
クライアントの一部をダウンロードします。そのため、最も一般的に使用されているオペレー

ティングシステム用のイメージには、最も低い数値を割り当てます。

anyconnect image filename order

例：

hostname(config-webvpn)# anyconnect image
anyconnect-win-2.3.0254-k9.pkg 1
hostname(config-webvpn)# anyconnect image
anyconnect-macosx-i386-2.3.0254-k9.pkg 2
hostname(config-webvpn)# anyconnect image
anyconnect-linux-2.3.0254-k9.pkg 3

anyconnect imageコマンドで AnyConnectイメージを設定した後に anyconnect enable
コマンドを発行する必要があります。AnyConnectをイネーブルにしない場合、
AnyConnectの動作は不完全になり、show webvpn anyconnectコマンドは SSL VPNク
ライアントがイネーブルにされていないと見なし、インストールされた AnyConnect
パッケージをリストしません。

（注）

ステップ 2 クライアントレス接続または AnyConnect SSL接続のインターフェイスの SSLをイネーブルに
します。

enable interface
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例：

hostname(config)# webvpn
hostname(config-webvpn)# enable outside

ステップ 3 このコマンドを発行しないと、AnyConnectは想定したとおりに機能せず、show webvpn
anyconnectコマンドは、インストールされた AnyConnectパッケージをリストする代わりに、
「SSL VPN is not enabled」というメッセージを返します。

AnyConnectのイネーブル

ステップ 4 （任意）アドレスプールを作成します。DHCPやユーザによる割り当てのアドレスの指定な
ど、別のアドレス割り当ての方法を使用することもできます。

ip local pool poolname startaddr-endaddrmask mask

例：

hostname(config)# ip local pool vpn_users 209.165.200.225-209.165.200.254
mask 255.255.255.224

ステップ 5 アドレスプールをトンネルグループに割り当てます。

address-pool poolname

例：

hostname(config)# tunnel-group telecommuters general-attributes
hostname(config-tunnel-general)# address-pool vpn_users

ステップ 6 デフォルトのグループポリシーをトンネルグループに割り当てます。

default-group-policy name
hostname(config-tunnel-general)# default-group-policy sales

ステップ 7 クライアントレスポータルおよび AnyConnect GUIのログインページでのトンネルグループ
リストの表示をイネーブルにします。エイリアスのリストは、group-alias name enableコマンド
によって定義されます。

group-alias name enable

例：

hostname(config)# tunnel-group telecommuters webvpn-attributes
hostname(config-tunnel-webvpn)# group-alias sales_department enable

ステップ 8 グループまたはユーザの許可された VPNトンネリングプロトコルとして AnyConnectクライ
アントを指定します。

tunnel-group-list enable

例：

hostname(config)# webvpn
hostname(config-webvpn)# tunnel-group-list enable
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ステップ 9 グループまたはユーザの許可されたVPNトンネリングプロトコルとして SSLを指定します。
その他のプロトコルを追加して指定することもできます。詳細については、コマンドリファレ

ンスの vpn-tunnel-protocolコマンドを参照してください。

vpn-tunnel-protocol

例：

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# vpn-tunnel-protocol

次のタスク

グループポリシーに対するユーザの割り当ての詳細については、第6章「接続プロファイル、
グループポリシー、およびユーザの設定」を参照してください。

永続的なクライアントインストールのイネーブル化

永続的なクライアントインストールをイネーブルにすると、クライアントの自動アンインス

トール機能がディセーブルになります。クライアントは、後続の接続のためにリモートコン

ピュータにインストールされたままなので、リモートユーザの接続時間が短縮されます。

特定のグループまたはユーザに対する永続的なクライアントインストールをイネーブルにする

には、グループポリシーwebvpnモードまたはユーザ名webvpnモードで anyconnect keep-installer
コマンドを使用します。

デフォルトでは、クライアントの永続的なインストールはイネーブルになっています。セッ

ションの終了時に、クライアントはリモートコンピュータ上に残ります。次の例では、セッ

ションの終了時点でリモートコンピュータのクライアントを削除するように既存のグループ

ポリシー salesを設定します。
hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-policy)# anyconnect keep-installer installed none

DTLSの設定
Datagram Transport Layer Security（DTLS）を使用すると、SSL VPN接続を確立している
AnyConnectクライアントで、2つのトンネル（SSLトンネルとDTLSトンネル）を同時に使用
できます。DTLSを使用すると、SSL接続で発生する遅延および帯域幅の問題が回避され、パ
ケット遅延の影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上しま

す。

始める前に

このヘッドエンドでDTLSを設定し、使用するDTLSのバージョンを確認するには、SSLの詳
細設定（83ページ）を参照してください。
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DTLSを TLS接続にフォールバックさせるには、デッドピア検知（DPD）をイネーブルにす
る必要があります。DPDをイネーブルにしない場合、DTLS接続で問題が発生すると、TLSに
フォールバックする代わりに接続は終了します。DPDの詳細については、デッドピア検出の
設定（260ページ）を参照してください。

手順

ステップ 1 AnyConnect VPN接続に対して DTLSオプションを指定します。

a) webvpnモードのインターフェイスで SSLと DTLSを有効にします。

デフォルトでは、DTLSがイネーブルになるのは、インターフェイスで SSLVPNアクセス
をイネーブルにした場合です。

hostname(config)# webvpn
hostname(config-webvpn)# enable outside

webvpnコンフィギュレーションモードで、enable interface tls-onlyコマンドを使用し、す
べての AnyConnectクライアントユーザに対して DTLSをディセーブルにします。

DTLSをディセーブルにすると、SSL VPN接続は SSL VPNトンネルだけに接続します。
hostname(config)# webvpn
hostname(config-webvpn)# enable outside tls-only

b) portおよび dtls port コマンドを使用して SSLおよび DTLSのポートを設定します。
hostname(config)# webvpn
hostname(config-webvpn)# enable outside
hostname(config-webvpn)# port 555
hostname(config-webvpn)# dtls port 556

ステップ 2 特定のグループポリシーに対して DTLSオプションを指定します。

a) グループポリシーwebvpnコンフィギュレーションモードまたはユーザ名webvpnコンフィ
ギュレーションモードで、anyconnect ssl dtlsコマンドを使用して特定のグループまたは
ユーザに対して DTLSをイネーブルにします。
hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# anyconnect ssl dtls enable

b) 必要に応じて、anyconnect dtls compressionコマンドを使用して DTLS圧縮をイネーブルに
します。

hostname(config-group-webvpn)# anyconnect dtls compression lzs
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リモートユーザに対するプロンプト

手順

ASAで、リモート SSL VPNクライアントユーザがクライアントをダウンロードするためのプ
ロンプトをイネーブルにするには、グループポリシーwebvpnコンフィギュレーションモード
またはユーザ名 webvpnコンフィギュレーションモードで anyconnect askコマンドを使用しま
す。

[no] anyconnect ask {none | enable [default {webvpn | } timeout value]}

• anyconnect enableを指定すると、クライアントをダウンロードするか、クライアントレス
ポータルページに移動するかを尋ねるプロンプトをリモートユーザに表示し、ユーザの

応答を無期限に待機します。

• anyconnect ask enable defaultを指定すると、すぐにクライアントがダウンロードされま
す。

• anyconnect ask enable default webvpnを指定すると、すぐにポータルページに移動しま
す。

• anyconnect ask enable default timeoutvalueを指定すると、クライアントをダウンロードす
るか、またはクライアントレスポータルページに移動するかを尋ねるプロンプトをリモー

トユーザに表示し、デフォルトアクション（クライアントのダウンロード）を実行する

前に、valueの間待機します。

• anyconnect ask enable default clientless timeoutvalueを指定すると、クライアントをダウン
ロードするか、またはクライアントレスポータルページに移動するかを尋ねるプロンプ

トをリモートユーザに表示し、デフォルトアクション（クライアントレスポータルペー

ジの表示）を実行する前に、valueの間待機します。

次の図に、default anyconnect timeout valueまたは default webvpn timeout valueが設定された
場合にリモートユーザに表示されるプロンプトを示します。

図 5 :リモートユーザに表示される SSL VPNクライアントのダウンロードを求めるプロンプト
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例

次の例では、ASAでクライアントをダウンロードするか、またはクライアントレス
ポータルページに移動するかをユーザに尋ねるプロンプトを表示して、クライアント

をダウンロードする前に応答を 10秒待機するように設定しています。

hostname(config-group-webvpn)# anyconnect ask enable default anyconnect timeout
10

AnyConnectクライアントプロファイルダウンロードのイネーブル化
AnyConnectプロファイル（コアクライアントとその VPN機能のコンフィギュレーション設
定、およびオプションのクライアントモジュールのコンフィギュレーション設定を含む XML
ファイル）で Cisco AnyConnect Secure Mobilityクライアント機能をイネーブルにします。ASA
は、AnyConnectのインストールと更新中にプロファイルを展開します。ユーザがプロファイ
ルの管理や修正を行うことはできません。

プロファイルは、AnyConnectプロファイルエディタを使用して設定できます。このエディタ
は、ASDMまたは ISEから起動できる便利な GUIベースの構成ツールです。Windows用
AnyConnectソフトウェアパッケージにはエディタが含まれています。このエディタは、
AnyConnectパッケージを選択したヘッドエンドデバイスにロードし、AnyConnectクライアン
トイメージとして指定するとアクティブになります。

ASDMまたは ISEに統合されたプロファイルエディタの代わりに、Windows用プロファイル
エディタのスタンドアロンバージョンも使用できます。クライアントを事前展開する場合は、

ソフトウェア管理システムを使用してコンピュータに展開する、VPNサービス用のプロファイ
ルおよびその他のモジュールを、スタンドアロンのプロファイルエディタを使用して作成でき

ます。

AnyConnectクライアントおよびプロファイルエディタの詳細については、『CiscoAnyConnect
Secure Mobility Configuration Guide』の適切なリリースを参照してください。

AnyConnectクライアントプロトコルのデフォルトは SSLです。IPsec IKEv2をイネーブルにす
るには、ASAで IKEv2設定を設定し、また、クライアントプロファイルのプライマリプロト
コルとして IKEv2を設定する必要があります。IKEv2enabledプロファイルは、エンドポイント
コンピュータに展開する必要があります。それ以外の場合、クライアントはSSLを使用して接
続を試行します。

（注）

手順

ステップ 1 ASDM/ISEのプロファイルエディタまたはスタンドアロンプロファイルエディタを使用して、
プロファイルを作成します。
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ステップ 2 tftpまたは別の方式を使用して、ASAのフラッシュメモリにプロファイルファイルをロード
します。

ステップ 3 webvpnコンフィギュレーションモードでanyconnect profiles コマンドを使用して、キャッシュ
メモリにロードするクライアントプロファイルとしてこのファイルを識別します。

例：

次に、プロファイルとしてファイル sales_hosts.xmlと engineering_hosts.xmlを指定する例を示
します。

asa1(config-webvpn)# anyconnect profiles sales
disk0:/sales_hosts.xml
asa1(config-webvpn)# anyconnect profiles engineering
disk0:/engineering_hosts.xml

これで、プロファイルをグループポリシーに利用できます。

dir cache:stc/profilesコマンドを使用して、キャッシュメモリにロードされたプロファイルを
表示します。

hostname(config-webvpn)# dir cache:/stc/profiles

Directory of cache:stc/profiles/

0 ---- 774 11:54:41 Nov 22 2006 engineering.xml
0 ---- 774 11:54:29 Nov 22 2006 sales.xml

2428928 bytes total (18219008 bytes free)
hostname(config-webvpn)#

ステップ 4 グループポリシー webvpnコンフィギュレーションモードを開始し、anyconnect profilesコマ
ンドを使用して、グループポリシーのクライアントプロファイルを指定します。

例：

使用可能なプロファイルを表示するには、anyconnect profiles valueコマンドに続けて、疑問符
（?）を入力します。次に例を示します。

asa1(config-group-webvpn)# anyconnect profiles value ?

config-group-webvpn mode commands/options:
Available configured profile packages: engineering sales

次の例では、クライアントプロファイルタイプが vpnのプロファイル salesを使用するように
グループポリシーを設定します。

asa1(config-group-webvpn)# anyconnect profiles value sales type vpn
asa1(config-group-webvpn)#
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AnyConnectクライアントの遅延アップグレードのイネーブル化
AnyConnectユーザは、遅延アップグレードを使用して、クライアントアップグレードのダウ
ンロードを遅らせることができます。クライアントアップデートが使用できる場合、AnyConnect
は、更新するか、またはアップグレードを延期するかを尋ねるダイアログを開きます。

AnyConnectプロファイル設定でAutoUpdateが [Enabled]に設定されていない限り、このアップ
グレードダイアログは表示されません。

遅延アップグレードをイネーブルにするには、カスタム属性タイプと名前付きの値を ASAに
追加して、グループポリシーでこれらの属性を参照および設定します。

次のカスタム属性は遅延アップグレードをサポートします。

表 10 :遅延アップグレードのカスタム属性

注意デフォルト値有効な値カスタム属性タイプ

[true]を指定すると、延期アップデートが有効
になります。延期アップデートが無効（false）
の場合、下記の設定は無視されます。

falsetrue falseDeferredUpdateAllowed

アップデートを延期できるようにするため、

インストールする必要がある最小バージョン

の AnyConnect。

最小バージョンのチェックは、ヘッドエンド

で有効になっているすべてのモジュールに適

用されます。VPNを含む有効な任意のモジュー
ルがインストールされていない、または最小

要件を満たしていない場合、接続して延期アッ

プデートすることはできません。

この属性が指定されていない場合、エンドポ

イントにインストールされているバージョン

に関係なく、延期プロンプトが表示されるか

（自動的に却下されます）。

0.0.0x.y.zDeferredUpdateMinimumVersion
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注意デフォルト値有効な値カスタム属性タイプ

延期アップグレードプロンプトが表示され、

自動的に却下されるまでの秒数。この属性は、

延期アップデートプロンプトを表示する場合

のみ適用されます（最小バージョンの属性が

最初に評価されます）。

この属性が見つからない場合、自動却下機能

が無効になり、ユーザが応答するまで（必要

に応じて）ダイアログが表示されます。

この属性をゼロに設定すると、次に基づいて

強制的に自動延期またはアップグレードが実

施されます。

•インストール済みバージョンと
DeferredUpdateMinimumVersionの値

• DeferredUpdateDismissResponseの値

none（ディセー
ブル）

0～ 300（秒）DeferredUpdateDismissTimeout

DeferredUpdateDismissTimeout発生時に実施す
るアクション。

updatedefer updateDeferredUpdateDismissResponse

手順

ステップ 1 webvpnコンフィギュレーションモードで anyconnnect-custom-attrコマンドを使用してカスタ
ム属性タイプを作成します。

[no] anyconnect-custom-attr attr-type [description description ]

例：

次に、カスタム属性タイプ DeferredUpdateAllowedおよび DeferredUpdateDismissTimeoutを追加
する例を示します。

hostame(config-webvpn)# anyconnect-custom-attr DeferredUpdateAllowed
description Indicates if the deferred update feature is enabled or not
hostame(config-webvpn)# anyconnect-custom-attr DeferredUpdateDismissTimeout

ステップ 2 グローバルコンフィギュレーションモードで anyconnect-custom-dataコマンドを使用してカ
スタム属性の名前付きの値を追加します。長い値を持つ属性の場合は、重複するエントリを指

定でき、連結が可能です。ただし、設定エントリが重複している場合、[Defer Update]ダイア
ログは表示されず、ユーザはアップグレードを保留できません。代わりに、アップグレードが

自動的に行われます。

[no] anyconnect-custom-data attr-type attr-name attr-value

例：
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次に、カスタム属性タイプ DeferredUpdateDismissTimeoutの名前付きの値と、
DeferredUpdateAllowedをイネーブルにするための名前付きの値を追加する例を示します。

hostname(config)# anyconnect-custom-data DeferredUpdateDismissTimeout
def-timeout 150
hostname(config)# anyconnect-custom-data DeferredUpdateAllowed
def-allowed true

ステップ 3 anyconnect-customコマンドを使用して、カスタム属性の名前付きの値をグループポリシーに
追加するか、グループポリシーから削除します。

• anyconnect-customattr-type value attr-name

• anyconnect-custom attr-type none

• no anyconnect-custom attr-type

例：

次に、salesという名前のグループポリシーで延期アップデートを有効にしてタイムアウトを
150秒に設定する例を示します。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# anyconnect-custom DeferredUpdateAllowed
value def-allowed
hostname(config-group-policy)# anyconnect-custom DeferredUpdateDismissTimeout
value def-timeout

DSCPの保存の有効化
Windowsまたは OS Xプラットフォームでは、DTLS接続の場合にのみ別のカスタム属性を設
定することで DiffServコードポイント（DSCP）を制御できます。DSCPの保存を有効にする
と、デバイスは遅延の影響を受けやすいトラフィックを優先することができます。ルータで

は、これが設定されているかどうかが反映され、アウトバウンド接続品質の向上のために優先

トラフィックがマークされます。

手順

ステップ 1 webvpnコンフィギュレーションモードで anyconnect-custom-attrコマンドを使用してカスタ
ム属性タイプを作成します。

[no] anyconnect-custom-attr DSCPPreservationAllowed description Set to control Differentiated
Services Code Point (DSCP) on Windows or OS X platforms for DTLS connections only.

ステップ 2 グローバルコンフィギュレーションモードで anyconnect-custom-dataコマンドを使用してカ
スタム属性の名前付きの値を追加します。

[no] anyconnect-custom-data DSCPPreservationAllowed true

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
254

サイト間 VPNおよびクライアント VPN

DSCPの保存の有効化



デフォルトでは、AnyConnectは DSCPの保存を実行します（true）。無効にするに
は、ヘッドエンドでカスタム属性を falseに設定し、接続を再実行します。

（注）

追加の AnyConnectクライアント機能のイネーブル化
ダウンロード時間を最小限に抑えるために、クライアントは必要なコアモジュールのダウン

ロード（ASAまたは ISEから）だけを要求します。追加機能が AnyConnectクライアントで使
用可能になったら、それらの機能を使用できるようにするためにリモートクライアントをアッ

プデートする必要があります。

新しい機能をイネーブルにするには、グループポリシー webvpnまたはユーザ名 webvpnコン
フィギュレーションモードで anyconnect modulesコマンドを使用して、新しいモジュール名
を指定する必要があります。

[no]anyconnect modules {none | value string}

複数のストリングを指定する場合は、カンマで区切ります。

Start Before Logonのイネーブル化
Start Before Logon（SBL）を使用すると、Windows PCにインストールされている AnyConnect
クライアントに対するログインスクリプト、パスワードキャッシング、ドライブマッピング

などが使用できるようになります。SBLでは、AnyConnectクライアントのGraphical Identification
and Authentication（GINA）をイネーブルにするモジュールをダウンロードするように ASAを
イネーブルにする必要があります。次の手順は、SBLをイネーブルにする方法を示していま
す。

手順

ステップ 1 グループポリシーwebvpnまたはユーザ名webvpnコンフィギュレーションモードでanyconnect
modules vpnginaコマンドを使用して、特定のグループまたはユーザへの VPN接続のための
GINAモジュールを ASAでダウンロードする機能を有効にします。

例：

次の例では、ユーザはグループポリシー telecommutersでグループポリシー属性モードを開始
し、そのグループポリシーで webvpnコンフィギュレーションモードを開始し、ストリング
vpnginaを指定します。
hostname(config)# group-policy telecommuters attributes
hostname(config-group-policy)# webvpn
hostame(config-group-webvpn)#anyconnect modules value vpngina

ステップ 2 クライアントプロファイルファイル（AnyConnectProfile.tmpl）のコピーを取得します。

ステップ 3 プロファイルファイルを編集して SBLがイネーブルであることを指定します。次の例では、
Windows用のプロファイルファイル（AnyConnectProfile.tmpl）の関係部分を示しています。
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<Configuration>
<ClientInitialization>

<UseStartBeforeLogon>false</UseStartBeforeLogon>
</ClientInitialization>

<UseStartBeforeLogon>タグによって、クライアントがSBLを使用するかどうかが決まります。
SBLをオンにするには、falseを trueで置き換えます。次の例は、SBLがオンになっているタ
グを示しています。

<ClientInitialization>
<UseStartBeforeLogon>true</UseStartBeforeLogon>

</ClientInitialization>

ステップ 4 AnyConnectProfile.tmplに対する変更を保存し、webvpnコンフィギュレーションモードで profile
コマンドを使用して、ASAのグループまたはユーザに対するプロファイルファイルをアップ
デートします。次に例を示します。

asa1(config-webvpn)#anyconnect profiles sales disk0:/sales_hosts.xml

AnyConnectユーザメッセージの言語の変換
ASAには、ブラウザベースのクライアントレス SSL VPN接続を開始するユーザに表示される
ポータルと画面、およびCisco AnyConnect VPN Clientユーザに表示されるインターフェイスの
言語変換機能があります。

この項では、これらのユーザメッセージを変換するために ASAを設定する方法について説明
します。

言語変換について

リモートユーザに可視である機能エリアとそれらのメッセージは、変換ドメイン内にまとめら

れています。すべての Cisco AnyConnect VPN Clientのユーザインターフェイスに表示される
メッセージは、AnyConnectドメイン内にあります。

ASAのソフトウェアイメージパッケージには、AnyConnectドメインの変換テーブルテンプ
レートが含まれています。このテンプレートはエクスポートでき、入力するURLにテンプレー
トの XMLファイルが作成されます。このファイルのメッセージフィールドは空です。メッ
セージを編集して、テンプレートをインポートし、フラッシュメモリに置かれる新しい変換

テーブルオブジェクトを作成できます。

既存の変換テーブルをエクスポートすることもできます。作成した XMLファイルに事前に編
集したメッセージが表示されます。この XMLファイルを同じ言語名で再インポートすると、
変換テーブルオブジェクトの新しいバージョンが作成され、以前のメッセージが上書きされま

す。AnyConnectドメインの変換テーブルに対する変更は、ただちに AnyConnectクライアント
ユーザに表示されます。
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変換テーブルの作成

次の手順では、AnyConnectドメインの変換テーブルを作成する方法について説明します。

手順

ステップ 1 特権 EXECモードで export webvpn translation-tableコマンドを使用して、コンピュータに変
換テーブルテンプレートをエクスポートします。

次の例では、show import webvpn translation-tableコマンドによって、使用可能な変換テーブ
ルテンプレートとテーブルを表示しています。

hostname# show import webvpn translation-table
Translation Tables' Templates:
customization
AnyConnect

PortForwarder
url-list
webvpn
Citrix-plugin
RPC-plugin
Telnet-SSH-plugin
VNC-plugin

Translation Tables:

次に、AnyConnect変換ドメイン用の変換テーブルをエクスポートします。作成された XML
ファイルのファイル名は clientという名前が付けられ、空のメッセージフィールドが含まれて
います。

hostname# export webvpn translation-table AnyConnect
template tftp://209.165.200.225/client

次の例では、テンプレートからインポートした zhという名前の変換テーブルをエクスポート
します。zhはMicrosoft Internet Explorerにおける中国語の省略形です。

hostname# export webvpn translation-table customization
language zh tftp://209.165.200.225/chinese_client

ステップ 2 変換テーブルのXMLファイルを編集します。次の例は、AnyConnectテンプレートの一部を示
しています。この出力の最後には、Connectedメッセージのメッセージ IDフィールド（msgid）
とメッセージ文字列フィールド（msgstr）が含まれています。このメッセージは、クライアン
トが VPN接続を確立するときに AnyConnectクライアント GUIに表示されます。完全なテン
プレートには、多くのメッセージフィールドのペアが含まれています。

# SOME DESCRIPTIVE TITLE.
# Copyright (C) YEAR THE PACKAGE'S COPYRIGHT HOLDER
# This file is distributed under the same license as the PACKAGE package.
# FIRST AUTHOR <EMAIL@ADDRESS>, YEAR.
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#
#, fuzzy
msgid ""
msgstr ""
"Project-Id-Version: PACKAGE VERSION\n"
"Report-Msgid-Bugs-To: \n"
"POT-Creation-Date: 2006-11-01 16:39-0700\n"
"PO-Revision-Date: YEAR-MO-DA HO:MI+ZONE\n"
"Last-Translator: FULL NAME <EMAIL@ADDRESS>\n"
"Language-Team: LANGUAGE <LL@li.org>\n"
"MIME-Version: 1.0\n"
"Content-Type: text/plain; charset=CHARSET\n"
"Content-Transfer-Encoding: 8bit\n"

#: C:\cygwin\home\<user>\cvc\main\Api\AgentIfc.cpp:23
#: C:\cygwin\home\<user>\cvc\main\Api\check\AgentIfc.cpp:22
#: C:\cygwin\home\<user>\cvc\main\Api\save\AgentIfc.cpp:23
#: C:\cygwin\home\<user>\cvc\main\Api\save\AgentIfc.cpp~:20
#: C:\cygwin\home\<user>\cvc\main\Api\save\older\AgentIfc.cpp:22
msgid "Connected"
msgstr ""

msgidには、デフォルト変換が含まれています。msgidに続く msgstrが変換を提供します。変
換を作成するには、msgstr文字列の引用符の間に変換対象のテキストを入力します。たとえ
ば、メッセージ「Connected」をスペイン語で変換するには、引用符の間にスペイン語のテキ
ストを挿入します。

msgid "Connected"
msgstr "Conectado"

ファイルは必ず保存してください。

ステップ 3 特権 EXECモードで import webvpn translation-table コマンドを使用して、変換テーブルをイ
ンポートします。ブラウザと互換性がある言語の省略形を付けて新しい変換テーブルの名前を

指定します。

次の例では、米国スペイン語用のMicrosoft Internet Explorerで使用される省略形である es-usで
XMLファイルがインポートされます。
hostname# import webvpn translation-table AnyConnect
language es-us tftp://209.165.200.225/client
hostname# !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
hostname# show import webvpn translation-table
Translation Tables' Templates:
AnyConnect
PortForwarder

customization
keepout
url-list
webvpn
Citrix-plugin
RPC-plugin
Telnet-SSH-plugin
VNC-plugin

Translation Tables:
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es-us AnyConnect

変換テーブルの削除

変換テーブルが必要なくなった場合は、削除できます。

手順

ステップ 1 既存の変換テーブルを一覧表示します。

次の例では、show import webvpn translation-tableコマンドによって、使用可能な変換テーブ
ルテンプレートとテーブルを表示しています。フランス語（fr）、日本語（ja）、ロシア語
（ru）のさまざまなテーブルが用意されています。

hostname# show import webvpn translation-table
Translation Tables' Templates:
AnyConnect
PortForwarder
banners
csd
customization
url-list
webvpn

Translation Tables:
fr PortForwarder
fr AnyConnect
fr customization
fr webvpn
ja PortForwarder
ja AnyConnect
ja customization
ja webvpn
ru PortForwarder
ru customization
ru webvpn

ステップ 2 不要な変換テーブルを削除します。

revert webvpn translation-table translationdomain language language

translationdomainは上記に示す変換テーブルの右側に記載されているドメインで、languageは
2文字の言語名です。

各テーブルを個別に削除する必要があります。1つのコマンドを使用して、特定の言語のテー
ブルをすべて削除することはできません。

たとえば、AnyConnectのフランス語の変換テーブルを削除するには：

ciscoasa# revert webvpn translation-table anyconnect language fr
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ciscoasa#

高度な AnyConnect SSL機能の設定
次の項では、AnyConnect SSL VPN接続を調整する高度な機能について説明します。

キー再生成の有効化

ASAと AnyConnectクライアントが SSL VPN接続でキー再生成を行うときは、暗号キーと初
期化ベクトルを再ネゴシエーションして、接続のセキュリティを高めます。

特定のグループまたはユーザの SSL VPN接続で、クライアントによるキー再生成の実行を有
効にするには、グループポリシー webvpnモードまたはユーザ名 webvpnモードで anyconnect
ssl rekeyコマンドを使用します。

[no]anyconnect ssl rekey {method {new-tunnel | none | ssl} | time minutes}

• method new-tunnelキーの再生成中にクライアントによって新しいトンネルが確立される
ことを指定します。

• method sslキーの再生成中にクライアントによって新しいトンネルが確立されることを指
定します。

• method noneキーの再生成を無効にします。

• timeminutesは、セッションの開始からまたは前回のキー再生成から、キーの再生成が行わ
れるまでの時間を 1から 10080（1週間）の分数で指定します。

キーの再生成方法を sslまたは new-tunnelに設定すると、キー再生成時に SSL再ネゴシエー
ションが行われず、クライアントがキー再生成時に新規トンネルを確立することが指定されま

す。anyconnect ssl rekeyコマンドの履歴については、コマンドリファレンスを参照してくださ
い。

（注）

次の例では、セッション開始の 30 分後に実施されるキー再生成中に、既存のグループポリ
シー salesに対する SSLとの再ネゴシエーションを実施するようにクライアントを設定してい
ます。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# anyconnect ssl rekey method ssl
hostname(config-group-webvpn)# anyconnect ssl rekey time 30

デッドピア検出の設定

Dead Peer Detection（DPD）により、ピアの応答がなく接続が失敗している場合には、ASA
（ゲートウェイ）またはクライアント側で瞬時に検出できます。デッドピア検出（DPD）を有
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効にし、AnyConnectクライアントまたは ASAゲートウェイが DPDを実行する頻度を設定す
るには、以下の手順を実行します。

始める前に

•この機能は、ASAゲートウェイとAnyConnect SSL VPNクライアント間の接続のみに適用
されます。DPDはパディングを許可しない標準の実装に基づいているため IPsecを使用で
きず、クライアントレス SSL VPNがサポートされません。

• DTLSをイネーブルにすると、Dead Peer Detection（DPD）もイネーブルになります。DPD
により、失敗したDTLS接続のTLSへのフォールバックがイネーブルになります。それ以
外の場合、接続は終了します。

• ASAで DPDが有効になっているとき、Optimal MTU（OMTU）機能を使用すると、クラ
イアントが DTLSパケットを正常に渡すことができる最大のエンドポイントMTUを見つ
けることができます。最大MTUまでパディングされた DPDパケットを送信することに
よって、OMTUを実装します。ペイロードの正しいエコーをヘッドエンドから受信する
と、MTUサイズが受け入れられます。受け入れられなかった場合、MTUは小さくされ、
プロトコルで許可されている最小MTUに到達するまで、繰り返しプローブが送信されま
す。

手順

ステップ 1 目的のグループポリシーに移動します。

グループポリシーまたはユーザ名 webvpnモードを開始します。
hostname(config)# group-policy group-policy-name attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)#

または

hostname# username username attributes
hostname(config-username)# webvpn
hostname (config-username-webvpn #

ステップ 2 ゲートウェイ側の検出を設定します。

[no] anyconnect dpd-interval {[gateway {seconds | none}]コマンドを使用します。

gatewayは、ASAのことです。DPDを有効にし、ASAが DPDテストを実行する頻度を 30秒
（デフォルト）から 3600秒（1時間）の範囲で指定します。値 300が推奨されます。

noneを指定すると、ASAが実行するDPDテストはディセーブルになります。このコマンドを
設定から削除するには、 no anyconnect dpd-intervalを使用します。

ステップ 3 クライアント側の検出を設定します。

[no] anyconnect dpd-interval {[client {seconds | none}]} コマンドを使用します。
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クライアントは、AnyConnectクライアントのことです。DPDを有効にし、クライアントが
DPDテストを実行する頻度を 30秒（デフォルト）から 3600秒（1時間）の範囲で指定しま
す。値 300が推奨されます。

client noneを指定すると、クライアントにより実行される DPDはディセーブルになります。
このコマンドを設定から削除するには、no anyconnect dpd-interval を使用します。

例

次の例では、ASAによる DPDの実行頻度が 30秒に設定され、クライアントによる既
存のグループポリシー salesに対する DPDの実行頻度が 10秒に設定されています。
hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# anyconnect dpd-interval gateway 30
hostname(config-group-webvpn)# anyconnect dpd-interval client 10

Enable Keepalive

キープアライブメッセージの頻度を調整することで、接続がアイドルでいられる時間がデバイ

スによって制限されている場合でも、プロキシ、ファイアウォール、または NATデバイス経
由の SSL VPN接続をオープンのまま維持します。また、頻度を調整すると、リモートユーザ
がMicrosoft OutlookまたはMicrosoft Internet Explorerなどのソケットベースアプリケーション
をアクティブに実行していない場合でも、クライアントは切断および再接続されません。

キープアライブはデフォルトでイネーブルになっています。キープアライブをディセーブルに

すると、フェールオーバーの際に、SSL VPNクライアントセッションはスタンバイデバイス
に引き継がれません。

キープアライブメッセージの頻度を設定するには、グループポリシーwebvpnまたはユーザ名
webvpnコンフィギュレーションモードから keepaliveコマンドを使用します。設定からコマ
ンドを削除して値が継承されるようにするには、このコマンドの no形式を使用します。

[no] anyconnect ssl keepalive {none | seconds}

• noneは、クライアントのキープアライブメッセージを無効にします。

• secondsは、クライアントによるキープアライブメッセージの送信をイネーブルにし、メッ
セージの頻度を 15～ 600秒の範囲で指定します。

次の例では、既存のグループポリシー salesに対して、クライアントがキープアライ
ブメッセージを 300秒（5分）の頻度で送信できるように ASAを設定しています。
hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# anyconnect ssl keepalive 300
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圧縮の使用

圧縮により、低帯域幅の接続に転送されるパケットのサイズが減少し、ASAとクライアント間
の通信パフォーマンスが向上します。デフォルトでは、ASAでは、グローバルレベルと特定
のグループまたはユーザの両方において、すべての SSL VPN接続に対する圧縮がイネーブル
になっています。

ブロードバンド接続の圧縮を実装する場合は、圧縮が損失が少ない接続に依存していることを

慎重に考慮する必要があります。これが、ブロードバンド接続ではデフォルトで圧縮がイネー

ブルになっていない主な理由です。

（注）

圧縮は、グローバルコンフィギュレーションモードで compressionコマンドを使用してグロー
バルにオンにする必要があります。そうすることで、グループポリシーおよびユーザ名webvpn
モードで anyconnect ssl compressionコマンドを使用して、特定のグループまたはユーザに圧
縮を設定することができます。

圧縮のグローバルな変更

グローバルな圧縮の設定を変更するには、グローバルコンフィギュレーションモードで

anyconnect ssl compressionコマンドを使用します。設定からコマンドを削除するには、コマン
ドの no形式を使用します。

次の例では、すべての SSL VPN接続の圧縮は、グローバルにディセーブルになっています。
hostname(config)# no compression

グループおよびユーザに対する圧縮の変更

特定のグループまたはユーザに対する圧縮を変更するには、グループポリシーおよびユーザ名

webvpnモードで anyconnect ssl compressionコマンドを使用します。

[no] anyconnect ssl compression {deflate | none}

デフォルトでは、グループおよびユーザに対するSSL圧縮はdeflate（イネーブル）に設定され
ています。

コンフィギュレーションからanyconnect ssl compressionコマンドを削除し、グローバル設定か
ら値が継承されるようにするには、このコマンドの no形式を使用します。

次に、グローバルポリシー salesの圧縮をディセーブルにする例を示します。
hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# no anyconnect ssl compression none

MTUサイズの調整

クライアントによって確立された SSL VPN接続のMTUサイズ（576～ 1406バイト）は、グ
ループポリシー webvpnまたはユーザ名 webvpnコンフィギュレーションモードで anyconnect
mtuコマンドを使用して調整できます。
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[no] anyconnect mtu size

このコマンドは、AnyConnectクライアントのみに影響します。レガシー Cisco SSL VPNクラ
イアント（SVC）は、さまざまなMTUサイズに調整できません。また、SSLで確立されたク
ライアント接続と DTLSによる SSLで確立された接続は、このコマンドの影響を受けます。

デフォルトのグループポリシーでのこのコマンドのデフォルトは、no anyconnect mtuです。
MTUサイズは、接続で使用されているインターフェイスのMTUに基づき、IP/UDP/DTLSの
オーバーヘッドを差し引いて、自動的に調整されます。

たとえば、ISE Posture AnyConnectモジュールの実行時に、「MTU configuration sent from the
secure gateway is too small」というメッセージが表示されることがあります。anyconnect ssl
df-bit-ignore disableと一緒に anyconnect mtu 1200を入力すると、これらのシステムスキャン
エラーを回避できます。

例

次の例では、グループポリシー telecommutersのMTUサイズを 1200バイトに設定し
ます。

hostname(config)# group-policy telecommuters attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# anyconnect mtu 1200

AnyConnectクライアントイメージのアップデート
ASAのクライアントイメージは、次の手順を使用していつでもアップデートできます。

手順

ステップ 1 特権 EXECモードで copyコマンドを使用して、または別の方法で新しいクライアントイメー
ジを ASAにコピーします。

ステップ 2 新しいクライアントイメージファイルの名前が、すでにロードされているファイルと同じ場
合は、設定内のanyconnect imageコマンドを再入力します。新しいファイル名が異なっている
場合は、[no]anyconnect image imageコマンドを使用して古いファイルをアンインストールし
ます。次に、anyconnect imageコマンドを使用して、イメージに順序を割り当て、ASAが新し
いイメージをロードするようにします。

IPv6 VPNアクセスのイネーブル化
IPv6アクセスを設定する場合は、コマンドラインインターフェイスを使用します。ASAのリ
リース 9.0（x）では、外部インターフェイスへの IPv6 VPN接続（SSLおよび IKEv2/IPsecプロ
トコルを使用）のサポートが追加されています。
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IPv6アクセスをイネーブルにするには、SSLVPN接続のイネーブル化の一部として ipv6 enable
コマンドを使用します。次は、外部インターフェイスで IPv6をイネーブルにする IPv6接続の
例です。

hostname(config)# interface GigabitEthernet0/0
hostname(config-if)# ipv6 enable

IPV6 SSL VPNをイネーブルにするには、次の一般的なアクションを実行します。

1. 外部インターフェイスで IPv6をイネーブルにする。

2. 内部インターフェイスで IPv6および IPv6アドレスをイネーブルにする。

3. クライアント割り当て IPアドレス用に IPv6アドレスローカルプールを設定する。

4. IPv6トンネルのデフォルトゲートウェイを設定する。

手順

ステップ 1 インターフェイスを設定します。

interface GigabitEthernet0/0
nameif outside
security-level 0
ip address 192.168.0.1 255.255.255.0
ipv6 enable ; Needed for IPv6.
!
interface GigabitEthernet0/1
nameif inside
security-level 100
ip address 10.10.0.1 255.255.0.0
ipv6 address 2001:DB8::1/32 ; Needed for IPv6.
ipv6 enable ; Needed for IPv6.

ステップ 2 「ipv6 local pool」（IPv6アドレスの割り当てに使用）を設定します。
ipv6 local pool ipv6pool 2001:DB8:1:1::5/32 100 ; Use your IPv6 prefix here

AnyConnectクライアントに IPv4アドレスと IPv6アドレスの一方または両方を割り当
てるように ASAを設定できます。このようにするには、ASA上で内部的なアドレス
プールを作成するか、ASA上のローカルユーザに専用アドレスを割り当てます。

（注）

ステップ 3 ipv6アドレスプールをトンネルグループポリシー（またはグループポリシー）に追加しま
す。

tunnel-group YourTunGrp1 general-attributes ipv6-address-pool ipv6pool

ここでは「address-pool」コマンドを使用して IPv4アドレスプールも設定する必要が
あります。

（注）

ステップ 4 IPv6トンネルのデフォルトゲートウェイを設定します。
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ipv6 route inside ::/0 X:X:X:X::X tunneled

AnyConnect接続の監視
アクティブなセッションに関する情報を表示するには、show vpn-sessiondbコマンドを使用し
ます。

目的コマンド

アクティブなセッションに関する情報を表示

します。

show vpn-sessiondb

VPNセッションをログオフします。vpn-sessiondb logoff

VPNセッションの要約を拡張して、OSPFv3
セッション情報を表示します。

show vpn-sessiondb anyconnect

Suite-Bのアルゴリズム（AES-GCM-128、
AES-GCM-192、AES-GCM-256、
AES-GMAC-128など）用のトンネル数および
パーセンテージを表示します。

show vpn-sessiondb ratio encryption

例

Inactivityフィールドに、AnyConnectセッションが接続を失ってからの経過時間が表示
されています。セッションがアクティブな状態の場合、このフィールドには00:00m:00s
が表示されます。

hostname# show vpn-sessiondb

Session Type: SSL VPN Client

Username : lee
Index : 1 IP Addr : 209.165.200.232
Protocol : SSL VPN Client Encryption : 3DES
Hashing : SHA1 Auth Mode : userPassword
TCP Dst Port : 443 TCP Src Port : 54230
Bytes Tx : 20178 Bytes Rx : 8662
Pkts Tx : 27 Pkts Rx : 19
Client Ver : Cisco STC 1.1.0.117
Client Type : Internet Explorer
Group : DfltGrpPolicy
Login Time : 14:32:03 UTC Wed Mar 20 2007
Duration : 0h:00m:04s
Inactivity : 0h:00m:04s
Filter Name :

hostname# vpn-sessiondb logoff
INFO: Number of sessions of type "" logged off : 1
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hostname# vpn-sessiondb logoff name tester
Do you want to logoff the VPN session(s)? [confirm]
INFO: Number of sessions with name "tester" logged off : 1

AnyConnect VPNセッションのログオフ
すべてのVPNセッションをログオフするには、グローバルコンフィギュレーションモードで
vpn-sessiondb logoffコマンドを使用します。

次に、すべての VPNセッションをログオフする例を示します。
hostname# vpn-sessiondb logoff
INFO: Number of sessions of type “” logged off : 1

name引数または index引数のいずれかを使用して、個々のセッションをログオフできます。

vpn-sessiondb logoff name name
vpn-sessiondb logoff index index

ライセンス容量に達して新しいユーザがログインできなくることがないように、非アクティブ

の状態が最長時間続いたセッションはアイドル状態になります（自動的にログオフされます）。

後でセッションが再開されると、非アクティブリストから削除されます。

ユーザ名とインデックス番号（クライアントイメージの順序で設定される）は、両方ともshow
vpn-sessiondb anyconnectコマンドの出力で確認できます。次の例は、ユーザ名 leeとインデッ
クス番号 1を示しています。

hostname# show vpn-sessiondb anyconnect

Session Type: AnyConnect

Username : lee Index : 1
Assigned IP : 192.168.246.1 Public IP : 10.139.1.2
Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel
License : AnyConnect Premium
Encryption : RC4 AES128 Hashing : SHA1
Bytes Tx : 11079 Bytes Rx : 4942
Group Policy : EngPolicy Tunnel Group : EngGroup
Login Time : 15:25:13 EST Fri Jan 28 2011
Duration : 0h:00m:15s
Inactivity : 0h:00m:00s
NAC Result : Unknown
VLAN Mapping : N/A VLAN : none

次の例は、vpn-session-db logoffコマンドのnameオプションを使用してセッションを終了して
います。

hostname# vpn-sessiondb logoff name lee
Do you want to logoff the VPN session(s)? [confirm]
INFO: Number of sessions with name “lee” logged off : 1

hostname#
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AnyConnect接続の機能履歴
次の表に、この機能のリリース履歴を示します。

表 11 : AnyConnect接続の機能履歴

機能情報リリース機能名

authentication eap-proxy、
authentication ms-chap-v1、
authentication ms-chap-v2、
authentication pap、l2tp tunnel
hello、および
vpn-tunnel-protocol l2tp-ipsecコ
マンドが導入または変更され

ました。

7.2(1)AnyConnect接続

AnyConnectおよび
LAN-to-LANの IPsec IKEv2接
続をサポートする IKEv2が追
加されました。

8.4(1)IPsec IKEv2
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第 9 章

AnyConnect HostScan

AnyConnectポスチャモジュールにより、AnyConnectセキュアモビリティクライアントはホ
ストにインストールされているオペレーティングシステム、およびアンチウイルス、アンチス

パイウェア、ファイアウォールの各ソフトウェアを識別できます。この情報は、HostScanアプ
リケーションによって収集されます。ポスチャアセスメントでは、ホストに HostScanがイン
ストールされている必要があります。

Adaptive Security Device Manager（ASDM）で Secure Desktop Managerツールを使用すると、ホ
ストスキャンによって識別されるオペレーティングシステム、およびアンチウイルス、アン

チスパイウェア、ファイアウォールの各ソフトウェアを評価するプリログインポリシーを作成

できます。プリログインポリシーの評価結果に基づいて、どのホストがセキュリティアプラ

イアンスへのリモートアクセス接続を確立できるかを制御できます。

HostScanサポート表には、プリログインポリシーで使用するアンチウイルス、アンチスパイ
ウェア、およびファイアウォールアプリケーションの製品名とバージョン情報が含まれます。

シスコでは、HostScanパッケージにHostScan、HostScanサポート表、および他のコンポーネン
トを含めて提供しています。

AnyConnect Secure Mobility Clientリリース 3.0以降では、HostScanは CSDとは別に使用できま
す。これは、CSDをインストールしなくてもHostScanの機能を展開できることを意味します。
また、最新の HostScanパッケージに更新することで、HostScanサポート表を更新できます。

• HostScanの前提条件（270ページ）
• HostScanのライセンス（270ページ）
• HostScanパッケージ（270ページ）
• HostScanのインストールまたはアップグレード（270ページ）
• HostScanの有効化または無効化（272ページ）
• ASAで有効になっている HostScanバージョンの表示（272ページ）
• HostScanのアンインストール（273ページ）
•グループポリシーへの AnyConnectフィーチャモジュールの割り当て（274ページ）
• HostScanの関連マニュアル（275ページ）
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HostScanの前提条件
AnyConnect Secure Mobility Clientをポスチャモジュールととも使用するには、最低でも次のよ
うな ASAコンポーネントが必要です。

• ASA 8.4

• ASDM 6.4

次の AnyConnect機能は、ポスチャモジュールをインストールする必要があります。

• SCEP認証

• AnyConnectテレメトリモジュール

ポスチャモジュールは、次のいずれかのプラットフォームにインストールできます。

• Windows 7、8、8.1、10、10 RS1、RS2、RS3 x86（32ビット）および x64（64ビット）

• macOS 10.11、10.12、10.13

• Linux Red Hat 6、7、Ubuntu 14.04（LTS）および 16.04（LTS）（64ビットのみ）

HostScanのライセンス
次に、HostScanの AnyConnectライセンス要件を示します。

• AnyConnect Apex。

HostScanパッケージ
HostScanパッケージを ASAにスタンドアロンパッケージ hostscan-version.pkgとしてロード
することができます。このファイルには、HostScanソフトウェアとともに、HostScanライブラ
リおよびサポート表が含まれています。

HostScanのインストールまたはアップグレード
この手順では、ASAのコマンドラインインターフェイスを使用して HostScanパッケージをイ
ンストールまたはアップグレードし、有効にします。
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始める前に

HostScanバージョン 4.3.x以前から 4.6.x以降にアップグレードしようとしている場合、以前に
確立した既存の AV/AS/FW DAPポリシーおよび LUAスクリプトがすべて HostScan 4.6.x以降
と非互換であるという事実に起因するエラーメッセージが表示されます。

設定を適応させるために実行する必要があるワンタイム移行手順が存在します。この手順で

は、このダイアログボックスを閉じて、この設定を保存する前に HostScan 4.4.xと互換になる
ように設定を移行します。この手順を中止し、『AnyConnect HostScan 4.3.x to 4.6.x Migration
Guide』で詳細な手順を参照してください。つまり、移行するにはASDMDAPのポリシーペー
ジに移動して、互換性のない AV/AS/FW属性を確認して手動で削除してから、LUAスクリプ
トを確認し、書き換える必要があります。

（注）

• ASAにログオンし、グローバルコンフィギュレーションモードを開始します。グローバ
ルコンフィギュレーションモードでは、ASAは hostname(config)#プロンプトを表示しま
す。

• hostscan_version-k9.pkgファイルを ASAにアップロードします。

手順

ステップ 1 webvpnコンフィギュレーションモードを開始します。

例：

hostname(config)# webvpn

ステップ 2 HostScanイメージとして指定するパッケージのパスを指定します。スタンドアロンのHostScan
パッケージ、またはAnyConnectセキュアモビリティクライアントパッケージをHostScanパッ
ケージとして指定することができます。

hostscan image path

例：

ASAName(webvpn)#hostscan image disk0:/ hostscan-3.6.0-k9.pkg

ステップ 3 前の手順で指定した HostScanイメージを有効にします。

例：

ASAName(webvpn)#hostscan enable

ステップ 4 実行コンフィギュレーションをフラッシュメモリに保存します。新しいコンフィギュレーショ
ンがフラッシュメモリに正常に保存されると、[OK]メッセージが表示されます。
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例：

hostname(webvpn)# write memory

ステップ 5

HostScanの有効化または無効化
これらのコマンドは、ASAのコマンドラインインターフェイスを使用して、インストール済
みの HostScanイメージを有効または無効にします。

始める前に

ASAにログオンし、グローバルコンフィギュレーションモードを開始します。グローバルコ
ンフィギュレーションモードでは、ASAは hostname(config)#プロンプトを表示します。

手順

ステップ 1 webvpnコンフィギュレーションモードを開始します。

例：

webvpn

ステップ 2 ASAからスタンドアロンの HostScanイメージがアンインストールされていない場合、このイ
メージを有効にします。

hostscan enable

ステップ 3 インストールされているすべての HostScanパッケージの HostScanを無効にします。

有効になっている HostScanイメージをアンインストールする前に、このコマンドを
使用して、HostScanを無効にする必要があります。

（注）

no hostscan enable

ASAで有効になっている HostScanバージョンの表示
この手順では、ASAのコマンドラインインターフェイスを使用して、有効になっているHostScan
のバージョンを特定します。

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
272

サイト間 VPNおよびクライアント VPN

HostScanの有効化または無効化



始める前に

ASAにログインし、特権 EXECモードを開始します。ASAの特権 EXECモードでは、表示さ
れるプロンプトは hostname#となります。

手順

ASA上で有効になっている HostScanのバージョンを表示します。

show webvpn hostscan

HostScanのアンインストール
HostScanパッケージをアンインストールすると、ASDMインターフェイス上のビューから削除
されます。これにより、HostScanが有効になっている場合でも ASAによる HostScanパッケー
ジの展開が回避されます。HostScanをアンインストールしても、HostScanパッケージはフラッ
シュドライブから削除されません。

始める前に

ASAにログオンし、グローバルコンフィギュレーションモードを開始します。グローバルコ
ンフィギュレーションモードでは、ASAは hostname(config)#プロンプトを表示します。

手順

ステップ 1 webvpnコンフィギュレーションモードを開始します。

webvpn

ステップ 2 アンインストールする HostScanイメージを無効にします。

no hostscanenable

ステップ 3 アンインストールする HostScanイメージへのパスを指定します。スタンドアロンの HostScan
パッケージが HostScanパッケージとして指定されている場合があります。

no hostscan image path

例：

hostname(webvpn)#no hostscan image disk0:/hostscan-3.6.0-k9.pkg

ステップ 4 実行コンフィギュレーションをフラッシュメモリに保存します。新しいコンフィギュレーショ
ンがフラッシュメモリに正常に保存されると、[OK]メッセージが表示されます。
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write memory

グループポリシーへの AnyConnectフィーチャモジュー
ルの割り当て

次の手順で、AnyConnectフィーチャモジュールとグループポリシーを関連付けます。VPN
ユーザが ASAに接続するときに、ASAはこれらの AnyConnectフィーチャモジュールをエン
ドポイントコンピュータにダウンロードしてインストールします。

始める前に

ASAにログオンし、グローバルコンフィギュレーションモードを開始します。グローバルコ
ンフィギュレーションモードでは、ASAは hostname(config)#プロンプトを表示します。

手順

ステップ 1 ネットワーククライアントアクセス用の内部グループポリシーを追加します。

group-policy name internal

例：

hostname(config)# group-policy PostureModuleGroup internal

ステップ 2 新しいグループポリシーを編集します。このコマンドを入力した後は、グループポリシーコ
ンフィギュレーションモードのプロンプト hostname(config-group-policy)#が表示されます。

group-policy name attributes

例：

hostname(config)# group-policy PostureModuleGroup attributes

ステップ 3 グループポリシーwebvpnコンフィギュレーションモードを開始します。このコマンドを入力
した後は、次に示す ASAのプロンプトが表示されます。hostname(config-group-webvpn)#

webvpn

ステップ 4 グループ内のすべてのユーザに AnyConnectフィーチャモジュールがダウンロードされるよう
に、グループポリシーを設定します。

anyconnect modules value AnyConnect Module Name

anyconnect moduleコマンドの valueには、次の値の 1つ以上を指定することができます。複数
のモジュールを指定する場合は、値をカンマで区切ります。
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AnyConnectモジュール/機能名値

AnyConnect DART（診断およびレポートツー
ル）

dart

AnyConnect SBL（Start Before Logon）vpngina

AnyConnect Webセキュリティモジュールwebsecurity

AnyConnectテレメトリモジュールtelemetry

AnyConnectポスチャモジュールposture

AnyConnectネットワークアクセスマネージャnam

グループポリシーからすべての AnyConnect
モジュールを削除する場合に使用します。

none

例：

hostname(config-group-webvpn)# anyconnect modules value websecurity,telemetry,posture

モジュールの1つを削除するには、保持したいモジュールの値だけを指定したコマンドを再送
信します。たとえば、このコマンドはWebセキュリティモジュールを削除します。

hostname(config-group-webvpn)# anyconnect modules value telemetry,posture

ステップ 5 実行コンフィギュレーションをフラッシュメモリに保存します。

新しいコンフィギュレーションが正常にフラッシュメモリに保存されると、[OK]というメッ
セージが表示され、次に示すASAのプロンプトが表示されます。hostname(config-group-webvpn)#

write memory

HostScanの関連マニュアル
HostScanがエンドポイントコンピュータからポスチャクレデンシャルを収集した後は、情報
を活用するために、ダイナミックアクセスポリシーの設定、Luaの式の使用などのサブジェ
クトを理解する必要があります。

これらの内容については、次のマニュアルで詳しく説明します。

•『Cisco Secure Desktop Configuration Guides』

•『Cisco Adaptive Security Device Manager Configuration Guides』
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また、AnyConnectクライアントでの HostScanの動作の詳細については、『Cisco AnyConnect
Secure Mobility Client Administrator Guide』を参照してください。
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第 10 章

Easy VPN

この章では、Easy VPNサーバとして任意の ASAを設定する方法、および Easy VPNリモート
ハードウェアクライアントとして Cisco ASA with FirePOWER- 5506-X、5506W-X、5506H-X、
5508-Xモデルを設定する方法について説明します。

• Easy VPNについて（277ページ）
• Easy VPNリモートの設定（281ページ）
• Easy VPNサーバの設定（284ページ）
• Easy VPNの機能の履歴（285ページ）

Easy VPNについて
Cisco Ezvpnは、リモートオフィスおよびモバイルワーカー向けの VPNの設定と導入を大幅
に簡素化します。Cisco Easy VPNは、サイト間VPNとリモートアクセスVPNの両方に対応し
た柔軟性、拡張性、使いやすさを備えています。Cisco Unityクライアントプロトコルの実装
により、管理者は Easy VPNサーバで大部分の VPNパラメータを定義できるので、Easy VPN
リモートの設定がシンプルになります。

Cisco ASA with FirePOWERの 5506-X、5506W-X、5506H-X、および 5508-Xモデルは、Easy
VPNサーバへの VPNトンネルを開始するハードウェアクライアントして Easy VPNリモート
をサポートします。EasyVPNサーバとして、別のASA（任意のモデル）またはCisco IOSベー
スのルータを使用できます。ASAは、同時に Easy VPNリモートと Easy VPNサーバの両方と
して動作することはできません。

CiscoASA5506-X、5506W-X、5506H-X、および 5508-Xモデルは、L2スイッチングではなく、
L3スイッチングをサポートしています。内部ネットワーク上で複数のホストやデバイスとと
もに Easy VPNリモートを使用する場合は、外部スイッチを使用します。ASAの内部ネット
ワーク上に単一のホストしかない場合、スイッチは必要はありません。

（注）

次のセクションでは、Easy VPNのオプションと設定について説明します。
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Easy VPNインターフェイス

システムの起動時に、セキュリティレベルによって Easy VPNの外部および内部インターフェ
イスが決定されます。最もセキュリティレベルが低い物理インターフェイスは、EasyVPNサー
バへの外部接続に使用されます。最もセキュリティレベルが高い物理インターフェイスは、セ

キュアなリソースへの内部接続に使用されます。Easy VPNで、同じ最高セキュリティレベル
の複数のインターフェイスがあることが特定されると、Easy VPNが無効になります。

Easy VPNの接続

Easy VPNは IPsec IKEv1トンネルを使用します。Easy VPNリモートハードウェアクライアン
トの設定は、EasyVPNサーバヘッドエンドのVPNの設定と互換性を保つようにする必要があ
ります。セカンダリサーバを使用する場合は、それらの設定をプライマリサーバと同じにす

る必要があります。

ASA Easy VPNリモートはプライマリ Easy VPNサーバの IPアドレスを設定し、必要に応じ
て、最大 10台のセカンダリ（バックアップ）サーバを設定します。これらのサーバを設定す
るには、グローバルコンフィギュレーションモードで vpnclient serverコマンドを使用しま
す。プライマリサーバへのトンネルをセットアップできない場合、クライアントは最初のセカ

ンダリVPNサーバへの接続を試み、次にVPNサーバのリストの上から順に 8秒間隔で接続を
試行します。最初のセカンダリ VPNサーバへのトンネルをセットアップできず、その間にプ
ライマリサーバがオンライン状態になった場合、クライアントは、引き続き2番目のセカンダ
リ VPNサーバへのトンネルのセットアップを試みます。

デフォルトでは、Easy VPNハードウェアクライアントとサーバは IPSecをユーザデータグラ
ムプロトコル（UDP）パケット内でカプセル化します。一部の環境（特定のファイアウォール
ルールが設定されている環境など）または NATデバイスや PATデバイスでは、UDPを使用で
きません。そのような環境で標準のカプセル化セキュリティプロトコル（ESP、プロトコル
50）またはインターネットキーエクスチェンジ（IKE、UDP 500）を使用するには、TCPパ
ケット内に IPsecをカプセル化してセキュアなトンネリングをイネーブルにするようにクライ
アントとサーバを設定します。vpnclient ipsec-over-tcpコマンドを使用してこれを設定します。
ただし、UDPが許可されている環境では、IPsec over TCPを設定すると不要なオーバーヘッド
が発生します。

Easy VPNトンネルグループ

トンネルの確立後、Easy VPNリモートは Easy VPNサーバで設定されたトンネルグループを
指定し、これを接続に使用します。Easy VPNサーバは、トンネルの動作を決定する Easy VPN
リモートハードウェアクライアントにグループポリシーまたはユーザ属性をプッシュします。

特定の属性を変更するには、プライマリまたはセカンダリ Easy VPNサーバとして設定されて
いる ASAでその属性を変更する必要があります。

EasyVPNリモートクライアントは、vpnclient vpngroupコマンドを使用してグループポリシー
を指定し、その名前と事前共有キーを設定します。または、vpnclient trustpointコマンドを使
用して、事前設定されているトラストポイントを指定します。
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Easy VPNモードの動作

企業ネットワークからトンネル経由で Easy VPNリモートの背後にあるホストにアクセスでき
るかどうは、モードによって決まります。

•クライアントモードはポートアドレス変換（PAT）モードとも呼ばれ、Easy VPNリモー
トプライベートネットワーク上のすべてのデバイスを、企業ネットワークのデバイスか

ら分離します。Easy VPNリモートは、内部ホストのすべてのVPNトラフィックに対して
ポートアドレス変換（PAT）を実行します。Easy VPNリモートのプライベート側のネッ
トワークとアドレスは非表示になっており、直接アクセスすることはできません。Easy
VPNクライアントの内部インターフェイスまたは内部ホストに対して、IPアドレスの管
理は必要ありません。

•ネットワーク拡張モード（NEM）は、内部インターフェイスとすべての内部ホストが、ト
ンネルを介して企業ネットワーク全体にルーティングできるようにします。内部ネット

ワークのホストは、スタティック IPアドレスで事前設定されたアクセス可能なサブネッ
ト（スタティックまたは DHCPを介して）から IPアドレスを取得します。NEMでは、
PATは VPNトラフィックに適用されません。このモードでは、内部ネットワークのホス
トごとのVPN設定やトンネルは必要ありません。Easy VPNリモートによってすべてのホ
ストにトンネリングが提供されます。

Easy VPNサーバはデフォルトでクライアントモードになります。NEMモードを設定するに
は、グループポリシーコンフィギュレーションモードで nem enableコマンドを使用します。
Easy VPNリモートにはデフォルトモードがないため、トンネルを確立する前に、必ず、Easy
VPNリモートにいずれかの動作モードを指定する必要があります。PATまたはNEMを設定す
るには、Easy VPNリモートで vpnclient modeコマンドを使用します。

NEMモード用に設定された Easy VPNリモート ASAは、自動トンネル起動をサポートしてい
ます。自動起動には、トンネルのセットアップに使用するクレデンシャルの設定とストレージ

が必要です。セキュアユニット認証がイネーブルの場合は、トンネルの自動開始がディセーブ

ルになります。

複数のインターフェイスが設定されているネットワーク拡張モードの Easy VPNリモートは、
最もセキュリティレベルが高いインターフェイスからのローカルに暗号化されたトラフィック

に対してのみトンネルを構築します。

（注）

Easy VPNユーザ認証

ASA Easy VPNリモートは、vpnclient usernameコマンドを使用して、自動ログイン用にユー
ザ名とパスワードを保存できます。

セキュリティを強化するために、Easy VPNサーバは以下を要求できます。

•セキュアユニット認証（SUA）：設定されているユーザ名およびパスワードを無視して、
ユーザに手動による認証を要求します。デフォルトでは、SUAはディセーブルになってお
り、secure-unit-authentication enableコマンドを使用して、Easy VPNサーバで SUAをイ
ネーブルにします。
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•個別ユーザ認証（IUA）：EasyVPNリモートの背後にいるユーザは、企業VPNネットワー
クへのアクセス権限を得るために、ユーザ認証を受ける必要があります。デフォルトで

は、IUAはディセーブルになっており、user-authentication enableコマンドを使用して、
Easy VPNサーバで IUAをイネーブルにします。

IUAを使用する場合は、ハードウェアクライアントの背後にある特定のデバイス（Cisco
IP Phoneやプリンタなど）が個々のユーザ認証をバイパスできるようにする必要がありま
す。これを設定するには、Easy VPNサーバで ip-phone-bypass コマンドを使用して IP
Phone Bypassを指定し、Easy VPNリモートでmac-exempt コマンドを使用してMACアド
レス免除を指定します。

さらに、Easy VPNサーバは、クライアントのアクセスを終了させるまでのアイドルタイ
ムアウト時間を設定または削除できます。これを行うには、Easy VPNサーバで
user-authentication-idle-timeoutコマンドを使用します。

ユーザ名とパスワードが設定されていない場合、SUAがディセーブルになっている場合、また
は IUAがイネーブルになっている場合、Cisco Easy VPNサーバはHTTPトラフィックを代行受
信し、ユーザをログインページにリダイレクトします。HTTPリダイレクションが自動で、
Easy VPNサーバ上のコンフィギュレーションが必要ない。

リモート管理

Easy VPNリモートハードウェアクライアントとして動作するASAは、さらに IPsec暗号化さ
れるかどうかにかかわらず、SSHまたは HTTPSを使用して管理アクセスをサポートします。

デフォルトでは、管理トンネルは、SSHまたは HTTPS暗号化で IPsec暗号化を使用します。
IPsec暗号化レイヤをクリアすると、VPNトンネルの外部に管理アクセスできます。これを行
うには、vpnclient management clearコマンドを使用します。トンネル管理をクリアしても、
IPsecの暗号化レベルが削除されるだけで、SSHやHTTPSなど、その接続に存在する他の暗号
化には影響しません。

セキュリティを強化するために、Easy VPNリモートは、IPsec暗号化および企業側の特定のホ
ストまたはネットワークへの管理アクセスの制限を要求できます。これを行うには、グローバ

ルコンフィギュレーションモードで vpnclient management tunnelコマンドを使用します。

デフォルトのリモート管理操作に戻すには、no vpnclient managementを使用します。

NATデバイスが ASA Easy VPNリモートとインターネットの間で動作している場合は、ASA
EasyVPNリモート上に管理トンネルを設定しないでください。そのような設定では、vpnclient
management clearコマンドを使用して、リモート管理をクリアしてください。

コンフィギュレーションにかかわらず、DHCP要求（更新メッセージを含む）は IPSecトンネ
ル上を流れません。vpnclient management tunnelを使用しても、DHCPトラフィックは許可され
ません。

（注）
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Easy VPNリモートの設定

始める前に

Easy VPNリモートの設定に必要な次の情報を取得します。

•プライマリ Easy VPNサーバのアドレスと、セカンダリサーバのアドレスのアドレス（セ
カンダリサーバを使用できる場合）。

• Easy VPNリモートを動作させるアドレッシングモード（クライアントまたは NEM）。

• Easy VPNサーバグループポリシーの名前とパスワード（事前共有鍵）、または目的のグ
ループポリシーを選択して認証する事前設定されたトラストポイント。

• Easy VPNサーバに設定されている、VPNトンネルの使用を許可されたユーザ。

•リモート管理インターフェイスに対してBVIインターフェイスが使用されている場合、そ
のインターフェイスで management-accessを設定する必要があります。

手順

ステップ 1 Easy VPNサーバのアドレスを入力します。

vpnclient server ip-primary [ip-secondary-1... ip-secondary-n]

• ip_primary_address：プライマリ Easy VPNサーバの IPアドレスまたは DNS名。

• ip-secondary-n（任意）：最大 10台のバックアップ Easy VPNサーバの IPアドレスまたは
DNS名のリスト。スペースを使用して、リスト内の項目を区切ります。

例：

asa(config)#vpnclient server 10.10.10.15 10.10.10.30 192.168.10.10

ステップ 2 動作モードを指定します。

vpnclient mode {client-mode | network-extension-mode}

• client-mode：ポートアドレス変換（PAT）モードを使用して、クライアントに関連する内
部ホストのアドレスを企業ネットワークから分離します。

• network-extension-mode：内部ホストのアドレスは、企業ネットワークからアクセス可能
です。

例：

asa(config)#vpnclient mode network-extension-mode

ステップ 3 （任意）必要な場合は、TCPカプセル化 IPsecを使用するように Easy VPNハードウェアクラ
イアントを設定します。
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vpnclient ipsec-over-tcp [port tcp_port]

指定されていない場合、Easy VPNハードウェアクライアントはポート 10000を使用します。

TCPカプセル化 IPsecを使用するように Easy VPNリモートを設定する場合は、crypto ipsec
df-bit clear-df outsideコマンドを入力して、カプセル化ヘッダーからDon't Fragment（DF）ビッ
トをクリアします。DFビットは、パケットを断片化できるかどうかを決定する IPヘッダー内
のビットです。このコマンドを使用すると、Easy VPNハードウェアクライアントはMTUサ
イズよりも大きいパケットを送信できます。

例：

ポート 10501で TCPカプセル化 IPsecを使用するように Easy VPNハードウェアクライアント
を設定し、外部インターフェイスを介して大きなパケットを送信できるようにします。

hostname(config)# vpnclient ipsec-over-tcp port 10501
hostname(config)# crypto ipsec df-bit clear-df outside

ステップ 4 次のいずれかの方法を使用して、Easy VPNサーバで設定されているトンネルグループを特定
します。

• Easy VPNサーバグループポリシーの名前とパスワード（事前共有鍵）を指定します。

vpnclient vpngroup group_name password preshared_key

• group_name：EasyVPNサーバ上に設定されたVPNトンネルグループの名前。接続を
確立する前に、このトンネルグループをサーバ上に設定する必要があります。

• preshared_key：Easy VPNサーバで認証に使用される IKE事前共有キー。

たとえば、次のコマンドを入力して、TestGroup1と呼ばれる VPNトンネルグループと
IKE事前共有キー my_key123を指定します。
hostname(config)# vpnclient vpngroup TestGroup1 password my_key123
hostname(config)#

•グループポリシーを選択して認証する事前設定されたトラストポイントを指定します。

vpnclient trustpoint trustpoint_name [chain]

• trustpoint_name：認証に使用するRSA証明書を識別するトラストポイントを指定しま
す。

• chain（任意）：証明書チェーン全体を送信します。

たとえば、次のコマンドを入力してcentralという名前の証明書を指定し、証明書チェーン
全体を送信します。

hostname(config)# crypto ca trustpoint central
hostname(config)# vpnclient trustpoint central chain
hostname(config)#

ステップ 5 グループポリシーでNEMとスプリットトンネルが設定されている場合は、自動接続するよう
に VPNトンネルを設定します。

vpnclient nem-st-autoconnect
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ステップ 6 （任意） Easy VPNサーバのグループポリシーで個別ユーザ認証（IAU）と IP Phone Bypassが
設定されている場合は、Cisco IP phone、ワイヤレスアクセスポイント、プリンタなどのデバ
イスには認証機能がないため、それらの認証を免除します。

vpnclientmac-exemptmac_addr_1mac_mask_1 [mac_addr_2mac_mask_2...mac_addr_nmac_mask_n]

•アドレスのリストは 15以下でなければなりません。

• mac_addr：個別ユーザ認証をバイパスするデバイスのMACアドレス（ドット付きの 16
進数で表記）。

• mac_mask：対応するMACアドレスのネットワークマスク。

MACマスク ffff.ff00.0000は、同一の製造業者が製造したすべてのデバイスに対応します。
MACマスク ffff.ffff.ffffは 1つのデバイスに対応します。

同じ製造業者のすべてのデバイスをMACマスク ffff.ff00.0000を使用して指定する場合は、
特定のMACアドレスの最初の 6文字だけが必要です。

例：

Cisco IP Phoneには、製造業者 IDとして 00036bが設定されています。したがって、次のコマ
ンドは、今後追加される可能性がある Cisco IP Phoneも含めてすべての Cisco IP Phoneを免除
します。

hostname(config)# vpnclient mac-exempt 0003.6b00.0000 ffff.ff00.0000
hostname(config)#

次のように、個別ユーザ認証と IP PhoneBypassをEasyVPNサーバグループポリシー
に設定する必要があります。

hostname(config-group-policy)#user-authentication enable
hostname(config-group-policy)#ip-phone-bypass enable

（注）

ステップ 7 自動 Xauthユーザログインクレデンシャルを設定します。

vpnclient username username password password

ステップ 8 （任意） Easy VPNリモートのリモート監視を設定します。

デフォルトでは、管理トンネルは、SSHまたは HTTPS暗号化で IPsec暗号化を使用します。
IPsec暗号化を削除するか、またはこの暗号化を保持して特定のホストにのみASAの管理を許
可するには、次のコマンドのいずれかを使用します。

• vpnclient management clear

IPsec暗号化レイヤをクリアして、VPNトンネル外部への管理アクセスを許可します。

• vpnclientmanagement tunnel ip_addr_1 ip_mask_1 [ip_addr_2 ip_mask_2...ip_addr_n ip_mask_n]

例：

次のコマンドを入力して IPSecトンネルの作成を自動化し、IPアドレス 192.168.10.10のホスト
に管理アクセス権限を与えます。

hostname(config)# vpnclient management tunnel 192.198.10.10 255.255.255.0
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NATデバイスが ASA Easy VPNリモートとインターネットの間で動作している場合
は、ASA Easy VPNリモート上に管理トンネルを設定しないでください。そのような
設定では、vpnclient management clearコマンドを使用して、リモート管理をクリア
してください。

（注）

ステップ 9 ASAで Easy VPNハードウェアクライアントをイネーブルにします。

vpnclient enable

Easy VPNリモートをイネーブルにする前に、サーバアドレス、モード、およびトンネルグ
ループの仕様を設定する必要があります。

ステップ 10 （任意）構成でEasyVPNトンネルが必要な場合は、手動でEasyVPNトンネルを接続します。

vpnclient connect

Easy VPNサーバの設定

始める前に

すべてのセカンダリ Easy VPNサーバに、プライマリ Easy VPNサーバと同じオプションと設
定が指定されていることを確認します。

手順

ステップ 1 IPsec IKEv1のサポート用に Easy VPNサーバを設定します。接続プロファイル、グループポ
リシー、およびユーザ（93ページ）を参照してください。

ステップ 2 特定の Easy VPNサーバ属性を設定します。VPNハードウェアクライアントの属性の設定（
171ページ）を参照してください。
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Easy VPNの機能の履歴
機能情報リリース機能名

このリリースは、ASA 5506-X
シリーズでの Cisco Easy VPN
の使用をサポートし、かつ

ASA 5508-X用の Cisco Easy
VPNをサポートします。ASA
は、VPNヘッドエンドに接続
するとVPNハードウェアクラ
イアントとして機能します。

ASAの背後にある Easy VPN
ポート上のデバイス（コン

ピュータ、プリンタなど）

は、VPN経由で通信できま
す。個別にVPNクライアント
を実行する必要はありませ

ん。ASAインターフェイス 1
つのみでEasyVPNポートとし
て機能できます。このポート

に複数のデバイスを接続する

には、レイヤ 2スイッチをこ
のポート上に配置してから、

このスイッチにデバイスを接

続します。

次のコマンドが導入されまし

た。vpnclient enable、vpnclient
server、vpnclient mode、
vpnclient username、vpnclient
ipsec-over-tcp、vpnclient
management、vpnclient
vpngroup、vpnclient
trustpoint、vpnclient
nem-st-autoconnect、vpnclient
mac-exempt

9.5(1)ASA 5506-X、5506W-X、
5506H-Xおよび 5508-Xの
Cisco Easy VPNクライアント
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第 11 章

VPNの外部 AAAサーバの設定

•外部 AAAサーバについて（287ページ）
•外部 AAAサーバを使用する際のガイドライン（288ページ）
• VPNの LDAP許可の設定（288ページ）
• Active Directory/LDAP VPNリモートアクセス許可の例（290ページ）

外部 AAAサーバについて
このASAは、外部の LDAP、RADIUS、TACACS+サーバを使用して、ASAの認証、認可、ア
カウンティング（AAA）をサポートするように設定できます。外部AAAサーバは、設定され
たアクセス許可と属性を適用します。外部サーバを使用するように ASAを設定する前に、適
切なASA許可属性を指定して外部AAAサーバを設定し、それらの属性のサブセットから特定
のアクセス許可を個々のユーザに割り当てる必要があります。

許可属性のポリシー適用の概要

ASAは、ユーザ認可属性（ユーザ権利またはユーザ権限とも呼ばれる）を VPN接続に適用す
るためのいくつかの方法をサポートしています。ASAを設定して、次のいずれかの組み合わせ
からユーザ属性を取得できます。

• ASAのダイナミックアクセスポリシー（DAP）

•外部 RADIUSまたは LDAP認証および許可サーバ（およびその両方）

• ASAのグループポリシー

ASAがすべてのソースから属性を受信すると、それらの属性は評価されて集約され、ユーザ
ポリシーに適用されます。属性の間で衝突がある場合、DAP属性が優先されます。

ASAは次の順序で属性を適用します。

1. ASA上の DAP属性：バージョン 8.0(2)で導入されたこの属性は、他のどの属性よりも優
先されます。DAP内でブックマークまたは URLリストを設定した場合は、グループポリ
シーで設定されているブックマークや URLリストよりも優先されます。
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2. AAAサーバ上のユーザ属性：ユーザ認証や認可が成功すると、サーバからこの属性が返さ
れます。これらの属性を、ASAのローカル AAAデータベースで個々のユーザに設定され
ている属性（ASDMのユーザアカウント）と混同しないようにしてください。

3. ASAで設定されているグループポリシー：RADIUSサーバからユーザに対して RADIUS
CLASS属性 IETF-Class-25（OU=group-policy）の値が返された場合、ASAはそのユーザを
同じ名前のグループポリシーに配置し、そのグループポリシーの属性のうち、サーバか

ら返されないものを適用します。

LDAPサーバでは、任意の属性名を使用してセッションのグループポリシーを設定できま
す。ASA上に設定された LDAP属性マップによって、LDAP属性が Cisco属性
IETF-Radius-Classにマッピングされます。

4. 接続プロファイル（CLIでは「トンネルグループ」と呼ばれます）によって割り当てられ
たグループポリシー：接続プロファイルには、接続の事前設定が含まれているほか、認証

前にユーザに適用されるデフォルトのグループポリシーが含まれています。ASAに接続
しているすべてのユーザは、最初にこのグループに所属します。このグループで、DAP、
サーバから返されるユーザ属性、ユーザに割り当てられているグループポリシーにはない

属性が提供されます。

5. ASAで割り当てられたデフォルトのグループポリシー（DfltGrpPolicy）：システムのデ
フォルト属性は、DAP、ユーザ属性、グループポリシー、接続プロファイルで不足してい
る値を提供します。

外部 AAAサーバを使用する際のガイドライン
ASAは、数値の IDではなく属性名に基づいて LDAP属性を適用します。RADIUS属性は、名
前ではなく数値 IDによって適用されます。

ASDMバージョン7.0のLDAP属性には、cVPN3000プレフィックスが含まれています。ASDM
バージョン 7.1以降では、このプレフィックスは削除されています。

LDAP属性は、RADIUSの章に記載されている RADIUS属性のサブセットです。

VPNの LDAP許可の設定
VPNアクセスのための LDAP認証が成功すると、ASAは LDAP属性を返す LDAPサーバに対
してクエリーを実行します。通常これらの属性には、VPNセッションに適用される認可データ
が含まれます。

この許可メカニズムとは別の異なる許可を LDAPディレクトリサーバから取得することが必
要な場合があります。たとえば、認証にSDIまたは証明書サーバを使用している場合、認可情
報は返されません。この場合、ユーザ認可では、認証の成功後に LDAPディレクトリのクエ
リーを実行するため、認証と認可は 2つのステップで行われます。

LDAPを使用した VPNユーザ許可を設定するには、次の手順を実行します。
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手順

ステップ 1 AAAサーバグループを作成します。

aaa-server server_group protocol {kerberos | ldap | nt | radius | sdi | tacacs+}

例：

hostname(config)# aaa-server servergroup1 protocol ldap
hostname(config-aaa-server-group)

ステップ 2 remotegrpという名前の IPsecリモートアクセストンネルグループを作成します。

tunnel-group groupname

例：

hostname(config)# tunnel-group remotegrp

ステップ 3 サーバグループとトンネルグループを関連付けます。

tunnel-group groupname general-attributes

例：

hostname(config)# tunnel-group remotegrp general-attributes

ステップ 4 以前作成した認証のためのAAAサーバグループに新しいトンネルグループを割り当てます。
authorization-server-group group-tag

例：

hostname(config-general)# authorization-server-group ldap_dir_1

例

次に、LDAPを使用したユーザ許可を有効にするコマンドの例を示します。この例で
は、RAVPNという名前の IPsecリモートアクセストンネルグループを作成し、すで
に作成してある許可用の LDAP AAAサーバグループにその新しいトンネルグループ
を割り当てています。

hostname(config)# tunnel-group RAVPN type remote-access
hostname(config)# tunnel-group RAVPN general-attributes
hostname(config-general)# authorization-server-group (inside) LDAP
hostname(config-general)#
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この設定が完了したら、次のコマンドを入力して、ディレクトリパスワード、ディレ

クトリ検索の開始点、ディレクトリ検索の範囲など、追加の LDAP許可パラメータを
設定できます。

hostname(config)# aaa-server LDAP protocol ldap
hostname(config-aaa-server-group)# aaa-server LDAP (inside) host 10.0.2.128
hostname(config-aaa-server-host)# ldap-base-dn DC=AD,DC=LAB,DC=COM
hostname(config-aaa-server-host)# ldap-group-base-dn DC=AD,DC=LAB,DC=COM
hostname(config-aaa-server-host)# ldap-scope subtree
hostname(config-aaa-server-host)# ldap-login-dn AD\cisco
hostname(config-aaa-server-host)# ldap-login-password cisco123
hostname(config-aaa-server-host)# ldap-over-ssl enable
hostname(config-aaa-server-host)# server-type microsoft

Active Directory/LDAP VPNリモートアクセス許可の例
この項では、Microsoft Active Directoryサーバを使用している ASAで認証および認可を設定す
るための手順の例を示します。説明する項目は次のとおりです。

•ユーザベースの属性のポリシー適用（290ページ）

•特定のグループポリシーへの LDAPユーザの配置（292ページ）

• AnyConnectトンネルのスタティック IPアドレス割り当ての適用（293ページ）

•ダイヤルイン許可または拒否アクセスの適用（295ページ）

•ログオン時間と Time-of-Dayルールの適用（297ページ）

その他の設定例については、Cisco.comにある次のテクニカルノートを参照してください。

•『ASA/PIX:MappingVPNClients to VPNGroup Policies Through LDAPConfiguration Example』

•『PIX/ASA 8.0: Use LDAP Authentication to Assign a Group Policy at Login』

ユーザベースの属性のポリシー適用

この例では、ユーザ向けの簡易バナーを表示して、標準のLDAP属性を既知のベンダー固有属
性（VSA）にマッピングする方法と1つ以上のLDAP属性を1つ以上のCiscoLDAP属性にマッ
ピングする方法を示します。この例は、IPsecVPNクライアント、AnyConnect SSLVPNクライ
アント、クライアントレス SSL VPNなど、どの接続タイプにも適用されます。

ADLDAPサーバ上で設定されたユーザに簡易バナーを適用するには、[General]タブの [Office]
フィールドを使用してバナーテキストを入力します。このフィールドでは、

physicalDeliveryOfficeNameという名前の属性を使用します。ASAで、physicalDeliveryOfficeName
を Cisco属性 Banner1にマッピングする属性マップを作成します。

認証時、ASAはサーバから physicalDeliveryOfficeNameの値を取得し、その値を Cisco属性
Banner1にマッピングしてユーザにバナーを表示します。
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手順

ステップ 1 ユーザ名を右クリックして、[Properties]ダイアログボックスの [General]タブを開き、AD/LDAP
属性 physicalDeliveryOfficeNameを使用する [Office]フィールドにバナーテキストを入力しま
す。

ステップ 2 ASAで LDAP属性マップを作成します。

Bannerというマップを作成し、AD/LDAP属性 physicalDeliveryOfficeNameをCisco属性Banner1
にマッピングします。

hostname(config)# ldap attribute-map Banner
hostname(config-ldap-attribute-map)# map-name physicalDeliveryOfficeName Banner1

ステップ 3 LDAP属性マップを AAAサーバに関連付けます。

AAAサーバグループMS_LDAPのホスト 10.1.1.2のAAAサーバホストコンフィギュレーショ
ンモードを開始し、以前作成した属性マップ Bannerを関連付けます。

hostname(config)# aaa-server MS_LDAP host 10.1.1.2
hostname(config-aaa-server-host)# ldap-attribute-map Banner
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ステップ 4 バナーの適用をテストします。

特定のグループポリシーへの LDAPユーザの配置
この例は、IPsec VPNクライアント、AnyConnect SSL VPNクライアント、クライアントレス
SSL VPNなど、どの接続タイプにも適用されます。この例では、User1はクライアントレス
SSL VPN接続経由で接続します。

LDAPユーザを特定のグループポリシーに配置するには、[Organization]タブの [Department]
フィールドを使用してグループポリシーの名前を入力します。次に、属性マップを作成し、

[Department]を Cisco属性である IETF-Radius-Classにマッピングします。

認証時、ASAはサーバから [Department]の値を取得し、その値を IETF-Radius-Classにマッピ
ングして、User1をグループポリシーに配置します。

手順

ステップ 1 ユーザ名を右クリックして、[Properties]ダイアログボックスの [Organization]タブを開き、
[Department]フィールドに「Group-Policy-1」と入力します。

ステップ 2 LDAPコンフィギュレーションの属性マップを定義します。
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AD属性 Departmentを Cisco属性 IETF-Radius-Classにマッピングします。

hostname(config)# ldap attribute-map group_policy
hostname(config-ldap-attribute-map)# map-name Department IETF-Radius-Class

ステップ 3 LDAP属性マップを AAAサーバに関連付けます。

AAAサーバグループMS_LDAPのホスト 10.1.1.2に対して AAAサーバホストコンフィギュ
レーションモードを開始し、作成した属性マップ group_policyを関連付けます。

hostname(config)# aaa-server MS_LDAP host 10.1.1.2
hostname(config-aaa-server-host)# ldap-attribute-map group_policy

ステップ 4 サーバの [Department]フィールドに入力されているグループポリシー Group-policy-1を ASA
に追加し、ユーザに割り当てる必須ポリシー属性を設定します。

hostname(config)# group-policy Group-policy-1 external server-group LDAP_demo
hostname(config-aaa-server-group)#

ステップ 5 このユーザとしてVPN接続を確立し、Group-Policy1からの属性（およびその他に適用可能な、
デフォルトのグループポリシーからの属性）がセッションに継承されていることを確認しま

す。

ステップ 6 特権 EXECモードで debug ldap 255コマンドをイネーブルにして、ASAとサーバの間の通信
をモニタします。このコマンドからの出力の例を次に示します。これは、主要なメッセージが

わかるように編集済みです。

[29] Authentication successful for user1 to 10.1.1.2
[29] Retrieving user attributes from server 10.1.1.2
[29] Retrieved Attributes:
[29] department: value = Group-Policy-1
[29] mapped to IETF-Radius-Class: value = Group-Policy-1

AnyConnectトンネルのスタティック IPアドレス割り当ての適用
この例は、IPsecクライアントや SSLVPNクライアントなどのフルトンネルクライアントに適
用されます。

スタティックAnyConnectスタティック IP割り当てを適用するには、AnyConnectクライアント
ユーザWeb1をスタティック IPアドレスを受信するように設定して、そのアドレスをADLDAP
サーバの [Dialin]タブの [Assign Static IP Address]フィールド（このフィールドで
msRADIUSFramedIPAddress属性が使用される）に入力し、この属性を Cisco属性
IETF-Radius-Framed-IP-Addressにマッピングする属性マップを作成します。

認証時に、ASAはサーバから msRADIUSFramedIPAddressの値を取得し、その値を Cisco属性
IETF-Radius-Framed-IP-Addressにマッピングして、User1にスタティックアドレスを渡します。

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
293

サイト間 VPNおよびクライアント VPN

AnyConnectトンネルのスタティック IPアドレス割り当ての適用



手順

ステップ 1 ユーザ名を右クリックして、[Properties]ダイアログボックスの [Dial-in]タブを開き、[Assign
Static IP Address]チェックボックスをオンにして、10.1.1.2という IPアドレスを入力します。

ステップ 2 図に示す LDAPコンフィギュレーションの属性マップを作成します。

[Static Address]フィールドで使用される AD属性 msRADIUSFramedIPAddressを Cisco属性
IETF-Radius-Framed-IP-Addressにマッピングします。

hostname(config)# ldap attribute-map static_address
hostname(config-ldap-attribute-map)# map-name msRADIUSFramedIPAddress
IETF-Radius-Framed-IP-Address

ステップ 3 LDAP属性マップを AAAサーバに関連付けます。

AAAサーバグループMS_LDAPのホスト 10.1.1.2に対して AAAサーバホストコンフィギュ
レーションモードを開始し、作成した属性マップ static_addressを関連付けます。

hostname(config)# aaa-server MS_LDAP host 10.1.1.2
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hostname(config-aaa-server-host)# ldap-attribute-map static_address

ステップ 4 vpn-address-assignmentコマンドがAAAを指定するように設定されているかどうかを確認する
ために、コンフィギュレーションのこの部分を表示します。

hostname(config)# show run all vpn-addr-assign
vpn-addr-assign aaa << Make sure this is configured >>
no vpn-addr-assign dhcp
vpn-addr-assign local
hostname(config)#

ステップ 5 ASAとAnyConnectクライアントとの接続を確立します。サーバで設定され、ASAにマッピン
グされた IPアドレスをユーザが受信することを確認します。

ステップ 6 show vpn-sessiondb svc コマンドを使用してセッションの詳細を表示し、割り当てられたアド
レスを確認します。

hostname# show vpn-sessiondb svc

Session Type: SVC
Username : web1 Index : 31
Assigned IP : 10.1.1.2 Public IP : 10.86.181.70
Protocol : Clientless SSL-Tunnel DTLS-Tunnel
Encryption : RC4 AES128 Hashing : SHA1
Bytes Tx : 304140 Bytes Rx : 470506
Group Policy : VPN_User_Group Tunnel Group : Group1_TunnelGroup
Login Time : 11:13:05 UTC Tue Aug 28 2007
Duration : 0h:01m:48s
NAC Result : Unknown
VLAN Mapping : N/A VLAN : none

ダイヤルイン許可または拒否アクセスの適用

この例では、ユーザによって許可されるトンネリングプロトコルを指定する LDAP属性マッ
プを作成します。[Dialin]タブの許可アクセスと拒否アクセスの設定を Cisco属性
Tunneling-Protocolにマッピングします。この属性は次のビットマップ値をサポートします。

トンネリングプロトコル値

PPTP1

L2TP2

IPsec（IKEv1）4

L2TP/IPsec8

クライアントレス SSL16

SSLクライアント：AnyConnectまたは SSL VPNクライアン
ト

32
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トンネリングプロトコル値

IPsec（IKEv2）64

1
（1）IPsecと L2TP over IPsecは同時にはサポートされません。そのため、値 4と 8は相
互排他値となります。

2
（2）注 1を参照。

この属性を使用して、プロトコルの [Allow Access]（TRUE）または [Deny Access]（FALSE）
の条件を作成し、ユーザがアクセスを許可される方法を適用します。

ダイヤルイン許可アクセスまたは拒否アクセスの適用に関するその他の例については、テクニ

カルノート『ASA/PIX: Mapping VPN Clients to VPN Group Policies Through LDAP Configuration
Example』を参照してください。

手順

ステップ 1 ユーザ名を右クリックして、[Properties]ダイアログボックスの [Dial-in]タブを開き、[Allow
Access]オプションボタンをクリックします。
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[Control access through the Remote Access Policy]オプションを選択した場合は、サーバ
から値が返されず、適用される権限は ASAの内部グループポリシー設定に基づいて
決定されます。

（注）

ステップ 2 IPsecとAnyConnectの両方の接続を許可するがクライアントレスSSL接続を拒否する属性マッ
プを作成します。

a) マップ tunneling_protocolsを作成します。

hostname(config)# ldap attribute-map tunneling_protocols

b) [AllowAccess]設定で使用されるAD属性msNPAllowDialinをCisco属性 Tunneling-Protocols
にマッピングします。

hostname(config-ldap-attribute-map)# map-name msNPAllowDialin Tunneling-Protocols

c) マップ値を追加します。

hostname(config-ldap-attribute-map)# map-value msNPAllowDialin FALSE 48
hostname(config-ldap-attribute-map)# map-value msNPAllowDialin TRUE 4

ステップ 3 LDAP属性マップを AAAサーバに関連付けます。

a) AAAサーバグループMS_LDAPでホスト 10.1.1.2のAAAサーバホストコンフィギュレー
ションモードを開始します。

hostname(config)# aaa-server MS_LDAP host 10.1.1.2

b) 作成した属性マップ tunneling_protocolsを関連付けます。

hostname(config-aaa-server-host)# ldap-attribute-map tunneling_protocols

ステップ 4 属性マップが設定したとおりに機能することを確認します。

クライアントレスSSLを使用して接続を試みます。ユーザには、許可されていない接続メカニ
ズムが接続の失敗の原因であることが通知されます。IPsecクライアントの接続は成功します。
これは、属性マップに従って IPsecにトンネリングプロトコルが許可されるためです。

ログオン時間と Time-of-Dayルールの適用
次の例では、クライアントレス SSLユーザ（たとえばビジネスパートナー）にネットワーク
へのアクセスを許可する時間帯を設定して適用する方法を示します。

ADサーバ上で、[Office]フィールドを使用してパートナーの名前を入力します。このフィール
ドでは、physicalDeliveryOfficeName属性が使用されます。次に、ASAで属性マップを作成し、
その属性を Cisco属性 Access-Hoursにマッピングします。認証時に、ASAは
physicalDeliveryOfficeNameの値を取得して Access-Hoursにマッピングします。
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手順

ステップ 1 ユーザを選択して、[Properties]を右クリックし、[General]タブを開きます。

ステップ 2 属性マップを作成します。

属性マップ access_hoursを作成し、[Office]フィールドで使用される AD属性
physicalDeliveryOfficeNameを Cisco属性 Access-Hoursにマッピングします。

hostname(config)# ldap attribute-map access_hours
hostname(config-ldap-attribute-map)# map-name physicalDeliveryOfficeName Access-Hours

ステップ 3 LDAP属性マップを AAAサーバに関連付けます。

AAAサーバグループMS_LDAPのホスト 10.1.1.2に対して AAAサーバホストコンフィギュ
レーションモードを開始し、作成した属性マップ access_hoursを関連付けます。

hostname(config)# aaa-server MS_LDAP host 10.1.1.2
hostname(config-aaa-server-host)# ldap-attribute-map access_hours

ステップ 4 各値にサーバで許可された時間範囲を設定します。

パートナーアクセス時間を月曜日から金曜日の午前 9時から午後 5時に設定します。

hostname(config)# time-range Partner
hostname(config-time-range)# periodic weekdays 09:00 to 17:00
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第 II 部

クライアントレス SSL VPN
•クライアントレス SSL VPNの概要（301ページ）
•基本的なクライアントレス SSL VPNのコンフィギュレーション（305ページ）
•高度なクライアントレス SSL VPNのコンフィギュレーション（339ページ）
•ポリシーグループ（355ページ）
•クライアントレス SSL VPNリモートユーザ（395ページ）
•クライアントレス SSL VPNユーザ（409ページ）
•モバイルデバイスでのクライアントレス SSL VPN（439ページ）
•クライアントレス SSL VPNのカスタマイズ（441ページ）
•クライアントレス SSL VPNのトラブルシューティング（461ページ）





第 12 章

クライアントレス SSL VPNの概要

•クライアントレス SSL VPNの概要（301ページ）
•クライアントレス SSL VPNの前提条件（302ページ）
•クライアントレス SSL VPNに関する注意事項と制約事項（302ページ）
•クライアントレス SSL VPNのライセンス（303ページ）

クライアントレス SSL VPNの概要
クライアントレス SSL VPNを使用すると、エンドユーザは SSL対応Webブラウザを使用し
て、任意の場所から社内ネットワークのリソースに安全にアクセスできます。ユーザは、ま

ず、クライアントレス SSL VPNゲートウェイで認証し、事前設定されたネットワークリソー
スにアクセスできるようにします。

クライアントレスSSLVPNがイネーブルになっている場合、セキュリティコンテキスト（ファ
イアウォールマルチモードとも呼ばれる）とアクティブ/アクティブステートフルフェール
オーバーはサポートされません。

（注）

クライアントレス SSL VPNは、ソフトウェアまたはハードウェアクライアントを必要とせず
に、Webブラウザを使用して ASAへのセキュアなリモートアクセス VPNトンネルを作成し
ます。HTTP経由でインターネットに接続できるほとんどのデバイスから、幅広いWebリソー
スと、Web対応およびレガシーアプリケーションに安全かつ簡単にアクセスできます。次の
内容で構成されています。

•内部Webサイト

• Web対応アプリケーション

• NT/Active Directoryファイル共有

• Microsoft Outlook Web Access Exchange Server 2000、2003、2007、および 2013。

• Microsoft Web App to Exchange Server 2010（8.4(2)以降において）
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• Application Access（他の TCPベースのアプリケーションにアクセスするためのスマート
トンネルまたはポート転送）

クライアントレス SSL VPNは Secure Sockets Layer（SSL）プロトコルとその後継の Transport
LayerSecurity（SSL/TLS1）を使用し、内部サーバとして設定されている特定のサポート対象内
部リソースと、リモートユーザとの間にセキュアな接続を実現します。ASAはプロキシで処
理する必要がある接続を認識し、HTTPサーバは認証サブシステムと対話してユーザを認証し
ます。

ネットワーク管理者は、クライアントレス SSL VPNセッションのユーザに対してグループ単
位でリソースへのアクセスを提供します。ユーザは、内部ネットワーク上のリソースに直接ア

クセスすることはできません。

クライアントレス SSL VPNの前提条件
ASA上のクライアントレス SSL VPNでサポートされるプラットフォームとブラウザについて
は、『サポート対象の VPNプラットフォーム、Cisco ASA 5500シリーズ』を参照してくださ
い。

クライアントレス SSL VPNに関する注意事項と制約事項
• ActiveXページでは、ActiveXリレーをイネーブルにするか、関連するグループポリシー
に activex-relayを入力しておくことが必要です。あるいは、スマートトンネルリストを
ポリシーに割り当て、エンドポイント上のブラウザプロキシ例外リストにプロキシが指定

されている場合、ユーザはそのリストに「shutdown.webvpn.relay.」エントリを追加する必
要があります。

• ASAでは、Windows 7、Vista、Internet Explorer 8～ 10、Mac OS X、および Linuxから
Windows共有（CIFS）Webフォルダへのクライアントレスアクセスはサポートされてい
ません。

• DoD Common Access Cardおよび SmartCardを含む証明書認証は、Safariキーチェーンだけ
で動作します。

•クライアントレス接続用に信頼できる証明書をインストールしても、クライアントには信
頼できない証明書の警告が表示されることがあります。

• ASAは、クライアントレス SSL VPN接続用の DSA証明書をサポートしません。RSA証
明書はサポートされます。

•一部のドメインベースのセキュリティ製品には、ASAから送信された要求を超える要件が
あります。

•コンフィギュレーション制御の検査機能およびモジュラポリシーフレームワークにおけ
るその他の検査機能はサポートされません。
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•グループポリシーの vpn-filterコマンドは、クライアントベースのアクセス用であり、サ
ポートされません。グループポリシーのクライアントレスSSLVPNモードのフィルタは、
クライアントレスベースのアクセス用です。

• NATおよび PATはクライアントに適用可能ではありません。

• ASAは、policeや priority-queueなどのQoSレート制限コマンドの使用をサポートしませ
ん。

• ASAは、接続制限の使用、スタティックまたはモジュラポリシーフレームワークの set
connectionコマンドを使用した確認をサポートしません。

• AnyConnectはWebコンテンツに依存せずに下位のネットワーク層で動作するため、クラ
イアントレスWebVPNでサポートされていないと思われるWebアプリケーションにアク
セスするように ASAで AnyConnectを設定することを推奨します。

•クライアントレスSSLVPNの一部のコンポーネントには、JavaRuntimeEnvironment（JRE）
が必要です。Mac OS X v10.7以降では、Javaはデフォルトでインストールされません。
Mac OS Xでの Javaのインストール方法については、
http://java.com/en/download/faq/java_mac.xmlを参照してください。

•クライアントレスVPNセッションを開始すると、RADIUSアカウンティング開始メッセー
ジが生成されます。クライアントレス VPNセッションにはアドレスが割り当てられない
ため、開始メッセージには Framed-IP-Addressが含まれません。レイヤ 3 VPN接続がクラ
イアントレスポータルページから順番に開始されるとアドレスが割り当てられ、暫定アッ

プデートアカウンティングメッセージで RADIUSサーバに報告されます。weblaunch機
能を使用してレイヤ 3 VPNトンネルが確立される場合、同様の RADIUSの動作が期待で
きます。この状況では、ユーザが認証された後、レイヤ3トンネルが確立される前にアカ
ウンティング開始メッセージがフレーム化 IPアドレスなしで送信されます。レイヤ 3ト
ンネルが確立されると、この開始メッセージに暫定アップデートメッセージが続きます。

クライアントレスポータル用に設定された複数のグループポリシーがある場合は、ログイン

ページのドロップダウンに表示されます。リストにある最初のグループポリシーで証明書が必

要な場合は、ユーザはマッチング証明書が必要です。グループポリシーの一部が証明書を使用

しない場合、非証明書ポリシーを最初に表示するには、リストを設定します。また、

「0-Select-a-group」の名前でダミーグループポリシーを作成することもできます。

グループポリシーの名前をアルファベット順に付けることで、最初に表示されるポリシーを制

御できます。また、ポリシーの先頭に数字を付けることもできます。たとえば、1-AAA、
2-Certificateとします。

ヒント

クライアントレス SSL VPNのライセンス
AnyConnectセキュアモビリティクライアントを使用するには、AnyConnect Plusおよび Apex
ライセンスを購入する必要があります。必要なライセンスは、使用する予定のAnyConnectVPN
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Clientおよび Secure Mobilityの機能と、サポートするセッションの数によって異なります。こ
れらのユーザベースのライセンスには、一般的な BYODのトレンドに合わせたサポートとソ
フトウェア更新へのアクセスが含まれます。

AnyConnect 4.4ライセンスは、ASA（および ISR、CSR、ASR）で使用され、また、Identity
Services Engine（ISE）、クラウドWebセキュリティ（CWS）、Webセキュリティアプライア
ンス（WSA）などの非 VPNヘッドエンドでも使用されます。ヘッドエンドに関係なく一貫し
たモデルが使用されるため、ヘッドエンドの移行が発生した場合も影響はありません。

AnyConnectのライセンスモデルについての詳細は、http://www.cisco.com/c/dam/en/us/products/
collateral/security/anyconnect-og.pdfを参照してください。
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第 13 章

基本的なクライアントレスSSL VPNのコン
フィギュレーション

•各 URLの書き換え（305ページ）
•ポータルページでの URLエントリのオフへの切り替え（306ページ）
•信頼できる証明書のプール（306ページ）
•プラグインへのブラウザアクセスの設定（309ページ）
•ポート転送の設定（316ページ）
•ファイルアクセスの設定（323ページ）
• SharePointアクセスのためのクロックの正確性の確保（326ページ）
• Virtual Desktop Infrastructure（VDI）（326ページ）
• SSLを使用した内部サーバへのアクセス（329ページ）
•クライアント/サーバプラグインへのブラウザアクセスの設定（334ページ）

各 URLの書き換え
デフォルトでは、ASAはすべてのWebリソース（HTTPS、CIFS、RDP、プラグインなど）に
対するすべてのポータルトラフィックを許可します。クライアントレス SSL VPNは、ASAだ
けに意味のあるものに各 URLをリライトします。ユーザは、要求したWebサイトに接続され
ていることを確認するために、この URLを使用できません。フィッシングWebサイトからの
危険にユーザがさらされるのを防ぐには、クライアントレスアクセスに設定しているポリシー

（グループポリシー、ダイナミックアクセスポリシー、またはその両方）にWeb ACLを割
り当ててポータルからのトラフィックフローを制御します。これらのポリシーの URLエント
リをオフに切り替えて、何にアクセスできるかについてユーザが混乱しないようにすることを

お勧めします。

図 6 :ユーザが入力した URLの例
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図 7 :セキュリティアプライアンスによって書き換えられ、ブラウザウィンドウに表示された同じ URL

ポータルページでの URLエントリのオフへの切り替え
ユーザがブラウザベースの接続を確立したときにポータルページが開きます。

始める前に

クライアントレス SSL VPNアクセスを必要とするすべてのユーザのグループポリシーを設定
し、そのグループポリシーに対してだけクライアントレス SSL VPNをイネーブルにします。

手順

ステップ 1 グループポリシーのクライアントレス SSL VPNコンフィギュレーションモードに切り替えま
す。

webvpn

ステップ 2 ユーザが HTTP/HTTPS URLを入力する機能を制御します。

url-entry

ステップ 3 （任意） URLエントリをオフに切り替えます。

url-entry disable

信頼できる証明書のプール
ASAは trustpoolに信頼できる証明書をグループ化します。trustpoolは、複数の既知の CA証明
書を表すトラストポイントの特殊なケースと見なすことができます。ASAには、Webブラウ
ザに備わっているものと同様の一連のデフォルト証明書が含まれています。これらの証明書

は、crypto ca import defaultコマンドを発行して、管理者がアクティブ化するまで機能しませ
ん。

HTTPSプロトコルを使用してWebブラウザ経由でリモートサーバに接続する場合、サーバは
自身を証明するために認証局（CA）が署名したデジタル証明書を提供します。Webブラウザ
には、サーバ証明書の有効性を検証するために使用される一連の CA証明書が含まれていま
す。
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クライアントレス SSL VPN経由でリモート SSL対応サーバに接続する場合は、そのリモート
サーバが信頼できるか、および適切なリモートサーバに接続しているかを確認することが重要

です。ASA 9.0には、クライアントレス SSL VPNの信頼できる認証局（CA）証明書のリスト
に対する SSLサーバ証明書の検証のためのサポートが追加されています。

[Configuration] > [Remote Access VPN] > [Certificate Management] > [Trusted Certificate Pool]
で、httpsサイトへの SSL接続に対して証明書検証を有効にすることができます。また、信頼
できる証明書プール内の証明書も管理できます。

ASA trustpoolは Cisco IOS trustpoolに類似していますが、同一のものではありません。（注）

trustpool証明書の自動インポートの設定
スマートライセンスでは、SmartCallHomeインフラストラクチャが使用されます。ASAはバッ
クグラウンドで Smart Call Home匿名レポートを設定するときに、Call Homeサーバ証明書を発
行したCAの証明書を含むトラストポイントを自動的に作成します。ASAは、サーバ証明書の
発行階層が変更された場合に証明書の検証をサポートするようになりました。カスタマーが証

明書階層の変更を調整する必要はありません。CAサーバの自己署名証明書が変更された場合
に、Smart Call Homeがアクティブな状態を維持できるように、定期的な trustpoolバンドルの
更新を自動化できます。この機能はマルチコンテキスト展開ではサポートされません。

trustpoolの証明書バンドルを自動的にインポートするには、ASAがバンドルのダウンロードと
インポートに使用する URLを指定する必要があります。次のコマンドを入力すると、デフォ
ルトの Cisco URLとデフォルトの時間（22時間）を使用して、毎日一定の間隔でインポート
が実行されます。

ciscoasa(config-ca-trustpool)# auto-import-url Default

また、次のコマンドを使用して、カスタム URLによる自動インポートをイネーブルにできま
す。

ciscoasa(config-ca-trustpool)# auto-import url http://www.thawte.com

オフピーク時またはその他の都合のよい時間帯に柔軟にダウンロードを設定できるようにする

には、次のコマンドを入力して、カスタム時間によるインポートをイネーブルにします。

ciscoasa(config-ca-trustpool)# auto-import time 23:23:23

カスタム URLとカスタム時間の両方による自動インポートを設定するには、次のコマンドを
使用する必要があります。

ciscoasa(config-ca-trustpool)# auto-import time 23:23:23 url http://www.thawte.com

trustpoolポリシーのステータスの表示

trustpoolポリシーの現在のステータスを表示するには、次のコマンドを使用します。
show crypto ca trustpool policy

このコマンドは次のような情報を返します。
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0 trustpool certificates installed
Trustpool auto renewal statistics:
State: Not in progress
Last import result: Not attempted N/A
Current Jitter: 0

Trustpool auto import statistics:
Last import result: N/A
Next schedule import at 22:00:00 Tues Jul 21 2015

Trustpool Policy

Trustpool revocation checking is disabled.
CRL cache time: 60 seconds
CRL next update field: required and enforced
Auto import of trustpool is enabled
Automatic import URL: http://www.cisco.com/security/pki/trs/ios_core.p7b
Download time: 22:00:00

Policy Overrides:
None configured

CA Trustpoolのクリア

trustpoolポリシーをデフォルト状態にリセットするには、次のコマンドを使用します。
clear configure crypto ca trustpool

トラストポイント証明書の自動インポートはデフォルトでオフになるので、次のコマンドを使

用して機能をディセーブにします。

信頼できる証明書プールのポリシーの編集

手順

ステップ 1 [RevocationCheck]：プール内の証明書が失効しているかどうかをチェックするように設定し、
さらに、失効のチェックに失敗した場合に、CLRまたはOCSPのいずれを使用するか、および
証明書を無効にするかどうかを選択するように設定します。

ステップ 2 [Certificate Matching Rules]：失効または期限切れのチェックから除外する証明書マップを選択
します。証明書マップは、AnyConnectまたはクライアントレス SSL接続プロファイル（別名
「トンネルグループ」）に証明書をリンクします。

ステップ 3 [CRL Options]：CRLキャッシュの更新頻度を 1～ 1440分（24時間）の間隔で指定します。

ステップ 4 [Automatic Import]：シスコでは、信頼済み CAの「デフォルト」のリストを定期的に更新して
います。[EnableAutomatic Import]をオンにして、デフォルト設定を保持するように指定した場
合、ASAは 24時間ごとにシスコのサイトで信頼済み CAの最新リストをチェックします。リ
ストが変更されると、ASAは新しいデフォルトの信頼済みCAリストをダウンロードしてイン
ポートします。
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プラグインへのブラウザアクセスの設定
ブラウザプラグインは、Webブラウザによって呼び出される独立したプログラムで、ブラウ
ザウィンドウ内でクライアントをサーバに接続するなどの専用の機能を実行します。ASAで
は、クライアントレス SSL VPNセッションでリモートブラウザにダウンロードするためのプ
ラグインをインポートできます。通常、シスコでは再配布するプラグインのテストを行ってお

り、再配布できないプラグインの接続性をテストする場合もあります。ただし、現時点では、

ストリーミングメディアをサポートするプラグインのインポートは推奨しません。

プラグインをフラッシュデバイスにインストールすると、ASAは次の処理を実行します。

•（Cisco配布のプラグイン限定）URLで指定された jarファイルのアンパック

• ASAファイルシステムにファイルを書き込みます。

• ASDMの URL属性の横にあるドロップダウンリストに情報を入力します。

•以後のすべてのクライアントレス SSL VPNセッションでプラグインをイネーブルにし、
メインメニューオプションと、ポータルページの [Address]フィールドの横にあるドロッ
プダウンリストについてのオプションを追加します。

次に、以降の項で説明するプラグインを追加したときの、ポータルページのメインメニュー

とアドレスフィールドの変更点を示します。

表 12 :クライアントレス SSL VPNポータルページへのプラグインの影響

ポータルページに追加される

[Address]フィールドオプショ
ン

ポータルページに追加される

メインメニューオプション

プラグイン

ica://Citrix MetaFrame Servicesica

rdp://Terminal Serversrdp

rdp2://Terminal Servers Vistardp2*

ssh://セキュアシェルssh,telnet

telnet://Telnet services（v1および v2を
サポート）

vnc://Virtual Network Computing
services

vnc

*推奨されないプラグイン。

クライアントレス SSL VPNセッションでユーザがポータルページの関連付けられたメニュー
オプションをクリックすると、ポータルページにはインターフェイスへのウィンドウとヘルプ

ペインが表示されます。ドロップダウンリストに表示されたプロトコルをユーザが選択して

[Address]フィールドに URLを入力すると、接続を確立できます。
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プラグインは、シングルサインオン（SSO）をサポートします。

プラグインに伴う前提条件

•プラグインへのリモートアクセスを実現するには、ASAでクライアントレス SSL VPNを
イネーブルにする必要があります。

•プラグインに対して SSOサポートを設定するには、プラグインをインストールし、サー
バへのリンクを表示するためのブックマークエントリを追加します。また、ブックマーク

を追加するときに、SSOサポートを指定します。

•リモートで使用するために必要な最低限のアクセス権は、ゲスト特権モードに属していま
す。

•プラグインを使用するには、ActiveXまたは Oracle Javaランタイム環境（JRE）が必要で
す。バージョン要件については、『サポート対象の VPNプラットフォーム、Cisco ASA
5500シリーズ』の互換性マトリクスを参照してください。

プラグインの使用上の制限

Remote Desktop Protocolプラグインでは、セッションブローカを使用したロードバランシング
はサポートされていません。プロトコルによるセッションブローカからのリダイレクションの

処理方法のため、接続に失敗します。セッションブローカが使用されていない場合、プラグイ

ンは動作します。

（注）

•プラグインは、シングルサインオン（SSO）をサポートします。プラグインは、クライア
ントレス SSL VPNセッションを開くときに入力したクレデンシャルと同じクレデンシャ
ルを使用します。プラグインはマクロ置換をサポートしないため、内部ドメインパスワー

ドなどのさまざまなフィールドや、RADIUSまたは LDAPサーバの属性で SSOを実行す
るオプションはありません。

•ステートフルフェールオーバーが発生すると、プラグインを使用して確立されたセッショ
ンは保持されません。ユーザはフェールオーバー後に再接続する必要があります。

•ステートフルフェールオーバーではなくステートレスフェールオーバーを使用する場合、
ブックマーク、カスタマイゼーション、ダイナミックアクセスポリシーなどのクライア

ントレス機能は、フェールオーバー ASAペア間で同期されません。フェールオーバーの
発生時に、これらの機能は動作しません。
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プラグインのためのセキュリティアプライアンスの準備

始める前に

ASAインターフェイスでクライアントレス SSL VPNがイネーブルになっていることを確認し
ます。

SSL証明書の一般名（CN）として IPアドレスを指定しないでください。リモートユーザは、
ASAと通信するために FQDNの使用を試行します。リモート PCは、DNSまたは
System32\drivers\etc\hostsファイル内のエントリを使用して、FQDNを解決できる必要がありま
す。

手順

ステップ 1 クライアントレス SSL VPNが ASAで有効になっているかどうかを示します。

show running-config

ステップ 2 ASAインターフェイスに SSL証明書をインストールして、リモートユーザ接続の完全修飾ド
メイン名（FQDN）を指定します。

シスコによって再配布されたプラグインのインストール

シスコでは、Javaベースのオープンソースコンポーネントを再配布しています。これは、ク
ライアントレス SSL VPNセッションでWebブラウザのプラグインとしてアクセスされるコン
ポーネントで、次のものがあります。

始める前に

ASAのインターフェイスでクライアントレス SSL VPNがイネーブルになっていることを確認
します。そのためには、show running-configコマンドを入力します。
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表 13 :シスコが再配布しているプラグイン

再配布しているプラグインの

ソース *
説明プロトコル

http://properjavardp.sourceforge.net/Windows VistaおよびWindows
2003 R2でホストされる
Microsoft Terminal Servicesにア
クセスします。

リモートデスクトップActiveX
コントロールをサポートしま

す。

RDPおよび RDP2の両方をサ
ポートするこのプラグインを

使用することをお勧めしま

す。RDPおよび RDP2のバー
ジョン5.1へのバージョンアッ
プだけがサポートされていま

す。バージョン 5.2以降はサ
ポートされていません。

RDP

Windows VistaおよびWindows
2003 R2でホストされる
Microsoft Terminal Servicesにア
クセスします。

リモートデスクトップActiveX
コントロールをサポートしま

す。

この古いプラグインは、RDP2
だけをサポートします。この

プラグインを使用することは

推奨しません。代わりに、上

記のRDPプラグインを使用し
てください。

RDP2
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再配布しているプラグインの

ソース *
説明プロトコル

http://javassh.org/Secure Shell-Telnetプラグイン
により、リモートユーザはリ

モートコンピュータへの

Secure Shell（v1または v2）ま
たは Telnet接続を確立できま
す。

キーボードインタラクティブ

認証は JavaSSHではサポート
されていないため、（異なる

認証メカニズムの実装に使用

される）SSHプラグインでは
サポートされません。

SSH

http://www.tightvnc.com/Virtual Network Computingプラ
グインを使用すると、リモー

トユーザはリモートデスク

トップ共有（VNCサーバまた
はサービスとも呼ばれる）を

オンにしたコンピュータを、

モニタ、キーボード、および

マウスを使用して表示および

制御できます。このバージョ

ンでは、テキストのデフォル

トの色が変更されています。

また、フランス語と日本語の

ヘルプファイルもアップデー

トされています。

VNC

*展開の設定と制限については、プラグインのマニュアルを参照してください。

これらのプラグインは、Cisco Adaptive Security Appliance Software Downloadサイトで入手でき
ます。

ASAは、import webvpn plug-in protocolコマンドをコンフィギュレーションに保持しません。
その代わりに、csco-config/97/pluginディレクトリの内容を自動的にロードします。セカン

ダリ ASAは、プライマリ ASAからプラグインを取得します。

（注）

手順

ステップ 1 ASAのフラッシュデバイスにプラグインをインストールします。
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import webvpn plug-in protocol [ rdp | rdp2 | [ ssh | telnet ] | vnc] URL

SSH用と Telnet用にこのコマンドをそれぞれ入力しないでください。ssh,telnet を入
力する場合、両者の間にスペースは挿入しません。これによって、Secure Shellサー
ビスと Telnetサービスの両方にプラグインアクセスを提供します。

（注）

例：

次に、TFTPまたは FTPサーバのホスト名またはアドレスと、URLがプラグイン .jarファイル
へのリモートパスであるプラグインへのパスを入力する例を示します。

hostname# import webvpn plug-in protocol ssh,telnet
tftp://local_tftp_server/plugins/ssh-plugin.jar
Accessing
tftp://local_tftp_server/plugins/ssh-plugin.jar...!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/plugin/ssh...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
238510 bytes copied in 3.650 secs (79503 bytes/sec)

ステップ 2 （任意）プラグインに対するクライアントレス SSL VPNのサポートをオフに切り替えて削除
し、ASAのフラッシュデバイスからも削除します。

revert webvpn plug-in protocol protocol

例：

hostname# revert webvpn plug-in protocol rdp

Citrix XenApp Serverへのアクセスの提供
サードパーティのプラグインに、クライアントレス SSL VPNブラウザアクセスを提供する方
法の例として、この項では、Citrix XenApp Server Clientにクライアントレス SSLVPNのサポー
トを追加する方法について説明します。

ASAに Citrixプラグインがインストールされている場合、クライアントレス SSL VPNユーザ
は、ASAへの接続を使用して Citrix XenAppサービスにアクセスできます。

ステートフルフェールオーバーでは、Citrixプラグインを使用して確立されたセッションが保
持されません。フェールオーバー後に Citrixユーザを再認証する必要があります。

Citrixプラグインの作成とインストール

始める前に

セキュリティアプリケーションをプラグイン用に準備する必要があります。

（Citrix）「セキュアゲートウェイ」を使用しないモードで動作するようにCitrixWeb Interface
ソフトウェアを設定する必要があります。この設定をしないと、Citrixクライアントは Citrix
XenApp Serverに接続できません。
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手順

ステップ 1 シスコのソフトウェアダウンロードWebサイトから ica-plugin.zipファイルをダウンロードし
ます。

このファイルには、Citrixプラグインを使用するためにシスコがカスタマイズしたファイルが
含まれています。

ステップ 2 Citrixのサイトから Citrix Javaクライアントをダウンロードします。

Citrix Webサイトのダウンロード領域で [Citrix Receiver]、[Receiver for Other Platforms]の順に
選択し、[Find]をクリックします。[Receiver for Java]ハイパーリンクをクリックしてアーカイ
ブをダウンロードします。

ステップ 3 アーカイブから次のファイルを抽出し、それらを ica-plugin.zipファイルに追加します。

• JICA-configN.jar

• JICAEngN.jar

ステップ 4 Citrix Javaクライアントに含まれている EULAによって、Webサーバ上にクライアントを配置
するための権限が与えられていることを確認します。

ステップ 5 ASDMを使用するか、または特権 EXECモードで次の CLIコマンドを入力して、プラグイン
をインストールします。

import webvpn plug-in protocol ica URL

URLは、ホスト名（または IPアドレス）と ica-plugin.zipファイルへのパスです。

Citrixセッションに SSOサポートを提供する場合は、ブックマークの追加は必須で
す。次のように、ブックマークで便利な表示を提供する URLパラメータを使用する
ことを推奨します。

ica://10.56.1.114/?DesiredColor=4&DesiredHRes=1024&DesiredVRes=768

（注）

ステップ 6 SSLVPNクライアントレスセッションを確立し、ブックマークをクリックするか、Citrixサー
バの URLを入力します。

必要に応じて、『Client for Java Administrator’s Guide』を参照してください。
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セキュリティアプライアンスにインストールされているプラグインの

表示

手順

ステップ 1 クライアントレス SSL VPNのユーザが使用できる Javaベースのクライアントアプリケーショ
ンを一覧表示します。

例：

hostname# show import webvpn plug
ssh
rdp
vnc
ica

ステップ 2 プラグインのハッシュおよび日付を含めます。

例：

hostname show import webvpn plug detail
post GXN2BIGGOAOkBMibDQsMu2GWZ3Q= Tues, 29 Apr 2008 19:57:03 GMT
rdp fHeyReIOUwDCgAL9HdTs PnjdBoo= Tues, 15 Sep 2009 23:23:56 GMT

ポート転送の設定
ポート転送により、ユーザはクライアントレス SSL VPN接続を介して TCPベースのアプリ
ケーションにアクセスできます。TCPベースのアプリケーションには次のようなものがありま
す。

• Lotus Notes

• Microsoft Outlook

• Microsoft Outlook Express

• Perforce

• Sametime

• Secure FTP（FTP over SSH）

• SSH

• Telnet

• Windows Terminal Service

• XDDTS
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その他の TCPベースのアプリケーションも動作する可能性はありますが、シスコではテスト
を行っていません。UDPを使用するプロトコルは動作しません。

ポート転送は、クライアントレス SSL VPN接続を介して TCPベースのアプリケーションをサ
ポートするためのレガシーテクノロジーです。ポート転送テクノロジーをサポートする設定を

事前に構築している場合は、ポート転送の使用を選択することもできます。

ポート転送の代替方法として次のことを検討してください。

•スマートトンネルアクセスを使用すると、ユーザには次のような利点があります。

•スマートトンネルは、プラグインよりもパフォーマンスが向上します。

•ポート転送とは異なり、スマートトンネルでは、ローカルポートへのローカルアプ
リケーションのユーザ接続を要求しないことにより、ユーザエクスペリエンスが簡略

化されます。

•ポート転送とは異なり、スマートトンネルでは、ユーザは管理者特権を持つ必要があ
りません。

•ポート転送およびスマートトンネルアクセスとは異なり、プラグインでは、クライアン
トアプリケーションをリモートコンピュータにインストールする必要がありません。

ASAでポート転送を設定する場合は、アプリケーションが使用するポートを指定します。ス
マートトンネルアクセスを設定する場合は、実行ファイルまたはそのパスの名前を指定しま

す。

ポート転送の前提条件

•ポート転送（アプリケーションアクセス）およびデジタル証明書をサポートするために、
リモートコンピュータに Oracle Javaランタイム環境（JRE）1.5.x以降がインストールさ
れていることを確認します。

• Mac OS X 10.5.3上で Safariを使用しているブラウザベースのユーザは、ASAの URLと共
に使用するためにクライアント証明書を区別する必要があります。SafariのURL解釈方法
により、1回目は末尾にスラッシュを含め、もう1回はスラッシュを含めずに指定します。
次に例を示します。

• https://example.com/

• https://example.com

詳細については、『Safari, Mac OS X 10.5.3: Changes in client certificate authentication』を参
照してください。

•ポート転送またはスマートトンネルを使用するMicrosoft Windows Vista以降のユーザは、
ASAのURLを信頼済みサイトゾーンに追加します。信頼済みサイトゾーンにアクセスす
るには、Internet Explorerを起動し、[Tools] > [Internet Options] > [Security]タブを選択する
必要があります。Vista（以降の）ユーザは保護モードをオフに切り替えるとスマートト
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ンネルアクセスを使用することもできます。ただし、攻撃に対するコンピュータの脆弱性

が増すため、この方法の使用はお勧めしません。

ポート転送に関する制限事項

•ポート転送は、スタティック TCPポートを使用する TCPアプリケーションのみをサポー
トしています。ダイナミックポートまたは複数の TCPポートを使用するアプリケーショ
ンはサポートしていません。たとえば、ポート 22を使用する SecureFTPは、クライアン
トレスSSLVPNのポート転送を介して動作しますが、ポート 20と 21を使用する標準FTP
は動作しません。

•ポート転送は、UDPを使用するプロトコルをサポートしていません。

•ポート転送はMicrosoft Outlook Exchange（MAPI）プロキシをサポートしていません。し
かし、Microsoft Outlook Exchange Serverと連携することにより、Microsoft Office Outlook
のスマートトンネルサポートを設定することができます。

•ステートフルフェールオーバーでは、Application Access（ポート転送またはスマートト
ンネルアクセス）を使用して確立したセッションは保持されません。ユーザはフェール

オーバー後に再接続する必要があります。

•ポート転送は、携帯情報端末（PDA）への接続はサポートしていません。

•ポート転送を使用するには、Javaアプレットをダウンロードしてローカルクライアントを
設定する必要があります。これには、ローカルシステムに対する管理者の許可が必要にな

るため、ユーザがパブリックリモートシステムから接続した場合に、アプリケーション

を使用できない可能性があります。

Javaアプレットは、エンドユーザのHTMLインターフェイスにあるアプレット独自のウィ
ンドウに表示されます。このウィンドウには、ユーザが使用できる転送ポートのリストの

内容、アクティブなポート、および送受信されたトラフィック量（バイト単位）が表示さ

れます。

•ローカル IPアドレス 127.0.0.1が使用されており、ASAからのクライアントレス SSL VPN
接続によってそれを更新できない場合、ポート転送アプレットでは、ローカルポートとリ

モートポートが同一のものとして表示されます。その結果、ASAは、127.0.0.2、127.0.0.3
など、ローカルプロキシ IDの新しい IPアドレスを作成します。hostsファイルを変更し
て異なるループバックを使用できるため、リモートポートはアプレットでローカルポー

トとして使用されます。接続するには、ポートを指定せずにホスト名を指定してTelnetを
使用します。正しいローカル IPアドレスをローカルホストファイルで使用できます。

ポート転送用の DNSの設定
ポート転送機能は、解決および接続のために、リモートサーバのドメイン名またはその IPア
ドレスを ASAに転送します。つまり、ポート転送アプレットは、アプリケーションからの要
求を受け入れて、その要求をASAに転送します。ASAは適切なDNSクエリーを作成し、ポー
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ト転送アプレットの代わりに接続を確立します。ポート転送アプレットは、ASAに対するDNS
クエリーだけを作成します。ポート転送アプレットはホストファイルをアップデートして、

ポート転送アプリケーションが DNSクエリーを実行したときに、クエリーがループバックア
ドレスにリダイレクトされるようにします。ポート転送アプレットから DNS要求を受け入れ
るように、次のように ASAを設定します。

手順

ステップ 1 DNSサーバグループモードを開始して、example.comという名前のDNSサーバグループを設
定します。

例：

hostname(config)# dns server-group example.com

ステップ 2 ドメイン名を指定します。デフォルトのドメイン名設定は DefaultDNSです。

例：

hostname(config-dns-server-group)# domain-name example.com

ステップ 3 ドメイン名を IPアドレスに解決します。

例：

hostname(config-dns-server-group)# name-server 192.168.10.10

ステップ 4 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpn

ステップ 5 トンネルグループクライアントレス SSL VPNコンフィギュレーションモードに切り替えま
す。

tunnel-group webvpn

ステップ 6 そのトンネルグループで使用されるドメイン名を指定します。デフォルトでは、セキュリティ
アプライアンスがクライアントレス接続のデフォルトのトンネルグループとしてデフォルトの

クライアントレス SSL VPNグループを割り当てます。ASAがこのトンネルグループを使用し
て設定をクライアントレス接続に割り当てる場合は、この手順を実行します。それ以外の場合

は、クライアントレス接続に対して設定されたトンネルごとにこの手順を実行します。

例：

asa2(config-dns-server-group)# exit
asa2(config)# tunnel-group DefaultWEBVPNGroup webvpn-attributes
asa2(config-tunnel-webvpn)# dns-group example.com
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ポート転送に対するアプリケーションの適格化

各ASAのクライアントレス SSL VPNコンフィギュレーションは、ポート転送リストをサポー
トしています。それぞれのリストで、アプリケーションがアクセスの提供に使用するローカル

ポートとリモートポートを指定します。各グループポリシーまたはユーザ名は 1つのポート
転送リストのみをサポートするため、サポートされるCAのセットをグループ化してリストを
作成する必要があります。

手順

ステップ 1 ASA設定にすでに存在するポート転送リストエントリを表示します。

show run webvpn port-forward

ステップ 2 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpn

ポート転送リストの設定に続けて、次の項で説明するように、そのリストをグループポリシー

またはユーザ名に割り当てます。

ポートフォワーディングリストの割り当て

クライアントレス SSL VPN接続によるアクセスに適用されるユーザまたはグループポリシー
に関連付ける TCPアプリケーションの名前付きリストを追加または編集できます。グループ
ポリシーとユーザ名ごとに、次のいずれかを行うようにクライアントレス SSL VPNを設定で
きます。

これらのオプションは、各グループポリシーとユーザ名に対して互いに排他的です。1つだけ
使用してください。

（注）

•ユーザのログイン時に自動的にポートフォワーディングアクセスを開始する。

始める前に

port-forward enable list nameコマンドを開始する前に、ユーザは、クライアントレス SSL VPN
ポータルページの Application Access > Start Applicationsを使用して、手動でポートフォワー
ディングを開始する必要があります。

これらのコマンドは、各グループポリシーとユーザ名で使用可能です。各グループポリシー

とユーザ名のコンフィギュレーションは、これらのコマンドを一度に 1つだけサポートしま
す。そのため、1つのコマンドが入力されると、ASAは、該当のグループポリシーまたはユー
ザ名のコンフィギュレーションに存在するコマンドを新しいコマンドと置き換えます。最後の
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コマンドの場合は、グループポリシーまたはユーザ名のコンフィギュレーションにすでに存在

する port-forwardコマンドが削除されるだけです。

手順

ステップ 1 ユーザのログイン時に自動的にポートフォワーディングを開始します。
port-forward auto-start <list name>

ステップ 2 ユーザログイン時のポートフォワーディングを許可または禁止します。

port-forward enable <list name>

port-forward disable

ステップ 3 （任意） port-forwardコマンドがグループポリシーまたはユーザ名のコンフィギュレーショ
ンから削除され、[no] port-forwardコマンドがデフォルトグループポリシーから継承されま
す。noport-forwardコマンドの後にあるキーワードはオプションですが、これらのキーワード
により削除対象をその名前の port-forwardコマンドに限定します。

no port-forward [ auto-start <list name> | enable <list name> | disable]

ポート転送の自動化

ユーザのログイン時にポート転送を自動的に開始するには、次のコマンドを入力します。

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpn

ステップ 2 グループポリシーまたはユーザ名のクライアントレス SSL VPNコンフィギュレーションモー
ドに切り替えます。

group-policy webvpnまたは username webvpn

ステップ 3 ユーザのログイン時に自動的にポートフォワーディングを開始します。

port-forward auto-start list_name

list_nameは、ASAクライアントレス SSL VPNコンフィギュレーションの既存のポート転送リ
ストの名前です。複数のポート転送リストをグループポリシーまたはユーザ名に割り当てるこ

とはできません。

例：

次のコマンドは、apps1という名前のポート転送リストをグループポリシーに割り当てます。
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# port-forward auto-start apps1
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ステップ 4 ASA設定に存在するポート転送リストエントリを表示します。

show run webvpn port-forward

ステップ 5 （任意）グループポリシーまたはユーザ名から port-forwardコマンドを削除し、デフォルトに
戻します。

no port-forward

ポートフォワーディングのイネーブル化と切り替え

デフォルトでは、ポートフォワーディングはオフになっています。

手順

ステップ 1 ポートフォワーディングを有効にします。

port-forward auto-start list_nameを入力した場合は、手動でポートフォワーディングを開始す
る必要はありません（ list_nameは、ASAクライアントレス SSLVPNコンフィギュレーション
に既存のポートフォワーディングリストの名前です）。複数のポートフォワーディングリス

トをグループポリシーまたはユーザ名に割り当てることはできません。

port-forward [enable l<list name> | disable]

例：

次のコマンドは、apps1という名前のポートフォワーディングリストをグループポリシーに
割り当てます。

hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# port-forward enable apps1

ステップ 2 ポートフォワーディングリストのエントリを表示します。

show running-config port-forward

ステップ 3 （任意）グループポリシーまたはユーザ名から port-forwardコマンドを削除し、デフォルトに
戻します。

no port-forward

ステップ 4 （任意）ポートフォワーディングをオフに切り替えます。

port-forward disable
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ファイルアクセスの設定
クライアントレスSSLVPNは、リモートユーザにHTTPSポータルページを提供しています。
このページは、ASAで実行するプロキシCIFSクライアントまたは FTPクライアント（あるい
はその両方）と連動しています。クライアントレス SSL VPNは、CIFSまたは FTPを使用し
て、ユーザが認証の要件を満たしているファイルのプロパティがアクセスを制限しない限り、

ネットワーク上のファイルへのネットワークアクセスをユーザに提供します。CIFSクライア
ントおよび FTPクライアントは透過的です。クライアントレス SSL VPNから送信されるポー
タルページでは、ファイルシステムに直接アクセスしているかのように見えます。

ユーザがファイルのリストを要求すると、クライアントレス SSL VPNは、そのリストが含ま
れるサーバの IPアドレスをマスターブラウザに指定されているサーバに照会します。ASAは
リストを取得して、ポータルページ上のリモートユーザに送信します。

クライアントレス SSL VPNは、ユーザの認証要件とファイルのプロパティに応じて、ユーザ
が次の CIFSおよび FTPの機能を呼び出すことができるようにします。

•ドメインとワークグループ、ドメインまたはワークグループ内のサーバ、サーバ内部の共
有、および共有部分またはディレクトリ内のファイルのナビゲートとリスト。

•ディレクトリの作成。

•ファイルのダウンロード、アップロード、リネーム、移動、および削除。

ポータルページのメニュー内またはクライアントレスSSLVPNセッション中に表示されるツー
ルバー上にある、[BrowseNetworks]をリモートユーザがクリックすると、ASAは、通常、ASA
と同じネットワーク上またはこのネットワークからアクセス可能な場所にある、マスターブラ

ウザ、WINSサーバ、または DNSサーバを使用して、サーバリストをネットワークに照会し
ます。

マスターブラウザまたは DNSサーバは、クライアントレス SSL VPNがリモートユーザに提
供するネットワーク上のリソースのリストを、ASA上の CIFS/FTPクライアントに表示しま
す。

ファイルアクセスを設定する前に、ユーザアクセス用のサーバに共有を設定する必要があり

ます。

（注）

CIFSファイルアクセスの要件と制限事項
ユーザが \\server\share\subfolder\personalフォルダにアクセスするには、少なくとも、共

有自体を含めたすべての親フォルダに対する読み取り権限を持っている必要があります。

CIFSディレクトリとローカルデスクトップとの間でファイルをコピーアンドペーストするに
は、[Download]または [Upload]を使用します。[Copy]ボタンおよび [Paste]ボタンはリモート
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間のアクションのみで使用でき、ローカルからリモートまたはリモートからローカルへのアク

ションには使用できません。

Webフォルダからワークステーションのフォルダにファイルをドラッグアンドドロップする
と、一時ファイルのように見えることがあります。ビューを更新し、転送されたファイルを表

示するには、ワークステーションのフォルダを更新します。

CIFSブラウズサーバ機能は、2バイト文字の共有名（13文字を超える共有名）をサポートし
ていません。これは、表示されるフォルダのリストに影響を与えるだけで、フォルダへのユー

ザアクセスには影響しません。回避策として、2バイトの共有名を使用する CIFSフォルダの
ブックマークを事前に設定するか、ユーザが cifs://server/<long-folder-name>形式でフォルダの
URLまたはブックマークを入力します。次に例を示します。

cifs://server/Do you remember?
cifs://server/Do%20you%20remember%3F

ファイルアクセスのサポートの追加

この手順では、マスターブラウザおよびWINSサーバを指定する方法について説明します。
代わりに、ASDMを使用して、ファイル共有へのアクセスを提供する URLリストとエントリ
を設定することもできます。

ASDMでの共有の追加には、マスターブラウザまたはWINSサーバは必要ありません。ただ
し、Browse Networksリンクへのサポートは提供されません。nbns-serverコマンドを入力する
ときは、ホスト名または IPアドレスを使用してServerAを参照できます。ホスト名を使用する
場合、ASAはホスト名を IPアドレスに解決することを DNSサーバに要求します。

（注）

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。
webvpn

ステップ 2 トンネルグループクライアントレス SSL VPNコンフィギュレーションモードに切り替えま
す。

tunnel-group webvpn

ステップ 3 各 NetBIOSネームサーバ（NBNS）のネットワークまたはドメインをブラウズします。

nbns-server {IPaddress | hostname} [master] [timeout timeout] [retry retries]

• masterは、マスターブラウザとして指定するコンピュータです。マスターブラウザは、
コンピュータおよび共有リソースのリストを維持します。コマンドのマスター部分を入力

せずにこのコマンドで指定する任意の NBNSサーバは、Windows Internet Naming Server
（WINS）である必要があります。まずマスターブラウザを指定してから、WINSサーバ
を指定してください。マスターブラウザを含め、接続プロファイル用のサーバは最大3つ
まで指定できます。
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• timeoutは、ASAがクエリーを再度サーバに送信する前に待機する秒数です。このとき、
サーバが1つだけの場合は同じサーバに送信され、サーバが複数存在する場合は別のサー
バに送信されます。デフォルトのタイムアウトは 2秒で、指定できる範囲は 1～ 30秒で
す。

• retriesは、NBNSサーバに対するクエリーのリトライ回数です。ASAは、この回数だけ
サーバのリストを再利用してからエラーメッセージを送信します。デフォルト値は2で、
指定できる範囲は 1～ 10です。

例：

hostname(config-tunnel-webvpn)# nbns-server 192.168.1.20 master
hostname(config-tunnel-webvpn)# nbns-server 192.168.1.41
hostname(config-tunnel-webvpn)# nbns-server 192.168.1.47

ステップ 4 接続プロファイルコンフィギュレーションにすでに存在する NBNSサーバを表示します。

show tunnel-group webvpn-attributes

ステップ 5 （任意）クライアントレス SSLVPNポータルページをリモートユーザに送信するために符号
化する文字セットを指定します。デフォルトでは、リモートブラウザ上の符号化タイプセッ

トでクライアントレス SSL VPNポータルページの文字セットが決定されるため、ユーザは、
ブラウザで符号化を適切に実行するために必要となる場合に限り、文字の符号化を設定する必

要があります。

character-encoding charset

charsetは、最大 40文字からなる文字列で、http://www.iana.org/assignments/character-setsで指定
されている有効文字セットのいずれかと同じです。このページに示されている文字セットの名

前またはエイリアスのいずれかを使用できます。たとえば、iso-8859-1、shift_jis、ibm850など
です。

character-encodingの値および file-encodingの値は、ブラウザによって使用されるフォ
ントファミリを排除するものではありません。次の例に示すように日本語のShift_JIS
文字エンコーディングを使用する場合などは、webvpnカスタマイゼーションコマン
ドモードでpage styleコマンドを使用してフォントファミリを置換し、これらの値の
設定を補足するか、または webvpnカスタマイゼーションコマンドモードで no page
style コマンドを入力してフォントファミリを削除する必要があります。

（注）

例：

次に、日本語 Shift_JIS文字をサポートする character-encoding属性を設定し、フォントファミ
リを削除し、デフォルトの背景色を保持する例を示します。

hostname(config)# webvpn
hostname(config-webvpn)# character-encoding shift_jis
hostname(config-webvpn)# customization DfltCustomization
hostname(config-webvpn-custom)# page style background-color:white

ステップ 6 （任意）特定の CIFSサーバのクライアントレス SSL VPNポータルページの符号化を指定し
ます。このため、これ以外の文字の符合化が必要な各 CIFSサーバに対し、異なるファイル符
号化値を使用できます。
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file-encoding {server-name | server-ip-address} charset

例：

次に、CIFSサーバ10.86.5.174のファイルエンコーディング属性を設定して、IBM860（エイリ
アス「CP860」）文字をサポートする例を示します。
hostname(config-webvpn)# file-encoding 10.86.5.174 cp860

SharePointアクセスのためのクロックの正確性の確保
ASA上のクライアントレス SSL VPNサーバは、クッキーを使用して、エンドポイントの
MicrosoftWordなどのアプリケーションと対話します。ASAの時間が正しくないと、SharePoint
サーバ上の文書にアクセスしたときに、ASAで設定されたクッキーの有効期間によってWord
が正常に機能しなくなる可能性があります。このような誤作動を回避するには、ASAクロック
を正しく設定します。NTPサーバと時間をダイナミックに同期させるように、ASAを設定す
ることをお勧めします。手順については、一般的操作用コンフィギュレーションガイドで「日

付と時刻の設定」に関する項を参照してください。

Virtual Desktop Infrastructure（VDI）
ASAは、Citrixサーバおよび VMware VDIサーバへの接続をサポートします。

• Citrixの場合、ASAではクライアントレスポータルを介してユーザの実行中のCitrixReceiver
へアクセスできます。

• VMwareは、（スマートトンネル）のアプリケーションとして設定されます。

VDIサーバには、他のサーバアプリケーションのように、クライアントレスポータルのブッ
クマークを介してアクセスできます。

VDIの制限事項
•自動サインオンの場合、証明書またはスマートカードを使用する認証はサポートされませ
ん。これは、これらの認証形式では間にある ASAを許可しないためです。

• XMLサービスは XenAppサーバおよび XenDesktopサーバにインストールし、設定する必
要があります。

•スタンドアロンモバイルクライアントを使用している場合は、クライアント証明書の確
認、二重認証、内部パスワードと CSD（Vaultだけでなく、すべての CSD）はサポートさ
れません。

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
326

クライアントレス SSL VPN

SharePointアクセスのためのクロックの正確性の確保



Citrixモバイルのサポート
CitrixReceiverを実行しているモバイルユーザは、次を実行してCitrixサーバに接続できます。

• AnyConnectで ASAに接続してから Citrixサーバに接続する。

• AnyConnectクライアントを使用せずに ASAを介して Citrixサーバに接続する。ログオン
クレデンシャルには次を含めることができます。

• Citrixログオン画面の接続プロファイルのエイリアス（トンネルグループエイリアス
とも呼ばれる）。VDIサーバは、それぞれ別の権限と接続設定を備えた複数のグルー
プポリシーを持つことができます。

• RSAサーバが設定されている場合は RSA SecureIDトークンの値。RSAサポートに
は、無効なエントリ用の次のトークンと、最初のPINまたは期限切れPIN用の新しい
PINを入力するための次のトークンが含まれています。

Citrix用にサポートされているモバイルデバイス

• iPad：Citrix Receiverバージョン 4.x以降

• iPhone/iTouch：Citrix Receiverバージョン 4.x以降

• Android 2.x/3.x/4.0/4.1電話機：Citrix Receiverバージョン 2.x以降

• Android 4.0電話機：Citrix Receiverバージョン 2.x以降

Citrixの制限

証明書の制限

•証明書/スマートカード認証は自動サインオンの手段としてはサポートされていません。

•クライアント証明書の確認および CSDはサポートされていません。

•証明書のMd5署名は、iOSの既知の問題であるセキュリティ上の問題
（http://support.citrix.com/article/CTX132798）から動作していません。

• SHA2シグニチャは Citrix Webサイト（http://www.citrix.com/）の説明に従ってWindowsを
除き、サポートされていません。

• 1024以上のキーサイズはサポートされていません。

その他の制限

• HTTPリダイレクトはサポートされません。CitrixReceiverアプリケーションはリダイレク
トでは機能しません。

• XMLサービスは XenAppサーバおよび XenDesktopサーバにインストールし、設定する必
要があります。
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Citrix Mobile Receiverのユーザログオンについて

Citrixサーバに接続しているモバイルユーザのログオンは、ASAがCitrixサーバをVDIサーバ
として設定したか、または VDIプロキシサーバとして設定したかによって異なります。

Citrixサーバが VDIサーバとして設定されている場合：

1. AnyConnect Secure Mobility Clientを使用し、VPNクレデンシャルで ASAに接続します。

2. Citrix Mobile Receiverを使用し、Citrixサーバクレデンシャルで Citrixサーバに接続します
（シングルサインオンを設定している場合は、Citrixクレデンシャルは不要です）。

ASAが VDIプロキシサーバとして設定されている場合：

1. Citrix Mobile Receiverを使用し、VPNと Citrixサーバの両方のクレデンシャルを入力して
ASAに接続します。最初の接続後、正しく設定されている場合は、以降の接続に必要なの
は VPNクレデンシャルだけです。

Citrixサーバをプロキシするための ASAの設定
ASAをCitrixサーバのプロキシとして動作するように設定し、ASAへの接続がCitrixサーバへ
の接続であるかのようにユーザに見せることができます。ASDMの VDIプロキシがイネーブ
ルになっている場合は AnyConnectクライアントは不要です。次の手順は、エンドユーザから
Citrixに接続する方法の概要を示します。

手順

ステップ 1 モバイルユーザが Citrix Receiverを起動し、ASAの URLに接続します。

ステップ 2 Citrixのログイン画面で、XenAppサーバのクレデンシャルと VPNクレデンシャルを指定しま
す。

ステップ 3 以降、Citrixサーバに接続する場合に必要になるのは、VPNクレデンシャルだけです。

XenDesktopおよび XenAppのプロキシとして ASAを使用すると Citrix Access Gatewayは必要
なくなります。XenAppサーバ情報が ASAに記録され、ASDMに表示されます。

Citrixサーバのアドレスおよびログインクレデンシャルを設定し、グループポリシーまたは
ユーザ名にその VDIサーバを割り当てます。ユーザ名とグループポリシーの両方を設定した
場合は、ユーザ名の設定によってグループポリシー設定がオーバーライドされます。

次のタスク

http://www.youtube.com/watch?v=JMM2RzppaG8：このビデオでは、ASAを Citrixプロキシとし
て使用する利点について説明します。
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グループポリシーへの VDIサーバの割り当て

VDIサーバを設定し、グループポリシーに割り当てる方法は次のとおりです。

• [VDI Access]ペインで VDIサーバを追加し、サーバにグループポリシーを割り当てる。

•グループポリシーに VDIサーバを追加する。

ユーザ名とグループポリシーが両方とも設定されている場合、ユーザ名の設定は、グループ

ポリシーに優先します。次を入力します。

configure terminal
group-policy DfltGrpPolicy attributes
webvpn
vdi type <citrix> url <url> domain <domain> username <username> password
<password>

configure terminal
username <username> attributes
webvpn
vdi type <citrix> url <url> domain <domain> username <username> password
<password>]

構文オプションは、次のように定義されます。

• type：VDIのタイプ。CitrixReceiverタイプの場合、この値は citrixにする必要があります。

• url：httpまたはhttps、ホスト名、ポート番号、およびXMLサービスへのパスを含むXenApp
または XenDesktopサーバの完全な URL。

• username：仮想化インフラストラクチャサーバにログインするためのユーザ名。この値
は、クライアントレスマクロにすることができます。

• password：仮想化インフラストラクチャサーバにログインするためのパスワード。この値
は、クライアントレスマクロにすることができます。

• domain：仮想化インフラストラクチャサーバにログインするためのドメイン。この値は、
クライアントレスマクロにすることができます。

SSLを使用した内部サーバへのアクセス

手順

ステップ 1 グループポリシーのクライアントレス SSL VPNコンフィギュレーションモードに切り替えま
す。

webvpn

ステップ 2 URLエントリをオフに切り替えます。

url-entry disable
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クライアントレス SSL VPNは SSLとその後継である TLS1を使用して、内部サーバでサポー
トされている特定の内部リソースと、リモートユーザとの間のセキュアな接続を実現します。

クライアントレス SSL VPNポートと ASDMポートの設定
バージョン 8.0(2)以降の ASAでは、外部インターフェイスのポート 443で、クライアントレ
ス SSL VPNセッションと ASDM管理セッションの両方が同時にサポートされるようになりま
した。さまざまなインターフェイスでこれらのアプリケーションを設定できます。

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。
webvpn

ステップ 2 クライアントレス SSL VPNの SSLリスニングポートを変更します。

port port_number

例：

次の例では、外部インターフェイスのポート 444でクライアント SSL VPNを有効にします。
このコンフィギュレーションでは、リモートユーザは、ブラウザに https://<outside_ip>:444を
入力してクライアントレス SSL VPNセッションを開始します。

hostname(config)# http server enable
hostname(config)# http 192.168.3.0 255.255.255.0 outside
hostname(config)# webvpn
hostname(config-webvpn)# port 444
hostname(config-webvpn)# enable outside

ステップ 3 （特権モード）ASDMのリスニングポートを変更します。
http server enable

例：

この例では、HTTPS ASDMセッションが外部インターフェイスのポート 444を使用するよう
に指定します。クライアントレス SSL VPNも外部インターフェイスでイネーブルになり、デ
フォルトポート（443）を使用します。このコンフィギュレーションでは、リモートユーザは
https://<outside_ip>:444を入力して ASDMセッションを開始します。

hostname(config)# http server enable
hostname(config)# http 192.168.3.0 255.255.255.0 outside
hostname(config)# webvpn
hostname(config-webvpn)# enable outside
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クライアントレス SSL VPNセッションでの HTTPSの使用

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpnを入力します。

ステップ 2 outsideという名前のインターフェイス上でクライアントレス SSL VPNセッションをイネーブ
ルにします。

enable interface-nameと入力します。

例

hostname(config)# webvpn
hostname(config-webvpn)# enable outside

次のタスク

現在の設定を参照するには、show running-config webvpnを使用します。

現在の設定をクリアするには、clear configure webvpnを使用します。

プロキシサーバのサポートの設定

ASAは HTTPS接続を終了させて、HTTPおよび HTTPS要求をプロキシサーバに転送できま
す。これらのサーバは、ユーザとパブリックネットワークまたはプライベートネットワーク

間を中継する機能を果たします。組織が管理するプロキシサーバを経由したネットワークへの

アクセスを必須にすると、セキュアなネットワークアクセスを確保して管理面の制御を保証す

るためのフィルタリング導入の別のきっかけにもなります。

HTTPおよび HTTPSプロキシサービスに対するサポートを設定する場合、プリセットクレデ
ンシャルを割り当てて、基本認証に対する各要求とともに送信できます。HTTPおよびHTTPS
要求から除外する URLを指定することもできます。

始める前に

プロキシ自動設定（PAC）ファイルをHTTPプロキシサーバからダウンロードするように指定
できますが、PACファイルを指定するときにプロキシ認証を使用しない場合があります。

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
331

クライアントレス SSL VPN

クライアントレス SSL VPNセッションでの HTTPSの使用



手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。
webvpn

ステップ 2 外部プロキシサーバを使用して HTTPおよび HTTPS要求を処理するように ASAを設定しま
す。

http-proxy and https-proxy

プロキシ NTLM認証は http-proxyではサポートされていません。認証なしのプロキ
シと基本認証だけがサポートされています。

（注）

ステップ 3 HTTPプロキシを設定します。

http-proxy host [port] [exclude url] [username username {password password}]

ステップ 4 HTTPSプロキシを設定します。

https-proxy host [port] [exclude url] [username username {password password}]

ステップ 5 PACファイル URLを設定します。

http-proxy pac url

ステップ 6 （任意） URLをプロキシサーバに送信される可能性がある URLから除外します。

exclude

ステップ 7 外部プロキシサーバのホスト名または IPアドレスを指定します。

ホスト

ステップ 8 各URLのプロキシを識別する JavaScript関数を使用してASAにプロキシ自動コンフィギュレー
ションファイルをダウンロードします。

pac

ステップ 9 （任意）（ユーザ名を指定した場合に限り使用可能）各プロキシ要求にパスワードを付加して

基本的なプロキシ認証を提供します。

password

ステップ 10 各 HTTPまたは HTTPS要求とともにプロキシサーバへのパスワードを送信します。

password

ステップ 11 （任意）プロキシサーバが使用するポート番号を指定します。デフォルトの HTTPポートは
80です。デフォルトのHTTPSポートは 443です。代替の値を指定しない場合、ASAはこれら
の各ポートを使用します。範囲は 1～ 65535です。

port

ステップ 12 excludeを入力した場合は、プロキシサーバに送信される可能性があるURLから除外するURL
またはカンマで区切った複数の URLのリストを入力します。このストリングには文字数の制
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限はありませんが、コマンド全体で512文字以下となるようにする必要があります。リテラル
URLを指定するか、次のワイルドカードを使用できます。

• *は、スラッシュ（/）とピリオド（.）を含む任意の文字列と一致します。このワイルド
カードは、英数字ストリングとともに使用する必要があります。

• ?は、スラッシュおよびピリオドを含む、任意の 1文字に一致します。

• [x-y]は、xから yまでの範囲の任意の 1文字と一致します。xは ANSI文字セット内のあ
る 1文字を表し、yは別の 1文字を表します。

• [!x-y]は、範囲外の任意の 1文字と一致します。

ステップ 13 http-proxy pacを入力した場合、http://に続けてプロキシ自動設定ファイルのURLを入力しま
す。（http://の部分を省略すると、CLIはコマンドを無視します。)

ステップ 14 （任意）基本的なプロキシ認証のために各HTTPプロキシ要求にユーザ名を付加します。この
キーワードは、http-proxyhostコマンドでのみサポートされます。

username

ステップ 15 各 HTTPまたは HTTPS要求とともにプロキシサーバへのユーザ名を送信します。

username

ステップ 16 次のように設定されている HTTPプロキシサーバの使用について設定方法を示します：IPア
ドレスが209.165. 201.1、デフォルトポートを使用、各HTTP要求とともにユーザ名とパスワー
ドを送信。

例：

hostname(config-webvpn)# http-proxy 209.165.201.1 user jsmith password
mysecretdonttell

ステップ 17 同じコマンドを示しますが、異なる点として、ASAは HTTP要求で www.example.comという
特定の URLを受信した場合、プロキシサーバに渡すのではなく自身で要求を解決します。

例：

hostname(config-webvpn)# http-proxy 209.165.201.1 exclude www.example.com
username jsmith password mysecretdonttell

ステップ 18 ブラウザにプロキシ自動設定ファイルを提供する URLを指定する方法を示します。

例：

hostname(config-webvpn)# http-proxy pac http://www.example.com/pac

ASAクライアントレス SSL VPN設定は、それぞれ 1つの http-proxyコマンドと 1つの
https-proxyコマンドのみサポートしています。たとえば、http-proxyコマンドの 1インスタン
スが実行コンフィギュレーションにすでに存在する場合に別のコマンドを入力すると、CLIが
前のインスタンスをオーバーライドします。
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プロキシ NTLM認証は http-proxyではサポートされていません。認証なしのプロキ
シと基本認証だけがサポートされています。

（注）

SSL/TLS暗号化プロトコルの設定
ポートフォワーディングには、Oracle Javaランタイム環境（JRE）が必要です。クライアント
レス SSL VPNのユーザがいくつかの SSLバージョンに接続する場合、ポートフォワーディン
グは機能しません。サポートされている JREバージョンについては、『サポート対象の VPN
プラットフォーム、Cisco ASA 5500シリーズ』を参照してください。

デジタル証明書による認証

SSLはデジタル証明書を使用して認証を行います。ASAはブート時に自己署名付き SSLサー
バ証明書を作成します。または、PKIコンテキストで発行されたSSL証明書をユーザによって
ASAにインストールできます。HTTPSの場合、この証明書をクライアントにインストールす
る必要があります。

デジタル証明書認証の制限

MS Outlook、MS Outlook Express、Eudoraなどの電子メールクライアントは、証明書ストアに
アクセスできません。

デジタル証明書による認証および認可については、一般的操作用コンフィギュレーションガイ

ドの「証明書とユーザログインクレデンシャルの使用」に関する項を参照してください。

クライアント/サーバプラグインへのブラウザアクセス
の設定

[Client-Server Plug-in]テーブルには、ASAによってクライアントレス SSLVPNセッションのブ
ラウザで使用可能になるプラグインが表示されます。

プラグインを追加、変更、または削除するには、次のいずれかを実行します。

•プラグインを追加するには、[Import]をクリックします。[Import Plug-ins]ダイアログボッ
クスが開きます。

•プラグインを削除するには、そのプラグインを選択して [Delete]をクリックします。

ブラウザプラグインのインストールについて

ブラウザプラグインは、Webブラウザによって呼び出される独立したプログラムで、ブラウ
ザウィンドウ内でクライアントをサーバに接続するなどの専用の機能を実行します。ASAで
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は、クライアントレス SSL VPNセッションでリモートブラウザにダウンロードするためのプ
ラグインをインポートできます。通常、シスコでは再配布するプラグインのテストを行ってお

り、再配布できないプラグインの接続性をテストする場合もあります。ただし、現時点では、

ストリーミングメディアをサポートするプラグインのインポートは推奨しません。

プラグインをフラッシュデバイスにインストールすると、ASAは次の処理を実行します。

•（Cisco配布のプラグイン限定）URLで指定された jarファイルのアンパック

• ASAファイルシステムの csco-config/97/pluginディレクトリにファイルを書き込みます。

• ASDMの URL属性の横にあるドロップダウンリストに情報を入力します。

•以後のすべてのクライアントレス SSL VPNセッションでプラグインをイネーブルにし、
メインメニューオプションと、ポータルページの [Address]フィールドの横にあるドロッ
プダウンリストについてのオプションを追加します。

次の表に、以降の項で説明するプラグインを追加したときの、ポータルページのメインメ

ニューとアドレスフィールドの変更点を示します。

表 14 :クライアントレス SSL VPNポータルページへのプラグインの影響

ポータルページに追加される

[Address]フィールドオプショ
ン

ポータルページに追加される

メインメニューオプション

プラグイン

citrix://Citrix Clientica

rdp://Terminal Serversrdp

rdp2://Terminal Servers Vistardp2

ssh://SSHssh,telnet

telnet://Telnet

vnc://VNC Clientvnc

セカンダリ ASAは、プライマリ ASAからプラグインを取得します。（注）

クライアントレス SSL VPNセッションでユーザがポータルページの関連付けられたメニュー
オプションをクリックすると、ポータルページにはインターフェイスへのウィンドウとヘルプ

ペインが表示されます。ドロップダウンリストに表示されたプロトコルをユーザが選択して

[Address]フィールドに URLを入力すると、接続を確立できます。
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Javaプラグインによっては、宛先サービスへのセッションが設定されていない場合でも、接続
済みまたはオンラインというステータスがレポートされることがあります。open-sourceプラグ
インは、ASAではなくステータスをレポートします。

（注）

ブラウザプラグインのインストールの前提条件

•セキュリティアプライアンスでクライアントレスセッションがプロキシサーバを使用す
るように設定している場合、プラグインは機能しません。

Remote Desktop Protocolプラグインでは、セッションブローカを
使用したロードバランシングはサポートされていません。プロト

コルによるセッションブローカからのリダイレクションの処理方

法のため、接続に失敗します。セッションブローカが使用されて

いない場合、プラグインは動作します。

（注）

•プラグインは、シングルサインオン（SSO）をサポートします。プラグインは、クライア
ントレス SSL VPNセッションを開くときに入力したクレデンシャルと同じクレデンシャ
ルを使用します。プラグインはマクロ置換をサポートしないため、内部ドメインパスワー

ドなどのさまざまなフィールドや、RADIUSまたは LDAPサーバの属性で SSOを実行す
るオプションはありません。

•プラグインに対して SSOサポートを設定するには、プラグインをインストールし、サー
バへのリンクを表示するためのブックマークエントリを追加します。また、ブックマーク

を追加するときに、SSOサポートを指定します。

•リモートで使用するために必要な最低限のアクセス権は、ゲスト特権モードに属していま
す。

ブラウザプラグインのインストールに関する要件

•シスコでは、GNU一般公的使用許諾（GPL）に従い、変更を加えることなくプラグイン
を再配布しています。GPLにより、これらのプラグインを直接改良できません。

•プラグインへのリモートアクセスを実現するには、ASAでクライアントレス SSL VPNを
イネーブルにする必要があります。

•ステートフルフェールオーバーが発生すると、プラグインを使用して確立されたセッショ
ンは保持されません。ユーザはフェールオーバー後に再接続する必要があります。

•プラグインを使用するには、ブラウザでActiveXまたはOracle Javaランタイム環境（JRE）
がイネーブルになっている必要があります。64ビットブラウザには、RDPプラグインの
ActiveXバージョンはありません。
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RDPプラグインのセットアップ

RDPプラグインをセットアップして使用するには、新しい環境変数を追加する必要がありま
す。

手順

ステップ 1 [My Computer]を右クリックし、[System Properties]を開いて [Advanced]タブを選択します。

ステップ 2 [Advanced]タブで、[Environment Variables]ボタンを選択します。

ステップ 3 [New User Variable]ダイアログボックスで、RF_DEBUG変数を入力します。

ステップ 4 [User variables]セクションの新しい環境変数を確認します。

ステップ 5 バージョン 8.3以前のクライアントレス SSL VPNのバージョンでクライアントコンピュータ
を使用していた場合、古い Cisco Portforwarder Controlを削除してください。
C:/WINDOWS/Downloaded Program Filesディレクトリを開いて、Portforwarder Controlを右ク
リックして、[Remove]を選択します。

ステップ 6 Internet Explorerブラウザのすべてのキャッシュをクリアします。

ステップ 7 クライアントレス SSL VPNセッションを起動して、RDP ActiveXプラグインを使用して RDP
セッションを確立します。

これでWindowsアプリケーションのイベントビューアでイベントを確認できるようになりま
す。

プラグインのためのセキュリティアプライアンスの準備

手順

ステップ 1 ASAインターフェイスでクライアントレス SSL VPNがイネーブルになっていることを確認し
ます。

ステップ 2 リモートユーザが完全修飾ドメイン名（FQDN）を使用して接続する ASAインターフェイス
に SSL証明書をインストールします。

SSL証明書の一般名（CN）として IPアドレスを指定しないでください。リモート
ユーザは、ASAと通信するためにFQDNの使用を試行します。リモートPCは、DNS
またはSystem32\drivers\etc\hostsファイル内のエントリを使用して、FQDNを解決でき
る必要があります。

（注）

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
337

クライアントレス SSL VPN

RDPプラグインのセットアップ



新しい HTMLファイルを使用するための ASAの設定

手順

ステップ 1 ファイルおよびイメージをWebコンテンツとしてインポートします。
import webvpn webcontent <file> <url>

例：

hostname# import webvpn webcontent /+CSCOU+/login.inc tftp://209.165.200.225/login.inc
!!!!* Web resource `+CSCOU+/login.inc' was successfully initialized
hostname#

ステップ 2 カスタマイゼーションテンプレートをエクスポートします。

export webvpn customization <file> <URL>

例：

hostname# export webvpn customization template tftp://209.165.200.225/sales_vpn_login
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
%INFO: Customization object 'Template' was exported to tftp://10.21.50.120/sales
_vpn_login

ステップ 3 ファイル内の full customization modeタグを enableに変更します。

例：

この例では、ASAメモリに格納されているログインファイルの URLを指定します。
<full-customization>

<mode>enable</mode>
<url>/+CSCOU+/login.inc</url>

</full-customization>

ステップ 4 ファイルを新しいカスタマイゼーションオブジェクトとしてインポートします。

例：

hostname# import webvpn customization sales_vpn_login tftp://10.21.50.120/sales_vpn_login$
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
%INFO: customization object 'sales_vpn_login' was successfully imported

ステップ 5 接続プロファイル（トンネルグループ）にカスタマイゼーションオブジェクトを適用します。

例：

hostname(config)# tunnel-group Sales webvpn-attributes
hostname(config-tunnel-webvpn)#customization sales_vpn_login
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第 14 章

高度なクライアントレス SSL VPNのコン
フィギュレーション

• Microsoft Kerberos Constrained Delegationソリューション（339ページ）
•アプリケーションプロファイルカスタマイゼーションフレームワークの設定（346ペー
ジ）

•エンコーディング（350ページ）
•クライアントレス SSL VPNを介した電子メールの使用（353ページ）

Microsoft Kerberos Constrained Delegationソリューション
多くの組織は、現在 ASA SSO機能によって提供されるもの以上の認証方式を使用して、クラ
イアントレス VPNユーザを認証し、ユーザの認証クレデンシャルをWebベースのリソースに
シームレスに拡張することを望んでいます。スマートカードおよびワンタイムパスワード

（OTP）を使用したリモートアクセスユーザの認証に対する要求が大きくなっていますが、
SSO機能ではこの要求を満たすには不十分です。SSO機能では、認証が必要になると、従来の
ユーザクレデンシャル（スタティックなユーザ名とパスワードなど）をクライアントレスWeb
ベースのリソースに転送するだけであるためです。

たとえば、証明書ベースの認証方式にもOTPベースの認証方式にも、ASAがWebベースのリ
ソースへの SSOアクセスをシームレスに実行するために必要な従来型のユーザ名とパスワー
ドが含まれていません。証明書を使用して認証する場合、ASAがWebベースのリソースに達
するためにユーザ名とパスワードは必要ないので、この認証方式は SSOではサポートされま
せん。これに対し、OTPにはスタティックなユーザ名が含まれていますが、パスワードはダイ
ナミックであり、VPNセッション中に後で変更されます。一般に、Webベースのリソースは
スタティックなユーザ名とパスワードを受け入れるように設定されるため、OTPも SSOでサ
ポートされない認証方式になっています。

MicrosoftのKerberos Constrained Delegation（KCD）は、ASAのソフトウェアリリース 8.4で導
入された新機能であり、プライベートネットワーク内の Kerberosで保護されたWebアプリ
ケーションにアクセスできるようにします。この利点により、証明書ベースおよび OTPベー
スの認証方式をWebアプリケーションにシームレスに拡張できます。SSOとKCDが独立しな
がら連携することにより、多くの組織では、ASAでサポートされるすべての認証方式を使用し
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て、クライアントレス VPNユーザを認証し、ユーザの認証クレデンシャルをWebアプリケー
ションにシームレスに拡張できます。

KCDの機能
Kerberosは、ネットワーク内のエンティティのデジタル識別情報を検証するために、信頼でき
る第三者に依存しています。これらのエンティティ（ユーザ、ホストマシン、ホスト上で実行

されるサービスなど）は、プリンシパルと呼ばれ、同じドメイン内に存在している必要があり

ます。秘密キーの代わりに、Kerberosでは、サーバに対するクライアントの認証にチケットが
使用されます。チケットは秘密キーから導出され、クライアントのアイデンティティ、暗号化

されたセッションキー、およびフラグで構成されます。各チケットはキー発行局によって発行

され、ライフタイムが設定されます。

Kerberosセキュリティシステムは、エンティティ（ユーザ、コンピュータ、またはアプリケー
ション）を認証するために使用されるネットワーク認証プロトコルであり、情報の受け手とし

て意図されたデバイスのみが復号化できるようにデータを暗号化することによって、ネット

ワーク伝送を保護します。クライアントレス SSL VPNユーザに Kerberosで保護されたWeb
サービスへの SSOアクセスを提供するように KCDを設定できます。このようなWebサービ
スやアプリケーションの例として、Outlook Web Access（OWA）、SharePoint、および Internet
Information Server（IIS）があります。

Kerberosプロトコルに対する 2つの拡張機能として、プロトコル移行および制約付き委任が実
装されました。これらの拡張機能によって、クライアントレス SSL VPNリモートアクセス
ユーザは、プライベートネットワーク内の Kerberosで認証されるアプリケーションにアクセ
スできます。

プロトコル移行機能は、ユーザ認証レベルでさまざまな認証メカニズムをサポートし、後続の

アプリケーションレイヤでセキュリティ機能（相互認証や制約付き委任など）用に Kerberos
プロトコルに切り替えることによって、柔軟性とセキュリティを向上させます。制約付き委任

では、ドメイン管理者は、アプリケーションがユーザの代わりを務めることができる範囲を制

限することによって、アプリケーション信頼境界を指定して強制適用できます。この柔軟性

は、信頼できないサービスによる危険の可能性を減らすことで、アプリケーションのセキュリ

ティ設計を向上させます。

制約付き委任の詳細については、IETFのWebサイト（http://www.ietf.org）にアクセスして、
RFC 1510を参照してください。

KCDの認証フロー
次の図に、委任に対して信頼されたリソースにユーザがクライアントレスポータルによってア

クセスするときに、直接的および間接的に体験するパケットおよびプロセスフローを示しま

す。このプロセスは、次のタスクが完了していることを前提としています。

• ASA上に設定された KCD

• WindowsActiveDirectoryへの参加、およびサービスが委任に対して信頼されたことの確認

• Windows Active Directoryドメインのメンバーとして委任された ASA
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図 8 : KCDプロセス

クライアントレスユーザセッションは、ユーザに設定されている認証メカニズムを使用して

ASAにより認証されます（スマートカードクレデンシャルの場合、ASAはデジタル証明書の
userPrincipalNameを使用して、Windows Active Directoryに対して LDAP許可を実行します）。

（注）

1. 認証が成功すると、ユーザは ASAクライアントレスポータルページにログインします。
ユーザは、URLをポータルページに入力するか、ブックマークをクリックして、Webサー
ビスにアクセスします。このWebサービスで認証が必要な場合、サーバは ASAクレデン
シャルの認証確認を行い、サーバがサポートしている認証方式のリストを送信します。

クライアントレスSSLVPNのKCDは、すべての認証方式（RADIUS、RSA/SDI、LDAP、デジ
タル証明書など）に対してサポートされています。次の AAAのサポートに関する表を参照し
てください。
http://www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/access_aaa.html#wp1069492

（注）

2. 認証確認時のHTTPヘッダーに基づいて、ASAはサーバでKerberos認証が必要かどうかを
判断します（これは SPNEGOメカニズムの一部です）。バックエンドサーバとの接続で
Kerberos認証が必要な場合、ASAは、ユーザに代わって、自身のサービスチケットをキー
発行局に要求します。
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3. キー発行局は、要求されたチケットを ASAに返します。ASAに渡される場合でも、これ
らのチケットにはユーザの認可データが含まれています。ASAは、ユーザがアクセスする
特定のサービスのサービスチケットを KCDに要求します。

ステップ 1～ 3では、プロトコル移行が行われます。これらのステップの後、Kerberos以外の
認証プロトコルを使用して ASAに対して認証を行うユーザは、透過的に、Kerberosを使用し
てキー発行局に対して認証されます。

（注）

4. ASAは、ユーザがアクセスする特定のサービスのサービスチケットをキー発行局に要求
します。

5. キー発行局は、特定のサービスのサービスチケットを ASAに返します。

6. ASAは、サービスチケットを使用して、Webサービスへのアクセスを要求します。

7. Webサーバは、Kerberosサービスチケットを認証して、サービスへのアクセスを付与しま
す。認証が失敗した場合は、適切なエラーメッセージが表示され、確認を求められます。

Kerberos認証が失敗した場合、予期された動作は基本認証にフォールバックします。

クロスレルム認証用の ASAの設定
クロスレルム認証用に ASAを設定するには、次のコマンドを使用する必要があります。

手順

ステップ 1 ActiveDirectoryドメインに参加します。（インターフェイス内で到達可能な）10.1.1.10ドメイ
ンコントローラ。

ntp hostname

例：

hostname(config)# configure terminal
#Create an alias for the Domain Controller

hostname(config)# name 10.1.1.10 DC
#Configure the Name server

ステップ 2 ルックアップを実行します。

dns domain-lookup

dns server-group

例：

この例では、ドメイン名 private.netと、ユーザ名 dcuserとパスワード dcuser123!を使用するド
メインコントローラ上のサービスアカウントを示します。
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hostname(config)# ntp server DC
#Enable a DNS lookup by configuring the DNS server and Domain name
hostname(config)# dns domain-lookup inside
hostname(config)# dns server-group DefaultDNS
hostname(config-dns-server-group)# name-server DC
hostname(config-dns-server-group)# domain-name private.net

#Configure the AAA server group with Server and Realm

hostname(config)# aaa-server KerberosGroup protocol Kerberos
hostname(config-asa-server-group)# aaa-server KerberosGroup (inside) host DC
hostname(config-asa-server-group)# Kerberos-realm PRIVATE.NET

#Configure the Domain Join

hostname(config)# webvpn
hostname(config-webvpn)# kcd-server KerberosGroup username dcuser password dcuser123!
hostname(config)#

KCDの設定
ASAをWindows Active Directoryドメインに参加させ、成功または失敗のステータスが返され
るようにするには、次の手順を実行します。

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpn

ステップ 2 KCDを設定します。

kcd-server

ステップ 3 ドメインコントローラ名およびレルムを指定します。AAAサーバグループは、Kerberosタイ
プである必要があります。

kcd-server aaa-server-group

例：

ASA(config)# aaa-server KG protocol kerberos
ASA(config)# aaa-server KG (inside) host DC
ASA(config-aaa-server-host)# kerberos-realm test.edu
ASA(webvpn-config)# kcd-server KG username user1 password abc123
ASA(webvpn-config)# no kcd-server

ステップ 4 （任意） ASAの動作を指定して削除します。

no kcd-server
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ステップ 5 （任意）内部状態にリセットします。

kcd-server reset

ステップ 6 KCDサーバが表示されていることを確認し、ドメイン参加プロセスを開始します。Active
Directoryのユーザ名とパスワードはEXECモードでだけ使用され、設定には保存されません。

最初の参加には、管理者権限が必要です。ドメインコントローラのサービスレベル

権限を持つユーザはアクセスできません。

（注）

kcd domain-join username <user> password <pass>

user：特定の管理ユーザではなく、Windowsドメインコントローラにデバイスを追加するサー
ビスレベル権限を持つユーザと対応します。

pass：パスワードは、特定のパスワードではなく、Windowsドメインコントローラにデバイス
を追加するサービスレベル権限を持つユーザのパスワードと対応します。

ステップ 7 KCDサーバコマンドが有効なドメイン参加ステータスを持っているかどうかを確認し、ドメ
イン脱退を開始します。

kcd domain-leave

KCDステータス情報の表示

手順

目的コマンドまたはアクション

show webvpn kcdリリース 9.5.2では、次のコマンドが、
ADI経由でドメインメンバーシップを

ステップ 1

要求します。少なくとも、ドメイン参加

ステータス（参加または不参加）と障害

の原因（不明、サーバ到達不能、または

無効な権限）が返されます（該当する場

合）。

例：

ASA#show webvpn kcd
KCD-Server Name : DC
User : user1
Password : ****
KCD State : Joined
Failure Reason : Unknown
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KCDのデバッグ
次のコマンドは、KCD固有のデバッグメッセージの出力を制御するために使用します。バー
ジョン 9.5.2よりも前で行われていたように、ADIの syslog発行レベルを制御するためではあ
りません。

debug webvpn kcd

キャッシュされた Kerberosチケットの表示
ASAにキャッシュされているすべての Kerberosチケットを表示するには、次のコマンドを入
力します。

show aaa kerberos[username user | host ip | hostname]

例

ASA# show aaa kerberos

Default Principal Valid Starting Expires Service Principal
asa@example.COM 06/29/10 18:33:00 06/30/10 18:33:00
krbtgt/example.COM@example.COM
kcduser@example.COM 06/29/10 17:33:00 06/30/10 17:33:00
asa$/example.COM@example.COM
kcduser@example.COM 06/29/10 17:33:00 06/30/10 17:33:00
http/owa.example.com@example.COM

ASA# show aaa kerberos username kcduser

Default Principal Valid Starting Expires Service Principal
kcduser@example.COM 06/29/10 17:33:00 06/30/10 17:33:00
asa$/example.COM@example.COM
kcduser@example.COM 06/29/10 17:33:00 06/30/10 17:33:00
http/owa.example.com@example.COM

ASA# show aaa kerberos host owa.example.com

Default Principal Valid Starting Expires Service Principal
kcduser@example.COM 06/29/10 06/30/10 17:33:00

キャッシュされた Kerberosチケットのクリア
ASAのすべての Kerberosチケット情報をクリアするには、次のコマンドを入力します。

clear aaa kerberos [ username user | host ip | hostname]

• user：特定のユーザの Kerberosチケットのクリアに使用します。

• hostname：特定のホストの Kerberosチケットのクリアに使用します。

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
345

クライアントレス SSL VPN

KCDのデバッグ



Microsoft Kerberosの要件
kcd-serverコマンドを機能させるために、ASAはソースドメイン（ASAが常駐するドメイン）
とターゲットまたはリソースドメイン（Webサービスが常駐するドメイン）間の信頼関係を
確立する必要があります。サービスにアクセスするリモートアクセスユーザの代わりに、ASA
は独自のフォーマットを使用して、ソースドメインから宛先ドメインへの認証パスを横断し、

必要なチケットを取得します。

このように認証パスを越えることは、クロスレルム認証と呼ばれます。クロスレルム認証の各

フェーズにおいて、ASAは特定のドメインのクレデンシャルおよび後続ドメインとの信頼関係
に依存しています。

アプリケーションプロファイルカスタマイゼーション

フレームワークの設定
クライアントレスSSLに組み込まれているアプリケーションプロファイルカスタマイゼーショ
ンフレームワーク（APCF）オプションを使用すると、標準以外のアプリケーションやWebリ
ソースをASAで処理して、クライアントレス SSL VPN接続で正常に表示できるようになりま
す。APCFプロファイルには、特定のアプリケーションに関して、いつ（事前、事後）、どこ
の（ヘッダー、本文、要求、応答）、何（データ）を変換するかを指定するスクリプトがあり

ます。スクリプトは XML形式で記述され、sed（ストリームエディタ）の構文を使用して文
字列およびテキストを変換します。

ASAでは複数の APCFプロファイルを並行して設定および実行できます。1つの APCFプロ
ファイルのスクリプト内に複数のAPCFルールを適用することができます。ASAは、設定履歴
に基づいて、最も古いルールを最初に処理し、次に 2番目に古いルールを処理します。

APCFプロファイルは、ASAのフラッシュメモリ、HTTPサーバ、HTTPSサーバ、またはTFTP
サーバに保存できます。

APCFプロファイルは、シスコの担当者のサポートが受けられる場合のみ設定することをお勧
めします。

APCFパケットの管理

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpn

ステップ 2 ASA上にロードする APCFプロファイルを特定および検索します。

apcf

例：
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この例では、フラッシュメモリに保存されている apcf1.xmlという名前の APCFプロファイル
をイネーブルにする方法と、ポート番号 1440、パスが /apcfの myserverという名前の HTTPS
サーバにある APCFプロファイル apcf2.xmlをイネーブルにする方法を示します。
hostname(config)# webvpn
hostname(config-webvpn)# apcf flash:/apcf/apcf1.xml

hostname(config)# webvpn
hostname(config-webvpn)# apcf https://myserver:1440/apcf/apcf2.xml

APCF構文
APCFプロファイルは、XMLフォーマットおよび sedスクリプトの構文を使用します。次の
表に、この場合に使用する XMLタグを示します。

APCFのガイドライン

APCFプロファイルの使い方を誤ると、パフォーマンスが低下したり、好ましくない表現のコ
ンテンツになる場合があります。シスコのエンジニアリング部では、ほとんどの場合、APCF
プロファイルを提供することで特定アプリケーションの表現上の問題を解決しています。

表 15 : APCF XMLタグ

使用目的タグ

すべてのAPCFXMLファイルを開くための必
須のルート要素。

<APCF>...</APCF>

APCFの実装バージョンを指定する必須のタ
グ。現在のバージョンは 1.0だけです。

<version>1.0</version>

XML記述の本文を囲む必須タグ。<application>...</application>

この特定の APCF機能を記述する必須タグ。<id> text </id>

単一または複数の APCFエンティティを囲む
必須タグ。

<apcf-entities>...</apcf-entities>

これらのタグのうちの 1つが、コンテンツの
種類または APCF処理が実施される段階を指
定します。

<js-object>…</js-object>

<html-object>…</html-object>

<process-request-header>...</process-request-header>

<process-response-header>...</process-response-header>

<preprocess-response-body>...</preprocess-response-body>

<postprocess-response-body>...</postprocess-response-body>
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使用目的タグ

処理前および処理後の子要素タグで、次の処

理基準を指定します。

• http-version（1.1、1.0、0.9など）

• http-method（get、put、post、webdav）

• http-scheme（"http/"、"https/"、その他）

•（"a".."z" | "A".."Z" | "0".."9" | ".-_*[]?"）を
含む server-regexp正規表現

•（"a".."z" | "A".."Z" | "0".."9" |
".-_*[]?+()\{},"）を含む server-fnmatch正規
表現

• user-agent-regexp

• user-agent-fnmatch

• request-uri-regexp

• request-uri-fnmatch

•条件タグのうち2つ以上が存在する場合、
ASAはすべてのタグに対して論理 AND
を実行します。

<conditions>… </conditions>

指定した条件で 1つ以上のアクションをコン
テンツでラップします。これらのアクション

を定義するには、次のタグを使用できます（下

記参照）。

• <do>

• <sed-script>

• <rewrite-header>

• <add-header>

• <delete-header>

<action> … </action>
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使用目的タグ

次のいずれかのアクションの定義に使用され

るアクションタグの子要素です。

• <no-rewrite/>：リモートサーバから受信
したコンテンツを上書きしません。

• <no-toolbar/>：ツールバーを挿入しませ
ん。

• <no-gzip/>：コンテンツを圧縮しません。

• <force-cache/>:元のキャッシュ命令を維持
します。

• <force-no-cache/>：オブジェクトをキャッ
シュできないようにします。

• < downgrade-http-version-on-backend>：リ
モートサーバに要求を送信するときに

HTTP/1.0を使用します。

<do>…</do>

テキストベースのオブジェクトのコンテンツ

の変更に使用されるアクションタグの子要素

です。TEXTは有効な Sedスクリプトである
必要があります。<sed-script>は、これより前
に定義された <conditions>タグに適用されま
す。

<sed-script> TEXT </sed-script>

アクションタグの子要素です。<header>の子
要素タグで指定された HTTPヘッダーの値を
変更します <header>（以下を参照してくださ
い）。

<rewrite-header></rewrite-header>

<header>の子要素タグで指定された新しい
HTTPヘッダーの追加に使用されるアクション
タグの子要素です <header>（以下を参照して
ください）。

<add-header></add-header>

<header>の子要素タグで指定された特定の
HTTPヘッダーの削除に使用されるアクション
タグの子要素です <header>（以下を参照して
ください）。

<delete-header></delete-header>
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使用目的タグ

上書き、追加、または削除される HTTPヘッ
ダー名を指定します。たとえば、次のタグは

Connectionという名前の HTTPヘッダーの値
を変更します。

<rewrite-header>
<header>Connection</header>
<value>close</value>
</rewrite-header>

<header></header>

APCFの設定例

<APCF>
<version>1.0</version>
<application>
<id>Do not compress content from example.com</id>
<apcf-entities>

<process-request-header>
<conditions>
<server-fnmatch>*.example.com</server-fnmatch>

</conditions>
<action>
<do><no-gzip/></do>

</action>
</process-request-header>

</apcf-entities>
</application>
</APCF>

<APCF>
<version>1.0</version>
<application>
<id>Change MIME type for all .xyz objects</id>
<apcf-entities>

<process-response-header>
<conditions>

<request-uri-fnmatch>*.xyz</request-uri-fnmatch>
</conditions>
<action>
<rewrite-header>

<header>Content-Type</header>
<value>text/html</value>

</rewrite-header>
</action>

</process-response-header>
</apcf-entities>
</application>
</APCF>

エンコーディング
文字エンコーディングは「文字コード」や「文字セット」とも呼ばれ、rawデータ（0や 1な
ど）を文字と組み合わせ、データを表します。使用する文字エンコード方式は、言語によって
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決まります。単一の方式を使う言語もあれば、使わない言語もあります。通常は、地域によっ

てブラウザで使用されるデフォルトのコード方式が決まりますが、リモートユーザが変更する

こともできます。ブラウザはページに指定されたエンコードを検出することもでき、そのエン

コードに従ってドキュメントを表示します。

エンコード属性によりポータルページで使用される文字コード方式の値を指定することで、

ユーザがブラウザを使用している地域や、ブラウザに対する何らかの変更に関係なく、ページ

が正しく表示されるようにできます。

デフォルトでは、ASAは「Global Encoding Type」をCommon Internet File System（共通インター
ネットファイルシステム）サーバからのページに適用します。CIFSサーバと適切な文字エン
コーディングとのマッピングを、[Global Encoding Type]属性によってグローバルに、そして
テーブルに示されているファイルエンコーディング例外を使用して個別に行うことにより、

ファイル名やディレクトリパス、およびページの適切なレンダリングが問題となる場合に、

CIFSページが正確に処理および表示できるようにします。

文字エンコーディングの表示または指定

エンコーディングを使用すると、クライアントレス SSL VPNポータルページの文字エンコー
ディングを表示または指定できます。

手順

ステップ 1 [Global Encoding Type]によって、表に記載されている CIFSサーバからの文字エンコーディン
グを除いて、すべてのクライアントレスSSLVPNポータルページが継承する文字エンコーディ
ングが決まります。文字列を入力するか、ドロップダウンリストから選択肢を 1つ選択しま
す。リストには、最も一般的な次の値だけが表示されます。

• big5

• gb2312

• ibm-850

• iso-8859-1

• shift_jis

日本語の Shift_jis文字エンコーディングを使用している場合は、関連付けられて
いる [Select Page Font]ペインの [Font Family]エリアにある [Do Not specify]をク
リックして、このフォントファミリを削除します。

（注）

• unicode

• windows-1252

• none
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[none]をクリックするか、またはクライアントレス SSL VPNセッションのブラ
ウザがサポートしていない値を指定した場合には、ブラウザのデフォルトのコー

ドが使用されます。

（注）

http://www.iana.org/assignments/character-setsで指定されている有効文字セットのいずれかと等し
い文字列を、最大 40文字まで入力できます。このページに示されている文字セットの名前ま
たはエイリアスのいずれかを使用できます。このストリングは、大文字と小文字が区別されま

せん。ASAの設定を保存するときに、コマンドインタープリタによって大文字が小文字に変
換されます。

ステップ 2 エンコーディング要件が「Global Encoding Type」属性設定とは異なる CIFSサーバの名前また
は IPアドレスを入力します。ASAでは、ユーザが指定した大文字と小文字の区別は保持され
ますが、名前をサーバと照合するときには大文字と小文字は区別されません。

ステップ 3 CIFSサーバがクライアントレス SSLVPNポータルページに対して指定する必要のある文字エ
ンコーディングを選択します。文字列を入力するか、ドロップダウンリストから選択します。

リストには、最も一般的な次の値だけが登録されています。

• big5

• gb2312

• ibm-850

• iso-8859-1

• shift_jis

日本語の Shift_jis文字エンコーディングを使用している場合は、関連付けられて
いる [Select Page Font]ペインの [Font Family]領域にある [Do Not Specify]をクリッ
クして、このフォントファミリを削除します。

（注）

• unicode

• windows-1252

• none

[none]をクリックするか、またはクライアントレス SSL VPNセッションのブラウザがサポー
トしていない値を指定した場合には、ブラウザのデフォルトのコードが使用されます。

http://www.iana.org/assignments/character-setsで指定されている有効文字セットのいずれかと等し
い文字列を、最大 40文字まで入力できます。このページに示されている文字セットの名前ま
たはエイリアスのいずれかを使用できます。このストリングは、大文字と小文字が区別されま

せん。ASAの設定を保存するときに、コマンドインタープリタによって大文字が小文字に変
換されます。
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クライアントレス SSL VPNを介した電子メールの使用

Web電子メールの設定：MS Outlook Web App
ASAは、Microsoft Outlook Web App to Exchange Server 2010およびMicrosoft Outlook Web Access
to Exchange Server 2007、2003、2000をサポートしています。

手順

ステップ 1 アドレスフィールドに電子メールサービスのURLを入力するか、クライアントレス SSLVPN
セッションでの関連するブックマークをクリックします。

ステップ 2 プロンプトが表示されたら、電子メールサーバのユーザ名を domain\usernameの形式で入力し
ます。

ステップ 3 電子メールパスワードを入力します。
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第 15 章

ポリシーグループ

•リソースアクセスのためのクライアントレス SSL VPNポリシーの作成と適用（355ペー
ジ）

•クライアントレス SSL VPN用接続プロファイルの属性（355ページ）
•クライアントレス SSL VPNのグループポリシー属性とユーザ属性（357ページ）
•スマートトンネルアクセス（376ページ）
•クライアントレス SSL VPNキャプチャツール（389ページ）
•ポータルアクセスルールの設定（390ページ）
•クライアントレス SSL VPNのパフォーマンスの最適化（391ページ）

リソースアクセスのためのクライアントレス SSL VPNポ
リシーの作成と適用

内部サーバ上のリソースへのアクセスを制御するクライアントレスSSLVPNに関するポリシー
を作成して適用するには、グループポリシーを割り当てる必要があります。

ユーザをグループポリシーに割り当てると、複数のユーザにポリシーを適用することで設定が

容易になります。ASAの内部認証サーバ、外部RADIUSまたはLDAPサーバを使用して、ユー
ザをグループポリシーに割り当てることができます。グループポリシーで設定を簡素化する

方法の詳細な説明については、第4章の「接続プロファイル、グループポリシー、およびユー
ザ」を参照してください。

クライアントレス SSL VPN用接続プロファイルの属性
次の表は、クライアントレス SSL VPNに固有の接続プロファイル属性のリストです。これら
の属性に加えて、すべての VPN接続に共通の一般接続プロファイルの属性を設定します。接
続プロファイルの設定に関する手順ごとの情報については、第4章の「接続プロファイル、グ
ループポリシー、およびユーザ」を参照してください。
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以前のリリースでは、「接続プロファイル」が「トンネルグループ」と呼ばれていました。接

続プロファイルは、tunnel-groupコマンドを使用して設定します。この章では、この 2つの用
語が同義的によく使用されています。

（注）

表 16 :クライアントレス SSL VPN用接続プロファイルの属性

機能コマンド

認証方式を設定します。authentication

適用するすでに定義済みのカスタマイゼーションの名前を指定します。customization

トンネルグループのクライアントレス SSL VPN属性コンフィギュレーショ
ンモードを終了します。

exit

CIFS名前解決に使用するNetBIOSネームサービスサーバ（nbns-server）の
名前を指定します。

nbns-server

サーバが接続プロファイルの参照に使用できる代替名を指定します。group-alias

1つ以上のグループ URLを指定します。この属性で URLを確立すると、
ユーザがその URLを使用してアクセスするときにこのグループが自動的に
選択されます。

group-url

DNSサーバ名、ドメイン名、ネームサーバ、リトライの回数、およびタイ
ムアウト値を指定する DNSサーバグループを指定します。

dns-group

トンネルグループコンフィギュレーションコマンドのヘルプを提供しま

す。

help

Cisco Secure Desktop Managerを使用して、グループベースポリシー属性を
「Use FailureGroup-Policy」または「Use SuccessGroup-Policy, if criteriamatch」
に設定する場合は、VPN機能ポリシーを指定します。

hic-fail-group-policy

属性値のペアを削除します。no

AnyConnect VPNクライアントをリモートユーザにダウンロードするため
に、設定されているグループポリシー属性またはユーザ名属性のダウンロー

ドが上書きされます。

override-svc-download

このトンネルグループにユーザ名と証明書のバインディングを設定します。pre-fill-username

特定のプロキシ認証トンネルグループとしてこのトンネルグループを識別

します。

proxy-auth

認証が拒否されたときに、ログイン画面に RADIUS拒否メッセージを表示
します。

radius-reject-message
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機能コマンド

このトンネルグループにセカンダリユーザ名と証明書のバインディングを

設定します。

secondary-pre-fill-username

トンネルグループの CSDをオフに切り替えます。without-csd

クライアントレス SSL VPNのグループポリシー属性と
ユーザ属性

次の表に、クライアントレス SSL VPNのグループポリシー属性とユーザ属性のリストを示し
ます。グループポリシー属性とユーザ属性の設定手順については、クライアントレスSSLVPN
セッションのグループポリシー属性の設定（358ページ）または特定ユーザのクライアント
レス SSL VPNアクセスの設定（368ページ）を参照してください。

機能コマンド

クライアントレス SSL VPNセッションを確立したユーザが、ブラウザを使
用してMicrosoft Officeアプリケーションを起動できるようになります。ア
プリケーションは、セッションを使用してActiveXのダウンロードとアップ
ロードを行います。ActiveXのリレーは、クライアントレス SSL VPNセッ
ションを終了するまで有効なままです。

activex-relay

自動サインオンの値を設定します。設定ではクライアントレス SSL VPNへ
の接続にユーザ名およびパスワードのクレデンシャルが1回のみ必要です。

auto-sign-on

カスタマイゼーションオブジェクトをグループポリシーまたはユーザに割

り当てます。

customization

クライアントレス SSLVPNに正常にログインできるがVPN特権を持たない
リモートユーザに送信するメッセージを指定します。

deny-message

ファイルサーバとファイル共有の CIFSファイルブラウジングをイネーブ
ルにします。ブラウズには、NBNS（マスターブラウザまたはWINS）が必
要です。

file-browsing

アクセスするファイルサーバ名の入力をユーザに許可します。file-entry

webtypeアクセスリストの名前を設定します。filter

非表示の CIFS共有ファイルの可視性を制御します。hidden-shares

ログイン時に表示されるWebページの URLを設定します。homepage

このグループポリシー用の HTMLからフィルタリングするコンテンツとオ
ブジェクトを設定します。

html-content-filter

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
357

クライアントレス SSL VPN

クライアントレス SSL VPNのグループポリシー属性とユーザ属性



機能コマンド

圧縮を設定します。http-comp

HTTP要求の処理に外部プロキシサーバを使用するように ASAを設定しま
す。

プロキシNTLM認証は http-proxyではサポートされていません。
認証なしのプロキシと基本認証だけがサポートされています。

（注）

http-proxy

セッションタイマーのアップデートを無視するオブジェクトの最大サイズ

を設定します。

keep-alive-ignore

転送するクライアントレスSSLVPNTCPポートのリストを適用します。ユー
ザインターフェイスにこのリストのアプリケーションが表示されます。

port-forward

ポストするオブジェクトの最大サイズを設定します。post-max-size

スマートトンネルを使用するプログラムと複数のスマートトンネルパラ

メータのリストを設定します。

smart-tunnel

セッションとセッションの間に保存されたデータのストレージオブジェク

トを設定します。

storage-objects

SSL VPNクライアント属性を設定します。svc

UNIXグループ IDを設定します。unix-auth-gid

UNIXユーザ IDを設定します。unix-auth-uid

ユーザが HTTP/HTTPS URLを入力する機能を制御します。url-entry

エンドユーザのアクセス用にクライアントレス SSL VPNのポータルページ
に表示されるサーバと URLのリストを適用します。

url-list

セッション間のユーザデータを保存する場所を設定します。user-storage

クライアントレスSSL VPNセッションのグループポリシー属性の設定
クライアントレス SSL VPNによって、ユーザは、Webブラウザを使用してASAへのセキュア
なリモートアクセスVPNトンネルを確立できます。ソフトウェアまたはハードウェアクライ
アントは必要ありません。クライアントレス SSL VPNを使用することで、HTTPSインター
ネットサイトにアクセスできるほとんどすべてのコンピュータから、幅広いWebリソースお
よびWeb対応アプリケーションに簡単にアクセスできます。クライアントレス SSL VPNは
SSLおよびその後継である TLS1を使用して、リモートユーザと、中央サイトで設定した特定
のサポートされている内部リソースとの間のセキュアな接続を提供します。ASAはプロキシす
る必要がある接続を識別し、HTTPサーバは認証サブシステムと対話してユーザを認証します。
デフォルトでは、クライアントレス SSL VPNはディセーブルになっています。

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
358

クライアントレス SSL VPN

クライアントレス SSL VPNセッションのグループポリシー属性の設定



特定の内部グループポリシー用のクライアントレス SSL VPNのコンフィギュレーションをカ
スタマイズできます。

グローバルコンフィギュレーションモードから入る webvpnモードでは、クライアントレス
SSL VPNセッションのグローバル設定を構成できます。この項で説明する webvpnモード（グ
ループポリシーコンフィギュレーションモードから入ります）を使用すると、クライアント

レス SSL VPNセッションに固有のグループポリシーのコンフィギュレーションをカスタマイ
ズできます。

（注）

グループポリシーwebvpnコンフィギュレーションモードでは、すべての機能の設定を継承す
るか、または次のパラメータをカスタマイズするかどうかを指定できます。各パラメータにつ

いては、後述の項で説明します。

• customizations

• html-content-filter

• homepage

• filter

• url-list

• port-forward

• port-forward-name

• auto-signon

• deny message

• AnyConnect Secure Mobility Client

• keep-alive ignore

• HTTP compression

多くの場合、クライアントレス SSL VPNの設定の一部として webvpn属性を定義した後、グ
ループポリシーの webvpn属性を設定するときにこれらの定義を特定のグループに適用しま
す。グループポリシーコンフィギュレーションモードで webvpn コマンドを使用して、グ
ループポリシー webvpnコンフィギュレーションモードに入ります。グループポリシー用の
webvpnコマンドは、ファイル、URL、および TCPアプリケーションへのクライアントレス
SSLVPNセッション経由のアクセスを定義します。ACLおよびフィルタリングするトラフィッ
クのタイプも指定します。クライアントレスSSLVPNは、デフォルトではディセーブルになっ
ています。

グループポリシーwebvpnコンフィギュレーションモードで入力されたすべてのコマンドを削
除するには、このコマンドの no 形式を入力します。これらの webvpnコマンドは、設定元の
ユーザ名またはグループポリシーに適用されます。

webvpn

no webvpn

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
359

クライアントレス SSL VPN

クライアントレス SSL VPNセッションのグループポリシー属性の設定



次の例は、FirstGroupというグループポリシーのグループポリシー webvpnコンフィギュレー
ションモードに入る方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)#

拒否メッセージの指定

グループポリシー webvpnコンフィギュレーションモードで deny-messageコマンドを入力す
ると、クライアントレス SSL VPNセッションに正常にログインできるがVPN特権を持たない
リモートユーザに送信するメッセージを指定できます。

hostname(config-group-webvpn)# deny-message value "message"
hostname(config-group-webvpn)# no deny-message value "message"
hostname(config-group-webvpn)# deny-message none

no deny-message valueコマンドは、リモートユーザがメッセージを受信しないように、メッ
セージ文字列を削除します。

no deny-message noneコマンドは、接続プロファイルポリシーのコンフィギュレーションから
属性を削除します。ポリシーは属性値を継承します。

メッセージは、特殊文字、スペース、および句読点を含む英数字で最大491文字まで指定でき
ますが、囲みの引用符はカウントされません。テキストは、ログイン時にリモートユーザのブ

ラウザに表示されます。deny-message valueコマンドに文字列を入力するときは、コマンドが
ラップする場合でも続けて入力します。

デフォルトの拒否メッセージは次のとおりです。「Loginwas successful, but because certain criteria
have not been met or due to some specific group policy, you do not have permission to use any of the
VPN features. Contact your IT administrator for more information.」

次の例の最初のコマンドは、group2という名前の内部グループポリシーを作成します。後続
のコマンドは、そのポリシーに関連付けられている webvpn拒否メッセージが含まれた属性を
変更します。

hostname(config)# group-policy group2 internal
hostname(config)# group-policy group2 attributes
hostname(config-group)# webvpn
hostname(config-group-webvpn)# deny-message value "Your login credentials are OK. However,
you have not been granted rights to use the VPN features. Contact your administrator
for more information."
hostname(config-group-webvpn)

クライアントレス SSL VPNセッションのグループポリシーフィルタ属性の設定

webvpnモードで html-content-filter コマンドを使用して、このグループポリシーのクライア
ントレス SSL VPNセッションからの Java、ActiveX、イメージ、スクリプト、クッキーをフィ
ルタリングするかどうかを指定します。HTMLフィルタリングは、デフォルトでディセーブル
です。
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コンテンツフィルタを削除するには、このコマンドの no形式を入力します。none キーワー
ドを指定して html-content-filter コマンドを発行して作成したヌル値を含めて、すべてのコン
テンツフィルタを削除するには、引数を指定せずにこのコマンドの no形式を入力します。no
オプションを使用すると、値を別のグループポリシーから継承できるようになります。HTML
コンテンツフィルタを継承しないようにするには、none キーワードを指定して
html-content-filter コマンドを入力します。

次回このコマンドを使用すると、前回までの設定が上書きされます。

hostname(config-group-webvpn)# html-content-filter {java | images | scripts |

cookies | none}

hostname(config-group-webvpn)# no html-content-filter [java | images | scripts
| cookies | none]

下記の表に、このコマンドで使用するキーワードの意味を示します。

表 17 : filterコマンドのキーワード

意味キーワード

イメージからクッキーを削除して、限定的な

広告フィルタリングとプライバシーを提供し

ます。

cookies

イメージへの参照を削除します（<IMG>タグ
を削除します）。

images

Javaおよび ActiveXへの参照を削除します
（<EMBED>、<APPLET>、および<OBJECT>
の <OBJECT>各タグを削除します）。

java

フィルタリングを行わないことを指定します。

ヌル値を設定して、フィルタリングを拒否し

ます。フィルタリング値を継承しないように

します。

none

スクリプティングへの参照を削除します

（<SCRIPT>タグを削除します）。<SCRIPT>
tags).

scripts

次の例は、FirstGroupという名前のグループポリシーに対して JAVAと ActiveX、クッキー、
およびイメージのフィルタリングを設定する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# html-content-filter java cookies images
hostname(config-group-webvpn)#
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ユーザホームページの指定

グループポリシーwebvpnコンフィギュレーションモードで homepage コマンドを使用して、
このグループのユーザがログインしたときに表示されるWebページの URLを指定します。デ
フォルトのホームページはありません。

homepagenoneコマンドを発行して作成したヌル値を含めて、設定されているホームページを
削除するには、このコマンドのno形式を入力します。no オプションを使用すると、値を別の
グループポリシーから継承できるようになります。ホームページを継承しないようにするに

は、homepage noneコマンドを入力します。

none キーワードは、クライアントレス SSLVPNセッションのホームページがないことを示し
ます。これにより、ヌル値が設定されてホームページが拒否され、ホームページが継承されな

くなります。

キーワード valueの後ろの url-string変数で、ホームページのURLを指定します。http://または
https://のいずれかで始まるストリングにする必要があります。

hostname(config-group-webvpn)# homepage {value url-string | none}
hostname(config-group-webvpn)# no homepage
hostname(config-group-webvpn)#

自動サインオンの設定

auto-signonコマンドは、クライアントレス SSL VPNセッションのユーザ用のシングルサイン
オン方式です。NTLM認証、基本認証、またはその両方を使用する認証のためにログインク
レデンシャル（ユーザ名とパスワード）を内部サーバに渡します。複数の auto-signonコマンド
を入力でき、それらのコマンドは入力順に処理されます（先に入力したコマンドが優先されま

す）。

自動サインオン機能は、webvpnコンフィギュレーション、webvpnグループコンフィギュレー
ション、または webvpnユーザ名コンフィギュレーションモードの 3つのモードで使用できま
す。ユーザ名がグループに優先し、グループがグローバルに優先するという標準的な優先動作

が適用されます。選択するモードは、使用する認証の対象範囲によって異なります。

特定サーバへの特定ユーザの自動サインオンをディセーブルにするには、元の IPブロックま
たは URIを指定してこのコマンドの no形式を使用します。すべてのサーバに対して認証を
ディセーブルにするには、引数を指定しないで no形式を使用します。noオプションを使用す
ると、グループポリシーから値を継承できます。

次の例では、グループポリシーwebvpnコンフィギュレーションモードで入力し、基本認証を
使用して、10.1.1.0から 10.1.1.255の範囲の IPアドレスを持つサーバへの anyuserという名前の
ユーザの自動サインオンを設定します。

次のコマンド例では、基本認証または NTLM認証を使用して、クライアントレス SSL VPN
セッションのユーザに対し、URIマスク https://*.example.com/*で定義されたサーバへのアクセ
スに自動サインオンを設定します。

hostname(config)# group-policy ExamplePolicy attributes
hostname(config-group-policy)# webvpn
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hostname(config-group-webvpn)# auto-signon allow uri https://*.example.com/*
auth-type all

hostname(config-group-webvpn)#

次のコマンド例では、基本認証または NTLM認証を使用して、クライアントレス SSL VPN
セッションのユーザに対し、サブネットマスク 255.255.255.0を使用する IPアドレス 10.1.1.0
のサーバへのアクセスに自動サインオンを設定します。

hostname(config)# group-policy ExamplePolicy attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# auto-signon allow ip 10.1.1.0 255.255.255.0
auth-type all
hostname(config-group-webvpn)#

クライアントレス SSL VPNセッション用の ACLの指定

webvpnモードで filterコマンドを使用し、このグループポリシーまたはユーザ名に対してク
ライアントレス SSL VPNセッションで使用する ACLの名前を指定します。filterコマンドを
入力して指定するまで、クライアントレス SSL VPN ACLは適用されません。

filter noneコマンドを発行して作成したヌル値を含めて、ACLを削除するには、このコマンド
のno形式を入力します。noオプションを使用すると、値を別のグループポリシーから継承で
きるようになります。フィルタの値を継承しないようにするには、filter valuenoneコマンドを
入力します。

filterコマンドを入力して指定するまで、クライアントレス SSL VPNセッションの ACLは適
用されません。

ACLを設定して、このグループポリシーについて、さまざまなタイプのトラフィックを許可
または拒否します。次に、filterコマンドを入力して、これらの ACLをクライアントレス SSL
VPNトラフィックに適用します。

hostname(config-group-webvpn)# filter {value ACLname | none}
hostname(config-group-webvpn)# no filter

noneキーワードは、webvpntypeACLがないことを示します。これにより、ヌル値が設定され
て ACLが拒否され、別のグループポリシーから ACLが継承されなくなります。

キーワード valueの後ろの ACLname文字列で、設定した ACLの名前を指定します。

クライアントレス SSL VPNセッションは、vpn-filterコマンドで定義されている ACLを使用
しません。

（注）

次の例は、FirstGroupという名前のグループポリシーで acl_inという ACLを呼び出すフィル
タの設定方法を示しています。

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
363

クライアントレス SSL VPN

クライアントレス SSL VPNセッション用の ACLの指定



hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# filter acl_in
hostname(config-group-webvpn)#

URLリストの適用

グループポリシーのクライアントレス SSLVPNホームページにURLのリストを表示するよう
に指定できます。最初に、グローバルコンフィギュレーションモードで url-listコマンドを入
力して、1つ以上の名前付きリストを作成する必要があります。特定のグループポリシーにク
ライアントレス SSLVPNセッションのサーバとURLのリストを適用して、特定のグループポ
リシーのリスト内にある URLにアクセスできるようにするには、グループポリシー webvpn
コンフィギュレーションモードで url-listコマンドを実行する際に、作成するリスト（複数
可）の名前を使用します。デフォルトの URLリストはありません。

url-list noneコマンドを使用して作成したヌル値を含めてリストを削除するには,このコマンド
の no形式を使用します。no オプションを使用すると、値を別のグループポリシーから継承
できるようになります。URLリストが継承されないようにするには、url-list none コマンドを
使用します。コマンドを 2回使用すると、先行する設定が上書きされます。

hostname(config-group-webvpn)# url-list {value name | none} [index]

hostname(config-group-webvpn)# no url-list

下記の表に、url-listコマンドのパラメータとその意味を示します。

表 18 : url-listコマンドのキーワードと変数

意味パラメータ

ホームページ上の表示のプライオリティを指

定します。

index

URLリストにヌル値を設定します。デフォル
トまたは指定したグループポリシーからリス

トが継承されないようにします。

none

設定済みURLリストの名前を指定します。こ
のようなリストを設定するには、グローバル

コンフィギュレーションモードでurl-listコマ
ンドを使用します。

value name

次の例では、FirstGroupという名前のグループポリシーに FirstGroupURLsという URLリスト
を設定し、これがホームページに表示される最初の URLリストになるように指定します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
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hostname(config-group-webvpn)# url-list value FirstGroupURLs 1
hostname(config-group-webvpn)#

グループポリシーの ActiveX Relayのイネーブル化

ActiveX Relayを使用すると、クライアントレス SSL VPNセッションを確立したユーザが、ブ
ラウザを使用してMicrosoftOfficeアプリケーションを起動できるようになります。アプリケー
ションは、セッションを使用してMicrosoftOfficeドキュメントのダウンロードとアップロード
を行います。ActiveXのリレーは、クライアントレスSSLVPNセッションを終了するまで有効
なままです。

クライアントレス SSL VPNセッションで ActiveXコントロールをイネーブルまたはディセー
ブルにするには、グループポリシーwebvpnコンフィギュレーションモードで次のコマンドを
入力します。

activex-relay {enable | disable}

デフォルトグループポリシーから activex-relayコマンドを継承するには、次のコマンドを入
力します。

no activex-relay

次のコマンドは、特定のグループポリシーに関連付けられているクライアントレス SSL VPN
セッションの ActiveXコントロールをイネーブルにします。

hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# activex-relay enable
hostname(config-group-webvpn)

グループポリシーに対するクライアントレスSSL VPNセッションでのアプリケーション
アクセスのイネーブル化

このグループポリシーでアプリケーションアクセスをイネーブルにするには、グループポリ

シー webvpnコンフィギュレーションモードで port-forward コマンドを入力します。ポート
フォワーディングは、デフォルトではディセーブルになっています。

グループポリシー webvpnコンフィギュレーションモードで port-forward コマンドを入力し
て、アプリケーションアクセスをイネーブルにする前に、クライアントレスSSLVPNセッショ
ンでユーザが使用できるアプリケーションのリストを定義する必要があります。グローバルコ

ンフィギュレーションモードで port-forwardコマンドを入力して、このリストを定義します。

port-forward noneコマンドを発行して作成したヌル値を含めて、グループポリシーコンフィ
ギュレーションからポートフォワーディング属性を削除するには、このコマンドの no形式を
入力します。noオプションを使用すると、別のグループポリシーからリストを継承できよう
になります。ポートフォワーディングリストを継承しないようにするには、noneキーワード
を指定して port-forward コマンドを入力します。noneキーワードは、フィルタリングが実行
されないことを示します。これにより、ヌル値が設定されてフィルタリングが拒否され、フィ

ルタリング値が継承されなくなります。

このコマンドの構文は次のとおりです。
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hostname(config-group-webvpn)# port-forward {value listname | none}
hostname(config-group-webvpn)# no port-forward

キーワード valueの後ろの listname文字列で、クライアントレス SSLVPNセッションのユーザ
がアクセスできるアプリケーションのリストを指定します。webvpnコンフィギュレーション
モードで port-forwardコマンドを入力し、このリストを定義します。

次回このコマンドを使用すると、前回までの設定が上書きされます。

次の例は、FirstGroupという名前の内部グループポリシーに ports1というポートフォワーディ
ングリストを設定する方法を示しています。

hostname(config)# group-policy FirstGroup internal attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# port-forward value ports1
hostname(config-group-webvpn)#

ポートフォワーディング表示名の設定

グループポリシーwebvpnコンフィギュレーションモードで port-forward-nameコマンドを使
用して、特定のユーザまたはグループポリシーでエンドユーザへの TCPポートフォワーディ
ングを識別する表示名を設定します。port-forward-namenoneコマンドを使用して作成したヌ
ル値を含めて、表示名を削除するには,このコマンドの no形式を入力します。no オプション
を指定すると、デフォルト名 Application Accessが復元されます。表示名を使用しないように
するには、port-forwardnoneコマンドを入力します。このコマンドの構文は次のとおりです。

hostname(config-group-webvpn)# port-forward-name {value name | none}
hostname(config-group-webvpn)# no port-forward-name

次の例は、FirstGroupという内部グループポリシーに Remote Access TCP Applicationsという名
前を設定する方法を示しています。

hostname(config)# group-policy FirstGroup internal attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# port-forward-name value Remote Access TCP
Applications
hostname(config-group-webvpn)#

セッションタイマー更新時に無視する最大オブジェクトサイズの設定

ネットワークデバイスは、短いキープアライブメッセージを交換して、デバイス間の仮想回

路が引き続きアクティブであることを確認します。これらのメッセージの長さは異なる可能性

があります。keep-alive-ignoreコマンドを使用すると、指定サイズ以下のメッセージをすべて
キープアライブメッセージと見なして、セッションタイマーの更新時にトラフィックと見な

さないように ASAに指定できます。範囲は 0～ 900 KBです。デフォルトは 4 KBです。
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トランザクションごとに無視する HTTP/HTTPSトラフィックの上限を指定するには、グルー
プポリシー属性 webvpnコンフィギュレーションモードで keep-alive-ignore コマンドを使用
します。

hostname(config-group-webvpn)# keep-alive-ignore size
hostname(config-group-webvpn)#

このコマンドのno形式を使用すると、コンフィギュレーションからこの指定が削除されます。

hostname(config-group-webvpn)# no keep-alive-ignore
hostname(config-group-webvpn)#

次の例では、無視するオブジェクトの最大サイズを 5 KBに設定します。

hostname(config-group-webvpn)# keep-alive-ignore 5
hostname(config-group-webvpn)#

HTTP圧縮の指定

グループポリシー webvpnモードで http-compコマンドを入力し、特定のグループまたはユー
ザに対してクライアントレス SSL VPNセッションを介した HTTPデータの圧縮をイネーブル
にします。

hostname(config-group-webvpn)# http-comp {gzip | none}
hostname(config-group-webvpn)#

コンフィギュレーションからコマンドを削除し、値が継承されるようにするには、このコマン

ドの no形式を使用します。

hostname(config-group-webvpn)# no http-comp {gzip | none}
hostname(config-group-webvpn)#

このコマンドの構文は次のとおりです。

• gzip—グループまたはユーザに対して圧縮をイネーブルにすることを指定します。これは
デフォルト値です。

• none—そのグループまたはユーザに対し圧縮がディセーブルにされるよう指示します。

クライアントレス SSL VPNセッションの場合、グローバルコンフィギュレーションモードで
設定された compressionコマンドは、グループポリシーwebvpnモードやユーザ名webvpnモー
ドで設定された http-compコマンドよりも優先されます。

次に、グローバルポリシー salesの圧縮をディセーブルにする例を示します。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# http-comp none
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hostname(config-group-webvpn)#

特定ユーザのクライアントレス SSL VPNアクセスの設定
次の各項では、特定のユーザのクライアントレス SSL VPNセッションの設定をカスタマイズ
する方法について説明します。ユーザ名コンフィギュレーションモードで webvpn コマンド
を使用して、ユーザ名webvpnコンフィギュレーションモードを開始します。クライアントレ
ス SSL VPNによって、ユーザは、Webブラウザを使用して ASAへのセキュアなリモートア
クセス VPNトンネルを確立できます。ソフトウェアまたはハードウェアクライアントは必要
ありません。クライアントレス SSLVPNを使用することで、HTTPSインターネットサイトに
アクセスできるほとんどすべてのコンピュータから、幅広いWebリソースおよびWeb対応ア
プリケーションに簡単にアクセスできます。クライアントレス SSL VPNは SSLおよびその後
継であるTLS1を使用して、リモートユーザと、中央サイトで設定した特定のサポートされて
いる内部リソースとの間のセキュアな接続を提供します。ASAはプロキシする必要がある接続
を識別し、HTTPサーバは認証サブシステムと対話してユーザを認証します。

ユーザ名 webvpnコンフィギュレーションモードのコマンドによって、ファイル、URL、TCP
アプリケーションへのクライアントレス SSL VPNセッション経由のアクセスを定義します。
ACLおよびフィルタリングするトラフィックのタイプも指定します。クライアントレス SSL
VPNは、デフォルトではディセーブルになっています。これらのwebvpnコマンドは、コマン
ドの設定を行ったユーザ名にのみ適用されます。プロンプトが変化して、ユーザ名 webvpnコ
ンフィギュレーションモードに入ったことがわかります。

hostname(config-username)# webvpn
hostname(config-username-webvpn)#

ユーザ名 webvpnコンフィギュレーションモードで入力したすべてのコマンドを削除するに
は、このコマンドの no 形式を使用します。

hostname(config-username)# no webvpn
hostname(config-username)#

電子メールプロキシを使用するためにクライアントレス SSL VPNを設定する必要はありませ
ん。

グローバルコンフィギュレーションモードから入る webvpnモードでは、クライアントレス
SSLVPNセッションのグローバル設定を構成できます。この項で説明した、ユーザ名モードか
ら入ったユーザ名webvpnコンフィギュレーションモードを使用すると、特定のユーザのクラ
イアントレス SSL VPNセッションのコンフィギュレーションをカスタマイズできます。

（注）

ユーザ名webvpnコンフィギュレーションモードでは、次のパラメータをカスタマイズできま
す。各パラメータについては、後続の手順で説明します。

• customizations
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• deny message

• html-content-filter

• homepage

• filter

• url-list

• port-forward

• port-forward-name

• auto-signon

• AnyConnect Secure Mobility Client

• keep-alive ignore

• HTTP compression

次の例は、username anyuser attributesに対してユーザ名 webvpnコンフィギュレーションモー
ドを開始する方法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)#

HTMLからフィルタリングするコンテンツとオブジェクトの指定

このユーザのクライアントレス SSL VPNセッションの Java、ActiveX、イメージ、スクリプ
ト、クッキーをフィルタリングするには、ユーザ名webvpnコンフィギュレーションモードで
html-content-filter コマンドを入力します。コンテンツフィルタを削除するには、このコマン
ドの no形式を入力します。html-content-filter noneコマンドを発行して作成したヌル値を含め
て、すべてのコンテンツフィルタを削除するには、引数を指定せずにこのコマンドの no形式
を入力します。noオプションを使用すると、グループポリシーから値を継承できます。HTML
コンテンツフィルタを継承しないようにするには、html-html-content-filter noneコマンドを入
力します。HTMLフィルタリングは、デフォルトでディセーブルです。

次回このコマンドを使用すると、前回までの設定が上書きされます。

hostname(config-username-webvpn)# html-content-filter {java | images | scripts
| cookies | none}

hostname(config-username-webvpn)# no html-content-filter [java | images | scripts
| cookies | none]

このコマンドで使用するキーワードは、次のとおりです。

• cookies—イメージからクッキーを削除して、限定的な広告フィルタリングとプライバシー
を提供します。

• images—イメージへの参照を削除します（<IMG>タグを削除します）。
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• java—Javaおよび ActiveXへの参照を削除します（<EMBED>、<APPLET>、および
<OBJECT>の <OBJECT>各タグを削除します）。

• none—フィルタリングを行わないことを指定します。ヌル値を設定して、フィルタリング
を拒否します。フィルタリング値を継承しないようにします。

• scripts：スクリプティングへの参照を削除します（<SCRIPT>タグを削除します）。
<SCRIPT> tags).

次の例は、anyuserという名前のユーザに、JavaとActiveX、クッキー、およびイメージのフィ
ルタリングを設定する方法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# html-content-filter java cookies images
hostname(config-username-webvpn)#

ユーザホームページの指定

このユーザがクライアントレス SSL VPNセッションにログインしたときに表示されるWeb
ページのURLを指定するには、ユーザ名webvpnコンフィギュレーションモードで homepage
コマンドを入力します。homepagenoneコマンドを発行して作成したヌル値を含めて、設定さ
れているホームページを削除するには、このコマンドのno形式を入力します。no オプション
を使用すると、グループポリシーから値を継承できます。ホームページを継承しないようにす

るには、homepage noneコマンドを入力します。

noneキーワードは、クライアントレス SSL VPNホームページがないことを示します。これに
より、ヌル値が設定されてホームページが拒否され、ホームページが継承されなくなります。

キーワード valueの後ろの url-string変数で、ホームページのURLを指定します。http://または
https://のいずれかで始まるストリングにする必要があります。

デフォルトのホームページはありません。

hostname(config-username-webvpn)# homepage {value url-string | none}
hostname(config-username-webvpn)# no homepage
hostname(config-username-webvpn)#

次の例は、anyuserという名前のユーザのホームページとして www.example.comを指定する方
法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# homepage value www.example.com
hostname(config-username-webvpn)#
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拒否メッセージの指定

ユーザ名 webvpnコンフィギュレーションモードで deny-messageコマンドを入力すると、ク
ライアントレス SSL VPNセッションに正常にログインできるがVPN特権を持たないリモート
ユーザに送信するメッセージを指定できます。

hostname(config-username-webvpn)# deny-message value "message"
hostname(config-username-webvpn)# no deny-message value "message"
hostname(config-username-webvpn)# deny-message none

no deny-message valueコマンドは、リモートユーザがメッセージを受信しないように、メッ
セージ文字列を削除します。

no deny-message noneコマンドは、接続プロファイルポリシーのコンフィギュレーションから
属性を削除します。ポリシーは属性値を継承します。

メッセージは、特殊文字、スペース、および句読点を含む英数字で最大491文字まで指定でき
ますが、囲みの引用符はカウントされません。テキストは、ログイン時にリモートユーザのブ

ラウザに表示されます。deny-message valueコマンドに文字列を入力するときは、コマンドが
ラップする場合でも続けて入力します。

デフォルトの拒否メッセージは次のとおりです。「Loginwas successful, but because certain criteria
have not been met or due to some specific group policy, you do not have permission to use any of the
VPN features. Contact your IT administrator for more information.」

次の例の最初のコマンドは、ユーザ名モードに入り、anyuserという名前のユーザに属性を設
定します。後続のコマンドは、ユーザ名webvpnコンフィギュレーションモードに入り、その
ユーザに関連付けられている拒否メッセージを変更します。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# deny-message value "Your login credentials are OK.
However, you have not been granted rights to use the VPN features. Contact your
administrator for more information."
hostname(config-username-webvpn)

URLリストの適用

クライアントレス SSL VPNセッションを確立したユーザのホームページにURLのリストを表
示するように指定できます。最初に、グローバルコンフィギュレーションモードで url-listコ
マンドを入力して、1つ以上の名前付きリストを作成する必要があります。クライアントレス
SSLVPNの特定のユーザにサーバとURLのリストを適用するには、ユーザ名webvpnコンフィ
ギュレーションモードで url-list コマンドを入力します。

url-list noneコマンドを使用して作成したヌル値を含めてリストを削除するには,このコマンド
の no形式を入力します。no オプションを使用すると、グループポリシーから値を継承でき
ます。URLリストが継承されないようにするには、url-list none コマンドを入力します。

hostname(config-username-webvpn)# url-list {listname displayname url | none}
hostname(config-username-webvpn)# no url-list
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このコマンドで使用するキーワードと変数は、次のとおりです。

• displayname：URLの名前を指定します。この名前は、クライアントレスSSLVPNセッショ
ンのポータルページに表示されます。

• listname：URLをグループ化する名前を指定します。

• none：URLのリストが存在しないことを示します。ヌル値を設定して、URLリストを拒
否します。URLリストの値を継承しないようにします。

• url：クライアントレス SSL VPNのユーザがアクセスできる URLを指定します。

デフォルトの URLリストはありません。

次回このコマンドを使用すると、前回までの設定が上書きされます。

次の例は、anyuserという名前のユーザにAnyuserURLsというURLリストを設定する方法を示
しています。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# url-list value AnyuserURLs
hostname(config-username-webvpn)#

ユーザの ActiveX Relayのイネーブル化

ActiveX Relayを使用すると、クライアントレス SSL VPNセッションを確立したユーザが、ブ
ラウザを使用してMicrosoftOfficeアプリケーションを起動できるようになります。アプリケー
ションは、セッションを使用してMicrosoftOfficeドキュメントのダウンロードとアップロード
を行います。ActiveXのリレーは、クライアントレスSSLVPNセッションを終了するまで有効
なままです。

クライアントレス SSL VPNセッションの ActiveXコントロールをイネーブルまたはディセー
ブルにするには、ユーザ名webvpnコンフィギュレーションモードで次のコマンドを入力しま
す。

activex-relay {enable | disable}

グループポリシーから activex-relayコマンドを継承するには、次のコマンドを入力します。

no activex-relay

次のコマンドは、特定のユーザ名に関連付けられているクライアントレス SSL VPNセッショ
ンの ActiveXコントロールをイネーブルにします。

hostname(config-username-policy)# webvpn
hostname(config-username-webvpn)# activex-relay enable
hostname(config-username-webvpn)
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クライアントレス SSL VPNセッションでのアプリケーションアクセスのイネーブル化

このユーザのアプリケーションアクセスをイネーブルにするには、ユーザ名webvpnコンフィ
ギュレーションモードで port-forward コマンドを入力します。ポートフォワーディングは、
デフォルトではディセーブルになっています。

port-forwardnoneコマンドを発行して作成したヌル値を含めて、コンフィギュレーションから
ポートフォワーディング属性を削除するには、このコマンドのno形式を入力します。noオプ
ションを使用すると、グループポリシーからリストを継承できるようになります。フィルタリ

ングを拒否してポートフォワーディングリストを継承しないようにするには、noneキーワー
ドを指定して port-forward コマンドを入力します。

hostname(config-username-webvpn)# port-forward {value listname | none}
hostname(config-username-webvpn)# no port-forward
hostname(config-username-webvpn)#

キーワード valueの後ろの listname文字列で、クライアントレス SSLVPNのユーザがアクセス
できるアプリケーションのリストを指定します。コンフィギュレーションモードでport-forward
コマンドを入力して、このリストを定義します。

次回このコマンドを使用すると、前回までの設定が上書きされます。

ユーザ名 webvpnコンフィギュレーションモードで port-forward コマンドを入力して、アプ
リケーションアクセスをイネーブルにする前に、クライアントレスSSLVPNセッションでユー
ザが使用できるアプリケーションのリストを定義する必要があります。グローバルコンフィ

ギュレーションモードで port-forwardコマンドを入力して、このリストを定義します。

次の例は、ports1というポートフォワーディングリストを設定する方法を示しています。

hostname(config-group-policy)# webvpn
hostname(config-username-webvpn)# port-forward value ports1
hostname(config-username-webvpn)#

ポートフォワーディング表示名の設定

ユーザ名webvpnコンフィギュレーションモードで port-forward-nameコマンドを使用し、特
定のユーザ用にエンドユーザへの TCPポートフォワーディングを識別する表示名を設定しま
す。port-forward-namenoneコマンドを使用して作成したヌル値を含めて、表示名を削除する
には,このコマンドの no形式を入力します。no オプションを指定すると、デフォルト名
Application Accessが復元されます。表示名を使用しないようにするには、port-forward none
コマンドを入力します。

hostname(config-username-webvpn)# port-forward-name {value name | none}
hostname(config-username-webvpn)# no port-forward-name

次の例は、ポート転送名 testを設定する方法を示しています。

hostname(config-group-policy)# webvpn
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hostname(config-username-webvpn)# port-forward-name value test
hostname(config-username-webvpn)#

セッションタイマー更新時に無視する最大オブジェクトサイズの設定

ネットワークデバイスは、短いキープアライブメッセージを交換して、デバイス間の仮想回

路が引き続きアクティブであることを確認します。これらのメッセージの長さは異なる可能性

があります。keep-alive-ignoreコマンドを使用すると、指定サイズ以下のメッセージをすべて
キープアライブメッセージと見なして、セッションタイマーの更新時にトラフィックと見な

さないように ASAに指定できます。範囲は 0～ 900 KBです。デフォルトは 4 KBです。

トランザクションごとに無視する HTTP/HTTPSトラフィックの上限を指定するには、グルー
プポリシー属性 webvpnコンフィギュレーションモードで keep-alive-ignore コマンドを使用
します。

hostname(config-group-webvpn)# keep-alive-ignore size
hostname(config-group-webvpn)#

このコマンドのno形式を使用すると、コンフィギュレーションからこの指定が削除されます。

hostname(config-group-webvpn)# no keep-alive-ignore
hostname(config-group-webvpn)#

次の例では、無視するオブジェクトの最大サイズを 5 KBに設定します。

hostname(config-group-webvpn)# keep-alive-ignore 5
hostname(config-group-webvpn)#

自動サインオンの設定

NTLM、基本 HTTP認証、またはその両方を使用する内部サーバに、クライアントレス SSL
VPNの特定ユーザのログインクレデンシャルを自動的に渡すには、ユーザ名webvpnコンフィ
ギュレーションモードで auto-signon コマンドを使用します。

auto-signonコマンドは、クライアントレス SSL VPNセッションのユーザ用のシングルサイン
オン方式です。NTLM認証、基本認証、またはその両方を使用する認証のためにログインク
レデンシャル（ユーザ名とパスワード）を内部サーバに渡します。複数の auto-signonコマンド
を入力でき、それらのコマンドは入力順に処理されます（先に入力したコマンドが優先されま

す）。

自動サインオン機能は、webvpnコンフィギュレーション、webvpnグループコンフィギュレー
ション、または webvpnユーザ名コンフィギュレーションモードの 3つのモードで使用できま
す。ユーザ名がグループに優先し、グループがグローバルに優先するという標準的な優先動作

が適用されます。選択するモードは、使用する認証の対象範囲によって異なります。

特定サーバへの特定ユーザの自動サインオンをディセーブルにするには、元の IPブロックま
たは URIを指定してこのコマンドの no形式を使用します。すべてのサーバに対して認証を
ディセーブルにするには、引数を指定しないで no形式を使用します。noオプションを使用す
ると、グループポリシーから値を継承できます。
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次のコマンド例では、基本認証または NTLM認証を使用して、anyuserという名前のクライア
ントレス SSL VPNのユーザに対し、URIマスク https://*.example.com/*で定義されたサーバへ
のアクセスに自動サインオンを設定します。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# auto-signon allow uri https://*.example.com/*
auth-type all

次のコマンド例では、サブネットマスク 255.255.255.0を使用して、anyuserという名前のクラ
イアントレス SSL VPNのユーザに対し、IPアドレス 10.1.1.0を持つサーバへの基本認証また
は NTLM認証による自動サインオンを設定します。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# auto-signon allow ip 10.1.1.0 255.255.255.0
auth-type all

hostname(config-username-webvpn)#

HTTP圧縮の指定

ユーザ名 webvpnコンフィギュレーションモードで http-compコマンドを入力し、特定のユー
ザに対してクライアントレス SSL VPNセッションを介した HTTPデータの圧縮をイネーブル
にします。

hostname(config-username-webvpn)# http-comp {gzip | none}
hostname(config-username-webvpn)#

コンフィギュレーションからコマンドを削除し、値が継承されるようにするには、このコマン

ドの no形式を使用します。

hostname(config-username-webvpn)# no http-comp {gzip | none}
hostname(config-username-webvpn)#

このコマンドの構文は次のとおりです。

• gzip—グループまたはユーザに対して圧縮をイネーブルにすることを指定します。これは
デフォルト値です。

• none—そのグループまたはユーザに対し圧縮がディセーブルにされるよう指示します。

クライアントレス SSL VPNセッションの場合、グローバルコンフィギュレーションモードで
設定された compressionコマンドは、グループポリシーwebvpnモードやユーザ名webvpnモー
ドで設定された http-compコマンドよりも優先されます。

次の例は、testuserというユーザ名で圧縮をディセーブルにしています。

hostname(config)# username testuser internal
hostname(config)# username testuser attributes
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hostname(config-username)# webvpn
hostname(config-username-webvpn)# http-comp none
hostname(config-username-webvpn)#

スマートトンネルアクセス
次の項では、クライアントレス SSL VPNセッションでスマートトンネルアクセスをイネーブ
ルにする方法、それらのアクセスを提供するアプリケーションの指定、および使用上の注意に

ついて説明します。

スマートトンネルアクセスを設定するには、スマートトンネルリストを作成します。このリ

ストには、スマートトンネルアクセスに適した 1つ以上のアプリケーション、およびこのリ
ストに関連付けられたエンドポイントオペレーティングシステムを含めます。各グループポ

リシーまたはローカルユーザポリシーでは 1つのスマートトンネルリストがサポートされて
いるため、ブラウザベースではないアプリケーションをサポート対象とするために、グループ

化してスマートトンネルリストに加える必要があります。リストを作成したら、1つ以上のグ
ループポリシーまたはローカルユーザポリシーにそのリストを割り当てます。

次の項では、スマートトンネルおよびその設定方法について説明します。

•スマートトンネルについて（376ページ）

•スマートトンネルの前提条件（377ページ）

•スマートトンネルのガイドライン（378ページ）

•スマートトンネルアクセスに適格なアプリケーションの追加（379ページ）

•スマートトンネルリストについて（380ページ）

•スマートトンネルポリシーの設定および適用（380ページ）

•スマートトンネルトンネルポリシーの設定と適用（381ページ）

•スマートトンネル自動サインオンサーバリストの作成（383ページ）

•スマートトンネル自動サインオンサーバリストへのサーバの追加（385ページ）

•スマートトンネルアクセスの自動化（386ページ）

•スマートトンネルアクセスのイネーブル化とオフへの切り替え（387ページ）

•スマートトンネルからのログオフの設定（388ページ）

スマートトンネルについて

スマートトンネルは、TCPベースのアプリケーションとプライベートサイト間の接続です。
このスマートトンネルでは、セキュリティアプライアンスをパスウェイ、ASAをプロキシ
サーバとするクライアントレス（ブラウザベース）SSL VPNセッションが使用されます。ス
マートトンネルアクセスを許可するアプリケーションを特定し、各アプリケーションのロー

カルパスを指定できます。Microsoft Windowsで実行するアプリケーションの場合は、チェッ
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クサムの SHA-1ハッシュの一致を、スマートトンネルアクセスを許可する条件として要求も
できます。

Lotus SameTimeおよびMicrosoftOutlookは、スマートトンネルアクセスを許可するアプリケー
ションの例です。

スマートトンネルを設定するには、アプリケーションがクライアントであるか、Web対応ア
プリケーションであるかに応じて、次の手順のいずれかを実行する必要があります。

•クライアントアプリケーションの 1つ以上のスマートトンネルリストを作成し、スマー
トトンネルアクセスを必要とするグループポリシーまたはローカルユーザポリシーにそ

のリストを割り当てます。

•スマートトンネルアクセスに適格なWeb対応アプリケーションの URLを指定する 1つ
以上のブックマークリストエントリを作成し、スマートトンネルアクセスを必要とする

グループポリシーまたはローカルユーザポリシーにそのリストを割り当てます。

また、クライアントレス SSL VPNセッションを介したスマートトンネル接続でのログインク
レデンシャルの送信を自動化するWeb対応アプリケーションのリストも作成できます。

スマートトンネルのメリット

スマートトンネルアクセスでは、クライアントの TCPベースのアプリケーションは、ブラウ
ザベースの VPN接続を使用してサービスにアクセスできます。この方法では、プラグインや
レガシーテクノロジーであるポート転送と比較して、ユーザには次のような利点があります。

•スマートトンネルは、プラグインよりもパフォーマンスが向上します。

•ポート転送とは異なり、スマートトンネルでは、ローカルポートへのローカルアプリケー
ションのユーザ接続を要求しないことにより、ユーザエクスペリエンスが簡略化されま

す。

•ポート転送とは異なり、スマートトンネルでは、ユーザは管理者特権を持つ必要がありま
せん。

プラグインの利点は、クライアントアプリケーションをリモートコンピュータにインストー

ルする必要がないという点です。

スマートトンネルの前提条件

スマートトンネルでサポートされるプラットフォームとブラウザについては、『サポート対象

の VPNプラットフォーム、Cisco ASA 5500シリーズ』を参照してください。

次の要件と制限事項がWindowsでのスマートトンネルアクセスには適用されます。

• Windowsではブラウザで ActiveXまたは Oracle Javaランタイム環境（JRE 6以降を推奨）
をイネーブルにしておく必要がある。

ActiveXページでは、関連するグループポリシーに activex-relayコマンドを入力しておく
ことが必要です。コマンドを入力しているか、ポリシーにスマートトンネルリストを割
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り当てていて、エンドポイントのブラウザのプロキシ例外リストでプロキシが指定されて

いる場合、このリストに「shutdown.webvpn.relay.」エントリを追加する必要があります。

• Winsock 2のTCPベースのアプリケーションだけ、スマートトンネルアクセスに適する。

• Mac OS Xの場合に限り、Java Web Startをブラウザでイネーブルにしておく必要がある。

•スマートトンネルは、IEの拡張保護モードと互換性がありません。

スマートトンネルのガイドライン

•スマートトンネルは、Microsoft Windowsを実行しているコンピュータとセキュリティア
プライアンス間に配置されたプロキシだけをサポートする。スマートトンネルは、Windows
でシステム全体のパラメータを設定する Internet Explorer設定を使用します。この設定が
プロキシ情報を含む場合があります。

• Windowsコンピュータで、プロキシが ASAにアクセスする必要がある場合は、クラ
イアントのブラウザにスタティックプロキシエントリが必要であり、接続先のホス

トがクライアントのプロキシ例外のリストに含まれている必要があります。

• Windowsコンピュータで、プロキシが ASAにアクセスする必要がなく、プロキシが
ホストアプリケーションにアクセスする必要がある場合は、ASAがクライアントの
プロキシ例外のリストに含まれている必要があります。

プロキシシステムはスタティックプロキシエントリまたは自動設定のクライアントの設

定、または PACファイルによって定義できます。現在、スマートトンネルでは、スタ
ティックプロキシ設定だけがサポートされています。

•スマートトンネルでは、Kerberos Constrained Delegation（KCD）はサポートされない。

• Windowsの場合、コマンドプロンプトから開始したアプリケーションにスマートトンネ
ルアクセスを追加する場合は、スマートトンネルリストの 1つのエントリの [Process
Name]に「cmd.exe」を指定し、別のエントリにアプリケーション自体へのパスを指定す
る必要があります。これは「cmd.exe」がアプリケーションの親であるためです。

• HTTPベースのリモートアクセスによって、いくつかのサブネットが VPNゲートウェイ
へのユーザアクセスをブロックすることがある。これを修正するには、Webとエンドユー
ザの場所との間のトラフィックをルーティングするために ASAの前にプロキシを配置し
ます。このプロキシがCONNECT方式をサポートしている必要があります。認証が必要な
プロキシの場合、スマートトンネルは、基本ダイジェスト認証タイプだけをサポートしま

す。

•スマートトンネルが開始されると、ASAは、ブラウザプロセスが同じである場合にVPN
セッション経由ですべてのブラウザトラフィックをデフォルトで送信する。また、tunnel-all
ポリシーが適用されている場合にのみ、ASAは同じ処理を行います。ユーザがブラウザ
プロセスの別のインスタンスを開始すると、VPNセッション経由ですべてのトラフィック
が送信されます。ブラウザプロセスが同じで、セキュリティアプライアンスがURLへの
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アクセスを提供しない場合、ユーザはそのURLを開くことはできません。回避策として、
tunnel-allではないトンネルポリシーを割り当てます。

•ステートフルフェールオーバーが発生したとき、スマートトンネル接続は保持されませ
ん。ユーザはフェールオーバー後に再接続する必要があります。

•スマートトンネルのMacバージョンは、POSTブックマーク、フォームベースの自動サイ
ンオン、または POSTマクロ置換をサポートしない。

• macOSユーザの場合、ポータルページから起動されたアプリケーションだけがスマート
トンネルセッション接続を確立できる。この要件には、Firefoxに対するスマートトンネ
ルのサポートも含まれます。スマートトンネルを最初に使用する際に、Firefoxを使用し
て Firefoxの別のインスタンスを起動するには、csco_stという名前のユーザプロファイル
が必要です。このユーザプロファイルが存在しない場合、セッションでは、作成するよう

にユーザに要求します。

• macOSでは、SSLライブラリにダイナミックにリンクされた、TCPを使用するアプリケー
ションをスマートトンネルで使用できる。

• macOSでは、スマートトンネルは次をサポートしない。

•サンドボックス化されたアプリケーション（[View] > [Columns]を使用してアクティ
ビティモニタで確認します）。

•プロキシサービス

•自動サインオン

• 2つのレベルの名前スペースを使用するアプリケーション

• Telnet、SSH、cURLなどのコンソールベースのアプリケーション

• dlopenまたは dlsymを使用して libsocketコールを見つけ出すアプリケーション

• libsocketコールを見つけ出すスタティックにリンクされたアプリケーション

• macOSでは、プロセスへのフルパスが必要です。また、このパスは大文字と小文字が区
別されます。各ユーザ名のパスを指定しないようにするには、部分パスの前にチルダ（~）
を入力します（例：~/bin/vnc）。

スマートトンネルアクセスに適格なアプリケーションの追加

各 ASAのクライアントレス SSL VPNコンフィギュレーションは、スマートトンネルリスト
をサポートしています。各リストは、スマートトンネルアクセスに適格な 1つ以上のアプリ
ケーションを示します。各グループポリシーまたはユーザ名は 1つのスマートトンネルリス
トのみをサポートするため、サポートされる各アプリケーションのセットをスマートトンネル

リストにグループ化する必要があります。
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スマートトンネルリストについて

グループポリシーとユーザ名ごとに、次のいずれかを行うようにクライアントレス SSL VPN
を設定できます。

•ユーザのログイン時に自動的にスマートトンネルアクセスを開始する。

•ユーザのログイン時にスマートトンネルアクセスをイネーブルにする。ただし、ユーザ
はクライアントレスSSLVPNポータルページの [ApplicationAccess] > [Start SmartTunnels]
ボタンを使用して、スマートトンネルアクセスを手動で開始する必要がある。

スマートトンネルログオンオプションは、各グループポリシー

とユーザ名に対して互いに排他的です。1つだけ使用してくださ
い。

（注）

次の smart tunnelコマンドは、各グループポリシーとユーザ名で使用可能です。各グループポ
リシーとユーザ名のコンフィギュレーションは、これらのコマンドを一度に1つだけサポート
します。そのため、1つのコマンドが入力されると、ASAは、該当のグループポリシーまたは
ユーザ名のコンフィギュレーションに存在するコマンドを新しいコマンドと置き換えます。最

後のコマンドの場合は、グループポリシーまたはユーザ名にすでに存在する smart-tunnelコマ
ンドが削除されるだけです。

• smart-tunnel auto-start list

ユーザのログイン時に自動的にスマートトンネルアクセスを開始する。

• smart-tunnel enableリスト

ユーザのログイン時にスマートトンネルアクセスをイネーブルにする。ただし、ユーザ

はクライアントレスSSLVPNポータルページの [ApplicationAccess] > [Start SmartTunnels]
ボタンを使用して、スマートトンネルアクセスを手動で開始する必要がある。

• smart-tunnel disable

スマートトンネルアクセスを禁止します。

• no smart-tunnel [auto-start list | enable list | disable]

smart-tunnelコマンドがグループポリシーまたはユーザ名コンフィギュレーションから削
除され、[no] smart-tunnelコマンドがデフォルトグループポリシーから継承されます。
no smart-tunnelコマンドの後にあるキーワードはオプションですが、これらのキーワード
により削除対象をその名前の smart-tunnelコマンドに限定します。

スマートトンネルポリシーの設定および適用

スマートトンネルポリシーは、グループポリシーまたはユーザ名単位の設定が必要です。各

グループポリシーまたはユーザ名は、グローバルに設定されたネットワークのリストを参照し

ます。スマートトンネルをオンにすると、トンネル外部のトラフィックに、ネットワーク（ホ
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ストのセット）を設定する CLIおよび指定されたスマートトンネルネットワークを使用して
ユーザに対してポリシーを適用する CLIの 2つの CLIを使用できます。次のコマンドによっ
て、スマートトンネルポリシーを設定するために使用するホストのリストが作成されます。

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpn

ステップ 2 スマートトンネルポリシー設定のために使用するホストのリストを作成します。

[no] smart-tunnel network network name ip ip netmask

• network nameは、トンネルポリシーに適用する名前です。

• ipは、ネットワークの IPアドレスです。

• netmaskは、ネットワークのネットマスクです。

ステップ 3 *.cisco.comなどのホスト名マスクを確立します。

[no] smart-tunnel network network name host host mask

ステップ 4 特定のグループポリシーまたはユーザポリシーにスマートトンネルポリシーを適用します。

[no] smart-tunnel tunnel-policy [{excludespecified | tunnelspecified} network name | tunnelall]

• network nameは、トンネリングされるネットワークのリストです。

• tunnelallは、すべてをトンネリング（暗号化）します。

• tunnelspecifiedは、ネットワーク名で指定されたネットワークだけをトンネリングする。

• excludespecifiedは、ネットワーク名で指定されたネットワークの外部のネットワークだけ
をトンネリングする。

スマートトンネルトンネルポリシーの設定と適用

SSL VPNクライアントでのスプリットトンネル設定と同様に、スマートトンネルポリシーは
グループポリシーおよびユーザ名単位の設定です。各グループポリシーおよびユーザ名は、

グローバルに設定されたネットワークのリストを参照します。

手順

ステップ 1 グローバルに設定されたネットワークのリストを参照します。

[no]smart-tunnel tunnel-policy [{excludespecified | tunnelspecified} network name | tunnelall]
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• network nameは、トンネリングされるネットワークのリストです。

• tunnelallは、すべてをトンネリング（暗号化）します。

• tunnelspecifiedは、ネットワーク名で指定されたネットワークだけをトンネリングする。

• excludespecifiedは、ネットワーク名で指定されたネットワークの外部のネットワークだけ
をトンネリングする。

ステップ 2 グループポリシーおよびユーザポリシーにトンネルポリシーを適用します。

[no] smart-tunnel network network name ip ip netmask

または

[no] smart-tunnel network network name host host mask

一方のコマンドによってホストが指定され、他方のコマンドによってネットワーク IPが指定
されます。1つだけ使用してください。

• network nameは、トンネルポリシーを適用するネットワークの名前を指定します。

• ip addressは、ネットワークの IPアドレスを指定します。

• netmaskは、ネットワークのネットマスクを指定します。

• host maskは、ホスト名マスク（*.cisco.comなど）を指定します。

例：

例：

1つのホストだけを含むトンネルポリシーを作成します（次の例では、インベントリページは
www.example.com（10.5.2.2）でホストされており、ホストの IPアドレスと名前の両方を設定
するものと仮定します）。

ciscoasa(config-webvpn)# smart-tunnel network inventory ip 10.5.2.2
or
ciscoasa(config-webvpn)# smart-tunnel network inventory host www.example.com

ステップ 3 パートナーのグループポリシーに、指定したトンネルのトンネルポリシーを適用します。

ciscoasa(config-group-webvpn)# smart-tunnel tunnel-policy tunnelspecified inventory

ステップ 4 （任意）グループポリシーのホームページを指定して、そのページでスマートトンネルをイ
ネーブルにします。

例：

例：

ciscoasa(config-group-webvpn)# homepage value http://www.example.com
ciscoasa(config-group-webvpn)# homepage use-smart-tunnel
ciscoasa(config-webvpn)# smart-tunnel notification-icon

スクリプトを記述したり何かをアップロードしなくても、管理者はどのページがス

マートトンネル経由で接続するかを指定できます。

（注）
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パートナーがログイン時に最初にクライアントレスポータルを介さずに内部インベントリサー

バページにクライアントレスアクセスできるようにしたいとベンダーが考えている場合、ス

マートトンネルポリシー設定は適切なオプションです。

スマートトンネルをイネーブルにした状態でブラウザによって開始されたすべてのプロセスは

トンネルにアクセスできるため、デフォルトでは、スマートトンネルアプリケーションの設

定は必須ではありません。ただし、ポータルが表示されないため、ログアウト通知アイコンを

イネーブルにできます。

スマートトンネル自動サインオンサーバリストの作成

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpn

ステップ 2 サーバリストに追加する各サーバに対して使用します。

smart-tunnel auto-sign-on list [use-domain] [realm realm-string] [port port-num]{ip ip-address
[netmask] | host hostname-mask}

• list：リモートサーバのリストの名前を指定します。スペースを含む場合、名前の前後に
引用符を使用します。文字列は最大 64文字まで使用できます。コンフィギュレーション
内にリストが存在しない場合、ASAはリストを作成します。存在する場合、リストにエン
トリを追加します。区別しやすい名前を割り当てます。

• use-domain（任意）：認証で必要な場合は、Windowsドメインをユーザ名に追加します。
このキーワードを入力する場合は、スマートトンネルリストを 1つ以上のグループポリ
シーまたはユーザ名に割り当てるときにドメイン名を指定してください。

• realm：認証のレルムを設定します。レルムはWebサイトの保護領域に関連付けられ、認
証時に認証プロンプトまたはHTTPヘッダーのいずれかでブラウザに再度渡されます。自
動サインオンが設定され、レルムの文字列が指定されたら、ユーザはレルムの文字列を

Webアプリケーション（Outlook Web Accessなど）で設定し、Webアプリケーションにサ
インオンすることなくアクセスできます。

• port：自動サインオンを実行するポートを指定します。Firefoxでは、ポート番号が指定さ
れていない場合、自動サインオンは、デフォルトのポート番号 80および 443でそれぞれ
アクセスされた HTTPおよび HTTPSに対して実行されます。

• ip：IPアドレスとネットマスクによってサーバを指定します。

• ip-address[netmask]：自動認証先のホストのサブネットワークを指定します。
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• host：ホスト名またはワイルドカードマスクによってサーバを指定します。このオプショ
ンを使用すると、IPアドレスのダイナミックな変更からコンフィギュレーションを保護し
ます。

• hostname-mask：自動認証する対象のホスト名またはワイルドカードマスクを指定します。

ステップ 3 （任意） ASA設定に表示されるとおりにリストと IPアドレスまたはホスト名を指定して、
サーバのリストからエントリを削除します。

no smart-tunnel auto-sign-on list [use-domain] [realm realm-string] [port port-num]{ip ip-address
[netmask] | host hostname-mask}

ステップ 4 スマートトンネル自動サインオンサーバリストを表示します。

show running-config webvpn smart-tunnel

ステップ 5 config-webvpnコンフィギュレーションモードに切り替えます。

config-webvpn

ステップ 6 サブネット内のすべてのホストを追加し、認証で必要な場合にWindowsドメインをユーザ名
に追加します。

smart-tunnel auto-sign-on HR use-domain ip 93.184.216.119 255.255.255.0

ステップ 7 （任意）削除するエントリがリストの唯一のエントリである場合は、リストからそのエントリ

を削除し、HRという名前のリストも削除します。

no smart-tunnel auto-sign-on HR use-domain ip 93.184.216.119 255.255.255.0

ステップ 8 ASA設定からリスト全体を削除します。

no smart-tunnel auto-sign-on HR

ステップ 9 ドメイン内のすべてのホストを intranetという名前のスマートトンネル自動サインオンリスト
に追加します。

smart-tunnel auto-sign-on intranet host *.example.com

ステップ 10 リストからエントリを削除します。

no smart-tunnel auto-sign-on intranet host *.example.com

スマートトンネル自動サインオンサーバリストを設定した後、そのリストをアクティ

ブにするには、グループポリシーまたはローカルユーザポリシーにリストを割り当

てる必要があります。詳細については、を参照してください。スマートトンネル自

動サインオンサーバリストへのサーバの追加（385ページ）

（注）
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スマートトンネル自動サインオンサーバリストへのサーバの追加

次の手順では、スマートトンネル接続での自動サインオンを提供するサーバのリストにサーバ

を追加し、そのリストをグループポリシーまたはローカルユーザに割り当てる方法について

説明します。

始める前に

• smart-tunnel auto-sign-onリストコマンドを使用して、最初にサーバのリストを作成しま
す。グループポリシーまたはユーザ名に割り当てることができるリストは1つだけです。

スマートトンネル自動サインオン機能は、Internet Explorerおよび
Firefoxを使用したHTTPおよびHTTPS通信を行うアプリケーショ
ンだけをサポートしています。

（注）

• Firefoxを使用している場合は、正確なホスト名または IPアドレスを使用してホストが指
定されていることを確認します（ワイルドカードを使用したホストマスク、IPアドレス
を使用したサブネット、およびネットマスクは使用できません）。たとえば、Firefoxで
は、*.cisco.comを入力したり、email.cisco.comをホストする自動サインオンを期待したり
することはできません。

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpn

ステップ 2 グループポリシーのクライアントレス SSL VPNコンフィギュレーションモードに切り替えま
す。

group-policy webvpn

ステップ 3 ユーザ名のクライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

username webvpn

ステップ 4 スマートトンネル自動サインオンクライアントレス SSL VPNセッションをイネーブルにしま
す。

smart-tunnel auto-sign-on enable

ステップ 5 （任意）スマートトンネル自動サインオンクライアントレス SSLVPNセッションをオフに切
り替え、グループポリシーまたはユーザ名からこのセッションを削除して、デフォルトを使用

します。

[no] smart-tunnel auto-sign-on enable list [ domain domain]
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• list：ASAクライアントレス SSL VPNコンフィギュレーションにすでに存在するスマート
トンネル自動サインオンリストの名前です。

•（任意）domain：認証中にユーザ名に追加されるドメインの名前です。ドメインを入力す
る場合、use-domainキーワードをリストエントリに入力します。

ステップ 6 SSL VPNコンフィギュレーション内のスマートトンネル自動サインオンリストのエントリを
表示します。

show running-config webvpn smart-tunnel

ステップ 7 HRという名前のスマートトンネル自動サインオンリストをイネーブルにします。

smart-tunnel auto-sign-on enable HR

ステップ 8 HRという名前のスマートトンネル自動サインオンリストをイネーブルにし、認証中にCISCO
という名前のドメインをユーザ名に追加します。

smart-tunnel auto-sign-on enable HR domain CISCO

ステップ 9 （任意） HRという名前のスマートトンネル自動サインオンリストをグループポリシーから
削除し、デフォルトのグループポリシーからスマートトンネル自動サインオンリストコマン

ドを継承します。

no smart-tunnel auto-sign-on enable HR

スマートトンネルアクセスの自動化

ユーザのログイン時にスマートトンネルアクセスを自動的に開始するには、次の手順を実行

します。

始める前に

MacOSXの場合は、自動開始設定が行われていてもいなくても、ポータルの [ApplicationAccess]
パネルにあるアプリケーションのリンクをクリックします。

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpn

ステップ 2 グループポリシーのクライアントレス SSL VPNコンフィギュレーションモードに切り替えま
す。

group-policy webvpn

ステップ 3 ユーザ名のクライアントレス SSL VPNコンフィギュレーションモードに切り替えます。
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username webvpn

ステップ 4 ユーザのログイン時にスマートトンネルアクセスを自動的に開始します。

smart-tunnel auto-start list

listは、すでに存在するスマートトンネルリストの名前です。

例：

hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# smart-tunnel auto-start apps1

これにより、apps1という名前のスマートトンネルリストがグループポリシーに割り当てら
れます。

ステップ 5 SSL VPNコンフィギュレーション内のスマートトンネルリストのエントリを表示します。

show running-config webvpn smart-tunnel

ステップ 6 グループポリシーまたはユーザ名から smart-tunnelコマンドを削除し、デフォルトに戻しま
す。

no smart-tunnel

スマートトンネルアクセスのイネーブル化とオフへの切り替え

デフォルトでは、スマートトンネルはオフになっています。

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpn

ステップ 2 グループポリシーのクライアントレス SSL VPNコンフィギュレーションモードに切り替えま
す。

group-policy webvpn

ステップ 3 ユーザ名のクライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

username webvpn

ステップ 4 スマートトンネルアクセスをイネーブルにします。

smart-tunnel [enable list | disable]

listは、すでに存在するスマートトンネルリストの名前です。前の表の smart-tunnel auto-start
listを入力した場合は、スマートトンネルアクセスを手動で開始する必要はありません。

例：
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hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# smart-tunnel enable apps1

この例では、apps1という名前のスマートトンネルリストがグループポリシーに割り当てら
れます。

ステップ 5 SSL VPNコンフィギュレーション内のスマートトンネルリストのエントリを表示します。

show running-config webvpn smart-tunnel

ステップ 6 グループポリシーまたはローカルユーザポリシーから smart-tunnelコマンドを削除し、デフォ
ルトのグループポリシーに戻します。

no smart-tunnel

ステップ 7 スマートトンネルアクセスをオフに切り替えます。

smart-tunnel disable

スマートトンネルからのログオフの設定

ここでは、スマートトンネルからの適切なログオフ方法について説明します。すべてのブラウ

ザウィンドウを閉じるか、通知アイコンを右クリックしてログアウトを確認すると、スマート

トンネルからログオフできます。

ポータルにあるログアウトボタンを使用することを強くお勧めします。この方法は、クライア

ントレス SSL VPN用であり、スマートトンネルが使用されているかどうかに関係なくログオ
フが行われます。通知アイコンは、ブラウザを使用しないスタンドアロンアプリケーションを

使用する場合に限り使用する必要があります。

（注）

親プロセスが終了した場合のスマートトンネルからのログオフの設定

この方法では、ログオフを示すためにすべてのブラウザを閉じることが必要です。スマートト

ンネルのライフタイムは現在、プロセスのライフタイムの開始に結び付けられています。たと

えば、Internet Explorerからスマートトンネルと開始した場合、iexplore.exeが実行されていな
いとスマートトンネルがオフになります。スマートトンネルは、ユーザがログアウトせずに

すべてのブラウザを閉じた場合でも、VPNセッションが終了したと判断します。

場合によっては、ブラウザプロセスがエラーの結果として、意図的にではなく残っていること

があります。また、Secure Desktopを使用しているときに、ユーザが Secure Desktop内ですべ
てのブラウザを閉じてもブラウザプロセスが別のデスクトップで実行されている場合がありま

す。したがって、スマートトンネルは、現在のデスクトップで表示されているウィンドウがな

い場合にすべてのブラウザインスタンスが終了したと見なします。

（注）
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手順

ステップ 1 管理者が通知アイコンをグローバルでオンにすることを許可します。

[no] smart-tunnel notification-icon

このコマンドは、ブラウザウィンドウを閉じることでログアウトを行うのではなく、ログアウ

トプロパティを設定し、ユーザにログアウトのためのログアウトアイコンが提示されるかど

うかを制御します。

また、このコマンドは通知アイコンをオンまたはオフにすると自動的にオンまたはオフになる

親プロセスが終了する場合のログオフも制御します。

notification-iconは、ログアウトのためにアイコンを使用するタイミングを指定するキーワード
です。

このコマンドの noバージョンがデフォルトです。この場合、すべてのブラウザウィンドウを
閉じることで SSL VPNセッションからログオフします。

ポータルのログアウトは引き続き有効であり、影響を受けません。

ステップ 2 プロキシを使用し、プロキシリストの例外に追加すると、アイコンの使用に関係なく、ログオ
フ時にスマートトンネルが必ず適切に閉じられるようにします。

*.webvpn.

通知アイコンを使用したスマートトンネルからのログオフの設定

ブラウザを閉じてもセッションが失われないようにするために、ペアレントプロセスの終了時

にログオフをオフに切り替えることもできます。この方法では、システムトレイの通知アイコ

ンを使用してログアウトします。アイコンは、ユーザがアイコンをクリックしてログアウトす

るまで維持されます。ユーザがログアウトする前にセッションの期限が切れた場合、アイコン

は、次回に接続を試行するまで維持されます。セッションステータスがシステムトレイで更

新されるまで時間がかかることがあります。

このアイコンが、SSLVPNからログアウトする別の方法です。これは、VPNセッションステー
タスのインジケータではありません。

（注）

クライアントレス SSL VPNキャプチャツール
クライアントレス SSL VPN CLIには、WebVPN接続では正しく表示されないWebサイトに関
する情報を記録できるキャプチャツールが含まれています。このツールが記録するデータは、

シスコカスタマーサポートの担当者が問題のトラブルシューティングを行う際に役立ちます。

クライアントレス SSL VPNキャプチャツールの出力には次の 2つのファイルが含まれます。
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• Webページのアクティビティに応じてmangled.1,2,3,4...など。mangleファイルは、クライ
アントレス SSL VPN接続のページを転送する VPNコンセントレータの htmlのアクショ
ンを記録します。

• Webページのアクティビティに応じて original.1,2,3,4...など。元のファイルは、URLが
VPNコンセントレータに送信したファイルです。

キャプチャツールによってファイル出力を開き、表示するには、[Administration] > [File
Management]に移動します。出力ファイルを圧縮し、シスコサポート担当者に送信します。

クライアントレスSSLVPNキャプチャツールを使用すると、VPNコンセントレータのパフォー
マンスが影響を受けます。出力ファイルを生成した後に、キャプチャツールを必ずオフに切り

替えます。

（注）

ポータルアクセスルールの設定
この拡張機能により、カスタマーは、HTTPヘッダー内に存在するデータに基づいて、クライ
アントレスSSLVPNセッションを許可または拒否するグローバルなクライアントレスSSLVPN
アクセスポリシーを設定できます。ASAはクライアントレス SSL VPNセッションを拒否する
場合、ただちにエンドポイントにエラーコードを返します。

ASAは、このアクセスポリシーを、エンドポイントが ASAに対して認証する前に評価しま
す。その結果、拒否の場合は、エンドポイントからの追加の接続試行によるASAの処理リソー
スの消費はより少なくなります。

始める前に

ASAにログオンし、グローバルコンフィギュレーションモードを開始します。グローバルコ
ンフィギュレーションモードでは、ASAによってhostname(config)#プロンプトが表示さ
れます。

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに入ります。

webvpn

ステップ 2 HTTPヘッダー内の HTTPヘッダーコードまたは文字列に基づいて、クライアントレス SSL
VPNセッションの作成を許可または拒否します。

portal-access-rule priority [{permit | deny [code code]} {any | user-agent match string}

例：

hostname(config-webvpn)# portal-access-rule 1 deny code 403 user-agent match *Thunderbird*
hostname(config-webvpn)# portal-access-rule 1 deny code 403 user-agent match “*my agent*”
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2番目の例では、スペースを含む文字列を指定するための適切な構文を示しています。文字列
はワイルドカード（*）で囲み、さらに引用符（" "）で囲みます。

クライアントレス SSL VPNのパフォーマンスの最適化
ASAには、クライアントレス SSL VPNのパフォーマンスと機能を最適化する複数の方法があ
ります。パフォーマンスの改善には、Webオブジェクトのキャッシングと圧縮が含まれます。
機能性の調整には、コンテンツ変換およびプロキシバイパスの制限の設定が含まれます。その

他に、APCFでコンテンツ変換を調整することもできます。

キャッシングの設定

キャッシングを行うとクライアントレス SSL VPNのパフォーマンスが向上します。頻繁に再
利用されるオブジェクトをシステムキャッシュに格納することで、書き換えの繰り返しやコン

テンツの圧縮の必要性を低減します。また、クライアントレス SSL VPNとリモートサーバ間
のトラフィックが軽減されるため、多くのアプリケーションが今までよりはるかに効率的に実

行できるようになります。

デフォルトでは、キャッシングはイネーブルになっています。キャッシュモードでキャッシン

グコマンドを使用すると、ユーザの環境に応じてキャッシング動作をカスタマイズできます。

コンテンツ変換の設定

デフォルトでは、ASAは、コンテンツ変換およびリライトエンジンを介してすべてのクライ
アントレス SSLVPNトラフィックを処理します。これには、JavaScriptや Javaなどの高度な要
素からプロキシHTTPへのトラフィックも含まれますが、そのようなトラフィックでは、ユー
ザがアプリケーションに SSL VPNデバイス内部からアクセスしているのか、それらのデバイ
スに依存せずにアクセスしているのかに応じて、セマンティックやアクセスコントロールの

ルールが異なる場合があります。

Webリソースによっては、高度に個別の処理が要求される場合があります。次の項では、この
ような処理を提供する機能について説明します。組織や関係するWebコンテンツの要件に応
じてこれらの機能のいずれかを使用する場合があります。

リライト済み Javaコンテンツの署名用証明書の設定

クライアントレス SSL VPNが変換した Javaオブジェクトは、その後、トラストポイントに関
連付けられた PKCS12デジタル証明書により署名されます。

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
391

クライアントレス SSL VPN

クライアントレス SSL VPNのパフォーマンスの最適化



手順

ステップ 1 証明書をインポートします。

crypto ca import

ステップ 2 証明書を採用します。

ava-trustpoint

例：

hostname(config)# crypto ca import mytrustpoint pkcs12 mypassphrase
Enter the base 64 encoded PKCS12.
End with the word “quit” on a line by itself.
[ PKCS12 data omitted ]
quit
INFO: Import PKCS12 operation completed successfully.
hostname(config)# webvpn
hostname(config)# java-trustpoint mytrustpoint

この例では、mytrustpointという名前のトラストポイントの作成、および Javaオブジェクトに
署名するための割り当てを示します。

コンテンツリライトのオフへの切り替え

一部のアプリケーションやWebリソース（公開Webサイトなど）が ASAを通過しないよう
にしたい場合があります。そのような場合、ASAでは、ASAを通過せずに特定のサイトやア
プリケーションをブラウズできるようにするリライトルールを作成できます。これは、IPsec
VPN接続におけるスプリットトンネリングによく似ています。

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpn

ステップ 2 クライアントレス SSL VPNトンネルの外部にアクセスするためのアプリケーションとリソー
スを指定します。

rewrite

このコマンドは複数回使用できます。

ステップ 3 rewriteコマンドとともに使用します。

disable
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セキュリティアプライアンスはリライトルールを順序番号に従って検索するため、ルールの

順序番号は重要です。このとき、最下位の番号から順に検索して行き、最初に一致したルール

が適用されます。

プロキシバイパスの使用

プロキシバイパスを使用するようにASAを設定できます。この設定は、プロキシバイパスが
提供する特別なコンテンツリライト機能を使用した方が、アプリケーションやWebリソース
をより有効活用できる場合に行います。プロキシバイパスはコンテンツの書き換えに代わる手

法であり、元のコンテンツの変更を最小限に抑えます。多くの場合、カスタムWebアプリケー
ションでこれを使用すると有効です。

proxy-bypassコマンドは複数回使用できます。エントリを設定する順序は重要ではありません。
インターフェイスとパスマスク、またはインターフェイスとポートにより、プロキシバイパ

スルールが一意に指定されます。

パスマスクではなくポートを使用してプロキシバイパスを設定する場合、ネットワークコン

フィギュレーションによっては、これらのポートがASAにアクセスできるようにするために、
ファイアウォールコンフィギュレーションの変更が必要になることがあります。この制限を回

避するには、パスマスクを使用します。ただし、パスマスクは変化することがあるため、複

数のパスマスクステートメントを使用して変化する可能性をなくすことが必要になる場合が

あります。

パスは、URLで .comや .org、またはその他のタイプのドメイン名の後に続く全体です。たと
えば、www.example.com/hrbenefitsという URLでは、hrbenefitsがパスになります。同様に、
www.example.com/hrinsuranceという URLでは、hrinsuranceがパスです。すべての hrサイトで
プロキシバイパスを使用する場合は、*（ワイルドカード）を /hr*のように使用して、コマン
ドを複数回使用しないようにできます。

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpn

ステップ 2 プロキシバイパスを設定します。

proxy-bypass
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第 16 章

クライアントレス SSL VPNリモートユー
ザ

この章では、ユーザリモートシステムの設定要件と作業の概要を説明します。また、ユーザ

がクライアントレス SSL VPNの使用を開始できるようにします。内容は次のとおりです。

ASAがクライアントレス SSL VPN用に設定されていることを確認します。（注）

•クライアントレス SSL VPNリモートユーザ（395ページ）

クライアントレス SSL VPNリモートユーザ
この章では、ユーザリモートシステムの設定要件と作業の概要を説明します。また、ユーザ

がクライアントレス SSL VPNの使用を開始できるようにします。内容は次のとおりです。

ASAがクライアントレス SSL VPN用に設定されていることを確認します。（注）

ユーザ名とパスワード

ネットワークによっては、リモートセッション中にユーザが、コンピュータ、インターネット

サービスプロバイダー、クライアントレス SSL VPN、メールサーバ、ファイルサーバ、企業
アプリケーションの一部またはすべてにログインする必要が生じることがあります。ユーザは

さまざまなコンテキストで認証を行うために、固有のユーザ名、パスワード、PINなどさまざ
まな情報が要求される場合があります。必要なアクセス権があることを確認してください。

次の表に、クライアントレス SSL VPNユーザが理解しておく必要のあるユーザ名とパスワー
ドのタイプを示します。
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表 19 :クライアントレス SSL VPNユーザに通知するユーザ名とパスワード

入力するタイミングログインユーザ名/パスワード
のタイプ

コンピュータの起動コンピュータへのアクセスコンピュータ

インターネットサービスプロ

バイダーへの接続

インターネットへのアクセスInternet Service Provider：イン
ターネットサービスプロバイ

ダー

クライアントレス SSL VPN
セッションを開始するとき

リモートネットワークへのア

クセス

クライアントレス SSL VPN

クライアントレス SSL VPN
ファイルブラウジング機能を

使用して、リモートファイル

サーバにアクセスするとき

リモートファイルサーバへの

アクセス

File Server

クライアントレス SSL VPN
Webブラウジング機能を使用
して、保護されている内部

Webサイトにアクセスすると
き

ファイアウォールで保護され

た内部サーバへのアクセス

企業アプリケーションへのロ

グイン

電子メールメッセージの送受

信

クライアントレス SSLVPN経
由によるリモートメールサー

バへのアクセス

メールサーバ

セキュリティヒントの通知

次のセキュリティのヒントを通知してください。

•クライアントレスSSLVPNセッションから必ずログアウトします。ログアウトするには、
クライアントレス SSL VPNツールバーの logoutアイコンをクリックするか、またはブラ
ウザを閉じます。

•クライアントレス SSL VPNを使用しても、すべてのサイトとの通信がセキュアになるわ
けではありません。クライアントレス SSL VPNは、企業ネットワーク上のリモートコン
ピュータやワークステーションと ASAとの間のデータ転送のセキュリティを保証するも
のです。したがって、ユーザが HTTPS以外のWebリソース（インターネット上や内部
ネットワーク上にあるリソース）にアクセスする場合、企業の ASAから目的のWebサー
バまでの通信はセキュアではありません。
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クライアントレスSSL VPNの機能を使用するためのリモートシステム
の設定

次の表に、クライアントレス SSL VPNを使用するためのリモートシステムの設定に関連する
タスク、タスクの要件と前提条件、および推奨される使用法を示します。

各ユーザアカウントを異なる設定にしたことにより、クライアントレス SSL VPNユーザがそ
れぞれに使用できる機能が異なる可能性があります。この表では、情報をユーザアクティビ

ティ別にまとめています。
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表 20 :クライアントレス SSL VPNリモートシステムの設定およびエンドユーザの要件

仕様または使用上の推奨事項リモートシステムまたはエンドユー

ザの要件

タスク

サポートされているインターネット接

続は、次のとおりです。

•家庭のDSL、ケーブル、ダイヤル
アップ

•公共のキオスク

•ホテルの回線

•空港の無線ノード

•インターネットカフェ

インターネットへの接続クライアントレス SSL VPNの起動

クライアントレス SSL VPNには、次
のブラウザを推奨します。他のブラウ

ザでは、クライアントレス SSL VPN
機能が完全にサポートされていない可

能性があります。

Microsoft Windowsの場合：

• Internet Explorer 8

• Firefox 8

Linuxの場合：

• Firefox 8

Mac OS Xの場合：

• Safari 5

• Firefox 8

クライアントレス SSL VPNがサポー
トされているブラウザ

ポートフォワーディングを介してアプ

リケーションにアクセスするために、

ブラウザでクッキーをイネーブルにす

る必要があります。

ブラウザでイネーブルにされている

クッキー

クライアントレス SSL VPNの URL
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仕様または使用上の推奨事項リモートシステムまたはエンドユー

ザの要件

タスク

HTTPSアドレスの形式は次のとおりで
す。

https://address

addressは、クライアントレスSSLVPN
がイネーブルになっているASA（また
はロードバランシングクラスタ）の

インターフェイスの IPアドレスまたは
DNSホスト名です。たとえば、
https://10.89.192.163または
https://cisco.example.comのようになり
ます。

クライアントレス SSL VPNのユーザ
名とパスワード

クライアントレス SSL VPNは、Web
ブラウザからネットワークプリンタへ

の印刷をサポートしていません。ロー

カルプリンタへの印刷はサポートされ

ています。

（任意）ローカルプリンタ

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
399

クライアントレス SSL VPN

クライアントレス SSL VPNの機能を使用するためのリモートシステムの設定



仕様または使用上の推奨事項リモートシステムまたはエンドユー

ザの要件

タスク

フローティングツールバーを使用する

と、クライアントレス SSL VPNを簡
単に使用できます。ツールバーを使用

して、メインのブラウザウィンドウに

影響を与えずに、URLの入力、ファイ
ルの場所のブラウズ、設定済みWeb接
続の選択ができます。

ポップアップをブロックするようにブ

ラウザが設定されている場合、フロー

ティングツールバーは表示できませ

ん。

フローティングツールバーは、現在の

クライアントレス SSL VPNセッショ
ンを表します。[Close]ボタンをクリッ
クすると、クライアントレスSSLVPN
セッションの終了を求めるメッセージ

が ASAによって表示されます。

テキストフィールドにテキ

ストを貼り付けるには、

Ctrl+Vキーを使用します（ク
ライアントレス SSL VPN
ツールバーでは、右クリック

は有効ではありません）。

ヒント

クライアントレス SSL VPN接続での
フローティングツールバーの使用
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仕様または使用上の推奨事項リモートシステムまたはエンドユー

ザの要件

タスク

クライアントレス SSL VPNを使用し
ても、すべてのサイトとの通信がセ

キュアになるわけではありません。

「セキュリティヒントの通知（396
ページ）」を参照してください。

保護されているWebサイトのユーザ名
とパスワード

Webブラウジング

クライアントレス SSL VPNでのWeb
ブラウジングのルックアンドフィール

は、ユーザが使い慣れたものと異なる

場合があります。次に例を示します。

•クライアントレス SSL VPNのタ
イトルバーが各Webページの上
部に表示される。

• Webサイトへのアクセス方法：

• [Clientless SSL VPN Home]
ページ上の [Enter Web
Address]フィールドにURLを
入力する。

• [Clientless SSL VPN Home]
ページ上にある設定済みの

Webサイトリンクをクリック
する。

•上記 2つのどちらかの方法で
アクセスしたWebページ上の
リンクをクリックする。

また、特定のアカウントの設

定によっては、次のようにな

る場合もあります。

•一部のWebサイトがブロックされ
ている。

•アクセス可能なWebサイトが、
[Clientless SSL VPN Home]ページ
にリンクとして表示されるサイト

に限定される。
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仕様または使用上の推奨事項リモートシステムまたはエンドユー

ザの要件

タスク

クライアントレス SSL VPNを介して
アクセスできるのは、共有フォルダと

共有ファイルに限られます。

共有リモートアクセス用に設定された

ファイルアクセス権

ネットワークブラウジングとファイル

管理

—保護されているファイルサーバのサー

バ名とパスワード

ユーザは、組織ネットワークを介して

ファイルを見つける方法に慣れていな

い場合があります。

フォルダとファイルが存在するドメイ

ン、ワークグループ、およびサーバ名

コピー処理の進行中は、Copy File to
Serverコマンドを中断したり、別の画
面に移動したりしないでください。コ

ピー処理を中断すると、不完全なファ

イルがサーバに保存される可能性があ

ります。

—
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仕様または使用上の推奨事項リモートシステムまたはエンドユー

ザの要件

タスク

MacOSXの場合、この機能をサポートしているのは Safariブラウザ
だけです。

（注）アプリケーションの使用

（ポートフォワーディングまたはアプ

リケーションアクセスと呼ばれる）
この機能を使用するには、Oracle JavaRuntimeEnvironment（JRE）を
インストールし、ローカルクライアントを設定する必要がありま

す。これには、ローカルシステムで管理者の許可が必要であるた

め、ユーザがパブリックリモートシステムから接続した場合は、ア

プリケーションを使用できない可能性があります。

（注）

アプリケーションを使用した後、ユーザは [Close]アイコンをクリックして必
ず [Application Access]ウィンドウを閉じる必要があります。このウィンドウ
を正しく閉じないと、Application Accessまたはアプリケーション自体にアク
セスできなくなる可能性があります。

—インストール済みのクライアントアプ

リケーション

—ブラウザでイネーブルにされている

クッキー

ユーザは、DNS名を使用してサーバを
指定する場合、ホストファイルを変更

するのに必要になるため、コンピュー

タに対する管理者アクセス権が必要に

なります。

管理者特権

Java Runtime Environment（JRE）がイ
ンストール済み。

ブラウザで JavaScriptをイネーブルに
する必要があります。デフォルトでは

有効に設定されています。
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仕様または使用上の推奨事項リモートシステムまたはエンドユー

ザの要件

タスク

JREがインストールされていない場合
は、ポップアップウィンドウが表示さ

れ、ユーザに対して使用可能なサイト

が示されます。

まれに、Java例外エラーで、ポート
フォワーディングアプレットが失敗す

ることがあります。このような状況が

発生した場合は、次の手順を実行しま

す。

1. ブラウザのキャッシュをクリアし
て、ブラウザを閉じます。

2. Javaアイコンがコンピュータのタ
スクバーに表示されていないこと

を確認します。Javaのインスタン
スをすべて閉じます。

3. クライアントレス SSL VPNセッ
ションを確立し、ポートフォワー

ディング Javaアプレットを起動し
ます。
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仕様または使用上の推奨事項リモートシステムまたはエンドユー

ザの要件

タスク

設定済みのクライアントアプリケー

ション（必要な場合）。

Microsoft Outlookクライアン
トの場合、この設定手順は不

要です。

Windows以外のすべてのクラ
イアントアプリケーション

では、設定が必要です。

Windowsアプリケーションの
設定が必要かどうかを確認す

るには、[Remote Server]の値
をチェックします。

（注）

• [Remote Server]にサーバホスト名
が含まれている場合、クライアン

トアプリケーションの設定は不要

です。

• [Remote Server]フィールドに IPア
ドレスが含まれている場合、クラ

イアントアプリケーションを設定

する必要があります。

クライアントアプリケーションを設定

するには、ローカルにマッピングされ

たサーバの IPアドレスとポート番号を
使用します。この情報を見つけるに

は、次の手順を実行します。

1. リモートシステムでクライアント
レスSSLVPNを起動し、[Clientless
SSL VPN Home]ページで
Application Accessリンクをクリッ
クします。[ApplicationAccess]ウィ
ンドウが表示されます。

2. [Name]カラムで、使用するサーバ
名を確認し、このサーバに対応す

るクライアント IPアドレスとポー
ト番号を [Local]カラムで確認しま
す。

3. この IPアドレスとポート番号を使
用して、クライアントアプリケー

ションを設定します。設定手順

は、クライアントアプリケーショ

ンによって異なります。

クライアントレス SSL VPNで実行されているアプリケーションで
URL（電子メール内のURLなど）をクリックしても、クライアント
レス SSLVPNではそのサイトは開きません。クライアントレス SSL
VPNでこのようなサイトを開くには、[Enter (URL) Address]フィー
ルドに URLをカットアンドペーストします。

（注）

電子メールを使用するには、[Clientless
SSLVPNHome]ページからApplication
Accessを起動します。これにより、
メールクライアントが使用できるよう

になります。

Application Accessの要件を満たす
（「アプリケーションの使用」を参

照）

アプリケーションアクセスを介した電

子メールの使用

IMAPクライアントの使用中にメールサーバとの接続が中断したり、
新しく接続を確立できない場合は、IMAPアプリケーションを終了
してクライアントレス SSL VPNを再起動します。

（注）

Microsoft Outlook Expressバージョン
5.5および 6.0はテスト済みです。

他の電子メールクライアント
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仕様または使用上の推奨事項リモートシステムまたはエンドユー

ザの要件

タスク

サポートされている製品は次のとおり

です。

• Outlook Web Access

最適な結果を得るために、Internet
Explorer 8.x以上、または Firefox
8で OWAを使用してください。

• Lotus Notes

その他のWebベースの電子メール製品
も動作しますが、動作確認は行ってい

ません。

インストールされているWebベースの
電子メール製品

Webアクセスを介した電子メールの使
用

サポートされているメールアプリケー

ションは次のとおりです。

• Microsoft Outlook

• Microsoft Outlook Expressバージョ
ン 5.5および 6.0

その他のSSL対応クライアントも動作
しますが、動作確認は行っていませ

ん。

インストール済みの SSL対応メール
アプリケーション

ASA SSLバージョンを TLSv1 Onlyに
設定しないでください。Outlookおよ
び Outlook Expressでは TLSはサポー
トされません。

電子メールプロキシを介した電子メー

ルの使用

設定済みのメールアプリケーション

クライアントレス SSL VPNデータのキャプチャ
CLI captureコマンドを使用すると、クライアントレス SSL VPN接続では正しく表示されない
Webサイトに関する情報を記録できます。このデータは、シスコカスタマーサポートエンジ
ニアによる問題のトラブルシューティングに役立ちます。次の各項では、キャプチャコマンド

の使用方法について説明します。

•キャプチャファイルの作成（407ページ）

•ブラウザによるキャプチャデータの表示（407ページ）

クライアントレス SSL VPNキャプチャをイネーブルにすると、
ASAのパフォーマンスが影響を受けます。トラブルシューティン
グに必要なキャプチャファイルを生成したら、キャプチャを必ず

オフに切り替えます。

（注）
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キャプチャファイルの作成

手順

ステップ 1 クライアントレス SSL VPNキャプチャユーティリティを開始してパケットをキャプチャしま
す。

capture capture-name type webvpn user csslvpn-username

• capture_nameは、キャプチャに割り当てる名前です。これはキャプチャファイルの名前の
先頭にも付加されます。

• csslvpn-usernameは、キャプチャの対象となるユーザ名です。

例：

hostname# capture hr type webvpn user user2

ステップ 2 コマンドの noバージョンを使用してキャプチャを停止します。

no capture capture-name

例：

hostname# no capture hr

キャプチャユーティリティは capture-name.zipファイルを作成します。このファイルはパス
ワード kolesoで暗号化されます。

ステップ 3 .zipファイルをシスコに送信するか、Cisco TACサービスリクエストに添付します。

ステップ 4 .zipファイルの内容を確認するには、パスワード kolesoを使用してファイルを解凍します。

ブラウザによるキャプチャデータの表示

手順

ステップ 1 クライアントレス SSL VPNキャプチャユーティリティを開始します。

capture capture-name type webvpn user csslvpn-username

• capture_nameは、キャプチャに割り当てる名前です。これはキャプチャファイルの名前の
先頭にも付加されます。

• csslvpn-usernameは、キャプチャの対象となるユーザ名です。

例：
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hostname# capture hr type webvpn user user2

ステップ 2 ブラウザを開き、[Address]ボックスに次のように入力します。

https://IP address or hostname of the ASA/webvpn_capture.html

キャプチャされたコンテンツが sniffer形式で表示されます。

ステップ 3 コマンドの noバージョンを使用してキャプチャを停止します。

no capture capture-name

例：

hostname# no capture hr
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第 17 章

クライアントレス SSL VPNユーザ

•パスワードの管理（409ページ）
•クライアントレス SSL VPNでのシングルサインオンの使用（411ページ）
•ユーザ名とパスワードの要件（429ページ）
•セキュリティヒントの通知（430ページ）
•クライアントレス SSL VPNの機能を使用するためのリモートシステムの設定（430ペー
ジ）

パスワードの管理
必要に応じて、パスワードの期限切れが近づいたときにエンドユーザに警告するように ASA
を設定できます。

ASAは、RADIUSおよび LDAPプロトコルのパスワード管理をサポートしています。
「password-expire-in-days」オプションは、LDAPに対してのみサポートされます。

IPsecリモートアクセスと SSL VPNトンネルグループのパスワード管理を設定できます。

パスワード管理を設定すると、ASAはリモートユーザのログイン時に、現在のパスワードの
期限切れが近づいていること、または期限が切れていることを通知します。それからASAは、
ユーザがパスワードを変更できるようにします。現行のパスワードが失効していない場合、

ユーザはそのパスワードを使用してログインし続けることができます。

このコマンドは、この通知をサポートしている AAAサーバに対して有効です。

ASAのリリース 7.1以降では、通常、LDAPによる認証時またはMS-CHAPv2をサポートする
RADIUSコンフィギュレーションによる認証時に、次の接続タイプに対するパスワード管理が
サポートされます。

• AnyConnect VPNクライアント

• IPsec VPNクライアント

•クライアントレス SSL VPN

RADIUSサーバ（Cisco ACSなど）は、認証要求を別の認証サーバにプロキシする場合があり
ます。ただし、ASAからは RADIUSサーバとのみ通信しているように見えます。
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始める前に

•ネイティブ LDAPには、SSL接続が必要です。LDAPのパスワード管理を実行する前に、
SSL上での LDAPをイネーブルにする必要があります。デフォルトでは、LDAPはポート
636を使用します。

•認証にLDAPディレクトリサーバを使用している場合、パスワード管理はSunJAVASystem
Directory Server（旧名称は Sun ONE Directory Server）およびMicrosoft Active Directoryを使
用してサポートされます。

• Sun：SunディレクトリサーバにアクセスするためにASAに設定されているDNが、
サーバのデフォルトパスワードポリシーにアクセスできる必要があります。DNとし
て、ディレクトリ管理者、またはディレクトリ管理者権限を持つユーザを使用するこ

とを推奨します。または、デフォルトパスワードポリシーに ACIを設定できます。

• Microsoft：MicrosoftActiveDirectoryでパスワード管理をイネーブルにするには、LDAP
over SSLを設定する必要があります。

• MSCHAPをサポートする一部のRADIUSサーバは、現在MSCHAPv2をサポートしていま
せん。このコマンドにはMSCHAPv2が必要なため、ベンダーに問い合わせてください。

• Kerberos/Active Directory（Windowsパスワード）またはNT 4.0ドメインでは、これらの接
続タイプのいずれについても、パスワード管理はサポートされません。

• LDAPでパスワードを変更するには、市販の LDAPサーバごとに独自の方法が使用されて
います。現在、ASAではMicrosoftActiveDirectoryおよびSunLDAPサーバに対してのみ、
独自のパスワード管理ロジックを実装しています。

• RADIUSまたは LDAP認証が設定されていない場合、ASAではこのコマンドが無視され
ます。

• password-managementコマンドはパスワードの期限が切れるまでの日数を変更するもので
はありません。このコマンドは、ASAがパスワードの期限が近いことについてユーザへの
警告を開始する、期限切れ前の日数を変更します。

手順

ステップ 1 一般属性モードに切り替えます。

tunnel-group general-attributes

ステップ 2 パスワードの期限切れが近づいていることをリモートユーザに通知します。

password-management password-expire-in-days days

例：

hostname(config-general)# password-management password-expire-in-days 90

• password-expire-in-daysキーワードを指定する場合は、日数も指定する必要があります。
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•日数を 0に設定すると、このコマンドはオフになります。

この例では、ASAが有効期限の 90日前にユーザへのパスワードの期限切れの警告を開始しま
す。

password-expire-in-daysキーワードが設定されていない場合、ASAは期限切れが近い
ことをユーザに通知しませんが、ユーザは期限が切れた後にパスワードを変更できま

す。

（注）

クライアントレス SSL VPNでのシングルサインオンの使
用

SAML 2.0による SSO

SSOおよび SAML 2.0について

ASAは SAML 2.0をサポートしています。これにより、クライアントレス VPNのエンドユー
ザは、クレデンシャルを1回だけ入力して、クライアントレスVPNとプライベートネットワー
ク外部のその他の SAASアプリケーションとを切り替えることができるようになります。

たとえば、企業の顧客の場合は、SAMLアイデンティティプロバイダー(IdP）としてPingIdentity
をイネーブルにして、SAML 2.0 SSO対応のRally、Salesforce、Oracle OEM、Microsoft ADFS、
onelogin、または Dropboxのアカウントを持ちます。サービスプロバイダー（SP）として 2.0
SAML SSOをサポートするように ASAを設定すると、エンドユーザは一度サインインするだ
けで、クライアントレス VPNなどのあらゆるサービスにアクセスできるようになります。

トンネルグループやデフォルトトンネルグループなどの認証方式として SAMLが設定されて
いる場合、ASAは SPに対応します。クライアントレス VPNのエンドユーザは、イネーブル
になっている ASAまたは SAML IdPにアクセスして、シングルサインオンを開始します。以
下では、これらの各シナリオについて説明します。

SAML SPによって開始される SSO

エンドユーザがクライアントレス VPNを使用して ASAアクセスし、ログインを開始した場
合、サインオン動作は次のように進行します。

1. クライアントレス VPNのエンドユーザが SAML対応のトンネルグループにアクセスする
か、またはグループを選択すると、そのユーザは認証のために SAML idPにリダイレクト
されます。グループ URLに直接アクセスしない限り、ユーザは入力を要求されます。直
接アクセスした場合、リダイレクトは行われません。

ASAは、ブラウザによって SAML IdPにリダイレクトされる SAML認証要求を生成しま
す。
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2. IdPがエンドユーザのクレデンシャルを確認し、エンドユーザがログインします。入力さ
れたクレデンシャルは IdPの認証設定に合致していなければなりません。

3. IdPの応答がブラウザに返信され、ASAのサインイン URLに送信されます。ASAは応答
を確認し、ログインを完了させます。

SAML IdPによって開始される SSL

エンドユーザが IdPにアクセスしてログインを開始した場合、サインオン動作は次のように進
行します。

1. エンドユーザが IdPにアクセスします。IdPは、独自の認証設定に従ってエンドユーザの
クレデンシャルを確認します。エンドユーザはクレデンシャルを入力し、IdPにログイン
します。

2. 一般的には、エンドユーザは、IdPで設定された SAML対応サービスのリストを取得しま
す。エンドユーザが ASAを選択します。

3. SAMLの応答がブラウザに返信され、ASAのサインイン URLに送信されます。ASAは応
答を確認し、ログインを完了させます。

信頼の輪

ASAと SAMLアイデンティティプロバイダーとの信頼関係は、設定されている証明書（ASA
トラストポイント）によって確立されます。

エンドユーザとSAMLアイデンティティプロバイダーとの信頼関係は、IdPに設定されている
認証によって確立されます。

SAMLのタイムアウト

SAMLアサーションには、次のようなNotBeforeとNotOnOrAfterがあります：<saml:Conditions
NotBefore="2015-03-10T19:47:41Z" NotOnOrAfter="2015-03-10T20:47:41Z">

ASAで設定されている SAMLのタイムアウトと NotBeforeの合計が NotOnOrAfterよりも早い
場合は、そのタイムアウトが NotOnOrAfterよりも優先されます。NotBefore +タイムアウトが
NotOnOrAfterよりも遅い場合は、NotOnOrAfterが有効になります。

タイムアウト後にアサーションによって再利用されないように、タイムアウトにはごく短い時

間を設定してください。SAML機能を使用するためには、ASAのNetworkTimeProtocol（NTP）
サーバを IdP NTPサーバと同期する必要があります。

SAML 2.0に関する注意事項と制約事項

• SAML 2.0 SSOサポートはクライアントレスVPNの 1機能であるため、クライアントレス
VPNと同じ制限事項と許可事項が適用されます。

•マルチコンテキストモードおよびロードバランシングはサポートされません。

•アクティブ/スタンバイフェールオーバーはサポートされますが、アクティブ/アク
ティブフェールオーバーはサポートされません。
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• IPv4および IPv6セッションはサポートされます。

• SAML 2.0 SSOサポートは、クライアントレス VPNにのみ適用されます。AnyConnectは
サポートされません。

• ASAは、すべての SAML IdPでサポートされる SAML 2.0 Redirect-POSTバインディング
をサポートしています。

• ASAは SAML SPとしてのみ機能します。ゲートウェイモードやピアモードでアイデン
ティティプロバイダーとして動作することはできません。

• SAML 2.0 SSOは、内部 SAML IdPと SPをサポートしておらず、プライベートネットワー
ク外部の SAML IdPと SPのみをサポートしています。

•この SP SAMLSSO機能は相互排他認証方式です。この方式は、AAAや証明書と併用でき
ません。

•ユーザ名/パスワード認証、証明書認証、および KCDに基づく機能はサポートされませ
ん。たとえば、ユーザ名/パスワードの事前フィルタリング機能、フォームベースの自動
サインオン、マクロ置換ベースの自動サインオン、KCD SSOなどです。

• DAPは、SAML対応のトンネルグループに対してサポートされません。

•既存のクライアントレス VPNのタイムアウト設定は、まだ SAMLセッションに適用され
ます。

•認証アサーションが適切に処理され、タイムアウトが適切に機能するように、ASAの管理
者は、ASAと SAML IdPとのクロック同期を確保する必要があります。

• ASAの管理者は、次の点を考慮して、ASAと IdPの両方で有効な署名証明書を保持する
責任があります。

• ASAに IdPを設定する際には、IdPの署名証明書が必須です。

• ASAは、IdPから受け取った署名証明書に対して失効チェックを行いません。

• SAMLアサーションには、NotBeforeとNotOnOrAfter条件があります。ASA SAMLに設定
されているタイムアウトと、これらの条件との相関関係は次のとおりです。

• NotBeforeとタイムアウトの合計が NotOnOrAfterよりも早い場合は、タイムアウトが
NotOnOrAfterに優先します。

• NotBefore +タイムアウトが NotOnOrAfterよりも遅い場合は、NotOnOrAfterが有効に
なります。

• NotBefore属性が存在しない場合、ASAはログイン要求を拒否します。NotOnOrAfter
属性が存在せず、SAMLタイムアウトが設定されていない場合、ASAはログイン要求
を拒否します。
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SAML 2.0アイデンティティプロバイダー（IdP）の設定

始める前に

SAML（IdP）プロバイダーのサインイン URLとサインアウト URLを取得します。URLはプ
ロバイダーのWebサイトから取得できます。また、プロバイダーがメタデータファイルで情
報を提供していることもあります。

手順

ステップ 1 webvpnコンフィギュレーションモードで SAMLアイデンティティプロバイダーを作成し、
webvpnで saml-idpサブモードを開始します。

[no] saml idp idp-entityID

idp-entityID：SAML IdPの entityIDには 4 ~ 256文字を指定します。

SAML IdPを削除するには、このコマンドの no形式を使用します。

ステップ 2 IdP URLを設定します。

url [sign-in | sign-out] value

value：IdPにサインインするためのURL、または IdPからサインアウトするときにリダイレク
トされるURLです。sign-inURLは必須ですが、sign-outURLはオプションです。urlの値には
4～ 500文字を指定します。

ステップ 3 （任意）クライアントレス VPNのベース URLを設定します。

base-url URL

この URLは、エンドユーザを ASAにリダイレクトするために、サードパーティ製 IdPに提供
されます。

base-urlが設定されている場合、その URLは show saml metadataの AssertionConsumerService
と SingleLogoutService属性のベース URLとして使用されます。

base-urlが設定されていない場合、URLはASAのホスト名とドメイン名から決定されます。た
とえば、ホスト名が ssl-vpn、ドメイン名が cisco.comの場合は、
https://ssl-vpn.cisco.comが使用されます。

base-urlもホスト名/ドメイン名も設定されていない場合は、show saml metadataを入力すると
エラーが発生します。

ステップ 4 IdPと SP（ASA）間のトラストポイントを設定します。

trustpoint [idp | sp] trustpoint-name

idp：ASAが SAMLアサーションを検証するための IdP証明書を含むトラストポイントを指定
します。

sp：IdPが ASA（SP）の署名や暗号化 SAMLアサーションを検証するための ASA（SP）証明
書を含むトラストポイントを指定します。
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trustpoint-name：設定されているトラストポイントを指定します。

ステップ 5 （任意） SAMLタイムアウトを設定します。

timeout assertion timeout-in-seconds

指定した場合、NotBeforeと timeout-in-secondsの合計がNotOnOrAfterよりも早い場合は、この
設定が NotOnOrAfterに優先します。

指定しない場合は、セッションの NotBeforeと NotOnOrAfterが有効期間の確認に使用されま
す。

既存の SAML IdPが設定済みのトンネルグループの場合、webvpnでの saml idp CLI
に対するすべての変更は、SAMLがその特定のトンネルグループに再度有効にされ
たときにのみトンネルグループに適用されます。タイムアウトを設定すると、更新さ

れたタイムアウトはトンネルグループの webvpn属性の samlアイデンティティプロ
バイダー CLI再発行後にのみ有効になります。

（注）

ステップ 6 （任意） SAML要求の署名をイネーブルまたはディセーブル（デフォルト設定）にします。

signature

ステップ 7 show webvpn saml idpを使用してコンフィギュレーションを表示します。

例

次の例では、salesforce_idpという名前の IdPを設定し、事前設定されたトラストポイ
ントを使用します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)#saml idp salesforce_idp

ciscoasa(config-webvpn-saml-idp)#url sign-in
https://asa-dev-ed.my.salesforce.com/idp/endpoint/HttpRedirect
ciscoasa(config-webvpn-saml-idp)#url sign-out
https://asa-dev-ed.my.salesforce.com/idp/endpoint/HttpRedirect

ciscoasa(config-webvpn-saml-idp)#trustpoint idp salesforce_trustpoint
ciscoasa(config-webvpn-saml-idp)#trustpoint sp asa_trustpoint

ciscoasa(config)#show webvpn saml idp
saml idp salesforce_idp
url sign-in https://asa-dev-ed.my.salesforce.com/idp/endpoint/HttpRedirect
url sign-out https://asa-dev-ed.my.salesforce.com/idp/endpoint/HttpRedirect
trustpoint idp salesforce_trustpoint
trustpoint sp asa_trustpoint

次のWebページには、Oneloginの URLの取得方法について例が示されています。

https://onelogin.zendesk.com/hc/en-us/articles/202767260-Configuring-SAML-for-Clarizen

次のWebページには、メタデータを使用して Oneloginから URLを検索する方法につ
いて、例が示されています。

http://onlinehelp.tableau.com/current/online/en-us/saml_config_onelogin.htm
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次のタスク

SAML2.0サービスプロバイダー（SP）としてのASAの設定（416ページ）の説明に従って、
SAML認証を接続プロファイルに適用します。

SAML 2.0サービスプロバイダー（SP）としての ASAの設定

特定のトンネルグループを SAML SPとして設定するには、次の手順を実行します。

AnyConnect 4.4または 4.5で SAML認証を使用していて、ASAバージョン 9.7.1.24（またはそ
れ以降）、9.8.2.28（またはそれ以降）、または 9.9.2.1（またはそれ以降）（リリース日付：
2018年 4月 18日）を展開している場合、SAMLのデフォルトの動作は、AnyConnect 4.4およ
び 4.5でサポートされていない組み込みブラウザになります。したがって、AnyConnect 4.4お
よび 4.5クライアントが外部（ネイティブ）ブラウザを使用して、SAMLで認証するには、ト
ンネルグループ設定で saml external-browserコマンドを使用する必要があります。

saml external-browserコマンドは、AnyConnect 4.6以降にアップグレードするクライアントの
移行のために使用されます。セキュリティ上の制限のため、AnyConnectソフトウェアをアッ
プグレードする際の一時的な移行の一環としてのみこのソリューションを使用してください。

今後、このコマンド自体がサポートされなくなります。

（注）

始める前に

事前に IdPを設定しておく必要があります。SAML 2.0アイデンティティプロバイダー（IdP）
の設定（414ページ）を参照してください。

手順

ステップ 1 トンネルグループ webvpnサブモードで、saml identify-providerコマンドを使用して IdPを割り
当てます。

[no] saml identify-provider idp-entityID

idp-entityID：設定されている既存の IdPのいずれかを指定します。

SAML SPをディセーブルにするには、このコマンドの no形式を使用します。

ステップ 2 現在のトンネルグループに対して SAML SP機能をイネーブルにします。

authentication saml

SAML認証方式は相互に排他的です。
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例

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# tunnel-group-list enable
ciscoasa(config)# tunnel-group cloud_idp_onelogin type remote-access
ciscoasa(config)# tunnel-group cloud_idp_onelogin webvpn-attributes
ciscoasa(config-tunnel-webvpn)# authentication saml
ciscoasa(config-tunnel-webvpn)# group-alias cloud_idp enable
ciscoasa(config-tunnel-webvpn)# saml identity-provider
https://app.onelogin.com/saml/metadata/462950

SAML 2.0と Oneloginの例

以下の例を実行する際は、Oneloginの情報とネーミングの代わりにサードパーティ製のSAML
2.0 IdPを使用してください。

1. IdPと ASA（SP）間での時刻の同期を設定します。
ciscoasa(config)# ntp server 209.244.0.4

2. サードパーティ製 IdPで指定されている手順に従って、IdPから IdPの SAMLメタデータ
を取得します。

3. トラストポイントに IdPの署名証明書をインポートします。
ciscoasa(config)# crypto ca trustpoint onelogin
ciscoasa(config-ca-trustpoint)# enrollment terminal
ciscoasa(config-ca-trustpoint)# no ca-check
ciscoasa(config-ca-trustpoint)# crypto ca authenticate onelogin
Enter the base 64 encoded CA certificate.
End with the word "quit" on a line by itself
quit
INFO: Certificate has the following attributes:
Fingerprint: 85de3781 07388f5b d92d9d14 1e22a549
Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.
% Certificate successfully imported

4. トラストポイントに SP（ASA）署名 PKCS12をインポートします
ciscoasa(config)# crypto ca import asa_saml_sp pkcs12 password
Enter the base 64 encoded pkcs12.
End with the word "quit" on a line by itself:
quit
INFO: Import PKCS12 operation completed successfully

5. SAML IdPを追加します。
ciscoasa(config-webvpn)# saml idp https://app.onelogin.com/saml/metadata/462950

6. saml-idpサブモードで属性を設定します。

IdPサインイン URLとサインアウト URLを設定します。
ciscoasa(config-webvpn-saml-idp)# url sign-in
https://ross.onelogin.com/trust/saml2/http-post/sso/462950
ciscoasa(config-webvpn-saml-idp)# url sign-out
https://ross.onelogin.com/trust/saml2/http-redirect/slo/462950

IdPトラストポイントと SPトラストポイントを設定します
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ciscoasa(config-webvpn-saml-idp)# trustpoint idp onelogin
ciscoasa(config-webvpn-saml-idp)# trustpoint sp asa_saml_sp

クライアントレスVPNベースURL、SAML要求の署名、および SAMLアサーションタイ
ムアウトを設定します。

ciscoasa(config-webvpn-saml-idp)# base-url https://172.23.34.222
ciscoasa(config-webvpn-saml-idp)# signature
ciscoasa(config-webvpn-saml-idp)# timeout assertion 7200

7. トンネルグループの IdPを設定し、SAML認証をイネーブルにします。
ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# tunnel-group-list enable
ciscoasa(config)# tunnel-group cloud_idp_onelogin type remote-access
ciscoasa(config)# tunnel-group cloud_idp_onelogin webvpn-attributes
ciscoasa(config-tunnel-webvpn)# authentication saml
ciscoasa(config-tunnel-webvpn)# group-alias cloud_idp enable
ciscoasa(config-tunnel-webvpn)# saml identity-provider
https://app.onelogin.com/saml/metadata/462950

8. ASAの SAML SPメタデータを表示します。

ASAの SAML SPメタデータは、
https://172.23.34.222/saml/sp/metadata/cloud_idp_oneloginから取得でき
ます。この URLの cloud_idp_oneloginは、トンネルグループ名です。

9. サードパーティ製 IdPで指定されている手順に従って、その IdPで SAML SPを設定しま
す。

SAML 2.0のトラブルシューティング

SAML 2.0の動作をデバッグするには、debug webvpn samlvalueを使用します。valueに応じて
次の SAMLメッセージが表示されます。

• 8：エラー

• 16：警告およびエラー

• 128または 255：デバッグ、警告、およびエラー

HTTP Basic認証または NTLM認証による SSOの設定
この項では、HTTP Basic認証または NTLM認証を使用するシングルサインオンについて説明
します。この方法のいずれかまたは両方を使用して SSOを実装するように ASAを設定するこ
とができます。auto-sign-on コマンドを使用すると、ASAはクライアントレス SSL VPNユー
ザのログインクレデンシャル（ユーザ名およびパスワード）を内部サーバに自動的に渡すよう

に設定されます。複数のauto-sign-onコマンドを入力できます。ASAは複数のコマンドを入力
順に処理します（先に入力されたコマンドを優先）。IPアドレスと IPマスク、または URIマ
スクのいずれかを使用してログインのクレデンシャルを受信するようにサーバに指定します。

クライアントレス SSLVPNコンフィギュレーション、クライアントレス SSLVPNグループポ
リシーモード、またはクライアントレス SSL VPNユーザ名モードの 3つのモードのいずれか
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で、auto-sign-on コマンドを使用します。ユーザ名はグループより優先され、グループはグ
ローバルより優先されます。認証に必要な範囲のモードを選択します。

スコープモード

クライアントレス SSLVPNユーザ全員に対す
るグローバルな範囲

webvpn configuration

グループポリシーで定義されるクライアント

レス SSL VPNユーザのサブセット
webvpn group-policy configuration

個々のクライアントレス SSL VPNユーザwebvpn username configuration

例

• NTLM認証を使用し、10.1.1.0～ 10.1.1.255の IPアドレス範囲に存在するサーバ
に対するすべてのクライアントレスSSLVPNユーザからのアクセスに auto-sign-on
を設定します。

hostname(config-webvpn)# auto-sign-on allow ip 10.1.1.1 255.255.255.0 auth-type
ntlm

•基本のHTTP認証を使用するすべてのクライアントレス SSLVPNユーザに対し、
URIマスク https://*.example.com/*で定義されたサーバへのアクセスに auto-sign-on
を設定します。

hostname(config-webvpn)# auto-sign-on allow uri https://*.example.com/* auth-type

•基本認証または NTLM認証を使用して、ExamplePolicyグループポリシーと関連
付けられているクライアントレス SSLVPNセッションに対し、URIマスクで定義
されたサーバへのアクセスに auto-sign-onを設定します。

hostname(config)# group-policy ExamplePolicy attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# auto-sign-on allow uri https://*.example.com/* auth-type
all

• Anyuserというユーザが IPアドレス範囲 10.1.1.0～ 10.1.1.255のサーバに、HTTP
基本認証によって自動サインオンするように設定します。

hostname(config)# username Anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# auto-sign-on allow ip 10.1.1.1 255.255.255.0
auth-type basic

•特定のポートで自動サインオンを設定し、認証のレルムを設定します。
smart-tunnel auto-sign-on host-list [use-domain] [realm realm string] [port port
num] [host host mask | ip address subnet mask]
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HTTP Formプロトコルによる SSOの設定
この項では、SSOにおける HTTP Formプロトコルの使用について説明します。HTTP Formプ
ロトコルは、SSO認証を実行するための手段で、AAA方式としても使用できます。このプロ
トコルは、クライアントレス SSL VPNのユーザおよび認証を行うWebサーバの間で認証情報
を交換するセキュアな方法を提供します。RADIUSサーバやLDAPサーバなどの他のAAAサー
バと組み合わせて使用することができます。

ASAは、ここでも認証Webサーバに対するクライアントレス SSL VPNユーザのプロキシとし
て機能しますが、この場合は、要求に対して HTTP Formプロトコルと POST方式を使用しま
す。フォームデータを送受信するように ASAを設定する必要があります。

HTTPプロトコルを使用して SSOを正しく設定するには、認証とHTTPプロトコル交換につい
ての詳しい実務知識が必要です。

これは、一般的なプロトコルとして、認証に使用するWebサーバアプリケーションの次の条
件に一致する場合にだけ適用できます。

•認証クッキーは、正常な要求に対して設定され、未許可のログインに対して設定されない
ようにする必要があります。この場合、ASAは、失敗した認証から正常な要求を識別する
ことはできません。

次の図は、後述する SSO認証手順を示しています。

図 9 : HTTP Formを使用した SSO認証

1. クライアントレス SSL VPNのユーザは、最初にユーザ名とパスワードを入力して ASA上
のクライアントレス SSL VPNサーバにログオンします。

2. ユーザのプロキシとして動作するクライアントレスSSLVPNサーバは、このフォームデー
タ（ユーザ名およびパスワード）を、POST認証要求を使用して認証Webサーバに転送し
ます。

3. 認証Webサーバがユーザのデータを承認した場合は、認証クッキーをユーザの代行で保存
していたクライアントレス SSL VPNサーバに戻します。

4. クライアントレス SSL VPNサーバはユーザまでのトンネルを確立します。
5. これでユーザは、ユーザ名やパスワードを再入力しなくても、保護されたSSO環境内の他
のWebサイトにアクセスできるようになります。
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ユーザ名やパスワードなどの POSTデータを ASAによって含めるようにフォームパラメータ
を設定しても、Webサーバに必要な非表示のパラメータが追加されたことに、当初、ユーザは
気づかない可能性があります。認証アプリケーションの中には、ユーザ側に表示されず、ユー

ザが入力することもない非表示データを要求するものもあります。ただし、ASAを仲介役のプ
ロキシとして使用せずに、ブラウザからWebサーバに直接認証要求を行うことによって、認
証Webサーバに必要な非表示のパラメータを見つけることができます。HTTPヘッダーアナ
ライザを使用してWebサーバの応答を分析すると、非表示パラメータが次のような形式で表
示されます。

<param name>=<URL encoded value>&<param name>=<URL encoded>

非表示パラメータには、必須のパラメータとオプションのパラメータとがあります。Webサー
バが非表示パラメータのデータを要求すると、Webサーバはそのデータを省略するすべての認
証POST要求を拒否します。ヘッダーアナライザは、非表示パラメータが必須かオプションか
については伝えないため、必須のパラメータが判別できるまではすべての非表示パラメータを

含めておくことをお勧めします。

HTTP Formプロトコルを使用した SSOを設定するには、次を実行する必要があります。

•フォームデータ（action-uri）を受信して処理するために、認証Webサーバにユニフォー
ムリソース識別子を設定する。

•ユーザ名パラメータ（user-parameter）を設定する。

•ユーザパスワードパラメータ（password-parameter）を設定する。

認証Webサーバの要件によっては次のタスクが必要になる場合もあります。

•認証Webサーバがログイン前のクッキー交換を必要とする場合は、開始URL（start-url）
を設定する。

•認証Webサーバが必要とするあらゆる非表示認証パラメータ（hidden-parameter）を設定
する。

•認証Webサーバによって設定される認証クッキーの名前（auth-cookie-name）を設定す
る。

手順

ステップ 1 AAAサーバホストコンフィギュレーションモードに切り替えます。

aaa-server-host

ステップ 2 認証Webサーバが要求する場合は、認証Webサーバから事前ログインクッキーを取得するた
めの URLを指定します。

start-url

例：
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hostname(config)# aaa-server testgrp1 protocol http-form
hostname(config)# aaa-server testgrp1 host 10.0.0.2
hostname(config-aaa-server-host)# start-url http://example.com/east/Area.do?Page-Grp1

この例では、http://example.com/east/Area.do?Page-Grp1のURL認証Webサーバを、IPアドレス
10.0.0.2の testgrp1サーバグループに指定します。

ステップ 3 認証Webサーバ上の認証プログラムの URIを指定します。

action-uri

例：

http://www.example.com/auth/index.html/appdir/authc/forms/MCOlogin.fcc?TYPE=33554433
&REALMOID=06-000a1311-a828-1185-ab41-8333b16a0008&GUID=&SMAUTHREASON=0&METHOD=GET&SMAGENTNA
ME=$SM$5FZmjnk3DRNwNjk2KcqVCFbIrNT9%2bJ0H0KPshFtg6rB1UV2PxkHqLw%3d%3d&TARGET=https%3A%2F%2F
auth.example.com

この action URIを指定するには、次のコマンドを入力します。

hostname(config-aaa-server-host)# action-uri http://www.example.com/auth/index.htm
hostname(config-aaa-server-host)# action-uri l/appdir/authc/forms/MCOlogin.fcc?TYP
hostname(config-aaa-server-host)# action-uri 554433&REALMOID=06-000a1311-a828-1185
hostname(config-aaa-server-host)# action-uri -ab41-8333b16a0008&GUID=&SMAUTHREASON
hostname(config-aaa-server-host)# action-uri =0&METHOD=GET&SMAGENTNAME=$SM$5FZmjnk
hostname(config-aaa-server-host)# action-uri 3DRNwNjk2KcqVCFbIrNT9%2bJ0H0KPshFtg6r
hostname(config-aaa-server-host)# action-uri B1UV2PxkHqLw%3d%3d&TARGET=https%3A%2F
hostname(config-aaa-server-host)# action-uri %2Fauth.example.com

1つの URIを連続する複数行にわたって入力することができます。1行あたりの最大文字数は
255です。URI全体の最大文字数は 2048です。

アクション URIにホスト名とプロトコルを含める必要があります。この例では、これらは
http://www.example.comの URIの最初に表示されます。

ステップ 4 HTTP POST要求の useridユーザ名パラメータを設定します。

user-parameter

例：

hostname(config-aaa-server-host)# user-parameter userid

ステップ 5 HTTP POST要求の user_passwordユーザパスワードパラメータを設定します。

password-parameter

例：

hostname(config-aaa-server-host)# password-parameter user_password

ステップ 6 認証Webサーバと交換するための非表示パラメータを指定します。
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hidden-parameter

例：

hostname(config)# aaa-server testgrp1 host example.com
hostname(config-aaa-server-host)# hidden-parameter SMENC=ISO-8859-1&SMLOCALE=US-EN&targe
hostname(config-aaa-server-host)# hidden-parameter t=https%3A%2F%2Fwww.example.com%2Femc
hostname(config-aaa-server-host)# hidden-parameter o%2Fappdir%2FAreaRoot.do%3FEMCOPageCo
hostname(config-aaa-server-host)# hidden-parameter de%3DENG&smauthreason=0

この例では、POST要求から抜粋した非表示パラメータの例を示します。この非表示パラメー
タには、間を&で区切った 4つの Formエントリとその値が含まれています。エントリとその
値は次のとおりです。

• SMENC、値は ISO-8859-1。

• SMLOCALE、値は US-EN。

• target、値は https%3A%2F%2Fwww.example.com%2Femco%2Fappdir%2FAreaRoot.do。

• %3FEMCOPageCode%3DENG。

• smauthreason、値は 0。

ステップ 7 認証クッキーの名前を指定します。

auth-cookie-name cookie-name

例：

hostname(config-aaa-server-host)# auth-cookie-name SsoAuthCookie

この例では、SsoAuthCookieの認証クッキー名を指定します。

ステップ 8 トンネルグループ一般属性コンフィギュレーションモードに切り替えます。

tunnel-group general-attributes

ステップ 9 前の手順で設定された SSOサーバを使用するためのトンネルグループを設定します。

authentication-server-group

例：

hostname(config)# tunnel-group testgroup general-attributes
hostname(config-tunnel-general)#authentication-server-group testgrp1

この例では、/testgrp1/という名前の SSOサーバを使用するための、/testgroup/という名前のト
ンネルグループを設定します。

ステップ 10 AAAサーバホストコンフィギュレーションモードに切り替えます。

aaa-server-host

ステップ 11 認証クッキーの名前を指定します。
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auth-cookie-name cookie-name

例：

hostname(config-aaa-server-host)# auth-cookie-name SsoAuthCookie

この例では、SsoAuthCookieの認証クッキー名を指定します。

ステップ 12 トンネルグループ一般属性モードに切り替えます。

tunnel-group general-attributes

ステップ 13 前の手順で設定された SSOサーバを使用するためのトンネルグループを設定します。

authentication-server-group group

例：

hostname(config)# tunnel-group testgroup general-attributes
hostname(config-tunnel-general)#authentication-server-group testgrp1

この例では、/testgrp1/という名前の SSOサーバを使用するための、/testgroup/という名前のト
ンネルグループを設定します。

HTTP Formデータの収集

この項では、必要な HTTP Formデータを検出および収集する手順を示します。認証Webサー
バが要求するパラメータが何かわからない場合は、認証交換を分析するとパラメータデータを

収集することができます。

始める前に

これらの手順では、ブラウザと HTTPヘッダーアナライザが必要です。

手順

ステップ 1 ブラウザと HTTPヘッダーアナライザを起動し、ASAを経由せずに、Webサーバのログイン
ページに直接接続します。

ステップ 2 Webサーバのログインページがユーザのブラウザにロードされてから、ログインシーケンス
を検証して交換時にクッキーが設定されているかどうか判別します。Webサーバによってログ
インページにクッキーがロードされている場合は、このログインページの URLを start-URL
として設定します。

ステップ 3 Webサーバにログオンするためのユーザ名とパスワードを入力して、Enterを押します。この
動作によって、ユーザが検証する認証POST要求がHTTPヘッダーアナライザを使用して生成
されます。

次に、ホストの HTTPヘッダーおよび本文が記載された POST要求の例を示します。
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POST
/emco/myemco/authc/forms/MCOlogin.fcc?TYPE=33554433&REALMOID=06-000430e1-7443-125c
-ac05-83846dc90034&GUID=&SMAUTHREASON=0&METHOD=GET&SMAGENTNAME=$SM$5FZmjnk3DRNwNjk
2KcqVCFbIrNT9%2bJ0H0KPshFtg6rB1UV2PxkHqLw%3d%3d&TARGET=https%3A%2F%2Fwww.example.c
om%2Femco%2Fmyemco%2FHTTP/1.1

Host: www.example.com

(BODY)

SMENC=ISO-8859-1&SMLOCALE=US-EN&USERID=Anyuser&USER_PASSWORD=XXXXXX&target=https
%3A%2F%2Fwww.example.com%2Femco%2Fmyemco%2F&smauthreason=0

ステップ 4 POST要求を検証してプロトコル、ホストをコピーし、URLを入力して action-uriパラメータ
を設定します。

ステップ 5 POST要求の本文を検証して、次の情報をコピーします。

a) ユーザ名パラメータ。上記の例では、このパラメータは USERIDで、値 anyuserではあり
ません。

b) パスワードパラメータ。上記の例では、このパラメータは USER_PASSWORDです。
c) 非表示パラメータ。

このパラメータは、POST本文からユーザ名パラメータとパスワードパラメータを除くす
べてです。前の例の非表示パラメータは次のとおりです。

SMENC=ISO-8859-1&SMLOCALE=US-EN&target=https%3A%2F%2Fwww.example.com%2
Femco%2Fmyemco%2F&smauthreason=0

次の図は、HTTPアナライザの出力例におけるアクション URI、非表示、ユーザ名、パス
ワードの各種パラメータを強調して示しています。これは一例にすぎません。出力はWeb
サイトに応じて大きく異なります。
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図 10 :アクション URI、非表示、ユーザ名、パスワードの各種パラメータ

action URIパラメータ1

非表示パラメータ2

ユーザ名パラメータとパスワードパラメー

タ

3

ステップ 6 Webサーバへのログオンに成功したら、HTTPヘッダーアナライザを使用してサーバの応答を
検証し、サーバによってブラウザに設定されたセッションクッキーの名前を探します。これ

は、auth-cookie-nameパラメータです。

次のサーバ応答ヘッダーでは、SMSESSIONがセッションのクッキーの名前です。必要なのは
この名前だけです。値は不要です。

Set-Cookie:
SMSESSION=yN4Yp5hHVNDgs4FT8dn7+Rwev41hsE49XlKc+1twie0gqnjbhkTkUnR8XWP3hvDH6PZ
PbHIHtWLDKTa8ngDB/lbYTjIxrbDx8WPWwaG3CxVa3adOxHFR8yjD55GevK3ZF4ujgU1lhO6fta0d
SSOSepWvnsCb7IFxCw+MGiw0o88uHa2t4l+SillqfJvcpuXfiIAO06D/gtDF40Ow5YKHEl2KhDEvv
+yQzxwfEz2cl7Ef5iMr8LgGcDK7qvMcvrgUqx68JQOK2+RSwtHQ15bCZmsDU5vQVCvSQWC8OMHNGw
pS253XwRLvd/h6S/tM0k98QMv+i3N8oOdj1V7flBqecH7+kVrU01F6oFzr0zM1kMyLr5HhlVDh7B0
k9wp0dUFZiAzaf43jupD5f6CEkuLeudYW1xgNzsR8eqtPK6t1gFJyOn0s7QdNQ7q9knsPJsekRAH9
hrLBhWBLTU/3B1QS94wEGD2YTuiW36TiP14hYwOlCAYRj2/bY3+lYzVu7EmzMQ+UefYxh4cF2gYD8
RZL2RwmP9JV5l48I3XBFPNUw/3V5jf7nRuLr/CdfK3OO8+Pa3V6/nNhokErSgyxjzMd88DVzM41Lx
xaUDhbcmkoHT9ImzBvKzJX0J+o7FoUDFOxEdIqlAN4GNqk49cpi2sXDbIarALp6Bl3+tbB4MlHGH+
0CPscZXqoi/kon9YmGauHyRs+0m6wthdlAmCnvlJCDfDoXtn8DpabgiW6VDTrvl3SGPyQtUv7Wdah
uq5SxbUzjY2JxQnrUtwB977NCzYu2sOtN+dsEReWJ6ueyJBbMzKyzUB4L3i5uSYN50B4PCv1w5KdR
Ka5p3N0Nfq6RM6dfipMEJw0Ny1sZ7ohz3fbvQ/YZ7lw/k7ods/8VbaR15ivkE8dSCzuf/AInHtCzu
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Q6wApzEp9CUoG8/dapWriHjNoi4llJOgCst33wEhxFxcWy2UWxs4EZSjsI5GyBnefSQTPVfma5dc/
emWor9vWr0HnTQaHP5rg5dTNqunkDEdMIHfbeP3F90cZejVzihM6igiS6P/CEJAjE;Domain=.exa
mple.com;Path=/

次の図は、HTTPアナライザの出力における許可クッキーの例を示しています。これは一例に
すぎません。出力はWebサイトに応じて大きく異なります。

図 11 : HTTPアナライザの出力例における認可クッキー

認可クッキー1

ステップ 7 場合によっては、認証の成否にかかわらず同じクッキーがサーバによって設定される可能性が
あり、このようなクッキーは、SSOの目的上、認められません。クッキーが異なっていること
を確認するには、無効なログインクレデンシャルを使用してステップ 1～ 6を繰り返し、「失
敗した」クッキーと「成功した」クッキーを比較します。これで、HTTPFormプロトコルによ
る SSOを ASAに設定するために必要なパラメータデータを用意できました。

プラグインの SSOの設定
プラグインは、シングルサインオン（SSO）をサポートします。プラグインは、クライアント
レス SSL VPNセッションを認証するときに入力したクレデンシャルと同じクレデンシャル
（ユーザ名とパスワード）を使用します。プラグインはマクロ置換をサポートしないため、内

部ドメインパスワードなどのさまざまなフィールドや、RADIUSまたは LDAPサーバの属性
で SSOを実行するオプションはありません。

プラグインに対して SSOサポートを設定するには、プラグインをインストールし、サーバへ
のリンクを表示するためのブックマークエントリを追加します。また、csco_sso=1パラメータ
を使用して SSOサポートを指定します。次に、SSO用にイネーブルにするプラグインのブッ
クマークの例を示します。

ssh://ssh-server/?cisco_sso=1
rdp://rdp-server/?Parameter1=value&Parameter2=value&csco_sso=1

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
427

クライアントレス SSL VPN

プラグインの SSOの設定



マクロ置換による SSOの設定
ここでは、SSOのマクロ置換の使用について説明します。マクロ置換を使用して SSOを設定
することで、ブックマークに特定の変数を挿入して動的な値に置換できます。

スマートトンネルブックマークでは、自動サインオンはサポートされていますが変数置換は

サポートされていません。たとえば、スマートトンネル向けに設定された SharePointブック
マークは、アプリケーションにログオンするために、クライアントレス SSL VPNにログオン
するために使用するクレデンシャルと同じユーザ名とパスワードを使用します。（この SSO
機能は、クライアントレス VPNにのみ適用され、AnyConnectには適用されません。）変数置
換および自動サインオンは同時に、または別々に使用できます。

一部のWebページでの自動サインオンに、マクロ置換を含むブックマークを使用できるよう
になりました。以前の POSTプラグインアプローチは、管理者がサインオンマクロを含む
POSTブックマークを指定し、POST要求のポストの前にロードするキックオフページを受信
できるようにするために作成されました。このPOSTプラグインアプローチでは、クッキーま
たはその他のヘッダー項目の存在を必要とする要求は排除されました。現在は、管理者は事前

ロードページおよびURLを決定し、これによってポストログイン要求の送信場所が指定され
ます。事前ロードページによって、エンドポイントブラウザは、クレデンシャルを含むPOST
要求を使用するのではなく、WebサーバまたはWebアプリケーションに送信される特定の情
報を取得できます。

（注）

次に、ブックマーク内の置換およびフォームベースの HTTP POST操作が可能な変数（または
マクロ）を示します。

• CSCO_WEBVPN_USERNAME：ユーザのログイン ID

• CSCO_WEBVPN_PASSWORD：ユーザのログインパスワード

• CSCO_WEBVPN_INTERNAL_PASSWORD：ユーザの内部（または、ドメイン）パスワー
ドこのキャッシュ済みクレデンシャルは、AAAサーバに対して認証されません。この値
を入力すると、セキュリティアプライアンスは、パスワードまたはプライマリパスワー

ドの値ではなく、この値を自動サインオンのパスワードとして使用します。

上記の 3つの変数は、GETベースの HTTP（S）ブックマークで
は使用できません。これらの値を使用できるのは、POSTベース
の HTTP（S）および CIFSブックマークだけです。

（注）

• CSCO_WEBVPN_CONNECTION_PROFILE：ユーザのログイングループドロップダウン
（接続プロファイルエイリアス）

• CSCO_WEBVPN_MACRO1：RADIUS-LDAPベンダー固有属性（VSA）によって設定。
LDAPから ldap-attribute-mapコマンドをマッピングしている場合、このマクロの Cisco属
性であるWebVPN-Macro-Substitution-Value1を使用します。Active Directoryでの LDAP属
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性マッピングの例については、次の URLを参照してください。
http://www.cisco.com/en/US/docs/security/asa/asa83/configuration/guide/ref_extserver.html#wp1572118

RADIUSによる CSCO_WEBVPN_MACRO1のマクロ置換は、VSA#223によって行われま
す。

表 21 : VSA#223

無制限シングル文字列223YWebVPN-Macro-Value1

無制限シングル文字列224YWebVPN-Macro-Value2

特定の DAPまたはグループポリシーについて、https://CSCO_WEBVPN_MACRO1や
https://CSCO_WEBVPN_MACRO2のようにすると、www.cisco.com/emailなどの値が、クラ
イアントレス SSL VPNポータルのブックマークに動的に読み込まれます。

• CSCO_WEBVPN_MACRO2：RADIUS-LDAPのベンダー固有属性（VSA）によって設定さ
れます。LDAPから ldap-attribute-mapコマンドをマッピングしている場合、このマクロの
Cisco属性であるWebVPN-Macro-Substitution-Value2を使用します。Active Directoryでの
LDAP属性マッピングの例については、次の URLを参照してください。
http://www.cisco.com/en/US/docs/security/asa/asa83/configuration/guide/ref_extserver.html#wp1572118

RADIUSによる CSCO_WEBVPN_MACRO2のマクロ置換は、VSA#224によって行われま
す。

クライアントレス SSL VPNが（ブックマークの形式または POST形式の）エンドユーザの要
求内にあるこれらの6つの文字列のいずれかを認識するたびに、文字列がユーザ指定の値に置
き換えられ、この要求がリモートサーバに渡されます。

ユーザ名とパスワードのルックアップがASAで失敗した場合は、空の文字列で置き換えられ、
動作は自動サインインが不可の場合の状態に戻されます。

ユーザ名とパスワードの要件
ネットワークによっては、リモートセッション中にユーザが、コンピュータ、インターネット

サービスプロバイダー、クライアントレス SSL VPN、メールサーバ、ファイルサーバ、企業
アプリケーションの一部またはすべてにログインする必要が生じることがあります。ユーザは

さまざまなコンテキストで認証を行うために、固有のユーザ名、パスワード、PINなどさまざ
まな情報が要求される場合があります。次の表に、クライアントレス SSL VPNユーザが理解
しておく必要のあるユーザ名とパスワードのタイプを示します。

入力するタイミングログインユーザ名/パスワードのタイ
プ

コンピュータの起動コンピュータへのアクセスコンピュータ
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入力するタイミングログインユーザ名/パスワードのタイ
プ

インターネットサービスプロバイダー

への接続

インターネットへのアクセスInternet Service Provider：インターネッ
トサービスプロバイダー

クライアントレス SSL VPNの起動リモートネットワークへのアクセスクライアントレス SSL VPN

クライアントレス SSL VPNファイル
ブラウジング機能を使用して、リモー

トファイルサーバにアクセスすると

き

リモートファイルサーバへのアクセ

ス

File Server

クライアントレス SSL VPN Webブラ
ウジング機能を使用して、保護されて

いる内部Webサイトにアクセスすると
き

ファイアウォールで保護された内部

サーバへのアクセス

企業アプリケーションへのログイン

電子メールメッセージの送受信クライアントレス SSL VPN経由によ
るリモートメールサーバへのアクセ

ス

メールサーバ

セキュリティヒントの通知
ユーザはいつでもツールバーの [Logout]アイコンをクリックして、クライアントレスSSLVPN
セッションを閉じることができます（ブラウザウィンドウを閉じてもセッションは閉じませ

ん）。

クライアントレス SSL VPNは、企業ネットワーク上のリモート PCやワークステーションと
ASAとの間のデータ転送のセキュリティを保証するものです。クライアントレス SSL VPNを
使用してもすべてのサイトとの通信がセキュアであるとは限らないことを、ユーザに通知して

ください。したがって、ユーザが HTTPS以外のWebリソース（インターネット上や内部ネッ
トワーク上にあるリソース）にアクセスする場合、企業の ASAから目的のWebサーバまでの
通信は暗号化されていないため、プライベートではありません。

クライアントレスSSLVPNの機能を使用するためのリモー
トシステムの設定

この項では、クライアントレス SSL VPNを使用するようにリモートシステムを設定する方法
について説明します。

•クライアントレス SSL VPNについて（431ページ）

•クライアントレス SSL VPNの前提条件（431ページ）
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•クライアントレス SSL VPNフローティングツールバーの使用（432ページ）

• Webのブラウズ（432ページ）

•ネットワークのブラウズ（ファイル管理）（433ページ）

•ポート転送の使用（434ページ）

•ポート転送を介した電子メールの使用（436ページ）

• Webアクセスを介した電子メールの使用（436ページ）

•電子メールプロキシを介した電子メールの使用（437ページ）

•スマートトンネルの使用（437ページ）

ユーザアカウントを別々に設定でき、各ユーザは異なるクライアントレス SSL VPNの機能を
使用できます。

クライアントレス SSL VPNについて
次のようなサポートされている接続を使用して、インターネットに接続できます。

•家庭の DSL、ケーブル、ダイヤルアップ。

•公共のキオスク。

•ホテルのホットスポット。

•空港の無線ノード。

•インターネットカフェ。

クライアントレス SSL VPNがサポートしているWebブラウザのリストについては、『サポー
ト対象の VPNプラットフォーム、Cisco ASA 5500シリーズ』を参照してください。

（注）

クライアントレス SSL VPNの前提条件
•ポート転送を介してアプリケーションにアクセスするために、ブラウザでクッキーをイ
ネーブルにする必要があります。

•クライアントレス SSL VPNの URLが必要です。URLは、https://address形式の httpsアド
レスでなければなりません。addressは、SSL VPNがイネーブルになっている ASA（また
はロードバランシングクラスタ）のインターフェイスの IPアドレスまたは DNSホスト
名です。たとえば、https://cisco.example.comなどです。

•クライアントレス SSL VPNのユーザ名とパスワードが必要です。
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クライアントレスSSLVPNではローカル印刷がサポートされてい
ますが、VPN経由による企業ネットワーク上のプリンタへの印刷
はサポートされていません。

（注）

クライアントレス SSL VPNフローティングツールバーの使用
フローティングツールバーを使用すると、クライアントレスSSLVPNを簡単に使用できます。
ツールバーを使用して、メインのブラウザウィンドウに影響を与えずに、URLの入力、ファ
イルの場所のブラウズ、設定済みWeb接続の選択ができます。

フローティングツールバーは、現在のクライアントレス SSL VPNセッションを表します。
[Close]ボタンをクリックすると、クライアントレス SSL VPNセッションの終了を求めるメッ
セージが ASAによって表示されます。

テキストフィールドにテキストを貼り付けるには、Ctrl+Vを使用します（クライアントレス
SSLVPNセッション中は、表示されるツールバー上での右クリックはオフになっています）。

ヒント

ポップアップをブロックするようにブラウザが設定されている場合、フローティングツール

バーは表示できません。

（注）

Webのブラウズ
クライアントレス SSL VPNを使用しても、すべてのサイトとの通信がセキュアになるわけで
はありません。セキュリティヒントの通知（430ページ）を参照してください。

クライアントレス SSL VPNでのWebブラウジングのルックアンドフィールは、ユーザが使い
慣れたものと異なる場合があります。次に例を示します。

•クライアントレス SSL VPNのタイトルバーが各Webページの上部に表示される。

• Webサイトへのアクセス方法：

•クライアントレス SSL VPNホームページ上の [Enter Web Address]フィールドに URL
を入力する

•クライアントレス SSL VPNホームページ上にある設定済みのWebサイトリンクを
クリックする

•上記 2つのどちらかの方法でアクセスしたWebページ上のリンクをクリックする

•保護されているWebサイトのユーザ名とパスワードが必要です。
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特定のアカウントの設定によっては、次のようになる場合もあります。

•一部のWebサイトがブロックされている

•使用可能なWebサイトが、クライアントレス SSL VPNホームページ上にリンクとして表
示されるものに限られる

また、特定のアカウントの設定によっては、次のようになる場合もあります。

•一部のWebサイトがブロックされている

•使用可能なWebサイトが、クライアントレス SSL VPNホームページ上にリンクとして表
示されるものに限られる

ネットワークのブラウズ（ファイル管理）

ユーザは、組織ネットワークを介してファイルを見つける方法に慣れていない場合がありま

す。

コピー処理の進行中は、Copy File to Serverコマンドを中断したり、別の画面に移動したりし
ないでください。コピー処理を中断すると、不完全なファイルがサーバに保存される可能性が

あります。

（注）

重要なポイントは次のとおりです。

•共有リモートアクセス用にファイルアクセス権を設定する必要があります。

•保護されているファイルサーバのサーバ名とパスワードが必要です。

•フォルダとファイルが存在するドメイン、ワークグループ、およびサーバの名前が必要で
す。

クライアントレス SSL VPNを介してアクセスできるのは、共有フォルダと共有ファイルに限
られます。

（注）

Remote File Explorerの使用

ユーザは、Remote File Explorerを使用して、Webブラウザから企業ネットワークをブラウズで
きます。ユーザが Cisco SSL VPNポータルページの [Remote File System]アイコンをクリック
すると、ユーザのシステムでアプレットが起動し、ツリーおよびフォルダビューにリモート

ファイルシステムが表示されます。
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この機能を使用するには、ユーザのマシンに Oracle Javaランタイム環境（JRE）がインストー
ルされ、Webブラウザで Javaがイネーブルになっている必要があります。リモートファイル
の起動には、JRE 1.6以降が必要です。

（注）

ユーザはブラウザで次を実行できます。

•リモートファイルシステムのブラウズ。

•ファイルの名前の変更。

•リモートファイルシステム内、およびリモートとローカルのファイルシステム間でのファ
イルの移動またはコピー。

•ファイルのバルクアップロードおよびダウンロードの実行。

ファイルをダウンロードするには、ブラウザでファイルをクリックして、[Operations] >
[Download]を選択し、[Save]ダイアログで場所と名前を指定してファイルを保存します。

ファイルをアップロードするには、宛先フォルダをクリックして、[Operations] > [Upload]
を選択し、[Open]ダイアログでファイルの場所と名前を指定します。

この機能には次の制限があります。

•ユーザは、アクセスを許可されていないサブフォルダを表示できません。

•ユーザがアクセスを許可されていないファイルは、ブラウザに表示されても移動また
はコピーできません。

•ネストされたフォルダの最大の深さは 32です。

•ツリービューでは、ドラッグアンドドロップのコピーがサポートされていません。

• Remote File Explorerの複数のインスタンスの間でファイルを移動するときは、すべて
のインスタンスが同じサーバを探索する必要があります（ルート共有）。

• Remote File Explorerは、1つのフォルダに最大 1500のファイルおよびフォルダを表示
できます。フォルダがこの制限を超えた場合、フォルダは表示されません。

ポート転送の使用

ポートフォワーディングを使用するには、ローカルにマッピングされたサーバの IPアドレス
とポート番号を使用してクライアントアプリケーションを設定する必要があります。

•アプリケーションを使用した後、ユーザは [Close]アイコンをクリックして必ず [Application
Access]ウィンドウを閉じる必要があります。このウィンドウを正しく閉じないと、
Application Accessまたはアプリケーション自体がオフに切り替わる可能性があります。
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始める前に

• Mac OS Xの場合、この機能をサポートしているのは Safariブラウザだけです。

•クライアントアプリケーションがインストールされている必要があります。

•ブラウザでクッキーをイネーブルにする必要があります。

• DNS名を使用してサーバを指定する場合、ホストファイルの変更に必要になるため、PC
に対する管理者アクセス権が必要です。

• Oracle Java Runtime Environment（JRE）をインストールしておく必要があります。

JREがインストールされていない場合は、ポップアップウィンドウが表示され、ユーザに
対して使用可能なサイトが示されます。まれに、Java例外エラーで、ポートフォワーディ
ングアプレットが失敗することがあります。このような状況が発生した場合は、次の手順

を実行します。

1. ブラウザのキャッシュをクリアして、ブラウザを閉じます。

2. Javaアイコンがコンピュータのタスクバーに表示されていないことを確認します。

3. Javaのインスタンスをすべて閉じます。

4. クライアントレス SSL VPNセッションを確立し、ポートフォワーディング Javaアプ
レットを起動します。

•ブラウザで javascriptをイネーブルにする必要があります。デフォルトでは有効に設定さ
れています。

•必要に応じて、クライアントアプリケーションを設定する必要があります。

MicrosoftOutlookクライアントの場合、この設定手順は不要です。
Windows以外のすべてのクライアントアプリケーションでは、設
定が必要です。Windowsアプリケーションの設定が必要かどうか
を確認するには、[Remote Server]フィールドの値をチェックしま
す。[Remote Server]フィールドにサーバホスト名が含まれている
場合、クライアントアプリケーションの設定は不要です。[Remote
Server]フィールドに IPアドレスが含まれている場合、クライア
ントアプリケーションを設定する必要があります。

（注）

手順

ステップ 1 クライアントレス SSL VPNセッションを開始して、[Home]ページの [Application Access]リン
クをクリックします。[Application Access]ウィンドウが表示されます。

ステップ 2 [Name]カラムで、使用するサーバ名を確認し、このサーバに対応するクライアント IPアドレ
スとポート番号を [Local]カラムで確認します。
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ステップ 3 この IPアドレスとポート番号を使用して、クライアントアプリケーションを設定します。設
定手順は、クライアントアプリケーションによって異なります。

クライアントレスSSLVPNセッション上で実行しているアプリケーションでURL（電
子メールメッセージ内のものなど）をクリックしても、サイトがそのセッションで開

くわけではありません。サイトをセッション上で開くには、そのURLを [EnterClientless
SSL VPN (URL) Address]フィールドに貼り付けます。

（注）

ポート転送を介した電子メールの使用

電子メールを使用するには、クライアントレスSSLVPNのホームページからApplicationAccess
を起動します。これにより、メールクライアントが使用できるようになります。

IMAPクライアントの使用中にメールサーバとの接続が中断したり、新しく接続を確立できな
い場合は、IMAPアプリケーションを終了してクライアントレス SSL VPNを再起動します。

（注）

アプリケーションアクセスおよびその他のメールクライアントの要件を満たしている必要が

あります。

Microsoft Outlook Expressバージョン 5.5および 6.0はテスト済みです。

Webアクセスを介した電子メールの使用
次の電子メールアプリケーションがサポートされています。

• Microsoft Outlook Web App to Exchange Server 2010

OWAには、Internet Explorer 7以降、または Firefox 3.01以降が必要です。

• Microsoft Outlook Web Access to Exchange Server 2007、2003、および 2000

最適な結果を得るために、Internet Explorer 8.x以降、または Firefox 8.xで OWAを使用し
てください。

• Louts iNotes

Webベースの電子メール製品がインストールされており、その他
のWebベースの電子メールアプリケーションも動作する必要が
ありますが、検証されていません。

（注）
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電子メールプロキシを介した電子メールの使用

次のレガシー電子メールアプリケーションがサポートされています。

• Microsoft Outlook 2000および 2002

• Microsoft Outlook Express 5.5および 6.0

メールアプリケーションの使用方法と例については、「クライアントレス SSL VPNを介した
電子メールの使用（353ページ）」を参照してください。

はじめる前に

SSL対応メールアプリケーションがインストールされている必要があります。

ASA SSLバージョンを TLSv1 Onlyに設定しないでください。Outlookおよび Outlook Express
では TLSはサポートされません。

メールアプリケーションが正しく設定されている必要があります。

その他の SSL対応クライアントも動作しますが、動作確認は行っていません。

スマートトンネルの使用

スマートトンネルの使用に管理権限は必要ありません。

ポートフォワーダの場合と異なり、Javaは自動的にダウンロードされません。（注）

•スマートトンネルを使用する場合、Windowsでは ActiveXまたは JRE、Mac OS Xでは
Java Web Startが必要です。

•ブラウザでクッキーをイネーブルにする必要があります。

•ブラウザで javascriptをイネーブルにする必要があります。

• Mac OS Xでは、フロントサイドプロキシはサポートされていません。

•サポートされているオペレーティングシステムとブラウザだけを使用してください。

• TCPソケットベースのアプリケーションだけがサポートされています。
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第 18 章

モバイルデバイスでのクライアントレス
SSL VPN

•モバイルデバイスでのクライアントレス SSL VPNの使用（439ページ）

モバイルデバイスでのクライアントレス SSL VPNの使用
Pocket PCまたは他の認定されたモバイルデバイスからクライアントレス SSLVPNにアクセス
できます。認定されたモバイルデバイスでクライアントレスの SSL VPNを使用するために、
ASA管理者またはクライアントレス SSL VPNユーザは特別なことを行う必要はありません。

シスコは、次のモバイルデバイスプラットフォームを認定しています。

• HP iPaq H4150

• Pocket PC 2003

• Windows CE 4.20.0, build 14053

• Pocket Internet Explorer (PIE)

• ROM version 1.10.03ENG

• ROM Date: 7/16/2004

クライアントレス SSL VPNのモバイルデバイスバージョンに応じて、次のような相違点があ
ります。

•ポップアップのクライアントレス SSL VPNウィンドウはバナーWebページに置き換わっ
ています。

•標準のクライアントレス SSL VPNフローティングツールバーがアイコンバーに置き換
わっています。このバーには、[Go]、[Home]、および [Logout]の各種ボタンが表示されま
す。

•メインのクライアントレス SSL VPNポータルページに [Show Toolbar]アイコンがありま
せん。
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•クライアントレス SSL VPNのログアウト時に、警告メッセージで PIEブラウザを正しく
閉じる手順が表示されます。この手順に従わないで通常の方法でブラウザのウィンドウを

閉じると、クライアントレス SSL VPNまたはHTTPSを使用するすべてのセキュアなWeb
サイトから PIEが切断されません。

モバイルでのクライアントレス SSL VPNの制限
•クライアントレス SSL VPNは、OWA 2000版および OWA 2003版の基本認証をサポート
する。OWAサーバに基本認証を設定せずにクライアントレス SSLVPNユーザがこのサー
バにアクセスしようとするとアクセスは拒否されます。

•サポートされていないクライアントレス SSL VPNの機能

• Application Accessおよび他の Java依存の各種機能

• HTTPプロキシ

• Citrix Metaframe機能（PDAに対応する Citrix ICAクライアントソフトウェアが装備
されていない場合）
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第 19 章

クライアントレスSSL VPNのカスタマイズ

•クライアントレス SSL VPNエンドユーザの設定（441ページ）
•ブックマークヘルプのカスタマイズ（452ページ）

クライアントレス SSL VPNエンドユーザの設定
この項は、エンドユーザのためにクライアントレス SSL VPNを設定するシステム管理者を対
象にしています。ここでは、エンドユーザインターフェイスをカスタマイズする方法、およ

びリモートシステムの設定要件と作業の概要を説明します。ユーザがクライアントレス SSL
VPNの使用を開始するために、ユーザに伝える必要のある情報を明確にします。

エンドユーザインターフェイスの定義

クライアントレス SSL VPNエンドユーザインターフェイスは一連の HTMLパネルから構成
されています。ユーザは、ASAインターフェイスの IPアドレスを https://address形式で入力す
ることにより、クライアントレス SSL VPNにログインします。最初に表示されるパネルは、
ログイン画面です。

クライアントレス SSL VPNホームページの表示

ユーザがログインすると、ポータルページが開きます。

ホームページには設定済みのクライアントレス SSL VPN機能がすべて表示され、選択済みの
ロゴ、テキスト、および色が外観に反映されています。このサンプルホームページには、特定

のファイル共有の指定機能以外のすべてのクライアントレス SSL VPN機能が表示されていま
す。ユーザはこのホームページを使用して、ネットワークのブラウズ、URLの入力、特定の
Webサイトへのアクセス、および Application Access（ポート転送とスマートトンネル）によ
る TCPアプリケーションへのアクセスを実行できます。

クライアントレス SSL VPNの [Application Access]パネルの表示

ポート転送またはスマートトンネルを開始するには、[Application Access]ボックスの [Go]ボ
タンをクリックします。[Application Access]ウィンドウが開き、このクライアントレス SSL
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VPN接続用に設定された TCPアプリケーションが表示されます。このパネルを開いたままで
アプリケーションを使用する場合は、通常の方法でアプリケーションを起動します。

ステートフルフェールオーバーでは、Application Accessを使用して確立したセッションは保
持されません。ユーザはフェールオーバー後に再接続する必要があります。

（注）

フローティングツールバーの表示

次の図のフローティングツールバーには、現在のクライアントレス SSL VPNセッションが示
されます。

図 12 :クライアントレス SSL VPNフローティングツールバー

フローティングツールバーの次の特性に注意してください。

•ツールバーを使用して、メインのブラウザウィンドウに影響を与えずに、URLの入力、
ファイルの場所のブラウズ、設定済みWeb接続の選択ができます。

•ポップアップをブロックするようにブラウザが設定されている場合、フローティングツー
ルバーは表示できません。

•ツールバーを閉じると、クライアントレス SSL VPNセッションの終了を求めるメッセー
ジが ASAによって表示されます。

クライアントレス SSL VPNページのカスタマイズ
クライアントレス SSL VPNユーザに表示されるポータルページの外観を変えることができま
す。変更できる外観には、ユーザがセキュリティアプライアンスに接続するときに表示される

[Login]ページ、セキュリティアプライアンスのユーザ認証後に表示される [Home]ページ、
ユーザがアプリケーションを起動するときに表示される [Application Access]ウィンドウ、およ
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びユーザがクライアントレスSSLVPNセッションからログアウトするときに表示される [Logout]
ページが含まれます。

ポータルページのカスタマイズ後は、このカスタマイゼーションを保存して、特定の接続プロ

ファイル、グループポリシー、またはユーザに適用できます。ASAをリロードするまで、ま
たはクライアントレスSSLをオフに切り替えてから再度イネーブルにするまで、変更は適用さ
れません。

いくつものカスタマイゼーションオブジェクトを作成、保存して、個々のユーザまたはユーザ

グループに応じてポータルページの外観を変更するようにセキュリティアプライアンスをイ

ネーブル化できます。

カスタマイゼーションについて

ASAは、カスタマイゼーションオブジェクトを使用して、ユーザ画面の外観を定義します。
カスタマイゼーションオブジェクトは、リモートユーザに表示されるカスタマイズ可能なす

べての画面項目に対する XMLタグを含む XMLファイルからコンパイルされます。ASAソフ
トウェアには、リモート PCにエクスポートできるカスタマイゼーションテンプレートが含ま
れています。このテンプレートを編集し、新しいカスタマイゼーションオブジェクトとして再

び ASAにインポートできます。

カスタマイゼーションオブジェクトをエクスポートすると、XMLタグを含む XMLファイル
が、指定した URLに作成されます。カスタマイゼーションオブジェクトによって作成される
Templateという名前の XMLファイルには、空の XMLタグが含まれており、新しいカスタマ
イゼーションオブジェクトを作成するための基礎として利用できます。このオブジェクトは、

変更したりキャッシュメモリから削除したりすることはできませんが、エクスポートして編集

し、新しいカスタマイゼーションオブジェクトとして再び ASAにインポートできます。

カスタマイゼーションオブジェクト、接続プロファイル、およびグループポリシー

ユーザが初めて接続するときには、接続プロファイル（トンネルグループ）で指定されたデ

フォルトのカスタマイゼーションオブジェクト（DfltCustomization）がログイン画面の表示方
法を決定します。接続プロファイルリストがイネーブルになっている場合に、独自のカスタマ

イゼーションがある別のグループをユーザが選択すると、その新しいグループのカスタマイ

ゼーションオブジェクトを反映して画面が変わります。

リモートユーザが認証された後は、画面の外観は、そのグループポリシーにカスタマイゼー

ションオブジェクトが割り当てられているかどうかによって決まります。

カスタマイゼーションテンプレートのエクスポート

カスタマイゼーションオブジェクトをエクスポートすると、指定した URLに XMLファイル
が作成されます。カスタマイゼーションテンプレート（Template）は、空の XMLタグを含ん
でおり、新しいカスタマイゼーションオブジェクトを作成するためのベースになります。この

オブジェクトは、変更したりキャッシュメモリから削除したりすることはできませんが、エク

スポートして編集し、新しいカスタマイゼーションオブジェクトとして再び ASAにインポー
トできます。
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手順

ステップ 1 カスタマイゼーションオブジェクトをエクスポートし、XMLタグを変更します。

export webvpn customization

ステップ 2 ファイルを新しいオブジェクトとしてインポートします。

import webvpn customization

例：

次の例では、デフォルトのカスタマイゼーションオブジェクト（DfltCustomization）をエクス
ポートして、dflt_customという名前の XMLファイルを作成します。

hostname# export webvpn customization DfltCustomization tftp://209.165.200.225/dflt_custom
!!!!!!!!!!!!!!!!INFO: Customization object 'DfltCustomization' was exported to
tftp://10.86.240.197/dflt_custom
hostname#

カスタマイゼーションテンプレートの編集

この項では、カスタマイゼーションテンプレートの内容を示して、便利な図を提供していま

す。これらを参照して、正しい XMLタグをすばやく選択して、画面表示を変更できます。

テキストエディタまたは XMLエディタを使用して、XMLファイルを編集できます。次の例
は、カスタマイゼーションテンプレートのXMLタグを示しています。一部の冗長タグは、見
やすくするために削除してあります。

次の図に、[Login]ページとページをカスタマイズするXMLタグを示します。これらのタグは
すべて、上位レベルのタグ <auth-page>にネストされています。

図 13 : [Login]ページと関連 XMLタグ
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次の図に、[Login]ページで使用可能な言語セレクタドロップダウンリストと、この機能をカ
スタマイズするためのXMLタグを示します。これらのタグはすべて、上位レベルの<auth-page>
タグにネストされています。

図 14 : [Login]画面の言語セレクタと関連 XMLタグ

次の図に、[Login]ページで使用できる Information Panelとこの機能をカスタマイズするための
XMLタグを示します。この情報は [Login]ボックスの左側または右側に表示されます。これら
のタグは、上位レベルの <auth-page>タグにネストされています。

図 15 : [Login]画面の [Information Panel]と関連 XMLタグ

次の図に、ポータルページとこの機能をカスタマイズするためのXMLタグを示します。これ
らのタグは、上位レベルの <auth-page>タグにネストされています。
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図 16 : [Portal]ページと関連 XMLタグ

カスタマイゼーションオブジェクトのインポート

XMLファイルを編集して保存したら、ASAのキャッシュメモリにインポートします。カスタ
マイゼーションオブジェクトをインポートするとき、ASAは XMLコードの有効性をチェッ
クします。コードが有効な場合、ASAはそのオブジェクトをキャッシュメモリ内の非表示の
場所に保存します。

import webvpn customization

次の例では、カスタマイゼーションオブジェクト General.xmlを 209.165.201.22/customization
の URLからインポートして、custom1という名前を付けます。

hostname# import webvpn customization custom1
tftp://209.165.201.22/customization /General.xml
Accessing
tftp://209.165.201.22/customization/General.xml...!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/custom1...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
329994 bytes copied in 5.350 secs (65998 bytes/sec)
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接続プロファイル、グループポリシー、およびユーザへのカスタマイ

ゼーションの適用

カスタマイゼーションの作成後、customization コマンドを使用して、接続プロファイル（ト
ンネルグループ）、グループ、またはユーザにそのカスタマイゼーションを適用できます。こ

のコマンドで表示されるオプションは、使用中のモードによって異なります。

ポータルページのカスタマイズ後は、ASAをリロードするか、またはクライアントレス SSL
をディセーブルにしてから再度イネーブルにするまで、変更は適用されません。

（注）

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpn

ステップ 2 トンネルグループ、グループポリシー、またはユーザ名のクライアントレス SSL VPNコン
フィギュレーションに切り替えます。

tunnel-group webvpnまたは group-policy webvpnまたは username webvpn

ステップ 3 接続プロファイルにカスタマイゼーションを適用します。nameは、接続プロファイルに適用
するカスタマイゼーションの名前です。

customization name

または、カスタマイゼーションをグループまたはユーザに適用します。次のオプションが含ま

れます。

• noneは、グループまたはユーザのカスタマイゼーションをディセーブルにして値が継承
されないようにするオプションで、デフォルトのクライアントレス SSL VPNページを表
示します。

• value nameは、グループまたはユーザのカスタマイゼーションの名前です。

例：

次の例では、トンネルグループクライアントレス SSLVPNコンフィギュレーションモードを
開始し、接続プロファイル cisco_telecommutesに対してカスタマイゼーション ciscoをイネーブ
ルにします。

hostname(config)# tunnel-group cisco_telecommuters webvpn-attributes
hostname(tunnel-group-webvpn)# customization cisco

次の例では、グループポリシークライアントレス SSLVPNコンフィギュレーションモードを
開始し、セキュリティアプライアンスにカスタマイゼーションのリストのクエリーを実行し、

グループポリシー cisco_salesに対してカスタマイゼーション ciscoをイネーブルにします。
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hostname(config)# group-policy cisco_sales attributes
hostname(config-group-policy)# webvpn
hostname(config-username-webvpn)# customization value ?
config-username-webvpn mode commands/options:
Available configured customization profiles:
DfltCustomization
cisco
hostname(config-group-webvpn)#customization value cisco

次の例では、ユーザ名クライアントレス SSL VPNコンフィギュレーションモードを開始し、
ユーザ cisco_employeeに対してカスタマイゼーション ciscoをイネーブルにします。
hostname(config)# username cisco_employee attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)#customization value cisco

ステップ 4 （任意）コンフィギュレーションからコマンドを削除して、接続プロファイルからカスタマイ
ゼーションを削除します。

[no] customization name

ステップ 5 （任意）コンフィギュレーションからコマンドを削除して、デフォルトに戻します。

[no] customization {none | value name}

ステップ 6 既存のカスタマイゼーションのリストを表示します。

customization ?

ログイン画面の高度なカスタマイゼーション

提供されるログイン画面の特定の画面要素を変更するのではなく、独自のカスタムログイン画

面を使用する場合は、フルカスタマイゼーション機能を使用してこの高度なカスタマイゼー

ションを実行できます。

フルカスタマイゼーション機能を使用して、独自のログイン画面に HTMLを配置し、ASAで
関数を呼び出す Cisco HTMLコードを挿入します。これにより、Loginフォームと言語セレク
タドロップダウンリストが作成されます。

この項では、独自の HTMLコードを作成するために必要な修正、および ASAでユーザ独自の
コードを使用するために設定する必要があるタスクについて説明します。

次の図に、クライアントレスSSLVPNユーザに表示される標準のCiscoログイン画面を示しま
す。Loginフォームは、HTMLコードで呼び出す関数によって表示されます。
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図 17 :標準の Cisco [Login]ページ

次の図に、[Language Selector]ドロップダウンリストを示します。この機能は、クライアント
レス SSL VPNユーザにはオプションとなっており、ログイン画面の HTMLコード内の関数に
よっても呼び出されます。

図 18 :言語セレクタドロップダウンリスト

次の図に、フルカスタマイゼーション機能によって有効化される簡単なカスタムログイン画

面の例を示します。
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図 19 :ログイン画面のフルカスタマイゼーション例

次の HTMLコードは例として使用され、表示するコードです。

<head>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8">
<title>New Page 3</title>
<base target="_self">
</head>

<p align="center">
<img border="0" src="/+CSCOU+/cisco_logo.jpg" width="188" height="48"><font face="Snap
ITC" size="6" color="#FF00FF">
</font><font face="Snap ITC" color="#FF00FF" size="7"> </font><i><b><font color="#FF0000"
size="7" face="Sylfaen"> SSL VPN Service by the Cisco ASA5500</font></b></i></p>

<body onload="csco_ShowLoginForm('lform');csco_ShowLanguageSelector('selector')">

<table>

<tr><td colspan=3 height=20 align=right><div id="selector" style="width:
300px"></div></td></tr>
<tr><td></td><td></td><td></td></tr>
<tr>
<td height="379"></td>
<td height="379"></td>
<td align=middle valign=middle>
<div id=lform >
<p> </p>
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<p> </p>
<p> </p>
<p>Loading...</p>
</div>
</td>
</tr>
<tr>
<td width="251"></td>
<td width="1"></td>
<td align=right valign=right width="800">
<img border="1" src="/+CSCOU+/asa5500.jpg" width="660" height="220" align="middle">
</td></tr>

</table>

字下げされたコードは、画面に Loginフォームと言語セレクタを挿入します。関数
csco_ShowLoginForm('lform') はログオンフォームを挿入します。
csco_ShowLanguageSelector('selector') は言語セレクタを挿入します。

HTMLファイルの変更

手順

ステップ 1 ファイルに login.incという名前を付けます。ファイルをインポートすると、ASAはこのファ
イル名をログイン画面として認識します。

ステップ 2 このファイルで使用されるイメージのパスを変更して、/+CSCOU+/を含めます。

認証前にリモートユーザに表示するファイルは、パス /+CSCOU+/で表されるASAキャッシュ
メモリの特定の領域に配置する必要があります。そのため、このファイルにある各イメージの

ソースはこのパスに含める必要があります。

次に例を示します。

src=”/+CSCOU+/asa5520.gif”

ステップ 3 下記の特別なHTMLコードを挿入します。このコードには、Loginフォームと言語セレクタを
画面に挿入する前述のシスコの関数が含まれています。

<body onload="csco_ShowLoginForm('lform');csco_ShowLanguageSelector('selector')">

<table>

<tr><td colspan=3 height=20 align=right><div id="selector" style="width:
300px"></div></td></tr>
<tr><td></td><td></td><td></td></tr>
<tr>
<td height="379"></td>
<td height="379"></td>
<td align=middle valign=middle>
<div id=lform >
<p> </p>
<p> </p>
<p> </p>
<p>Loading...</p>
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</div>
</td>
</tr>
<tr>
<td width="251"></td>
<td width="1"></td>
<td align=right valign=right width="800">
<img border="1" src="/+CSCOU+/asa5500.jpg" width="660" height="220" align="middle">
</td></tr>

</table>

ブックマークヘルプのカスタマイズ
ASAは、選択された各ブックマークのアプリケーションパネルにヘルプの内容を表示します。
これらのヘルプファイルをカスタマイズしたり、他の言語でヘルプファイルを作成したりで

きます。次に、後続のセッション中に表示するために、ファイルをフラッシュメモリにイン

ポートします。事前にインポートしたヘルプコンテンツファイルを取得して、変更し、フラッ

シュメモリに再インポートすることもできます。

各アプリケーションのパネルには、事前に設定されたファイル名を使用して独自のヘルプファ

イルコンテンツが表示されます。今後、各ファイルは、ASAのフラッシュメモリ内の
/+CSCOE+/help/language/という URLに置かれます。次の表に、VPNセッション用に保守でき
る各ヘルプファイルの詳細を示します。

表 22 : VPNアプリケーションのヘルプファイル

シスコが提供するヘル

プファイルに英語版が

あるか

セキュリティアプライ

アンスのフラッシュメ

モリ内のヘルプファイ

ルの URL

パネルアプリケーションタイ

プ

Yes/+CSCOE+/help/language/app-access-hlp.incApplication Access規格

Yes/+CSCOE+/help/language/file-access-hlp.incBrowse Networks規格

Yes/+CSCOE+/help/language/net-access-hlp.incAnyConnect Client規格

Yes/+CSCOE+/help/language/web-access-hlp.incWeb Access規格

未対応/+CSCOE+/help/language/ica-hlp.incMetaFrame Accessプラグイン

Yes/+CSCOE+/help/language/rdp-hlp.incTerminal Serversプラグイン

Yes/+CSCOE+/help/language/ssh,telnet-hlp.incTelnet/SSH Serversプラグイン

Yes/+CSCOE+/help/language/vnc-hlp.incVNC Connectionsプラグイン
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languageは、ブラウザに表示される言語の省略形です。このフィールドは、ファイル変換には
使用されません。ファイル内で使用される言語を示します。特定の言語コードを指定するに

は、ブラウザに表示される言語のリストからその言語の省略形をコピーします。たとえば、次

の手順のいずれかを使用すると、ダイアログウィンドウに言語と関連の言語コードが表示され

ます。

• Internet Explorerを起動して、[Tools] > [Internet Options] > [Languages] > [Add]を選択しま
す。

• Mozilla Firefoxを起動して、[Tools] > [Options] > [Advanced] > [General]を選択し、[Languages]
の隣にある [Choose]をクリックして、[Select a language to add]をクリックします。

フラッシュメモリへのヘルプファイルのインポート

手順

クライアントレス SSL VPNセッションで表示するために、フラッシュメモリにヘルプコンテ
ンツファイルをインポートします。

import webvpn webcontent destination_url source_url

• destination_urlは、「セキュリティアプライアンスのフラッシュメモリ内のヘルプファイ
ルの URL」列の文字列です。

• source_urlは、インポートするファイルの URLです。有効なプレフィックスは、ftp://、
http://、および tftp://です。

例

次の例では、TFTPサーバ（209.165.200.225）からヘルプファイル app-access-hlp.incを
フラッシュメモリにコピーします。この URLには英語の省略形である enが含まれて
います。

hostname# import webvpn webcontent /+CSCOE+/help/en/app-access-hlp.inc
tftp://209.165.200.225/app-access-hlp.inc
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フラッシュメモリにインポートされているヘルプファイルのエクス

ポート

手順

後で編集するために事前にインポートしたヘルプコンテンツファイルを取得します。

export webvpn webcontent source_url destination_url

• source_urlは、「セキュリティアプライアンスのフラッシュメモリ内のヘルプファイル
の URL」の文字列です。

• destination_urlは the target URLです。有効なプレフィックスは、ftp://と tftp://です。最大
文字数は 255です。

例

次の例では、[Browser Networks]パネルに表示される英語のヘルプファイル
file-access-hlp.incを TFTPサーバ（209.165.200.225）にコピーします。

hostname# export webvpn webcontent /+CSCOE+/help/en/file-access-hlp.inc
tftp://209.165.200.225/file-access-hlp.inc

言語変換について

ASAは、クライアントレス SSL VPNセッション全体に対する言語変換機能を備えています。
これには、ログイン、ログアウトバナー、およびプラグインおよび AnyConnectなどの認証後
に表示されるポータルページが含まれます。リモートユーザに可視である機能エリアとそれ

らのメッセージは、変換ドメイン内にまとめられています。次の表に、変換ドメインおよび、

変換される機能領域を示します。

言語変換ドメインのオプション

変換される機能エリア変換ドメイン

Cisco AnyConnect VPNクライアントのユーザ
インターフェイスに表示されるメッセージ。

AnyConnect

クライアントレス接続でVPNアクセスが拒否
される場合に表示されるメッセージ。

バナー

Cisco Secure Desktop（CSD）のメッセージ。CSD
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変換される機能エリア変換ドメイン

ログインページ、ログアウトページ、ポータ

ルページのメッセージ、およびユーザによる

カスタマイズが可能なすべてのメッセージ。

カスタマイゼーション

Citrixプラグインのメッセージ。plugin-ica

RemoteDesktopProtocolプラグインのメッセー
ジ。

plugin-rdp

Java RemoteDesktop Protocolプラグインのメッ
セージ。

plugin-rdp2

Telnetおよび SSHプラグインのメッセージ。plugin-telnet,ssh

VNCプラグインのメッセージ。plugin-vnc

ポートフォワーディングユーザに表示される

メッセージ。

PortForwarder

ユーザがポータルページのURLブックマーク
に指定するテキスト。

url-list

カスタマイズできないすべてのレイヤ 7メッ
セージ、AAAメッセージ、およびポータル
メッセージ。

webvpn

ASAには、標準機能の一部である各ドメイン用の変換テーブルテンプレートが含まれていま
す。プラグインのテンプレートはプラグインともに含まれており、独自の変換ドメインを定義

します。

変換ドメインのテンプレートをエクスポートできます。これで、入力する URLにテンプレー
トの XMLファイルが作成されます。このファイルのメッセージフィールドは空です。メッ
セージを編集して、テンプレートをインポートし、フラッシュメモリに置かれる新しい変換

テーブルオブジェクトを作成できます。

既存の変換テーブルをエクスポートすることもできます。作成した XMLファイルに事前に編
集したメッセージが表示されます。この XMLファイルを同じ言語名で再インポートすると、
新しいバージョンの変換テーブルが作成され、以前のメッセージが上書きされます。

一部のテンプレートはスタティックですが、ASAの設定に基づいて変化するテンプレートもあ
ります。クライアントレスユーザのログオンおよびログアウトページ、ポータルページ、お

よび URLブックマークはカスタマイズが可能なため、ASA generates the customizationおよび
url-listは変換ドメインテンプレートをダイナミックに生成し、テンプレートは変更内容をこ
れらの機能エリアに自動的に反映させます。

変換テーブルを作成した後、このテーブルを使用して、カスタマイゼーションオブジェクトを

作成し、グループポリシーまたはユーザ属性に適用できます。AnyConnect変換ドメイン以外
では、カスタマイゼーションオブジェクトを作成し、そのオブジェクトで使用する変換テーブ
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ルを識別し、グループポリシーまたはユーザに対してそのカスタマイゼーションを指定するま

で、変換テーブルは影響を及ぼすことはなく、ユーザ画面のメッセージは変換されません。

AnyConnectドメインの変換テーブルに対する変更は、ただちにAnyConnectクライアントユー
ザに表示されます。

変換テーブルの作成

シングルコンテキストモードおよびマルチコンテキストモードの両方で変換テーブルを作成

できます。

手順

ステップ 1 コンピュータに変換テーブルテンプレートをエクスポートします。

export webvpn translation-table

例：

次の例では、使用可能な変換テーブルテンプレートを示し、クライアントレス SSL VPNセッ
ションのユーザに表示されるメッセージに影響を及ぼす customizationドメインのテンプレート
をエクスポートします。作成される XMLファイルのファイル名は portal（ユーザ指定）で、
次の空のメッセージフィールドが含まれています。

hostname# show import webvpn translation-table
Translation Tables' Templates:
customization
AnyConnect

PortForwarder
url-list
webvpn
Citrix-plugin
RPC-plugin
Telnet-SSH-plugin
VNC-plugin

Translation Tables:

hostname# export webvpn translation-table customization template
tftp://209.165.200.225/portal

ステップ 2 変換テーブルの XMLファイルを編集します。

例：

次の例は、portalとしてエクスポートされたテンプレートの一部を示しています。この出力の
最後には、メッセージのメッセージ IDフィールド（msgid）とメッセージ文字列フィールド
（msgstr）が含まれています。このメッセージは、ユーザがクライアントレス SSL VPNセッ
ションを確立するときにポータルページに表示されます。完全なテンプレートには、多くの

メッセージフィールドのペアが含まれています。
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# Copyright (C) 2006 by Cisco Systems, Inc.
#
#, fuzzy
msgid ""
msgstr ""
"Project-Id-Version: ASA\n"
"Report-Msgid-Bugs-To: vkamyshe@cisco.com\n"
"POT-Creation-Date: 2007-03-12 18:57 GMT\n"
"PO-Revision-Date: YEAR-MO-DA HO:MI+ZONE\n"
"Last-Translator: FULL NAME <EMAIL@ADDRESS>\n"
"Language-Team: LANGUAGE <LL@li.org>\n"
"MIME-Version: 1.0\n"
"Content-Type: text/plain; charset=UTF-8\n"
"Content-Transfer-Encoding: 8bit\n"

#: DfltCustomization:24 DfltCustomization:64
msgid "Clientless SSL VPN Service"
msgstr ""

ステップ 3 変換テーブルをインポートします。

import webvpn translation-table

例：

次の例では XMLファイルがインポートされます。es-usは米国スペイン語の省略形です。

hostname# import webvpn translation-table customization language es-us
tftp://209.165.200.225/portal
hostname# !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
hostname# show import webvpn translation-table
Translation Tables' Templates:
AnyConnect
PortForwarder

customization
keepout
url-list
webvpn
Citrix-plugin
RPC-plugin
Telnet-SSH-plugin
VNC-plugin

Translation Tables:
es-us customization

AnyConnectドメインの変換テーブルをインポートする場合、変更内容はすぐに有効になりま
す。その他のドメインの変換テーブルをインポートする場合は、カスタマイゼーションオブ

ジェクトを作成し、そのオブジェクトで使用する変換テーブルを指定して、グループポリシー

またはユーザに対してカスタマイゼーションオブジェクトを指定する必要があります。
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カスタマイゼーションオブジェクトでの言語の参照

ここでは、カスタマイゼーションテンプレートを参照できるように、エクスポートし、編集し

て、カスタマイゼーションオブジェクトとしてインポートする方法について説明します。

始める前に

カスタマイゼーションオブジェクトでこれらの変換テーブルを正しく呼び出すには、テーブル

が同じ名前ですでにインポートされている必要があります。これらの名前は、ブラウザの言語

オプションと互換性がある必要があります。

手順

ステップ 1 編集作業ができる URLにカスタマイゼーションテンプレートをエクスポートします。

export webvpn customization template

次の例では、テンプレートをエクスポートし、指定したURLに salesのコピーを作成します。

hostname# export webvpn customization template tftp://209.165.200.225/sales

ステップ 2 カスタマイゼーションテンプレートのXMLコードの 2つのエリアが変換テーブルに関係しま
す。カスタマイゼーションテンプレートを編集し、以前インポートした変換テーブルを参照し

ます。

次の例では、使用する変換テーブルを指定します。

• XMLコードの <languages>タグの後に、変換テーブルの名前を続けます。この例では、
en、ja、zh、ru、および uaです。

• <default-language>タグによって、リモートユーザが ASAに接続したときに最初に表示す
る言語を指定します。上のコード例では、言語は英語です。

<localization>
<languages>en,ja,zh,ru,ua</languages>
<default-language>en</default-language>

</localization>

次の例は、言語セレクタの表示に影響を与え、<language selector>タグとそれに関連する
<language>タグにより、言語セレクタをイネーブルにしてカスタマイズします。

•タググループ <language-selector>には、言語セレクタの表示をイネーブルおよびディセー
ブルにする <mode>タグや、 <title>言語を一覧表示するドロップダウンボックスのタイト
ルを指定するタグが含まれます。

•タググループ <language>には、<code>タグと <text>タグが含まれていて、言語セレクタ
ドロップダウンボックスに表示される言語名と特定の変換テーブルをマッピングします。
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<auth-page>
....

<language-selector>
<mode>enable</mode>
<title l10n="yes">Language:</title>

<language>
<code>en</code>
<text>English</text>

</language>
<language>
<code>es-us</code>
<text>Spanish</text>

</language>
</language-selector>

ステップ 3 変更を行った後ファイルを保存します。

ステップ 4 新しいオブジェクトとしてカスタマイゼーションテンプレートをインポートします。

import webvpn customization

例：

ステップ 5 新しいカスタマイゼーションオブジェクト salesを表示します。

show import webvpn customization

例：

hostname# import webvpn customization sales tftp://209.165.200.225/sales
hostname# !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

カスタマイゼーションオブジェクトを使用するためのグループポリ

シーまたはユーザ属性の変更

ここでは、特定のグループまたはユーザに対して変更をアクティブにする方法について説明し

ます。

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpn

ステップ 2 グループポリシーのクライアントレス SSL VPNコンフィギュレーションモードに切り替えま
す。

group-policy webvpn

ステップ 3 カスタマイゼーションオブジェクトをイネーブルにします。
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customization

例

次の例は、グループポリシー salesでカスタマイゼーションオブジェクト salesがイ
ネーブルになっていることを示しています。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# customization value sales
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第 20 章

クライアントレス SSL VPNのトラブル
シューティング

• Application Access使用時の hostsファイルエラーからの回復（461ページ）
• WebVPN条件付きデバッグ（464ページ）
•データのキャプチャ（465ページ）
•クライアントレス SSL VPNセッションクッキーの保護（467ページ）

Application Access使用時の hostsファイルエラーからの
回復

Application Accessの実行の妨げになる hostsファイルエラーを回避するために、Application
Accessを使用し終えたら、ApplicationAccessウィンドウを必ず閉じるようにします。ウィンド
ウを閉じるには、[Close]アイコンをクリックします。

Application Accessが正しく終了しなかった場合は、hostsファイルは、クライアントレス SSL
VPN用にカスタマイズされた状態のままになっています。ユーザが次に Application Accessを
起動するときに、クライアントレス SSL VPNは hosts.webvpnファイルを検索することで、
Application Accessの状態をチェックします。hosts.webvpnファイルが検出されると、「Backup

HOSTS File Found」というエラーメッセージが表示され、Application Accessが一時的にオフに
切り替わります。

Application Accessが異常終了した場合は、リモートアクセスクライアント/サーバアプリケー
ションが不安定な状態になります。クライアントレス SSL VPNを使用せずにこれらのアプリ
ケーションを起動しようとすると、正しく動作しない場合があります。通常の接続先のホスト

が使用できなくなる場合があります。一般にこのような状況は、自宅からリモートでアプリ

ケーションを実行し、ApplicationAccessウィンドウを終了せずにコンピュータをシャットダウ
ンし、その後職場でそのアプリケーションを実行しようとした場合に発生します。

ApplicationAccessウィンドウを正しく閉じないと、次のエラーが発生する可能性があります。

•次にApplicationAccessを起動しようとしたときに、ApplicationAccessがオフに切り替わっ
ている可能性があり、「Backup HOSTS File Found」エラーメッセージが表示される。
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•アプリケーションをローカルで実行している場合でも、アプリケーション自体がオフに切
り替わっているか、または動作しない。

このようなエラーは、Application Accessウィンドウを不適切な方法で終了したことが原因で
す。次に例を示します。

• Application Accessの使用中に、ブラウザがクラッシュした。

• Application Accessの使用中に、停電またはシステムシャットダウンが発生した。

•作業中に Application Accessウィンドウを最小化し、このウィンドウがアクティブな状態
（ただし最小化されている）でコンピュータをシャットダウンした。

Hostsファイルの概要
ローカルシステム上の hostsファイルには、IPアドレスとホスト名がマッピングされていま
す。Application Accessを起動すると、クライアントレス SSL VPNは hostsファイルを修正し、
クライアントレス SSL VPN固有のエントリを追加します。Application Accessウィンドウを正
しく閉じて Application Accessを終了すると、hostsファイルは元の状態に戻ります。

hostsファイルは元の状態です。Application Accessの起動前

•クライアントレス SSL VPNは hostsファ
イルを hosts.webvpnにコピーして、バッ
クアップを作成します。

•次に、クライアントレスSSLVPNは hosts
ファイルを編集し、クライアントレスSSL
VPN固有の情報を挿入します。

Application Accessの起動時

•クライアントレス SSLVPNはバックアッ
プファイルを hostsファイルにコピーし

て、hostsファイルを元の状態に戻しま
す。

•クライアントレス SSL VPNは、
hosts.webvpnを削除します。

Application Accessの終了時

hostsファイルは元の状態です。Application Accessの終了後

Microsoft社のアンチスパイウェアソフトウェアは、ポート転送 Javaアプレットによる hosts
ファイルの変更をブロックします。アンチスパイウェアソフトウェアの使用時に hostsファイ
ルの変更を許可する方法の詳細については、www.microsoft.comを参照してください。

（注）
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クライアントレス SSL VPNによる hostsファイルの自動再設定
リモートアクセスサーバに接続できる場合は、hostsファイルを再設定し、Application Access
やアプリケーションを再度イネーブルにするために、次の手順を実行します。

手順

ステップ 1 クライアントレス SSL VPNを起動してログインします。

[Applications Access]リンクをクリックします。

ステップ 2 次のいずれかのオプションを選択します。

• [Restore from backup]：クライアントレス SSL VPNは強制的に正しくシャットダウンされ
ます。クライアントレス SSL VPNは hosts.webvpn backupファイルを hostsファイルにコ

ピーし、hostsファイルを元の状態に戻してから、hosts.webvpnを削除します。その後、
Application Accessを再起動する必要があります。

• [Do nothing]：ApplicationAccessは起動しません。リモートアクセスのホームページが再び
表示されます。

• [Delete backup]：クライアントレス SSLVPNは hosts.webvpnファイルを削除し、hostsファ
イルをクライアントレス SSL VPN用にカスタマイズされた状態にしておきます。元の
hostsファイル設定は失われます。Application Accessは、クライアントレス SSLVPN用に
カスタマイズされた hostsファイルを新しいオリジナルとして使用して起動します。この
オプションは、hostsファイル設定が失われても問題がない場合にだけ選択してください。
ApplicationAccessが不適切にシャットダウンされた後に、ユーザまたはユーザが使用する
プログラムによってhostsファイルが編集された可能性がある場合は、他の2つのオプショ
ンのどちらかを選択するか、または hostsファイルを手動で編集します

手動による hostsファイルの再設定
現在の場所からリモートアクセスサーバに接続できない場合や、カスタマイズした hostsファ
イルの編集内容を失いたくない場合は、次の手順に従って、hostsファイルを再設定し、
Application Accessとアプリケーションを再度イネーブルにします。

手順

ステップ 1 hostsファイルを見つけて編集します。最も一般的な場所は、c:\windows\sysem32\drivers\etc\hosts
です。

ステップ 2 # added by WebVpnPortForwardという文字列が含まれている行があるかどうかをチェックしま

す。この文字列を含む行がある場合、hostsファイルはクライアントレス SSL VPN用にカスタ
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マイズされています。hostsファイルがクライアントレス SSL VPN用にカスタマイズされてい
る場合、次の例のようになっています。

server1 # added by WebVpnPortForward
server1.example.com invalid.cisco.com # added by WebVpnPortForward
server2 # added by WebVpnPortForward
server2.example.com invalid.cisco.com # added by WebVpnPortForward
server3 # added by WebVpnPortForward
server3.example.com invalid.cisco.com # added by WebVpnPortForward

# Copyright (c) 1993-1999 Microsoft Corp.
#
# This is a sample HOSTS file used by Microsoft TCP/IP for Windows.
#
# This file contains the mappings of IP addresses to hostnames. Each
# entry should be kept on an individual line. The IP address should
# be placed in the first column followed by the corresponding hostname.
# The IP address and the hostname should be separated by at least one
# space.
#
# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.
#
# For example:
#
# 102.54.94.97 cisco.example.com # source server
# 38.25.63.10 x.example.com # x client host

123.0.0.1 localhost

ステップ 3 # added by WebVpnPortForwardという文字列が含まれている行を削除します

ステップ 4 ファイルを保存して、閉じます。

ステップ 5 クライアントレス SSL VPNを起動してログインします。

ステップ 6 [Application Access]リンクをクリックします。

WebVPN条件付きデバッグ
リモートアクセス VPN上で複数のセッションを実行すると、ログのサイズを考慮するとトラ
ブルシューティングが困難になることがあります。debug webvpn conditionコマンドを使用し
て、デバッグプロセスをより正確に絞り込むためのフィルタを設定できます。

debug webvpn condition { group name | p-ipaddress ip_address [{ subnet subnet_mask| prefix length}]
| reset | user name}

それぞれの説明は次のとおりです。

• groupnameは、グループポリシー（トンネルグループまたは接続プロファイルではない）
でフィルタ処理を行います。

• p-ipaddress ip_address [{subnet subnet_mask | prefix length}]は、クライアントのパブリック
IPアドレスでフィルタ処理を行います。サブネットマスク（IPv4）またはプレフィック
ス（IPv6）はオプションです。
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• resetはすべてのフィルタをリセットします。no debug webvpn conditionコマンドを使用
して、特定のフィルタをオフにできます。

• user nameは、ユーザ名でフィルタ処理を行います。

複数の条件を設定すると、条件が結合（ANDで連結）され、すべての条件が満たされた場合
にのみデバッグが表示されます。

条件フィルタを設定したら、基本の debug webvpnコマンドを使用してデバッグをオンにしま
す。条件を設定するだけではデバッグは有効になりません。デバッグの現在の状態を表示する

には、show debugおよび show webvpn debug-conditionコマンドを使用します。

次に、ユーザ jdoeで条件付きデバッグを有効にする例を示します。

asa3(config)# debug webvpn condition user jdoe

asa3(config)# show webvpn debug-condition
INFO: Webvpn conditional debug is turned ON
INFO: User name filters:
INFO: jdoe

asa3(config)# debug webvpn
INFO: debug webvpn enabled at level 1.

asa3(config)# show debug
debug webvpn enabled at level 1
INFO: Webvpn conditional debug is turned ON
INFO: User name filters:
INFO: jdoe

データのキャプチャ
CLI captureコマンドを使用すると、クライアントレス SSL VPNセッションでは正しく表示さ
れないWebサイトに関する情報を記録できます。このデータは、シスコカスタマーサポート
エンジニアによる問題のトラブルシューティングに役立ちます。

前提条件

クライアントレス SSL VPNキャプチャをイネーブルにすると、セキュリティアプライアンス
のパフォーマンスに影響します。トラブルシューティングに必要なキャプチャファイルを生成

したら、キャプチャを必ずオフに切り替えます。

CLIブック 3：Cisco ASAシリーズ VPN CLI 9.6コンフィギュレーションガイド
465

クライアントレス SSL VPN

データのキャプチャ



キャプチャファイルの作成

手順

ステップ 1 クライアントレス SSLVPN用のキャプチャユーティリティを開始して、user2のトラフィック
をファイルにキャプチャする hrという名前のキャプチャを作成します。

capture capture_name type webvpn user webvpn_username

capture_nameは、キャプチャに割り当てる名前です。これはキャプチャファイルの名前の先頭
にも付加されます。

webvpn_userは、キャプチャの対象となるユーザ名です。

例：

hostname# capture hr type webvpn user user2
WebVPN capture started.

capture name hr
user name user2

hostname# no capture hr

ステップ 2 （任意）ユーザがログインしてクライアントレス SSL VPNセッションを開始したら、キャプ
チャユーティリティによるパケットの取得を停止します。キャプチャユーティリティが

capture_name.zipファイルを作成します。このファイルはパスワードkolesoで暗号化されます。

no capture capture_name

ステップ 3 .zipファイルをシスコに送信するか、Cisco TACサービスリクエストに添付します。

ステップ 4 パスワード kolesoを使用してファイルの内容を解凍します。

ブラウザによるキャプチャデータの表示

手順

ステップ 1 クライアントレス SSL VPNのキャプチャユーティリティを開始します。

capture capture_name type webvpn user webvpn_username

• capture_nameは、キャプチャに割り当てる名前です。これはキャプチャファイルの名前の
先頭にも付加されます。

• webvpn_userは、キャプチャの対象となるユーザ名です。

ステップ 2 （任意）ユーザがログインしてクライアントレス SSL VPNセッションを開始したら、キャプ
チャユーティリティによるパケットの取得を停止します。

no capture capture_name
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ステップ 3 ブラウザを開いて、hrという名前のキャプチャをスニファ形式で表示します。

https://asdm_enabled_interface_of_the_security_appliance:port/admin/capture/capture_name/pcap

例：

https://192.0.2.1:60000/admin/capture/hr/pcap

クライアントレス SSL VPNセッションクッキーの保護
Flashアプリケーションや Javaアプレットなどの組み込みオブジェクト、および外部アプリケー
ションは、通常は既存のセッションのクッキーに依存してサーバと連携しています。これらの

組み込みオブジェクトは、初期化時にいくつかの Javascriptを使用してブラウザからクッキー
を取得します。クライアントレス SSL VPNセッションクッキーに httponlyフラグを追加する
と、セッションクッキーがブラウザのみで認識され、クライアント側のスクリプトでは認識さ

れなくなり、セッションの共有は不可能になります。

始める前に

• VPNセッションのクッキー設定は、アクティブなクライアントレス SSL VPNセッション
がない場合にだけ変更してください。

•クライアントレス SSL VPNセッションのステータスを確認するには、show vpn-sessiondb
webvpnコマンドを使用します。

• vpn-sessiondb logoffwebvpnコマンドを使用して、すべてのクライアントレスSSLVPNセッ
ションからログアウトします。

•次のクライアントレス SSL VPN機能は、http-only-cookieコマンドがイネーブルの場合に
動作しません。

• Javaプラグイン

• Javaリライタ

•ポートフォワーディング。

•ファイルブラウザ

•デスクトップアプリケーション（MicrosoftOfficeアプリケーションなど）を必要とす
る Sharepoint機能

• AnyConnect Web起動

• Citrix Receiver、XenDesktop、および Xenon

•その他の非ブラウザベースアプリケーションおよびブラウザプラグインベースのア
プリケーション
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クライアントレス SSL VPNセッション Cookieが JavaScriptなどのクライアント側のスクリプ
トを介してサードパーティからアクセスされないようにするには、次の手順を実行します。

手順

クライアントレス SSL VPNセッションのクッキーで httponlyフラグを有効にします。この設
定はデフォルトでイネーブルになっています。

http-only-cookie

例：

hostname(config)# webvpn
hostname(config-webvpn)# http-only-cookie

このコマンドは、Cisco TACから使用を推奨された場合のみ使用してください。この
コマンドをイネーブルにすると、「ガイドライン」に記載されているクライアントレ

ス SSL VPN機能が警告なしで動作しなくなるため、セキュリティ上のリスクが発生
します。

（注）
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