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table-map
IPルーティングテーブルが BGPで学習されたルートで更新された場合にメトリックおよびタ
グ値を変更するには、アドレスファミリコンフィギュレーションモードで table-mapコマン
ドを使用します。この機能をディセーブルにするには、コマンドの no形式を使用します。

table-map map_name [ filter ]
no table-map map_name [ filter ]

構文の説明 BGPルーティングテーブル（RIB）に追加する内容を制御する必要があるルート
マップの名前。

map_name

（オプション）ルートマップが BGPルートのメトリックだけでなく、そのルート
が RIBにダウンロードされるかどうかも制御することを指定します。BGPルート
は、ルートマップで拒否されている場合、RIBにダウンロードされません。

filter

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン テーブルマップで、BGPルーティングテーブル内で更新されるルートのメトリックおよびタグ
値を設定するルートマップを参照するか、またはルートをRIBにダウンロードするかどうかを
制御します。

table-mapコマンドに、

• filterキーワードが含まれていない場合、参照されるルートマップは、ルートが RIBにイ
ンストール（ダウンロード）される前に、ルートの特定のプロパティを設定するために使

用されます。ルートは、ルートマップで許可されているか拒否されているかにかかわら

ず、常にダウンロードされます。

ta～ tk
3

ta～ tk
table-map



• filterキーワードが含まれている場合、参照されるルートマップも BGPルートが RIBにダ
ウンロードされるかどうかを制御します。BGPルートは、ルートマップで拒否されてい
る場合、RIBにダウンロードされません。

テーブルマップが参照するルートマップでmatch句を使用すると、IPアクセスリスト、自律シ
ステム（AS）パス、およびネクストホップに基づいてルートを照合できます。

例 次のアドレスファミリコンフィギュレーションモードの例では、Cisco Secure Firewall
ASAソフトウェアは、BGPで学習されたルートのタグ値を自動的に計算し、IPルー
ティングテーブルを更新するように設定されています。

ciscoasa(config)# route-map tag
ciscoasa(config-route-map)# match as path 10
ciscoasa(config-route-map)# set automatic-tag
ciscoasa(config)# router bgp 100
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# table-map tag

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードを開始します。address-family

あるルーティングプロトコルから別のルーティングプロトコルにルートを再

配布する条件を定義します。

route-map
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tcp-inspection
DNS over TCPインスペクションをイネーブルにするには、パラメータコンフィギュレーショ
ンモードで tcp-inspectionコマンドを使用します。プロトコルの強制をディセーブルにするに
は、このコマンドの no形式を使用します。

tcp-inspection
no tcp-inspection

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト DNS over TCPインスペクションはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン このコマンドを DNSインスペクションポリシーマップに追加して、DNS/TCPポート 53トラ
フィックをインスペクションに含めます。このコマンドを使用しなければ、UDP/53 DNSトラ
フィックのみが検査されます。DNS/TCPポート 53トラフィックが、DNSインスペクションを
適用するクラスの一部であることを確認します。インスペクションのデフォルトクラスには、

TCP/53が含まれています。

例 次に、DNSインスペクションポリシーマップで DNS over TCPインスペクションをイ
ネーブルにする例を示します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# tcp-inspection
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関連コマンド 説明コマンド

DNSインスペクションをイネーブルにします。inspect dns

DNSインスペクションポリシーマップを作成します。policy-map type inspect dns

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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tcp-map
一連の TCP正規化アクションを定義するには、グローバルコンフィギュレーションモードで
tcp-mapコマンドを使用します。TCP正規化機能によって、異常なパケットを識別する基準を
指定できます。ASAは、異常なパケットが検出されるとそれらをドロップします。TCPマッ
プを削除するには、このコマンドの no形式を使用します。

tcp-map map_name
no tcp-map map_name

構文の説明 TCPマップ名を指定します。map_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

invalid-ack、seq-past-window、および synack-dataサブコマンドが追加されまし
た。

7.2(4)/8.0(4)

使用上のガイドライン この機能は、モジュラポリシーフレームワークを使用します。最初に、tcp-mapコマンドを
使用して実行するTCP正規化アクションを定義します。 tcp-mapコマンドによって、TCPマッ
プコンフィギュレーションモードが開始されます。このモードで、1つ以上のコマンドを入力
して、TCP正規化アクションを定義できます。その後、class-mapコマンドを使用して、TCP
マップを適用するトラフィックを定義します。policy-mapコマンドを入力してポリシーを定義
し、classコマンドを入力してクラスマップを参照します。クラスコンフィギュレーションモー
ドで、set connection advanced-optionsコマンドを入力してTCPマップを参照します。最後に、
service-policyコマンドを使用して、インターフェイスにポリシーマップを適用します。モジュ
ラポリシーフレームワークの動作の詳細については、CLIコンフィギュレーションガイドを
参照してください。

次のコマンドは、tcpマップコンフィギュレーションモードで使用可能です。
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再送信データのチェックをイネーブルまたはディセーブルにします。check-retransmission

チェックサムの検証をイネーブルまたはディセーブルにします。checksum-verification

ピアによって設定されたMSSを超えるパケットを許可またはドロップ
します。

exceed-mss

無効な ACKを含むパケットに対するアクションを設定します。invalid-ack

TCP接続のキューに入れることができる順序が不正なパケットの最大数
を設定します。このコマンドは、ASA5500シリーズASAでのみ使用可
能です。PIX 500シリーズASAではキュー制限は 3で、この値は変更で
きません。

queue-limit

ASAに予約済みフラグポリシーを設定します。reserved-bits

パストウィンドウシーケンス番号を含むパケットに対するアクション

を設定します。つまり、受信した TCPパケットのシーケンス番号が、
TCP受信ウィンドウの右端より大きい場合です。

seq-past-window

データを含む TCP SYNACKパケットに対するアクションを設定しま
す。

synack-data

データを持つ SYNパケットを許可またはドロップします。syn-data

TCPヘッダーの TCPオプションフィールドの内容に基づいて、パケッ
トのアクションを設定します。

tcp-options

ASAによって提供される TTL回避保護をイネーブルまたはディセーブ
ルにします。

ttl-evasion-protection

ASAを通じて URGポインタを許可またはクリアします。urgent-flag

予期せずウィンドウサイズが変更された接続をドロップします。window-variation

例 たとえば、既知の FTPデータポートと Telnetポートの間の TCPポート範囲に送信さ
れるすべてのトラフィックで緊急フラグと緊急オフセットパケットを許可するには、

次のコマンドを入力します。

ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# urgent-flag allow
ciscoasa(config-tcp-map)# class-map urg-class
ciscoasa(config-cmap)# match port tcp range ftp-data telnet
ciscoasa(config-cmap)# policy-map pmap
ciscoasa(config-pmap)# class urg-class
ciscoasa(config-pmap-c)# set connection advanced-options tmap
ciscoasa(config-pmap-c)# service-policy pmap global
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関連コマンド 説明コマンド

トラフィック分類に使用するクラスマップを指定します。class (policy-map)

TCPマップのコンフィギュレーションをクリアします。clear configure tcp-map

ポリシーを設定します。これは、1つのトラフィッククラスと 1
つ以上のアクションのアソシエーションです。

policy-map

TCPマップコンフィギュレーションに関する情報を表示します。show running-config tcp-map

selective-ack、timestamp、window-scaleの各 TCPオプションを許
可または消去します。

tcp-options
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tcp-options
TCPヘッダーの TCPオプションを許可またはクリアするには、TCPマップコンフィギュレー
ションモードで tcp-optionsコマンドを使用します。この指定を削除するには、このコマンド
の no形式を使用します。

tcp-options { md5 | mss | selective-ack | timestamp | window-scale | range lower upper } action
no tcp-options { md5 | mss | selective-ack | timestamp | window-scale | range lower upper } action

構文の説明 オプションのために実行するアクションです。アクションは次のとおりです。

• allow [multiple]：オプションを含むパケットを許可します。9.6(2)以降で
は、allowは当該タイプの単一のオプションを含むパケットを許可するこ
とを意味します。これは、すべての名前付きオプションのデフォルトで

す。オプションのインスタンスが複数含まれていてもパケットを許可す

る場合は、multipleキーワードを追加します。multipleキーワードは、
rangeでは使用できません。

• maximum limit：mssのみで使用できます。最大セグメントサイズを指示
された制限に設定します（68～ 65535）。デフォルトの TCP MSSは、
sysopt connection tcpmssコマンドで定義されます。

• clear：このタイプのオプションをヘッダーから削除し、パケットを許可
します。これは、rangeキーワードで設定できるすべての番号付きオプ
ションのデフォルトです。タイムスタンプオプションを消去すると、

PAWSと RTTがディセーブルになります。

• drop：このオプションを含むパケットをドロップします。このアクショ
ンは、md5および rangeでのみ使用可能です。

アクション

MD5オプションのアクションを設定します。md5

最大セグメントサイズオプションのアクションを設定します。mss

範囲の下限および上限内の番号付きオプションのアクションで設定します。

単一の番号付きオプションのアクションを設定するには、範囲の下限と上限

に同じ数値を入力します。

（9.6(2)以降）有効範囲は、6～ 7、9～ 18、および 20～ 255以内です。

（9.6(1)以降）有効範囲は、6～ 7および 9～ 255以内です。

range lower
upper

選択的確認応答メカニズム（SACK）オプションのアクションを設定します。selective-ack

タイムスタンプオプションのアクションを設定します。タイムスタンプオプ

ションをクリアすると、PAWSと RTTがディセーブルになります。
timestamp

ウィンドウスケールメカニズムオプションのアクションを設定します。window-scale
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コマンドデフォルト （9.6(1)以降）デフォルトでは、すべての名前付きオプションを許可し、オプション 6～ 7お
よび 9～ 255をクリアします。

（9.6(2)以降）デフォルトでは、名前付きオプションのそれぞれの 1つのインスタンスを許可
し、指定された名前付きオプションが複数あるパケットをドロップし、オプション 6～ 7、9
～ 18、および 20～ 155をクリアします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TCPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

名前付きオプションのデフォルト処理は、指定されたタイプのオプションを 1つ含
む場合はパケットを許可し、そのタイプのオプションが複数ある場合はパケットを

ドロップするように変更されました。さらに、md5、mss、allow multiple、mss
maximumキーワードが追加されました。MD5オプションのデフォルトは、クリア
から許可に変更されました。

9.6(2)

使用上のガイドライン tcp-mapコマンドはモジュラポリシーフレームワークインフラストラクチャと一緒に使用さ
れます。class-mapコマンドを使用してトラフィックのクラスを定義し、tcp-mapコマンドで
TCPインスペクションをカスタマイズします。policy-mapコマンドを使用して、新しい TCP
マップを適用します。service-policyコマンドで、TCPインスペクションをアクティブにしま
す。

tcp-mapコマンドを使用して、TCPマップコンフィギュレーションモードを開始します。TCP
マップコンフィギュレーションモードで tcp-optionsコマンドを使用して、さまざまな TCPオ
プションを処理する方法を定義します。

例 次に、6～ 7および 9～ 255の範囲内の TCPオプションを持つすべてのパケットをド
ロップする例を示します。

ciscoasa(config)# access-list TCP extended permit tcp any any
ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# tcp-options range 6 7 drop
ciscoasa(config-tcp-map)# tcp-options range 9 18 drop
ciscoasa(config-tcp-map)# tcp-options range 20 255 drop
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ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match access-list TCP
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global

関連コマンド 説明コマンド

トラフィック分類に使用するクラスマップを指定します。class

ポリシーを設定します。これは、1つのトラフィッククラスと 1つ以上のアク
ションのアソシエーションです。

policy-map

接続値を設定します。set
connection

TCPマップを作成して、TCPマップコンフィギュレーションモードにアクセ
スできるようにします。

tcp-map
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telnet
インターフェイスへの Telnetアクセスを許可するには、グローバルコンフィギュレーション
モードで telnetコマンドを使用します。Telnetアクセスを削除するには、このコマンドの no形
式を使用します。

telnet { ipv4_address mask | ipv6_address/prefix } interface_name
no telnet { ipv4_address mask | ipv6_address/prefix } interface_name

構文の説明 Telnetを許可するインターフェイスの名前を指定します。VPNトンネル内
で Telnetを使用する場合を除き、最も低いセキュリティインターフェイス
で Telnetをイネーブルにできません。物理または仮想インターフェイスを
指定できます。

interface_name

ASAへのTelnetが認可されているホストまたはネットワークの IPv4アドレ
ス、およびサブネットマスクを指定します。

ipv4_address mask

ASAへのTelnetが認可されている IPv6アドレスおよびプレフィックスを指
定します。

ipv6_address/prefix

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

デフォルトパスワードの「cisco」は削除されました。passwordコマンドを使用
して能動的にログインパスワードを設定する必要があります。

9.0(2)、
9.1(2)

仮想インターフェイスが指定可能になりました。9.9.(2)

使用上のガイドライン telnetコマンドを使用すると、どのホストが Telnetを使用して ASAの CLIにアクセスできる
かを指定できます。すべてのインターフェイスで ASAへの Telnetをイネーブルにすることが
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できます。ただし、VPNトンネル内で Telnetを使用する場合を除き、最も低いセキュリティ
インターフェイスに対して Telnetは使用できません。また、BVIインターフェイスが指定され
ている場合、そのインターフェイスで managenent-accessを設定する必要があります。

passwordコマンドを使用して、コンソールへのTelnetアクセスのパスワードを設定できます。
whoコマンドを使用して、現在、ASAコンソールにアクセス中の IPアドレスを表示できます。
killコマンドを使用すると、アクティブ Telnetコンソールセッションを終了できます。

authentication telnet conコマンドを使用する場合は、Telnetコンソールアクセスを認証サーバー
で認証する必要があります。

例 次に、ホスト 192.168.1.3と 192.168.1.4に Telnetを介した ASAの CLIへのアクセスを
許可する例を示します。さらに、192.168.2.0ネットワーク上のすべてのホストにアク
セス権が付与されています。

ciscoasa(config)# telnet 192.168.1.3 255.255.255.255 inside
ciscoasa(config)# telnet 192.168.1.4 255.255.255.255 inside
ciscoasa(config)# telnet 192.168.2.0 255.255.255.0 inside
ciscoasa(config)# show running-config telnet
192.168.1.3 255.255.255.255 inside
192.168.1.4 255.255.255.255 inside
192.168.2.0 255.255.255.0 inside

次に、Telnetコンソールログインセッションの例を示します（パスワードは、入力時
に表示されません）。

ciscoasa# passwd: cisco
Welcome to the XXX
…
Type help or ‘?’ for a list of available commands.
ciscoasa>

no telnetコマンドを使用して個々のエントリを、また、clear configure telnetコマンド
を使用してすべての telnetコマンドステートメントを削除できます。

ciscoasa(config)# no telnet 192.168.1.3 255.255.255.255 inside
ciscoasa(config)# show running-config telnet
192.168.1.4 255.255.255.255 inside
192.168.2.0 255.255.255.0 inside

ciscoasa(config)# clear configure telnet

関連コマンド 説明コマンド

コンフィギュレーションから Telnet接続を削除します。clear configure telnet

Telnetセッションを終了します。kill

ASAへの Telnet接続の使用を認可されている IPアドレスの現在の
リストを表示します。

show running-config
telnet

Telnetタイムアウトを設定します。telnet timeout
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説明コマンド

ASA上のアクティブな Telnet管理セッションを表示します。who
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telnet timeout
Telnetのアイドルタイムアウトを設定するには、グローバルコンフィギュレーションモード
で telnet timeoutコマンドを使用します。デフォルトのタイムアウトに戻すには、このコマン
ドの no形式を使用します。

telnet timeout minutes
no telnet timeout minutes

構文の説明 Telnetセッションがアイドルになってから、ASAがセッションを閉じるまでの分数。
有効な値は、1～ 1440分です。デフォルトは 5分です。

minutes

コマンドデフォルト デフォルトでは、Telnetセッションは、アイドル状態のまま 5分経過すると ASAによって閉
じられます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン telnet timeoutコマンドを使用して、コンソール Telnetセッションが、ASAによってログオフさ
れるまでアイドル状態を継続できる最長時間を設定できます。

例 次に、セッションの最大アイドル時間を変更する例を示します。

ciscoasa(config)# telnet timeout 10
ciscoasa(config)# show running-config telnet timeout
telnet timeout 10 minutes

関連コマンド 説明コマンド

コンフィギュレーションから Telnet接続を削除します。clear configure telnet
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説明コマンド

Telnetセッションを終了します。kill

ASAへの Telnet接続の使用を認可されている IPアドレスの現在の
リストを表示します。

show running-config
telnet

ASAへの Telnetアクセスをイネーブルにします。telnet

ASA上のアクティブな Telnet管理セッションを表示します。who

ta～ tk
17

ta～ tk
telnet timeout



terminal interactive
CLIで ?を入力する現在の CLIセッションでヘルプを有効にするには、特権EXECモードで
terminal interactiveコマンドを使用します。CLIヘルプをディセーブルにするには、この コマ
ンドの no形式を使用します。

terminal interactive
no terminal interactive

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、インタラクティブな CLIのヘルプは有効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン 通常、ASACLIで ?を入力すると、コマンドヘルプが表示されます。コマンド内にテキストと
して ?を入力できるようにするには（たとえば、URLの一部として ?を含めるには）、no
terminal interactiveコマンドを使用してインタラクティブなヘルプを無効にします。

例 次に、コンソールを非インタラクティブモードにして、その後インタラクティブモー

ドにする例を示します。

ciscoasa# no
terminal interactive
ciscoasa# terminal interactive

関連コマンド 説明コマンド

端末の表示幅設定をクリアします。clear configure terminal

ta～ tk
18

ta～ tk
terminal interactive



説明コマンド

Telnetセッションで「---more---」プロンプトが表示されるまでの
行数を設定します。このコマンドはコンフィギュレーションに保

存されます。

pager

現在の端末設定を表示します。show running-config terminal

Telnetセッションで「---more---」プロンプトが表示されるまでの
行数を設定します。このコマンドはコンフィギュレーションに保

存されません。

terminal pager

グローバルコンフィギュレーションモードでの端末の表示幅を

設定します。

terminal width
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terminal monitor
現在のCLIセッションで syslogメッセージの表示を許可するには、特権EXECモードで terminal
monitorコマンドを使用します。syslogメッセージをディセーブルにするには、この コマンド
の no形式を使用します。

terminal { monitor | no monitor }

構文の説明 現在の CLIセッションでの syslogメッセージの表示をイネーブルにします。monitor

現在のCLIセッションでの syslogメッセージの表示をディセーブルにします。no
monitor

コマンドデフォルト デフォルトでは、syslogメッセージはディセーブルです。このコマンドは、デフォルトではイ
ンタラクティブです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、現在のセッションで syslogメッセージを表示する例およびディセーブルにする
例を示します。

ciscoasa# terminal monitor
ciscoasa# terminal no monitor

関連コマンド 説明コマンド

端末の表示幅設定をクリアします。clear configure terminal

Telnetセッションで「---more---」プロンプトが表示されるまでの
行数を設定します。このコマンドはコンフィギュレーションに保

存されます。

pager
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説明コマンド

現在の端末設定を表示します。show running-config terminal

Telnetセッションで「---more---」プロンプトが表示されるまでの
行数を設定します。このコマンドはコンフィギュレーションに保

存されません。

terminal pager

グローバルコンフィギュレーションモードでの端末の表示幅を

設定します。

terminal width
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terminal pager
Telnetセッションで「---More---」プロンプトが表示されるまでの 1ページあたりの行数を設定
するには、特権 EXECモードで terminal pagerコマンドを使用します。

terminal pager [ lines ] lines

構文の説明 「---More---」プロンプトが表示されるまでの 1ページあたりの行数を設定しま
す。デフォルトは 24行です。0は、ページの制限がないことを示します。指定で
きる範囲は0～2147483647行です。linesキーワードは任意であり、このキーワー
ドの有無にかかわらずコマンドは同一です。

[lines]
lines

コマンドデフォルト デフォルトは 24行です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、現在の Telnetセッションのみを対象に、pager line設定を変更します。ただ
し、ユーザー EXECモードで loginコマンドを入力するか、enableコマンドを入力して特権
EXECモードを開始する場合にのみ、ASAは running-configから現在のセッションで pager値
を再開します。これは設計どおりです。

ASAがユーザープロンプトを再表示する前に、予期しない「--- More---」プロンプトが表示さ
れます。これによって、banner execコマンドの出力が抑制されることがあります。代わりに
banner motdコマンドまたは banner loginコマンドを使用してください。

（注）

新しいデフォルトの pager設定をコンフィギュレーションに保存するには、次の手順を実行し
ます。

1.loginコマンドを入力してユーザーEXECモードにアクセスするか、enableコマンドを入力し
て特権 EXECモードにアクセスします。
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2.pagerコマンドを入力します。

管理コンテキストに Telnet接続する場合、ある特定のコンテキスト内の pagerコマンドに異な
る設定があっても、他のコンテキストに移ったときには、pager line設定はユーザーのセッショ
ンに従います。現在の pager設定を変更するには、新しい設定で terminal pagerコマンドを入
力するか、pagerコマンドを現在のコンテキストで入力します。pagerコマンドは、コンテキ
ストコンフィギュレーションに新しいpager設定を保存する以外に、新しい設定を現在のTelnet
セッションに適用します。

例 次に、表示される行数を 20に変更する例を示します。

ciscoasa# terminal pager 20

関連コマンド 説明コマンド

端末の表示幅設定をクリアします。clear configure terminal

Telnetセッションで「---More---」プロンプトが表示されるまでの
行数を設定します。このコマンドはコンフィギュレーションに保

存されます。

pager

現在の端末設定を表示します。show running-config terminal

Telnetセッションでの syslogメッセージの表示を許可します。terminal

グローバルコンフィギュレーションモードでの端末の表示幅を

設定します。

terminal width
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terminal width
コンソールセッションで情報を表示する幅を設定するには、グローバルコンフィギュレーショ

ンモードで terminal widthコマンドを使用します。無効にするには、このコマンドの no形式
を使用します。

terminal width columns
no terminal width columns

構文の説明 端末の幅をカラム数で指定します。デフォルトは 80です。指定できる範囲は 40～
511です。

columns

コマンドデフォルト デフォルトの表示幅は 80カラムです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、端末の表示幅を 100カラムにする例を示します。

ciscoasa# terminal width 100

関連コマンド 説明コマンド

端末の表示幅設定をクリアします。clear configure terminal

現在の端末設定を表示します。show running-config terminal

端末回線パラメータを特権EXECモードで設定します。terminal
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test aaa-server
ASAが特定のAAAサーバーでユーザーを認証または認可できるかどうかを確認するには、特
権 EXECモードで test aaa-serverコマンドを使用します。ASA上の誤ったコンフィギュレー
ションが原因で AAAサーバーに到達できない場合があります。また、限定されたネットワー
クコンフィギュレーションやサーバーのダウンタイムなどの他の理由でAAAサーバーに到達
できないこともあります。

test aaa-server { authentication server_tag [ host ip_address ][ username username ][ password
password ]| authorization server_tag [ host ip_address ][ username username ][ ad-agent ]}

構文の説明 AAA ADエージェントサーバーへの接続をテストします。ad-agent

AAAサーバーの認証機能をテストします。authentication

AAAサーバーのレガシー VPN認可機能をテストします。authorization

サーバーの IPアドレスを指定します。コマンドで IPアドレスを指定し
ないと、入力を求めるプロンプトが表示されます。

host ip_address

ユーザーパスワードを指定します。コマンドでパスワードを指定しない

と、入力を求めるプロンプトが表示されます。

password password

aaa-serverコマンドで設定した AAAサーバータグを指定します。server_tag

AAAサーバーの設定をテストするために使用するアカウントのユーザー
名を指定します。ユーザー名が AAAサーバーに存在することを確認し
てください。存在しないと、テストは失敗します。コマンドでユーザー

名を指定しないと、入力を求めるプロンプトが表示されます。

username username

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(4)
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変更内容リリー

ス

ad-agent キーワードが追加されました。8.4(2)

使用上のガイドライン test aaa-serverコマンドでは、ASAが特定の AAAサーバーを使用してユーザーを認証できる
ことと、ユーザーを認可できる場合は、レガシー VPN認可機能を確認できます。このコマン
ドを使用すると、認証または認可を試みる実際のユーザーを持たない AAAサーバーをテスト
できます。また、AAA障害の原因が、AAAサーバーパラメータの設定ミス、AAAサーバーへ
の接続問題、または ASA上のその他のコンフィギュレーションエラーのいずれによるものか
を特定する上で役立ちます。

例 次に、ホスト 192.168.3.4に srvgrp1という RADIUS AAAサーバーを設定し、タイムア
ウトを 9秒、再試行間隔を 7秒、さらに認証ポートを 1650に設定する例を示します。
AAAサーバーパラメータのセットアップ後の test aaa-serverコマンドによって、認証
テストがサーバーに到達できなかったことが示されます。

ciscoasa
(config)# aaa-server svrgrp1 protocol radius
ciscoasa
(config-aaa-server-group)# aaa-server svrgrp1 host 192.168.3.4
ciscoasa
(config-aaa-server-host)# timeout 9
ciscoasa
(config-aaa-server-host)# retry-interval 7
ciscoasa
(config-aaa-server-host)#
authentication-port 1650
ciscoasa
(config-aaa-server-host)#
exit
ciscoasa
(config)#
test aaa-server authentication svrgrp1
Server IP Address or name:
192.168.3.4
Username:
bogus
Password:
mypassword
INFO: Attempting Authentication test to IP address <192.168.3.4> (timeout: 10 seconds)
ERROR: Authentication Rejected: Unspecified

次に、正常な結果となった test aaa-serverコマンドの出力例を示します。

ciscoasa# test aaa-server authentication svrgrp1 host 192.168.3.4 username bogus password
mypassword
INFO: Attempting Authentication test to IP address <10.77.152.85> (timeout: 12 seconds)
INFO: Authentication Successful

関連コマンド 説明コマンド

管理トラフィックの認証を設定します。aaa authentication console
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説明コマンド

通過するトラフィックの認証を設定します。aaa authentication match

AAAサーバーグループを作成します。aaa-server

AAAサーバーをサーバーグループに追加します。aaa-server host
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test aaa-server ad-agent
設定後にActiveDirectoryエージェントのコンフィギュレーションをテストするには、AAAサー
バーグループコンフィギュレーションモードで test aaa-server ad-agentコマンドを使用しま
す。

test aaa-server ad-agent

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応AAAサーバー
グループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン アイデンティティファイアウォールに対して Active Directoryエージェントを設定するには、
aaa-serverコマンドのサブモードである ad-agent-modeコマンドを入力します。ad-agent-mode
コマンドを入力すると、AAAサーバーグループコンフィギュレーションモードが開始されま
す。

Active Directoryエージェントの設定後、test aaa-server ad-agentコマンドを入力して、ASAに
Active Directoryエージェントへの機能接続があることを確認します。

ADエージェントは、定期的に、または要求に応じて、WMIを介してActiveDirectoryサーバー
のセキュリティイベントログファイルをモニターし、ユーザーのログインおよびログオフイ

ベントを調べます。ADエージェントは、ユーザー IDおよび IPアドレスマッピングのキャッ
シュを保持し、ASAに変更を通知します。

ADエージェントサーバーグループのプライマリADエージェントとセカンダリADエージェ
ントを設定します。プライマリ ADエージェントが応答していないことを ASAが検出し、セ
カンダリエージェントが指定されている場合、ASAはセカンダリADエージェントに切り替え
ます。ADエージェントのActive Directoryサーバーは、通信プロトコルとしてRADIUSを使用
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します。そのため、ASAとADエージェントとの共有秘密のキー属性を指定する必要がありま
す。

例 次に、アイデンティティファイアウォールに対してActiveDirectoryエージェントを設
定する際に ad-agent-modeをイネーブルにし、接続をテストする例を示します。

hostname(config)# aaa-server adagent protocol radius
hostname(config)# ad-agent-mode
hostname(config-aaa-server-group)# aaa-server adagent (inside) host 192.168.1.101
hostname(config-aaa-server-host)# key mysecret
hostname(config-aaa-server-hostkey)# user-identity ad-agent aaa-server adagent
hostname(config-aaa-server-host)# test aaa-server ad-agent

関連コマンド 説明コマンド

AAAサーバーグループを作成し、グループ固有のAAAサーバー
パラメータとすべてのグループホストに共通のAAAサーバーパ
ラメータを設定します。

aaa-server

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity
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test dynamic-access-policy attributes
dap属性モードを開始するには、特権 EXECモードで、test dynamic-access-policy attributesコ
マンドを入力します。これにより、ユーザー属性とエンドポイント属性の値ペアを指定できま

す。

dynamic-access-policy attributes

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 通常、ASAはAAAサーバーからユーザー認可属性を取得し、CiscoSecureDesktop、Host Scan、
CNAまたは NACからエンドポイント属性を取得します。testコマンドの場合、ユーザー認可
属性とエンドポイント属性をこの属性モードで指定します。ASAは、これらの属性を、DAP
サブシステムがDAPレコードのAAA選択属性およびエンドポイント選択属性を評価するとき
に参照する属性データベースに書き込みます。

この機能は、DAPレコードの作成を試みます。

例 次に、attributesコマンドを使用する例を示します。

ciscoasa
#
test dynamic-access-policy attributes
ciscoasa
(config-dap-test-attr)#

関連コマンド 説明コマンド

DAPレコードを作成します。dynamic-access-policy-record
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説明コマンド

ユーザー属性値ペアを指定できる属性モードを開始します。attributes

現在の属性リストを表示します。display
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test dynamic-access-policy execute
すでに設定されている DAPレコードをテストするには、特権 EXECモードで test
dynamic-access-policy executeを使用します。

test dynamic-access-policy execute

構文の説明 デバイスの DAPサブシステムは、各レコードの AAA選択属性および
エンドポイント選択属性を評価するときに、これらの値を参照します。

• [AAA Attribute]：AAA属性を特定します。

• [Operation Value]：属性を指定された値に対して =/!=として指定し
ます。

AAA attribute value

エンドポイント属性を指定します。

• [Endpoint ID]：エンドポイント属性 IDを入力します。

• [Name/Operation/Value]：

endpoint attribute
value

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(4)

使用上のガイドライン このコマンドでは、認可属性値のペアを指定することによって、デバイスで設定される DAP
レコードセットが取得されるかどうかをテストできます。
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test regex
正規表現をテストするには、特権 EXECモードで test regexコマンドを使用します。

test regex input_text regular_expression

構文の説明 正規表現と一致させるテキストを指定します。input_text

最大 100文字の正規表現を指定します。正規表現で使用できるメタ文字の
リストについては、regexコマンドを参照してください。

regular_expression

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン test regex コマンドは、正規表現が一致すべきものと一致するかどうかをテストします。

正規表現が入力テキストと一致する場合は、次のメッセージが表示されます。

INFO: Regular expression match succeeded.

正規表現が入力テキストと一致しない場合は、次のメッセージが表示されます。

INFO: Regular expression match failed.

例 次に、正規表現に対して入力テキストをテストする例を示します。

ciscoasa# test
regex farscape scape
INFO: Regular expression match succeeded.
ciscoasa# test
regex farscape scaper
INFO: Regular expression match failed.
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関連コマンド 説明コマンド

アプリケーション固有のトラフィックを照合するためのインスペクショ

ンクラスマップを作成します。

class-map type inspect

トラフィッククラスを 1つ以上のアクションと関連付けることによっ
て、ポリシーマップを作成します。

policy-map

アプリケーションインスペクションの特別なアクションを定義しま

す。

policy-map type
inspect

正規表現クラスマップを作成します。class-map type regex

正規表現を作成します。regex
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test sso-server（廃止）

このコマンドをサポートする最後のリリースは、バージョン 9.5(1)でした。（注）

テスト用の認証要求で SSOサーバーをテストするには、特権 EXECモードで test sso-serverコ
マンドを使用します。

test sso-server server-name username user-name

構文の説明 テストする SSOサーバーの名前を指定します。server-name

テストするSSOサーバーのユーザーの名前を指定します。user-name

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応config-webvpn

——•対応—•対応config-webvpn-sso-saml

——•対応—•対応config-webvpn-sso-siteminder

——•対応—•対応グローバルコ

ンフィギュ

レーション

モード

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

SAML2.0がサポートされたため、このコマンドは廃止されました。9.5(2)
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使用上のガイドライン シングルサインオンは、WebVPNでのみサポートされています。これにより、ユーザーはユー
ザー名とパスワードを一度だけ入力すれば、別のサーバーでさまざまなセキュアなサービスに

アクセスできます。test sso-serverコマンドは、SSOサーバーが認識されるかどうか、さらに、
認証要求に応答しているかどうかをテストします。

server-name 引数で指定された SSOサーバーが見つからない場合は、次のエラーが表示されま
す。

ERROR: sso-server server-name does not exist

SSOサーバーが見つかったが、user-name引数で指定されたユーザーが見つからない場合は、
認証は拒否されます。

認証では、ASAは SSOサーバーへのWebVPNユーザーのプロキシとして動作します。ASAは
現在、SiteMinder SSOサーバー（以前の Netegrity SiteMinder）と SAML POSTタイプの SSO
サーバーをサポートしています。このコマンドは SSOサーバーの両タイプに適用されます。

例 次に、特権 EXECモードを開始し、ユーザー名 Anyuserを使用して SSOサーバー
my-sso-serverをテストし、正常な結果を得た例を示します。

ciscoasa# test sso-server my-sso-server username Anyuser
INFO: Attempting authentication request to sso-server my-sso-server for user Anyuser
INFO: STATUS: Success
ciscoasa#

次に、同じサーバーだが、ユーザーAnotheruserでテストし、認識されず、認証が失敗
した例を示します。

ciscoasa# test sso-server my-sso-server username Anotheruser
INFO: Attempting authentication request to sso-server my-sso-server for user Anotheruser
INFO: STATUS: Failed
ciscoasa#

関連コマンド 説明コマンド

SSO認証に失敗した場合に ASAが再試行する回数を設定します。max-retry-attempts

SiteMinder SSOサーバーへの認証要求の暗号化に使用する秘密キーを
作成します。

policy-server-secret

SSO認証の試行に失敗したときにタイムアウトになるまでの秒数を指
定します。

request-timeout

セキュリティデバイスに設定されているすべての SSOサーバーの運
用統計情報を表示します。

show webvpn sso-server

シングルサインオンサーバーを作成します。sso-server

ASAが SiteMinder SSO認証を要求する SSOサーバーのURLを指定し
ます。

web-agent-url
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text-color
ログインページ、ホームページ、およびファイルアクセスページのWebVPNタイトルバーの
テキストに色を設定するには、webvpnモードで text-colorコマンドを使用します。テキストの
色をコンフィギュレーションから削除して、デフォルトにリセットするには、このコマンドの

no形式を使用します。

text-color [ black | white | auto ]
no text-color

構文の説明 secondary-colorコマンドの設定に基づいて黒または白を選択します。つまり、2番めの色
が黒の場合、この値は白となります。

auto

タイトルバーのテキストのデフォルト色は白です。black

色を黒に変更できます。white

コマンドデフォルト タイトルバーのテキストのデフォルト色は白です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応config-webvpn

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、タイトルバーのテキストの色を黒に設定する例を示します。

ciscoasa
(config)#
webvpn
ciscoasa(config-webvpn)# text-color black

関連コマンド 説明コマンド

WebVPNログインページ、ホームページ、およびファイルアクセスペー
ジのセカンダリテキストの色を設定します。

secondary-text-color
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tftp blocksize
TFTPのブロックサイズ値を設定するには、グローバルコンフィギュレーションモードで tftp
blocksizeコマンドを使用します。ブロックサイズの設定を削除するには、このコマンドの no
形式を使用します。このコマンドは IPv4および IPv6のアドレスをサポートします。

tftp blocksize number
no tftp blocksize

構文の説明 設定するブロックサイズの値を指定します。この値は、513～ 8192オクテットの範囲
で指定できます。ブロックサイズの新しいデフォルト設定は、1456オクテットです。

number

コマンドデフォルト 新しいデフォルト値は 1456オクテットです。サーバーがこのネゴシエーションをサポートし
ていない場合、古いデフォルト値（512オクテットサイズ）が優先されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.13(1)

使用上のガイドライン tftp blocksizeコマンドを使用すると、より大きなブロックサイズを設定して tftpファイルの転
送速度を向上させることができます。この設定可能なブロックサイズ値オプションは、tftpの
読み取りおよび書き込みリクエストに追加され、確認のために tftpサーバーに送信されます。
オプションの確認応答（OACK）を受信すると、設定したブロックサイズ値でファイル転送が
開始されます。新しいデフォルトのブロックサイズは 1456オクテットです。このコマンドの
no形式を使用すると、ブロックサイズが古いデフォルト値（512オクテット）にリセットされ
ます。

show running-configurationコマンドは、設定したブロックサイズの値（デフォルト値を除く）
を表示します。

例 次に、TFTPブロックサイズ値を指定する方法の例を示します。
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ciscoasa(config)# tftp blocksize 2048
ciscoasa(config)#

関連コマンド 説明コマンド

設定したブロックサイズの値（デフォルト値を除く）を表

示します。

show running-config tftp blocksize
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tftp-server
configure netコマンドまたは write netコマンドで使用するデフォルトの TFTPサーバーとパ
スおよびファイル名を指定するには、グローバルコンフィギュレーションモードで tftp-server
コマンドを使用します。サーバーコンフィギュレーションを削除するには、このコマンドの

no形式を使用します。このコマンドは IPv4および IPv6のアドレスをサポートします。

tftp-server interface_name server filename
no tftp-server [ interface_name server filename ]

構文の説明 パスとファイル名を指定します。filename

ゲートウェイインターフェイス名を指定します。最高のセキュリティインター

フェイス以外のインターフェイスを指定した場合は、そのインターフェイスが

セキュアではないことを示す警告メッセージが表示されます。

interface_name

TFTPサーバーの IPアドレスまたは名前を設定します。IPv4アドレスまたは
IPv6アドレスを入力できます。

server

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

現在ではゲートウェイインターフェイスが必要です。7.0(1)

使用上のガイドライン tftp-serverコマンドを使用すると、configure netコマンドと write netコマンドの入力が容易に
なります。 configure netコマンドまたはwrite netコマンドを入力するときに、tftp-serverコマ
ンドで指定したTFTPサーバーを継承するか、または独自の値を指定できます。また、tftp-server
コマンドのパスをそのまま継承したり、tftp-serverコマンド値の末尾にパスとファイル名を追
加したり、tftp-serverコマンド値を上書きすることもできます。

ASAは、1つの tftp-serverコマンドのみをサポートします。
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例 次に、TFTPサーバーを指定し、その後、/temp/config/test_configディレクトリからコン
フィギュレーションを読み込む例を示します。

ciscoasa(config)# tftp-server inside 10.1.1.42 /temp/config/test_config
ciscoasa(config)# configure net

関連コマンド 説明コマンド

指定したTFTPサーバーとパスからコンフィギュレーションを
ロードします。

configure net

デフォルトのTFTPサーバーアドレスとコンフィギュレーショ
ンファイルのディレクトリを表示します。

show running-config tftp-server
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tftp-server address（廃止）
クラスタ内の TFTPサーバーを指定するには、電話プロキシコンフィギュレーションモード
で tftp-server addressコマンドを使用します。電話プロキシコンフィギュレーションからTFTP
サーバーを削除するには、このコマンドの no形式を使用します。

tftp-server address ip_address [ port ] interface interface
no tftp-server address ip_address [ port ] interface interface

構文の説明 TFTPサーバーのアドレスを指定します。ip_address

TFTPサーバーが存在するインターフェイスを指定します。これは、TFTP
サーバーの実アドレスにする必要があります。

interface
interface

（任意）これは、TFTPサーバーが TFTP要求をリッスンするポートです。
デフォルトの TFTPポート 69でない場合に、設定する必要があります。

port

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応Phone-Proxyコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

このコマンドは、すべてのphone-proxyモードコマンドとともに廃止されました。9.4(1)

使用上のガイドライン 電話プロキシには、少なくとも 1つのCUCMTFTPサーバーを設定する必要があります。電話
プロキシに対して TFTPサーバーを 5つまで設定できます。

TFTPサーバーは、信頼ネットワーク上のファイアウォールの背後に存在すると想定されます。
そのため、電話プロキシは IP電話と TFTPサーバーの間の要求を代行受信します。TFTPサー
バーは、CUCMと同じインターフェイス上に存在している必要があります。
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内部 IPアドレスを使用して TFTPサーバーを作成し、TFTPサーバーが存在するインターフェ
イスを指定します。

IP電話で、TFTPサーバーの IPアドレスを次のように設定する必要があります。

• NATが TFTPサーバー用に設定されている場合は、TFTPサーバーのグローバル IPアドレ
スを使用します。

• NATが TFTPサーバー用に設定されていない場合は、TFTPサーバーの内部 IPアドレスを
使用します。

サービスポリシーがグローバルに適用されている場合は、TFTPサーバーが存在するインター
フェイスを除くすべての入力インターフェイスで、TFTPトラフィックを転送しTFTPサーバー
に到達させるための分類ルールが作成されます。サービスポリシーが特定のインターフェイス

に適用されている場合は、指定された電話プロキシモジュールへのインターフェイスで、TFTP
トラフィックを転送し TFTPサーバーに到達させるための分類ルールが作成されます。

NATルールを TFTPサーバーに設定する場合は、分類ルールのインストール時に TFTPサー
バーのグローバルアドレスが使用されるように、サービスポリシーを適用する前に、NAT
ルールを設定する必要があります。

例 次に、tftp-server addressコマンドを使用して、電話プロキシに対応する 2つの TFTP
サーバーを設定する例を示します。

ciscoasa
(config)# phone-proxy asa_phone_proxy
ciscoasa
(config-phone-proxy)#
tftp-server address 192.168.1.2 in interface outside
ciscoasa
(config-phone-proxy)#
tftp-server address 192.168.1.3 in interface outside
ciscoasa
(config-phone-proxy)#
media-termination address
192.168.1.4
interface inside
ciscoasa
(config-phone-proxy)#
media-termination address
192.168.1.25
interface outside
ciscoasa
(config-phone-proxy)#
tls-proxy asa_tlsp
ciscoasa
(config-phone-proxy)#
ctl-file asactl
ciscoasa
(config-phone-proxy)#
cluster-mode nonsecure
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関連コマンド 説明コマンド

PhoneProxyインスタンスを設定します。phone-proxy
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threat-detection basic-threat
基本的な脅威の検出をイネーブルにするには、グローバルコンフィギュレーションモードで

threat-detection basic-threatコマンドを使用します。基本的な脅威の検出をディセーブルにす
るには、このコマンドの no形式を使用します。

threat-detection basic-threat
no threat-detection basic-threat

構文の説明 このコマンドには引数またはキーワードはありません。

基本脅威検出は、デフォルトでイネーブルになっています。次のデフォルトのレート制限が使

用されます。

表 1 :基本的な脅威の検出のデフォルト設定

トリガー設定パケットドロップの理

由

バーストレート平均レート

直近の 20秒間で 400ドロップ/
秒。

直前の 600秒間で 100ドロップ/
秒。

• DoS攻撃の検出

•不正なパケット形
式

•接続制限の超過

•疑わしい ICMPパ
ケットの検出

直近の 120秒間で 320ドロップ/
秒。

直前の 3600秒間で 80ドロップ/
秒。

直近の20秒間で10ドロップ/秒。直前の 600秒間で 5ドロップ/秒。スキャン攻撃の検出

直近の120秒間で8ドロップ/秒。直前の3600秒間で4ドロップ/秒。

直近の 20秒間で 200ドロップ/
秒。

直前の 600秒間で 100ドロップ/
秒。

不完全セッションの検

出（TCPSYN攻撃の検
出や戻りデータなし

UDPセッション攻撃の
検出など）（複合）

直近の 120秒間で 160ドロップ/
秒。

直前の 3600秒間で 80ドロップ/
秒。

直近の 20秒間で 800ドロップ/
秒。

直前の 600秒間で 400ドロップ/
秒。

アクセスリストによる

拒否

直近の 120秒間で 640ドロップ/
秒。

直前の 3600秒間で 320ドロップ/
秒。
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トリガー設定パケットドロップの理

由

直近の 20秒間で 1600ドロップ/
秒。

直前の 600秒間で 400ドロップ/
秒。

•基本ファイア
ウォール検査に不

合格

•アプリケーション
インスペクション

に不合格のパケッ

ト

直近の 120秒間で 1280ドロップ/
秒。

直前の 3600秒間で 320ドロップ/
秒。

直近の 20秒間で 8000ドロップ/
秒。

直前の 600秒間で 2000ドロップ/
秒。

インターフェイスの過

負荷

直近の 120秒間で 6400ドロップ/
秒。

直前の 3600秒間で 1600ドロップ/
秒。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

バーストレート間隔の平均レートが 60分の 1から 30分の 1に変更されました。8.2(1)

使用上のガイドライン 基本的な脅威の検出をイネーブルにすると、ASAは、次の理由によるドロップされたパケット
とセキュリティイベントのレートをモニターします。

•アクセスリストによる拒否

•不正なパケット形式（invalid-ip-headerや invalid-tcp-hdr-lengthなど）

•接続制限の超過（システム全体のリソース制限とコンフィギュレーションで設定されてい
る制限の両方）

• DoS攻撃の検出（無効な SPI、ステートフルファイアウォール検査の不合格など）
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•基本ファイアウォール検査の不合格（このオプションは、ここに列挙されているファイア
ウォール関連のパケットドロップすべてを含む総合レートです。インターフェイスの過負

荷、アプリケーションインスペクションで不合格のパケット、スキャン攻撃の検出など、

ファイアウォールに関連しないパケットドロップは含まれていません）

•疑わしい ICMPパケットの検出

•アプリケーションインスペクションに不合格のパケット

•インターフェイスの過負荷

•検出されたスキャン攻撃（このオプションでは、スキャン攻撃をモニターします。たとえ
ば、最初の TCPパケットが SYNパケットでないことや、TCP接続で 3ウェイハンドシェ
イクに失敗することなどです。完全なスキャンによる脅威の検出（threat-detection
scanning-threatコマンドを参照）では、このスキャン攻撃レート情報を使用し、ホストを
攻撃者として分類してそれらのホストを自動的に回避するなどして対処します）。

•不完全セッションの検出（TCP SYN攻撃の検出や戻りデータなし UDPセッション攻撃の
検出など）。

ASAは、脅威を検出するとすぐにシステムログメッセージ（733100）を送信し、Adaptive
Security Device Manager（ASDM）に警告します。

基本脅威検出は、ドロップまたは潜在的な脅威が存在した場合にだけパフォーマンスに影響し

ます。このようなシナリオでも、パフォーマンスへの影響はわずかです。

「デフォルト」の項の表 1.1に、デフォルト設定を示します。すべてのデフォルト設定は、
show running-config all threat-detectionコマンドを使用して表示できます。threat-detection rate
コマンドを使用して、各イベントタイプのデフォルト設定を上書きできます。

イベントレートが超過すると、ASAはシステムメッセージを送信します。ASAは、一定間隔
における平均イベントレートと短期バースト間隔におけるバーストイベントレートの 2種類
のレートを追跡します。バーストイベントレートは、平均レート間隔の 1/30または 10秒の
うち、どちらか大きいほうです。ASAは、受信するイベントごとに平均レート制限とバースト
レート制限をチェックします。両方のレートが超過している場合、ASAは、バースト期間にお
けるレートタイプごとに最大 1つのメッセージの割合で 2つの別々のシステムメッセージを送
信します。

例 次の例では、基本脅威検出をイネーブルにし、DoS攻撃のトリガーを変更しています。

ciscoasa(config)# threat-detection basic-threat
ciscoasa(config)# threat-detection rate dos-drop rate-interval 600 average-rate
60 burst-rate 100

関連コマンド 説明コマンド

基本脅威検出の統計情報をクリアします。clear threat-detection rate
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説明コマンド

脅威検出コンフィギュレーションを表示します。個別に

レート設定をしていない場合はデフォルトのレート設定

も表示されます。

show running-config all
threat-detection

基本脅威検出の統計情報を表示します。show threat-detection rate

イベントタイプごとの脅威検出レート制限を設定しま

す。

threat-detection rate

脅威検出のスキャンをイネーブルにします。threat-detection scanning-threat
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threat-detection rate
threat-detection basic-threatコマンドを使用して基本的な脅威の検出をイネーブルにする場合
は、グローバルコンフィギュレーションモードで threat-detection rate コマンドを使用して、
各イベントタイプのデフォルトのレート制限を変更できます。 threat-detection scanning-threat
コマンドを使用してスキャンによる脅威の検出をイネーブルにする場合は、このコマンドに

scanning-threatキーワードを指定して、ホストを攻撃者またはターゲットと見なすタイミング
を設定できます。設定しない場合は、基本的な脅威の検出とスキャンによる脅威の検出の両方

で、デフォルトの scanning-threat値が使用されます。デフォルト設定に戻すには、このコマン
ドの no形式を使用します。

threat-detection rate { acl-drop | bad-packet-drop | conn-limit-drop | dos-drop | fw-drop | icmp-drop
| inspect-drop | interface-drop | scanning-threat | syn-attack } rate-interval rate_interval average-rate
av_rate burst-rate burst_rate
no threat-detection rate { acl-drop | bad-packet-drop | conn-limit-drop | dos-drop | fw-drop |
icmp-drop | inspect-drop | interface-drop | scanning-threat | syn-attack } rate-interval rate_interval
average-rate av_rate burst-rate burst_rate

構文の説明 アクセスリストによる拒否のためにドロップされたパケットのレート

制限を設定します。

acl-drop

平均レート制限を 0～ 2147483647ドロップ/秒の範囲で設定します。average-rate av_rate

パケット形式に誤りがあって（invalid-ip-headerや invalid-tcp-hdr-length
など）拒否されたためにドロップされたパケットのレート制限を設定し

ます。

bad-packet-drop

バーストレート制限を 0～ 2147483647ドロップ/秒の範囲で設定しま
す。バーストレートは、N秒ごとの平均レートとして計算されます。N
はバーストレート間隔です。バーストレート間隔は、rate-interval
rate_intervalの 1/30または 10秒のうち、大きい方の値です。

burst-rate burst_rate

接続制限（システム全体のリソース制限とコンフィギュレーションで設

定される制限の両方）を超えたためにドロップされたパケットのレート

制限を設定します。

conn-limit-drop

DoS攻撃（無効な SPI、ステートフルファイアウォールチェック不合
格など）を検出したためにドロップされたパケットのレート制限を設定

します。

dos-drop

基本ファイアウォールチェックに不合格だったためにドロップされた

パケットのレート制限を設定します。このオプションは、このコマンド

のファイアウォールに関連したパケットドロップをすべて含む複合レー

トです。ファイアウォール関連以外のドロップ（interface-drop、
inspect-drop、scanning-threatなど）は含まれません。

fw-drop
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不審な ICMPパケットが検出されたためにドロップされたパケットの
レート制限を設定します。

icmp-drop

パケットがアプリケーションインスペクションに失敗したためにドロッ

プされたパケットのレート制限を設定します。

inspect-drop

インターフェイスの過負荷が原因でドロップされたパケットのレート制

限を設定します。

interface-drop

平均レート間隔を600～2592000秒（30日）の範囲で設定します。レー
ト間隔は、ドロップ数の平均値を求める期間を決定するために使用され

ます。また、バーストしきい値レート間隔を決定します。

rate-interval
rate_interval

スキャン攻撃が検出されたためにドロップされたパケットのレート制限

を設定します。このオプションでは、たとえば最初の TCPパケットが
SYNパケットでない、またはスリーウェイハンドシェイクで TCP接続
に失敗したなどのスキャン攻撃をモニターします。フルスキャン脅威検

出（threat-detection scanning-threatコマンドを参照）では、このスキャ
ン攻撃レート情報を収集し、ホストを攻撃者として分類して自動的に遮

断することによって対処します。

scanning-threat

TCP SYN攻撃や戻りデータなし UDPセッション攻撃など、不完全な
セッションが原因でドロップされたパケットのレート制限を設定しま

す。

syn-attack

コマンドデフォルト threat-detection basic-threatコマンドを使用して基本的な脅威の検出をイネーブルにした場合
は、次のデフォルトのレート制限が使用されます。

表 2 :基本的な脅威の検出のデフォルト設定

トリガー設定パケットドロッ

プの理由

バーストレート平均レート

直近の 20秒間で 400ドロップ/秒。直前の 600秒間で 100ドロップ/秒。• dos-drop

• bad-packet-drop

• conn-limit-drop

• icmp-drop

直近の 120秒間で 400ドロップ/秒。直前の 3600秒間で 100ドロップ/秒。

直近の 20秒間で 10ドロップ/秒。直前の 600秒間で 5ドロップ/秒。scanning-threat

直近の 120秒間で 10ドロップ/秒。直前の 3600秒間で 5ドロップ/秒。

直近の 20秒間で 200ドロップ/秒。直前の 600秒間で 100ドロップ/秒。syn-attack

直近の 120秒間で 200ドロップ/秒。直前の 3600秒間で 100ドロップ/秒。
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トリガー設定パケットドロッ

プの理由

直近の 20秒間で 800ドロップ/秒。直前の 600秒間で 400ドロップ/秒。acl-drop

直近の 120秒間で 800ドロップ/秒。直前の 3600秒間で 400ドロップ/秒。

直近の 20秒間で 1600ドロップ/秒。直前の 600秒間で 400ドロップ/秒。• fw-drop

• inspect-drop
直近の120秒間で1600ドロップ/秒。直前の 3600秒間で 400ドロップ/秒。

直近の 20秒間で 8000ドロップ/秒。直前の 600秒間で 2000ドロップ/秒。interface-drop

直近の120秒間で8000ドロップ/秒。直近の 3600秒間で 2000ドロップ/秒

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

バーストレート間隔の平均レートが 60分の 1から 30分の 1に変更されました。8.2(1)

使用上のガイドライン イベントタイプごとに、異なるレート間隔を 3つまで設定できます。

基本的な脅威の検出をイネーブルにした場合、ASAは、「構文の説明」の表で説明したイベン
トタイプによるドロップパケットとセキュリティイベントのレートをモニターします。

ASAは、脅威を検出するとすぐにシステムログメッセージ（733100）を送信し、ASDMに警
告します。

基本脅威検出は、ドロップまたは潜在的な脅威が存在した場合にだけパフォーマンスに影響し

ます。このようなシナリオでも、パフォーマンスへの影響はわずかです。

「デフォルト」の項の表 1.1に、デフォルト設定を示します。すべてのデフォルト設定は、
show running-config all threat-detectionコマンドを使用して表示できます。

イベントレートが超過すると、ASAはシステムメッセージを送信します。ASAは、一定間隔
における平均イベントレートと短期バースト間隔におけるバーストイベントレートの 2種類
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のレートを追跡します。ASAは、受信するイベントごとに平均レート制限とバーストレート制
限をチェックします。両方のレートが超過している場合、ASAは、バースト期間におけるレー
トタイプごとに最大 1つのメッセージの割合で 2つの別々のシステムメッセージを送信しま
す。

例 次の例では、基本脅威検出をイネーブルにし、DoS攻撃のトリガーを変更しています。

ciscoasa(config)# threat-detection basic-threat
ciscoasa(config)# threat-detection rate dos-drop rate-interval 600 average-rate

60 burst-rate 100

関連コマンド 説明コマンド

基本脅威検出の統計情報をクリアします。clear threat-detection rate

脅威検出コンフィギュレーションを表示します。個別

にレート設定をしていない場合はデフォルトのレート

設定も表示されます。

show running-config all threat-detection

基本脅威検出の統計情報を表示します。show threat-detection rate

基本脅威検出をイネーブルにします。threat-detection basic-threat

脅威検出のスキャンをイネーブルにします。threat-detection scanning-threat
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threat-detection scanning-threat
スキャンによる脅威の検出をイネーブルにするには、グローバルコンフィギュレーションモー

ドで threat-detection scanning-threat コマンドを使用します。スキャンによる脅威の検出をディ
セーブルにするには、このコマンドの no形式を使用します。

threat-detection scanning-threat [ shun [ except { ip-address ip_address mask | object-group
network_object_group_id } | duration seconds ]]
no threat-detection scanning-threat [ shun [ except { ip-address ip_address mask | object-group
network_object_group_id } | duration seconds ]]

構文の説明 攻撃元ホストの回避期間を 10～ 2592000秒の範囲で設定します。
デフォルトの期間は 3600秒（1時間）です。

duration seconds

IPアドレスを回避対象から除外します。このコマンドを複数回入
力し、複数の IPアドレスまたはネットワークオブジェクトグルー
プを特定して遮断対象から除外できます。

except

回避対象から除外する IPアドレスを指定します。ip-address ip_address
mask

回避対象から除外するネットワークオブジェクトグループを指定

します。オブジェクトグループを作成するには、 object-group
networkコマンドを参照してください。

object-group
network_object_group_id

ASAがホストを攻撃者であると識別すると、syslogメッセージ
733101を送信し、さらにホスト接続を自動的に終了します。

shun

コマンドデフォルト デフォルトの回避期間は 3600秒（1時間）です。

スキャン攻撃イベントでは、次のデフォルトのレート制限が使用されます。

表 3 :スキャンによる脅威の検出のデフォルトのレート制限

バーストレート平均レート

直近の 20秒間で 10ドロップ/秒。直前の 600秒間で 5ドロップ/秒。

直近の 120秒間で 10ドロップ/秒。直前の 3600秒間で 5ドロップ/秒。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

duration キーワードが追加されました。8.0(4)

使用上のガイドライン 典型的なスキャン攻撃では、あるホストがサブネット内の IPアドレスにアクセスできるかど
うかを 1つずつ試します（サブネット内の複数のホストすべてを順にスキャンするか、1つの
ホストまたはサブネットの複数のポートすべてを順にスイープする）。スキャン脅威検出機能

は、いつホストがスキャンを実行するかを判別します。トラフィック署名に基づく IPSスキャ
ン検出とは異なり、ASAのスキャニング脅威検出機能は、スキャンアクティビティに関して
分析できるホスト統計を含む膨大なデータベースを維持します。

ホストデータベースは、不審なアクティビティを追跡します。このようなアクティビティに

は、戻りアクティビティのない接続、閉じているサービスポートへのアクセス、脆弱な TCP
動作（非ランダム IPIDなど）、およびその他の多くの動作が含まれます。

スキャンによる脅威の検出機能は、ホストおよびサブネットベースのデータ構造を作成し情報

を収集する間、ASAのパフォーマンスとメモリに大きく影響することがあります。
注意

攻撃者に関するシステムログメッセージを送信するようにASAを設定できます。または、自
動的にホストを排除できます。デフォルトでは、ホストが攻撃者として識別されると、システ

ムログメッセージ 730101が生成されます。

ASAは、スキャンによる脅威イベントレートを超過した時点で、攻撃者とターゲットを識別し
ます。ASAは、一定間隔における平均イベントレートと短期バースト間隔におけるバースト
イベントレートの2種類のレートを追跡します。スキャン攻撃の一部と見なされるイベントが
検出されるたびに、ASAは平均レート制限とバーストレート制限をチェックします。ホスト
から送信されるトラフィックがどちらかのレートを超えると、そのホストは攻撃者と見なされ

ます。ホストが受信したトラフィックがどちらかのレートを超えると、そのホストはターゲッ

トと見なされます。スキャンによる脅威イベントのレート制限は、threat-detection rate
scanning-threatコマンドを使用して変更できます。

攻撃者またはターゲットとして分類されたホストを表示するには、show threat-detection
scanning-threatコマンドを使用します。
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回避対象のホストを表示するには、show threat-detection shunコマンドを使用します。回避対
象からホストを除外するには、clear threat-detection shunコマンドを使用します。

例 次に、スキャンによる脅威の検出をイネーブルにし、10.1.1.0ネットワーク上のホスト
を除き、攻撃者として分類されたホストを自動的に回避する例を示します。スキャン

による脅威の検出のデフォルトのレート制限は変更することもできます。

ciscoasa(config)# threat-detection scanning-threat shun except ip-address 10.1.1.0
255.255.255.0
ciscoasa(config)# threat-detection rate scanning-threat rate-interval 1200 average-rate
10 burst-rate 20
ciscoasa(config)# threat-detection rate scanning-threat rate-interval 2400 average-rate
10 burst-rate 20

関連コマンド 説明コマンド

ホストを回避対象から解除します。clear threat-detection shun

攻撃者およびターゲットとして分類されたホストを表

示します。

show threat-detection scanning-threat

現在回避されているホストを表示します。show threat-detection shun

基本脅威検出をイネーブルにします。threat-detection basic-threat

イベントタイプごとの脅威検出レート制限を設定しま

す。

threat-detection rate
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threat-detection statistics
高度な脅威の検出の統計情報をイネーブルにするには、グローバルコンフィギュレーション

モードで threat-detection statisticsコマンド を使用します。高度なスキャン脅威検出の統計情
報をディセーブルにするには、このコマンドの no形式を使用します。

拡張統計情報を有効にすると、有効にする統計情報のタイプに応じて、ASAのパフォーマンス
が影響を受けます。threat-detection statistics hostコマンドはパフォーマンスに大幅に影響を与
えるため、トラフィックの負荷が高い場合は、このタイプの統計情報を一時的にイネーブルに

することを検討します。とはいえ、 threat-detection statistics portコマンドの影響は大きくあ
りません。

注意

threat-detection statistics [ access-list |[ host | port | protocol [ number-of-rate { 1 | 2 | 3 }]|
tcp-intercept [ rate-interval minutes ][ burst-rate attack_per_sec ][ average-rate attacks_per_sec
]]
no threat-detection statistics [ access-list | host | port | protocol | tcp-intercept [ rate-interval
minutes ][ burst-rate attack_per_sec ][ average-rate attacks_per_sec ]]

構文の説明 （任意）アクセスリストによる拒否の統計情報をイネーブルにします。

アクセスリスト統計情報は、show threat-detection top access-listコマンド
を使用した場合にだけ表示されます。

access-list

（任意）TCP代行受信について、syslogメッセージ生成の平均レートし
きい値を 25～ 2147483647の範囲で指定します。デフォルトは 1秒間に
200回です。平均レートがこれを超えると、syslogメッセージ 733105が
生成されます。

average-rate
attacks_per_sec

（任意）TCP代行受信について、syslogメッセージ生成のしきい値を 25
～ 2147483647の範囲で指定します。デフォルトは 1秒間に 400です。
バーストレートがこれを超えると、syslogメッセージ733104が生成され
ます。

burst-rate
attacks_per_sec

（任意）ホスト統計情報をイネーブルにします。ホストがアクティブで、

スキャン脅威ホストデータベース内に存在する限り、ホスト統計情報は

累積されます。ホストは、非アクティブになってから 10分後にデータ
ベースから削除されます（統計情報もクリアされます）。

host
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（任意）ホスト、ポート、プロトコルの統計情報に対して維持されるレー

ト間隔の数を設定します。デフォルトのレート間隔の数は 1で、メモリ
の使用量が低く抑えられます。より多くのレート間隔を表示するには、

値を 2または 3に設定します。たとえば、値を 3に設定すると、直前の
1時間、8時間、および 24時間のデータが表示されます。このキーワー
ドを 1に設定した場合（デフォルト）、最も短いレート間隔統計情報だ
けが保持されます。値を 2に設定すると、短い方から 2つの間隔が保持
されます。

number-of-rate { 1
| 2 | 3 }

（任意）ポート統計情報をイネーブルにします。port

（任意）プロトコル統計情報をイネーブルにします。protocol

（任意）TCP代行受信について、履歴モニタリングウィンドウのサイズ
を、1～ 1440分の範囲で設定します。デフォルトは 30分です。この間
隔の間に、ASAは攻撃の数を 30回サンプリングします。

rate-interval
minutes

（任意）TCP代行受信によって代行受信される攻撃の統計情報をイネー
ブルにします。TCP代行受信を有効にするには、set connection
embryonic-conn-max commandコマンド、またはnatコマンドまたは static
コマンドを参照してください。

tcp-intercept

コマンドデフォルト デフォルトでは、アクセスリスト統計情報はイネーブルです。このコマンドにオプションを指

定しなかった場合は、すべてのオプションがイネーブルになります。

デフォルトの tcp-intercept rate-intervalは 30分です。デフォルトの burst-rateは 1秒間に 400
です。デフォルトの average-rateは 1秒間に 200です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。8.0(2)

tcp-interceptキーワードが追加されました。8.0(4)/8.1(2)

number-of-ratesキーワードがホスト統計情報用に追加され、レート数のデフォル
ト値が 3から 1に変更されました。

8.1(2)
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変更内容リリース

バーストレート間隔の平均レートが 60分の 1から 30分の 1に変更されました。8.2(1)

number-of-ratesキーワードがポートとプロトコルの統計情報用に追加され、レー
ト数のデフォルト値が 3から 1に変更されました。

8.3(1)

使用上のガイドライン このコマンドにオプションを指定しなかった場合は、すべての統計情報がイネーブルになりま

す。特定の統計情報のみをイネーブルにするには、統計情報のタイプごとにこのコマンドを入

力します。オプションを指定せずにコマンドを入力しないでください。threat-detection statistics
を（何もオプションを指定しないで）入力した後、統計情報固有のオプション（たとえば

threat-detection statistics host number-of-rate 2）を指定してコマンドを入力することで、特定
の統計情報をカスタマイズできます。threat-detection statisticsを（何もオプションを指定しな
いで）入力した後、特定の統計情報のコマンドを、統計情報固有のオプションを指定しないで

入力した場合は、すでにイネーブルになっているので、そのコマンドによる影響は何もありま

せん。

このコマンドの no形式を入力すると、すべての threat-detection statisticsコマンドが削除され
ます。これには、デフォルトでイネーブルになる threat-detection statistics access-listコマンド
も含まれます。

show threat-detection statisticsコマンドを使用して統計情報を表示します。

threat-detection scanning-threatコマンドを使用して、スキャンによる脅威の検出をイネーブル
にする必要はありません。検出と統計情報は個別に設定できます。

例 次に、ホストを除くすべてのタイプのスキャンによる脅威の検出とスキャン脅威統計

情報の例を示します。

ciscoasa(config)# threat-detection scanning-threat shun except ip-address 10.1.1.0
255.255.255.0
ciscoasa(config)# threat-detection statistics access-list
ciscoasa(config)# threat-detection statistics port
ciscoasa(config)# threat-detection statistics protocol
ciscoasa(config)# threat-detection statistics tcp-intercept

関連コマンド 説明コマンド

脅威検出のスキャンをイネーブルにします。threat-detection scanning-threat

ホストの統計情報を表示します。show threat-detection statistics host

高度な脅威検出の統計情報のメモリ使用を表示しま

す。

show threat-detection memory

ポートの統計情報を表示します。show threat-detection statistics port

プロトコルの統計情報を表示します。show threat-detection statistics protocol
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説明コマンド

上位 10位までの統計情報を表示します。show threat-detection statistics top
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threshold
SLAモニタリング動作のしきい値超過イベントのしきい値を設定するには、SLAモニターコ
ンフィギュレーションモードで thresholdコマンドを使用します。デフォルト値に戻すには、
このコマンドの no形式を使用します。

threshold milliseconds
no threshold

構文の説明 宣言する上昇しきい値をミリ秒で指定します。有効な値は、0～ 2147483647で
す。この値は、タイムアウトに設定された値以下にする必要があります。

milliseconds

コマンドデフォルト デフォルトのしきい値は 5000ミリ秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応SLAモニター
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン しきい値は、しきい値超過イベントを示すためにだけ使用されます。到達可能性には影響しま

せんが、timeoutコマンドの適切な設定を評価するために使用できます。

例 次の例では、IDが 123の SLA動作を設定し、IDが 1のトラッキングエントリを作成
して、SLAの到達可能性を追跡しています。SLA動作の頻度を10秒、しきい値を2500
ミリ秒、タイムアウト値を 4000ミリ秒に設定しています。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside

ciscoasa(config-sla-monitor-echo)# threshold 2500
ciscoasa(config-sla-monitor-echo)# timeout 4000
ciscoasa(config-sla-monitor-echo)# frequency 10
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability
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関連コマンド 説明コマンド

SLAモニタリング動作を定義します。sla
monitor

SLA動作が応答を待機する期間を定義します。timeout
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throughput level
スマートライセンス権限付与要求のスループットレベルを設定するには、ライセンススマート

コンフィギュレーションモードで throughput levelコマンドを使用します。スループットレベ
ルを削除し、デバイスのライセンスを登録解除するには、このコマンドの no形式を使用しま
す。

この機能は、ASA仮想だけでサポートされています。（注）

throughput level { 100M | 1G | 2G }
no throughput level [ 100M | 1G | 2G ]

構文の説明 100Mbpsのスループットレベルを設定します。100M

1 Gbpsのスループットレベルを設定します。1G

2 Gbpsのスループットレベルを設定します。2G

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応ライセンスス

マートコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン スループットレベルを要求または変更する場合、変更を反映させるには、ライセンススマー

トコンフィギュレーションモードを終了する必要があります。

例 次に、機能階層を標準に設定し、スループットレベルを2Gに設定する例を示します。
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ciscoasa# license smart
ciscoasa(config-smart-lic)# feature tier standard
ciscoasa(config-smart-lic)# throughput level 2G
ciscoasa(config-smart-lic)# exit
ciscoasa(config)#

関連コマンド 説明コマンド

Smart Call Homeを設定します。スマートライセンスでは、Smart
Call Homeインフラストラクチャが使用されます。

call-home

スマートライセンス設定をクリアします。clear configure license

スマートライセンスの機能層を設定します。feature tier

スマートライセンスおよび Smart Call Homeの HTTP(S)プロキシ
を設定します。

http-proxy

スマートライセンスのライセンス権限付与を要求できます。license smart

ライセンス認証局からデバイスを登録解除します。license smart deregister

デバイスをライセンス認証局に登録します。license smart register

登録またはライセンス権限を更新します。license smart renew

Smart Call Homeをイネーブルにします。service call-home

スマートライセンスのステータスを表示します。show license

スマートライセンスの設定を表示します。show running-config
license

スマートライセンスのスループットレベルを設定します。throughput level
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ticket（廃止）
Cisco IntercompanyMediaEngineプロキシ用にチケットエポックとパスワードを設定するには、
UC-IMEコンフィギュレーションモードで ticketコマンドを使用します。プロキシからコン
フィギュレーションを削除するには、このコマンドの no形式を使用します。

ticket epoch n password password
no ticket epoch n password password

構文の説明 パスワードの完全性チェックの時間間隔を設定します。1～ 255の整数を入力しま
す。

n

Cisco IntercompanyMedia Engineチケットのパスワードを設定します。US-ASCII文字
セットから印刷可能な文字を 10文字以上 64文字以下で、入力します。使用可能な
文字は 0x21～ 0x73であり、空白文字は除外されます。

パスワードは一度に 1つしか設定できません。

password

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応UC-IMEコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

このコマンドは、すべてのuc-imeモードコマンドとともに廃止されました。9.4(1)

使用上のガイドライン Cisco Intercompany Media Engineのチケットのエポックとパスワードを設定します。

このエポックには、パスワードが変更されるたびに更新される整数が保管されます。プロキシ

を初めて設定し、パスワードを初めて入力したとき、エポックの整数として1を入力します。
このパスワードを変更するたびに、エポックを増やして新しいパスワードを示します。パス

ワードを変更するたびに、エポックの値を増やす必要があります。
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通常、エポックは連続的に増やしますが、ASAでは、エポックを更新するときに任意の値を選
択できます。

エポック値を変更すると、現在のパスワードは無効になり、新しいパスワードを入力する必要

があります。

20文字以上のパスワードを推奨します。パスワードは一度に 1つしか設定できません。

チケットパスワードはフラッシュ上に保存されます。show running-config uc-imeコマンドの
出力には、パスワードの文字列ではなく、*****が表示されます。

ASA上で設定するエポックおよびパスワードは、Cisco Intercompany Media Engineサーバー上
で設定されたエポックおよびパスワードと一致する必要があります。詳細については、Cisco
Intercompany Media Engineサーバーのマニュアルを参照してください。

（注）

例 次の例は、Cisco Intercompany Media Engineプロキシでチケットとエポックを設定する
方法を示します。

ciscoasa
(config)# uc-ime local_uc-ime_proxy
ciscoasa(config-uc-ime)# media-termination ime-media-term
ciscoasa(config-uc-ime)# ucm address 192.168.10.30 trunk-security-mode non-secure
ciscoasa(config-uc-ime)# ticket epoch 1 password password1234
hostname(config-uc-ime)# fallback monitoring timer 120
hostname(config-uc-ime)# fallback hold-down timer 30

関連コマンド 説明コマンド

Cisco Intercompany Media Engineプロキシの実行コンフィギュレー
ションを表示します。

show running-config
uc-ime

Cisco Intercompany Media Engineプロキシインスタンスを ASAに
作成します。

uc-ime
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timeout（AAAサーバーホスト）
ASAが AAAサーバーへの接続を試行する時間の長さを指定するには、timeoutコマンドを使
用します。タイムアウト値を削除し、タイムアウトをデフォルト値の 10秒にリセットするに
は、このコマンドの no形式を使用します。

timeout seconds
no timeout

構文の説明 サーバーのタイムアウト間隔（1～ 300秒）を指定します。For each AAA transaction
the ASA retries connection attempts（based on the interval defined on the retry-interval
command）until the timeout is reached.連続して失敗したトランザクションの数が AAA
サーバーグループ内の max-failed-attemptsコマンドで指定された制限に達すると、
AAAサーバーは非アクティブ化され、ASAは（設定されている場合は）別の AAA
サーバーへの要求の送信を開始します。

seconds

コマンドデフォルト デフォルトのタイムアウト値は 10秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドはすべての AAAサーバープロトコルタイプで有効です。

retry-intervalコマンドを使用して、ASAが各接続試行の間で待機する時間を指定できます。
これらの間隔は全体的なタイムアウト内で発生するため、再試行間隔を長くすると、システム

が全体的なタイムアウト内で行う再試行回数を減らすことができます。実際には、再試行間隔

はタイムアウト間隔よりも短くする必要があります。

AAAトランザクションが最大何回連続で失敗したら障害が発生したサーバーを非アクティブ
化するかを指定するには max-failed-attemptsコマンドを使用します。AAAトランザクション
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は、最初の要求と一連の再試行からなるシーケンスです。RADIUSプロトコルの場合、最初の
要求とすべての再試行で、RADIUSプロトコルヘッダーに同じ RADIUSパケット IDが設定さ
れています。

例 次に、ホスト 10.2.3.4の RADIUS AAAサーバー「svrgrp1」が 30秒のタイムアウト値
と 10秒の再試行間隔を使用するように設定する例を示します。

ciscoasa
(config)# aaa-server svrgrp1 protocol radius
ciscoasa
(config-aaa-server-group)# aaa-server svrgrp1 host 10.2.3.4
ciscoasa
(config-aaa-server-host)# timeout 30
ciscoasa
(config-aaa-server-host)# retry-interval 10
ciscoasa
(config-aaa-server-host)#

関連コマンド 説明コマンド

AAAサーバーホストコンフィギュレーションモードを開始して、
ホスト固有のAAAサーバーパラメータを設定できるようにします。

aaa-server host

すべての AAAコマンドステートメントをコンフィギュレーション
から削除します。

clear configure
aaa-server

現在の AAAコンフィギュレーションの値を表示します。show running-config aaa
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timeout（DNSサーバーグループ）
次の DNSサーバーを試行するまでの待機時間の合計を指定するには、DNSサーバーグループ
コンフィギュレーションモードで timeoutコマンドを使用します。デフォルトのタイムアウ
トに戻すには、このコマンドの no形式を使用します。

timeout seconds
no timeout [ seconds ]

構文の説明 タイムアウトを 1～ 30の範囲で指定します（秒単位）。デフォルト値は 2秒です。
ASAがサーバーのリストを再試行するたびに、このタイムアウトは倍増します。DNS
サーバーグループコンフィギュレーションモードで retriesコマンドを使用して、再
試行回数を設定できます。

seconds

コマンドデフォルト デフォルトのタイムアウトは 2秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応DNSサーバー
グループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

例 次に、DNSサーバーグループ「dnsgroup1」のタイムアウトを 1秒に設定する例を示
します。

ciscoasa(config)# dns server-group dnsgroup1
ciscoasa(config-dns-server-group)# timeout 1
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関連コマンド 説明コマンド

ユーザーが作成したDNSサーバーグループをすべて削除し、
デフォルトサーバーグループの属性をデフォルト値にリセッ

トします。

clear configure dns

デフォルトのドメイン名を設定します。domain-name

ASAが応答を受信しないときに、DNSサーバーのリストを再
試行する回数を指定します。

retries

現在の実行中のDNSサーバーグループコンフィギュレーショ
ンを表示します。

show running-config dns
server-group
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timeout（グローバル）
さまざまな機能に対応するグローバルな最大アイドル時間を設定するには、グローバルコン

フィギュレーションモードで timeoutコマンドを使用します。すべてのタイムアウトをデフォ
ルトに戻すには、このコマンドの no形式を使用します。単一の機能をデフォルトにリセット
するには、timeoutコマンドにデフォルト値を指定して再度入力します。

timeout { conn | conn-holddown | floating-conn | h225 | h323 | half-closed | icmp | icmp-error | igp
stale-route | mgcp | mgcp-pat | pat-xlate | sctp | sip | sip-disconnect | sip-invite | sip_media |
sip-provisional-media | sunrpc | tcp-proxy-reassembly | udp | xlate } hh:mm:ss
timeout uauth hh:mm:ss [ absolute | inactivity ]

no timeout

構文の説明 （uauthのオプション）uauth timeoutが期限切れになった後、再認証を
要求します。absoluteキーワードはデフォルトで有効になっています。
非アクティブな状態が一定時間経過した後 uauthタイマーがタイムアウ
トするように設定するには、代わりに inactivityキーワードを入力しま
す。

absolute

接続を閉じるまでのアイドル時間を 0:5:0～ 1193:0:0の範囲で指定しま
す。デフォルトは 1時間（1:0:0）です。接続がタイムアウトしないよう
にするには、0を使用します。

conn

接続に使用されるルートが存在しなくなったり非アクティブな場合に、

接続を維持する必要がある時間。このホールドダウン期間内にルートが

アクティブにならない場合、接続は解放されます。接続ホールドダウン

タイマーの目的は、ルートが発生してすぐにダウンする可能性がある場

合に、ルートフラッピングの影響を減らすことです。ルートの収束が

もっと早く発生するようにホールドダウンタイマーを減らすことができ

ます。デフォルトは 15秒です。指定できる範囲は 00:00:00～ 00:00:15
です。

conn-holddown

同じネットワークへの複数のルートが存在しており、それぞれメトリッ

クが異なる場合、ASAは接続確立時点でメトリックが最良のルートを使
用します。より適切なルートが使用可能になった場合は、このタイムア

ウトによって接続が閉じられるので、その適切なルートを使用して接続

を再確立できます。デフォルトは 0です（接続はタイムアウトしませ
ん）。より良いルートを使用できるようにするには、タイムアウト値を

0:0:30～ 1193:0:0の間で設定します。

floating-conn

タイムアウトを、時間、分、秒で指定します。接続をタイムアウトしな

い場合は、0を使用します（可能な場合）。
hh:mm:ss
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H.225シグナリング接続を閉じるまでのアイドル時間を 0:0:0～ 1193:0:0
の範囲で指定します。デフォルトは 1時間（1:0:0）です。タイムアウト
値を 0:0:1に指定すると、タイマーはディセーブルになり、TCP接続は
すべてのコールがクリアされるとすぐに切断されます。

h225

H.245（TCP）およびH.323（UDP）メディア接続を閉じるまでのアイド
ル時間を 0:0:0～ 1193:0:0の範囲で指定します。デフォルトは 5分
（0:5:0）です。H.245と H.323のいずれのメディア接続にも同じ接続フ
ラグが設定されているため、H.245（TCP）接続は H.323（RTPおよび
RTCP）メディア接続とアイドルタイムアウトを共有します。

h323

TCP half-closed接続が解放されるまでのアイドル時間を 0:5:0（9.1(1)以
前の場合）または 0:0:30（9.1(2)以降の場合）～ 1193:0:0の範囲で指定
します。デフォルトは 10分（0:10:0）です。接続がタイムアウトしない
ようにするには、0を使用します。

FINと FIN-ACKの両方が検出された場合、接続はハーフクローズ状態
と見なされます。FINのみが検出された場合は、通常の connタイムア
ウトが適用されます。

half-closed

ICMPのアイドル時間を 0:0:2～ 1193:0:0の範囲で指定します。デフォル
トは 2秒（0:0:2）です。

icmp

ASAが ICMPエコー応答パケットを受信してから ICMP接続を削除する
までのアイドル時間を、0:0:0と 0:1:0、または timeout icmp値のいずれ
か低い方との間で指定します。デフォルトでは0（ディセーブル）になっ
ています。このタイムアウトが無効で、ICMPインスペクションを有効
にすると、ASAでは、エコー応答が受信されるとすぐに ICMP接続を削
除します。したがってその（すでに閉じられた）接続用に生成されたす

べての ICMPエラーは破棄されます。このタイムアウトは ICMP接続の
削除を遅らせるので、重要な ICMPエラーを受信できます。

icmp-error

古いルートをルータの情報ベースから削除する前に保持するアイドル時

間を指定します。これらのルートはOSPFなどの内部ゲートウェイプロ
トコル用です。デフォルトは 70秒（00:01:10）です。指定できる範囲は
00:00:10～ 00:01:40です。

igp stale-route

（uauthのオプション）非アクティブタイムアウトが期限切れになった
後、uauth再認証を要求します。

inactivity

MGCPメディア接続を削除するまでのアイドル時間を 0:0:0～ 1193:0:0
の範囲で設定します。デフォルトは、5分（0:5:0）です。

mgcp

MGCP PAT変換を削除するまでの絶対間隔を 0:0:0～ 1193:0:0の範囲で
設定します。デフォルトは 5分（0:5:0）です。

mgcp-pat
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PAT変換スロットが解放されるまでのアイドル時間を 0:0:30～ 0:5:0の
範囲で指定します。デフォルトは30秒です。前の接続がアップストリー
ムデバイスで引き続き開いている可能性があるため、開放された PAT
ポートを使用する新しい接続をアップストリームルータが拒否する場

合、このタイムアウトを増やすことができます。

pat-xlate

Stream Control Transmission Protocol（SCTP）の接続が閉じるまでのアイ
ドル時間を 0:1:0～ 1193:0:0の間で指定します。デフォルトは 2分
（0:2:0）です。

sctp

SIP制御接続を閉じるまでのアイドル時間を 0:5:0～ 1193:0:0の範囲で指
定します。デフォルトは、30分（0:30:0）です。接続がタイムアウトし
ないようにするには、0を使用します。

sip

CANCELメッセージまたは BYEメッセージで 200 OKを受信しなかっ
た場合に、SIPセッションを削除するまでのアイドル時間を 0:0:1～
00:10:0の範囲で指定します。デフォルトは 2分（0:2:0）です。

sip-disconnect

（任意）暫定応答のピンホールとメディア xlateを閉じるまでのアイド
ル時間を 0:1:0～ 1193:0:0の範囲で指定します。デフォルトは、3分
（0:3:0）です。

sip-invite

SIPメディア接続を閉じるまでのアイドル時間を 0:1:0～ 1193:0:0の範囲
で指定します。デフォルトは 2分（0:2:0）です。接続がタイムアウトし
ないようにするには、0を使用します。

SIPメディアタイマーは、SIP UDPメディアパケットを使用する SIP
RTP/RTCPで、UDP非アクティブタイムアウトの代わりに使用されま
す。

sip_media

SIPプロビジョナルメディア接続のタイムアウト値を 0:1:0～ 1193:0:0
の範囲で指定します。デフォルトは 2分（0:2:0）です。

sip-provisional-media

SUNRPCスロットを閉じるまでのアイドル時間を 0:1:0～ 1193:0:0の範
囲で指定します。デフォルトは 10分（0:10:0）です。接続がタイムアウ
トしないようにするには、0を使用します。

sunrpc

再構築のためバッファ内で待機しているパケットをドロップするまでの

アイドルタイムアウトを 0:0:10～ 1193:0:0の範囲で設定します。デフォ
ルトは、1分（0:1:0）です。

tcp-proxy-reassembly
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認証および認可キャッシュがタイムアウトし、ユーザーが次回接続時に

再認証が必要となるまでの継続時間を 0:0:0～ 1193:0:0の範囲で指定し
ます。デフォルトは5分（0:5:0）です。デフォルトのタイマーはabsolute
です。inactivityキーワードを入力すると、非アクティブになってから一
定の期間後にタイムアウトが発生するように設定できます。uauth期間
は、xlate期間よりも短く設定する必要があります。キャッシュをディ
セーブルにするには、0に設定します。接続に受動 FTPを使用している
場合、またはWeb認証に virtual httpコマンドを使用している場合は、
0を使用しないでください。

uauth

UDPスロットが解放されるまでのアイドル時間を指定します。有効な値
は 0:1:0～ 1193:0:0です。デフォルトは 2分（0:2:0）です。接続がタイ
ムアウトしないようにするには、0を使用します。

udp

変換スロットが解放されるまでのアイドル時間を指定します。有効な値

は 0:1:0～ 1193:0:0です。デフォルトは 3時間（3:0:0）です。
xlate

コマンドデフォルト デフォルトの設定は次のとおりです。

connは 1時間です（1:0:0）。

• conn-holddownは 15秒です（0:0:15）。

• floating-connはタイムアウトなしです（0）。

• h225は 1時間です（1:0:0）。

• h323は 5分です（0:5:0）。

• half-closedは 10分です（0:10:0）。

• icmpは 2秒です（0:0:2）。

• icmp-errorはタイムアウトなしです（0）。

• igp stale-routeは 70秒です（00:01:10）。

• mgcpは 5分です（0:5:0）。

• mgcp-patは 5分です（0:5:0）。

• rpcは 5分です（0:5:0）。

• sctpは 2分です（0:2:0）。

• sipは 30分です（0:30:0）。

• sip-disconnectは 2分です（0:2:0）。

• sip-inviteは 3分です（0:3:0）。

• sip_mediaは 2分です（0:2:0）。
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• sip-provisional-mediaは 2分です（0:2:0）。

• sunrpcは 10分です（0:10:0）。

• tcp-proxy-reassemblyは 1分です（0:1:0）。

• uauthは 5分です（0:5:0 absolute）。

• udpは 2分です（0:02:0）。

• xlateは 3時間（3:0:0）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

モード

コマンド履歴 変更内容リリース

mgcp-pat, sip-disconnect、および sip-inviteキーワードが追加されまし
た。

7.2(1)

sip-provisional-mediaキーワードが追加されました。7.2(4)/8.0(4)

tcp-proxy-reassemblyキーワードが追加されました。7.2(5)/8.0(5)/8.1(2)/8.2(1)

floating-connキーワードが追加されました。8.2(5)/8.4(2)

pat-xlateキーワードが追加されました。8.4(3)

half-closedの最小値が 30秒（0:0:30）に引き下げられました。9.1(2)

conn-holddownキーワードが追加されました。9.4(3)/9.6(2)

sctpキーワードが追加されました。9.5(2)

igp stale-routeキーワードが追加されました。9.7(1)

icmp-errorキーワードが追加されました。9.8(1)

使用上のガイドライン timeoutコマンドを使用すると、グローバルタイムアウトを設定できます。一部の機能では、
コマンドで指定されたトラフィックに対し、set connection timeoutコマンドが優先されます。
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timeoutコマンドの後に、キーワードと値を複数入力できます。

接続タイマー（conn）は変換タイマー（xlate）より優先されます。変換タイマーは、すべての
接続がタイムアウトになった後にのみ動作します。

例 次に、最大アイドル時間を設定する例を示します。

ciscoasa(config)# timeout uauth 0:5:0 absolute uauth 0:4:0 inactivity
ciscoasa(config)# show running-config timeout
timeout xlate 3:00:00
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 rpc 0:10:00 h323 0:05:00 sip 0:30:00
sip_media 0:02:00
timeout uauth 0:05:00 absolute uauth 0:04:00 inactivity

関連コマンド 説明コマンド

タイムアウトコンフィギュレーションをクリアし、デフォルトに

リセットします。

clear configure timeout

Modular Policy Frameworkを使用して接続タイムアウトを設定し
ます。

set connection timeout

指定されたプロトコルのタイムアウト値を表示します。show running-config
timeout
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timeout（policy-map type inspect gtp >パラメータ）
GTPセッションの非アクティブ状態タイマーを変更するには、パラメータコンフィギュレー
ションモードで timeoutコマンドを使用します。パラメータコンフィギュレーションモード
にアクセスするには、まずpolicy-map type inspect gtpコマンドを入力します。これらの間隔に
デフォルト値を設定するには、このコマンドの no形式を使用します。

timeout { endpoint | gsn | pdp-context | request | signaling | t3-response | tunnel } hh:mm:ss
no timeout { endpoint | gsn | pdp-context | request | signaling | t3-response | tunnel } hh:mm:ss

構文の説明 指定したサービスのアイドルタイムアウト（時間：分：秒の形式）。タイムアウ

トを設定しない場合は、番号に 0を指定します。
hh:mm:ss

GTPエンドポイントが削除されるまでの非アクティブ時間の最大値。endpoint

GSNが削除されるまでの非アクティブ時間の最大値。

9.5(1)以降、このキーワードは削除され、endpointキーワードに置き換えられま
した。

gsn

GTPセッションの PDPコンテキストを削除するまでの非アクティブ時間の最大
値。GTPv2では、これはベアラーコンテキストです。

pdp-context

要求キューから要求が削除されるまでの非アクティブ時間の最大値。廃棄された

要求に対する後続の応答もすべて廃棄されます。

request

GTPシグナリングが削除されるまでの非アクティブ時間の最大値。signaling

接続を除去する前に応答を待機する最大時間。t3-response

GTPトンネルが切断されるまでの非アクティブ時間の最大値。tunnel

コマンドデフォルト endpoint、gsn、pdp-context、および signalingのデフォルトは 30分です。

requestのデフォルトは 1分です。

tunnelのデフォルトは 1時間です（PDPコンテキスト削除要求を受信しない場合）。

t3-responseのデフォルトは 20秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

gsnキーワードは、endpointキーワードに置き換えられました。9.5(1)

使用上のガイドライン GTPインスペクションで使用されるデフォルトタイムアウトを変更するには、このコマンド
を使用します。

例 次に、要求キューのタイムアウト値を 2分に設定する例を示します。

ciscoasa(config)# policy-map type inspect gtp gtp-policy

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# timeout request 00:02:00

関連コマンド 説明コマンド

グローバルな GTP統計情報をクリアします。clear service-policy inspect gtp

アプリケーションインスペクションに使用する特定のGTPマッ
プを適用します。

inspect gtp

GTPコンフィギュレーションを表示します。show service-policy inspect gtp
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timeout（policy-map type inspect m3ua >パラメータ）
M3UAセッションの非アクティブ状態タイマーを変更するには、パラメータコンフィギュレー
ションモードで timeoutコマンドを使用します。パラメータコンフィギュレーションモード
にアクセスするには、まずpolicy-map type inspect m3uaコマンドを入力します。これらの間隔
にデフォルト値を設定するには、このコマンドの no形式を使用します。

timeout { endpoint | session } hh:mm:ss
no timeout { endpoint | session } hh:mm:ss

構文の説明 指定したサービスのアイドルタイムアウト（時間：分：秒の形式）。タイムアウト

を設定しない場合は、番号に 0を指定します。
hh:mm:ss

M3UAエンドポイントの統計情報が削除されるまでの非アクティブ時間の最大値。
デフォルトは 30分です。

endpoint

厳密なASP状態の確認を有効にしている場合の、M3UAセッションを削除するため
のアイドルタイムアウト（hh:mm:ssの形式）。デフォルトは30分（0:30:00）です。
このタイムアウトを無効にすると、失効したセッションの削除を防止できます。

session

コマンドデフォルト endpointと sessionのデフォルトは 30分です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

sessionキーワードが追加されました。9.7(1)

使用上のガイドライン M3UAインスペクションで使用されるデフォルトタイムアウトを変更するには、このコマン
ドを使用します。

例 次の例では、45分のエンドポイントのタイムアウトを設定します。
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ciscoasa(config)# policy-map type inspect m3ua m3ua-map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# timeout endpoint 00:45:00

関連コマンド 説明コマンド

M3UAインスペクションをイネーブルにします。inspect m3ua

インスペクションポリシーマップを作成します。policy-map type inspect

M3UA統計情報を表示します。show service-policy inspect m3ua

厳密なM3UA ASP状態検証をイネーブルにします。strict-asp-state
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timeout（policy-map type inspect radius-accounting >パラ
メータ）

RADIUSアカウンティングユーザーの非アクティブ状態タイマーを変更するには、パラメータ
コンフィギュレーションモードで timeoutコマンドを使用します。パラメータコンフィギュ
レーションモードにアクセスするには、まず policy-map type inspect radius-accountingコマン
ドを入力します。これらの間隔にデフォルト値を設定するには、このコマンドの no形式を使
用します。

timeout users hh:mm:ss
no timeout users hh:mm:ss

構文の説明 これはタイムアウトで、hhは時間、mmは分、ssは秒を示し、これら 3つの要素は
コロン（:）で分けられます。値0は、すぐには絶対に終了しないことを意味します。
デフォルトは 1時間です。

hh:mm:ss

ユーザーのタイムアウトを指定します。users

コマンドデフォルト ユーザーのデフォルトのタイムアウトは 1時間です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、ユーザーのタイムアウト値を 10分に設定する例を示します。

hostname(config)# policy-map type inspect radius-accounting ra
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# timeout user 00:10:00
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関連コマンド 説明コマンド

RADIUSアカウンティングのインスペクションを設定します。inspect
radius-accounting

インスペクションポリシーマップのパラメータを設定します。parameters
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timeout（type echo）
SLA動作が要求パケットへの応答を待機する時間を設定するには、type echoコンフィギュレー
ションモードで timeoutコマンドを使用します。type echoコンフィギュレーションモードに
アクセスするには、まず sla monitorコマンドを入力します。デフォルト値に戻すには、この
コマンドの no形式を使用します。

timeout milliseconds
no timeout

構文の説明 0～
604800000

milliseconds

コマンドデフォルト デフォルトのタイムアウト値は 5000ミリ秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応Type echoコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン frequencyコマンドを使用して、SLA動作が要求パケットを送信する頻度を設定し、timeoutコ
マンドを使用して、SLA動作がそれらの要求への応答の受信を待機する時間を設定できます。
timeoutコマンドには、frequencyコマンドに指定する値より大きい値は指定できません。

例 次の例では、IDが 123の SLA動作を設定し、IDが 1のトラッキングエントリを作成
して、SLAの到達可能性を追跡しています。SLA動作の頻度を10秒、しきい値を2500
ミリ秒、タイムアウト値を 4000ミリ秒に設定しています。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside

ciscoasa(config-sla-monitor-echo)# threshold 2500
ciscoasa(config-sla-monitor-echo)# timeout 4000
ciscoasa(config-sla-monitor-echo)# frequency 10
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ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability

関連コマンド 説明コマンド

SLA動作を繰り返す頻度を指定します。frequency

SLAモニタリング動作を定義します。sla
monitor

ta～ tk
83

ta～ tk

timeout（type echo）



timeout assertion
SAMLタイムアウトを設定するには、webvpnコンフィギュレーションモードで timeoutassertion
コマンドを使用します。

timeout assertion number of seconds

構文の説明 SAML IdPタイムアウト（秒）。number of seconds

コマンドデフォルト デフォルトは、なしです。アサーションのNotBeforeとNotOnOrAfterによって有効期間が決定
されることを意味します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応configwebVPN

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5.2

使用上のガイドライン 指定した場合、NotBeforeと timeout-in-secondsの合計がNotOnOrAfterよりも早い場合は、この
設定がNotOnOrAfterに優先します。指定しない場合は、セッションのNotBeforeとNotOnOrAfter
が有効期間の確認に使用されます。config-webvpn-saml-idpでタイムアウト値を入力する場合、
アサーションと秒数の両方が必要です。

例 次に、クライアントレス VPNベースの URL、SAML要求署名、および SAMLアサー
ションタイムアウトの設定例を示します。

ciscoasa(config-webvpn-saml-idp)# base url https://172.23.34.222
ciscoasa(config-webvpn-saml-idp)# signature

ciscoasa(config-webvpn-saml-idp)# timeout assertion 7200
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timeout edns
サーバーからの応答がない場合に、クライアントから Umbrellaサーバーへの接続を削除する
までのアイドルタイムアウトを設定するには、Umbrellaコンフィギュレーションモードで
timeout ednsコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を
使用します。

timeout edns hh:mm:ss
no timeout edns hh:mm:ss

構文の説明 クライアントから Umbrellaサーバーへの接続のアイドルタイムアウト（時間:分:秒
の形式）、0:0:0～ 1193:0:0。デフォルトは 0:02:00（2分）です。タイムアウトを設
定しない場合は、番号に 0を指定します。

hh:mm:ss

コマンドデフォルト デフォルトは 0:02:00（2分）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応Umbrellaの設
定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.10(1)

例 次の例では、クライアントから Umbrellaサーバーへの接続に、1分間のアイドルタイ
ムアウトを設定します。

ciscoasa(config)# umbrella-global

ciscoasa(config)# timeout edns 0:1:0

関連コマンド 説明コマンド

Cisco Umbrellaで使用する公開キーを設定します。public-key

Cisco Umbrellaへの登録に必要な APIトークンを指定します。token
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説明コマンド

Cisco Umbrellaグローバルパラメータを設定します。umbrella-global
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timeout pinhole
DCERPCピンホールのタイムアウトを設定し、2分のグローバルシステムピンホールタイム
アウトを上書きするには、パラメータコンフィギュレーションモードで timeout pinholeコマ
ンドを使用します。パラメータコンフィギュレーションモードには、ポリシーマップコン

フィギュレーションモードからアクセスできます。この機能をディセーブルにするには、この

コマンドの no形式を使用します。

timeout pinhole hh:mm:ss
no timeout pinhole

構文の説明 ピンホール接続のタイムアウト。指定できる値は 0:0:1～ 1193:0:0です。hh:mm:ss

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、DCERPCインスペクションポリシーマップでピンホール接続のピンホールタ
イムアウトを設定する例を示します。

ciscoasa(config)# policy-map type inspect dcerpc dcerpc_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# timeout pinhole 0:10:00

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect
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説明コマンド

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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timeout secure-phones（廃止）
電話プロキシデータベースからセキュアフォンエントリを削除するまでのアイドルタイムアウ

トを設定するには、電話プロキシコンフィギュレーションモードで timeout secure-phonesコ
マンドを使用します。タイムアウト値をデフォルトの 5分に戻すには、このコマンドの no形
式を使用します。

timeout secure-phones hh:mm:ss
no timeout secure-phones hh:mm:ss

構文の説明 オブジェクトを削除するまでのアイドルタイムアウトを指定します。デフォルトは

5分です。
hh:mm:ss

コマンドデフォルト セキュアフォンタイムアウトのデフォルト値は 5分です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

このコマンドは、すべてのphone-proxyモードコマンドとともに廃止されました。9.4(1)

使用上のガイドライン セキュアフォンによって起動時に必ず CTLファイルが要求されるため、電話プロキシは、電
話をセキュアとしてマークするデータベースを作成します。セキュアフォンデータベースのエ

ントリは、設定された指定タイムアウト後に（timeout secure-phonesコマンドを介して）削除
されます。エントリのタイムスタンプは、電話プロキシが SIP電話の登録更新および SCCP電
話のキープアライブを受信するたびに更新されます。

timeout secure-phonesコマンドのデフォルト値は 5分です。SCCPキープアライブおよび SIP
レジスタ更新の最大タイムアウト値より大きい値を指定します。たとえば、SCCPキープアラ
イブが 1分間隔に指定され、SIPレジスタ更新が 3分に設定されている場合は、このタイムア
ウト値には 3分より大きい値を設定します。
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例 次に、timeout secure-phonesコマンドを使用して、電話プロキシが 3分後にセキュア
フォンデータベースのエントリをタイムアウトにするように設定する例を示します。

ciscoasa
(config)# phone-proxy asa_phone_proxy
ciscoasa
(config-phone-proxy)#
tftp-server address 192.168.1.2 in interface outside
ciscoasa
(config-phone-proxy)#
tftp-server address 192.168.1.3 in interface outside
ciscoasa
(config-phone-proxy)#
media-termination address 192.168.1.4
ciscoasa
(config-phone-proxy)#
tls-proxy asa_tlsp
ciscoasa
(config-phone-proxy)#
ctl-file asactl
ciscoasa(config-phone-proxy)# timeout secure-phones 00:03:00

関連コマンド 説明コマンド

PhoneProxyインスタンスを設定します。phone-proxy
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time-range
時間範囲コンフィギュレーションモードを開始し、トラフィックルールにアタッチできる時間

範囲、またはアクションを定義するには、グローバルコンフィギュレーションモードで

time-rangeコマンドを使用します。無効にするには、このコマンドの no形式を使用します。

time-range name
no time-range name

構文の説明 時間範囲の名前。名前は 64文字以下にする必要があります。name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 時間範囲を作成してもデバイスへのアクセスは制限されません。time-rangeコマンドは時間範
囲のみを定義します。時間範囲を定義した後、それをトラフィックルールまたはアクションに

アタッチできます。

時間ベース ACLを実装するには、time-rangeコマンドを使用して、特定の日時および曜日を
定義します。次に、access-list extended time-rangeコマンドを使用して、時間範囲をACLにバ
インドします。

時間範囲は ASAのシステムクロックに依存しています。ただし、この機能は、NTP同期化に
より最適に動作します。

例 次に、時間範囲「New_York_Minute」を作成し、時間範囲コンフィギュレーションモー
ドを開始する例を示します。

ciscoasa(config)# time-range New_York_Minute
ciscoasa(config-time-range)#
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時間範囲を作成し、時間範囲コンフィギュレーションモードを開始した後、absolute
コマンドとperiodicコマンドを使用して時間範囲パラメータを定義できます。time-range
コマンドの absoluteキーワードと periodicキーワードをデフォルト設定に戻すには、
時間範囲コンフィギュレーションモードで defaultコマンドを使用します。

時間ベースACLを実装するには、time-rangeコマンドを使用して、特定の日時および
曜日を定義します。次に、access-list extendedコマンドを使用して、時間範囲を ACL
にバインドします。次に、ACL「Sales」を時間範囲「New_York_Minute」にバインド
する例を示します。

ciscoasa(config)# access-list Sales line 1 extended deny tcp host 209.165.200.225 host
209.165.201.1 time-range New_York_Minute
ciscoasa(config)#

ACLの詳細については、access-list extendedコマンドを参照してください。

関連コマンド 説明コマンド

時間範囲が有効になる絶対時間を定義します。absolute

ASA経由の IPトラフィックを許可または拒否するためのポリシーを設定
します。

access-list
extended

time-rangeコマンドの absoluteキーワードと periodicキーワードをデフォ
ルト設定に戻します。

default

時間範囲機能をサポートする機能に対して、定期的な（週単位の）時間範

囲を指定します。

periodic

ta～ tk
92

ta～ tk
time-range



timers nsf wait
NSF待機タイマーを調整するには、ルータ OSPFコンフィギュレーションモードで timers nsf
waitコマンドを使用します。OSPFのタイミングをデフォルトにリセットするには、このコマ
ンドの no形式を使用します。

timers nsf wait interval
no timers nsf wait interval

構文の説明 NSF再起動中のインターフェイス待機間隔（秒単位）。デフォルトは 20秒です。指定
できる範囲は 0～ 65535です。

間

隔

コマンドデフォルト nsf待機タイマーのデフォルト値は 20秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ OSPF
コンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.13(1)

使用上のガイドライン OSPFルータでは、すべてのネイバーがパケットに含まれているかが不明な場合は、Helloパ
ケットにアタッチされている EO-TLVに RSビットを設定することが予期されます。ただし、
隣接関係（アジャセンシー）を維持するにはルータの再起動が必要です。RSビット値は
RouterDeadInterval秒より長くすることはできません。Helloパケットの RSビットを
RouterDeadInterval秒未満に設定するには、timer nsf waitコマンドを使用します。

例 次に、nsf待機間隔を秒単位で設定する例を示します。

ciscoasa(config)# router ospf 1
ciscoasa(config-router)# timers ?
router mode commands/options:
lsa OSPF LSA timers
nsf OSPF NSF timer
pacing OSPF pacing timers

ta～ tk
93

ta～ tk
timers nsf wait



throttle OSPF throttle timers
ciscoasa(config-router)# timers nsf ?
router mode commands/options:
wait Interface wait interval during NSF restart

ciscoasa(config-router)# timers nsf wait ?
router mode commands/options:
<1-65535> Seconds

ciscoasa(config-router)# timers nsf wait 35
ciscoasa(config-router)#
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timers bgp
BGPネットワークタイマーを調整するには、ルータ BGPコンフィギュレーションモードで
timers bgpコマンドを使用します。BGPのタイミングをデフォルトにリセットするには、この
コマンドの no形式を使用します。

timers bgp keepalive holdtime [ min-holdtime ]
no timers bgp keepalive holdtime [ min-holdtime ]

構文の説明 Cisco IOSソフトウェアがピアにキープアライブメッセージを送信する頻度（秒
単位）。デフォルトは 60秒です。範囲は 0～ 65535です。

keepalive

キープアライブメッセージを受信できない状態が継続して、ピアがデッドであ

るとソフトウェアが宣言するまでの時間（秒単位）。デフォルト値は 180秒で
す。範囲は 0～ 65535です。

holdtime

（オプション）BGPネイバーからの最小許容ホールドタイムを指定する間隔（秒
単位）。最小許容ホールドタイムは、holdtime引数で指定された間隔以下にする
必要があります。指定できる範囲は 0～ 65535です。

min-holdtime

コマンドデフォルト キープアライブ：60秒、ホールドタイム：180秒

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータBGPコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン holdtime引数の値を 20秒未満に設定すると、「A hold time of less than 20 seconds increases the
chances of peer flapping」という警告が表示されます。

最小許容ホールドタイム間隔が、指定されたホールドタイムを超過する場合は、「Minimum
acceptable hold time should be less than or equal to the configured hold time」という通知が表示され
ます。
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BGPルータに最小許容ホールドタイムが設定されている場合、リモートBGPピアセッション
は、リモートピアが最小許容ホールドタイム間隔以上のホールドタイムをアドバタイズする

場合にのみ確立されます。最小許容ホールドタイム間隔が、設定されたホールドタイムを超

過する場合、次回のリモートセッション確立の試行は失敗し、ローカルルータは「unacceptable
hold time」という示す通知を送信します。

（注）

例 次に、キープアライブタイマーを 70秒、ホールドタイムタイマーを 130秒、最小許容
ホールドタイム間隔を 100秒に変更する例を示します。

ciscoasa(config)# router bgp 45000
ciscoasa(config-router)# timers bgp 70 130 100
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timers lsa arrival
ASAが OSPFv3ネイバーから同じ LSAを受信する最小間隔を設定するには、IPv6ルータコン
フィギュレーションモードで timers lsa arrivalコマンドを使用します。デフォルト値に戻すに
は、このコマンドの no形式を使用します。

timers lsa arrival milliseconds
no timers lsa arrival milliseconds

構文の説明 ネイバー間で着信する同じLSAを受信する間に経過する必要がある最小遅延を指
定します（ミリ秒単位）。有効値の範囲は 0～ 600,000ミリ秒です。

milliseconds

コマンドデフォルト デフォルトは 1000ミリ秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6ルータコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドを使用して、ネイバーから着信する同じ LSAを受信する間に経過する必要があ
る最小間隔を指定します。

例 次に、同じ LSAを受信する最小間隔を 2000ミリ秒に設定する例を示します。

ciscoasa(config-if)# ipv6 router ospf 1
ciscoasa(config-rtr)# log-adjacency-changes
ciscoasa(config-rtr)# timers lsa arrival 2000

関連コマンド 説明コマンド

OSPFv3のルータコンフィギュレーションモードを開始します。ipv6 router ospf

OSPFv3ルーティングプロセスに関する一般情報を表示します。show ipv6 ospf
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説明コマンド

OSPFv3ルーティングプロセスの LSAフラッドパケットペーシングを設
定します。

timers pacing
flood
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timers lsa-group-pacing
OSPFリンクステートアドバタイズメント（LSA）を 1つのグループに収集し、更新、チェッ
クサム、または期限切れにする間隔を指定するには、ルータコンフィギュレーションモード

で timers lsa-group-pacingコマンドを使用します。デフォルト値に戻すには、このコマンドの
no形式を使用します。

timers lsa-group-pacing seconds
no timers lsa-group-pacing [ seconds ]

構文の説明 OSPFリンクステートアドバタイズメント（LSA）を 1つのグループに収集し、更
新、チェックサム、または期限切れにする間隔。有効な値は、10～ 1800秒です。

seconds

コマンドデフォルト デフォルトの間隔は 240秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン OSPFリンクステートアドバタイズメント（LSA）を 1つのグループに収集し、更新、チェッ
クサム、または期限切れにする間隔を変更するには timers lsa-group-pacing secondsコマンドを
使用します。デフォルトのタイマー値に戻すには、no timers lsa-group-pacingコマンドを使用
します。

例 次に、LSAのグループ処理間隔を 500秒に設定する例を示します。

ciscoasa(config-rtr)# timers lsa-group-pacing 500
ciscoasa(config-rtr)#
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関連コマンド 説明コマンド

ルータコンフィギュレーションモードを開始します。router
ospf

OSPFルーティングプロセスに関する一般情報を表示します。show ospf

最短パス優先（SPF）計算遅延とホールドタイムを指定します。timers spf
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timers pacing flood
LSAフラッドパケットペーシングを設定するには、IPv6ルータコンフィギュレーションモー
ドで timers pacing floodコマンドを使用します。デフォルトのフラッドパケットペーシング値
に戻すには、このコマンドの no形式を使用します。

timers pacing flood milliseconds
no timers pacing flood milliseconds

構文の説明 フラッディングキュー内のLSAがアップデート間にペーシング処理される時間を
指定します（ミリ秒単位）。設定できる範囲は 5～ 100ミリ秒です。

milliseconds

コマンドデフォルト デフォルトは 33ミリ秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6ルータコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドを使用して、LSAフラッドパケットペーシングを設定します。

例 次の例は、OSPFv3に対して LSAフラッドパケットペーシング更新が 20ミリ秒間隔
で発生する設定を示しています。

ciscoasa(config-if)# ipv6 router ospf 1
ciscoasa(config-rtr)# timers pacing flood 20

関連コマンド 説明コマンド

IPv6のルータコンフィギュレーションモードを開始します。ipv6 router ospf

OSPFv3 LSAを収集してグループ化し、更新、チェックサム、または
期限切れにする間隔を指定します。

timers pacing
lsa-group
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timers pacing flood
LSAフラッドパケットペーシングを設定するには、IPv6ルータコンフィギュレーションモー
ドで timers pacing floodコマンドを使用します。デフォルトのフラッドパケットペーシング値
に戻すには、このコマンドの no形式を使用します。

timers pacing flood milliseconds
no timers pacing flood milliseconds

構文の説明 フラッディングキュー内のLSAがアップデート間にペーシング処理される時間を
指定します（ミリ秒単位）。設定できる範囲は 5～ 100ミリ秒です。

milliseconds

コマンドデフォルト デフォルトは 33ミリ秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6ルータコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドを使用して、LSAフラッドパケットペーシングを設定します。

例 次の例は、OSPFv3に対して LSAフラッドパケットペーシング更新が 20ミリ秒間隔
で発生する設定を示しています。

ciscoasa(config-if)# ipv6 router ospf 1
ciscoasa(config-rtr)# timers pacing flood 20

関連コマンド 説明コマンド

IPv6のルータコンフィギュレーションモードを開始します。ipv6 router ospf

OSPFv3 LSAを収集してグループ化し、更新、チェックサム、または
期限切れにする間隔を指定します。

timers pacing
lsa-group
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timers pacing lsa-group
OSPFv3 LSAを 1つのグループに収集し、更新、チェックサム、または期限切れにする間隔を
指定するには、IPv6ルータコンフィギュレーションモードで timers pacing lsa-groupコマンド
を使用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

timers pacing lsa-group seconds
no timers pacing lsa-group [ seconds ]

構文の説明 LSAを 1つのグループに収集し、更新、チェックサム、または期限切れにする間隔を
指定します（秒単位）。有効な値は、10～ 1800秒です。

seconds

コマンドデフォルト デフォルトの間隔は 240秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6ルータコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドを使用して、OSPFv3 LSAを 1つのグループに収集し、更新、チェックサム、ま
たは期限切れにする間隔を指定します。

例 次に、OSPFv3ルーティングプロセス 1に対して、LSAグループ間の OSPFv3グルー
プパケットペーシング更新が 300秒間隔で発生するように設定する例を示します。

ciscoasa(config-if)# ipv6 router ospf 1
ciscoasa(config-rtr)# timers pacing lsa-group 300

関連コマンド 説明コマンド

IPv6のルータコンフィギュレーションモードを開始します。ipv6 router ospf

OSPFv3ルーティングプロセスに関する一般情報を表示します。show ipv6 ospf
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説明コマンド

OSPFv3ルーティングプロセスの LSAフラッドパケットペーシン
グを設定します。

timers pacing flood

LSA再送信パケットペーシングを設定します。timers pacing retransmission
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timers pacing retransmission
リンクステートアドバタイズメント（LSA）の再送信パケットペーシングを設定するには、
ルータコンフィギュレーションモードで timers pacing retransmissionコマンドを使用します。
デフォルトの再送信パケットペーシング値に戻すには、このコマンドのno形式を使用します。

timers pacing retransmission milliseconds
no timers pacing retransmission

構文の説明 再送信キュー内のLSAがペーシング処理される間隔を指定します（ミリ秒単位）。
有効な値は、5～ 200ミリ秒です。

milliseconds

コマンドデフォルト デフォルトの間隔は 66ミリ秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6ルータコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン Open Shortest Path First（OSPF）再送信ペーシングタイマーを設定すると、OSPF伝送キュー内
の連続リンクステートアップデートパケット間のパケット間スペースを制御できます。この

コマンドを使用すると、LSA更新が発生するレートを制御できます。したがって、エリアが非
常に多くの数の LSAで満たされた場合に発生する可能性のある、CPUまたはバッファの高い
使用率を低減させることができます。OSPFパケット再送信ペーシングタイマーのデフォルト
設定は、大半の OSPF配備に適しています。

OSPFパケットフラッディングの要件を満たす他のオプションをすべて使用した場合に限り、
パケット再送信ペーシングタイマーを変更してください。特に、ネットワークオペレータは、

デフォルトのフラッディングタイマーを変更する前に、集約、スタブエリアの使用方法、

キューの調整、およびバッファの調整を優先して行う必要があります。

（注）
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さらに、タイマー値を変更するガイドラインはなく、各OSPF配備は一意であり、ケースバイ
ケースで考慮する必要があります。ネットワークオペレータは、デフォルトのパケット再送信

ペーシングタイマー値を変更することで生じるリスクを念頭に置く必要があります。

例 次に、OSPFルーティングプロセス 1に対して、LSAフラッドペーシング更新が 55
ミリ秒間隔で発生するように設定する例を示します。

hostname(config)# router ospf 1
hostname(config-router)# timers pacing retransmission 55

関連コマンド 説明コマンド

IPv6のルータコンフィギュレーションモードを開始します。ipv6 router ospf

OSPFv3ルーティングプロセスに関する一般情報を表示します。show ipv6 ospf

OSPFv3ルーティングプロセスの LSAフラッドパケットペーシングを設
定します。

timers pacing
flood
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timers spf
最短パス優先（SPF）計算遅延とホールドタイムを指定するには、ルータコンフィギュレー
ションモードで timers spfコマンドを使用します。デフォルト値に戻すには、このコマンドの
no形式を使用します。

timers spf delay holdtime
no timers spf [ delay holdtime ]

構文の説明 OSPFがトポロジ変更を受信してから最短パス優先（SPF）計算を開始するまでの遅
延時間を 1～ 65535の範囲（秒単位）で指定します。

delay

2つの連続する SPF計算の間のホールドタイム（秒単位）。有効な値は、1～ 65535
です。

holdtime

コマンドデフォルト デフォルトの設定は次のとおりです。

• delayは 5秒です。

• holdtimeは 10秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン OSPFプロトコルがトポロジ変更を受信してから計算を開始するまでの遅延時間と、2つの連
続する SPF計算の間のホールドタイムを設定するには、timers spfコマンドを使用します。デ
フォルトのタイマー値に戻すには、no timers spfコマンドを使用します。
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例 次に、SPF計算遅延を 10秒に設定し、SPF計算ホールドタイムを 20秒に設定する例
を示します。

ciscoasa(config-router)# timers spf 10 20
ciscoasa(config-router)#

関連コマンド 説明コマンド

ルータコンフィギュレーションモードを開始します。router ospf

OSPFルーティングプロセスに関する一般情報を表示します。show ospf

OSPFリンクステートアドバタイズメント（LSA）を収集し、更新、
チェックサム、または期限切れにする間隔を指定します。

timers
lsa-group-pacing
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timers throttle
Open Shortest Path First（OSPF）のリンクステートアドバタイズメント（LSA）の生成または
SPFの生成に関するレート制限値を設定するには、ルータOSPFまたは IPv6ルータOSPFコン
フィギュレーションモードで timers throttleコマンドを使用します。デフォルト値に戻すには、
このコマンドの no形式を使用します。

timers throttle { lsa | spf } start-interval hold-interval max-interval
no timers throttle { lsa | spf }

構文の説明 LSAスロットリングを設定します。lsa

LSAの最初のオカレンスを生成する遅延を指定します（ミリ秒単位）。SPF計
算への変更を受信する遅延を指定します（ミリ秒単位）。

LSAの最初のオカレンスを生成する最小遅延を指定します（ミリ秒単位）。

LSAの最初のインスタンスは、ローカル OSPFトポロジの変更直後
に生成されます。次の LSAは、start-intervalの後にのみ生成されま
す。

（注）

有効な値は、0～ 600,000ミリ秒です。デフォルト値は 0ミリ秒です。LSAは即
座に送信されます。

start-interval

同じ LSAを発信する最大遅延を指定します（ミリ秒単位）。1番目と 2番目の
SPF計算間の遅延を指定します（ミリ秒単位）。

LSAを生成する最小遅延を再度指定します（ミリ秒単位）。この値は、LSA生
成の後続のレート制限時間の計算に使用されます。有効な値は、1～ 600,000ミ
リ秒です。デフォルト値は 5000ミリ秒です。

hold-interval

同じ LSAを発信する最小遅延を指定します（ミリ秒単位）。SPF計算を待機す
る最大時間を指定します（ミリ秒単位）。

LSAを生成する最大遅延を再度指定します（ミリ秒単位）。有効な値は、1～
600,000ミリ秒です。デフォルト値は 5000ミリ秒です。

max-interval

SPFスロットリングを設定します。spf

コマンドデフォルト LSAスロットリング：

• start-intervalの場合、デフォルト値は 0ミリ秒です。

• hold-intervalの場合、デフォルト値は 5000ミリ秒です。

• max-intervalの場合、デフォルト値は 5000ミリ秒です。

SPFスロットリング：

• start-intervalの場合、デフォルト値は 5000ミリ秒です。
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• hold-intervalの場合、デフォルト値は 10000ミリ秒です。

• max-intervalの場合、デフォルト値は 10000ミリ秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応IPv6ルータ
OSPFコンフィ
ギュレーショ

ン

—•対応•対応—•対応ルータ OSPF
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

IPv6のサポートが追加されました。9.2(1)

使用上のガイドライン LSAおよび SPFスロットリングは、ネットワークが不安定になっている間に OSPFの LSA更
新速度を低下し、ミリ秒単位の LSAレート制限を提供することにより、より高速な OSPFコ
ンバージェンスを許可するダイナミックメカニズムを提供します。

LSAスロットリングでは、最小時間または最大時間が最初のオカレンスの値よりも小さい場
合、OSPFが自動的に最初のオカレンス値に修正します。同様に、指定された最大遅延が最小
遅延よりも小さい場合、OSPFが自動的に最小遅延値に修正します。

SPFスロットリングでは、hold-intervalまたは max-intervalが start-intervalよりも小さい場合、
OSPFが自動的に start-intervalの値に修正します。同様に、max-intervalが hold-intervalよりも
小さい場合、OSPFが自動的に hold-intervalの値に修正します。

例 次に、OSPFv3 LSAスロットリングをミリ秒単位で設定する例を示します。

ciscoasa(config)# ipv6 router ospf 10
ciscoasa(config-rtr)# timers throttle lsa 100 4000 5000

次に、LSAスロットリングで、指定された最大遅延値が最小遅延値を下回る場合に発
生する自動修正の例を示します。
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ciscoasa(config)# ipv6 router ospf 10

ciscoasa(config-rtr)# timers throttle lsa 100 50 50
% OSPFv3: Throttle timers corrected to: 100 100 100
ciscoasa(config-rtr)# show running-config ipv6

ipv6 router ospf 10
timers throttle lsa 100 100 100

次に、OSPFv3 SPFスロットリングをミリ秒単位で設定する例を示します。

ciscoasa(config)# ipv6 router ospf 10
ciscoasa(config-rtr)# timers throttle spf 6000 12000 14000

次に、SPFスロットリングで、指定された最大遅延値が最小遅延値を下回る場合に発
生する自動修正の例を示します。

ciscoasa(config)# ipv6 router ospf 10

ciscoasa(config-rtr)# timers throttle spf 100 50 50
% OSPFv3: Throttle timers corrected to: 100 100 100
ciscoasa(config-rtr)# show running-config ipv6

ipv6 router ospf 10
timers throttle spf 100 100 100

関連コマンド 説明コマンド

IPv6のルータコンフィギュレーションモードを開始します。ipv6 router ospf

OSPFv3ルーティングプロセスに関する一般情報を表示します。show ipv6 ospf

OSPFv3 LSAを収集し、更新、チェックサム、または期限切れにする
間隔を指定します。

timers
lsa-group-pacing
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timestamp
IPオプションインスペクションにおいて、パケットヘッダー内にタイムスタンプ（TS）オプ
ションが存在する場合のアクションを定義するには、パラメータコンフィギュレーションモー

ドで timestampコマンドを使用します。この機能をディセーブルにするには、このコマンドの
no形式を使用します。

timestamp action { allow | clear }
no timestamp action { allow | clear }

構文の説明 タイムスタンプ IPオプションを含むパケットを許可します。allow

パケットヘッダーからタイムスタンプオプションを削除してから、パケットを許可し

ます。

clear

コマンドデフォルト デフォルトでは、IPオプションインスペクションは、タイムスタンプオプションを含むパ
ケットをドロップします。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。

例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。
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ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# timestamp action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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title
WebVPNユーザーがセキュリティアプライアンスに接続したときに表示するWebVPNページ
のタイトルをカスタマイズするには、webvpnカスタマイゼーションモードで titleコマンドを
使用します。

title { text | style } value
[ no ] title { text | style } value

コンフィギュレーションからコマンドを削除し、値が継承されるようにするには、このコマン

ドの no形式を使用します。

構文の説明 テキストを変更することを指定します。text

スタイルを変更することを指定します。style

実際に表示するテキスト（最大256文字）、またはCascadingStyleSheet（CSS）パラメー
タ（最大 256文字）です。

value

コマンドデフォルト デフォルトのタイトルテキストは「WebVPN Service」です。

デフォルトのタイトルスタイルは、次のとおりです。

background-color:white;color:maroon;border-bottom:5px groove
#669999;font-size:larger;vertical-align:middle;text-align:left;font-weight:bold

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応WebVPNカス
タマイゼー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン タイトルを付けない場合は、value引数を指定せずにtitle textコマンドを使用します。

styleオプションは有効なカスケーディングスタイルシート（CSS）パラメータとして表され
ます。これらのパラメータについては、このマニュアルでは説明しません。CSSパラメータの
詳細については、World Wide Webコンソーシアム（W3C）のWebサイト（www.w3.org）の
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CSS仕様を参照してください。『CSS 2.1 Specification』の「Appendix F」には、CSSパラメー
タの使いやすいリストがあります。この付録は www.w3.org/TR/CSS21/propidx.htmlで入手でき
ます。

ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進値で入力します。こ
のカンマ区切りのエントリは、他の 2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。ASDM
には、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機能がありま

す。

（注）

例 次の例では、タイトルがテキスト「CiscoWebVPNService」でカスタマイズされていま
す。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# title text Cisco WebVPN Service

関連コマンド 説明コマン

ド

WebVPNページのロゴをカスタマイズします。logo

カスケーディングスタイルシート（CSS）パラメータを使用してWebVPNページ
をカスタマイズします。

page
style

ta～ tk
115

ta～ tk
title



ta～ tk
116

ta～ tk
title



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


