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目的
このマニュアルは、Cisco ISEアプライアンスおよび VMware仮想マシンで Cisco Identity Services
Engine（ISE）ソフトウェアイメージをアップグレードする方法について説明します。

以前のリリースまたはメンテナンスリリースからリリース 1.2にCisco ISEをアップグレードでき
ます。 Cisco Secure Access Control System (ACS)、リリース 5.3からリリース 1.2に移行できます。

Cisco Secure ACS 4. x以前のバージョン、Cisco Secure ACS 5.1、または 5.2 Cisco Network Admission
Control (NAC)アプライアンスからリリース 1.2に移行することはできません。

Cisco Secure ACS、リリース 5.3からCisco ISE、リリース 1.2への移行については、『Cisco Identity
Services Engine, Release 1.2 Migration Tool Guide』を参照してください。

CiscoSecureACS、リリース 5.3からのみ、Cisco ISE、リリース 1.2に直接移行できます。Cisco
Secure ACS、リリース 4. x、5.1、および 5.2では、ACS、リリース 5.3にアップグレードして
から、Cisco ISE、リリース 1.2に移行する必要があります。

（注）
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対象読者
このガイドは、Cisco ISE 3300シリーズアプライアンスまたは VMwareサーバで Cisco ISEソフト
ウェアをアップグレードおよび設定するネットワーク管理者、システムインテグレータ、ネット

ワーク導入担当者を対象としています。このアップグレードガイドを使用する準備として、ネッ

トワーク設備およびケーブル接続を理解し、電気回路、配線、装置ラックの取り付けに関する基

礎知識を得ておく必要があります。

ガイドの構成

説明（Description）章

Cisco Identity Services Engine (ISE)をリリース 1.2にアップグレー
ドする場合について概要を説明します。

Cisco ISEのアップグレード

Cisco ISEスタンドアロンおよび 2ノードの展開をリリース 1.2に
アップグレードする方法について説明します。

スタンドアロンおよび 2ノー
ド展開のCisco ISE、リリース
1.2へのアップグレード, （19
ページ）

Cisco ISE分散展開をリリース 1.2にアップグレードする方法につ
いて説明します。

分散展開のCisco ISE、リリー
ス 1.2へのアップグレード

アップグレードの障害から回復する方法について説明します。Cisco ISEアップグレードの障
害からの復旧

表記法
説明（Description）表記法

^記号と Ctrlは両方ともキーボードの Control（Ctrl）キーを表し
ます。たとえば、^DまたはCtrl+Dというキーの組み合わせは、
Ctrlキーを押して、Dキーを押すことを意味します。（キーラ
ベルは大文字で表記されていますが、大文字と小文字の区別はあ

りません）。

^または Ctrl

ユーザが入力する必要があるコマンドおよびキーワードは、太字

で示しています。

太字

ドキュメント名、新規用語または強調する用語、値を指定するた

めの引数は、イタリック体フォントで示しています。

イタリック体
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説明（Description）表記法

システムが表示するターミナルセッションおよび情報は、courier

フォントで示しています。

courier フォント

太字の courierフォントは、ユーザが入力しなければならないテ
キストを示します。

太字の courier フォント

角カッコの中の要素は、省略可能です。[x]

構文要素の後の省略記号（3つの連続する太字ではないピリオド
でスペースを含まない）は、その要素を繰り返すことができるこ

とを示します。

...

選択肢を示す縦棒は、キーワードセットまたは引数セットのい

ずれかの選択肢を示します。

|

いずれか1つを選択できる省略可能な要素は、角カッコで囲み、
選択肢を示す縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須要素は、波カッ
コで囲み、縦棒で区切って示しています。

{x | y}

引用符を付けない一組の文字。 stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

山カッコは、ユーザが入力しても画面に表示されないパスワード

などの文字列を示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

! #

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）
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この情報が問題の解決などに役立つ情報をであることを示しています。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

時間を節約する方法です。記述されている操作を実行すると時間を節約できます。ワンポイントアドバイス

「警告」の意味です。人身事故を予防するための注意事項が記述されています。警告

関連資料

リリース固有のドキュメント

次の表に、Cisco ISEリリースで利用可能な製品マニュアルを示します。

表 1：Cisco Identity Services Engine の製品マニュアル

http://www.cisco.com/en/US/products/ps11640/prod_
release_notes_list.html

『Release Notes for the Cisco Identity Services
Engine, Release 1.2』

http://www.cisco.com/en/US/products/ps11640/
products_device_support_tables_list.html

『Cisco Identity Services Engine Network Component
Compatibility, Release 1.2』

http://www.cisco.com/en/US/products/ps11640/
products_user_guide_list.html•『Cisco Identity Services Engine User Guide,

Release 1.2』

•『Cisco Identity Services Engine Sponsor Portal
User Guide, Release 1.2』

   Cisco Identity Services Engine アップグレードガイドリリース 1.2
vi OL-27087-01-J  

はじめに

関連資料

http://www.cisco.com/en/US/products/ps11640/prod_release_notes_list.html
http://www.cisco.com/en/US/products/ps11640/prod_release_notes_list.html
http://www.cisco.com/en/US/products/ps11640/products_device_support_tables_list.html
http://www.cisco.com/en/US/products/ps11640/products_device_support_tables_list.html
http://www.cisco.com/en/US/products/ps11640/products_user_guide_list.html
http://www.cisco.com/en/US/products/ps11640/products_user_guide_list.html


http://www.cisco.com/en/US/products/ps11640/prod_
installation_guides_list.html

『Cisco Identity Services Engine Hardware
Installation Guide, Release 1.2』

『Cisco Identity Services Engineアップグレード
ガイドリリース 1.2』

『Cisco Identity Services Engine, Release 1.2
Migration Tool Guide』

『Regulatory Compliance and Safety Information for
Cisco Identity Services Engine 3400 Series Appliance
and Cisco 3400 Secure Access Control System』

http://www.cisco.com/en/US/products/ps11640/prod_
command_reference_list.html

『Cisco Identity Services Engine CLI Reference
Guide, Release 1.2』

『Cisco Identity Services Engine API Reference
Guide, Release 1.2』

http://www.cisco.com/en/US/products/ps11640/
products_documentation_roadmaps_list.html

『Cisco Identity Services Engine In-Box
Documentation and China RoHS Pointer Card』

プラットフォーム固有のマニュアル

次の表に、その他のプラットフォーム固有のマニュアルのリンクを示します。

表 2：プラットフォーム固有のマニュアル

http://www.cisco.com/en/US/products/ps11640/tsd_
products_support_series_home.html

Cisco ISE

http://www.cisco.com/en/US/docs/unified_computing/
ucs/overview/guide/UCS_rack_roadmap.html

Cisco UCS Cシリーズ

http://www.cisco.com/en/US/products/ps9911/tsd_
products_support_series_home.html

Cisco Secure Access Control System

http://www.cisco.com/en/US/products/ps6128/tsd_
products_support_series_home.html

Cisco NAC Appliance

http://www.cisco.com/en/US/products/ps8464/tsd_
products_support_series_home.html

Cisco NAC Profiler

http://www.cisco.com/en/US/products/ps10160/tsd_
products_support_series_home.html

Cisco NAC Guest Server
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マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

Cisco ISE のアップグレード

Cisco Identity Services Engine（ISE）は、CLIからのみ（CLI）アプリケーションのアップグレー
ドをサポートしています。 Cisco ISEの古いリリースはすべて、新しいリリースにアップグレー
ドできます。以前のリリースは、パッチがインストールされているか、メンテナンスリリース

である場合があります。

• リリース 1.2にアップグレードする前に確認する必要がある重要事項, 2 ページ

• データ損失を回避するために、アップグレードを実行する前にバックアップを行う, 6 ペー
ジ

• Cisco ISE 1.2アップグレードプロセス, 10 ページ

• Cisco ISE 1.2でサポートされるアップグレードパス, 12 ページ

• アップグレードソフトウェアのダウンロード, 13 ページ

• リリース 1.2にアップグレードするための CLIコマンド, 13 ページ

• さまざまな展開タイプのアップグレード方法, 14 ページ

• アップグレードプロセスの確認, 14 ページ

• アップグレード後の作業, 14 ページ

• アップグレードに関する既知の問題, 16 ページ
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リリース 1.2 にアップグレードする前に確認する必要が
ある重要事項

（注） • Cisco ISE、リリース 1.0.4.573を Cisco ISE、リリースの新しいバージョン（たとえば、
Cisco ISE、リリース 1.1、1.1.x、1.2など）にアップグレードするとき、またはCisco ISE、
リリース 1.0.4.573バックアップからCisco ISEの以降のバージョンに復元するときに、シ
ステムのデフォルトのスポンサーグループとスポンサーグループポリシーを削除しない

でください。

•管理、サービスポリシー、モニタリングノードのみをアップグレードできます。アップ
グレードは、インラインポスチャノード（IPN）ではサポートされません。 IPNでは、
アプライアンスのイメージを再作成し、新規インストールを実行する必要があります。

•すべてのノードのローカルリポジトリにアップグレードバンドルをコピーすることを強
くお勧めします。ローカルリポジトリでアップグレードバンドルを使用すると、アップ

グレードプロセス中にネットワークからのダウンロードにかかる時間が大幅に短縮され

ます。

1 Cisco ISE UIからディスク :/のローカルリポジトリを作成します。

2 Cisco ISE CLIから copyコマンドを使用してローカルディスクにアップグレードバン
ドルをコピーします。copyftp-filepath ise-upgradebundle-1.1.x-to-1.2.0.899.i386.tar.gz
disk:/

再びローカルディスクにアップグレードバンドルをコピーしたら、ローカルディス

クのアップグレードバンドルのサイズがリポジトリのアップグレードバンドルと同じ

であることを確認します。dirコマンドを使用して、ローカルディスクのアップグレー
ドバンドルのサイズを確認します。

•アップグレードバンドルのMD5sumを確認します。FTP、SFTPなど、リポジトリにアッ
プグレードバンドルをダウンロードした後、MD5sumが正しいことを確認します。Linux
で md5sumコマンドまたはMAC OSXで md5コマンドを使用できます。

•仮想マシンで Cisco ISEをアップグレードしている場合は、 Cisco ISE、リリース 1.2用の
VMware仮想マシンの設定, （4ページ）のセクションを読みます。これらの推奨事項
は、ノードのイメージを再作成する場合、新しい VMまたはアプライアンスとノードを
交換する場合、または修復が不可能なセカンダリノードのアップグレードエラーがある

場合にも有用です。

関連トピック

『Cisco Identity Services Engine User Guide, Release 1.2』
『Cisco Identity Services Engine CLI Reference Guide, Release 1.2』
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通信用に開く必要があるファイアウォールポート

レプリケーションポートは、Cisco ISE、リリース 1.2で変更されました。プライマリ管理ノード
と他のノード間でファイアウォールを導入した場合は、リリース 1.2にアップグレードする前に
次のポートを開く必要があります。

• TCP 1528：プライマリ管理ノードとモニタリングノード間の通信。

• TCP 443：プライマリ管理ノードとその他すべてのセカンダリノード間の通信。

• TCP 12001：グローバルクラスタのレプリケーション用。

Cisco ISE、リリース 1.2の全リストについては、『Cisco Identity ServicesEngineHardware Installation』
を参照してください。

Preupgrade のその他の考慮事項
アップグレードを開始する前に、次の情報を注意深く読み、そのコンフィギュレーション（バッ

クアップ、エクスポート、スクリーンショットの取得）を可能な限り記録してください。

•新しくアップグレードされたノードにデータを復元する前に、『Cisco Identity Services Engine
User Guide, Release 1.2』のデータの復元に関するガイドラインお読みください。

• CiscoApplicationDeployment Engine（ADE）の設定データが含まれているプライマリ管理ノー
ドから Cisco ISE設定データのバックアップを実行します。

•プライマリモニタリングノードから Cisco ISE動作データのバックアップを実行します。

•秘密キーを含む証明書を、環境内のすべてのノードからエクスポートし、ローカルシステム
に保存します。 Cisco ISEノードごとに HTTPSおよび EAP証明書の Common Name (CN)ま
たは SANが、該当ノードの完全修飾ドメイン名に一致することを確認します。

• Cisco ISE CLIから copy running-config destinationコマンドを使用して実行コンフィギュレー
ションのバックアップを作成します。destinationは、 ftp、sftp、ディスクなどの URLです。

•外部アイデンティティソースとしてActive Directoryを使用している場合は、Active Directory
クレデンシャルがあることを確認します。アップグレード後に、ActiveDirectory接続が失わ
れることがあります。この場合、Cisco ISEを Active Directoryに再度参加させます。

•デフォルトのプロファイラのポリシーを編集およびカスタマイズした場合は、デフォルトの
プロファイラのポリシーをファイルにエクスポートし、アップグレード後にインポートしま

す。アップグレードプロセスでは、デフォルトのプロファイラのポリシーが上書きされま

す。

•ユーザがデフォルトの言語テンプレートに行ったカスタマイゼーションを記録します。アッ
プグレード後に、古い展開でカスタマイズしたデフォルト言語テンプレートを編集する必要

があります。
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•アラーム、メールの設定、レポートのカスタマイズ、お気に入りレポート、モニタリング
データのバックアップスケジュール、およびデータ削除の設定を記録します。そして、アッ

プグレード後に再設定する必要があります。

•アップグレード前に、ゲスト、プロファイラ、オンボードデバイスなどのサービスをディ
セーブルにし、アップグレード後にこれらをイネーブルにします。そうしない場合、失われ

たゲストユーザを追加し、デバイスのプロファイルとオンボードを再度行う必要がありま

す。

• SNMPプロファイラのプローブ設定を記録します。プロファイリングに使用する場合、アッ
プグレード後にプライマリ管理ノードからのプロファイラのSNMPポーリングを再設定する
必要があります。

•リモートアップグレードで Cisco ISE CLIからコンソールタイムアウトを一時的にディセー
ブルにします。 Cisco ISE CLIから次のコマンドを使用します。terminal session-timeout 0。
コンソールタイムアウトをディセーブルにした後、Cisco ISECLIからのログアウトとログイ
ンを行います。アップグレードの完了後、ターミナルセッションタイムアウトが元の値に

設定されていることを確認します。デフォルト値は 30分です。

•ノードペルソナの変更、システム同期、ノードの登録または登録解除などの展開設定の変更
は、展開内のすべてのノードが完全にアップグレードされるまで遅延することを強く推奨し

ます。ただし、この推奨事項は、失敗したアップグレードからの復旧時に必要な手順にはあ

てはまりません。

•ディスク領域の使用率を最適化し、パフォーマンスを向上する Release 1.2のデータベース設
計とスキーマの変更のために、モニタリングノードのデータベースサイズは Release 1.2へ
のアップグレード後に減少します。

• Cisco ISE 1.1.xから 1.2へのアップグレードには、32ビットから 64ビットシステムへのオペ
レーティングシステムとアプリケーションバイナリのアップグレードが含まれます。アッ

プグレード中、データベース、オペレーティングシステムのアップグレード後に、ノードが

2回リブートされます。 2回目のリブートの後、64ビットアプリケーションバイナリがイ
ンストールされ、データベースが 64ビットシステムに移行されます。このプロセス中に、
showapplication status iseコマンドを使用して、CLIからアップグレードの進行状況をモニタ
できます。次のメッセージが表示されます。「% NOTICE: Identity Services Engine upgrade is
in progress...」

関連トピック

『Cisco Identity Services Engine User Guide, Release 1.2』
『Cisco Identity Services Engine CLI Reference Guide, Release 1.2』

Cisco ISE、リリース 1.2 用の VMware 仮想マシンの設定
仮想マシンでノードをアップグレードしたら、次のステートメントを慎重に確認してください。

リリース 1.2にアップグレードする前に、次の変更を行う必要があります。
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次の変更を行う前に仮想マシンの電源をオフにし、変更後に電源を再投入する必要がありま

す。

（注）

• Cisco ISE、リリース 1.2は、64ビットシステムです。仮想マシンのハードウェアが 64ビッ
トシステムと互換性を持つことを確認します。詳細については、『Cisco Identity Services
Engine Hardware Installation Guide, Release 1.2』を参照してください。 64ビットシステムに必
要な BIOS設定をイネーブルにします。 64ビットゲストオペレーティングシステムのハー
ドウェアおよびファームウェアの要件については、VMwareナレッジベースを参照してくだ
さい。リリース 1.2へのアップグレード後に、ゲストオペレーティングシステムとして
Linux、バージョンとして Red Hat Enterprise Linux 5（64ビット）を選択します。詳細につい
ては、VMwareナレッジベースを参照してください。

•また、仮想マシンの CPUおよびメモリサイズを増やすこともできます。 SNS 3400シリーズ
アプライアンスの導入のサイジングおよびスケーリングの推奨事項については、『Cisco
Identity Services Engine Hardware Installation Guide、リリース 1.2』を参照してください。仮想
マシンのディスクサイズを大きくする場合は、アップグレードできないため、リリース 1.2
の新規インストールを実行します。リリース 1.2のインストール後は、Cisco ISE CLIから
show inventoryコマンドを使用して CPUおよびメモリサイズを検査できます。

アップグレード時間の計算

アップグレード時間の計算

次の表に、リリース 1.2にアップグレードするためにかかる推定時間を示します。アップグレー
ドにかかる実際の時間は、いくつかの要因によって異なります。実稼働ネットワークは、アップ

グレードプロセス中にダウンタイムなしで動作し続けます。ここに示すデータは、44個の Cisco
ISEノード（2個の管理ノード、2個の監視ノード、および 40個ポリシーサービスノード）を含
む展開からのものです。この展開は、100,000のエンドポイント、12,500のユーザ。25,000のゲ
ストユーザ。100のユーザグループ（ユーザごとに 5つの属性）から構成されます。プロファイ
リングサービスがイネーブルになり、DHCP、HTTP、RADIUS、ネットワークスキャン（NMAP）、
DNS、SNMPQUERYのプローブが有効になりました。

アップグレードにかかる時間ノードのペルソナ展開のタイプ

1時間 20分管理、ポリシーサービス、監視スタンドアロン（2000エンド
ポイント）
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7時間セカンダリ管理分散（12,500のユーザと
25,000のエンドポイント）

4 hours（4時間）モニタリング（Monitoring）

1.5時間ポリシーサービス（Policy
Service）

2時間管理、モニタリング

アップグレードにかかる時間に影響する要因

•ネットワークのエンドポイント数

•ネットワークのユーザ数とゲストユーザ数

•イネーブルの場合はプロファイリングサービス

仮想マシンの Cisco ISEノードでは、リリース 1.2にアップグレードするためにさらに時間が
かかることがあります。

（注）

データ損失を回避するために、アップグレードを実行す

る前にバックアップを行う
データ損失を防ぐために、アップグレード前に Cisco ISEの設定データおよびモニタリング（運
用）データを手動でバックアップする必要があります。

Cisco ISE ユーザインターフェイスからのオンデマンドバックアップ
の実行

Cisco ISEユーザインターフェイスでは、プライマリ管理ノードのオンデマンドバックアップを
実行できます。Cisco ISEアプリケーション、ADE-OS設定データ、モニタリング（運用）データ
のバックアップを実行します。バックアップ/復元操作では、次のリポジトリタイプはサポート
されていません。CD-ROM、HTTP、HTTPS、またはTFTP。これは、これらのリポジトリタイプ
が読み取り専用であるか、またはプロトコルでファイルのリストがサポートされないためです。

分散展開では、プライマリ管理およびプライマリモニタリングペルソナが同じノード（アプライ

アンスまたは仮想マシン）で実行する場合、バックアップ用のローカルリポジトリを使用できま

す。別のノード（アプライアンスまたは仮想マシン）で実行している場合、ローカルリポジトリ

をバックアップに使用できません。リポジトリを作成するためにCLIおよびGUIを使用できます
が、Cisco ISEリリース 1.2の場合、次の理由により GUIを使用することを推奨します。
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• CLIで作成されたリポジトリはローカルに保存され、他の展開ノードに複製されません。こ
うしたリポジトリは、リポジトリの GUIページに表示されません。

• GUIを通じてプライマリ管理ノードで作成されたリポジトリは、他の展開ノードに複製され
ます。

はじめる前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

•このタスクを実行するには、Cisco ISEでバックアップ可能なデータの種類について基本的
な理解が必要です。 Cisco ISEの設定およびモニタリングデータのオンデマンドバックアッ
プを実行する必要があります。

•このタスクを実行する前に、リポジトリを設定したことを確認します。詳細については、
『Cisco Identity Services Engine User Guide, Release 1.1.x』を参照してください。

•バックアップを実行する場合、ノードのロールを変更しないでください。また、ノードを昇
格させないでください。バックアップの実行中にノードのロールを変更すると、すべての手

順が中断し、データに不一致が生じる場合があります。ノードのロールを変更する際は、

バックアップが完了するまで待機してください。

•実行コンフィギュレーションをネットワークサーバなどの安全な場所にコピーするか、Cisco
ISEサーバのスタートアップコンフィギュレーションとして保存します。このスタートアッ
プコンフィギュレーションは、バックアップおよびシステムログから Cisco ISEアプリケー
ションを復元またはトラブルシューティングする際に使用できます。実行中の設定をスター

トアップコンフィギュレーションにコピーする詳細な方法については、『CiscoIdentityServices
Engine CLI Reference Guide, Release 1.1.x』の「copy」コマンドを参照してください。

運用（モニタリングデータ）のバックアップは、プライマリおよびセカンダリのモニタリン

グノードからのみ取得できます。

（注）

手順

ステップ 1 Cisco ISE管理ユーザインターフェイスにログインします。

ステップ 2 [管理（Administration）] > [システム（System）] > [メンテナンス（Maintenance）]を選択しま
す。

ステップ 3 [データ管理（Data Management）] > [管理ノード（Administration Node）] > [オンデマンドフル
バックアップ（Full Backup On Demand）]を選択します。
モニタリングデータをバックアップする場合は、[モニタリングノード（MonitoringNode）]を選
択します。
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ステップ 4 バックアップを実行するために必要な値を入力します。

ステップ 5 [すぐにバックアップ（Backup Now）]をクリックします。

ステップ 6 バックアップが正常に完了したことを確認します。

Cisco ISEは、バックアップファイル名にタイムスタンプを追加し、このファイルを特定のリポジ
トリに保存します。バックアップファイルが指定したリポジトリ内に存在するかどうか確認して

ください。

関連トピック

http://www.cisco.com/en/US/docs/security/ise/1.1.1/user_guide/ise_backup.html#wp1066156
『Cisco Identity Services Engine User Guide, Release 1.1.x』

Cisco ISE CLI からのバックアップの実行
Cisco ISECLIからCisco ISEの設定または運用データのバックアップを実行し、そのバックアップ
をリポジトリに保存するには、EXECモードで backupコマンドを入力します。

はじめる前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

•このタスクを実行するには、Cisco ISEでバックアップ可能なデータの種類について基本的
な理解が必要です。 Cisco ISEの設定およびモニタリングデータのオンデマンドバックアッ
プを実行する必要があります。

•このタスクを実行する前に、リポジトリを設定したことを確認します。詳細については、
『Cisco Identity Services Engine User Guide, Release 1.1.x』を参照してください。

•バックアップを実行する場合、ノードのロールを変更しないでください。また、ノードを昇
格させないでください。バックアップの実行中にノードのロールを変更すると、すべての手

順が中断し、データに不一致が生じる場合があります。ノードのロールを変更する際は、

バックアップが完了するまで待機してください。

•実行コンフィギュレーションをネットワークサーバなどの安全な場所にコピーするか、Cisco
ISEサーバのスタートアップコンフィギュレーションとして保存します。このスタートアッ
プコンフィギュレーションは、バックアップおよびシステムログから Cisco ISEを復元また
はトラブルシューティングする際に使用できます。実行中の設定をスタートアップコンフィ

ギュレーションにコピーする詳細な方法については、『Cisco Identity Services Engine CLI
Reference Guide, Release 1.1.x』の「copy」コマンドを参照してください。
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運用のバックアップは、プライマリおよびセカンダリのモニタリングノードからのみ取得で

きます。

バックアップ/復元操作では、次のリポジトリタイプはサポートされていません。CD-ROM、
HTTP、HTTPS、またはTFTP。これは、これらのリポジトリタイプが読み取り専用であるか、
またはプロトコルでファイルのリストがサポートされないためです。

分散展開では、プライマリ管理およびプライマリモニタリングペルソナが同じノード（アプ

ライアンスまたは仮想マシン）で実行する場合、バックアップ用のローカルリポジトリを使

用できます。別のノード（アプライアンスまたは仮想マシン）で実行している場合、ローカ

ルリポジトリをバックアップに使用できません。

（注）

手順

Cisco ISEコンフィギュレーションデータを取得するには、古い展開のプライマリ管理ノードで
CLIで ISEコンフィギュレーションコマンドの operatorパラメータと backupコマンドを入力しま
す。Cisco ISE運用（モニタリングおよびトラブルシューティング）データを取得するには、古い
展開のプライマリまたはセカンダリモニタリングノードの CLIで ise-operationalのコマンドの
operatorパラメータとともに backupコマンドを入力します。
Cisco ISE設定バックアップを取得する CLIコマンド。

backup backup-name repository repository-name ise-config encryption-key{hash | plain}
encryption-keyname

Cisco ISE運用バックアップを取得する CLIコマンド。

backup backup-name repository repository-name ise-operational encryption-key{hash | plain}
encryption-keyname

下の表に構文を説明します。

バックアップファイルの名前。最大 100文字
の英数字をサポートします。

backup-name

バックアップファイルを保存するリポジトリを

指定します。

repository

ファイルのバックアップ先になるリポジトリの

名前と場所。最大 80文字の英数字をサポート
します。

repository-name

（任意）Cisco ISEコンフィギュレーションデー
タをバックアップします（Cisco ISEADE-OSコ
ンフィギュレーションデータが含まれます）。

ise-config
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（任意）Cisco ISE運用（モニタリングおよびト
ラブルシューティング）データだけをバック

アップします。プライマリおよびセカンダリ

モニタリングノードでは、このコマンドの

operatorパラメータのみを指定できます。

ise-operational

暗号キーを指定して、バックアップを保護しま

す。

encryption-key

ハッシュ化された暗号キーを指定して、バック

アップを保護します。

hash

プレーンテキストの暗号キーを指定して、バッ

クアップを保護します。使用する暗号化された

プレーンテキストの暗号化キーを指定します。

最大 15文字長のサポート。バックアップ用。

plain

hash | plain形式の暗号キーの名前。ハッシュ暗
号化について 40文字、プレーンテキストの暗
号化について最大 15文字をサポートします。

encryption-key name

backupコマンドはCisco ISEとADE-OSコンフィギュレーションデータとモニタリングデータの
バックアップを実行し、暗号化（ハッシュ）または暗号化プレーンテキストのパスワードのバッ

クアップをリポジトリに保存します。

ユーザ定義の暗号キーを使用してバックアップを暗号化および復号化できます。

ise/admin# backup mybackup repository myrepository ise-config encryption-key plain Lab12345
% Creating backup with timestamped filename: backup-111125-1252.tar.gpg
ise/admin#

ise/admin# backup mybackup repository myrepository ise-operational encryption-key plain
Lab12345
% Creating backup with timestamped filename: backup-111125-1235.tar.gpg
ise/admin#

関連トピック

『Cisco Identity Services Engine CLI Reference Guide, Release 1.1.x』

Cisco ISE 1.2 アップグレードプロセス
Cisco ISE Command-Line Interface (CLI)からのみ Cisco ISE、リリース 1.2にアップグレードできま
す。スタンドアロンのアップグレードまたは 2ノードの導入の手順については、「第 2章、スタ
ンドアロンおよび 2ノード展開のリリース 1.2へのアップグレード」を参照してください。分散
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展開のアップグレード手順については、「第 3章、分散展開を Cisco ISE、リリース 1.2にアップ
グレードする」を参照してください。

スタンドアロンノードのアップグレードプロセスは、展開のノードをアップグレードするための

設定とは異なります。 Cisco ISE CLIから application upgradeコマンドを実行すると、各ノードで
バックグラウンドにより次の処理が行われます。

1 アップグレードバンドルをダウンロードし、抽出します。

2 コンフィギュレーションデータベースのバックアップを実行します（リカバリ可能な障害時の

自動ロールバックの場合）。

3 構成データベースをアップグレードするか、アップグレードされた構成データベースのダンプ

をダウンロードします（スタンドアロンノードの場合）。

4 モニタリングデータベースをアップグレードします。

5 オペレーティングシステムとアプリケーションバイナリファイルをアップグレードします。

6 32ビットシステムから 64ビットシステムにデータベースを移行します。

7 正常なアップグレード後、Cisco ISE、リリース 1.2にログインするプロンプトがユーザに示さ
れます。

分散展開では、アップグレードプロセスは分散展開モデルに従います。新しいリリースにセカン

ダリ管理ノードをアップグレードした後、Cisco ISEは新規展開を作成します。古い展開からのセ
カンダリ管理ノードが新規展開のプライマリ管理ノードになります。古い展開の他のノードを

アップグレードすると、新しい展開に結合されます。

古い展開からセカンダリ管理ノードをアップグレードすると、古い展開設定が保存され、アップ

グレードのプライマリ管理ノードに通知されます。古い展開のプライマリ管理ノードがアップグ

レードについて他のノードに通知します。アップグレード後に、古い展開からのノードは、新規

配置のプライマリ管理ノードに参加します。アップグレードプロセスでは、ライセンスと証明書

が維持されます。ファイルを再インストールまたは再インポートする必要はありません。 Cisco
ISE、リリース 1.2は、2ノードの Unique Device Identifier (UDI)が含まれるライセンスファイルを
サポートします。プライマリおよびセカンダリ管理ノードのUDIを含む新しいライセンスを要求
できます。詳細については、『Cisco Identity Services Engine Hardware Installation Guide』を参照し
てください。

以前のリリースの場合とは異なり、Cisco ISE、リリース 1.2にアップグレードするときに、展
開からノードを登録解除して、新しい展開に登録する必要はありません。CLIからapplication
upgradeコマンドを実行すると、アップグレードソフトウェアがノードを登録解除し、新しい
展開に自動的に登録されます。

（注）

アップグレードは、セカンダリ管理ノードのアップグレードを開始した後で古い展開のノードの

ペルソナの設定を変更すると失敗します。

最初にセカンダリ管理ノードをアップグレードします。次に、プライマ監視ノードをアップグ

レードし、続いてポリシーサービスノードとインラインポスチャノードをそれぞれ個別にアッ

プグレードします。次に、セカンダリ監視ノードをアップグレードします（古い展開に存在する
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場合）。最後に、古い展開からプライマリ管理ノードをアップグレードします。ポリシーサー

ビスノードでは、データベーススキーマはアップグレードされません。その代わりに、ポリシー

サービスノードは、新規の展開のプライマリ管理ノードから新しいデータベースのコピーを取得

します。

Cisco ISE 1.2 でサポートされるアップグレードパス
次のリリースはすべて、Cisco ISE、リリース 1.2にアップグレードできます。

• Cisco ISE、リリース 1.1.0.665（または最新のパッチを適用した 1.1.0）

• Cisco ISE、リリース 1.1.1.268（または最新のパッチを適用した 1.1.1）

• Cisco ISE、リリース 1.1.2（最新のパッチを適用）

• Cisco ISE、リリース 1.1.3（最新のパッチを適用）

• Cisco ISE、リリース 1.1.4（最新のパッチを適用）

次の表に、Cisco ISEバージョンと、そのバージョンから Cisco ISE、リリース 1.2にアップグレー
ドするために必要な作業を示します。

表 3：アップグレードのロードマップ

アップグレードパスアップグレード前のバージョ

ン

1 Cisco ISE、リリース 1.1.0にアップグレードします。

2 Cisco ISE、リリース 1.1.0の最新のパッチを適用します。

3 Cisco ISE、リリース 1.2にアップグレードします。

Cisco ISE、リリース 1.0また
は 1.0.x

1 Cisco ISE、リリース 1.1.0の最新のパッチを適用します。

2 Cisco ISE、リリース 1.2にアップグレードします。

Cisco ISEリリース 1.1

1 Cisco ISE、リリース 1.1.xの最新のパッチを適用します。

2 Cisco ISE、リリース 1.2にアップグレードします。

Cisco ISE、リリース 1.1.x
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アップグレードソフトウェアのダウンロード
Cisco.comからアップグレードバンドル（ise-upgradebundle-x.x.x.x.i386.tar.gz）をダウンロードす
るには、次のことを行います。

手順

目的コマンドまたはアクション

http://www.cisco.com/go/swonlyにアク
セスします。このリンクにアクセス

ステップ 1   

するには、有効なCisco.comログイン
クレデンシャルが事前に必要です。

[ソフトウェアダウンロード
（Download Software for this Product）]
をクリックします。

ステップ 2   

リリース 1.1.xからリリース 1.2にアップグ
レードするには、

アップグレードバンドルをダウン

ロードします。

ステップ 3   

ise-upgradebundle-1.1.x-to-1.2.0.899.i386.tar.gz
をダウンロードします。可用性の制限された

リリースからリリース 1.2にアップグレード
するには、

ise-upgradebundle-1.2.0.899.x86_64.tar.gzをダ
ウンロードします

次の作業

展開内にインラインポスチャノードがある場合は、ISE-IPN 1.2 ISOイメージもダウンロードしま
す。

リリース 1.2 にアップグレードするための CLI コマンド
Cisco ISE CLIから直接アップグレードできます。このオプションによりアプライアンスの新しい
Cisco ISEソフトウェアをインストールし、同時に情報データベースの設定とモニタリングをアッ
プグレードできます。

application upgradeコマンドを使用するには、Cisco ISE CLIから次を入力します。

application upgrade application-bundle repository-name

• application-bundleはCisco ISEアプリケーションをアップグレードするためのアプリケーショ
ンバンドルの名前です。

• repository-name はリポジトリの名前です。
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以前のバージョンの Cisco ISEからリリース 1.2に Cisco ISEモニタリングノードがアップグレー
ドまたは復元されると、アクティブセッションは保持されず、0にリセットされます。

関連トピック

2ノード展開の Cisco ISE、リリース 1.2へのアップグレード, （23ページ）
アップグレード時のデータ損失を防ぐためのバックアップの実行

さまざまな展開タイプのアップグレード方法
アップグレードを続ける前に、次の展開のタイプに応じて、アップグレードの実行方法の詳細を

確認するために、このマニュアルの以降の章をお読みになることをお勧めします。

•スタンドアロンおよび 2ノードの展開

•分散型展開

関連トピック

2ノード展開の Cisco ISE、リリース 1.2へのアップグレード, （23ページ）
分散展開のノードのアップグレード, （26ページ）

アップグレードプロセスの確認
アップグレードが正常に行われたかどうかを確認するには、次のいずれかを実行します。

• ade.logファイルでアップグレードプロセスを確認します。 ade.logファイルを表示するには、
Cisco ISE CLIから次のコマンドを入力します。show logging system ade/ADE.log

• show versionコマンドを実行し、ビルドバージョンを検証します。

•すべてのサービスが実行していることを確認するために、show application status iseコマン
ドを入力します。

コンフィギュレーションデータベースの問題でアップグレードが失敗すると、変更は自動的に

ロールバックされます。詳細については、第 4章「Cisco ISEアップグレードの障害からの復旧」
の章を参照してください。

アップグレード後の作業
次のタスクの詳細については、『Cisco Identity Services Engine User Guide, Release 1.2』を参照して
ください。

•ローカルおよび認証局の証明書（CA）が使用できるかどうかを確認します。これらは、必
要に応じて再インポートします。
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•バックアップスケジュールを再設定します（設定および動作）。古い展開で設定されたス
ケジュールバックアップはアップグレード中に失われます。

• ActiveDirectoryへの外部アイデンティティソースと接続が失われたときにActiveDirectoryを
使用する場合は、Active Directoryと Cisco ISEを再度結合します。

•外部アイデンティティソースとしてRSASecurIDサーバを使用する場合は、RSAのノード秘
密をリセットします。

•ポスチャサービスをイネーブルにした場合は、アップグレード後にプライマリ管理ノードか
らポスチャの更新を実行します。

•カスタムプロファイラのポリシーを調べ、インポートします。デフォルトのプロファイラ
のポリシーを変更した場合は、アップグレードプロセスで変更が上書きされます。

•プローブ設定のプロファイルを検査し、必要に応じて再設定します。

•アップグレード後のデフォルト言語テンプレートのカスタマイズ。古い展開のデフォルト言
語テンプレートをカスタマイズした場合は、アップグレードプロセスで変更が上書きされま

す。

•プロファイラのSNMPポーリングを再設定します。この設定は、アップグレード中に失われ
ます。

• Cisco ISEの以前のリリースでは、ゲストユーザレコードは内部ユーザデータベースで利用
可能でした。Cisco ISE、リリース 1.2では、内部ユーザデータベースとは異なるゲストユー
ザデータベースが導入されています。アイデンティティソースのシーケンスに内部ユーザ

データベースを追加した場合は、ゲストユーザデータベースがアイデンティティソースの

シーケンスの一部になります。ゲストユーザログインを使用しない場合は、アイデンティ

ティソースのシーケンスからゲストユーザデータベースを削除します。

•電子メール設定、お気に入りレポート、データ削除設定を再設定します。

•必要とする特定のアラームのしきい値またはフィルタを確認します。すべてのアラームは、
アップグレード後にデフォルトでイネーブルになります。

•必要に応じてレポートをカスタマイズします。古い展開でレポートをカスタマイズした場合
は、アップグレードプロセスでは、加えた変更が上書きされます。

•運用（モニタリング、トラブルシューティング）データの削除は、Cisco ISE、リリース 1.2
で変更されました。削除設定のデフォルトは 90日です。ログの一部は、新規導入へのアッ
プグレード後、24時間以内に削除されます。過去 24時間のデータを表示しているかどうか
ダッシュボードを確認します。また、レポートおよびライブログも検査できます。必要と

するすべてのモニタリング（運用）データのバックアップが行われていることを確認しま

す。
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アップグレードに関する既知の問題
ここでは、既知のアップグレードの問題とその回避策をいくつか示します。詳細については、

『Release Notes for Cisco Identity Services Engine, Release 1.2』の「Open Caveats」セクションを参照
してください。

可用性の制限されたリリースからリリース 1.2 にセカンダリノードを
アップグレードするときに失敗する

問題 この問題は、可用性の制限されたリリースから Cisco ISE、リリース 1.2にセカンダリノー
ドをアップグレードする場合に発生します。

考えられる原因 この問題は、Cisco ISEでバックアップスケジュールが設定されている場合に
確認されます。

解決法 リリース 1.2にアップグレードする前に、バックアップスケジュールをディセーブルにす
るか、またはキャンセルします。

スケジュールされたバックアップの設定が失われる

問題 この問題は、以前のリリースからリリース 1.2にアップグレードした後に発生します。アッ
プグレードの前に設定データをバックアップしており、Cisco ISE、リリース 1.2で復元しても、
スケジュールバックアップの設定は失われます。

解決法 Cisco ISE、リリース 1.2のスケジュールバックアップを再設定します。

ブラウザのキャッシュの問題

問題 この問題は、アップグレードの前後で Cisco ISEへのアクセスに同じブラウザを使用すると
発生します。

解決法 アップグレード後に Cisco ISE、リリース 1.2にアクセスするには、ブラウザキャッシュ
をクリアする必要があります。

Active Directory の参加の問題
問題 外部 IDストアとして Active Directoryを使用している場合、リリース 1.2にアップグレード
後、Cisco ISEは Active Directoryドメインに参加しなくなります。
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解決法 Cisco ISEユーザインターフェイスの [Active Directory]ページから Active Directoryドメイ
ンにノードを再度参加させる必要があります。

RSA の接続が失われる
問題 外部アイデンティティソースとしてRSA SecurIDサーバを使用する場合、RSA SecurIDサー
バ接続は、アップグレード後に失われる可能性があります。

解決法 プライマリ管理ノードからRSAノードの秘密をリセットします。詳細については、『Cisco
Identity Services Engine User Guide, Release 1.2』を参照してください。

アップグレード中に古い展開に追加された新しいユーザまたはエンド

ポイントが失われる

問題 新しい展開の形成時に古い展開に追加されたエンドポイントまたはゲストユーザが失われ

ます。

解決法 アップグレード前に、ゲスト、プロファイラ、オンボードデバイスなどのサービスをディ

セーブルにし、アップグレード後にこれらをイネーブルにします。そうしない場合、失われたゲ

ストユーザを追加し、デバイスのプロファイルとオンボードを再度行う必要があります。

プロファイラの SNMP ポーリングの設定が失われる
問題 プロファイラの SNMPポーリングの設定は、アップグレード後に失われます。

解決法 アップグレード後に Cisco ISE、リリース 1.2プライマリ管理ノードからプロファイラの
SNMPポーリングを再構成します。詳細については、『Cisco Identity Services Engine User Guide,
Release 1.2』を参照してください。

デフォルトの言語テンプレートのカスタマイズが失われる

問題 デフォルトの言語テンプレートを編集した場合でも、行った変更は、アップグレード後に失

われます。

解決法 アップグレード後、デフォルトの言語テンプレートを再度カスタマイズします。
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CLI パスワードポリシーがアップグレード中に失われる
問題 この問題は、Cisco ISE、リリース 1.2にアップグレードすると発生します。

考えられる原因 Cisco ISE、リリース 1.2では、GUIおよび CLIパスワードポリシーはすべて
のノードに統合され、複製されます。

解決法 リリース 1.2にアップグレード後、Cisco ISE Admin Portal（[管理（Administration）] > [シ
ステム（System）] > [管理者アクセス（Admin Access）] > [パスワードポリシー（Password
Policy）]）からパスワードポリシーを設定します。

ポスチャの更新が上書きされる

問題 アップグレード中、ポスチャ規則に影響を及ぼす可能性があるポスチャのオペレーティング

システムのリストが更新されます。

解決法 アップグレード後、プライマリ管理ユーザインターフェイスから、[管理（Administration）]
> [システム（System）] > [設定（Settings）] > [ポスチャ（Posture）] > [更新（Updates）]を選択し
ます。CiscoがサポートするOSバージョンを確認します。これが0.0.0.0に設定されている場合、
ポスチャの更新を実行します。

アップグレード実行中のマニフェストエラー

問題 Cisco.comからApple SafariなどのWebブラウザを使用してダウンロードしたアプリケーショ
ンバンドルを使用して ISEをアップグレードしようとすると、「マニフェストエラー」が表示さ
れることがあります。

考えられる原因 アップグレードファイルは、ダウンロード後に圧縮解除されます。デフォル

トでは、Apple Safari Webブラウザで、ダウンロード後に「安全な」ファイルが開きます。こ
の設定により、ダウンロード後にアップグレードバンドルが圧縮解除され、アップグレード

中にマニフェストエラーが発生します。

解決法 Apple Safari Webブラウザの [環境設定（Preferences）]の下にある [ダウンロード後、安全
なファイルを開く（open safe files after downloading）]オプションをオフにします。
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第 2 章

スタンドアロンおよび 2 ノード展開の Cisco
ISE、リリース 1.2 へのアップグレード

アップグレードソフトウェアでは、Command-Line Interface (CLI)からリリース 1.2にアップグ
レードすることができます。

• Cisco ISEスタンドアロンノードのリリース 1.2へのアップグレード, 19 ページ

• 以前のバージョンのスタンドアロンアプライアンスとリリース 1.2を実行するアプライアン
スを交換する, 22 ページ

• 2ノード展開の Cisco ISE、リリース 1.2へのアップグレード, 23 ページ

Cisco ISE スタンドアロンノードのリリース 1.2 へのアッ
プグレード

Administration、Policy Service、Monitoringのペルソナを担当するスタンドアロンノードの CLIか
ら application upgradeコマンドを実行できます。

はじめる前に

•スタンドアロンノードからコンフィギュレーションデータのオンデマンドバックアップを
実行します。

•管理ユーザインタフェースを使用して、スタンドアロンノードからモニタリングデータの
オンデマンドバックアップを実行します。

手順

Cisco ISE CLIから application upgradeコマンドを入力します。
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このコマンドは、アプリケーションバイナリ、データベーススキーマ、データモデルモジュー

ルを内部でアップグレードします。また、Cisco Application Deployment Engineオペレーティング
システム（ADE-OS）のアップグレードを処理します。

アップグレードプロセスを完了するためにシステムのリロードが必要な場合、アップグレードの

成功後にノードは自動的に再起動します。

アップグレードが完了した後、CiscoISEノードに古いモニタリングログが含まれる場合、application
configure iseコマンドを実行し、11（M&Tデータベースの統計情報の更新）を選択します。

スタンドアロンノードでアップグレードを成功させるためのCLIトランスクリプトは次のとおり
です。

ise-vm29/admin# application upgrade ise-upgradebundle-1.1.x-to-1.2.0.899.i386.tar.gz myrepository
Save the current ADE-OS running configuration? (yes/no) [yes] ?
################################################################

Upgrading ISE to 1.2.0.899
################################################################
yes
Generating configuration...
Saved the ADE-OS running configuration to startup successfully
Initiating Application Upgrade...
% Warning: Do not use Ctrl-C or close this terminal window until upgrade completes.
STEP 1: Stopping ISE application...
STEP 2: Taking backup of the configuration data...
STEP 3: Running ISE configuration DB schema upgrade...

ISE Database schema upgrade completed.
STEP 4: Running ISE configuration data upgrade...
- Data upgrade step 1/79, ConfiguratorUpgradeService(1.2.0.155)... Done in 2 seconds.
- Data upgrade step 2/79, NSFUpgradeService(1.2.0.180)... Done in 0 seconds.
- Data upgrade step 3/79, GuestUpgradeService(1.2.0.195)... Done in 1 seconds.
- Data upgrade step 4/79, ProfilerUpgradeService(1.2.0.196)... Done in 9 seconds.
- Data upgrade step 5/79, SystemConfigUpgradeService(1.2.0.201)... Done in 0 seconds.
- Data upgrade step 6/79, NSFUpgradeService(1.2.0.217)... Done in 0 seconds.
- Data upgrade step 7/79, NSFUpgradeService(1.2.0.224)... Done in 3 seconds.
- Data upgrade step 8/79, GuestUpgradeService(1.2.0.225)... Done in 0 seconds.
- Data upgrade step 9/79, NSFUpgradeService(1.2.0.229)... Done in 0 seconds.
- Data upgrade step 10/79, ProfilerUpgradeService(1.2.0.256)... Done in 0 seconds.
- Data upgrade step 11/79, RBACUpgradeService(1.2.0.257)... Done in 34 seconds.
- Data upgrade step 12/79, ProfilerUpgradeService(1.2.0.257)...
.............................Done in 1764 seconds.
- Data upgrade step 13/79, GuestUpgradeService(1.2.0.263)... Done in 2 seconds.
- Data upgrade step 14/79, ProfilerUpgradeService(1.2.0.265)... Done in 0 seconds.
- Data upgrade step 15/79, GuestUpgradeService(1.2.0.268)... Done in 0 seconds.
- Data upgrade step 16/79, NSFUpgradeService(1.2.0.270)... Done in 0 seconds.
- Data upgrade step 17/79, DictionaryUpgradeRegistration(1.2.0.272)... Done in 26 seconds.
- Data upgrade step 18/79, GuestUpgradeService(1.2.0.276)... Done in 0 seconds.
- Data upgrade step 19/79, NSFUpgradeService(1.2.0.281)... Done in 1 seconds.
- Data upgrade step 20/79, GuestUpgradeService(1.2.0.290)... Done in 1 seconds.
- Data upgrade step 21/79, NSFUpgradeService(1.2.0.291)... Done in 2 seconds.
- Data upgrade step 22/79, NSFUpgradeService(1.2.0.298)... Done in 0 seconds.
- Data upgrade step 23/79, PolicySetUpgradeService(1.2.0.310)... Done in 4 seconds.
- Data upgrade step 24/79, GuestUpgradeService(1.2.0.311)... Done in 0 seconds.
- Data upgrade step 25/79, GlobalExceptionUpgradeRegistration(1.2.0.311)... Done in 1
seconds.
- Data upgrade step 26/79, GuestUpgradeService(1.2.0.319)... Done in 0 seconds.
- Data upgrade step 27/79, ProfilerUpgradeService(1.2.0.319)... Done in 1 seconds.
- Data upgrade step 28/79, NetworkAccessUpgrade(1.2.0.326)... Done in 0 seconds.
- Data upgrade step 29/79, GuestUpgradeService(1.2.0.341)... Done in 2 seconds.
- Data upgrade step 30/79, NSFUpgradeService(1.2.0.344)... Done in 0 seconds.
- Data upgrade step 31/79, RBACUpgradeService(1.2.0.344)... .Done in 77 seconds.
- Data upgrade step 32/79, NSFUpgradeService(1.2.0.349)... Done in 0 seconds.
- Data upgrade step 33/79, AuthzUpgradeService(1.2.0.351)... Done in 0 seconds.
- Data upgrade step 34/79, RegisterPostureTypes(1.2.0.363)... ...............Done in 903
seconds.
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- Data upgrade step 35/79, NSFUpgradeService(1.2.0.366)... Done in 2 seconds.
- Data upgrade step 36/79, NetworkAccessUpgrade(1.2.0.366)... Done in 11 seconds.
- Data upgrade step 37/79, GuestUpgradeService(1.2.0.370)... Done in 1 seconds.
- Data upgrade step 38/79, NSFUpgradeService(1.2.0.379)... Done in 0 seconds.
- Data upgrade step 39/79, AuthzUpgradeService(1.2.0.391)... Done in 0 seconds.
- Data upgrade step 40/79, GuestUpgradeService(1.2.0.400)... Done in 0 seconds.
- Data upgrade step 41/79, NSFUpgradeService(1.2.0.420)... Done in 0 seconds.
- Data upgrade step 42/79, NSFUpgradeService(1.2.0.430)... Done in 0 seconds.
- Data upgrade step 43/79, RBACUpgradeService(1.2.0.445)... .Done in 62 seconds.
- Data upgrade step 44/79, GuestUpgradeService(1.2.0.478)... Done in 0 seconds.
- Data upgrade step 45/79, RBACUpgradeService(1.2.0.481)... Done in 3 seconds.
- Data upgrade step 46/79, CertMgmtUpgradeService(1.2.0.485)... Done in 2 seconds.
- Data upgrade step 47/79, ProfilerUpgradeService(1.2.0.495)... Done in 0 seconds.
- Data upgrade step 48/79, RBACUpgradeService(1.2.0.496)... Done in 21 seconds.
- Data upgrade step 49/79, NSFUpgradeService(1.2.0.500)... Done in 0 seconds.
- Data upgrade step 50/79, NetworkAccessUpgrade(1.2.0.585)... Done in 4 seconds.
- Data upgrade step 51/79, GuestUpgradeService(1.2.0.618)... Done in 1 seconds.
- Data upgrade step 52/79, NetworkAccessUpgrade(1.2.0.621)... Done in 2 seconds.
- Data upgrade step 53/79, NSFUpgradeService(1.2.0.624)... Done in 5 seconds.
- Data upgrade step 54/79, NetworkAccessUpgrade(1.2.0.625)... Done in 0 seconds.
- Data upgrade step 55/79, VendorUpgradeRegistration(1.2.0.638)... Done in 0 seconds.
- Data upgrade step 56/79, CertMgmtUpgradeService(1.2.0.665)... Done in 2 seconds.
- Data upgrade step 57/79, ProfilerUpgradeService(1.2.0.700)... Done in 0 seconds.
- Data upgrade step 58/79, RegisterPostureTypes(1.2.0.706)... Done in 1 seconds.
- Data upgrade step 59/79, NetworkAccessUpgrade(1.2.0.708)... Done in 0 seconds.
- Data upgrade step 60/79, GuestUpgradeService(1.2.0.716)... Done in 1 seconds.
- Data upgrade step 61/79, NetworkAccessUpgrade(1.2.0.716)... Done in 0 seconds.
- Data upgrade step 62/79, RegisterPostureTypes(1.2.0.728)... Done in 1 seconds.
- Data upgrade step 63/79, NSFUpgradeService(1.2.0.729)... Done in 0 seconds.
- Data upgrade step 64/79, AuthzUpgradeService(1.2.0.729)... Done in 3 seconds.
- Data upgrade step 65/79, GuestUpgradeService(1.2.0.737)... Done in 0 seconds.
- Data upgrade step 66/79, NetworkAccessUpgrade(1.2.0.738)... Done in 0 seconds.
- Data upgrade step 67/79, GuestUpgradeService(1.2.0.747)... Done in 13 seconds.
- Data upgrade step 68/79, NSFUpgradeService(1.2.0.754)... Done in 1 seconds.
- Data upgrade step 69/79, RBACUpgradeService(1.2.0.757)... .Done in 83 seconds.
- Data upgrade step 70/79, NetworkAccessUpgrade(1.2.0.762)... Done in 0 seconds.
- Data upgrade step 71/79, NetworkAccessUpgrade(1.2.0.764)... Done in 0 seconds.
- Data upgrade step 72/79, NetworkAccessUpgrade(1.2.0.774)... Done in 0 seconds.
- Data upgrade step 73/79, NSFUpgradeService(1.2.0.775)... Done in 0 seconds.
- Data upgrade step 74/79, NSFUpgradeService(1.2.0.826)... Done in 0 seconds.
- Data upgrade step 75/79, GuestUpgradeService(1.2.0.852)... .......Done in 435 seconds.
- Data upgrade step 76/79, ProfilerUpgradeService(1.2.0.866)... Done in 0 seconds.
- Data upgrade step 77/79, CertMgmtUpgradeService(1.2.0.873)... Done in 0 seconds.
- Data upgrade step 78/79, NSFUpgradeService(1.2.0.881)... Done in 0 seconds.
- Data upgrade step 79/79, GuestUpgradeService(1.2.0.882)... Done in 2 seconds.
STEP 5: Running ISE configuration data upgrade for node specific data...
STEP 6: Running ISE MnT DB upgrade...
Upgrading Session Directory...
Completed.
- Mnt Schema Upgrade completed, executing sanity check...
% Mnt Db Schema Sanity success
Generating Database statistics for optimization ....
- Preparing database for 64 bit migration...
% NOTICE: The appliance will reboot twice to upgrade software and ADE-OS to 64 bit. During
this time progress of the upgrade is visible on console. It could take up to 30 minutes
for this to complete.
Rebooting to do Identity Service Engine upgrade...

次の作業

• Cisco ISE、リリース 1.1.1パッチ 3または Cisco ISEメンテナンスリリース 1.1.2を Cisco ISE
リリース 1.2にアップグレードすると、crypto host_key add host sftp-server-nameコマンドを
使用してホストキーを承認するまで SFTPリポジトリを使用できない場合があります。

• Cisco ISE、リリース 1.2にアップグレードした後、古いジョブが正しく機能しないため、す
べてのバックアップスケジュールを再作成します。
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•アプリケーションバイナリと Cisco ADE-OSのアップグレード中に障害が発生した場合、前
バージョンのイメージの再作成とインストールを行い、バックアップを復元する必要があり

ます。

関連トピック

『Cisco Identity Services Engine CLI Reference Guide, Release 1.2』

以前のバージョンのスタンドアロンアプライアンスとリ

リース 1.2 を実行するアプライアンスを交換する
このアップグレードのシナリオは、既存のCisco ISEアプライアンスを交換するのと同時に、Cisco
ISE、リリース 1.1.xをリリース 1.2にアップグレードする場合にのみ必要です。

はじめる前に

古い展開のプライマリ管理ノードから、Cisco ISE 1.1.x、設定データとモニタリングデータのバッ
クアップを実行します。新しいSNS-3400シリーズアプライアンスのUniqueDevice Identifier (UDI)
に基づいてライセンスを取得します。

アップグレードせずに、Cisco ISE、リリース 1.2を新規インストールする場合、新しいアプラ
イアンスをインストールおよびセットアップした後、データを復元するか、手動で設定しま

す。

（注）

手順

ステップ 1 新しいCisco ISE、リリース 1.2アプライアンスをセットアップします。詳細については、『Cisco
Identity Services Engine Hardware Installation Guide, Release 1.2』を参照してください。

ステップ 2 Cisco ISE、リリース 1.2アプライアンスに新しいライセンスをインストールします。

ステップ 3 Cisco ISE CLIにより、作成したバックアップから設定データおよびモニタリングデータをリスト
アします。

データの復元後、すべてのアプリケーションサーバプロセスが起動および実行するまで待ちま

す。

ステップ 4 Cisco ISEアプリケーションサーバプロセスの起動を確認するには、Cisco ISE CLIから次のコマ
ンドを入力します。
show application status ise

関連トピック

『Cisco Identity Services Engine User Guide, Release 1.2』
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『Cisco Identity Services Engine CLI Reference Guide, Release 1.2』
『Cisco Identity Services Engine Hardware Installation Guide, Release 1.2』

2 ノード展開の Cisco ISE、リリース 1.2 へのアップグレー
ド

application upgradeコマンドを使用して、リリース 1.2に 2ノードの展開をアップグレードしま
す。手動でノードの登録を解除して、再登録する必要はありません。アップグレードソフトウェ

アは自動的にノードを登録解除し、新しい展開に移行します。 Cisco ISE、リリース 1.2に 2ノー
ドの展開をアップグレードすると、最初にセカンダリ管理ノード（ノードB）のみをアップグレー
ドする必要があります。セカンダリノードのアップグレードを完了したら、プライマリノード

（ノード A）をアップグレードします。次の図に示すような展開の設定の場合、このアップグ
レード手順を続けることができます。

図 1：Cisco ISE リリース 1.1.x ノード管理展開

はじめる前に

•プライマリ管理ノードから設定および運用データのオンデマンドバックアップを手動で実行
します。

•管理ペルソナがプライマリ管理ノードでのみイネーブルである場合、アップグレードプロセ
スによりセカンダリノードを最初にアップグレードすることが求められるので、アップグ

レード手順を開始する前にセカンダリ管理ノードの管理ペルソナをイネーブルにします。

• 2ノード構成で 1つの管理ノードのみがある場合は、セカンダリノードの登録を解除しま
す。両方のノードがスタンドアロンノードになります。両方のノードをスタンドアロン

ノードとしてアップグレードし、リリース 1.2へのアップグレード後に、展開をセットアッ
プします。

•モニタリングペルソナが 1つのノードのみでイネーブルの場合、次に進む前に他のノードの
モニタリングペルソナをイネーブルにします。
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手順

ステップ 1 CLIから、セカンダリノード（ノード B）を Cisco ISE、リリース 1.2にアップグレードします。
アップグレードプロセスでは、展開からのノードBの除外、そしてリリース1.2へのアップグレー
ドが自動的に行われます。再起動すると、ノード Bはプライマリノードになります。

ステップ 2 ノード Aをリリース 1.2にアップグレードします。
アップグレードプロセスで、自動的にノード Aが展開に登録され、セカンダリノードになりま
す。

ステップ 3 新規の展開で、ノード Aをプライマリノードに昇格させます。
プライマリノードとしてノードBを保持する場合、プライマリ管理ノードとセカンダリ管理ノー
ドの両 UDIを含むライセンスを取得します。ライセンスを取得する方法については、『Cisco
Identity Services Engine Hardware Installation Guide, Release 1.2』を参照してください。

アップグレードが完了した後、リリース 1.2にアップグレードされたノードに古いモニタリング
ログが含まれる場合、application configure iseコマンドを実行し、該当するノードで 11（M&T
データベースの統計情報の更新）を選択します。

関連トピック

さまざまな展開タイプのアップグレード方法, （14ページ）
リリース 1.2にアップグレードするための CLIコマンド, （13ページ）
『Cisco Identity Services Engine User Guide, Release 1.2』
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第 3 章

分散展開の Cisco ISE、リリース 1.2 へのアッ
プグレード

この章では、分散展開をCisco ISEリリース1.2にアップグレードする方法について説明します。

• 分散展開のアップグレード, 26 ページ

• ISE 3400シリーズアプライアンスと古いアプライアンスの置き換え, 35 ページ

Cisco Identity Services Engine アップグレードガイドリリース 1.2    
    OL-27087-01-J 25



分散展開のアップグレード
次の図に示すように、一般的なCisco ISE分散展開は、プライマリおよびセカンダリの管理ノード
とモニタリングノード、いくつかのポリシーサービスノード、IPNノードから構成されます。

図 2：Cisco ISE リリース 1.1.x 管理展開

上の図に示した分散展開をアップグレードするには、次の手順に従います。

分散展開のノードのアップグレード

Cisco ISE、リリース 1.2へのアップグレード時には、最初にセカンダリ管理ノードをリリース 1.2
にアップグレードします。たとえば、図 2に示すように、1つのプライマリ管理ノード（ノード
A）、1つのセカンダリ管理ノード（ノードB）、1つのインラインポスチャノード（IPN）（ノー
ド C）、および 4つのポリシーサービスノード（PSN）（ノード D、ノード E、ノード F、およ
びノード G）、1つのプライマリモニタリングノード（ノード H）、および 1つのセカンダリモ
ニタリングノード（ノード I）を含む展開がセットアップされている場合、次のアップグレード
手順に進むことができます。
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アップグレードの前にノードを手動で登録解除する必要はありません。applicationupgradeコ
マンドを使用してノードをリリース 1.2にアップグレードします。アップグレードプロセス
は自動的にノードを登録解除し、新しい展開に移行します。アップグレードの前に手動でノー

ドの登録をキャンセルする場合は、アップグレードプロセスを開始する前に、プライマリノー

ド管理用のライセンスファイルがあることを確認します。手元にこのファイルがない場合（た

とえば、シスコパートナーベンダーによってライセンスはインストールされていない場合）、

Cisco TACに連絡してください。

（注）

はじめる前に

•展開にセカンダリ管理ノードがない場合は、アップグレードプロセスを開始する前に、セカ
ンダリ管理ノードにするポリシーサービスノードを 1つ設定します。

•プライマリ管理ノードから設定およびADE-OSデータのオンデマンドバックアップを手動で
実行します。

•モニタリングデータのオンデマンドバックアップを実行します。

•アップグレード前に IPN設定を記録し、アップグレード後に IPNを再設定できるようにしま
す。（このために、手動で設定の詳細を確認することや、IPNユーザインターフェイスから
既存のコンフィギュレーションのスクリーンショットを取得できます）。

•全 Cisco ISE展開をアップグレードする場合は、ドメインネームシステム（DNS）のサーバ
解決（順ルックアップおよび逆ルックアップ）が必須です。そうでない場合、アップグレー

ドは失敗します。

手順

ステップ 1 CLIからセカンダリ管理ノード（ノード B）をアップグレードします。
アップグレードプロセスでは、展開からのノード Bの登録解除、そしてリリース 1.2へのアップ
グレードが自動的に行われます。再起動すると、ノードBは、新規のプライマリノードになりま
す。各展開でモニタリングノードが少なくとも 1つ必要になるため、アップグレードプロセス
は古い展開の該当ノードでイネーブルになっていなくても、ノードBのモニタリングペルソナを
イネーブルにします。ポリシーサービスペルソナが古い展開のノード Bでイネーブルであった
場合、この設定は新規導入へのアップグレード後も維持されます。

ステップ 2 モニタリングノードの 1つ（ノード H）を新規展開にアップグレードします。
セカンダリモニタリングノードの前にプライマリモニタリングノードをアップグレードするこ

とをお勧めします（古い展開でプライマリ管理ノードがプライマリモニタリングノードとしても

動作している場合にはこれは不可能です）。プライマリモニタリングノードが起動し、新規展

開からログを収集します。この詳細は、プライマリ管理ノードのダッシュボードから表示できま

す。

古い展開でモニタリングノードが 1つだけある場合は、アップグレードする前に、古い展開のプ
ライマリ管理ノードであるノード Aのモニタリングペルソナをイネーブルにします。ノードペ
ルソナの変更により、Cisco ISEアプリケーションが再起動します。ノード Aが再起動するまで

Cisco Identity Services Engine アップグレードガイドリリース 1.2    
   OL-27087-01-J 27

分散展開の Cisco ISE、リリース 1.2 へのアップグレード
分散展開のノードのアップグレード



待ちます。新規展開にモニタリングノードをアップグレードすると、運用データを新しい展開に

移行する必要があるために、他のノードよりも時間がかかります。

新規展開のプライマリ管理ノードであるノード Bが、古い展開でイネーブルにされたモニタリン
グペルソナを持たない場合、モニタリングペルソナをディセーブルにします。ノードペルソナ

の変更により、Cisco ISEアプリケーションが再起動します。プライマリ管理ノードが起動するま
で待ちます。

ステップ 3 CLIから、ポリシーサービスノード（ノード D、E、F、および G）を Cisco ISE、リリース 1.2に
アップグレードします。複数の PSNノードを同時にアップグレードできますが、すべての PSN
を同時にアップグレードした場合、ネットワークでダウンタイムが発生します。

アップグレード後に、新規展開のプライマリノード（ノードB）に PSNが登録され、プライマリ
ノード（ノードB）からのデータがすべての PSNに複製されます。 PSNではそのペルソナ、ノー
ドグループ情報、およびプローブのプロファイリング設定が維持されます。

ステップ 4 プライマリ管理ノードから IPNノード（ノード C）を登録解除します。

ステップ 5 IPNアプライアンス（ノード C）のイメージを再作成します。

ステップ 6 イメージが再作成された IPNノード（ノード C）で IPN ISO 1.2をインストールします。

ステップ 7 IPNノード（ノード C）を新規展開のプライマリ管理ノード（ノード B）に登録します。

ステップ 8 古い展開に 2番目のモニタリングノード（ノード I）がある場合、次のことを行う必要がありま
す。

a) 古い展開のプライマリノードであるノードAのモニタリングペルソナをイネーブルにします。
展開でモニタリングノードは少なくとも1つ必要です。古い展開から第2のモニタリングノー
ドをアップグレードする前に、プライマリノード自身でこのペルソナをイネーブルにします。

ノードペルソナの変更により、Cisco ISEアプリケーションが再起動します。プライマリ ISE
ノードが再起動するまで待ちます。

b) セカンダリモニタリングノード（ノード I）を古い展開からの新しい展開にアップグレードし
ます。

プライマリ管理ノード（ノード A）を除いて、他のすべてのノードについては新規展開にアップ
グレードする必要はありません。

ステップ 9 最後に、プライマリ管理ノード（ノードA）をCisco ISE、リリース1.2にアップグレードします。
このノードは、リリース 1.2にアップグレードされ、新しい展開にセカンダリ管理ノードとして
追加されます。セカンダリ管理ノード（ノードA）を新規展開のプライマリノードに昇格させる
ことができます。プライマリノードとしてノードBを保持する場合、プライマリ管理ノードとセ
カンダリ管理ノードの両 UDIを含むライセンスを取得します。

アップグレードが完了した後、リリース 1.2にアップグレードされたモニタリングノードに古い
ログが含まれる場合、application configure iseコマンドを実行し、該当するモニタリングノード
で 11（M&Tデータベースの統計情報の更新）を選択します。
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アップグレード後、新規展開は次の図のようになります。

図 3：リリース 1.2 にアップグレードされた完全な展開

CLI トランスクリプトの正常なアップグレード

次の例は、正常なセカンダリ管理ノードのアップグレードの CLIトランスクリプトです。

ise-vm30/admin# application upgrade ise-upgradebundle-1.1.x-to-1.2.0.899.i386.tar.gz myrepository
Save the current ADE-OS running configuration? (yes/no) [yes] ? yes
Generating configuration...
Saved the ADE-OS running configuration to startup successfully
Initiating Application Upgrade...
% Warning: Do not use Ctrl-C or close this terminal window until upgrade completes.
STEP 1: Stopping ISE application...
STEP 2: De-registering node from current deployment.
STEP 3: Taking backup of the configuration data...
STEP 4: Running ISE configuration DB schema upgrade...

ISE Database schema upgrade completed.
STEP 5: Running ISE configuration data upgrade...
- Data upgrade step 1/79, ConfiguratorUpgradeService(1.2.0.155)... Done in 2 seconds.
- Data upgrade step 2/79, NSFUpgradeService(1.2.0.180)... Done in 0 seconds.
- Data upgrade step 3/79, GuestUpgradeService(1.2.0.195)... Done in 1 seconds.
- Data upgrade step 4/79, ProfilerUpgradeService(1.2.0.196)... Done in 7 seconds.
- Data upgrade step 5/79, SystemConfigUpgradeService(1.2.0.201)... Done in 0 seconds.
- Data upgrade step 6/79, NSFUpgradeService(1.2.0.217)... Done in 9 seconds.
- Data upgrade step 7/79, NSFUpgradeService(1.2.0.224)... Done in 2 seconds.
- Data upgrade step 8/79, GuestUpgradeService(1.2.0.225)... Done in 0 seconds.
- Data upgrade step 9/79, NSFUpgradeService(1.2.0.229)... Done in 0 seconds.
- Data upgrade step 10/79, ProfilerUpgradeService(1.2.0.256)... Done in 0 seconds.
- Data upgrade step 11/79, RBACUpgradeService(1.2.0.257)... Done in 14 seconds.
- Data upgrade step 12/79, ProfilerUpgradeService(1.2.0.257)... ............Done in 816
seconds.
- Data upgrade step 13/79, GuestUpgradeService(1.2.0.263)... Done in 3 seconds.
- Data upgrade step 14/79, ProfilerUpgradeService(1.2.0.265)... Done in 0 seconds.
- Data upgrade step 15/79, GuestUpgradeService(1.2.0.268)... Done in 0 seconds.
- Data upgrade step 16/79, NSFUpgradeService(1.2.0.270)... Done in 0 seconds.
- Data upgrade step 17/79, DictionaryUpgradeRegistration(1.2.0.272)... Done in 26 seconds.
- Data upgrade step 18/79, GuestUpgradeService(1.2.0.276)... Done in 0 seconds.
- Data upgrade step 19/79, NSFUpgradeService(1.2.0.281)... Done in 1 seconds.
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- Data upgrade step 20/79, GuestUpgradeService(1.2.0.290)... Done in 1 seconds.
- Data upgrade step 21/79, NSFUpgradeService(1.2.0.291)... Done in 1 seconds.
- Data upgrade step 22/79, NSFUpgradeService(1.2.0.298)... Done in 0 seconds.
- Data upgrade step 23/79, PolicySetUpgradeService(1.2.0.310)... Done in 3 seconds.
- Data upgrade step 24/79, GuestUpgradeService(1.2.0.311)... Done in 0 seconds.
- Data upgrade step 25/79, GlobalExceptionUpgradeRegistration(1.2.0.311)... Done in 4
seconds.
- Data upgrade step 26/79, GuestUpgradeService(1.2.0.319)... Done in 0 seconds.
- Data upgrade step 27/79, ProfilerUpgradeService(1.2.0.319)... Done in 2 seconds.
- Data upgrade step 28/79, NetworkAccessUpgrade(1.2.0.326)... Done in 0 seconds.
- Data upgrade step 29/79, GuestUpgradeService(1.2.0.341)... Done in 2 seconds.
- Data upgrade step 30/79, NSFUpgradeService(1.2.0.344)... Done in 0 seconds.
- Data upgrade step 31/79, RBACUpgradeService(1.2.0.344)... Done in 38 seconds.
- Data upgrade step 32/79, NSFUpgradeService(1.2.0.349)... Done in 0 seconds.
- Data upgrade step 33/79, AuthzUpgradeService(1.2.0.351)... Done in 0 seconds.
- Data upgrade step 34/79, RegisterPostureTypes(1.2.0.363)... ..Done in 121 seconds.
- Data upgrade step 35/79, NSFUpgradeService(1.2.0.366)... Done in 0 seconds.
- Data upgrade step 36/79, NetworkAccessUpgrade(1.2.0.366)... Done in 2 seconds.
- Data upgrade step 37/79, GuestUpgradeService(1.2.0.370)... Done in 1 seconds.
- Data upgrade step 38/79, NSFUpgradeService(1.2.0.379)... Done in 0 seconds.
- Data upgrade step 39/79, AuthzUpgradeService(1.2.0.391)... Done in 0 seconds.
- Data upgrade step 40/79, GuestUpgradeService(1.2.0.400)... Done in 0 seconds.
- Data upgrade step 41/79, NSFUpgradeService(1.2.0.420)... Done in 0 seconds.
- Data upgrade step 42/79, NSFUpgradeService(1.2.0.430)... Done in 0 seconds.
- Data upgrade step 43/79, RBACUpgradeService(1.2.0.445)... Done in 26 seconds.
- Data upgrade step 44/79, GuestUpgradeService(1.2.0.478)... Done in 0 seconds.
- Data upgrade step 45/79, RBACUpgradeService(1.2.0.481)... Done in 1 seconds.
- Data upgrade step 46/79, CertMgmtUpgradeService(1.2.0.485)... Done in 1 seconds.
- Data upgrade step 47/79, ProfilerUpgradeService(1.2.0.495)... Done in 0 seconds.
- Data upgrade step 48/79, RBACUpgradeService(1.2.0.496)... Done in 9 seconds.
- Data upgrade step 49/79, NSFUpgradeService(1.2.0.500)... Done in 0 seconds.
- Data upgrade step 50/79, NetworkAccessUpgrade(1.2.0.585)... Done in 4 seconds.
- Data upgrade step 51/79, GuestUpgradeService(1.2.0.618)... Done in 1 seconds.
- Data upgrade step 52/79, NetworkAccessUpgrade(1.2.0.621)... Done in 2 seconds.
- Data upgrade step 53/79, NSFUpgradeService(1.2.0.624)... Done in 0 seconds.
- Data upgrade step 54/79, NetworkAccessUpgrade(1.2.0.625)... Done in 0 seconds.
- Data upgrade step 55/79, VendorUpgradeRegistration(1.2.0.638)... Done in 0 seconds.
- Data upgrade step 56/79, CertMgmtUpgradeService(1.2.0.665)... Done in 1 seconds.
- Data upgrade step 57/79, ProfilerUpgradeService(1.2.0.700)... Done in 0 seconds.
- Data upgrade step 58/79, RegisterPostureTypes(1.2.0.706)... Done in 1 seconds.
- Data upgrade step 59/79, NetworkAccessUpgrade(1.2.0.708)... Done in 0 seconds.
- Data upgrade step 60/79, GuestUpgradeService(1.2.0.716)... Done in 1 seconds.
- Data upgrade step 61/79, NetworkAccessUpgrade(1.2.0.716)... Done in 1 seconds.
- Data upgrade step 62/79, RegisterPostureTypes(1.2.0.728)... Done in 1 seconds.
- Data upgrade step 63/79, NSFUpgradeService(1.2.0.729)... Done in 0 seconds.
- Data upgrade step 64/79, AuthzUpgradeService(1.2.0.729)... Done in 1 seconds.
- Data upgrade step 65/79, GuestUpgradeService(1.2.0.737)... Done in 0 seconds.
- Data upgrade step 66/79, NetworkAccessUpgrade(1.2.0.738)... Done in 0 seconds.
- Data upgrade step 67/79, GuestUpgradeService(1.2.0.747)... Done in 10 seconds.
- Data upgrade step 68/79, NSFUpgradeService(1.2.0.754)... Done in 0 seconds.
- Data upgrade step 69/79, RBACUpgradeService(1.2.0.757)... Done in 34 seconds.
- Data upgrade step 70/79, NetworkAccessUpgrade(1.2.0.762)... Done in 0 seconds.
- Data upgrade step 71/79, NetworkAccessUpgrade(1.2.0.764)... Done in 0 seconds.
- Data upgrade step 72/79, NetworkAccessUpgrade(1.2.0.774)... Done in 0 seconds.
- Data upgrade step 73/79, NSFUpgradeService(1.2.0.775)... Done in 0 seconds.
- Data upgrade step 74/79, NSFUpgradeService(1.2.0.826)... Done in 0 seconds.
- Data upgrade step 75/79, GuestUpgradeService(1.2.0.852)... .......Done in 445 seconds.
- Data upgrade step 76/79, ProfilerUpgradeService(1.2.0.866)... Done in 0 seconds.
- Data upgrade step 77/79, CertMgmtUpgradeService(1.2.0.873)... Done in 0 seconds.
- Data upgrade step 78/79, NSFUpgradeService(1.2.0.881)... Done in 0 seconds.
- Data upgrade step 79/79, GuestUpgradeService(1.2.0.882)... Done in 2 seconds.
STEP 6: Running ISE configuration data upgrade for node specific data...
STEP 7: Making this node PRIMARY of the new deployment. When other nodes are upgraded it
will be added to this deployment.
STEP 8: Running ISE MnT DB upgrade...
Upgrading Session Directory...
Completed.
- Mnt Schema Upgrade completed, executing sanity check...
% Mnt Db Schema Sanity success
Generating Database statistics for optimization ....
- Preparing database for 64 bit migration...
% NOTICE: The appliance will reboot twice to upgrade software and ADE-OS to 64 bit. During
this time progress of the upgrade is visible on console. It could take up to 30 minutes
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for this to complete.
Rebooting to do Identity Service Engine upgrade...

次の例は、正常な PSN（モニタリング）ノードのアップグレードの CLIトランスクリプトです。

ise-vm31/admin# application upgrade ise-upgradebundle-1.1.x-to-1.2.0.899.i386.tar.gz myrepository

Save the current ADE-OS running configuration? (yes/no) [yes] ? yes
Generating configuration...
Saved the ADE-OS running configuration to startup successfully
Initiating Application Upgrade...
% Warning: Do not use Ctrl-C or close this terminal window until upgrade completes.
STEP 1: Stopping ISE application...
STEP 2: De-registering node from current deployment.
STEP 3: Taking backup of the configuration data...
STEP 4: Registering this node to primary of new deployment...
STEP 5: Downloading configuration data from primary of new deployment...
STEP 6: Importing configuration data...
STEP 7: Running ISE configuration data upgrade for node specific data...
STEP 8: Running ISE MnT DB upgrade...
Upgrading Session Directory...
Completed.
- Mnt Schema Upgrade completed, executing sanity check...
% Mnt Db Schema Sanity success
Generating Database statistics for optimization ....
- Preparing database for 64 bit migration...
% NOTICE: The appliance will reboot twice to upgrade software and ADE-OS to 64 bit. During
this time progress of the upgrade is visible on console. It could take up to 30 minutes
for this to complete.
Rebooting to do Identity Service Engine upgrade...

関連トピック

さまざまな展開タイプのアップグレード方法, （14ページ）

分散展開のインラインポスチャノードのアップグレード

Cisco ISE、リリース 1.2に直接インラインポスチャノードをアップグレードできません。 Cisco
ISE 3300シリーズアプライアンスのイメージを再作成して、そこに ISE-IPN 1.2 ISOをインストー
ルする必要があります。このセクションでは、リリース 1.2に IPNノードをアップグレードする
手順について説明します。

はじめる前に

• ISE-IPN 1.2 ISOイメージがあることを確認します。

•展開で IPNの高可用性ペアがある場合は、Cisco ISE、リリース 1.1. xの展開から IPNノード
を登録解除する前に、高可用性ペアをキャンセルします。

•ノードを登録解除する前に、IPNノードのすべての設定データを記録します。また、データ
を記録するために、（プライマリ管理ユーザインタフェースから）各 IPNタブのスクリーン
ショットを保存することもできます。このデータが手元にあれば、IPNノードの再登録のプ
ロセスが早く終わります。

手順

ステップ 1 プライマリ管理ノードから IPNノードを登録解除します。
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CLIにアクセスし、コマンド show application status iseを入力することによって、IPNノードが
Cisco ISEノードのステータスに戻ったことを確認します。ノードが戻っていない場合は、コマン
ドプロンプトで次のように入力できます。pep switch outof-pep。ただしこれは、最後の手段とし
てのみを使用することをお勧めします。

ステップ 2 Cisco ISE 3300シリーズアプライアンスのイメージを再作成します。詳細については、『Cisco
Identity Services Engine Hardware Installation Guide, Release 1.2』を参照してください。

ステップ 3 アプライアンスに ISE-IPN 1.2 ISOイメージをインストールします。詳細については、『Cisco
Identity Services Engine Hardware Installation Guide, Release 1.2』を参照してください。

ステップ 4 IPNノード CLIから証明書を設定します。

ステップ 5 ノードを IPNノードとしてプライマリ管理ノードに登録し、再設定します。

ステップ 6 IPNの設定を確認し、設定を保存します。

関連トピック

アップグレードソフトウェアのダウンロード, （13ページ）
インラインポスチャノードの証明書の設定, （33ページ）
『Cisco Identity Services Engine User Guide, Release 1.2』
『Cisco Identity Services Engine Hardware Installation Guide, Release 1.2』

分散展開の IPN ノードのアクティブ/スタンバイペアのアップグレード
インラインポスチャノードのアクティブ/スタンバイペアをリリース 1.2にアップグレードする
には、まず高可用性ペアをキャンセルし、ISE-IPN 1.2 ISOイメージを再作成してノードにインス
トールします。

手順

ステップ 1 プライマリ管理ノードにログインします。

ステップ 2 アクティブ/スタンバイ高可用性ペアをキャンセルします。
a) [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。
b) アクティブな IPEPノードの隣にあるチェックボックスをオンにして [編集（Edit）]をクリッ
クします。

c) [フェールオーバー（Failover）]タブをクリックします。
d) [HA有効（HA Enabled）]チェックボックスをオフにします。
e) [保存（Save）]をクリックします。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 プライマリ管理ノードから IPNノードを登録解除します。
CLIにアクセスし、コマンド show application status iseを入力することによって、IPNノードが
Cisco ISEノードのステータスに戻ったことを確認します。ノードが戻っていない場合は、コマン
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ドプロンプトで次のように入力できます。pep switch outof-pep。ただしこれは、最後の手段とし
てのみを使用することをお勧めします。

ステップ 5 スタンドアロン IPNノードのイメージの再作成。詳細については、『Cisco Identity Services Engine
Hardware Installation Guide, Release 1.2』を参照してください。

ステップ 6 IPNノードに ISE-IPN 1.2 ISOイメージをインストールします。詳細については、『Cisco Identity
Services Engine Hardware Installation Guide, Release 1.2』を参照してください。

ステップ 7 CLIから IPNノードの証明書を設定します。

ステップ 8 プライマリ管理ノードに IPNノードを登録します。

ステップ 9 アクティブ/スタンバイペアで IPNノードを再構成します。

ステップ 10 IPNの設定を確認し、設定を保存します。

関連トピック

『Cisco Identity Services Engine User Guide, Release 1.2』
『Cisco Identity Services Engine Hardware Installation Guide, Release 1.2』

インラインポスチャノードの証明書の設定

サポートされるいずれかのアプライアンスプラットフォームで ISE-IPN 1.2 ISOイメージをインス
トールし、セットアッププログラムを実行した後、展開に追加する前に、インラインポスチャ

ノードの証明書を設定する必要があります。

はじめる前に

• IPNノードは、プライマリ管理ノードを認定した同じ CAから認定される必要があります。

• Command-Line Interface (CLI)からのみ、インラインポスチャノードの証明書を設定できま
す。

•インラインポスチャノードのアクティブ/スタンバイペアを展開する場合は、アクティブお
よびスタンバイの両インラインポスチャノードで証明書を設定します。

手順

ステップ 1 CLIを使用してインラインポスチャノードにログインします。

ステップ 2 IPNノードの証明書署名要求（CSR）を生成します。

ステップ 3 DERまたは Base-64形式の署名付き証明書をダウンロードし、FTPサーバにコピーします。

ステップ 4 インラインポスチャノードの CLIから次のコマンドを入力します。
pep certificate server add
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ステップ 5 再起動するアプリケーションで yを入力します。

ステップ 6 最後の CSRに証明書をバインドするために yを入力します。

ステップ 7 CA署名付き証明書の名前を入力します。 IPNのアプリケーションを再起動します。これで、プ
ライマリ管理ノードにこの IPNノードを登録できます。

関連トピック

『Cisco Identity Services Engine User Guide, Release 1.2』

インラインポスチャノードの証明書署名要求の生成

Cisco ISEの展開に IPNを追加する前に、IPNはプライマリ管理ノードを認定した同じ CAから認
定されることが必要です。

はじめる前に

IPNの CLIにログインする必要があります。

手順

ステップ 1 次のコマンドを入力します。
pep certificate server generatecsr

ステップ 2 nを入力して CSRを含む既存の秘密キーファイルを使用するか、yを入力して新しいキーファイ
ルを生成します。

ステップ 3 必要なキーサイズを入力します。

ステップ 4 証明書に署名するダイジェストのタイプを入力します。

ステップ 5 国番号（2桁の番号）を入力します。

ステップ 6 都道府県、市町村、構成、組織ユニット値を入力します。

ステップ 7 共通名を入力します。共通名はホスト名と同じです。完全修飾名（FQDN）を入力します。たと
えば、ホスト名が IPEP1、DNSドメイン名が cisco.comである場合、共通名として IPEP1.cisco.com
を入力します。

ステップ 8 自分の電子メールアドレスを入力します。

ステップ 9 END CERTIFICATE REQUESTタグの後に、空白行を含むテキストブロック全体をコピーします
（復帰を含みます）。

ステップ 10 プライマリ管理ノードの証明書に署名した CAに CSRを送信します。

Microsoftの CAを使用している場合は、署名要求の送信中に証明書のテンプレートとして [Web
Server]を選択します。

IPNノードでは、リリース 1.2でサーバ認証のみがサポートされます。証明書に署名す
るために他のCAを使用する場合は、キーの拡張用途でサーバ認証のみが指定されてい
ることを確認します。

（注）
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CAから署名付き証明書を受信します。

次の作業

DERまたは Base-64形式の署名付き証明書をダウンロードし、FTPサーバにコピーします。

FTP サーバへの署名付き証明書のコピー

はじめる前に

インラインポスチャノードで証明書署名要求（CSR）を生成し、CAに送る必要があります。

手順

ステップ 1 インラインポスチャノードの CLIから次のコマンドを入力します。
copy ftp:// a.b.c.d/ipep1.cer disk:

a.b.c.dは FTPサーバの IPアドレス、ipep1.cerは IPNノードに追加する CA署名付き証明書です。

ステップ 2 FTPサーバのユーザ名とパスワードを入力します。

次の作業

インラインポスチャノードに署名付き証明書を追加します。

ISE 3400 シリーズアプライアンスと古いアプライアンス
の置き換え

ここでは、古いアプライアンスを Cisco ISE 3400シリーズアプライアンスと交換する方法につい
て説明します。

リリース 1.2 を実行するアプライアンスと既存のノードの置き換え
ここでは、Cisco ISE 1.1.xノードを新しい Cisco ISE、リリース 1.2アプライアンスと交換する場合
に、リリース 1.2にアップグレードするときに、必要な手順を説明します。管理ノードおよびモ
ニタリングノードのみをプライマリロールおよびセカンダリロールでハイアベイラビリティ用

に設定できます。ロードバランシングとフェールオーバーの目的で、ポリシーサービスノード

をグループ化できます。
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はじめる前に

アプライアンスを新しい SNS-3400シリーズアプライアンスと交換する場合は、プライマリとセ
カンダリの管理ノードとして設定する新しい SNS-3400シリーズのアプライアンスの UDIを使用
してライセンスを取得します。

手順

ステップ 1 既存のセカンダリ管理ノードをリリース 1.2にアップグレードします。
このノードは自動的に、古い展開から自身の登録を解除し、新しいプライマリ管理ノードになり

ます。

ステップ 2 「分散展開」セクションの「ノードのアップグレード」の説明に従って、新規導入の監視、ポリ

シー、インラインポスチャ、プライマリ管理のノードをアップグレードします。

ステップ 3 交換する古いアプライアンスのノードを登録解除します。

ステップ 4 新規インストールを実行し、新しい Cisco ISE、リリース 1.2アプライアンスを、新規のプライマ
リ管理ノードでを登録します。詳細については、『Cisco Identity ServicesEngineHardware Installation
Guide, Release 1.2』および『Cisco Identity Services Engine User Guide, Release 1.2』を参照してくだ
さい。

ステップ 5 新しい SNS-3400シリーズアプライアンスの 1つを新しいプライマリ管理 ISEノードに昇格させ
ます。新しいアプライアンスの UDIで取得したライセンスをインストールします。

リリース 1.2 を実行するアプライアンスとすべてのノードの置き換え
ここでは、リリース 1.2にアップグレードする場合に、すべての Cisco ISE、リリース 1.1.xノード
を新しい SNS-3400シリーズアプライアンスに交換するために必要な手順について説明していま
す。管理ノードおよびモニタリングノードのみをプライマリロールおよびセカンダリロールで

ハイアベイラビリティ用に設定できます。ロードバランシングとフェールオーバーの目的で、

ポリシーサービスノードをグループ化できます。

はじめる前に

プライマリおよびセカンダリの管理ノードとして設定する新しい SNS-3400シリーズアプライア
ンスの UDIを使用してライセンスを取得します。
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手順

ステップ 1 Cisco ISEの設定データおよびモニタリングデータのバックアップを実行します。

ステップ 2 新規インストールを実行し、新規展開でプライマリ管理ノードにする新しいSNS-3400シリーズの
アプライアンスの 1つを設定します。詳細については、『Cisco Identity Services Engine Hardware
Installation Guide, Release 1.2』を参照してください。

ステップ 3 新しいプライマリおよびセカンダリ管理ノード（SNS-3400シリーズアプライアンス）の UDIに
基づいて、新規展開のプライマリ管理ノードにライセンスをインストールします。

ステップ 4 新規展開のプライマリノードで Cisco ISE設定を復元します。

ステップ 5 モニタリングノードとして指定するアプライアンスで、新規インストールを実行し、モニタリン

グのバックアップを復元して、新規展開のプライマリ管理ノードに登録します。

ステップ 6 新規インストールを実行し、新規展開のプライマリ管理ノードに他の SNS-3400シリーズアプラ
イアンスを登録して、プライマリ管理ノードのユーザインターフェイスから設定を行います。詳

細については、『Cisco Identity Services EngineHardware InstallationGuide, Release 1.2』および『Cisco
Identity Services Engine User Guide, Release 1.2』を参照してください。
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第 4 章

Cisco ISE アップグレードの障害からの復旧

この章では、アップグレードの障害からの復旧時に必要な作業について説明します。

アップグレードソフトウェアは、いくつかの検証を実行します。アップグレードで障害が発生

した場合は、画面に表示される指示に従い、復旧してリリース 1.2へのアップグレードを成功さ
せます。

また、アップグレードで、セカンダリ管理ノードを最初にアップグレードするなど、ノードの

アップグレード順序に従わないために障害が発生することがあります。このエラーが発生した

場合、このガイドに記載されているアップグレード順序に従って展開をアップグレードできま

す。

まれに、イメージを再作成し、新規インストールを実行して、データを復元することが必要にな

る場合があります。アップグレードを開始する前に、Cisco ISEの設定およびモニタリングデー
タのバックアップが存在することが重要です。構成データベースの障害発生時に自動的に変更

のロールバックが試みられますが、コンフィギュレーションおよびモニタリングデータをバッ

クアップしておくことが重要です。

モニタリングデータベースの問題により発生したアップグレードの障害は、自動的にロール

バックされません。システムのイメージを手動で再作成し、Cisco ISE、リリース 1.2をインス
トールしてから、設定データおよびモニタリングデータを復元する必要があります。

（注）

• アップグレードの障害, 40 ページ

• SSHセッションがアップ�グレード中に終了する, 41 ページ
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アップグレードの障害
アップグレード中、コンフィギュレーションデータベーススキーマとデータアップグレードの

障害は自動的にロールバックされます。アプライアンスは、最後の既知の正常な状態に戻りま

す。この場合、次のメッセージがコンソールとログに表示されます。

% Warning: The node has been reverted back to its pre-upgrade state.
error: %post(CSCOcpm-os-1.2.0-899.i386) scriptlet failed, exit status 1
% Application upgrade failed. Please check logs for more details or contact Cisco Technical
Assistance Center for support.

アップグレードの障害を修復し、ノードを元の状態に戻すと、コンソールに次のメッセージが表

示されます。

% Warning: Do the following steps to revert node to its pre-upgrade state."
error: %post(CSCOcpm-os-1.2.0-899.i386) scriptlet failed, exit status 1
% Application upgrade failed. Please check logs for more details or contact Cisco Technical
Assistance Center for support.

実際のアップグレードの障害ではない認証エラーが発生した場合は、次のメッセージが表示され

ます。たとえばセカンダリPANのアップグレードの前にPSNをアップグレードしようとすると、
このエラーが表示されることがあります。このエラーが発生した場合は、このドキュメントで説

明されているアップグレードを実行できることを確認します。

STEP 1: Stopping ISE application...
% Warning: Cannot upgrade this node until the standby PAP node is upgraded and running. If
standbyPAP is already upgraded
and reachable ensure that this node is in SYNC from current Primary UI.
Starting application after rollback...

% Warning: The node has been reverted back to its pre-upgrade state.
error: %post(CSCOcpm-os-1.2.0-899.i386) scriptlet failed, exit status 1
% Application upgrade failed. Please check logs for more details or contact Cisco Technical
Assistance Center for support.

ADE-OSまたはアプリケーションのバイナリアップグレードが失敗すると、再起動後に CLIか
ら、show application status iseコマンドを実行したときに。次のメッセージが表示されます。
% WARNING: An Identity Services Engine upgrade had failed. Please consult logs. You have
to reimage and restore
to previous version

どのような種類の障害でも（アップグレードのキャンセル、コンソールセッションの切断、電源

障害など）、ノードで初めてイネーブルにしたペルソナに応じて、コンフィギュレーションとオ

ペレーションのバックアップのイメージを再作成し、復元する必要があります。ノードのイメー

ジを再作成する場合は、イメージを再作成する前に、失敗の原因を確認するために、backup-logs
CLIコマンドを実行し、リモートリポジトリ内にサポートバンドルを格納することによって、サ
ポートバンドルを生成します。

アップグレードが失敗する場合、Cisco ISE、リリース 1.2にアップグレードする前に、次のこと
を再度行います。

•ログを分析します。エラーがないかアプリケーションバンドルを検査します。

•生成したアプリケーションバンドルをCisco Technical Assistance Center（TAC）に送信して、
問題を特定および解決します。
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Cisco ISE、リリース 1.1.xから 1.2へのアップグレードは、32ビットから 64ビットへのアップ
グレードです。このプロセスでは、64ビットへのADE-OSおよびアプリケーションバイナリ
のアップグレードを行い、この期間にノードが 2回リブートされます。ただし、SSH経由で
ログインし、show application status iseコマンドを使用することで、アップグレードの進行状
況を表示できます。次のメッセージが表示されます。「% NOTICE: Identity Services Engine
upgrade is in progress...」

（注）

アップグレードがバイナリのインストール中に失敗する

問題 アプリケーションバイナリのアップグレードはデータベースのアップグレード後に発生す

る。バイナリのアップグレードで障害が発生すると、コンソールとADE.logに次のメッセージが
表示されます。
% Application install/upgrade failed with system removing the corrupted install

解決法 ロールバックまたはリカバリを行う前に、backup-logsコマンドを使用してアプリケーショ
ンバンドルを生成し、リモートリポジトリにアプリケーションバンドルを配置します。

解決法 ロールバックするには、以前の ISOイメージを使用して Cisco ISEアプライアンスのイ
メージを再作成し、バックアップファイルからデータを復元します。アップグレードを再試行す

るには、毎回新しいアップグレードバンドルが必要です。

•解決法 ログを分析します。エラーがないかアプリケーションバンドルを検査します。

•解決法 生成したアプリケーションバンドルを Cisco Technical Assistance Center（TAC）に送
信して、問題を特定および解決します。

SSH セッションがアップ グレード中に終了する
問題 SSHセッションまたはコンソールがアップグレード中に切断される可能性があります。こ
の場合、reimage、バックアップファイルからの以前の ISOイメージを復元し、以前の既知の正常
な状態に戻すことによって、Cisco ISEアプライアンスのイメージを再作成します。

解決法 新しい Cisco ISE、リリース 1.2展開にアップグレードするには、ここでもアップグレード
手順を再度開始するか、または新しい Cisco ISE、リリース 1.2展開でセカンダリノードとしてア
プライアンスが使用される場合は、イメージを再度作成し、Cisco ISE1.2 ISOイメージをそこにイ
ンストールして、新しいプライマリ管理ノードに登録します。
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