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はじめに

このマニュアルでは、Cisco IOS XRソフトウェアでシステムセキュリティを表示および設定す
るために使用されるコマンドについて説明します。システムセキュリティの設定情報および例

については、『Cisco ASR 9000 Series Aggregation Services Router System Security ConfigurationGuide』
を参照してください。

ここでは、次のトピックについて取り上げます。

• マニュアルの変更履歴, ix ページ

• マニュアルの入手方法およびテクニカルサポート, ix ページ

マニュアルの変更履歴
初版後このマニュアルに加えられた技術的な変更の履歴をこの表に示します。

表 1：マニュアルの変更履歴

変更点日付リビジョン

Cisco IOS XRリリース 4.2.1用
に再発行されました。

2012年 6月OL-26051-02-J

このマニュアルの初版2011年 12月OL-26051-01

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html
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『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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認証、許可、アカウンティングコマンド

ここでは、認証、許可、アカウンティング（AAA）サービスを設定するために使用されるコマン
ドについて説明します。

AAAの概念、設定作業、および例の詳細については、『Cisco ASR 9000 Series Aggregation Services
Router System Security Configuration Guide』の「Configuring AAA Services on」モジュールを参照し
てください。

• aaa accounting, 4 ページ

• aaa accounting system default, 7 ページ

• aaa accounting update, 9 ページ

• aaa authentication, 11 ページ

• aaa authorization, 14 ページ

• aaa default-taskgroup, 18 ページ

• aaa group server radius, 20 ページ

• aaa group server tacacs+, 23 ページ

• accounting（回線）, 25 ページ

• authorization, 27 ページ

• deadtime（サーバグループコンフィギュレーション）, 29 ページ

• description（AAA）, 31 ページ

• group（AAA）, 33 ページ

• inherit taskgroup, 35 ページ

• inherit usergroup, 37 ページ

• key（RADIUS）, 39 ページ

• key（TACACS+）, 41 ページ

• login authentication, 43 ページ
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• password（AAA）, 45 ページ

• radius-server dead-criteria time, 48 ページ

• radius-server dead-criteria tries, 50 ページ

• radius-server deadtime, 52 ページ

• radius-server host, 54 ページ

• radius-server key, 58 ページ

• radius-server retransmit, 60 ページ

• radius-server timeout, 62 ページ

• radius source-interface, 64 ページ

• retransmit（RADIUS）, 66 ページ

• secret, 68 ページ

• server（RADIUS）, 71 ページ

• server（TACACS+）, 74 ページ

• server-private（RADIUS）, 76 ページ

• server-private（TACACS+）, 80 ページ

• show aaa, 83 ページ

• show radius, 89 ページ

• show radius accounting, 91 ページ

• show radius authentication, 93 ページ

• show radius client, 95 ページ

• show radius dead-criteria, 97 ページ

• show radius server-groups, 99 ページ

• show tacacs, 102 ページ

• show tacacs server-groups, 104 ページ

• show user, 106 ページ

• single-connection, 110 ページ

• tacacs-server host, 112 ページ

• tacacs-server key, 115 ページ

• tacacs-server timeout, 117 ページ

• tacacs source-interface, 119 ページ

• task, 121 ページ
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• taskgroup, 123 ページ

• timeout（RADIUS）, 125 ページ

• timeout（TACACS+）, 127 ページ

• timeout login response, 129 ページ

• usergroup, 131 ページ

• username, 133 ページ

• users group, 137 ページ

• vrf（RADIUS）, 139 ページ

• vrf（TACACS+）, 141 ページ
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aaa accounting
アカウンティングの方式リストを作成するには、グローバルコンフィギュレーションモードで

aaa accountingコマンドを使用します。システムからリスト名を削除するには、このコマンドの
no形式を使用します。

aaa accounting {commands| exec| network} {default| list-name} {start-stop| stop-only} {none| method}

no aaa accounting {commands| exec| network} {default| list-name}

___________________
構文の説明 EXECシェルコマンドに対してアカウンティングをイネーブルにします。commands

EXECセッションのアカウンティングをイネーブルにします。exec

Internet Key Exchange（IKE;インターネットキー交換）や Point-to-Point Protocol
（PPP;ポイントツーポイントプロトコル）など、すべてのネットワーク関連
サービス要求に対するアカウンティングをイネーブルにします。

network

このキーワードに続くアカウンティング方式のリストをアカウンティングサー

ビスのデフォルト方式リストとして使用します。

default

アカウンティング方式リストの名前の指定に使用する文字列です。list-name

プロセスの開始時に「startaccounting」通知を送信し、プロセスの終了時に「stop
accounting」通知を送信します。要求されたユーザプロセスは、「start
accounting」通知がアカウンティングサーバで受信されたかどうかに関係なく
開始されます。

start-stop

要求されたユーザプロセスの終了時に「stop accounting」通知を送信します。stop-only

アカウンティングを使用しません。none

AAAシステムアカウンティングのイネーブル化に使用する方式です。値は、
次のいずれかになります。

• group tacacs+：すべてのTACACS+サーバのリストをアカウンティングに
使用します。

• group radius：すべてのRADIUSサーバのリストをアカウンティングに使
用します。

• group named-group：aaa group server tacacs+コマンドまたは aaa group
server radiusコマンドで定義されているとおりに、TACACS+サーバまた
は RADIUSサーバの名前付きサブセットをアカウンティングに使用しま
す。

method
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___________________
コマンドデフォルト AAAアカウンティングはディセーブルです。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

aaaaccountingコマンドを使用して、回線単位またはインターフェイス単位で使用できる、特定の
アカウンティング方式を定義するデフォルトまたは名前付き方式リストを作成します。方式リス

トには方式を 4つまで指定できます。リスト名を回線（console、aux、または vtyテンプレート）
に適用して、その回線でアカウンティングをイネーブルにすることができます。

Cisco IOS XRソフトウェアは、アカウンティングに TACACS+方式と RADIUS方式の両方をサ
ポートします。ルータからセキュリティサーバにアカウンティングレコードの形でユーザアク

ティビティが報告され、そのレコードはセキュリティサーバに保存されます。

アカウンティング方式リストには、アカウンティングの実行方法が定義されます。このリストを

使用して、特定のタイプのアカウンティングサービスに固有の回線またはインターフェイスに使

用する特定のセキュリティプロトコルを指定できます。

最小限のアカウンティングを行うには、要求されたユーザプロセスのあとで「stop accounting」通
知を送信するよう、stop-onlyキーワードを付加します。さらに詳細なアカウンティングを行うに
は、TACACS+が要求されたプロセスの開始時に「start accounting」通知を送信し、プロセスのあ
とで「stop accounting」通知を送信するよう、start-stopキーワードを付加できます。アカウンティ
ングレコードは、TACACS+サーバだけに保存されます。

要求されたユーザプロセスは、「start accounting」通知がアカウンティングサーバで受信された
かどうかに関係なく開始されます。

このコマンドは、TACACSまたは拡張 TACACSには使用できません。（注）
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___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、デフォルトの commandsアカウンティング方式リストを定義する例を示します。この例で

は、TACACS+セキュリティサーバにより、stop-only制限付きのアカウンティングサービスが提
供されます。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa accounting commands default stop-only group tacacs+

___________________
関連コマンド

説明コマンド

許可の方式リストを作成します。aaa authorization, （14ページ）
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aaa accounting system default
認証、許可、アカウンティング（AAA）システムアカウンティングをイネーブルにするには、グ
ローバルコンフィギュレーションモードで aaa accounting systemdefaultコマンドを使用します。
システムアカウンティングをディセーブルにするには、このコマンドの no形式を使用します。

aaa accounting system default {start-stop| stop-only} {none| method}

no aaa accounting system default

___________________
構文の説明

システム起動時に「start accounting」通知を送信し、システムシャットダウンま
たはリロード時に「stop accounting」通知を送信します。

start-stop

システムシャットダウンまたはリロード時に「stop accounting」通知を送信しま
す。

stop-only

アカウンティングを使用しません。none

AAAシステムアカウンティングのイネーブル化に使用する方式です。値は、
次のいずれかになります。

• group tacacs+：すべての TACACS+サーバのリストをアカウンティングに
使用します。

• group radius：すべての RADIUSサーバのリストをアカウンティングに使
用します。

• group named-group：aaa group server tacacs+コマンドまたは aaa group
server radiusコマンドで定義されているとおりに、TACACS+サーバまた
は RADIUSサーバの名前付きサブセットをアカウンティングに使用しま
す。

method

___________________
コマンドデフォルト AAAアカウンティングはディセーブルです。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2
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___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

システムアカウンティングには、名前付きアカウンティングリストは使用されません。定義でき

るのは、デフォルトリストだけです。

デフォルトの方式リストが、自動的にすべてのインターフェイスまたは回線に適用されます。デ

フォルトの方式リストが定義されていない場合、アカウンティングは実行されません。

方式リストには方式を 4つまで指定できます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、ルータの最初の起動時に「start accounting」レコードが TACACS+サーバに送信されるよう

にする例を示します。また、ルータのシャットダウンまたはリロード時には「stop accounting」レ
コードが送信されます。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa accounting system default start-stop group tacacs+

___________________
関連コマンド

説明コマンド

認証の方式リストを作成します。aaa authentication, （11ページ）

許可の方式リストを作成します。aaa authorization, （14ページ）
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aaa accounting update
定期的な中間アカウンティングレコードがアカウンティングサーバに送信されるようにするに

は、グローバルコンフィギュレーションモードで aaa accounting updateコマンドを使用します。
中間アカウンティングのアップデートをディセーブルにするには、このコマンドのno形式を使用
します。

aaa accounting update {newinfo| periodic minutes}

no aaa accounting update

___________________
構文の説明

（任意）当該のユーザに関して報告する新しいアカウンティング情報がある

ときは常に、中間アカウンティングレコードをアカウンティングサーバに送

信します。

newinfo

（任意）minutes引数によって定義されているとおりに、中間アカウンティン
グレコードを定期的にアカウンティングサーバに送信します。この引数は、

分数を指定する整数です。範囲は、1～ 35791394分です。

periodic minutes

___________________
コマンドデフォルト AAAのアカウンティングのアップデートはディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

newinfoキーワードを使用すると、報告する新しいアカウンティング情報があるたびに中間アカウ
ンティングレコードがアカウンティングサーバに送信されます。たとえば、IP Control Protocol
（IPCP; IP制御プロトコル）がリモートピアとの IPアドレスネゴシエーションを完了した時点で
このようなレポートが送信されます。中間アカウンティングレコードには、リモートピアに使

用されるネゴシエート済み IPアドレスが含まれます。
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periodicキーワードを使用すると、中間アカウンティングレコードはminutes引数で定義されてい
るとおりに定期的に送信されます。中間アカウンティングレコードには、アカウンティングレ

コードが送信される時点までにそのユーザに関して記録されたすべてのアカウンティング情報が

含まれます。

newinfoキーワードとperiodicキーワードを両方使用すると、報告する新しいアカウンティング情
報があるたびに中間アカウンティングレコードがアカウンティングサーバに送信され、さらに

minutes引数で定義されているとおりにアカウンティングレコードが定期的にアカウンティング
サーバに送信されます。たとえば、aaaaccountingupdateコマンドにnewinfoキーワードとperiodic
キーワードを設定すると、現在ログインしているすべてのユーザによって定期的な中間アカウン

ティングレコードの生成が続けられると同時に、新たにユーザがログインすると、newinfoアル
ゴリズムに基づいてアカウンティングレコードが生成されます。

多数のユーザがネットワークにログインしているときに aaa accounting updateコマンドに
periodicキーワードを指定すると、大きな輻輳が生じる場合があります。

注意

periodicキーワードとnewinfoキーワードは相互に排他的であるため、一度に設定できるキーワー
ドはいずれか 1つです。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、定期的な中間アカウンティングレコードを 30分間隔で RADIUSサーバに送信する例を示

します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa accounting update periodic 30

次に、報告する新しいアカウンティング情報があるときに、中間アカウンティングレコードを

RADIUSサーバに送信する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa accounting update newinfo

___________________
関連コマンド

説明コマンド

アカウンティングの方式リストを作成します。aaa accounting, （4ページ）

許可の方式リストを作成します。aaa authorization, （14ページ）
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aaa authentication
認証の方式リストを作成するには、グローバルコンフィギュレーションモードまたは管理コン

フィギュレーションモードでaaaauthenticationコマンドを使用します。この認証方式をディセー
ブルにするには、このコマンドの no形式を使用します。

aaa authentication {login| ppp} {default| list-name| remote} method-list

no aaa authentication {login| ppp} {default| list-name| remote} method-list

___________________
構文の説明

ログインの認証を設定します。login

ポイントツーポイントプロトコルの認証を設定します。ppp

このキーワードに続く認証方式のリストを認証のデフォルト方式リストとして使

用します。

default

認証方式リストの名前の指定に使用する文字列です。list-name

このキーワードに続く認証方式リストを、所有者なしのリモートのセキュアドメ

インルータにおける管理認証のデフォルト方式リストとして使用します。 remote
キーワードは loginキーワードと一緒に使用できますが、pppキーワードとは一緒
に使用できません。

remoteキーワードは管理プレーンだけで使用できま
す。

（注）

remote

AAAシステムアカウンティングのイネーブル化に使用する方式です。値は、次
のいずれかになります。

• group tacacs+：設定されたすべての TACACS+サーバのリストを認証に使用
する方式リストを指定します。

• group radius：設定されたすべての RADIUSサーバのリストを認証に使用す
る方式リストを指定します。

• group named-group：aaa group server tacacs+コマンドまたは aaa group server
radiusコマンドで定義されているとおりに、TACACS+サーバまたはRADIUS
サーバの名前付きサブセットを認証に使用する方式リストを指定します。

• local：ローカルユーザ名データベース方式を認証に使用する方式リストを指
定します。ユーザ名がローカルグループで定義されていない場合、AAA方
式がローカル方式以外にロールオーバーされます。

• line：回線パスワードを認証に使用する方式リストを指定します。

method-list

___________________
コマンドデフォルト デフォルトでは、すべてのポートにローカル認証が適用されます。

___________________
コマンドモード グローバルコンフィギュレーション

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
ンスリリース 4.2.x    

   OL-26051-02-J 11

認証、許可、アカウンティングコマンド

aaa authentication



管理コンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

aaa authenticationコマンドを使用して、一連の認証方式、つまり方式リストを作成します。方式
リストには方式を 4つまで指定できます。 method listは、一連の認証方式（TACACS+または
RADIUSなど）を示す名前付きリストです。後続の認証方式は、最初の方式が失敗した場合では
なく、使用不可能な場合にだけ使用されます。

別の名前付き方式リストが明示的に指定されている場合を除き、すべてのインターフェイスの認

証にデフォルトの方式リストが適用されます。別のリストが明示的に指定されている場合は、デ

フォルトリストが上書きされます。

コンソールおよび vtyのアクセスについては、認証が設定されていない場合、デフォルトのロー
カル方式が適用されます。

（注） •このコマンドの group tacacs+、group radius、および group group-nameの各形式は、あら
かじめ定義された一連の TACACS+サーバまたは RADIUSサーバを指します。

•ホストサーバを設定するには、tacacs-server hostコマンドまたは radius-server hostコマ
ンドを使用します。

•サーバの名前付きサブセットを作成するには、aaa group server tacacs+コマンドまたは
aaa group server radiusコマンドを使用します。

• loginキーワード、remoteキーワード、localオプション、および groupオプションは、管
理コンフィギュレーションモードでだけ使用できます。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、グローバルコンフィギュレーションモードでデフォルトの認証方式リストを指定し、コン

ソールの認証をイネーブルにする例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa authentication login default group tacacs+

次に、管理コンフィギュレーションモードでリモートの認証方式リストを指定し、コンソールの

認証をイネーブルにする例を示します。

RP/0/RSP0/CPU0:router# admin
RP/0/RSP0/CPU0:router (admin)# configure
RP/0/RSP0/CPU0:router(admin-config)# aaa authentication login remote local group tacacs+

___________________
関連コマンド

説明コマンド

アカウンティングの方式リストを作成します。aaa accounting, （4ページ）

許可の方式リストを作成します。aaa authorization, （14ページ）

複数の RADIUSサーバホストを別々のリスト
と別々の方式にグループ分けします。

aaa group server radius, （20ページ）

各種のTACACS+サーバホストを別個のリスト
と別個の方式にグループ化します。

aaa group server tacacs+, （23ページ）

ログインに対する AAA認証をイネーブルにし
ます。

login authentication, （43ページ）

TACACS+ホストを指定します。tacacs-server host, （112ページ）
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aaa authorization
許可の方式リストを作成するには、グローバルコンフィギュレーションモードでaaaauthorization
コマンドを使用します。機能に対する許可をディセーブルにするには、このコマンドの no形式
を使用します。

aaa authorization {commands| eventmanager| exec| network} {default| list-name} {none| local| group
{tacacs+| radius| group-name}}

no aaa authorization {commands| eventmanager| exec| network} {default| list-name}

___________________
構文の説明

すべての EXECシェルコマンドに対する許可を設定します。commands

イベントマネージャ（障害マネージャ）を許可するための許可方式を適

用します。

eventmanager

対話型（EXEC）セッションに対する許可を設定します。exec

PPPやインターネットキー交換（IKE）などのネットワークサービスに対
する許可を設定します。

network

このキーワードに続く許可方式のリストを許可のデフォルト方式リスト

として使用します。

default

許可方式リストの名前の指定に使用する文字列です。list-name

許可を使用しません。noneを指定すると、後続の許可方式は試行されま
せん。ただし、タスク IDの許可は常に必要であり、ディセーブルにはで
きません。

none

ローカルの許可を使用します。この許可方式は、コマンドの許可には使

用できません。

local

設定されているすべてのTACACS+サーバのリストを許可に使用します。group tacacs+

設定されているすべての RADIUSサーバのリストを許可に使用します。
この許可方式は、コマンドの許可には使用できません。

group radius

aaa group server tacacs+コマンドまたは aaa group server radiusコマンド
で定義されているとおりに、TACACS+サーバまたは RADIUSサーバの
名前付きサブセットを許可に使用します。

group group-name

___________________
コマンドデフォルト すべてのアクションに対する許可がディセーブルになります（noneキーワードと同等）。
___________________
コマンドモード グローバルコンフィギュレーション
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___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

aaa authorizationコマンドを使用して、回線単位またはインターフェイス単位で使用できる特定
の許可方式を定義する方式リストを作成します。方式リストには方式を 4つまで指定できます。

ここに示すコマンドの許可は、タスクに基づいた許可ではなく、外部の AAAサーバで実行さ
れる許可に適用します。

（注）

許可方式リストによって、許可の実行方法とこれらの方式の実行順序が定義されます。方式リス

トは、一連の許可方式（TACACS+など）を記述した名前付きリストです。方式リストを使用し
て、許可に 1つまたは複数のセキュリティプロトコルを指定し、最初の方式が失敗した場合の
バックアップシステムを確保することができます。Cisco IOSXRソフトウェアでは、特定のネッ
トワークサービスに対してユーザを許可するために、リスト内の最初の方式が使用されます。こ

の方式が応答に失敗すると、Cisco IOS XRソフトウェアでは方式リスト内の次の方式が選択され
ます。このプロセスは、リスト内の許可方式との通信に成功するまで、または定義されている方

式を使い果たすまで続行されます。

Cisco IOSXRソフトウェアでは、前の方式から応答がない（障害ではない）場合にだけ、次に
指定された方式を使って許可が試みられます。このサイクルの任意の時点で許可が失敗した

場合（つまり、セキュリティサーバまたはローカルユーザ名データベースからユーザサービ

スの拒否応答が返される場合）、許可プロセスは停止し、その他の許可方式は試行されませ

ん。

（注）

Cisco IOS XRソフトウェアは、次の許可方式をサポートします。

• none：ルータから許可情報の要求はありません。この回線やインターフェイスに対する許可
は行われません。

• local：ローカルデータベースを許可に使用します。

• group tacacs+：設定されているすべての TACACS+サーバのリストを許可に使用します。

• group radius：設定されているすべての RADIUSサーバのリストを許可に使用します。

• group group-name：TACACS+サーバまたは RADIUSサーバの名前付きサブセットを許可に
使用します。
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方式リストは、要求されている許可のタイプによって異なります。 Cisco IOS XRソフトウェア
は、次の 4つのタイプの AAA許可をサポートします。

•コマンドの許可：ユーザが実行する EXECモードコマンドに適用されます。コマンドの許
可では、すべての EXECモードコマンドに対する許可が試みられます。

「コマンド」の許可は、認証時に設定されたタスクプロファイルに基づく「タ

スクベース」の許可とは異なります。

（注）

• EXECの許可：EXECセッションの開始に対する許可が適用されます。

execキーワードは、障害マネージャサービスの許可に使用されなくなりまし
た。障害マネージャサービスの許可には、eventmanagerキーワード（障害マ
ネージャ）を使用します。 execキーワードは、EXECの許可に使用します。

（注）

•ネットワークの許可：IKEなどのネットワークサービスの許可が適用されます。

•イベントマネージャの許可：イベントマネージャ（障害マネージャ）を許可するための許
可方式が適用されます。 TACACS+を使用することも、localdを使用することもできます。

イベントマネージャ（障害マネージャ）を許可するには、execキーワードの
代わりに eventmanagerキーワード（障害マネージャ）を使用します。

（注）

名前付き方式リストを作成すると、指定した許可タイプに対して特定の許可方式リストが定義さ

れます。方式リストを定義した場合、定義した方式のいずれかを実行するには、まず特定の回線

またはインターフェイスに方式リストを適用する必要があります。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、TACACS+の許可を使用するように指定する listname1というネットワーク許可方式リスト

を定義する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa authorization commands listname1 group tacacs+
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___________________
関連コマンド

説明コマンド

アカウンティングの方式リストを作成します。aaa accounting, （4ページ）
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aaa default-taskgroup
リモートの TACACS+認証と RADIUS認証の両方のタスクグループを指定するには、グローバル
コンフィギュレーションモードで aaa default-taskgroupコマンドを使用します。このデフォルト
タスクグループを削除するには、このコマンドの no形式を入力します。

aaa default-taskgroup taskgroup-name

no aaa default-taskgroup

___________________
構文の説明

既存のタスクグループの名前です。taskgroup-name

___________________
コマンドデフォルト リモート認証には、デフォルトのタスクグループは割り当てられません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

aaa default-taskgroupコマンドを使用して、リモート TACACS+認証に既存のタスクグループを
指定します。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、リモート TACACS+認証のデフォルトタスクグループとして taskgroup1を指定する例を示

します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa default-taskgroup taskgroup1
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aaa group server radius
各種の RADIUSサーバホストを別個のリストにグループ化するには、グローバルコンフィギュ
レーションモードで aaa group server radiusコマンドを使用します。コンフィギュレーションリ
ストからグループサーバを削除するには、このコマンドの no形式を入力します。

aaa group server radius group-name

no aaa group server radius group-name

___________________
構文の説明

サーバグループの名前の指定に使用する文字列です。group-name

___________________
コマンドデフォルト このコマンドはディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

aaa group server radiusコマンドを使用して、既存のサーバホストをグループ化します。そうする
ことにより、設定されているサーバホストのサブセットを選択し、それらのホストを特定のサー

ビスに使用できます。サーバグループは、グローバルサーバホストリストと併せて使用されま

す。サーバグループは、選択されているサーバホストの IPアドレスまたはホスト名を示します。

また、サーバグループには、各エントリが一意の IDを持っていれば、同一サーバに複数のホス
トエントリを組み込むことができます。 IPアドレスとユーザデータグラムプロトコル（UDP）
ポート番号を組み合わせることで、一意の IDが作成されます。この情報を使用して、固有の認
証、許可、アカウンティング（AAA）サービスを提供するRADIUSホストとして各ポートを個別
に定義できます。つまり、この固有識別情報を使用して、ある IPアドレスに位置する 1台のサー
バ上に複数の UDPポートが存在する場合、それぞれの UDPポートに対して RADIUS要求を送信
できます。たとえば、同一の RADIUSサーバの 2つの異なるホストエントリを同一のサービス
に対して設定すると、2つ目のホストエントリは最初のホストエントリをバックアップする自動
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スイッチオーバーとして機能します。この場合、最初のホストエントリがアカウンティングサー

ビスを提供できなかった場合、ネットワークアクセスサーバは同じデバイス上の 2つ目のホスト
エントリでアカウンティングサービスを試行します。RADIUSホストエントリは、サーバグルー
プに設定された順序で試行されます。

サーバグループのメンバはすべて同じタイプ、つまり RADIUSであることが必要です。

サーバグループには、radiusや tacacsの名前を付けることはできません。

このコマンドを実行すると、サーバグループコンフィギュレーションモードが開始されます。

serverコマンドを使用して、特定の RADIUSサーバを定義済みのサーバグループに関連付けるこ
とができます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、3つのメンバサーバからなる radgroup1というAAAグループサーバを設定する例を示しま

す。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server radius radgroup1
RP/0/RSP0/CPU0:router(config-sg-radius)# server 10.0.0.5 auth-port 1700 acct-port 1701
RP/0/RSP0/CPU0:router(config-sg-radius)# server 10.0.0.10 auth-port 1702 acct-port 1703
RP/0/RSP0/CPU0:router(config-sg-radius)# server 10.0.0.20 auth-port 1705 acct-port 1706

auth-port port-numberおよび acct-port port-numberキーワードおよび引数が指定されていない
場合、auth-portキーワードの port-number引数のデフォルト値は 1645、acct-portキーワード
の port-number引数のデフォルト値は 1646です。

（注）

___________________
関連コマンド

説明コマンド

ルータとRADIUSサーバ上で稼働するRADIUS
デーモン間で使用される認証および暗号キーを

指定します。

key（RADIUS）, （39ページ）

RADIUSで、すべての発信RADIUSパケットに
指定のインターフェイスまたはサブインター

フェイスの IPアドレスが使用されるようにし
ます。

radius source-interface, （64ページ）
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説明コマンド

サーバが応答しない、または応答が遅い場合

に、RADIUS要求を再送信する回数を指定しま
す。

retransmit（RADIUS）, （66ページ）

RADIUSサーバを定義済みのサーバグループに
関連付けます。

server（RADIUS）, （71ページ）

グループサーバに対するプライベートRADIUS
サーバの IPアドレスを設定します。

server-private（RADIUS）, （76ページ）

ルータがRADIUSサーバの応答を待機する秒数
を指定します。この秒数を過ぎると、再送信さ

れます。

timeout（RADIUS）, （125ページ）

AAA RADIUSサーバグループのバーチャルプ
ライベートネットワーク（VPN）Routing and
Forwarding（VRF; VPNルーティングおよび転
送）参照情報を設定します。

vrf（RADIUS）, （139ページ）

   Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファ
レンスリリース 4.2.x

22 OL-26051-02-J  

認証、許可、アカウンティングコマンド

aaa group server radius



aaa group server tacacs+
各種の TACACS+サーバホストを別個のリストにグループ化するには、グローバルコンフィギュ
レーションモードで aaa group server tacacs+コマンドを使用します。コンフィギュレーション
リストからサーバグループを削除するには、このコマンドの no形式を入力します。

aaa group server tacacs+ group-name

no aaa group server tacacs+ group-name

___________________
構文の説明

サーバグループの名前の指定に使用する文字列です。group-name

___________________
コマンドデフォルト このコマンドはディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

AAAサーバグループ機能により、既存のサーバホストをグループ化する手段が追加されます。
この機能を使用して、設定されているサーバホストのサブセットを選択し、それらのホストを特

定のサービスに使用できます。

aaa group server tacacs+コマンドを実行すると、サーバグループコンフィギュレーションモード
が開始されます。 serverコマンドを実行すると、特定の TACACS+サーバが定義済みのサーバグ
ループに関連付けることができます。

サーバグループは、特定のタイプのサーバホストのリストです。サポートされているサーバホ

ストのタイプは、TACACS+サーバホストです。サーバグループは、グローバルサーバホスト
のリストと一緒に使用します。サーバグループは、選択されているサーバホストの IPアドレス
またはホスト名を示します。

サーバグループには、radiusや tacacsの名前を付けることはできません。
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グループ名方式では、定義済みの一連の TACACS+サーバを参照します。ホストサーバを設
定するには、tacacs-server hostコマンドを使用します。

（注）

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、3つのメンバサーバからなる tacgroup1という AAAグループサーバを設定する例を示しま

す。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server tacacs+ tacgroup1
RP/0/RSP0/CPU0:router(config-sg-tacacs)# server 192.168.200.226
RP/0/RSP0/CPU0:router(config-sg-tacacs)# server 192.168.200.227
RP/0/RSP0/CPU0:router(config-sg-tacacs)# server 192.168.200.228

___________________
関連コマンド

説明コマンド

アカウンティングの方式リストを作成します。aaa accounting, （4ページ）

認証の方式リストを作成します。aaa authentication, （11ページ）

許可の方式リストを作成します。aaa authorization, （14ページ）

外部 TACACS+サーバのホスト名または IPア
ドレスを指定します。

server（TACACS+）, （74ページ）

TACACS+ホストを指定します。tacacs-server host, （112ページ）
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accounting（回線）
特定の回線または回線グループに対して認証、許可、アカウンティング（AAA）アカウンティン
グサービスをイネーブルにするには、回線テンプレートコンフィギュレーションモードで

accountingコマンドを使用します。AAAアカウンティングサービスをディセーブルにするには、
このコマンドの no形式を使用します。

accounting {commands| exec} {default| list-name}

no accounting {commands| exec}

___________________
構文の説明

すべての EXECシェルコマンドに対して、選択した回線におけるアカウ
ンティングをイネーブルにします。

commands

EXECセッションのアカウンティングをイネーブルにします。exec

aaaaccountingコマンドで作成されるデフォルトの方式リストの名前です。default

使用するアカウンティング方式リストの名前を指定します。リストは、

aaa accountingコマンドで作成されます。
list-name

___________________
コマンドデフォルト アカウンティングはディセーブルです。

___________________
コマンドモード 回線テンプレートコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

aaaaccountingコマンドをイネーブルにして、特定のタイプのアカウンティングに対して名前付き
アカウンティング方式リストを定義（またはデフォルトの方式リストを使用）したあと、アカウ

ンティングサービスを実行する該当の回線に、定義済みのリストを適用する必要があります。

accountingコマンドを使用して、選択した回線または回線グループに指定の方式リストを適用し
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ます。このように方式リストを指定しないと、選択した回線または回線グループにアカウンティ

ングが適用されません。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、回線テンプレート configureでアカウンティング方式リスト listname2を使用するコマンド

アカウンティングサービスをイネーブルにする例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# line template configure
RP/0/RSP0/CPU0:router(config-line)# accounting commands listname2

___________________
関連コマンド

説明コマンド

アカウンティングの方式リストを作成します。aaa accounting, （4ページ）
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authorization
特定の回線または回線グループに対して認証、許可、アカウンティング（AAA）の許可をイネー
ブルにするには、回線テンプレートコンフィギュレーションモードで authorizationコマンドを
使用します。許可をディセーブルにするには、このコマンドの no形式を使用します。

authorization {commands| exec} {default| list-name}

no authorization {commands| exec}

___________________
構文の説明

選択した回線におけるすべてのコマンドの許可をイネーブルにします。commands

対話型（EXEC）セッションに対する許可をイネーブルにします。exec

aaa authorizationコマンドで作成されたデフォルトの方式リストを適用し
ます。

default

使用する許可方式リストの名前を指定します。リスト名を指定しない場合

は、デフォルト名が使用されます。リストは aaa authorizationコマンドで
作成されます。

list-name

___________________
コマンドデフォルト 許可はディセーブルになります。

___________________
コマンドモード 回線テンプレートコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

aaa authorizationコマンドを使用して、特定のタイプの許可に対して名前付き許可方式リストを
定義（またはデフォルトの方式リストを使用）したあと、許可を実行する該当の回線に、定義済

みのリストを適用する必要があります。 authorizationコマンドを使用して、指定の方式リスト
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（または、方式リストを指定していない場合はデフォルトの方式リスト）を選択した回線または

回線グループに適用します。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、回線テンプレート configureで方式リスト listname4を使用するコマンド許可をイネーブル

にする例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# line template configure
RP/0/RSP0/CPU0:router(config-line)# authorization commands listname4

___________________
関連コマンド

説明コマンド

許可の方式リストを作成します。aaa authorization, （14ページ）
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deadtime（サーバグループコンフィギュレーション）
RADIUSサーバグループレベルでデッドタイム値を設定するには、サーバグループコンフィギュ
レーションモードで deadtimeコマンドを使用します。デッドタイムを 0に設定するには、この
コマンドの no形式を使用します。

deadtime minutes

no deadtime

___________________
構文の説明 RADIUSサーバがトランザクション要求によってスキップされる時間を最長

1440（24時間）まで分単位で表したものです。指定できる範囲は 1～ 1440で
す。

minutes

___________________
コマンドデフォルト デッドタイムは 0に設定されます。

___________________
コマンドモード サーバグループコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

サーバグループに設定されたデッドタイム値は、グローバルに設定されたデッドタイム値を上書

きします。サーバグループコンフィギュレーションでデッドタイムを省略した場合は、マスター

リストの値が継承されます。サーバグループを設定しない場合、グループ内のすべてのサーバに

デフォルト値 0が適用されます。デッドタイムを 0に設定すると、サーバに deadのマークは付き
ません。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、RADIUSサーバグループ group1が認証要求への応答に失敗したときの deadtimeコマンド

に対して、1分のデッドタイムを指定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server radius group1
RP/0/RSP0/CPU0:router(config-sg-radius)# server 1.1.1.1 auth-port 1645 acct-port 1646
RP/0/RSP0/CPU0:router(config-sg-radius)# server 2.2.2.2 auth-port 2000 acct-port 2001
RP/0/RSP0/CPU0:router(config-sg-radius)# deadtime 1

___________________
関連コマンド

説明コマンド

複数の RADIUSサーバホストを別々のリスト
と別々の方式にグループ分けします。

aaa group server tacacs+, （23ページ）

RADIUSサーバに deadマークを付けるための 1
つまたは両方の基準を強制的に使用します。

radius-server dead-criteria time, （48ページ）

RADIUSサーバにdeadマークを付けたままにす
る時間を分単位で定義します。

radius-server deadtime, （52ページ）
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description（AAA）
設定時にタスクグループまたはユーザグループの説明を作成するには、タスクグループコンフィ

ギュレーションモードまたはユーザグループコンフィギュレーションモードで descriptionコマ
ンドを使用します。タスクグループの説明またはユーザグループの説明を削除するには、この

コマンドの no形式を使用します。

description string

no description

___________________
構文の説明

タスクグループまたはユーザグループを説明する文字列です。string

___________________
コマンドデフォルト なし

___________________
コマンドモード タスクグループコンフィギュレーション

ユーザグループコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

タスクまたはユーザグループコンフィギュレーションサブモードで descriptionコマンドを使用
して、タスクまたはユーザグループの説明をそれぞれ定義します。

___________________
タスク ID 操作タスク ID

read, writeaaa

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
ンスリリース 4.2.x    

   OL-26051-02-J 31

認証、許可、アカウンティングコマンド

description（AAA）



___________________
例 次に、タスクグループの説明を作成する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# taskgroup alpha
RP/0/RSP0/CPU0:router(config-tg)# description this is a sample taskgroup

次に、ユーザグループの説明を作成する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# usergroup alpha
RP/0/RSP0/CPU0:router(config-ug)# description this is a sample user group

___________________
関連コマンド

説明コマンド

タスクグループコンフィギュレーションモー

ドにアクセスし、一連のタスク IDに関連付け
ることでタスクグループを設定します。

taskgroup, （123ページ）

ユーザグループコンフィギュレーションモー

ドにアクセスし、一連のタスクグループに関連

付けることでユーザグループを設定します。

usergroup, （131ページ）
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group（AAA）
ユーザをグループに追加するには、ユーザ名コンフィギュレーションモードで groupコマンドを
使用します。グループからユーザを削除するには、このコマンドの no形式を使用します。

group {root-system| root-lr| netadmin| sysadmin| operator| cisco-support| serviceadmin| group-name}no
group {root-system| root-lr| netadmin| sysadmin| operator| cisco-support| serviceadmin| group-name}

___________________
構文の説明

事前定義された root-systemグループにユーザを追加します。 root-system
権限を持つユーザだけがこのオプションを使用できます。

root-system

事前定義された root-lrグループにユーザを追加します。 root-system権
限または root-lr権限を持つユーザだけがこのオプションを使用できま
す。

root-lr

事前定義されたネットワーク管理者グループにユーザを追加します。netadmin

事前定義されたシステム管理者グループにユーザを追加します。sysadmin

事前定義されたオペレータグループにユーザを追加します。operator

事前定義されたシスコサポート担当者グループにユーザを追加します。cisco-support

事前定義されたサービス管理者グループにユーザを追加します。serviceadmin

すでにusergroupコマンドで定義されている名前付きユーザグループに
ユーザを追加します。

group-name

___________________
コマンドデフォルト なし

___________________
コマンドモード ユーザ名コンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2
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___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

定義済みの root-systemグループは、root-systemユーザだけが管理の設定時に指定できます。

ユーザ名コンフィギュレーションモードで groupコマンドを使用します。ユーザ名コンフィギュ
レーションモードにアクセスするには、グローバルコンフィギュレーションモードで username,
（133ページ）コマンドを使用します。

管理コンフィギュレーションモードで groupコマンドを使用する場合に指定できるキーワード
は、root-systemおよび cisco-supportに限られます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、ユーザグループ operatorを user1というユーザに割り当てる例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# username user1
RP/0/RSP0/CPU0:router(config-un)# group operator

___________________
関連コマンド

説明コマンド

ユーザのログインパスワードを作成します。password（AAA）, （45ページ）

ユーザグループを設定し、そのユーザグルー

プを一連のタスクグループに関連付けます。

usergroup, （131ページ）

ユーザ名コンフィギュレーションモードにアク

セスし、新しいユーザにユーザ名を設定して、

そのユーザのパスワードとアクセス許可を設定

します。

username, （133ページ）
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inherit taskgroup
タスクグループで別のタスクグループのアクセス許可を取得できるようにするには、タスクグ

ループコンフィギュレーションモードで inherit taskgroupコマンドを使用します。

inherit taskgroup {taskgroup-name| netadmin| operator| sysadmin| cisco-support| root-lr| root-system|
serviceadmin}

___________________
構文の説明

アクセス許可を継承する元のタスクグループの名前です。taskgroup-name

ネットワーク管理者タスクグループからアクセス許可を継承しま

す。

netadmin

オペレータタスクグループからアクセス許可を継承します。operator

システム管理者タスクグループからアクセス許可を継承します。sysadmin

Ciscoサポートタスクグループからアクセス許可を継承します。cisco-support

root-lrタスクグループからアクセス許可を継承します。root-lr

root-systemタスクグループからアクセス許可を継承します。root-system

サービス管理者タスクグループからアクセス許可を継承します。serviceadmin

___________________
コマンドデフォルト なし

___________________
コマンドモード タスクグループコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。
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inherit taskgroupコマンドを使用して、あるタスクグループから別のタスクグループにアクセス
許可（タスク ID）を継承します。継承元のタスクグループが変更されると、ただちに継承元の
グループ内に反映されます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、タスクグループ tg2のアクセス許可がタスクグループ tg1に継承される例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# taskgroup tg1
RP/0/RSP0/CPU0:router(config-tg)# inherit taskgroup tg2
RP/0/RSP0/CPU0:router(config-tg)# end
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inherit usergroup
ユーザグループで別のユーザグループの特性を取得できるようにするには、ユーザグループコ

ンフィギュレーションモードで inherit usergroupコマンドを使用します。

inherit usergroup usergroup-name

___________________
構文の説明

アクセス許可が継承される元のユーザグループの名前です。usergroup-name

___________________
コマンドデフォルト なし

___________________
コマンドモード ユーザグループコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

各ユーザグループは、そのグループのユーザに適用できる一連のタスクグループが関連付けられ

ます。タスクグループは、タスク IDの集合によって定義されます。タスクグループには、各ア
クションクラスに対応したタスク IDリストが含まれます。ユーザに対するタスクアクセス許可
は、そのユーザが属するユーザグループに関連付けられたタスクグループから（EXECまたは
XMLセッションの開始時に）取得されます。

ユーザグループは、別のユーザグループからの継承をサポートします。 inherit usergroupコマン
ドを使用して、あるユーザグループから別のユーザグループにアクセス許可（タスク ID属性）
をコピーします。「コピー先」のユーザグループは継承元のグループのプロパティを継承し、こ

れらのグループに指定されているすべてのタスク IDの集合を形成します。たとえば、ユーザグ
ループ Aがユーザグループ Bを継承すると、ユーザグループ Aのタスクマップは Aと Bの集
合になります。循環インクルードは検出され、拒否されます。ユーザグループは、root-system
ユーザ、root-sdrユーザ、netadminユーザなどの事前定義されたグループからプロパティを継承で
きません。継承元のユーザグループが変更されると、継承元のグループ内にただちに反映されま

す。
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___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、purchasingユーザグループが salesユーザグループのプロパティを継承できるようにする例

を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# usergroup purchasing
RP/0/RSP0/CPU0:router(config-ug)# inherit usergroup sales

___________________
関連コマンド

説明コマンド

タスクグループコンフィギュレーションモー

ドでタスクグループの説明を作成するか、ユー

ザグループコンフィギュレーションモードで

ユーザグループの説明を作成します。

description（AAA）, （31ページ）

一連のタスク IDに関連付けるように、タスク
グループを設定します。

taskgroup, （123ページ）

一連のタスクグループに関連付けるように、

ユーザグループを設定します。

usergroup, （131ページ）
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key（RADIUS）
ルータとRADIUSサーバ上で稼働するRADIUSデーモン間で使用される認証および暗号キーを指
定するには、RADIUSサーバグループプライベートコンフィギュレーションモードで key
（RADIUS）コマンドを使用します。

key {0 clear-text-key| 7 encrypted-key| clear-text-key}

no key {0 clear-text-key| 7 encrypted-key| clear-text-key}

___________________
構文の説明

暗号化されていない（クリアテキスト）共有キーを指定します。0 clear-text-key

暗号化共有キーを指定します。7 encrypted-key

暗号化されていない（クリアテキスト）ユーザパスワードを指

定します。

clear-text-key

___________________
コマンドデフォルト サブモードの keyコマンドでは、定義されている場合はデフォルトでグローバルコンフィギュ

レーションモードの radius-server keyコマンドが使用されます。グローバルキーも定義されて
いない場合、この設定は完了しません。

___________________
コマンドモード RADIUSサーバグループプライベートコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、暗号キーを anykeyに設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server radius group1
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.1.1.1 auth-port 300
RP/0/RSP0/CPU0:router(config-sg-radius-private)# key anykey

___________________
関連コマンド

説明コマンド

各種の RADIUSサーバホストを別個のリスト
にグループ化します。

aaa group server tacacs+, （23ページ）

ルータおよび RADIUSデーモン間のすべての
RADIUSコミュニケーションの認証キーおよび
暗号キーを指定します。

radius-server key, （58ページ）

サーバが応答しない、または応答が遅い場合

に、RADIUS要求を再送信する回数を指定しま
す。

retransmit（RADIUS）, （66ページ）

グループサーバに対するプライベートRADIUS
サーバの IPアドレスを設定します。

server-private（RADIUS）, （76ページ）

ルータがRADIUSサーバの応答を待機する秒数
を指定します。この秒数を過ぎると、再送信さ

れます。

timeout（RADIUS）, （125ページ）
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key（TACACS+）
AAAサーバと TACACS+サーバ間で共有される認証および暗号キーを指定するには、TACACSホ
ストコンフィギュレーションモードでkey（TACACS+）コマンドを使用します。この機能をディ
セーブルにするには、このコマンドの no形式を使用します。

key {0 clear-text-key| 7 encrypted-key| auth-key}

no key {0 clear-text-key| 7 encrypted-key| auth-key}

___________________
構文の説明

暗号化されていない（クリアテキスト）共有キーを指定します。0 clear-text-key

暗号化共有キーを指定します。7 encrypted-key

AAAサーバとTACACS+サーバ間の暗号化されていないキーを指
定します。

auth-key

___________________
コマンドデフォルト

なし

___________________
コマンドモード TACACSホストコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

TACACS+パケットは、キーを使って暗号化されます。このキーは、TACACS+デーモンで使用さ
れるキーと一致する必要があります。このキーを指定すると、このサーバに限り、tacacs-server
keyコマンドで設定されているキーが上書きされます。

このキーを使用して、TACACS+から発信されるパケットを暗号化します。パケットが正しく復
号化されるよう、このキーは外部 TACACS+サーバに設定されているキーと一致している必要が
あります。一致しない場合は、復号化に失敗します。
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___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、暗号キーを anykeyに設定する例を示します。

RP/0/RSP0/CPU0:router(config)# tacacs-server host 209.165.200.226
RP/0/RSP0/CPU0:router(config-tacacs-host)# key anykey

___________________
関連コマンド

説明コマンド

TACACS+ホストを指定します。tacacs-server host, （112ページ）

ルータと TACACS+デーモン間のすべての
TACACS+通信に使用される認証および暗号キー
をグローバルに設定します。

tacacs-server key, （115ページ）
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login authentication
ログインに対する認証、許可、アカウンティング（AAA）の認証をイネーブルにするには、回線
テンプレートコンフィギュレーションモードで login authenticationコマンドを使用します。デ
フォルトの認証設定に戻すには、このコマンドの no形式を使用します。

login authentication {default| list-name}

no login authentication

___________________
構文の説明 aaa authentication loginコマンドで設定されている、デフォルトの AAA認

証方式リストです。

default

認証に使用する方式リストの名前です。このリストは、aaa authentication
loginコマンドで指定します。

list-name

___________________
コマンドデフォルト このコマンドでは、aaa authentication loginコマンドで設定されたデフォルトが使用されます。

___________________
コマンドモード 回線テンプレートコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

login authenticationコマンドは、ログイン時に試行される AAA認証方式のリスト名を指定した
AAAと一緒に使用する、回線単位のコマンドです。

aaa authentication loginコマンドで設定されていない list-name値を使用した場合、その設定は
拒否されます。

注意

login authenticationコマンドの no形式を入力すると、このコマンドに defaultキーワードを使用
した場合と同じ結果になります。
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このコマンドを実行する前に、aaa authentication loginグローバルコンフィギュレーションコマ
ンドを使用して認証プロセスのリストを作成します。

___________________
タスク ID 操作タスク ID

read, writeaaa

read, writetty-access

___________________
例 次に、回線テンプレート template1にデフォルトの AAA認証を使用する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# line template template1
RP/0/RSP0/CPU0:router(config-line)# login authentication default

次に、回線テンプレート template2に AAA認証リスト list1を使用する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# line template template2
RP/0/RSP0/CPU0:router(config-line)# login authentication list1

___________________
関連コマンド

説明コマンド

認証の方式リストを作成します。aaa authentication, （11ページ）
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password（AAA）
ユーザにログインパスワードを作成するには、ユーザ名コンフィギュレーションモードまたは回

線テンプレートコンフィギュレーションモードで passwordコマンドを使用します。パスワード
を削除するには、このコマンドの no形式を使用します。

password {[0]| 7 password}

no password {0| 7 password}

___________________
構文の説明

（任意）暗号化されていないクリアテキストパスワードが続くことを指定しま

す。

0

暗号化パスワードが続くことを指定します。7

「lab」など、ログインするユーザが入力する暗号化されていないパスワードの
テキストを指定します。暗号化が設定されている場合、パスワードはユーザに

表示されません。

最長で 253文字まで入力できます。

password

___________________
コマンドデフォルト パスワードは暗号化されていないクリアテキストです。

___________________
コマンドモード ユーザ名コンフィギュレーション

回線テンプレートコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

パスワードは暗号化かクリアテキストのいずれかのタイプを指定できます。
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パスワードで保護された回線で EXECプロセスが開始されると、パスワードの入力を求められま
す。ユーザが正しいパスワードを入力すると、プロンプトが実行されます。ユーザがパスワード

の入力に 3回失敗すると、プロセスは終了し、端末がアイドル状態に戻ります。

パスワードは双方向に暗号化されており、復号化できるパスワードを必要とする PPPなどのアプ
リケーションに使用する必要があります。

show running-configコマンドに 0オプションが使用されていると、クリアテキストのログイン
パスワードが常に暗号化形式で表示されます。

（注）

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、ユーザに暗号化されていないパスワード pwd1を設定する例を示します。 showコマンドの

出力には、パスワードが暗号化形式で表示されます。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# username user1
RP/0/RSP0/CPU0:router(config-un)# password 0 pwd1
RP/0/RSP0/CPU0:router(config-un)# commit
RP/0/RSP0/CPU0:router(config-un)# show running-config
Building configuration...
username user1
password 7 141B1309

___________________
関連コマンド

説明コマンド

ユーザをグループに追加します。group（AAA）, （33ページ）

ユーザグループコンフィギュレーションモー

ドにアクセスし、ユーザグループを設定して一

連のタスクグループに関連付けます。

usergroup, （131ページ）

ユーザ名コンフィギュレーションモードにアク

セスし、新しいユーザにユーザ名とパスワード

を設定し、そのユーザのアクセス許可を付与し

ます。

username, （133ページ）
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説明コマンド

指定された回線テンプレートの回線テンプレー

トコンフィギュレーションモードが開始され

ます。詳細については、『CiscoASR9000 Series
Aggregation Services Router System Management
Command Reference』を参照してください。

line
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radius-server dead-criteria time
ルータがRADIUSサーバから有効なパケットを最後に受信してから、サーバにdeadマークが付く
までに最低限経過する必要のある時間を秒単位で指定するには、グローバルコンフィギュレー

ションモードで radius-server dead-criteria timeコマンドを使用します。設定された基準をディ
セーブルにするには、このコマンドの no形式を使用します。

radius-server dead-criteria time seconds

no radius-server dead-criteria time seconds

___________________
構文の説明

秒単位の時間です。範囲は、1～ 120秒です。 seconds引数を設定していない場
合、サーバのトランザクションレートによって 10～ 60秒になります。

時間基準は、deadマークを付けるサーバについて満たす必要がありま
す。

（注）

seconds

___________________
コマンドデフォルト seconds引数を設定していない場合、サーバのトランザクションレートによって 10～ 60秒になり

ます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

radius-server deadtimeコマンドの前に radius-server dead-criteria timeコマンドを設定すると、
radius-server dead-criteria timeコマンドが実行されない場合があります。

（注）

ルータが起動してからパケットの受信がなく、タイムアウトになると、時間基準は満たされたも

のとして処理されます。
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seconds引数を指定していない場合、時間はデフォルトに設定されます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、radius-server dead-criteria timeコマンドに対し、RADIUSサーバに deadマークを付けるた

めの dead-criteria条件として時間を設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius-server dead-criteria time 5

___________________
関連コマンド

説明コマンド

ルータで連続何回タイムアウトが発生したら、

RADIUSサーバにdeadマークを付けるかを指定
します。

radius-server dead-criteria tries, （50ページ）

RADIUSサーバにdeadマークを付けたままにす
る時間の長さを分単位で定義します。

radius-server deadtime, （52ページ）

deadサーバの検出基準の情報を表示します。show radius dead-criteria, （97ページ）
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radius-server dead-criteria tries
RADIUSサーバに deadマークが付くまでにルータで発生する連続タイムアウト回数を指定するに
は、グローバルコンフィギュレーションモードで radius-server dead-criteria triesコマンドを使用
します。設定された基準をディセーブルにするには、このコマンドの no形式を使用します。

radius-server dead-criteria tries

no radius-server dead-criteria tries

___________________
構文の説明 1～ 100のタイムアウト回数。 tries引数を設定しない場合は、サーバのトランザク

ションレートと設定されている再送信回数によって、連続タイムタウト回数は 10～
100となります。

試行基準は、deadマークを付けるサーバについて満たす必要がありま
す。

（注）

tries

___________________
コマンドデフォルト tries引数を設定しない場合は、サーバのトランザクションレートと設定されている再送信回数に

よって、連続タイムタウト回数は 10～ 100となります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

サーバが認証とアカウンティングの両方を実行する場合、両方のパケットのタイプが数値に含ま

れます。構造が適切でないパケットは、タイムアウトされたものとしてカウントされます。最初

の送信と再送信を含むすべての送信がカウントされます。
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radius-server deadtimeコマンドの前に radius-server dead-criteria triesコマンドを設定すると、
radius-server dead-criteria triesコマンドが実行されない場合があります。

（注）

tries引数が指定されていない場合、試行回数はデフォルトに設定されます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、radius-server dead-criteria triesコマンドに対し、RADIUSサーバに deadマークを付けるた

めの dead-criteria条件として試行回数を設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius-server dead-criteria tries 4

___________________
関連コマンド

説明コマンド

ルータがRADIUSサーバから有効なパケットを
最後に受信してから、サーバに deadマークが
付くまでに経過する必要のある時間を秒単位で

定義します。

radius-server dead-criteria time, （48ページ）

RADIUSサーバにdeadマークを付けたままにす
る時間の長さを分単位で定義します。

radius-server deadtime, （52ページ）

deadサーバの検出基準の情報を表示します。show radius dead-criteria, （97ページ）
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radius-server deadtime
一部のサーバが使用できない場合に RADIUSの応答時間を短縮し、使用できないサーバがただち
にスキップされるようにするには、グローバルコンフィギュレーションモードで radius-server
deadtimeコマンドを使用します。デッドタイムを 0に設定するには、このコマンドの no形式を
使用します。

radius-server deadtime minutes

no radius-server deadtime minutes

___________________
構文の説明 RADIUSサーバがトランザクション要求によってスキップされる時間を最長1440

（24時間）まで分単位で表したものです。指定できる範囲は 1～ 1440です。
デフォルト値は 0です。

minutes

___________________
コマンドデフォルト デッドタイムは 0に設定されます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

他すべてのサーバに deadマークが付いている場合、また、ロールオーバー方式が存在しない場合
以外は、指定の時間内に追加要求が発生すると、deadマークの付いたRADIUSサーバはスキップ
されます。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、radius-server deadtimeコマンドに対し、認証要求への応答に失敗した RADIUSサーバの

デッドタイムを 5分に指定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius-server deadtime 5

___________________
関連コマンド

説明コマンド

RADIUSサーバグループレベルでデッドタイ
ム値を設定します。

deadtime（サーバグループコンフィギュレー
ション）, （29ページ）

RADIUSサーバに deadマークを付けるための 1
つまたは両方の基準を強制的に使用します。

radius-server dead-criteria time, （48ページ）

deadサーバの検出基準の情報を表示します。show radius dead-criteria, （97ページ）

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
ンスリリース 4.2.x    

   OL-26051-02-J 53

認証、許可、アカウンティングコマンド

radius-server deadtime



radius-server host
RADIUSサーバホストを指定するには、グローバルコンフィギュレーションモードでradius-server
hostコマンドを使用します。指定した RADIUSホストを削除するには、このコマンドの no形式
を使用します。

radius-server host {hostname| ip-address} [auth-port port-number] [acct-port port-number] [timeout
seconds] [retransmit retries] [key string]

no radius-server host {hostname| ip-address} [auth-port port-number] [acct-port port-number]

___________________
構文の説明 RADIUSサーバホストのドメインネームシステム（DNS）名です。hostname

RADIUSサーバホストの IPアドレスです。ip-address

（任意）認証要求に対してユーザデータグラムプロトコル（UDP）宛先ポー
トを指定します。0に設定すると、そのホストは認証に使用されません。指
定しない場合、ポート番号はデフォルトの 1645になります。

auth-port
port-number

（任意）アカウンティング要求に対して UDP宛先ポートを指定します。0に
設定すると、そのホストはアカウンティングに使用されません。指定しない

場合、ポート番号はデフォルトの 1646になります。

acct-port
port-number

（任意）ルータが RADIUSサーバの応答を待機し、再送信するまでの時間間
隔（秒単位）です。この設定によって、radius-server timeoutコマンドのグ
ローバル値は上書きされます。タイムアウト値が指定されていない場合は、

グローバル値が使用されます。 1～ 1000の範囲の値を入力します。デフォル
トは 5です。

timeout seconds

（任意）サーバが応答しない、または応答が遅い場合に、RADIUS要求をサー
バに再送信する回数です。この設定によって、radius-server retransmitコマ
ンドのグローバル設定は上書きされます。再送信値が指定されていない場合

は、グローバル値が使用されます。1～100の範囲の値を入力します。デフォ
ルトは 3です。

retransmit retries
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（任意）ルータと RADIUSサーバ間で使用される認証および暗号キーを指定
します。この設定によって、radius-server keyコマンドのグローバル設定は
上書きされます。キー文字列を指定しない場合、グローバル値が使用されま

す。

キーは、RADIUSサーバで使用する暗号化キーに一致するテキストストリン
グでなければなりません。キーは常に、radius-server hostコマンド構文の最
後の項目として設定します。これは、先頭のスペースは無視されますが、キー

の中と末尾のスペースは使用されるためです。キーにスペースを使用する場

合は、引用符自体がキーの一部でない限り、そのキーを引用符で囲まないで

ください。

key string

___________________
コマンドデフォルト RADIUSホストは指定されません。グローバルのradius-serverコマンド値を使用します。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

複数の radius-server hostコマンドを使用して、複数のホストを指定できます。 Cisco IOS XRソフ
トウェアにより、指定の順序でホストが検索されます。

ホスト固有のタイムアウト値、再送信値、またはキー値が指定されていない場合は、グローバル

値が各ホストに適用されます。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、host1を RADIUSサーバとして設定し、アカウンティングと認証の両方にデフォルトポー

トを使用する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius-server host host1host1

次に、host1という RADIUSホストで認証要求の宛先ポートとしてポート 1612を設定し、アカウ
ンティング要求の宛先ポートとしてポート 1616を設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius-server host host1 auth-port 1612 acct-port 1616

回線を入力するとすべてのポート番号がリセットされるため、ホストを指定し、1つの回線のア
カウンティングポートと認証ポートを設定する必要があります。

次に、RADIUSサーバとして IPアドレス 172.29.39.46のホストを設定し、許可ポートおよびアカ
ウンティングポートとしてポート 1612と 1616を使用し、タイムアウト値を 6、再送信値を 5に
それぞれ設定して、さらに RADIUSサーバのキーと一致する暗号キーとして「rad123」を設定す
る例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius-server host 172.29.39.46 auth-port 1612 acct-port
1616 timeout 6 retransmit 5 key rad123

アカウンティングと認証に別個のサーバを使用するには、適宜 0ポート値を使用します。

次に、RADIUSサーバ host1を認証には使用せずにアカウンティングに使用するように設定し、
RADIUSサーバhost2をアカウンティングには使用せずに認証に使用するように指定する例を示し
ます。

RP/0/RSP0/CPU0:router#configure
RP/0/RSP0/CPU0:router(config)#radius-server host host1.example.com auth-port 0
RP/0/RSP0/CPU0:router(config)#radius-server host host2.example.com acct-port 0

___________________
関連コマンド

説明コマンド

アカウンティングの方式リストを作成します。aaa accounting, （4ページ）

認証の方式リストを作成します。aaa authentication, （11ページ）

許可の方式リストを作成します。aaa authorization, （14ページ）

ルータおよび RADIUSデーモン間のすべての
RADIUSコミュニケーションの認証キーおよび
暗号キーを指定します。

radius-server key, （58ページ）

Cisco IOS XRソフトウェアからサーバにパケッ
トを再送信する回数を指定します。

radius-server retransmit, （60ページ）
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説明コマンド

サーバホストが応答するまでルータが待機する

間隔を設定します。

radius-server timeout, （62ページ）
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radius-server key
ルータとRADIUSデーモン間のすべてのRADIUS通信に対して認証および暗号キーを設定するに
は、グローバルコンフィギュレーションモードで radius-server keyコマンドを使用します。キー
をディセーブルにするには、このコマンドの no形式を使用します。

radius-server key {0 clear-text-key| 7 encrypted-key| clear-text-key}

no radius-server key

___________________
構文の説明

暗号化されていない（クリアテキスト）共有キーを指定します。0 clear-text-key

暗号化共有キーを指定します。7 encrypted-key

暗号化されていない（クリアテキスト）共有キーを指定します。clear-text-key

___________________
コマンドデフォルト 認証および暗号キーはディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

入力したキーは、RADIUSサーバで使用されるキーと一致する必要があります。先頭のスペース
はすべて無視されますが、キーの中間および末尾のスペースは使用できます。キーにスペースを

使用する場合、引用符をキーに含める場合を除き、引用符でキーを囲まないでください。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、クリアテキストキーを「samplekey」に設定する例を示します：

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius-server key 0 samplekey

次に、暗号化共有キーを「anykey」に設定する例を示します：

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius-server key 7 anykey

___________________
関連コマンド

説明コマンド

ルータとRADIUSサーバ上で稼働するRADIUS
デーモン間で使用される認証および暗号キーを

指定します。

key（RADIUS）, （39ページ）

グループサーバに対するプライベートRADIUS
サーバの IPアドレスを設定します。

server-private（RADIUS）, （76ページ）
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radius-server retransmit
Cisco IOS XRソフトウェアからサーバにパケットを再送信する回数を指定するには、グローバル
コンフィギュレーションモードで radius-server retransmitコマンドを使用します。再送信をディ
セーブルにするには、このコマンドの no形式を使用します。

radius-server retransmit retries

no radius-server retransmit

___________________
構文の説明

再送信の最大試行回数です。範囲は 1～ 100です。デフォルトは 3です。retries

___________________
コマンドデフォルト RADIUSサーバには 3回まで、または応答が受信されるまで再送信されます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

RADIUSクライアントでは、すべてのサーバに対して再送信が試みられ、それぞれがタイムアウ
トになってから再送信カウントが増加します。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、再送信カウンタ値を 5回に指定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius-server retransmit 5

___________________
関連コマンド

説明コマンド

ルータおよび RADIUSデーモン間のすべての
RADIUSコミュニケーションの認証キーおよび
暗号キーを指定します。

radius-server key, （58ページ）

サーバが応答しない、または応答が遅い場合

に、RADIUS要求を再送信する回数を指定しま
す。

retransmit（RADIUS）, （66ページ）

グループサーバに対するプライベートRADIUS
サーバの IPアドレスを設定します。

server-private（RADIUS）, （76ページ）
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radius-server timeout
タイムアウトになるまでルータがサーバホストの応答を待機する間隔を設定するには、グローバ

ルコンフィギュレーションモードで radius-server timeoutコマンドを使用します。デフォルトに
戻す場合は、このコマンドの no形式を入力します。

radius-server timeout seconds

no radius-server timeout

___________________
構文の説明

タイムアウトの間隔を指定する秒数です。範囲は、1～ 1000です。seconds

___________________
コマンドデフォルト 5秒

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

radius-server timeoutコマンドを使用して、タイムアウトになるまでルータがサーバホストの応
答を待機する秒数を設定します。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、インターバルタイマーを 10秒に変更する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius-server timeout 10

___________________
関連コマンド

説明コマンド

ルータおよび RADIUSデーモン間のすべての
RADIUSコミュニケーションの認証キーおよび
暗号キーを指定します。

radius-server key, （58ページ）

グループサーバに対するプライベートRADIUS
サーバの IPアドレスを設定します。

server-private（RADIUS）, （76ページ）

ルータがRADIUSサーバの応答を待機する秒数
を指定します。この秒数を過ぎると、再送信さ

れます。

timeout（RADIUS）, （125ページ）
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radius source-interface
すべての発信RADIUSパケットに対してRADIUSが指定されたインターフェイスまたはサブイン
ターフェイスの IPアドレスを使用するようにするには、グローバルコンフィギュレーションモー
ドで radius source-interfaceコマンドを使用します。指定されたインターフェイスだけがデフォル
トにならないようにし、すべての発信 RADIUSパケットに使用されないようにするには、このコ
マンドの no形式を使用します。

radius source-interface interface-name [vrf vrf-id]

no radius source-interface

___________________
構文の説明 RADIUSがすべての発信パケットに使用するインターフェイスの名

前です。

interface-name

割り当てられている VRFの名前を指定します。vrf vrf-id

___________________
コマンドデフォルト 特定のソースインターフェイスが設定されていない場合、インターフェイスがダウン状態にある

場合、またはインターフェイスに IPアドレスが設定されていない場合は、IPアドレスが自動的に
選択されます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

radius source-interfaceコマンドを使用して、すべての発信 RADIUSパケットに指定のインター
フェイスまたはサブインターフェイスの IPアドレスを設定します。インターフェイスまたはサブ
インターフェイスがアップ状態である限り、このアドレスが使用されます。このように、RADIUS
サーバでは IPアドレスのリストを保持する代わりに、すべてのネットワークアクセスクライア
ントに対して 1つの IPアドレスエントリを使用できます。
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指定されたインターフェイスまたはサブインターフェイスには、IPアドレスが関連付けられてい
る必要があります。指定のインターフェイスまたはサブインターフェイスに IPアドレスが設定さ
れていないか、そのインターフェイスがダウン状態にある場合、RADIUSはデフォルトに戻りま
す。これを回避するには、インターフェイスまたはサブインターフェイスに IPアドレスを追加す
るか、そのインターフェイスをアップ状態にします。

特に、ルータに多数のインターフェイスやサブインターフェイスがあり、特定のルータからのす

べての RADIUSパケットに同じ IPアドレスが含まれるようにする場合は、radius source-interface
コマンドが役立ちます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、すべての発信 RADIUSパケットに対して RADIUSがサブインターフェイス s2の IPアドレ

スを使用するようにする例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius source-interface Loopback 10 vrf vrf-1

___________________
関連コマンド

説明コマンド

各種の RADIUSサーバホストを別個のリスト
にグループ化します。

aaa group server tacacs+, （23ページ）

ルータおよび RADIUSデーモン間のすべての
RADIUSコミュニケーションの認証キーおよび
暗号キーを指定します。

radius-server key, （58ページ）
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retransmit（RADIUS）
サーバが応答しない場合や、応答が遅い場合に、RADIUS要求をサーバに再送信する回数を指定
するには、RADIUSサーバグループプライベートコンフィギュレーションモードで retransmit
コマンドを使用します。

retransmit retries

no retransmit retries

___________________
構文の説明 retries引数は、再送信値を指定します。範囲は 1～ 100です。再送信値が指

定されていない場合は、グローバル値が使用されます。

retries

___________________
コマンドデフォルト デフォルト値は 3です。

___________________
コマンドモード RADIUSサーバグループプライベートコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、再送信値を設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server radius group1
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RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.1.1.1 auth-port 300
RP/0/RSP0/CPU0:router(config-sg-radius-private)# retransmit 100

___________________
関連コマンド

説明コマンド

各種の RADIUSサーバホストを別個のリスト
にグループ化します。

aaa group server tacacs+, （23ページ）

グループサーバに対するプライベートRADIUS
サーバの IPアドレスを設定します。

server-private（RADIUS）, （76ページ）

ルータがRADIUSサーバの応答を待機する秒数
を指定します。この秒数を過ぎると、再送信さ

れます。

timeout（RADIUS）, （125ページ）
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secret
Message Digest 5（MD5）で暗号化されたシークレットを設定して暗号化されたユーザ名に関連付
けるには、ユーザ名コンフィギュレーションモードまたは回線テンプレートコンフィギュレー

ションモードで secretコマンドを使用します。セキュアシークレットを削除するには、このコ
マンドの no形式を使用します。

secret {[0] secret-login| 5 secret-login}

no secret {0| 5} secret-login

___________________
構文の説明

（任意）暗号化されていない（クリアテキスト）パスワードが続くことを指定し

ます。MD5暗号化アルゴリズムを使用した設定では、パスワードは保存用に暗号
化されます。それ以外の場合、パスワードは暗号化されません。

0

暗号化されたMD5パスワード（シークレット）が続くことを指定します。5

ユーザのログイン IDと一緒にMD5で暗号化されたパスワードとして保存される、
ユーザが入力する英数字のテキスト文字列です。

最長で 253文字まで入力できます。

入力する文字は、MD5暗号化標準に準拠する必要がありま
す。

（注）

secret-login

___________________
コマンドデフォルト パスワードは指定されません。

___________________
コマンドモード ユーザ名コンフィギュレーション

回線テンプレートコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。
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Cisco IOS XRソフトウェアでは、ログインに使用するユーザ名とパスワードにMessage Digest 5
（MD5）暗号化を設定できます。MD5暗号化は、暗号化されたパスワードの逆送信を不可能に
する一方向ハッシュ関数であり、強力な暗号化保護を可能にします。MD5暗号化を使用すると、
クリアテキストパスワードを取得できません。したがって、MD5で暗号化されたパスワードは、
Challenge Handshake Authentication Protocol（CHAP;チャレンジハンドシェーク認証プロトコル）
など、クリアテキストパスワードの取得を必要とするプロトコルと一緒には使用できません。

セキュアシークレット IDのタイプは暗号化（5）とクリアテキスト（0）のいずれかを指定でき
ます。 0も 5も選択しなかった場合、入力したクリアテキストパスワードは暗号化されません。

パスワードで保護された回線で EXECプロセスが開始されると、シークレットの入力を求めるプ
ロンプトが表示されます。ユーザが正しいシークレットを入力すると、プロンプトが実行されま

す。ユーザがシークレットの入力に 3回失敗すると、端末はアイドル状態に戻ります。

シークレットは一方向の暗号化なので、復号可能なシークレットを必要としないログインアク

ティビティに使用します。

MD5パスワードの暗号化がイネーブルであることを確認するには、show running-configコマンド
を使用します。コマンド出力に「username name secret 5」という行が表示された場合は、拡張パ
スワードセキュリティがイネーブルです。

0オプションを使用して暗号化されていないパスワードを指定すると、show running-configコ
マンドを実行してもログインパスワードはクリアテキストで表示されません。「例」の項を

参照してください。

（注）

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、ユーザ user2にクリアテキストシークレット「lab」を設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# username user2
RP/0/RSP0/CPU0:router(config-un)# secret 0 lab
RP/0/RSP0/CPU0:router(config-un)# commit
RP/0/RSP0/CPU0:router(config-un)# show running-config
Building configuration...
username user2
secret 5 $1$DTmd$q7C6fhzje7Cc7Xzmu2Frx1
!
end

___________________
関連コマンド

説明コマンド

ユーザをグループに追加します。group（AAA）, （33ページ）
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説明コマンド

ユーザのログインパスワードを作成します。password（AAA）, （45ページ）

ユーザグループコンフィギュレーションモー

ドにアクセスし、ユーザグループを設定して一

連のタスクグループに関連付けます。

usergroup, （131ページ）

ユーザ名コンフィギュレーションモードにアク

セスし、新しいユーザにユーザ名とパスワード

を設定し、そのユーザのアクセス許可を付与し

ます。

username, （133ページ）
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server（RADIUS）
特定のRADIUSサーバを定義済みのサーバグループに関連付けるには、RADIUSサーバグループ
コンフィギュレーションモードで serverコマンドを使用します。関連付けられたサーバをサーバ
グループから削除するには、このコマンドの no形式を使用します。

server {hostname| ip-address} [auth-port port-number] [acct-port port-number]

no server {hostname| ip-address} [auth-port port-number] [acct-port port-number]

___________________
構文の説明

サーバホスト名の指定に使用する文字列です。hostname

RADIUSサーバホストの IPアドレスです。ip-address

（任意）認証要求に対するユーザデータグラムプロトコル（UDP）宛先
ポートを指定します。 port-number引数は、認証要求に対するポート番号
を指定します。この値が 0に設定されている場合、そのホストは認証に
使用されません。デフォルトは 1645です。

auth-port port-number

（任意）アカウンティング要求に対する UDP宛先ポートを指定します。
port-number引数は、アカウンティング要求に対するポート番号を指定し
ます。この値が 0に設定されている場合、そのホストはアカウンティン
グサービスに使用されません。デフォルトは 1646です。

acct-port port-number

___________________
コマンドデフォルト ポート属性が定義されていない場合、デフォルトは次のようになります。

•認証ポート：1645

•アカウンティングポート：1646

___________________
コマンドモード RADIUSサーバグループコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2
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___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

serverコマンドを使用して、特定の RADIUSサーバを定義済みのサーバグループに関連付けるこ
とができます。

サーバを識別する方法は、AAAサービスを提供する方法に応じて 2種類あります。 IPアドレス
を使用して単純にサーバを識別する方法と、オプションの auth-portキーワードおよび acct-port
キーワードを使用して複数のホストインスタンスまたはエントリを識別する方法があります。

オプションのキーワードを使用すると、ネットワークアクセスサーバにより、IPアドレスと特定
の UDPポート番号に基づいてグループサーバに関連付けられている RADIUSセキュリティサー
バおよびホストインスタンスが識別されます。 IPアドレスとUDPポート番号の組み合わせによっ
て一意の IDを作成し、特定のAAAサービスを提供するRADIUSホストエントリとして各ポート
を個々に定義できます。たとえば、同一の RADIUSサーバの 2つの異なるホストエントリを同
一のサービス（アカウンティングなど）に対して設定すると、2番目に設定したホストエントリ
は最初のホストエントリをバックアップする自動スイッチオーバーとして機能します。この場

合、最初のホストエントリがアカウンティングサービスを提供できなかった場合、ネットワーク

アクセスサーバは同じ装置上でアカウンティングサービス用に設定されている 2番めのホスト
エントリを試行します（試行される RADIUSホストエントリの順番は、設定されている順序に
従います）。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、同一のサービス、つまり認証とアカウンティングに設定されている同一の RADIUSサーバ

上の 2つの異なるホストエントリを使用する例を示します。 2番目に設定されているホストエン
トリは、最初のホストエントリをバックアップするスイッチオーバーとして機能します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server radius group1
RP/0/RSP0/CPU0:router(config-sg-radius)# server 1.1.1.1 auth-port 1645 acct-port 1646
RP/0/RSP0/CPU0:router(config-sg-radius)# server 2.2.2.2 auth-port 2000 acct-port 2001

___________________
関連コマンド

説明コマンド

複数の RADIUSサーバホストを別々のリスト
と別々の方式にグループ分けします。

aaa group server radius, （20ページ）
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説明コマンド

RADIUSサーバグループレベルでデッドタイ
ム値を設定します。

deadtime（サーバグループコンフィギュレー
ション）, （29ページ）

グループサーバに対するプライベートRADIUS
サーバの IPアドレスを設定します。

server-private（RADIUS）, （76ページ）
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server（TACACS+）
特定のTACACS+サーバを定義済みのサーバグループに関連付けるには、TACACS+サーバグルー
プコンフィギュレーションモードで serverコマンドを使用します。関連付けられたサーバをサー
バグループから削除するには、このコマンドの no形式を使用します。

server {hostname| ip-address}

no server {hostname| ip-address}

___________________
構文の説明

サーバホスト名の指定に使用する文字列です。hostname

サーバホストの IPアドレスです。ip-address

___________________
コマンドデフォルト なし

___________________
コマンドモード TACACS+サーバグループコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

serverコマンドを使用して、特定の TACACS+サーバを定義済みのサーバグループに関連付ける
ことができます。サーバは設定時にアクセス可能である必要はありません。あとで、認証、許

可、アカウンティング（AAA）の設定に使用される方式リストから、設定済みのサーバグループ
を参照できます。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、IPアドレス 192.168.60.15の TACACS+サーバをサーバグループ tac1に関連付ける例を示

します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server tacacs+ tac1
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# server 192.168.60.15

___________________
関連コマンド

説明コマンド

各種のTACACS+サーバホストを別個のリスト
にグループ化します。

aaa group server tacacs+, （23ページ）
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server-private（RADIUS）
グループサーバに対して、プライベートRADIUSサーバの IPアドレスを設定するには、RADIUS
サーバグループコンフィギュレーションモードで server-privateコマンドを使用します。関連付
けられたプライベートサーバを AAAグループサーバから削除するには、このコマンドの no形
式を使用します。

server-private {hostname| ip-address} [auth-port port-number] [acct-port port-number] [timeout seconds]
[retransmit retries] [key string]

no server-private {hostname| ip-address} [auth-port port-number] [acct-port port-number]

___________________
構文の説明

サーバホスト名の指定に使用する文字列です。hostname

RADIUSサーバホストの IPアドレスです。ip-address

（任意）認証要求に対するユーザデータグラムプロトコル（UDP）宛先ポー
トを指定します。port-number引数は、認証要求に対するポート番号を指定し
ます。この値が 0に設定されている場合、そのホストは認証に使用されませ
ん。デフォルト値は 1645です。

auth-port
port-number

（任意）アカウンティング要求に対する UDP宛先ポートを指定します。
port-number引数は、アカウンティング要求に対するポート番号を指定しま
す。この値が0に設定されている場合、そのホストはアカウンティングサー
ビスに使用されません。デフォルト値は 1646です。

acct-port
port-number

（任意）再送信するまでにルータがRADIUSサーバの応答を待機する秒数を
指定します。この設定によって、radius-server timeoutコマンドのグローバ
ル値は上書きされます。タイムアウト値が指定されていない場合は、グロー

バル値が使用されます。

seconds引数は、タイムアウト値を秒単位で指定します。範囲は 1～ 1000で
す。タイムアウト値が指定されていない場合は、グローバル値が使用されま

す。

timeout seconds

（任意）サーバが応答しない、または応答が遅い場合に、RADIUS要求をサー
バに再送信する回数を指定します。この設定によって、radius-server transmit
コマンドのグローバル設定は上書きされます。

retries引数は、再送信値を指定します。範囲は 1～ 100です。再送信値が指
定されていない場合は、グローバル値が使用されます。

retransmit retries
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（任意）ルータとRADIUSサーバ上で稼働するRADIUSデーモン間で使用さ
れる認証および暗号キーを指定します。この設定によって、radius-serverkey
コマンドのグローバル設定は上書きされます。キー文字列を指定しない場

合、グローバル値が使用されます。

key string

___________________
コマンドデフォルト ポート属性が定義されていない場合、デフォルトは次のようになります。

•認証ポート：1645

•アカウンティングポート：1646

___________________
コマンドモード RADIUSサーバグループコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

server-privateコマンドを使用して、特定のプライベートサーバを定義済みのサーバグループに
関連付けることができます。VRFインスタンス間では IPアドレスの重複が可能です。プライベー
トサーバ（プライベートアドレスを持つサーバ）はサーバグループ内で定義して、他のグルー

プからは非表示のままにすることができます。一方、グローバルプール（デフォルトの RADIUS
サーバグループなど）内のサーバは、IPアドレスとポート番号を使って参照できます。このよう
に、サーバグループ内のサーバのリストには、グローバルコンフィギュレーションにおけるホス

トの参照情報とプライベートサーバの定義が含まれます。

auth-portキーワードと acct-portキーワードのどちらを使用しても、RADIUSサーバグループプ
ライベートコンフィギュレーションモードが開始されます。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、group1 RADIUSグループサーバを定義して、これにプライベートサーバを関連付け、

RADIUSサーバグループプライベートコンフィギュレーションモードを開始する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server radius group1
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.1.1.1 timeout 5
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.1.1.1 retransmit 3
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.1.1.1 key coke
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.1.1.1 auth-port 300
RP/0/RSP0/CPU0:router(config-sg-radius-private)# exit
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.2.2.2 timeout 5
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.2.2.2 retransmit 3
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.2.2.2 key coke
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.2.2.2 auth-port 300
RP/0/RSP0/CPU0:router(config-sg-radius-private)#

___________________
関連コマンド

説明コマンド

複数の RADIUSサーバホストを別々のリスト
と別々の方式にグループ分けします。

aaa group server tacacs+, （23ページ）

ルータと RADIUSデーモン間のすべての
RADIUS通信に対する認証および暗号キーを設
定します。

radius-server key, （58ページ）

Cisco IOS XRソフトウェアからサーバにパケッ
トを再送信する回数を指定します。

radius-server retransmit, （60ページ）

タイムアウトになるまでにルータがサーバホス

トの応答を待機する間隔を設定します。

radius-server timeout, （62ページ）

ルータとRADIUSサーバ上で稼働するRADIUS
デーモン間で使用される認証および暗号キーを

指定します。

key（RADIUS）, （39ページ）

サーバが応答しない、または応答が遅い場合

に、RADIUS要求を再送信する回数を指定しま
す。

retransmit（RADIUS）, （66ページ）

ルータがRADIUSサーバの応答を待機する秒数
を指定します。この秒数を過ぎると、再送信さ

れます。

timeout（RADIUS）, （125ページ）

AAA RADIUSサーバグループのバーチャルプ
ライベートネットワーク（VPN）Routing and
Forwarding（VRF; VPNルーティングおよび転
送）参照情報を設定します。

vrf（RADIUS）, （139ページ）
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server-private（TACACS+）
グループサーバに対して、プライベートTACACS+サーバの IPアドレスを設定するには、TACACS+
サーバグループコンフィギュレーションモードで server-privateコマンドを使用します。関連付
けられたプライベートサーバを AAAグループサーバから削除するには、このコマンドの no形
式を使用します。

server-private {hostname| ip-address} [port port-number] [timeout seconds] [key string]

no server-private {hostname| ip-address}

___________________
構文の説明

サーバホスト名の指定に使用する文字列です。hostname

TACACS+サーバホストの IPアドレスです。ip-address

（任意）サーバのポート番号を指定します。この設定によって、デフォル

トのポート 49は上書きされます。有効なポート番号の範囲は 1～ 65535で
す。

port port-number

（任意）認証、許可、アカウンティング（AAA）サーバが TACACS+サー
バからの応答を待機する時間の長さを設定するタイムアウト値を秒で指定し

ます。このオプションによって、tacacs-server timeoutコマンドで設定した
グローバルタイムアウト値がこのサーバに限り上書きされます。範囲は 1
～ 1000です。デフォルト値は 5です。

timeout seconds

（任意）ルータと TACACS+サーバ上で稼働する TACACS+デーモン間で使
用される認証および暗号キーを指定します。このキーは tacacs-serverkeyコ
マンドのグローバル設定を書き換えます。キー文字列を指定しない場合、

グローバル値が使用されます。

key string

___________________
コマンドデフォルト port-name引数が指定されていない場合、標準ポート 49がデフォルトで使用されます。

seconds引数が指定されていない場合、5秒がデフォルトで使用されます。

___________________
コマンドモード TACACS+サーバグループコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 4.1.0
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___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

server-privateコマンドを使用して、特定のプライベートサーバを定義済みのサーバグループに
関連付けることができます。VRFインスタンス間では IPアドレスの重複が可能です。プライベー
トサーバ（プライベートアドレスを持つサーバ）はサーバグループ内で定義して、他のグルー

プからは非表示のままにすることができます。一方、グローバルプール（デフォルトのTACACS+
サーバグループなど）内のサーバは、IPアドレスとポート番号を使って参照できます。このよう
に、サーバグループ内のサーバのリストには、グローバルコンフィギュレーションにおけるホス

トの参照情報とプライベートサーバの定義が含まれます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、myserverTACACS+グループサーバを定義して、プライベートサーバを関連付け、TACACS+

サーバグループプライベートコンフィギュレーションモードを開始する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server tacacs+ myserver
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# server-private 10.1.1.1 timeout 5
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# server-private 10.1.1.1 key a_secret
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# server-private 10.1.1.1 port 51
RP/0/RSP0/CPU0:router(config-sg-tacacs-private)# exit
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# server-private 10.2.2.2 timeout 5
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# server-private 10.2.2.2 key coke
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# server-private 10.2.2.2 port 300
RP/0/RSP0/CPU0:router(config-sg-tacacs-private)#

___________________
関連コマンド

説明コマンド

各種のTACACS+サーバホストを別個のリスト
と別個の方式にグループ化します。

aaa group server tacacs+, （23ページ）

ルータと TACACS+デーモン間のすべての
TACACS+通信に使用される認証および暗号キー
を設定します。

tacacs-server key, （115ページ）

タイムアウトになるまでにルータがサーバホス

トの応答を待機する間隔を設定します。

tacacs-server timeout, （117ページ）
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説明コマンド

AAAサーバと TACACS+サーバ間で共有され
る認証および暗号キーを指定します。

key（TACACS+）, （41ページ）

認証、許可、アカウンティング（AAA）サーバ
が TACACS+サーバからの応答を待機する時間
の長さを設定するタイムアウト値を指定しま

す。

timeout（TACACS+）, （127ページ）

AAA TACACS+サーバグループのバーチャル
プライベートネットワーク（VPN）ルーティン
グおよび転送（VRF）参照情報を設定します。

vrf（TACACS+）, （141ページ）
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show aaa
インターネットキー交換（IKE）セキュリティプロトコルグループ、ユーザグループ、ローカル
ユーザ、ログイントレース、タスクグループに関する情報を表示したり、システム内のすべての

IKEグループ、ユーザグループ、ローカルユーザ、タスクグループに関連付けられたすべてのタ
スク IDを一覧表示したり、指定の IKEグループ、ユーザグループ、ローカルユーザ、タスクグ
ループのすべてのタスク IDを一覧表示したりするには、EXECモードで show aaaコマンドを使
用します。

show aaa {ikegroup ikegroup-name| login trace| usergroup [ usergroup-name ]| trace| userdb [ username ]|
task supported| taskgroup [root-lr| netadmin| operator| sysadmin| root-system| service-admin|
cisco-support| t askgroup-name]}

___________________
構文の説明

すべての IKEグループの詳細を表示します。ikegroup

（任意）詳細が表示される IKEグループです。ikegroup-name

ログインサブシステムに関するトレースデータを表示します。login trace

すべてのユーザグループの詳細を表示します。usergroup

（任意）ユーザグループ名です。root-lr

（任意）ユーザグループ名です。netadmin

（任意）ユーザグループ名です。operator

（任意）ユーザグループ名です。sysadmin

（任意）ユーザグループ名です。root-system

（任意）ユーザグループ名です。cisco-support

（任意）ユーザグループ名です。usergroup-name

AAAサブシステムに関するトレースデータを表示します。trace

すべてのローカルユーザと各ユーザが属するユーザグループの詳

細を表示します。

userdb

（任意）詳細を表示する対象のユーザです。username

使用可能なすべての AAAタスク IDを表示します。task supported
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すべてのタスクグループの詳細を表示します。

taskgroupのキーワードについては、オプションの
usergroup nameキーワードリストを参照してください。

（注）

taskgroup

（任意）詳細を表示する対象のタスクグループ。taskgroup-name

___________________
コマンドデフォルト 引数を入力しない場合は、すべてのユーザグループ、すべてのローカルユーザ、またはすべての

タスクグループの詳細が表示されます。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

システム内のすべての IKEグループ、ユーザグループ、ローカルユーザ、またはタスクグルー
プの詳細を表示するには、show aaaコマンドを使用します。オプションの ikegroup-name、
usergroup-name、username、または taskgroup-name引数を使用して、それぞれ指定の IKEグルー
プ、ユーザグループ、ユーザ、またはタスクグループの詳細を表示します。

___________________
タスク ID 操作タスク ID

readaaa

___________________
例 次に、ikegroupキーワードを使用した show aaaコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show aaa ikegroup

IKE Group ike-group
Max-Users = 50

IKE Group ikeuser
Group-Key = test-password
Default Domain = cisco.com

IKE Group ike-user
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次に、usergroupコマンドを使用した show aaaコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show aaa usergroup operator

User group 'operator'
Inherits from task group 'operator'

User group 'operator' has the following combined set
of task IDs (including all inherited groups):
Task: basic-services : READ WRITE EXECUTE DEBUG
Task: cdp : READ
Task: diag : READ
Task: ext-access : READ EXECUTE
Task: logging : READ

次に、タスクグループ netadminに対して taskgroupキーワードを使用した show aaaコマンドの
出力例を示します。

RP/0/RSP0/CPU0:router# show aaa taskgroup netadmin

Task group 'netadmin'

Task group 'netadmin' has the following combined set
of task IDs (including all inherited groups):

Task: aaa : READ
Task: acl : READ WRITE EXECUTE DEBUG
Task: admin : READ
Task: ancp : READ WRITE EXECUTE DEBUG
Task: atm : READ WRITE EXECUTE DEBUG
Task: basic-services : READ WRITE EXECUTE DEBUG
Task: bcdl : READ
Task: bfd : READ WRITE EXECUTE DEBUG
Task: bgp : READ WRITE EXECUTE DEBUG
Task: boot : READ WRITE EXECUTE DEBUG
Task: bundle : READ WRITE EXECUTE DEBUG
Task: cdp : READ WRITE EXECUTE DEBUG
Task: cef : READ WRITE EXECUTE DEBUG
Task: cgn : READ WRITE EXECUTE DEBUG
Task: config-mgmt : READ WRITE EXECUTE DEBUG
Task: config-services : READ WRITE EXECUTE DEBUG
Task: crypto : READ WRITE EXECUTE DEBUG
Task: diag : READ WRITE EXECUTE DEBUG
Task: drivers : READ
Task: dwdm : READ WRITE EXECUTE DEBUG
Task: eem : READ WRITE EXECUTE DEBUG
Task: eigrp : READ WRITE EXECUTE DEBUG
Task: ethernet-services : READ
Task: ext-access : READ WRITE EXECUTE DEBUG
Task: fabric : READ WRITE EXECUTE DEBUG
Task: fault-mgr : READ WRITE EXECUTE DEBUG
Task: filesystem : READ WRITE EXECUTE DEBUG
Task: firewall : READ WRITE EXECUTE DEBUG
Task: fr : READ WRITE EXECUTE DEBUG
Task: hdlc : READ WRITE EXECUTE DEBUG
Task: host-services : READ WRITE EXECUTE DEBUG
Task: hsrp : READ WRITE EXECUTE DEBUG
Task: interface : READ WRITE EXECUTE DEBUG
Task: inventory : READ
Task: ip-services : READ WRITE EXECUTE DEBUG
Task: ipv4 : READ WRITE EXECUTE DEBUG
Task: ipv6 : READ WRITE EXECUTE DEBUG
Task: isis : READ WRITE EXECUTE DEBUG
Task: l2vpn : READ WRITE EXECUTE DEBUG
Task: li : READ WRITE EXECUTE DEBUG
Task: logging : READ WRITE EXECUTE DEBUG
Task: lpts : READ WRITE EXECUTE DEBUG
Task: monitor : READ
Task: mpls-ldp : READ WRITE EXECUTE DEBUG
Task: mpls-static : READ WRITE EXECUTE DEBUG
Task: mpls-te : READ WRITE EXECUTE DEBUG
Task: multicast : READ WRITE EXECUTE DEBUG
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Task: netflow : READ WRITE EXECUTE DEBUG
Task: network : READ WRITE EXECUTE DEBUG
Task: ospf : READ WRITE EXECUTE DEBUG
Task: ouni : READ WRITE EXECUTE DEBUG
Task: pkg-mgmt : READ
Task: pos-dpt : READ WRITE EXECUTE DEBUG
Task: ppp : READ WRITE EXECUTE DEBUG
Task: qos : READ WRITE EXECUTE DEBUG
Task: rib : READ WRITE EXECUTE DEBUG
Task: rip : READ WRITE EXECUTE DEBUG
Task: root-lr : READ (reserved)
Task: route-map : READ WRITE EXECUTE DEBUG
Task: route-policy : READ WRITE EXECUTE DEBUG
Task: sbc : READ WRITE EXECUTE DEBUG
Task: snmp : READ WRITE EXECUTE DEBUG
Task: sonet-sdh : READ WRITE EXECUTE DEBUG
Task: static : READ WRITE EXECUTE DEBUG
Task: sysmgr : READ
Task: system : READ WRITE EXECUTE DEBUG
Task: transport : READ WRITE EXECUTE DEBUG
Task: tty-access : READ WRITE EXECUTE DEBUG
Task: tunnel : READ WRITE EXECUTE DEBUG
Task: universal : READ (reserved)
Task: vlan : READ WRITE EXECUTE DEBUG
Task: vrrp : READ WRITE EXECUTE DEBUG

次に、オペレータに対して taskgroupキーワードを使用した show aaaコマンドの出力例を示しま
す。タスクグループ operatorには、次に示すように、継承されるすべてのグループを含む一連の
タスク IDが組み合わされています。

Task: basic-services : READ WRITE EXECUTE DEBUG
Task: cdp : READ
Task: diag : READ
Task: ext-access : READ EXECUTE
Task: logging : READ

次に、ルートシステムに対して taskgroupキーワードを使用した show aaaコマンドの出力例を示
します。タスクグループ root systemには次に示すように、継承されるすべてのグループを含む一
連のタスク IDが組み合わされています。

Task: aaa : READ WRITE EXECUTE DEBUG
Task: aaa acl : READ WRITE EXECUTE DEBUG
Task: acl admin : READ WRITE EXECUTE DEBUG
Task: admin atm : READ WRITE EXECUTE DEBUG
Task: atm basic-services : READ WRITE EXECUTE DEBUG
Task: basic-services bcdl : READ WRITE EXECUTE DEBUG
Task: bcdl bfd : READ WRITE EXECUTE DEBUG
Task: bfd bgp : READ WRITE EXECUTE DEBUG
Task: bgp boot : READ WRITE EXECUTE DEBUG
Task: boot bundle : READ WRITE EXECUTE DEBUG
Task: bundle cdp : READ WRITE EXECUTE DEBUG
Task: cdp cef : READ WRITE EXECUTE DEBUG
Task: cef config-mgmt : READ WRITE EXECUTE DEBUG
Task: config-mgmt services : READ WRITE EXECUTE DEBUG
Task: config-services crypto : READ WRITE EXECUTE DEBUG
Task: crypto diag : READ WRITE EXECUTE DEBUG
Task: diag drivers : READ WRITE EXECUTE DEBUG
Task: drivers ext-access : READ WRITE EXECUTE DEBUG
Task: ext-access fabric : READ WRITE EXECUTE DEBUG
Task: fabric fault-mgr : READ WRITE EXECUTE DEBUG
Task: fault-mgr filesystem : READ WRITE EXECUTE DEBUG
Task: filesystem fr : READ WRITE EXECUTE DEBUG
Task: fr hdlc : READ WRITE EXECUTE DEBUG
Task: hdlc host-services : READ WRITE EXECUTE DEBUG
Task: host-services hsrp : READ WRITE EXECUTE DEBUG
Task: hsrp interface : READ WRITE EXECUTE DEBUG
Task: interface inventory : READ WRITE EXECUTE DEBUG
Task: inventory ip-services : READ WRITE EXECUTE DEBUG
Task: ip-services ipv4 : READ WRITE EXECUTE DEBUG
Task: ipv4 ipv6 : READ WRITE EXECUTE DEBUG

   Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファ
レンスリリース 4.2.x

86 OL-26051-02-J  

認証、許可、アカウンティングコマンド

show aaa



Task: ipv6 isis : READ WRITE EXECUTE DEBUG
Task: isis logging : READ WRITE EXECUTE DEBUG
Task: logging lpts : READ WRITE EXECUTE DEBUG
Task: lpts monitor : READ WRITE EXECUTE DEBUG
Task: monitor mpls-ldp : READ WRITE EXECUTE DEBUG
Task: mpls-ldp static : READ WRITE EXECUTE DEBUG
Task: mpls-static te : READ WRITE EXECUTE DEBUG
Task: mpls-te multicast : READ WRITE EXECUTE DEBUG
Task: multicast netflow : READ WRITE EXECUTE DEBUG
Task: netflow network : READ WRITE EXECUTE DEBUG
Task: network ospf : READ WRITE EXECUTE DEBUG
Task: ospf ouni : READ WRITE EXECUTE DEBUG
Task: ouni pkg-mgmt : READ WRITE EXECUTE DEBUG
Task: pkg pos-mgmt dpt : READ WRITE EXECUTE DEBUG
Task: ppp : READ WRITE EXECUTE DEBUG
Task: qos : READ WRITE EXECUTE DEBUG
Task: rib : READ WRITE EXECUTE DEBUG
Task: rip : READ WRITE EXECUTE DEBUG
Task: root-lr : READ WRITE EXECUTE DEBUG
Task: root-system : READ WRITE EXECUTE DEBUG
Task: route-map : READ WRITE EXECUTE DEBUG
Task: route-policy : READ WRITE EXECUTE DEBUG
Task: snmp : READ WRITE EXECUTE DEBUG
Task: sonet-sdh : READ WRITE EXECUTE DEBUG
Task: static : READ WRITE EXECUTE DEBUG
Task: sysmgr : READ WRITE EXECUTE DEBUG
Task: system : READ WRITE EXECUTE DEBUG
Task: transport : READ WRITE EXECUTE DEBUG
Task: tty-access : READ WRITE EXECUTE DEBUG
Task: tunnel : READ WRITE EXECUTE DEBUG
Task: universal : READ WRITE EXECUTE DEBUG
Task: vlan : READ WRITE EXECUTE DEBUG
Task: vrrp : READ WRITE EXECUTE DEBUG

次に、userdbキーワードを使用した show aaaコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show aaa userdb

Username lab (admin plane)
User group root-system
User group cisco-support
Username acme
User group root-system

次に、task supportedキーワードを使用した show aaaコマンドの出力例を示します。タスク ID
はアルファベット順に表示されます。

RP/0/RP0/CPU0:router# show aaa task supported

aaa
acl
admin
atm
basic-services
bcdl
bfd
bgp
boot
bundle
cdp
cef
cisco-support
config-mgmt
config-services
crypto
diag
disallowed
drivers
eigrp
ext-access
fabric
fault-mgr

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
ンスリリース 4.2.x    

   OL-26051-02-J 87

認証、許可、アカウンティングコマンド

show aaa



filesystem
firewall
fr
hdlc
host-services
hsrp
interface
inventory
ip-services
ipv4
ipv6
isis
logging
lpts
monitor
mpls-ldp
mpls-static
mpls-te
multicast
netflow
network
ospf
ouni
pkg-mgmt
pos-dpt
ppp
qos
rib
rip
User group root-systemlr
root-system
route-map
route-policy
sbc
snmp
sonet-sdh
static
sysmgr
system
transport
tty-access
tunnel
universal
vlan
vrrp

___________________
関連コマンド

説明コマンド

現在ログインしているユーザに対してイネーブ

ルになっているタスク IDを表示します。
show user, （106ページ）
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show radius
システムに設定されている RADIUSサーバの情報を表示するには、EXECモードで show radius
コマンドを使用します。

show radius

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト RADIUSサーバが設定されていない場合、出力は表示されません。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

showradiusコマンドを使用して、設定されているRADIUSサーバごとの統計情報を表示します。

___________________
タスク ID 操作タスク ID

readaaa

___________________
例 次に、show radiusコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show radius

Global dead time: 0 minute(s)

Server: 1.1.1.1/1645/1646 is UP
Timeout: 5 sec, Retransmit limit: 3
Authentication:
0 requests, 0 pending, 0 retransmits
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0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

Accounting:
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt

Server: 2.2.2.2/1645/1646 is UP
Timeout: 10 sec, Retransmit limit: 3
Authentication:
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

Accounting:
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 2：show radius フィールドの説明

説明フィールド

サーバの IPアドレス/認証要求のUDP宛先ポー
ト/アカウンティング要求の UDP宛先ポートで
す。

Server

タイムアウトになるまでにルータがサーバホス

トの応答を待機する秒数です。

Timeout

Cisco IOS XRソフトウェアで RADIUSサーバ
ホストのリストを検索する回数です。

Retransmit limit

___________________
関連コマンド

説明コマンド

AAA RADIUSサーバグループのバーチャルプ
ライベートネットワーク（VPN）Routing and
Forwarding（VRF; VPNルーティングおよび転
送）参照情報を設定します。

vrf（RADIUS）, （139ページ）

Cisco IOS XRソフトウェアで RADIUSサーバ
ホストのリストを検索する回数を指定します。

radius-server retransmit, （60ページ）

サーバホストが応答するまでルータが待機する

間隔を設定します。

radius-server timeout, （62ページ）
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show radius accounting
RADIUSアカウンティングサーバとポートの情報および詳細な統計情報を取得するには、EXEC
モードで show radius accountingコマンドを使用します。

show radius accounting

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト RADIUSサーバがルータに設定されていない場合、出力は空になります。カウンタ（要求や保留

など）に対するデフォルト値の場合、RADIUSサーバは定義されただけでまだ使用されていない
ため、値はすべてゼロになります。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

readaaa

___________________
例 次に、サーバ単位で表示される show radius accountingコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show radius accounting

Server: 12.26.25.61, port: 1813
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt
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Server: 12.26.49.12, port: 1813
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt

Server: 12.38.28.18, port: 29199
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 3：show radius accounting フィールドの説明

説明フィールド

サーバの IPアドレス/認証要求のUDP宛先ポー
ト、アカウンティング要求の UDP宛先ポート
です。

Server

___________________
関連コマンド

説明コマンド

アカウンティングの方式リストを作成します。aaa accounting, （4ページ）

認証の方式リストを作成します。aaa authentication, （11ページ）

RADIUS認証サーバおよびポートの情報と詳細
な統計情報を取得します。

show radius authentication, （93ページ）
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show radius authentication
RADIUS認証サーバおよびポートの情報と詳細な統計情報を取得するには、EXECモードで show
radius authenticationコマンドを使用します。

show radius authentication

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト RADIUSサーバがルータに設定されていない場合、出力は空になります。カウンタ（要求や保留

など）に対するデフォルト値の場合、RADIUSサーバは定義されただけでまだ使用されていない
ため、値はすべてゼロになります。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

readaaa

___________________
例 次に、show radius authenticationコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show radius authentication

Server: 12.26.25.61, port: 1812
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt
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Server: 12.26.49.12, port: 1812
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

Server: 12.38.28.18, port: 21099
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 4：show radius authentication フィールドの説明

説明フィールド

サーバの IPアドレス/認証要求のUDP宛先ポー
ト、アカウンティング要求の UDP宛先ポート
です。

Server

___________________
関連コマンド

説明コマンド

アカウンティングの方式リストを作成します。aaa accounting, （4ページ）

認証の方式リストを作成します。aaa authentication, （11ページ）

RADIUSアカウンティングサーバおよびポート
の情報と詳細な統計情報を取得します。

show radius accounting, （91ページ）
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show radius client
Cisco IOS XRソフトウェアで RADIUSクライアントの一般情報を取得するには、EXECモードで
show radius clientコマンドを使用します。

show radius client

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト カウンタ（無効なアドレスなど）のデフォルト値は 0です。 Network Access Server（NAS;ネット

ワークアクセスサーバ）の IDは、ルータで定義されているホスト名です。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

show radius clientコマンドを実行すると、NASに認識されないサーバなど、無効な RADIUSサー
バから受信した認証およびアカウンティングの応答が表示されます。また、show radius clientコ
マンドによって、RADIUS認証クライアント、アカウンティングクライアント、またはその両方
のホスト名または NAS IDが表示されます。

___________________
タスク ID 操作タスク ID

readaaa

___________________
例 次に、show radius clientコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show radius client
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Client NAS identifier: miniq
Authentication responses from invalid addresses: 0
Accounting responses from invalid addresses: 0

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 5：show radius client フィールドの説明

説明フィールド

RADIUS認証クライアントの NAS IDを識別し
ます。

Client NAS identifier

___________________
関連コマンド

説明コマンド

特定の RADIUSサーバを定義済みのサーバグ
ループに関連付けます。

server（RADIUS）, （71ページ）

システムに設定されているRADIUSサーバの情
報を表示します。

show radius, （89ページ）
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show radius dead-criteria
デッドサーバの検出基準に関する情報を取得するには、EXECモードで show radius dead-criteria
コマンドを使用します。

show radius dead-criteria host ip-addr [auth-port auth-port] [acct-port acct-port]

___________________
構文の説明

設定されている RADIUSサーバの名前または IPアドレスを指定し
ます。

host ip-addr

（任意）RADIUSサーバに対する認証ポートを指定します。デフォ
ルト値は 1645です。

auth-port auth-port

（任意）RADIUSサーバに対するアカウンティングポートを指定し
ます。デフォルト値は 1646です。

acct-port acct-port

___________________
コマンドデフォルト 時間と試行回数のデフォルト値は、1つの値に固定されません。時間の場合は 10～ 60秒、試行

回数の場合は 10～ 100回の範囲で算出されます。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

readaaa
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___________________
例 次に、show radius dead-criteriaコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show radius dead-criteria host 12.26.49.12 auth-port 11000 acct-port
11001

Server: 12.26.49.12/11000/11001
Dead criteria time: 10 sec (computed) tries: 10 (computed)

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 6：show radius dead-criteria フィールドの説明

説明フィールド

サーバの IPアドレス/認証要求のUDP宛先ポー
ト/アカウンティング要求の UDP宛先ポートで
す。

Server

タイムアウトになるまでにルータがサーバホス

トの応答を待機する秒数です。

Timeout

Cisco IOS XRソフトウェアで RADIUSサーバ
ホストのリストを検索する回数です。

Retransmits

___________________
関連コマンド

説明コマンド

RADIUSサーバに deadマークを付けるための 1
つまたは両方の基準を強制的に使用します。

radius-server dead-criteria time, （48ページ）

RADIUSサーバにdeadマークを付けたままにす
る時間を分単位で定義します。

radius-server deadtime, （52ページ）
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show radius server-groups
システムに設定されているRADIUSサーバグループの情報を表示するには、EXECモードで show
radius server-groupsコマンドを使用します。

show radius server-groups [group-name [detail]]

___________________
構文の説明

（任意）サーバグループの名前です。プロパティが表示されます。group-name

（任意）すべてのサーバグループのプロパティを表示します。detail

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

show radius server-groupsコマンドを使用して、グループ名、グループ内のサーバ数、名前付き
サーバグループ内のサーバのリストなど、設定されている各 RADIUSサーバグループの情報を
表示します。設定されているすべての RADIUSサーバのグローバルリストも、認証およびアカ
ウンティングのポート番号と一緒に表示されます。

___________________
タスク ID 操作タスク ID

readaaa
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___________________
例 このグループに対してグループレベルのデッドタイムが定義されていない場合、継承されるグ

ローバルメッセージが表示されます。グループレベルのデッドタイム値が定義されている場合は

その値が表示され、このメッセージは省略されます。次に、show radius server-groupsコマンド
の出力例を示します。

RP/0/RSP0/CPU0:router# show radius server-groups

Global list of servers
Contains 2 server(s)
Server 1.1.1.1/1645/1646
Server 2.2.2.2/1645/1646

Server group 'radgrp1' has 2 server(s)
Dead time: 0 minute(s) (inherited from global)
Contains 2 server(s)
Server 1.1.1.1/1645/1646
Server 2.2.2.2/1645/1646

Server group 'radgrp-priv' has 1 server(s)
Dead time: 0 minute(s) (inherited from global)
Contains 1 server(s)
Server 3.3.3.3/1645/1646 [private]

次に、グループ「radgrp1」に含まれるすべてのサーバグループのプロパティの出力例を示しま
す。

RP/0/RSP0/CPU0:router# show radius server-groups radgrp1 detail

Server group 'radgrp1' has 2 server(s)
VRF default (id 0x60000000)
Dead time: 0 minute(s) (inherited from global)
Contains 2 server(s)
Server 1.1.1.1/1645/1646

Authentication:
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

Accounting:
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt
Server 2.2.2.2/1645/1646

Authentication:
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

Accounting:
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt

次に、グループ「raddgrp-priv」に含まれるすべてのサーバグループのプロパティの詳細な出力例
を示します。

RP/0/RSP0/CPU0:router# show radius server-groups radgrp-priv detail

Server group 'radgrp-priv' has 1 server(s)
VRF default (id 0x60000000)
Dead time: 0 minute(s) (inherited from global)
Contains 1 server(s)
Server 3.3.3.3/1645/1646 [private]
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Authentication:
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

Accounting:
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 7：show radius server-groups フィールドの説明

説明フィールド

サーバの IPアドレス/認証要求のUDP宛先ポー
ト/アカウンティング要求の UDP宛先ポートで
す。

Server

___________________
関連コマンド

説明コマンド

AAA RADIUSサーバグループのバーチャルプ
ライベートネットワーク（VPN）Routing and
Forwarding（VRF; VPNルーティングおよび転
送）参照情報を設定します。

vrf（RADIUS）, （139ページ）
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show tacacs
システムに設定されている TACACS+サーバの情報を表示するには、EXECモードで show tacacs
コマンドを使用します。

show tacacs

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

show tacacsコマンドを使用して、設定されている各 TACACS+サーバの統計情報を表示します。

___________________
タスク ID 操作タスク ID

readaaa

___________________
例 次に、show tacacsコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show tacacs

Server:1.1.1.1/21212 opens=0 closes=0 aborts=0 errors=0
packets in=0 packets out=0
status=up single-connect=false

Server:2.2.2.2/21232 opens=0 closes=0 aborts=0 errors=0
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packets in=0 packets out=0
status=up single-connect=false

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 8：show tacacs フィールドの説明

説明フィールド

サーバの IPアドレス。Server

外部サーバに対して開くソケットの数です。opens

外部サーバに対して閉じるソケットの数です。closes

途中で中断された TACACS+要求の数です。aborts

外部サーバからのエラー応答の数です。errors

外部サーバから受信した TCPパケットの数で
す。

packets in

外部サーバに送信された TCPパケットの数で
す。

packets out
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show tacacs server-groups
システムに設定されている TACACS+サーバグループの情報を表示するには、EXECモードで
show tacacs server-groupsコマンドを使用します。

show tacacs server-groups

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

show tacacs server-groupsコマンドを使用して、グループ名、グループ内のサーバ数、名前付き
サーバグループ内のサーバのリストなど、設定されている各 TACACS+サーバグループの情報を
表示します。設定されているすべての TACACS+サーバのグローバルリストも表示されます。

___________________
タスク ID 操作タスク ID

readaaa

___________________
例 次に、show tacacs server-groupsコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show tacacs server-groups

Global list of servers
Server 12.26.25.61/23456
Server 12.26.49.12/12345

   Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファ
レンスリリース 4.2.x

104 OL-26051-02-J  

認証、許可、アカウンティングコマンド

show tacacs server-groups



Server 12.26.49.12/9000
Server 12.26.25.61/23432
Server 5.5.5.5/23456
Server 1.1.1.1/49

Server group ‘tac100’ has 1 servers
Server 12.26.49.12

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 9：show tacacs server-groups フィールドの説明

説明フィールド

サーバの IPアドレス。Server

___________________
関連コマンド

説明コマンド

TACACS+ホストを指定します。tacacs-server host, （112ページ）
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show user
現在ログインしているユーザに関連付けられているすべてのユーザグループとタスク IDを表示
するには、EXECモードで show userコマンドを使用します。

show user [all| authentication| group| tasks]

___________________
構文の説明

（任意）現在ログインしているユーザに関するすべてのユーザグループとタ

スク IDを表示します。
all

（任意）現在ログインしているユーザの認証方式パラメータを表示します。authentication

（任意）現在ログインしているユーザに関連付けられているユーザグループ

を表示します。

group

（任意）現在ログインしているユーザに関連付けられているタスク IDを表
示します。 tasksキーワードを使用した出力例では、予約済みのタスクが示
されています。

tasks

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

showuserコマンドを使用して、現在ログインしているユーザに関連付けられているすべてのユー
ザグループとタスク IDを表示します。
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___________________
タスク ID 操作タスク ID

—none

___________________
例 次に、show userコマンドの認証方式パラメータの出力例を示します。

RP/0/RSP0/CPU0:router# show user authentication

local

次に、show userコマンドのグループの出力例を示します。

RP/0/RSP0/CPU0:router# show user group

root-system

次に、show userコマンドのグループとタスクに関するすべての情報の出力例を示します。

RP/0/RSP0/CPU0:router# show user all
Username: lab
Groups: root-system
Authenticated using method local
User lab has the following Task ID(s):

Task: aaa : READ WRITE EXECUTE DEBUG
Task: aaa : READ WRITE EXECUTE DEBUG
Task: acl : READ WRITE EXECUTE DEBUG
Task: admin : READ WRITE EXECUTE DEBUG
Task: atm : READ WRITE EXECUTE DEBUG
Task: basic-services : READ WRITE EXECUTE DEBUG
Task: bcdl : READ WRITE EXECUTE DEBUG
Task: bfd : READ WRITE EXECUTE DEBUG
Task: bgp : READ WRITE EXECUTE DEBUG
Task: boot : READ WRITE EXECUTE DEBUG
Task: bundle : READ WRITE EXECUTE DEBUG
Task: cdp : READ WRITE EXECUTE DEBUG
Task: cef : READ WRITE EXECUTE DEBUG
Task: config-mgmt : READ WRITE EXECUTE DEBUG
Task: config-services : READ WRITE EXECUTE DEBUG
Task: crypto : READ WRITE EXECUTE DEBUG
Task: diag : READ WRITE EXECUTE DEBUG
Task: drivers : READ WRITE EXECUTE DEBUG
Task: eigrp : READ WRITE EXECUTE DEBUG
Task: ext-access : READ WRITE EXECUTE DEBUG
Task: fabric : READ WRITE EXECUTE DEBUG
Task: fault-mgr : READ WRITE EXECUTE DEBUG
Task: filesystem : READ WRITE EXECUTE DEBUG
Task: firewall : READ WRITE EXECUTE DEBUG
Task: fr : READ WRITE EXECUTE DEBUG
Task: hdlc : READ WRITE EXECUTE DEBUG
Task: host-services : READ WRITE EXECUTE DEBUG
Task: hsrp : READ WRITE EXECUTE DEBUG
Task: interface : READ WRITE EXECUTE DEBUG
Task: inventory : READ WRITE EXECUTE DEBUG
Task: ip-services : READ WRITE EXECUTE DEBUG
Task: ipv4 : READ WRITE EXECUTE DEBUG
Task: ipv6 : READ WRITE EXECUTE DEBUG
Task: isis : READ WRITE EXECUTE DEBUG
Task: logging : READ WRITE EXECUTE DEBUG
Task: lpts : READ WRITE EXECUTE DEBUG
Task: monitor : READ WRITE EXECUTE DEBUG
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Task: mpls-ldp : READ WRITE EXECUTE DEBUG
Task: mpls-static : READ WRITE EXECUTE DEBUG
Task: mpls-te : READ WRITE EXECUTE DEBUG
Task: multicast : READ WRITE EXECUTE DEBUG
Task: netflow : READ WRITE EXECUTE DEBUG
Task: network : READ WRITE EXECUTE DEBUG
Task: ospf : READ WRITE EXECUTE DEBUG
Task: ouni : READ WRITE EXECUTE DEBUG
Task: pkg-mgmt : READ WRITE EXECUTE DEBUG
Task: ppp : READ WRITE EXECUTE DEBUG
Task: qos : READ WRITE EXECUTE DEBUG
Task: rib : READ WRITE EXECUTE DEBUG
Task: rip : READ WRITE EXECUTE DEBUG
Task: root-lr : READ WRITE EXECUTE DEBUG (reserved)
Task: root-system : READ WRITE EXECUTE DEBUG (reserved)
Task: route-map : READ WRITE EXECUTE DEBUG
Task: route-policy : READ WRITE EXECUTE DEBUG
Task: sbc : READ WRITE EXECUTE DEBUG
Task: snmp : READ WRITE EXECUTE DEBUG
Task: sonet-sdh : READ WRITE EXECUTE DEBUG
Task: static : READ WRITE EXECUTE DEBUG
Task: sysmgr : READ WRITE EXECUTE DEBUG
Task: system : READ WRITE EXECUTE DEBUG
Task: transport : READ WRITE EXECUTE DEBUG
Task: tty-access : READ WRITE EXECUTE DEBUG
Task: tunnel : READ WRITE EXECUTE DEBUG
Task: universal : READ WRITE EXECUTE DEBUG (reserved)
Task: vlan : READ WRITE EXECUTE DEBUG
Task: vrrp : READ WRITE EXECUTE DEBUG

次に、showuserコマンドのタスクの一覧とどのタスクが予約されているかの出力例を示します。

RP/0/RSP0/CPU0:router# show user tasks

Task: aaa : READ WRITE EXECUTE DEBUG
Task: aaa : READ WRITE EXECUTE DEBUG
Task: acl : READ WRITE EXECUTE DEBUG
Task: admin : READ WRITE EXECUTE DEBUG
Task: atm : READ WRITE EXECUTE DEBUG
Task: basic-services : READ WRITE EXECUTE DEBUG
Task: bcdl : READ WRITE EXECUTE DEBUG
Task: bfd : READ WRITE EXECUTE DEBUG
Task: bgp : READ WRITE EXECUTE DEBUG
Task: boot : READ WRITE EXECUTE DEBUG
Task: bundle : READ WRITE EXECUTE DEBUG
Task: cdp : READ WRITE EXECUTE DEBUG
Task: cef : READ WRITE EXECUTE DEBUG
Task: config-mgmt : READ WRITE EXECUTE DEBUG
Task: config-services : READ WRITE EXECUTE DEBUG
Task: crypto : READ WRITE EXECUTE DEBUG
Task: diag : READ WRITE EXECUTE DEBUG
Task: drivers : READ WRITE EXECUTE DEBUG
Task: eigrp : READ WRITE EXECUTE DEBUG
Task: ext-access : READ WRITE EXECUTE DEBUG
Task: fabric : READ WRITE EXECUTE DEBUG
Task: fault-mgr : READ WRITE EXECUTE DEBUG
Task: filesystem : READ WRITE EXECUTE DEBUG
Task: firewall : READ WRITE EXECUTE DEBUG
Task: fr : READ WRITE EXECUTE DEBUG
Task: hdlc : READ WRITE EXECUTE DEBUG
Task: host-services : READ WRITE EXECUTE DEBUG
Task: hsrp : READ WRITE EXECUTE DEBUG
Task: interface : READ WRITE EXECUTE DEBUG
Task: inventory : READ WRITE EXECUTE DEBUG
Task: ip-services : READ WRITE EXECUTE DEBUG
Task: ipv4 : READ WRITE EXECUTE DEBUG
Task: ipv6 : READ WRITE EXECUTE DEBUG
Task: isis : READ WRITE EXECUTE DEBUG
Task: logging : READ WRITE EXECUTE DEBUG
Task: lpts : READ WRITE EXECUTE DEBUG
Task: monitor : READ WRITE EXECUTE DEBUG
Task: mpls-ldp : READ WRITE EXECUTE DEBUG
Task: mpls-static : READ WRITE EXECUTE DEBUG
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Task: mpls-te : READ WRITE EXECUTE DEBUG
Task: multicast : READ WRITE EXECUTE DEBUG
Task: netflow : READ WRITE EXECUTE DEBUG
Task: network : READ WRITE EXECUTE DEBUG
Task: ospf : READ WRITE EXECUTE DEBUG
Task: ouni : READ WRITE EXECUTE DEBUG
Task: pkg-mgmt : READ WRITE EXECUTE DEBUG
Task: ppp : READ WRITE EXECUTE DEBUG
Task: qos : READ WRITE EXECUTE DEBUG
Task: rib : READ WRITE EXECUTE DEBUG
Task: rip : READ WRITE EXECUTE DEBUG
Task: root-lr : READ WRITE EXECUTE DEBUG (reserved)
Task: root-system : READ WRITE EXECUTE DEBUG (reserved)
Task: route-map : READ WRITE EXECUTE DEBUG
Task: route-policy : READ WRITE EXECUTE DEBUG
Task: sbc : READ WRITE EXECUTE DEBUG
Task: snmp : READ WRITE EXECUTE DEBUG
Task: sonet-sdh : READ WRITE EXECUTE DEBUG
Task: static : READ WRITE EXECUTE DEBUG
Task: sysmgr : READ WRITE EXECUTE DEBUG
Task: system : READ WRITE EXECUTE DEBUG
Task: transport : READ WRITE EXECUTE DEBUG
Task: tty-access : READ WRITE EXECUTE DEBUG
Task: tunnel : READ WRITE EXECUTE DEBUG
Task: universal : READ WRITE EXECUTE DEBUG (reserved)
Task: vlan : READ WRITE EXECUTE DEBUG
Task: vrrp : READ WRITE EXECUTE DEBUG

___________________
関連コマンド

説明コマンド

選択されているユーザグループ、ローカルユー

ザ、またはタスクグループに関するタスクマッ

プを表示します。

show aaa, （83ページ）
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single-connection
単一の TCP接続を介してこのサーバにすべての TACACS+要求を多重送信するには、TACACSホ
ストコンフィギュレーションモードで single-connectionコマンドを使用します。別個の接続を使
用するすべての新しいセッションに対して単一の TCP接続をディセーブルにするには、このコマ
ンドの no形式を使用します。

single-connection

no single-connection

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト デフォルトでは、セッションごとに別個の接続が使用されます。

___________________
コマンドモード TACACSホストコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

single-connectionコマンドを使用すると、複数の TCP接続を使用してサーバに要求が送信された
場合に可能な数よりも、多くのTACACS操作を TACACS+サーバで処理することができます。

この機能をイネーブルにするには、使用されている TACACS+サーバが単一接続モードをサポー
トしている必要があります。それ以外の場合はネットワークアクセスサーバと TACACS+サーバ
間の接続がロックアップするか、非認証のエラーが発生します。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、TACACS+サーバ（IPアドレス 209.165.200.226）との単一の TCP接続を設定し、すべての

認証、許可、アカウンティング要求でこのTCP接続が使用されるようにする例を示します。この
設定は、TACACS+サーバも単一接続モードで設定されている場合に限り機能します。TACACS+
サーバを単一接続モードで設定する方法については、各サーバのマニュアルを参照してください。

RP/0/RSP0/CPU0:router(config)# tacacs-server host 209.165.200.226
RP/0/RSP0/CPU0:router(config-tacacs-host)# single-connection

___________________
関連コマンド

説明コマンド

TACACS+ホストを指定します。tacacs-server host, （112ページ）
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tacacs-server host
TACACS+ホストサーバを指定するには、グローバルコンフィギュレーションモードで tacacs-server
hostコマンドを使用します。指定された名前またはアドレスを削除するには、このコマンドのno
形式を使用します。

tacacs-server host host-name [port port-number] [timeout seconds] [key [0| 7] auth-key]
[single-connection]

no tacacs-server host host-name [port port-number]

___________________
構文の説明 TACACS+サーバのホスト名またはドメイン名または IPアドレス。host-name

（任意）サーバのポート番号を指定します。この設定によって、デフォルト

のポート 49は上書きされます。有効なポート番号の範囲は 1～ 65535です。
port port-number

（任意）認証、許可、アカウンティング（AAA）サーバが TACACS+サーバ
からの応答を待機する時間の長さを設定するタイムアウト値を指定します。

この設定によって、acacs-server timeoutコマンドで設定したグローバルタイ
ムアウト値がこのサーバに限り上書きされます。有効なタイムアウトの範囲

は、1～ 1000秒です。デフォルトは 5です。

timeout seconds

（任意）AAAサーバと TACACS+サーバ間で共有される認証および暗号キー
を指定します。 TACACS+パケットは、このキーを使って暗号化されます。
このキーはTACACS+デーモンで使用されるキーと一致する必要があります。
このキーを指定すると、このサーバに限り、tacacs-serverkeyコマンドで設定
されているキーが上書きされます。

（任意）0の入力により、暗号化されていない（クリアテキスト）キーが続く
ことを指定します。

（任意）7の入力により、暗号キーが続くことを指定します。

auth-key引数は、AAAサーバとTACACS+サーバ間の暗号化されていないキー
を指定します。

key [0 | 7] auth-key

（任意）単一の TCP接続を介してこのサーバにすべての TACACS+要求を多
重送信します。デフォルトでは、セッションごとに別個の接続が使用されま

す。

single-connection

___________________
コマンドデフォルト TACACS+ホストは指定されません。

port-name引数が指定されていない場合、標準ポート 49がデフォルトで使用されます。

seconds引数が指定されていない場合、5秒がデフォルトで使用されます。

___________________
コマンドモード グローバルコンフィギュレーション
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___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

keyキーワードには文字列（改行のないテキスト）ではなく行（改行付きのテキスト）が使用さ
れるため、このキーワードは最後に入力する必要があります。ユーザが Enterキーを押すまでの
テキストと改行は、キーの一部として使用されます。

複数の tacacs-server hostコマンドを使用して、追加のホストを指定できます。 Cisco IOS XRソフ
トウェアでは、指定の順序でホストが検索されます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、IPアドレス 209.165.200.226の TACACS+ホストを指定する例を示します。

RP/0/RSP0/CPU0:router(config)# tacacs-server host 209.165.200.226
RP/0/RSP0/CPU0:router(config-tacacs-host)#

次に、show runコマンドによって、tacacs-server hostコマンドのデフォルト値を表示する例を示
します。

RP/0/RSP0/CPU0:router# show run

Building configuration...
!! Last configuration change at 13:51:56 UTC Mon Nov 14 2005 by lab
!
tacacs-server host 209.165.200.226 port 49
timeout 5
!

次に、ルータがポート番号 51の TACACS+サーバホスト host1を参照するように指定する例を示
します。この接続における要求のタイムアウト値は 30秒で、暗号キーは a_secretです。

RP/0/RSP0/CPU0:router(config)# tacacs-server host host1 port 51 timeout 30 key a_secret
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___________________
関連コマンド

説明コマンド

AAAサーバと TACACS+サーバ間で共有され
る認証および暗号キーを指定します。

key（TACACS+）, （41ページ）

単一のTCP接続を介してこのサーバにすべての
TACACS+要求を多重送信します。

single-connection, （110ページ）

ルータと TACACS+デーモン間のすべての
TACACS+通信に使用される認証および暗号キー
をグローバルに設定します。

tacacs-server key, （115ページ）

ルータがサーバホストの応答を待機する間隔を

グローバルに設定します。

tacacs-server timeout, （117ページ）

認証、許可、アカウンティング（AAA）サーバ
が TACACS+サーバからの応答を待機する時間
の長さを設定するタイムアウト値を指定しま

す。

timeout（TACACS+）, （127ページ）
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tacacs-server key
ルータと TACACS+デーモン間のすべての TACACS+通信に対して認証および暗号キーを設定す
るには、グローバルコンフィギュレーションモードで tacacs-server keyコマンドを使用します。
キーをディセーブルにするには、このコマンドの no形式を使用します。

tacacs-server key {0 clear-text-key| 7 encrypted-key| auth-key}

no tacacs-server key {0 clear-text-key| 7 encrypted-key| auth-key}

___________________
構文の説明

暗号化されていない（クリアテキスト）共有キーを指定します。0 clear-text-key

暗号化共有キーを指定します。7 encrypted-key

AAAサーバと TACACS+サーバ間の暗号化されていないキーを
指定します。

auth-key

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

入力するキー名は、TACACS+デーモンで使用するキーと一致する必要があります。キー名は、
個別にキーが指定されていないすべてのサーバに適用されます。すべての先頭のスペースは無視

されますが、キーの中と後続のスペースは使用されます。キーにスペースを使用する場合、引用

符をキーに含める場合を除き、引用符でキーを囲まないでください。

キー名は、次のガイドラインに沿っている場合に限り有効です。

• clear-text-key引数のあとに 0キーワードを指定する必要があります。
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• encrypted-key引数のあとに 7キーワードを指定する必要があります。

TACACSサーバキーは、個々の TACACSサーバにキーが設定されていない場合に限り使用され
ます。個々のTACACSサーバにキーを設定すると、このグローバルなキー設定は常に上書きされ
ます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、認証および暗号キーを key1に設定する例を示します。

RP/0/RSP0/CPU0:router(config)# tacacs-server key key1

___________________
関連コマンド

説明コマンド

AAAサーバと TACACS+サーバ間で共有され
る認証および暗号キーを指定します。

key（TACACS+）, （41ページ）

TACACS+ホストを指定します。tacacs-server host, （112ページ）
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tacacs-server timeout
サーバがサーバホストの応答を待機する間隔を設定するには、グローバルコンフィギュレーショ

ンモードで tacacs-server timeoutコマンドを使用します。デフォルトに戻す場合は、このコマン
ドの no形式を入力します。

tacacs-server timeout seconds

no tacacs-server timeout seconds

___________________
構文の説明

タイムアウトの間隔（秒単位）を指定する 1～ 1000の整数です。seconds

___________________
コマンドデフォルト 5秒

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

この TACACS+サーバのタイムアウトは、個々の TACACS+サーバにタイムアウトが設定されて
いない場合に限り使用されます。個々の TACACS+サーバにタイムアウトの間隔が設定されてい
る場合は常に、このグローバルなタイムアウト設定が上書きされます。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、インターバルタイマーを 10秒に変更する例を示します。

RP/0/RSP0/CPU0:router(config)# tacacs-server timeout 10

___________________
関連コマンド

説明コマンド

TACACS+ホストを指定します。tacacs-server host, （112ページ）
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tacacs source-interface
すべての発信 TACACS+パケットに対して選択したインターフェイスの送信元 IPアドレスを指定
するには、グローバルコンフィギュレーションモードで tacacs source-interfaceコマンドを使用
します。指定したインターフェイス IPアドレスをディセーブルにするには、このコマンドの no
形式を使用します。

tacacs source-interface type path-id [vrf vrf-id]

no tacacs source-interface type path-id

___________________
構文の説明

インターフェイスタイプ。詳細については、疑問符（?）オンラインヘルプ機
能を使用します。

type

物理インターフェイスまたは仮想インターフェイス。

EXECモードで show interfacesコマンドを使用して、現在ルータに設
定されているすべてのインターフェイスのリストを表示します。

（注）

ルータ構文の詳細については、疑問符（?）オンラインヘルプ機能を使用しま
す。

path-id

割り当てられている VRFの名前を指定します。vrf vrf-id

___________________
コマンドデフォルト 特定のソースインターフェイスが設定されていない場合、インターフェイスがダウン状態にある

場合、またはインターフェイスに IPアドレスが設定されていない場合は、IPアドレスが自動的に
選択されます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

vrfキーワードが追加されました。リリース 4.1.0
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___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

radius source-interfaceコマンドを使用して、すべての発信 TACACS+パケットに対して指定する
インターフェイスの IPアドレスを設定します。インターフェイスがアップ状態である限り、この
アドレスが使用されます。このように、TACACS+サーバでは IPアドレスのリストを保持する代
わりに、ネットワークアクセスクライアントに関連付けられた 1つの IPアドレスエントリを使
用できます。

特に、ルータに多数のインターフェイスがあり、特定のルータからのすべての TACACS+パケッ
トに同一の IPアドレスが含まれるようにする場合は、このコマンドが役立ちます。

指定したインターフェイスに IPアドレスが設定されていないか、そのインターフェイスがダウン
状態にある場合、TACACS+は、送信元インターフェイスの設定が使用されないものとして処理
します。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、すべての発信 TACACS+パケットに指定するインターフェイスの IPアドレスを設定する例

を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# tacacs source-interface GigabitEthernet 0/0/0/29 vrf abc

___________________
関連コマンド

説明コマンド

各種のサーバホストを別個のリストと別個の方

式にグループ化します。

aaa group server tacacs+, （23ページ）
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task
タスク IDをタスクグループに追加するには、タスクグループコンフィギュレーションモードで
taskコマンドを使用します。タスクグループからタスク IDを削除するには、このコマンドの no
形式を使用します。

task {read| write| execute| debug} taskid-name

no task {read| write| execute| debug} taskid-name

___________________
構文の説明

名前付きタスク IDに対して読み取り専用特権をイネーブルにします。read

名前付きタスク IDに対して書き込み特権をイネーブルにします。
「write」という用語には readの意も含まれます。

write

名前付きタスク IDに対して実行特権をイネーブルにします。execute

名前付きタスク IDに対してデバッグ特権をイネーブルにします。debug

タスク IDの名前です。taskid-name

___________________
コマンドデフォルト 新しく作成したタスクグループには、タスク IDは割り当てられません。

___________________
コマンドモード タスクグループコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

タスクグループコンフィギュレーションモードで taskコマンドを使用します。タスクグローバ
ルコンフィギュレーションモードにアクセスするには、グローバルコンフィギュレーションモー

ドで taskgroupコマンドを使用します。
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___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、config-servicesタスク IDに対して実行特権をイネーブルにし、そのタスク IDをタスクグ

ループ taskgroup1に関連付ける例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# taskgroup taskgroup1
RP/0/RSP0/CPU0:router(config-tg)# task execute config-services

___________________
関連コマンド

説明コマンド

一連のタスク IDに関連付けるように、タスク
グループを設定します。

taskgroup, （123ページ）
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taskgroup
タスクグループを一連のタスク IDに関連付けるように設定するには、また、タスクグローバル
コンフィギュレーションモードを開始するには、グローバルコンフィギュレーションモードで

taskgroupコマンドを使用します。タスクグループを削除するには、このコマンドのno形式を使
用します。

taskgroup taskgroup-name [description string| task {read| write| execute| debug} taskid-name| inherit
taskgroup taskgroup-name]

no taskgroup taskgroup-name

___________________
構文の説明

特定のタスクグループの名前です。taskgroup-name

（任意）名前付きタスクグループの説明を作成できます。description

（任意）タスクグループの説明に使用する文字列です。string

（任意）タスク IDが名前付きタスクグループに関連付けられること
を指定します。

task

（任意）名前付きタスク IDで読み取りアクセスだけが許可されること
を指定します。

read

（任意）名前付きタスク IDで読み取りおよび書き込みアクセスだけが
許可されることを指定します。

write

（任意）名前付きタスク IDで実行アクセスが許可されることを指定し
ます。

execute

（任意）名前付きタスク IDでデバッグアクセスだけが許可されるこ
とを指定します。

debug

（任意）タスクの名前：タスク IDです。taskid-name

（任意）名前付きタスクグループからアクセス許可をコピーします。inherit taskgroup

（任意）アクセス許可を継承する元のタスクグループの名前です。taskgroup-name

___________________
コマンドデフォルト デフォルトでは、事前定義された 5つのユーザグループが使用可能になります。
___________________
コマンドモード グローバルコンフィギュレーション
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___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

タスクグループには、アクションタイプごとに一連のタスク IDが設定されます。システムでま
だ参照されているタスクグループを削除すると、警告が表示され、削除は拒否されます。

グローバルコンフィギュレーションモードから、設定されているすべてのタスクグループを表

示できます。ただし、タスクグループコンフィギュレーションモードでは、設定されているす

べてのタスクグループを表示できるとは限りません。

キーワードや引数なしで taskgroupコマンドを入力すると、タスクグループコンフィギュレー
ションモードが開始されます。このモードでは、description、inherit、show、および taskの各コ
マンドを使用できます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、BGP読み取りアクセス権をタスクグループ alphaに割り当てる例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# taskgroup alpha
RP/0/RSP0/CPU0:router(config-tg)# task read bgp

___________________
関連コマンド

説明コマンド

タスクコンフィギュレーションモードでタス

クグループの説明を作成します。

description（AAA）, （31ページ）

タスク IDをタスクグループに追加します。task, （121ページ）
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timeout（RADIUS）
ルータが RADIUSサーバの応答を待機し、再送信するまでの秒数を指定するには、RADIUSサー
バグループプライベートコンフィギュレーションモードで timeoutコマンドを使用します。こ
のコマンドをディセーブルにして、デフォルトのタイムアウト値の 5秒に戻すには、このコマン
ドの no形式を使用します。

timeout seconds

no timeout seconds

___________________
構文の説明

タイムアウト値（秒単位）です。範囲は 1～ 1000です。タイムアウト値が
指定されていない場合は、グローバル値が使用されます。

seconds

___________________
コマンドデフォルト seconds：5

___________________
コマンドモード RADIUSサーバグループプライベートコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、タイムアウト値の秒数を設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server radius group1
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.1.1.1 auth-port 300
RP/0/RSP0/CPU0:router(config-sg-radius-private)# timeout 500

___________________
関連コマンド

説明コマンド

タイムアウトになるまでにルータがサーバホス

トの応答を待機する間隔を設定します。

radius-server timeout, （62ページ）

サーバが応答しない、または応答が遅い場合

に、RADIUS要求を再送信する回数を指定しま
す。

retransmit（RADIUS）, （66ページ）

グループサーバに対するプライベートRADIUS
サーバの IPアドレスを設定します。

server-private（RADIUS）, （76ページ）
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timeout（TACACS+）
認証、許可、アカウンティング（AAA）サーバが TACACS+サーバからの応答を待機する時間の
長さを設定するタイムアウト値を指定するには、TACACSホストコンフィギュレーションモード
で timeout（TACACS+）コマンドを使用します。このコマンドをディセーブルにして、デフォル
トのタイムアウト値の 5秒に戻すには、このコマンドの no形式を使用します。

timeout seconds

no timeout seconds

___________________
構文の説明

タイムアウト値（秒単位）です。範囲は 1～ 1000です。タイムアウト値が
指定されていない場合は、グローバル値が使用されます。

seconds

___________________
コマンドデフォルト seconds：5

___________________
コマンドモード TACACSホストコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

timeout（TACACS+）コマンドによって、tacacs-server timeoutコマンドで設定されたグローバル
のタイムアウト値が、このサーバに限り上書きされます。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、タイムアウト値の秒数を設定する例を示します。

RP/0/RSP0/CPU0:router(config)# tacacs-server host 209.165.200.226
RP/0/RSP0/CPU0:router(config-tacacs-host)# timeout 500

___________________
関連コマンド

説明コマンド

TACACS+ホストを指定します。tacacs-server host, （112ページ）
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timeout login response
サーバがログインに対する応答を待機する間隔を設定するには、回線テンプレートコンフィギュ

レーションモードで timeout login responseコマンドを使用します。デフォルトに戻す場合は、こ
のコマンドの no形式を入力します。

timeout login response seconds

no timeout login response seconds

___________________
構文の説明

タイムアウトの間隔（秒単位）を指定する 0～ 300の整数です。seconds

___________________
コマンドデフォルト seconds：30

___________________
コマンドモード 回線テンプレートコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

回線テンプレートコンフィギュレーションモードで timeout login responseコマンドを使用して、
タイムアウト値を設定します。このタイムアウト値は、入力した回線テンプレートが適用される

すべての端末回線に適用されます。このタイムアウト値は、コンソール回線にも適用できます。

タイムアウト値の時間が経過すると、ユーザに再びプロンプトが表示されます。再試行は 3回ま
で可能です。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、インターバルタイマーを 20秒に変更する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# line template alpha
RP/0/RSP0/CPU0:router(config-line)# timeout login response 20

___________________
関連コマンド

説明コマンド

ログインに対する AAA認証をイネーブルにし
ます。

login authentication, （43ページ）
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usergroup
ユーザグループを設定し、そのグループを一連のタスクグループに関連付けるには、また、ユー

ザグループコンフィギュレーションモードを開始するには、グローバルコンフィギュレーショ

ンモードで usergroupコマンドを使用します。ユーザグループを削除するには、またはタスク
グループと指定されたユーザグループとの関連付けを削除するには、このコマンドの no形式を
使用します。

usergroup usergroup-name

no usergroup usergroup-name

___________________
構文の説明

ユーザグループの名前です。 usergroup-name引数には 1つの単語だけ
使用できます。スペースと引用符は使用できません。

usergroup-name

___________________
コマンドデフォルト デフォルトでは、事前定義された 5つのユーザグループが使用可能になります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ユーザグループは、タスクグループなど一連のユーザに対するコマンドパラメータによって設

定されます。特定のユーザグループを削除するには、usergroupコマンドの no形式を使用しま
す。ユーザグループ自体を削除するには、このコマンドをパラメータなしの no形式で実行しま
す。システムでまだ参照されているユーザグループを削除すると、警告が表示され、削除は拒否

されます。

別のユーザグループからアクセス権をコピーするには、inherit usergroup, （37ページ）コマンド
を使用します。ユーザグループは親グループに継承され、これらのグループに指定されているす

べてのタスク IDの集合を形成します。循環インクルードは検出され、拒否されます。ユーザグ
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ループは、root-systemや owner-sdrなどの事前定義されたグループのプロパティを継承できませ
ん。

グローバルコンフィギュレーションモードから、設定されているすべてのユーザグループを表

示できます。ただし、ユーザグループコンフィギュレーションモードでは、設定されているす

べてのユーザグループを表示できるとは限りません。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、ユーザグループ betaからユーザグループ alphaにアクセス権を追加する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# usergroup alpha
RP/0/RSP0/CPU0:router(config-ug)# inherit usergroup beta

___________________
関連コマンド

説明コマンド

設定時にタスクグループの説明を作成します。description（AAA）, （31ページ）

ユーザグループが別のユーザグループからア

クセス権を取得できるようにします。

inherit usergroup, （37ページ）

一連のタスク IDに関連付けるように、タスク
グループを設定します。

taskgroup, （123ページ）
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username
新しいユーザにユーザ名とパスワードを設定し、そのユーザに対してアクセス権を付与するには、

また、ユーザ名コンフィギュレーションモードを開始するには、グローバルコンフィギュレー

ションモードまたは管理コンフィギュレーションモードで usernameコマンドを使用します。
データベースからユーザを削除するには、このコマンドの no形式を使用します。

username user-name [password {[0]| 7} password| secret {[0]| 5} password| group usergroup-name]

no username user-name [password {0| 7} password| secret {0| 5} password| group usergroup-name]

___________________
構文の説明

ユーザ名。user-name引数に指定できるのは、1つの単語だけです。スペース
と引用符は使用できません。

user-name

（任意）名前付きユーザにパスワードを作成できます。password

（任意）暗号化されていない（クリアテキスト）パスワードが続くことを指

定します。シスコ独自の暗号化アルゴリズムを使用した設定では、パスワー

ドは保存用に暗号化されます。

0

（任意）暗号化パスワードが続くことを指定します。7

（任意）「lab」など、ログインするユーザが入力する暗号化されていないパ
スワードのテキストを指定します。暗号化が設定されている場合、パスワー

ドはユーザに表示されません。

最長で 253文字まで入力できます。

password

（任意）名前付きユーザに対して、MD5で保護されたパスワードを作成でき
ます。

secret

（任意）暗号化されていない（クリアテキスト）パスワードが続くことを指

定します。MD5暗号化アルゴリズムを使用した設定では、パスワードは保存
用に暗号化されます。

0

（任意）暗号化パスワードが続くことを指定します。5

（任意）名前付きユーザをユーザグループに関連付けることができます。group

（任意）usergroupコマンドで定義されているとおりのユーザグループの名
前。

usergroup-name

___________________
コマンドデフォルト システムにユーザ名は定義されません。

___________________
コマンドモード グローバルコンフィギュレーション
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管理コンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

1人のユーザが、単独のグループとしてシスコサポート特権を持つことはできません。（注）

usernameコマンドを使用して、ユーザを識別し、ユーザ名コンフィギュレーションモードを開始
します。パスワードとユーザグループの割り当ては、グローバルコンフィギュレーションモー

ドかユーザ名コンフィギュレーションサブモードのいずれかで実行できます。アクセス権（タス

ク ID）を割り当てるには、定義されている 1つまたは複数のユーザグループにユーザを関連付け
ます。

グローバルコンフィギュレーションモードから、設定されているすべてのユーザ名を表示できま

す。ただし、ユーザ名コンフィギュレーションモードでは、設定されているすべてのユーザ名を

表示できるとは限りません。

各ユーザは、管理ドメイン内で一意のユーザ名によって識別されます。各ユーザは、少なくとも

1つのユーザグループのメンバーであることが必要です。ユーザグループを削除すると、そのグ
ループに関連付けられたユーザが孤立する場合があります。AAAサーバでは孤立したユーザも認
証されますが、ほとんどのコマンドは許可されません。

デフォルトでは、ローカルログイン認証用に usernameコマンドが特定のユーザに関連付けられ
ます。また、TACACS+ログイン認証用に TACACS+サーバのデータベースにユーザとパスワー
ドを設定することもできます。詳細については、aaa authentication, （11ページ）コマンドの説
明を参照してください。

事前定義された root-systemグループは、管理の設定時に root-systemユーザだけが指定できます。

ローカルネットワーキングデバイスをリモートのチャレンジハンドシェーク認証プロトコル

（CHAP）の要求に応答できるようにするには、一方の usernameコマンドエントリを、他方
のネットワーキングデバイスにすでに割り当てられているホスト名エントリと同一にする必

要があります。

（注）
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___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、グローバルコンフィギュレーションモードで usernameコマンドを実行したあとに使用で

きるコマンドの例を示します。

RP/0/RSP0/CPU0:router# config
RP/0/RSP0/CPU0:router(config)# username user1
RP/0/RSP0/CPU0:router(config-un)# ?

コミットされていない設定をクリアします。clear

設定変更を実行コンフィギュレーションにコ

ミットします。

commit

実際に処理を行わず、コマンドについて説明し

ます。

describe

execコマンドを実行します。do

このサブモードを終了します。exit

このユーザがメンバであるユーザグループで

す。

group

コマンドを無効にするか、またはデフォルト値

を設定します。

no

このユーザのパスワードを指定します。password

現在のサブモードを開始するために使用するコ

マンドです。

pwd

グローバルコンフィギュレーションモードに

戻ります。

root

このユーザの安全なパスワードを指定します。secret

設定内容を表示します。show

RP/0/RSP0/CPU0:router(config-un)#

次に、グローバルコンフィギュレーションモードでユーザ名 user1にクリアテキストパスワード
password1を設定する例を示します。

RP/0/RSP0/CPU0:router# configure
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RP/0/RSP0/CPU0:router(config)# username user1
RP/0/RSP0/CPU0:router(config-un)# password 0 password1

次に、管理コンフィギュレーションモードでユーザ user1にMD5で保護されたシークレットを設
定する例を示します。

RP/0/RSP0/CPU0:P1(admin-config)# username user1
RP/0/RSP0/CPU0:P1(admin-config-un)# secret 0 lab
RP/0/RSP0/CPU0:P1(admin-config-un)# commit
RP/0/RSP0/CPU0:May 6 13:06:43.205 : config[65723]: %MGBL-CONFIG-6-DB_COMMIT_ADMIN :
Configuration committed by user 'cisco'. Use 'show configuration commit changes 2000000005'
to view the changes.
RP/0/RSP0/CPU0:P1(admin-config-un)# exit
RP/0/RSP0/CPU0:P1(admin-config)# show run username
username user1 secret 5 $1$QB03$3H29k3ZT.0PMQ8GQQKXCF0
!

___________________
関連コマンド

説明コマンド

認証の方式リストを定義します。aaa authentication, （11ページ）

ユーザをグループに追加します。group（AAA）, （33ページ）

ユーザのログインパスワードを作成します。password（AAA）, （45ページ）

ユーザに対してセキュアログイン用のシーク

レットを作成します。

secret, （68ページ）
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users group
ユーザグループとその特権を回線に関連付けるには、回線テンプレートコンフィギュレーション

モードでusersgroupコマンドを使用します。ユーザグループと回線の関連付けを削除するには、
このコマンドの no形式を使用します。

users group {usergroup-name| cisco-support| netadmin| operator| root-lr| root-system| sysadmin}

no users group {usergroup-name| cisco-support| netadmin| operator| root-lr| root-system| serviceadim|
sysadmin}

___________________
構文の説明

ユーザグループの名前です。 usergroup-name引数には 1つの単語だけ使
用できます。スペースと引用符は使用できません。

usergroup-name

その回線を介してログインしているユーザにシスコサポート担当者の特

権を与えることを指定します。

cisco-support

その回線を介してログインしているユーザにネットワーク管理者の特権

を与えることを指定します。

netadmin

その回線を介してログインしているユーザにオペレータの特権を与える

ことを指定します。

operator

その回線を介してログインしているユーザにルート論理ルータ（LR）の
特権を与えることを指定します。

root-lr

その回線を介してログインしているユーザにルートシステムの特権を与

えることを指定します。

root-system

その回線を介してログインしているユーザにサービス管理者グループの

特権を与えることを指定します。

serviceadmin

その回線を介してログインしているユーザにシステム管理者の特権を与

えることを指定します。

sysadmin

___________________
コマンドデフォルト なし

___________________
コマンドモード 回線テンプレートコンフィギュレーション
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___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

users groupコマンドを使用して、ユーザグループとその特権を回線に関連付けます。つまり、そ
の回線にログインしているユーザには、特定のユーザグループの特権が与えられます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次の例では、回線テンプレート vtyを使って vty-poolが作成された場合、vtyを介してログインし

ているユーザにオペレータの特権が与えられます。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa authen login vty-authen line
RP/0/RSP0/CPU0:router(config)# commit
RP/0/RSP0/CPU0:router(config)# line template vty
RP/0/RSP0/CPU0:router(config-line)# users group operator
RP/0/RSP0/CPU0:router(config-line)# login authentication
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vrf（RADIUS）
AAA RADIUSサーバグループのバーチャルプライベートネットワーク（VPN）ルーティングお
よび転送（VRF）参照を設定するには、RADIUSサーバグループコンフィギュレーションモード
で vrfコマンドを使用します。サーバグループがグローバル（デフォルト）ルーティングテーブ
ルを使用できるようにするには、このコマンドの no形式を使用します。

vrf vrf-name

no vrf vrf-name

___________________
構文の説明 VRFに割り当てる名前です。vrf-name

___________________
コマンドデフォルト デフォルトの VRFが使用されます。

___________________
コマンドモード RADIUSサーバグループコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

vrfコマンドを使用して、AAA RADIUSサーバグループに VRFを指定し、ダイヤルアップユー
ザが異なるルーティングドメインの AAAサーバを使用できるようにします。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次の例では、vrfコマンドの使用方法を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server radius group1
RP/0/RSP0/CPU0:router(config-sg-radius)# vrf wal-mart

___________________
関連コマンド

説明コマンド

RADIUSで、すべての発信RADIUSパケットに
指定のインターフェイスまたはサブインター

フェイスの IPアドレスが使用されるようにし
ます。

radius source-interface, （64ページ）

グループサーバに対するプライベートRADIUS
サーバの IPアドレスを設定します。

server-private（RADIUS）, （76ページ）
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vrf（TACACS+）
AAA TACACS+サーバグループのバーチャルプライベートネットワーク（VPN）ルーティング
および転送（VRF）参照を設定するには、TACACS+サーバグループコンフィギュレーションモー
ドで vrfコマンドを使用します。サーバグループがグローバル（デフォルト）ルーティングテー
ブルを使用できるようにするには、このコマンドの no形式を使用します。

vrf vrf-name

no vrf vrf-name

___________________
構文の説明 VRFに割り当てる名前です。vrf-name

___________________
コマンドデフォルト デフォルトの VRFが使用されます。

___________________
コマンドモード TACACS+サーバグループコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 4.1.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

vrfコマンドを使用して、AAATACACS+サーバグループにVRFを指定し、ダイヤルアップユー
ザが異なるルーティングドメインの AAAサーバを使用できるようにします。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、vrfコマンドを使用する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server tacacs+ myserver
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# server 9.27.10.6
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# vrf abc

___________________
関連コマンド

説明コマンド

各種の TACACS+サーバホス
トを別個のリストと別個の方式

にグループ化します。

aaa group server tacacs+, （23ページ）

すべての発信TACACS+パケッ
トに対して、選択したインター

フェイスの発信元 IPアドレス
を指定します。

server（TACACS+）, （74ページ）

グループサーバに対するプラ

イベート TACACS+サーバの
IPアドレスを設定します。

server-private（TACACS+）, （80ページ）
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インターネットキー交換セキュリティプロ

トコルコマンド

ここでは、インターネットキー交換（IKE）セキュリティプロトコルを設定するために使用され
る Cisco IOS XRソフトウェアコマンドについて説明します。

IKEの概念、設定作業、および例の詳細については、『Cisco ASR 9000 Series Aggregation Services
Router System Security Configuration Guide』の「Implementing Internet Key Exchange Security Protocol
on Cisco ASR 9000 Series Router」を参照してください。

• accounting（IKE）, 145 ページ

• address, 147 ページ

• authentication（IKEポリシー）, 149 ページ

• clear crypto isakmp, 152 ページ

• clear crypto isakmp call admission statistics, 154 ページ

• clear crypto isakmp errors, 156 ページ

• clear crypto session, 158 ページ

• crypto isakmp, 160 ページ

• crypto isakmp call admission limit, 161 ページ

• crypto isakmp identity, 163 ページ

• crypto isakmp keepalive, 166 ページ

• crypto isakmp peer, 168 ページ

• crypto isakmp policy, 170 ページ

• crypto isakmp policy-set, 173 ページ

• crypto isakmp profile, 175 ページ

• crypto keyring, 177 ページ
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• crypto logging, 179 ページ

• description（IKEポリシー）, 180 ページ

• description（ISAKMPポリシーセット）, 182 ページ

• description（ISAKMPピア）, 184 ページ

• description（キーリング）, 186 ページ

• encryption（IKEポリシー）, 188 ページ

• group（IKEポリシー） , 190 ページ

• hash（IKEポリシー）, 192 ページ

• keepalive（ISAKMPプロファイル）, 194 ページ

• keyring, 196 ページ

• key-string（IKE）, 198 ページ

• lifetime（IKEポリシー）, 200 ページ

• local-address（キーリング）, 202 ページ

• match identity（ISAKMPポリシーセット）, 204 ページ

• match identity（ISAKMPプロファイル）, 206 ページ

• policy（ISAKMPポリシーセット）, 209 ページ

• pre-shared-key, 211 ページ

• rsa-pubkey, 213 ページ

• self-identity, 215 ページ

• set interface tunnel-ipsec, 217 ページ

• set ipsec-profile, 219 ページ

• show crypto isakmp call admission statistics, 221 ページ

• show crypto isakmp errors, 224 ページ

• show crypto isakmp key, 232 ページ

• show crypto isakmp peers, 234 ページ

• show crypto isakmp policy, 236 ページ

• show crypto isakmp profile, 239 ページ

• show crypto isakmp sa, 241 ページ

• show crypto isakmp stats, 244 ページ

• show crypto key pubkey-chain rsa, 248 ページ

• show crypto session, 251 ページ
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accounting（IKE）
ISAKMPプロファイルを介して接続するすべてのピアについて認証、許可、アカウンティング
（AAA）サービスをイネーブルにするには、ISAKMPプロファイルコンフィギュレーションモー
ドで accountingコマンドを使用します。デフォルト値に戻すには、このコマンドの no形式を使
用します。

accounting list-name

no accounting

___________________
構文の説明

クライアントアカウンティングリストの名前。最大長は 127文字で
す。

list-name

___________________
コマンドデフォルト デフォルト値は no accountingです。

___________________
コマンドモード ISAKMPプロファイルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次に、アカウンティングリストを作成する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp profile vpnprofile
RP/0/RSP0/CPU0:router(config-isa-prof)# accounting aaalist

___________________
関連コマンド

説明コマンド

ISAKMPプロファイルを定義し、IPSecユーザ
セッションを監査します。

crypto isakmp profile, （175ページ）
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address
手動で設定するリモートピアのRivest, Shamir, and Adelman（RSA）公開キーの IPアドレスを指定
するには、公開キーコンフィギュレーションモードで addressコマンドを使用します。リモート
ピアの IPアドレスを削除するには、このコマンドの no形式を使用します。

address ip-address

no address ip-address

___________________
構文の説明

手動で設定するピアのリモート RSA公開キーの IPアドレスip-address

___________________
コマンドモード なし

公開キーコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

次に手動で設定する IP Security（IPSec）ピアの RSA公開キーを指定するには、addressコマンド
を使用します。

RSAキーの指定が終了したら、公開キーコンフィギュレーションモードプロンプトで quitと入
力してグローバルコンフィギュレーションモードに戻る必要があります。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次に、IPSecピアの RSA公開キーを手動で指定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto keyring vpnkey
RP/0/RSP0/CPU0:router(config-keyring)# rsa-pubkey name host.vpn.com
RP/0/RSP0/CPU0:router(config-pubkey)# address 10.5.5.1
RP/0/RSP0/CPU0:router(config-pubkey)# key-string 005C300D 06092A86 4886F70D 01010105
005C300D 06092A86 4886F70D 01010105
00034B00 30480241 00C5E23B 55D6AB22
04AEF1BA A54028A6 9ACC01C5 129D99E4
64CAB820 847EDAD9 DF0B4E4C 73A05DD2
BD62A8A9 FA603DD2 E2A8A6F8 98F76E28
D58AD221 B583D7A4 71020301 0001
quit

___________________
関連コマンド

説明コマンド

リモートピアの RSA公開キーを指定します。key-string（IKE）, （198ページ）

IKE認証時の暗号化またはシグニチャに使用さ
れる Rivest, Shamir, and Adelman（RSA）手動
キーを定義します。

rsa-pubkey, （213ページ）

ルータに保存されているピアの RSA公開キー
を表示します。

show crypto key pubkey-chain rsa, （248ページ）
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authentication（IKE ポリシー）
インターネットキー交換（IKE）ポリシー内の認証方式を指定するには、ISAKMPポリシーコン
フィギュレーションモードで authenticationコマンドを使用します。認証方式をデフォルト値に
リセットするには、このコマンドの no形式を使用します。

authentication {pre-share| rsa-sig| rsa-encr}

no authentication {pre-share| rsa-sig| rsa-encr}

___________________
構文の説明

認証方式として事前共有キーを指定します。pre-share

認証方式として RSAシグニチャを指定します。rsa-sig

認証方式として Rivest, Shamir, and Adelman（RSA）暗号化ナンスを指
定します。

rsa-encr

___________________
コマンドデフォルト RSAシグニチャ

___________________
コマンドモード ISAKMPポリシーコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

IKEポリシーは、IKEネゴシエーション時に使用される一連のパラメータを定義したものです。
IKEポリシーの認証方式を指定するには、authenticationコマンドを使用します。事前共有キーを
指定した場合は、これらの事前共有キーも個別に設定する必要があります。

RSA暗号化ナンスを指定した場合は、各ピアが他のピアのRSA公開キーを持っていることを確認
する必要があります（address、rsa-pubkey、および key-stringコマンドを参照）。

RSAシグニチャを指定した場合は、Certification Authority（CA;認証局）から証明書を取得するた
めにピアルータを設定する必要があります。
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___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、認証方式として事前共有キーを指定した（他のパラメータはすべてデフォルトに設定され

た）IKEポリシーを設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp policy 15
RP/0/RSP0/CPU0:router(config-isakmp)# authentication pre-share

次に、認証方式としてRSA暗号キーを指定した（他のパラメータはすべてデフォルトに設定され
た）IKEポリシーを設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp policy 15
RP/0/RSP0/CPU0:router(config-isakmp)# authentication rsa-encr

次に、認証方式としてRSAシグニチャを指定した（他のパラメータはすべてデフォルトに設定さ
れた）IKEポリシーを設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp policy 15
RP/0/RSP0/CPU0:router(config-isakmp)# authentication rsa-sig

___________________
関連コマンド

説明コマンド

手動で設定するリモートピアのリモート RSA
公開キーの IPアドレスを指定します。

address, （147ページ）

IKEポリシーを定義します。crypto isakmp policy, （170ページ）

IKEポリシー内の暗号化アルゴリズムを指定し
ます。

encryption（IKEポリシー）, （188ページ）

IKEポリシー内部での Diffie-Hellmanグループ
の識別番号を指定します。

group（IKEポリシー） , （190ページ）

IKEポリシー内のハッシュアルゴリズムを指定
します。

hash（IKEポリシー）, （192ページ）

リモートピアの RSA公開キーを指定します。key-string（IKE）, （198ページ）

IKE SAのライフタイムを指定します。lifetime（IKEポリシー）, （200ページ）
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説明コマンド

IKE認証時の暗号化またはシグニチャに使用さ
れる Rivest, Shamir, and Adelman（RSA）手動
キーを定義します。

rsa-pubkey, （213ページ）

各 IKEポリシーのパラメータを表示します。show crypto isakmp policy, （236ページ）
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clear crypto isakmp
アクティブなインターネットキー交換（IKE）接続をクリアするには、EXECモードで clear crypto
isakmpコマンドを使用します。

clear crypto isakmp [ connection-id ]

___________________
構文の説明

（任意）クリアする接続の名前。範囲は 1～ 64000です。connection-id

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

connection-id引数を使用しない場合は、このコマンドの発行時に既存のすべての IKE接続がク
リアされます。

（注）

___________________
タスク ID 操作タスク ID

実行crypto
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___________________
例 次に、インターフェイス 172.21.114.123および 172.21.114.67で接続された 2つのピア間の IKE接

続をクリアする例を示します。

RP/0/RSP0/CPU0:router# show crypto isakmp sa
vrf dst src state conn-id nodeid
---------- ------------ ------------ --------- ------- ------
default 172.21.114.123 172.21.114.67 QM_IDLE 1 0
default 172.0.0.2 172.0.0.1 QM_IDLE 8 0

RP/0/RSP0/CPU0:router# configure
Enter configuration commands, one per line. End with CNTL/Z.

RP/0/RSP0/CPU0:router# clear crypto isakmp 1
RP/0/RSP0/CPU0:router# show crypto isakmp sa

vrf dst src state conn-id nodeid
---------- ------------ ------------ --------- ------- ------
default 172.0.0.2 172.0.0.1 QM_IDLE 8 0

___________________
関連コマンド

説明コマンド

ピアにおける現在のすべての IKE SAを表示し
ます。

show crypto isakmp sa, （241ページ）
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clear crypto isakmp call admission statistics
ISAKMPコールアドミッション統計情報をクリアするには、EXECモードで clear crypto isakmp
call admission statisticsコマンドを使用します。

clear crypto isakmp call isakmp call admission statistics

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

実行crypto

___________________
例 次に、コールアドミッション統計情報をクリアする例を示します。

RP/0/RSP0/CPU0:router# clear crypto isakmp call admission statistics

   Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファ
レンスリリース 4.2.x

154 OL-26051-02-J  

インターネットキー交換セキュリティプロトコルコマンド

clear crypto isakmp call admission statistics



___________________
関連コマンド

説明コマンド

IKEプロトコルに対する Call Admission Control
（CAC;コールアドミッション制御）の設定を
表示します。

show crypto isakmp call admission statistics, （221
ページ）
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clear crypto isakmp errors
Internet Security Association and Key Management Protocol（ISAKMP）エラーの統計情報をクリアす
るには、EXECモードで clear crypto isakmp errorsコマンドを使用します。

clear crypto isakmp error

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

実行crypto

___________________
例 次に、ISAKMPエラー統計情報をクリアする例を示します。

RP/0/RSP0/CPU0:router# show crypto isakmp errors

Control Plane Errors
---------------------
ERR NO MEMORY.....................................0
INVALID CERT......................................0
CRYPTO FAILURE....................................0
SA NOT AUTH.......................................0
AUTHENTICATION FAILED.............................0
GROUP AUTHOR FAILED...............................0
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USER AUTHEN REJECTED..............................0
LOCAL ADDRESS FAILURE.............................0
FAILED TO CREATE SKEYID...........................0
RSA PUBLIC KEY NOT FOUND..........................0
RETRANSMITION LIMIT...............................0
MALFORMED MESSAGE.................................0
QUICK MODE TIMER EXPIRED..........................0
KEY NOT FOUND IN PROFILE..........................0
PROFILE NOT FOUND.................................0
PRESHARED KEY NOT FOUND...........................0
PHASE2 PROPOSAL NOT CHOSEN........................0
POLICY MISMATCH...................................0
NO POLICY FOUND...................................0
PACKET PROCESS FAILURE............................0

Warnings
---------
CERT DOESNT MATCH ID..............................0
CERT ISNT TRUSTED ROOT............................0
PACKET NOT ENCRYPTED..............................0
UNRELIABLE INFO MSG...............................0
NO SA.............................................0
BAD DOI SA........................................0
UNKNOWN EXCHANGE TYPE.............................0
OUTGOING PKT TOO BIG..............................0
INCOMING PKT TOO BIG..............................0

Informational
--------------
CAC DROPS.........................................0
DEFAULT POLICY ACCEPTED...........................0

RP/0/RSP0/CPU0:router# clear crypto isakmp errors

___________________
関連コマンド

説明コマンド

トンネルの確立時に発生する ISAKMPエラーを
表示します。

show crypto isakmp errors
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clear crypto session
暗号化セッション（IPセキュリティ [IPSec]およびインターネットキー交換 [IKE]セキュリティ
アソシエーション [SA]）を削除するには、EXECモードで clear crypto sessionコマンドを使用し
ます。

clear crypto session [user username| group group| interface| ivrf vrf-name| local ip-address| fvrf vrf-name|
remote ip-address]

___________________
構文の説明

（任意）ユーザの名前を指定します。user username

（任意）グループの識別名を指定します。group group

（任意）インターフェイスの名前を指定します。interface

（任意）クリアされる内部VRF（IVRF）セッションを指定します。ivrf vrf-name

（任意）ローカル暗号化エンドポイントの暗号化セッションをクリア

します。 ip-address引数は、ローカル暗号化エンドポイントの IPア
ドレスです。

local ip-address

（任意）Front Door Virtual Routing and Forwarding（FVRF;前面扉仮想
ルーティングおよび転送）セッションを指定します。

fvrf vrf-name

（任意）リモート IKEピアの暗号化セッションをクリアします。
ip-address引数は、リモート IKEピアの IPアドレスです。

remote ip-address

___________________
コマンドデフォルト キーワードを指定しないで clear crypto sessionコマンドを入力した場合は、既存のすべてのセッ

ションがクリアされます。 IPSec SAが最初に削除されます。次に、IKE SAが削除されます。リ
モートポートのデフォルト値は 500です。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2
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___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

特定の暗号化セッションまたはすべてのセッションのサブセットをクリアするには、ローカルイ

ンターフェイス、ローカル IPアドレス、リモート IPアドレス（およびポート）、FVRF名、また
は IVRF名などのセッション固有のパラメータを指定する必要があります。

ローカル IPアドレスがパラメータとして指定された場合は、その IPアドレスをローカル暗号化
エンドポイント（IKEローカルアドレス）として共有するすべてのセッション（とその IKE SA
および IPSec SA）が削除されます。

___________________
タスク ID 操作タスク ID

実行crypto

___________________
例 次に、すべての暗号化セッションを削除する例を示します。

RP/0/RSP0/CPU0:router# clear crypto session

次に、"blue" という名前の FVRFの暗号化セッションが削除される例を示します。

RP/0/RSP0/CPU0:router# clear crypto session fvrf blue

次に、ローカルエンドポイント 10.1.1.1の暗号化セッションが削除される例を示します。

RP/0/RSP0/CPU0:router# clear crypto session local 10.1.1.1

___________________
関連コマンド

説明コマンド

インターネットキー交換（IKE）ピアの説明を
追加します。

description（ISAKMPピア）, （184ページ）

アクティブな暗号セッションのステータス情報

を表示します。

show crypto session, （251ページ）
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crypto isakmp
ピアルータでインターネットキー交換（IKE）をグローバルにイネーブルにするには、グローバ
ルコンフィギュレーションモードで crypto isakmpコマンドを使用します。ピアで IKEをディ
セーブルにするには、このコマンドの no形式を使用します。

crypto isakmp

no crypto isakmp

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト IKEはディセーブルです。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

IKEは個々のインターフェイスに対してイネーブルにする必要はありませんが、ルータのすべて
のインターフェイスに対してグローバルにイネーブルにします。

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、1つのピアの IKEをディセーブルにする例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp
RP/0/RSP0/CPU0:router(config)# no crypto isakmp
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crypto isakmp call admission limit
複数のメトリックに基づいて着信または発信セッション要求を拒否するには、グローバルコン

フィギュレーションモードで crypto isakmp call admission limitコマンドを使用します。この機能
をディセーブルにするには、このコマンドの no形式を使用します。

crypto isakmp call admission limit {cpu {total percent| ike percent}| in-negotiation-sa number| sa number}

no crypto isakmp call admission limit {cpu {total percent| ike percent}| in-negotiation-sa number| sa
number}

___________________
構文の説明

新しいコールを受け入れるための CPU使用率の合計リソース制限を指定し
ます。

cpu

新しいコールを受け入れるための最大合計CPU使用率を指定します。percent
引数の範囲は 1～ 100です。

total percent

新しいコールを受け入れるための最大 IKECPU使用率を指定します。percent
引数の範囲は 1～ 100です。

ike percent

IKEが新しい SA要求の拒否を開始するまでにルータが確立できる、ネゴシ
エーション中（初期）IKEセキュリティアソシエーション（SA）の最大数
を指定します。 number引数の範囲は 1～ 100000です。

in-negotiation-sa
number

IKEが新しい SA要求の拒否を開始するまでにルータが確立できる、アク
ティブな IKESAの最大数を指定します。ネゴシエーション中の接続数に制
限を設定できます。このタイプの接続は、認証と実際の確立よりも前の、

アグレッシブモードの IKE SAまたはメインモードの SAを意味します。
number引数の範囲は 1～ 100000です。

sa number

___________________
コマンドデフォルト in-negotiation-saキーワードのデフォルト値は 1000 SAに設定されています。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2
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___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ネゴシエーションを処理するのに十分なシステムリソースが存在しない場合、IKESAの要求は拒
否されます。

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、crypto isakmp call admission limitコマンドを使用する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp call admission limit cpu ike 30

___________________
関連コマンド

説明コマンド

IPSecプロファイルを設定します。crypto ipsec profile

IKEポリシーを定義します。crypto isakmp policy, （170ページ）
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crypto isakmp identity
インターネットキー交換（IKE）プロトコルへの参加時にルータで使用される識別情報を指定する
には、グローバルコンフィギュレーションモードで crypto isakmp identityコマンドを使用しま
す。 Internet Security Association Key Management Protocol（ISAKMP）識別情報をデフォルト値
（address）にリセットするには、このコマンドの no形式を使用します。

crypto isakmp identity {address| hostname}

no crypto isakmp identity

___________________
構文の説明 ISAKMP識別情報を、IKEネゴシエーション時にリモートピアと通信する

インターフェイスの IPアドレスに設定します。
address

ISAKMP識別情報を、ドメイン名と連結されたホスト名（例：
myhost.example.com）に設定します。

hostname

___________________
コマンドデフォルト IPアドレスが ISAKMP識別情報に使用されます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

IPアドレスまたはホスト名のいずれかによって ISAKMP識別情報を指定するには、crypto isakmp
identityコマンドを使用します。原則として、ピアの識別情報はすべて同じ方法で（IPアドレス
またはホスト名のいずれかで）設定してください。

事前共有キーを指定する場合は必ず ISAKMP識別情報を設定します。

IKEネゴシエーションに 1つのインターフェイスだけ（したがって、1つの IPアドレスだけ）が
ピアによって使用され、その IPアドレスが既知である場合は、addressキーワードを使用します。
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ピア上の複数のインターフェイスが IKEネゴシエーションに使用される可能性がある場合、また
はインターフェイスの IPアドレスが未知である場合（ダイナミックに割り当てられる IPアドレ
スなど）は、hostnameキーワードを使用します。

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、2つのピアで事前共有キーを使用し、両方の ISAKMP識別情報を IPアドレスに設定する例

を示します。

ローカルピア（10.0.0.1）で、ISAKMP識別情報が設定され、事前共有キーが指定されます。

RP/0/RSP0/CPU0:router(config)# crypto isakmp identity address
RP/0/RSP0/CPU0:router(config)# crypto keyring keyring1
RP/0/RSP0/CPU0:router(config-keyring)# pre-shared-key address 192.168.1.33 key presharedkey

リモートピア（192.168.1.33）で、ISAKMP識別情報が設定され、同じ事前共有キーが指定されま
す。

RP/0/RSP0/CPU0:router(config)# crypto isakmp identity address
RP/0/RSP0/CPU0:router(config)# crypto keyring keyring1
RP/0/RSP0/CPU0:router(config-keyring)# pre-shared-key address 10.0.0.1 key presharedkey

前の例で、crypto isakmp identityコマンドが実行されなかった場合、ISAKMP識別情報は IP
アドレス（デフォルトの識別情報）に設定されたままになります。

（注）

次に、2つのピアで事前共有キーを使用し、両方の ISAKMP識別情報をホスト名に設定する例を
示します。

ローカルピアで、ISAKMP識別情報が設定され、事前共有キーが指定されます。

RP/0/RSP0/CPU0:router(config)# crypto isakmp identity hostname
RP/0/RSP0/CPU0:router(config)# crypto keyring keyring1
RP/0/RSP0/CPU0:router(config-keyring)# pre-shared-key hostname remoterouter.example.com key
presharedkey

リモートピアで、ISAKMP識別情報が設定され、同じ事前共有キーが指定されます。

RP/0/RSP0/CPU0:router(config)# crypto isakmp identity hostname
RP/0/RSP0/CPU0:router(config)# crypto keyring keyring1
RP/0/RSP0/CPU0:router(config-keyring)# pre-shared-key hostname localrouter.example.com key
presharedkey

___________________
関連コマンド

説明コマンド

IKEポリシー内の認証方式を指定します。authentication（IKEポリシー）, （149ページ）
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説明コマンド

IKE認証時の暗号キーリングを定義します。crypto keyring, （177ページ）

ISAKMPキーリング設定の範囲を、ローカル
ターミネーションアドレスに限定します。

local-address（キーリング）, （202ページ）

IKE認証の事前共有キーを定義します。pre-shared-key, （211ページ）
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crypto isakmp keepalive
インターネットキー交換（IKE）セキュリティアソシエーション（SA）機能を使用して 2つの IP
セキュリティ（IPSec）ピア間の接続切断を検出するメカニズムを提供するには、グローバルコン
フィギュレーションモードで crypto isakmp keepaliveコマンドを使用します。この機能をディ
セーブルにするには、このコマンドの no形式を使用します。

crypto isakmp keepalive seconds retry-seconds

no crypto isakmp keepalive

___________________
構文の説明

キープアライブメッセージの間隔を指定する秒数。範囲は 10～ 3600
です。

seconds

キープアライブが失敗した場合の再試行の間隔を指定する秒数。範囲

は 2～ 60です。
retry-seconds

___________________
コマンドデフォルト このコマンドで指定されない限り、IKEはキープアライブメッセージを送信しません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

4回試行してもピアからキープアライブ応答メッセージを受け取らなかった場合、IKEはピアとの
接続が切断されたと判断します。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 キープアライブメッセージの間隔を 20秒に設定し、キープアライブが失敗した場合の再試行の

間隔を 20秒に設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp keepalive 20

___________________
関連コマンド

説明コマンド

IKEプロトコルへの参加時にルータが使用する
識別情報を指定します。

crypto isakmp identity, （163ページ）
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crypto isakmp peer
インターネットキー交換（IKE）用に IPセキュリティ（IPSec）ピアをイネーブルにするには、グ
ローバルコンフィギュレーションモードで crypto isakmp peerコマンドを使用します。この機能
をディセーブルにするには、このコマンドの no形式を使用します。

crypto isakmp peer {address ip-address| hostname hostname} [description line| vrf fvrf-name]

no crypto isakmp peer {address ip-address| hostname hostname} [description line| vrf vrf-name]

___________________
構文の説明

ピアルータの IPアドレスを指定します。address ip-address

ピアのホスト名を指定します。hostname hostname

（任意）IKEピアの説明を指定します。ピアの説明に使用できる文
字の最大数は 80文字です。

description line

（任意）ピアから到達可能な VPNルーティングおよび転送（VRF）
ルーティングテーブルを指定します。 fvrf-name引数は、VPNルー
ティングおよび転送（VRF）設定時に定義された FVRF名と一致す
る必要があります。

vrf vrf-name

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ISAKMPピアコンフィギュレーションモードを開始するには、crypto isakmp peerコマンドを使
用します。

IPアドレスで識別されるピアに、意味のある名前または説明を付与することができます。
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___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、ピアのアドレスが 40.40.40.2で名前が citeAである場合の例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp peer address 40.40.40.2
RP/0/RSP0/CPU0:router(config-isakmp-peer)# description citeA
RP/0/RSP0/CPU0:router(config-isakmp-peer)# commit

RP/0/RSP0/CPU0:router# show crypto isakmp peers
Peer: 60.60.60.2 Port: 500 Local: 70.70.70.2 vrf: default
UDP encapsulate: False
SA information:
Connection ID: 2
State: QM_IDLE
Phase 1 ID: IPV4_ADDR 60.60.60.2

Peer: 40.40.40.2 Port: 500 Local: 50.50.50.2 vrf: default
Description: peerA
UDP encapsulate: False
SA information:
Connection ID: 1
State: QM_IDLE
Phase 1 ID: IPV4_ADDR 40.40.40.2

___________________
関連コマンド

説明コマンド

インターネットキー交換（IKE）ピアの説明を
追加します。

description（ISAKMPピア）, （184ページ）

ピアの構造を表示します。show crypto isakmp peers, （234ページ）
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crypto isakmp policy
インターネットキー交換（IKE）ポリシーを定義するには、グローバルコンフィギュレーション
モードで crypto isakmp policyコマンドを使用します。 IKEポリシーを削除するには、このコマン
ドの no形式を使用します。

crypto isakmp policy priority

no crypto isakmp policy priority

___________________
構文の説明 IKEポリシーを一意に識別し、保護ポリシーにプライオリティを割り当てる値。

1～ 10000の整数を使用します（1が最高で 10000が最低のプライオリティ）。
priority

___________________
コマンドデフォルト デフォルトポリシーがあり、常に最低のプライオリティが設定されています。デフォルトポリ

シーには、暗号化、ハッシュ、認証、Diffie-Hellmanグループ、およびライフタイムパラメータの
デフォルト値が含まれています（パラメータのデフォルトについては、「使用上のガイドライ

ン」を参照してください）。IKEポリシーを作成する際に、値を指定しない場合は特定のパラメー
タのデフォルトが使用されます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

IKEネゴシエーション時に使用するパラメータを指定するには、crypto isakmp policyコマンドを
使用します（これらのパラメータによって IKEセキュリティアソシエーション [SA]が作成され
ます）。

crypto isakmp policyコマンドにより、ISAKMPポリシーコンフィギュレーションモードが開始
されます。このモードでは、ポリシーのパラメータを指定するために次のコマンドを使用できま

す。
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• authentication（IKEポリシー）, （149ページ）コマンド：デフォルト値がRivest, Shamir, and
Adelman（RSA）シグニチャになるように指定します。

• description（IKEポリシー）, （180ページ）コマンド：IKEポリシーの説明を作成します。

• encryption（IKEポリシー）, （188ページ）コマンド：次の規格のいずれかに従って保護ス
イートの暗号化アルゴリズムを設定します。

• group（IKEポリシー） , （190ページ）コマンド：デフォルト値が 768ビットDiffie-Hellman
になるように指定します。

• hash（IKEポリシー）, （192ページ）コマンド：デフォルト値が SHA-1になるように指定
します。

• lifetime（IKEポリシー）, （200ページ）コマンド：デフォルト値が 86,400秒（1日）になる
ように指定します。

ポリシーに対してこれらのコマンドのいずれかを指定しない場合、そのパラメータのデフォルト

値が使用されます。

IPセキュリティ（IPSec）に参加する各ピアに複数の IKEポリシーを設定できます。 IKEネゴシ
エーションが開始されると、リモートピアに指定された最高プライオリティのポリシーから順

に、両方のピアに設定された共通のポリシーの検索が試行されます。

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、ピアに 2つのポリシーを設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp policy 15
RP/0/RSP0/CPU0:router(config-isakmp)# hash md5
RP/0/RSP0/CPU0:router(config-isakmp)# authentication rsa-sig
RP/0/RSP0/CPU0:router(config-isakmp)# group 2
RP/0/RSP0/CPU0:router(config-isakmp)# lifetime 5000
RP/0/RSP0/CPU0:router(config-isakmp)# exit

RP/0/RSP0/CPU0:router(config)# crypto isakmp policy 20
RP/0/RSP0/CPU0:router(config-isakmp)# authentication pre-share
RP/0/RSP0/CPU0:router(config-isakmp)# lifetime 10000
RP/0/RSP0/CPU0:router(config-isakmp)# exit

結果として次のようなポリシーが設定されます。

Protection suite priority 15
encryption algorithm: DES - Data Encryption Standard (56 bit keys)
hash algorithm: Message Digest 5
authentication method: Rivest-Shamir-Adelman Signature
Diffie-Hellman Group: #2 (1024 bit)
lifetime: 5000 seconds, no volume limit

Protection suite priority 20
encryption algorithm: DES - Data Encryption Standard (56 bit keys)
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hash algorithm: Secure Hash Standard
authentication method: Pre-Shared Key
Diffie-Hellman Group: #1 (768 bit)
lifetime: 10000 seconds, no volume limit

Default protection suite
encryption algorithm: DES - Data Encryption Standard (56 bit keys)
hash algorithm: Secure Hash Standard
authentication method: Rivest-Shamir-Adleman Signature
Diffie-Hellman Group: #1 (768 bit)
lifetime: 86400 seconds, no volume limit

IKEポリシー15が最高のプライオリティで、デフォルトポリシーが最低のプライオリティです。

___________________
関連コマンド

説明コマンド

IKEポリシー内の認証方式を指定します。authentication（IKEポリシー）, （149ページ）

ISAKMPポリシーの説明を指定します。description（IKEポリシー）, （180ページ）

IKEポリシー内の暗号化アルゴリズムを指定し
ます。

encryption（IKEポリシー）, （188ページ）

IKEポリシー内部での Diffie-Hellmanグループ
の識別番号を指定します。

group（IKEポリシー） , （190ページ）

IKEポリシー内のハッシュアルゴリズムを指定
します。

hash（IKEポリシー）, （192ページ）

IKE SAのライフタイムを指定します。lifetime（IKEポリシー）, （200ページ）

各 IKEポリシーのパラメータを表示します。show crypto isakmp policy, （236ページ）
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crypto isakmp policy-set
ISAKMP保護スイート用のポリシーセットを定義するには、グローバルコンフィギュレーション
モードで crypto isakmp policy-setコマンドを使用します。以前に設定されたポリシーセットを
キャンセルするには、このコマンドの no形式を使用します。

crypto isakmp policy-set policy-name

no crypto isakmp policy-set policy-name

___________________
構文の説明

ポリシーセットの名前。policy-name

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

このコマンドを使用すると、ISAKMPポリシーセットコンフィギュレーションモードが開始さ
れます。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次に、リモートアクセスのユーザが特定の ISAKMPポリシーにアクセスできないように制限する

ために、ローカルアドレスに基づいて ISAKMPポリシーセットを定義する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp policy-set mypolicy
RP/0/RSP0/CPU0:router(config-isakmp-pol-set)#

___________________
関連コマンド

説明コマンド

ISAKMPポリシーセットの説明です。description（ISAKMPポリシーセット）, （182
ページ）

SVIトンネルソースを作成します。この手順で
識別された IPにユーザが接続すると、定義済
みの暗号化アルゴリズムが動作するようになり

ます。

match identity（ISAKMPポリシーセット）, （
204ページ）

事前設定されたポリシーを使用するためのプラ

イオリティを指定します。

policy（ISAKMPポリシーセット）, （209ペー
ジ）
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crypto isakmp profile
ISAKMPプロファイルを定義し、IPSecユーザセッションを監査するには、グローバルコンフィ
ギュレーションモードで crypto isakmp profileコマンドを使用します。名前付き暗号化 ISAKMP
プロファイルを削除するには、このコマンドの no形式を使用します。

crypto isakmp profile {profile-name| local profile-name}

no crypto isakmp profile {profile-name| local profile-name}

___________________
構文の説明

ローカルが送信元または終端であるトラフィックに使用されるプロファイルを指

定します。

ローカルが送信元または宛先であるトラフィックを定義する場合は、

ISAKMPプロファイルに localキーワードが使用されます。このトラ
フィックはルートプロセッサ（RP）によって復号化または暗号化され
ます。

（注）

local

ユーザプロファイルの名前。ユーザプロファイルをRADIUSサーバに関連付け
るには、ユーザプロファイル名が識別されている必要があります。

profile-name

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ローカルが送信元または宛先であるトラフィックを定義する場合は、ISAKMPプロファイルに
localキーワードが使用されます。このトラフィックは、Cisco IPSec VPN SPAではなく、ルート
プロセッサ（RP）によって復号化または暗号化されます。
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ISAKMPプロファイルに定義された識別情報と突き合わせて（インターネットキー交換 [IKE]の
識別子 [ID]ペイロードに指定されたとおりに）識別情報が一致した場合に、ピアは ISAKMPプロ
ファイルにマッピングされます。 1つの ISAKMPプロファイルに一意にマッピングするには、2
つの ISAKMPプロファイルが同じ識別情報と一致しないようにする必要があります。ピアの識別
情報が 2つの ISAKMPプロファイルと一致する場合、その設定は無効です。プロファイルが完全
であるためには、ISAKMPプロファイルに少なくとも 1つの match identityコマンドが定義され
ていることも必要です。

ISAKMPプロファイルを設定する前に、プロファイルに使用されるキーリングを設定する必要が
あります。

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、ISAKMPプロファイルを定義し、ピアの識別情報を照合する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp profile local profile1vpnprofile
RP/0/RSP0/CPU0:router(config-isa-prof)# match identity address 10.1.1.0/24group vpngroup
RP/0/RSP0/CPU0:router(config-isa-prof-match)# set interface tunnelservice-ipsec 1

___________________
関連コマンド

説明コマンド

インターネットキー交換（IKE）対話の許可に
使用される許可リストを指定します。

isakmp authorization list

ゲートウェイがDeadPeerDetection（DPD）メッ
セージをピアに送信できるようにします。

keepalive（ISAKMPプロファイル）, （194ペー
ジ）

ローカル IKEがリモートピアに対して IKE自
身を識別させるために使用する IDを定義しま
す。

self-identity

インターフェイスインスタンスを事前定義しま

す。

set interface tunnel-ipsec, （217ページ）

IPSecプロファイルを事前定義します。set ipsec-profile, （219ページ）

ルータに定義されている ISAKMPプロファイル
をすべてリストします。

show crypto isakmp profile, （239ページ）

___________________
関連コマンド
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crypto keyring
IKE認証時の暗号キーリングを定義するには、グローバルコンフィギュレーションモードでcrypto
keyringコマンドを使用します。キーリングを削除するには、このコマンドの no形式を使用しま
す。

crypto keyring keyring-name [vrf fvrf-name]

no crypto keyring keyring-name [vrf fvrf-name]

___________________
構文の説明

暗号キーリングの名前。キーリング名の最大長は 32文字です。keyring-name

（任意）キーリングの参照先となる前面扉仮想ルーティングおよび転送

（FVRF）名を指定します。 fvrf-name引数は、仮想ルーティングおよび転
送（VRF）設定時に定義された FVRF名と一致する必要があります。

vrf fvrf-name

___________________
コマンドデフォルト vrfキーワードが定義されない場合、キーリングの参照先はグローバル VRFになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

キーリングは、事前共有キーおよび RSA公開キーのリポジトリです。キーリングはグローバル
コンフィギュレーションモードで使用されます。このプロファイルに対応付けられるキーリング

にピアのキーが定義されている場合、ISAKMPプロファイルはピアの認証を正常に完了します。

キーリングコンフィギュレーションモードを開始するには、crypto keyringコマンドを使用しま
す。
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___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、crypto keyringコマンドを使用する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto keyring vpnkey
RP/0/RSP0/CPU0:router(config-keyring)# pre-shared-key address 10.72.23.11 key vpnsecret

___________________
関連コマンド

説明コマンド

インターネットキー交換（IKE）プロトコルへ
の参加時にルータが使用する識別情報を指定し

ます。

crypto isakmp identity, （163ページ）

キーリングの説明を作成します。description（キーリング）, （186ページ）

ISAKMPキーリング設定の範囲を、ローカル
ターミネーションアドレスまたはインターフェ

イスに限定します。

local-address（キーリング）, （202ページ）

IKE認証の事前共有キーを定義します。pre-shared-key, （211ページ）

アドレスまたはホスト名によってRivest, Shamir,
and Adelman（RSA）公開キーを定義します。

rsa-pubkey, （213ページ）
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crypto logging
暗号化トンネルのアップまたはダウンメッセージの表示をイネーブルにするには、グローバルコ

ンフィギュレーションモードで crypto loggingコマンドを使用します。このオプションをディセー
ブルにするには、このコマンドの no形式を使用します。

crypto logging tunnel-status

no crypto logging tunnel-status

___________________
構文の説明

トンネルステータスのロギングをイネーブルにします。tunnel-status

___________________
コマンドデフォルト デフォルトではディセーブルになっています。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、crypto loggingコマンドを使用する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto logging tunnel-status
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description（IKE ポリシー）
インターネットキー交換（IKE）ポリシーの説明を作成するには、ISAKMPポリシーコンフィギュ
レーションモードでdescriptionコマンドを使用します。 IKEポリシーの説明を削除するには、こ
のコマンドの no形式を使用します。

description string

no description

___________________
構文の説明 IKEポリシーを説明する文字ストリング。string

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

IKEポリシーの説明を作成するには、ISAKMPポリシーコンフィギュレーションサブモード内で
descriptionコマンドを使用します。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次に、IKEポリシーの説明を作成する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp policy 15
RP/0/RSP0/CPU0:router(config-isakmp)# description this is a sample IKE policy
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description（ISAKMP ポリシーセット）
ISAKMPポリシーセットの説明を作成するには、ISAKMPポリシーコンフィギュレーションモー
ドでdescriptionコマンドを使用します。 ISAKMPポリシーセットの説明を削除するには、このコ
マンドの no形式を使用します。

description string

no description

___________________
構文の説明 IKEポリシーセットを説明する文字ストリングです。string

___________________
コマンドデフォルト なし

___________________
コマンドモード ISAKMPポリシーコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

IKEポリシーセットの説明を作成するには、ISAKMPポリシーセットコンフィギュレーションサ
ブモード内で descriptionコマンドを使用します。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次に、IKEポリシーの説明を作成する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp policy-set pol1
RP/0/RSP0/CPU0:router(config-isakmp-pol-set)# description this is a sample IKE policy-set

___________________
関連コマンド

説明コマンド

ISAKMP保護スイートのポリシーセットを定義
します。

crypto isakmp policy-set, （173ページ）

事前設定されたポリシーセットと一致する識別

情報に基づいて、SVIトンネルソースを作成し
ます。

match identity（ISAKMPポリシーセット）, （
204ページ）

事前設定されたポリシーのルーティングプライ

オリティを指定します。

policy（ISAKMPポリシーセット）, （209ペー
ジ）
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description（ISAKMP ピア）
インターネットキー交換（IKE）ピアの説明を追加するには、ISAKMPピアコンフィギュレーショ
ンモードで descriptionコマンドを使用します。説明を削除するには、このコマンドの no形式を
使用します。

description string

no description string

___________________
構文の説明 IKEピアに付与する説明。最大数は 80文字です。string

___________________
コマンドデフォルト なし

___________________
コマンドモード ISAKMPピアコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ネットワークアドレス変換（NAT）デバイスの背後に「配置」された IKEピアは一意に識別する
ことができないため、同じピアの説明を共有する必要があります。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次に、IKEピアに「connection from site A」という説明を追加する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp peer address 10.2.2.9
RP/0/RSP0/CPU0:router(config-isakmp-peer)# description connection from site A

___________________
関連コマンド

説明コマンド

ISAKMPグループおよびユーザの暗号化セッ
ション IPSecおよび IKE SAを削除します。

clear crypto session, （158ページ）

インターネットキー交換（IKE）用に IPセキュ
リティ（IPSec）ピアをイネーブルにします。

crypto isakmp peer, （168ページ）

ピアの構造を表示します。show crypto isakmp peers, （234ページ）

アクティブな暗号セッションのステータス情報

を表示します。

show crypto session, （251ページ）

ISAKMPグループおよびユーザの暗号化セッ
ション IPSecおよび IKE SAを削除します。

auto-update client
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description（キーリング）
キーリングの 1行説明を作成するには、キーリングコンフィギュレーションモードで description
コマンドを使用します。キーリングの説明を削除するには、このコマンドの no形式を使用しま
す。

description string

no description

___________________
構文の説明

キーリングを説明する文字ストリング。string

___________________
コマンドデフォルト デフォルトの説明は空白です。

___________________
コマンドモード キーリングコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、キーリングの説明を作成する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto keyring vpnkey
RP/0/RSP0/CPU0:router(config-keyring)# description this is a sample keyring
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___________________
関連コマンド

説明コマンド

IKE認証時の暗号キーリングを定義します。crypto keyring, （177ページ）
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encryption（IKE ポリシー）
インターネットキー交換（IKE）ポリシー内の暗号化アルゴリズムを指定するには、ISAKMPポリ
シーコンフィギュレーションモードで encryptionコマンドを使用します。暗号化アルゴリズム
をデフォルト値にリセットするには、このコマンドの no形式を使用します。

encryption {des| 3des| aes| aes 192| aes 256}

no encryption

___________________
構文の説明

暗号化アルゴリズムとして56ビットDES-CBCを指定します。このオプショ
ンがデフォルト値です。

des

暗号化アルゴリズムとして 168ビット Digital Encryption Standard（DES;デジ
タル暗号化規格）を指定します。

3des

暗号化アルゴリズムとして 128ビット Advanced Encryption Standard（AES）
を指定します。

aes

暗号化アルゴリズムとして 192ビット AESを指定します。aes 192

暗号化アルゴリズムとして 256ビット AESを指定します。aes 256

___________________
コマンドデフォルト 56ビット DES-CBC暗号化アルゴリズム（des）です。

___________________
コマンドモード ISAKMPポリシーコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

IKEポリシーは、IKEネゴシエーション時に使用される一連のパラメータを定義したものです。
IKEポリシーの暗号化アルゴリズムを指定するには、encryptionコマンドを使用します。
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___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、3DES暗号化アルゴリズムを指定した（他のパラメータはすべてデフォルトに設定された）

IKEポリシーを設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp policy 15
RP/0/RSP0/CPU0:router(config-isakmp)# encryption 3des

___________________
関連コマンド

説明コマンド

IKEポリシー内の認証方式を指定します。authentication（IKEポリシー）, （149ページ）

IKEポリシーを定義します。crypto isakmp policy, （170ページ）

IKEポリシー内部での Diffie-Hellmanグループ
の識別番号を指定します。

group（IKEポリシー） , （190ページ）

IKEポリシー内のハッシュアルゴリズムを指定
します。

hash（IKEポリシー）, （192ページ）

IKE SAのライフタイムを指定します。lifetime（IKEポリシー）, （200ページ）

各 IKEポリシーのパラメータを表示します。show crypto isakmp policy, （236ページ）
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group（IKE ポリシー）
インターネットキー交換（IKE）ポリシー内の Diffie-Hellman IDを指定するには、ISAKMPポリ
シーコンフィギュレーションモードで groupコマンドを使用します。Diffie-Hellmanグループ ID
をデフォルト値にリセットするには、このコマンドの no形式を使用します。

group {1| 2| 5}

no group

___________________
構文の説明 768ビット Diffie-Hellmanグループを指定します。このオプションがデフォルト

です。

1

1024ビット Diffie-Hellmanグループを指定します。2

1536ビット Diffie-Hellmanグループを指定します。5

___________________
コマンドデフォルト デフォルトは 768ビット Diffie-Hellman（グループ 1）です

___________________
コマンドモード ISAKMPポリシーコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

IKEポリシーは、IKEネゴシエーション時に使用される一連のパラメータを定義したものです。
IKEポリシーの Diffie-Hellmanグループを指定するには、group（IKEポリシー）コマンドを使用
します。
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___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、1024ビット Diffie-Hellmanグループを指定した（他のパラメータはすべてデフォルトに設

定された）IKEポリシーを設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp policy 15
RP/0/RSP0/CPU0:router(config-isakmp)# group 2

___________________
関連コマンド

説明コマンド

IKEポリシー内の認証方式を指定します。authentication（IKEポリシー）, （149ページ）

IKEポリシーを定義します。crypto isakmp policy, （170ページ）

IKEポリシー内の暗号化アルゴリズムを指定し
ます。

encryption（IKEポリシー）, （188ページ）

IKEポリシー内のハッシュアルゴリズムを指定
します。

hash（IKEポリシー）, （192ページ）

IKE SAのライフタイムを指定します。lifetime（IKEポリシー）, （200ページ）

各 IKEポリシーのパラメータを表示します。show crypto isakmp policy, （236ページ）
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hash（IKE ポリシー）
インターネットキー交換（IKE）ポリシー内のハッシュアルゴリズムを指定するには、ISAKMP
ポリシーコンフィギュレーションモードで hashコマンドを使用します。ハッシュアルゴリズム
をデフォルトの SHA-1ハッシュアルゴリズムにリセットするには、このコマンドの no形式を使
用します。

hash {sha| md5}

no hash

___________________
構文の説明

ハッシュアルゴリズムとして SHA-1（Hashed Message Authentication Code
[HMAC]）を指定します。このオプションがデフォルトです。

sha

ハッシュアルゴリズムとしてMessageDigest 5（MD5）（HMACバリアント）を
指定します。

md5

___________________
コマンドデフォルト SHA-1ハッシュアルゴリズム

___________________
コマンドモード ISAKMPポリシーコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

IKEポリシーのハッシュアルゴリズムを指定するには、hashコマンドを使用します。 IKEポリ
シーは、IKEネゴシエーション時に使用される一連のパラメータを定義したものです。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次に、MD5ハッシュアルゴリズムを指定した（他のパラメータはすべてデフォルトに設定され

た）IKEポリシーを設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp policy 15
RP/0/RSP0/CPU0:router(config-isakmp)# hash md5

___________________
関連コマンド

説明コマンド

IKEポリシー内の認証方式を指定します。authentication（IKEポリシー）, （149ページ）

IKEポリシーを定義します。crypto isakmp policy, （170ページ）

IKEポリシー内の暗号化アルゴリズムを指定し
ます。

encryption（IKEポリシー）, （188ページ）

IKEポリシー内部での Diffie-Hellmanグループ
の識別番号を指定します。

group（IKEポリシー） , （190ページ）

IKE SAのライフタイムを指定します。lifetime（IKEポリシー）, （200ページ）

各 IKEポリシーのパラメータを表示します。show crypto isakmp policy, （236ページ）
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keepalive（ISAKMP プロファイル）
ゲートウェイが Dead Peer Detection（DPD）メッセージをピアに送信できるようにするには、
ISAKMPプロファイルコンフィギュレーションモードで keepaliveコマンドを使用します。デ
フォルトに戻るには、no形式のコマンドを使用します。

keepalive disable

no keepalive

___________________
構文の説明

キープアライブのグローバル宣言をディセーブルにします。disable

___________________
コマンドデフォルト キープアライブはイネーブルです。

___________________
コマンドモード ISAKMPプロファイルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、keepaliveコマンドを使用する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp profile vpnprofile
RP/0/RSP0/CPU0:router(config-isa-prof)# keepalive disable
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___________________
関連コマンド

説明コマンド

ISAKMPプロファイルを定義し、IPSecユーザ
セッションを監査します。

crypto isakmp profile, （175ページ）
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keyring
ISAKMPプロファイルとともにキーリングを設定するには、ISAKMPプロファイルコンフィギュ
レーションモードで keyringコマンドを使用します。 ISAKMPプロファイルからキーリングを削
除するには、このコマンドの no形式を使用します。

keyring kr-name1 [kr-name2 [kr-name3 [kr-name4 [kr-name5 [ kr-name6 ]]]]]

no keyring kr-name1 [kr-name2 [kr-name3 [kr-name4 [kr-name5 [ kr-name6 ]]]]]

___________________
構文の説明

キーリング 1の名前です。これはグローバルコンフィギュレーションで定
義されたキーリング名と一致する必要があります。

kr-name1

キーリング 2の名前です。これはグローバルコンフィギュレーションで定
義されたキーリング名と一致する必要があります。

kr-name2

キーリング 3の名前です。これはグローバルコンフィギュレーションで定
義されたキーリング名と一致する必要があります。

kr-name3

キーリング 4の名前です。これはグローバルコンフィギュレーションで定
義されたキーリング名と一致する必要があります。

kr-name4

キーリング 5の名前です。これはグローバルコンフィギュレーションで定
義されたキーリング名と一致する必要があります。

kr-name5

キーリング 6の名前です。これはグローバルコンフィギュレーションで定
義されたキーリング名と一致する必要があります。

kr-name6

___________________
コマンドデフォルト なし

___________________
コマンドモード ISAKMPプロファイルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2
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___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

このプロファイルに対応付けられるキーリングにピアのキーが定義されている場合、ISAKMPプ
ロファイルはピアの認証を正常に完了します。少なくとも 1つのキーリングを定義する必要があ
ります。

ISAKMPプロファイルでは 1つまたは複数のキーリングを定義できます。たとえば、IKEピアエ
ンドポイントがパブリックアドレス空間にほとんどないのに対して、他のものは IKEローカルエ
ンドポイントとして前面扉仮想ルーティングおよび転送（FVRF）スペースにある場合は、複数の
キーリングを使用できます。

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、vpnkeyringをキーリング名に設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp profile vpnprofile
RP/0/RSP0/CPU0:router(config-isa-prof)# keyring vpnkeyring

___________________
関連コマンド

説明コマンド

ISAKMPプロファイルを定義し、IPSecユーザ
セッションを監査します。

crypto isakmp profile, （175ページ）

IKE認証時の暗号キーリングを定義します。crypto keyring, （177ページ）

ルータに定義されている ISAKMPプロファイル
をすべてリストします。

show crypto isakmp profile, （239ページ）
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key-string（IKE）
リモートピアの Rivest, Shamir, and Adelman（RSA）公開キーを手動で指定するには、公開キーコ
ンフィギュレーションモードで key-stringコマンドを使用します。

key-string key-string

___________________
構文の説明

リモートピアの公開キー。キーは 16進数表記で入力します。key-string

___________________
コマンドデフォルト なし

___________________
コマンドモード 公開キーコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

IPセキュリティ（IPSec）ピアのRSA公開キーを手動で指定するには、key-stringコマンドを使用
します。このコマンドを使用する前に、リモートピアを識別する必要があります。

間違いを防ぐために、（データをタイプ入力するのではなく）キーデータをカットアンドペー

ストしてください。

RSAキーの指定が終了したら、公開キーコンフィギュレーションモードプロンプトで quitと入
力してグローバルコンフィギュレーションモードに戻る必要があります。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次に、IPSecピアの RSA公開キーを手動で指定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto keyring vpnkeyring
RP/0/RSP0/CPU0:router(config-keyring)# rsa-pubkey address 10.5.5.1
RP/0/RSP0/CPU0:router(config-pubkey)# key-string 005C300D 06092A86 4886F70D 01010105
00034B00 30480241 00C5E23B 55D6AB22
04AEF1BA A54028A6 9ACC01C5 129D99E4
64CAB820 847EDAD9 DF0B4E4C 73A05DD2
BD62A8A9 FA603DD2 E2A8A6F8 98F76E28
D58AD221 B583D7A4 71020301 0001
quit

___________________
関連コマンド

説明コマンド

アドレスまたはホスト名によってRivest, Shamir,
and Adelman（RSA）公開キーを定義します。

rsa-pubkey, （213ページ）

ルータに保存されているピアの RSA公開キー
を表示します。

show crypto key pubkey-chain rsa, （248ページ）
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lifetime（IKE ポリシー）
インターネットキー交換（IKE）セキュリティアソシエーション（SA）のライフタイムを指定す
るには、ISAKMPポリシーコンフィギュレーションモードで lifetimeコマンドを使用します。SA
のライフタイムをデフォルト値にリセットするには、このコマンドの no形式を使用します。

lifetime seconds

no lifetime

___________________
構文の説明

期限切れになるまでに各 SAが存在する時間（秒単位）。 60～ 86400秒の
整数を使用します。

seconds

___________________
コマンドデフォルト 86400秒（1日）

___________________
コマンドモード ISAKMPポリシーコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

期限切れになるまでに IKE SAが存在する時間を指定するには、lifetimeコマンドを使用します。

IKEはネゴシエーションの開始時に、最初に自身のセッション用のセキュリティパラメータに同
意します。その後、同意済みのパラメータが各ピアで SAによって参照されます。 SAは、SAの
ライフタイムが期限切れになるまで各ピアによって保持されます。 SAが期限切れになるまで、
SAは次の IKEネゴシエーションで再利用することができるので、新しい IPセキュリティ（IPSec）
SAが設定される際の時間を節約できます。

IPSecの設定時間を節約するには、IKE SAのライフタイムを長めに設定します。ただし、ライフ
タイムが短いほど、このSAの攻撃者への露出は制限されます。SAが長く使用されるほど、攻撃
者はより多くの暗号化トラフィックを収集できるようになり、それが攻撃に使用される可能性が

高くなります。
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ローカルピアがリモートピアとの IKEネゴシエーションを開始する際に、ライフタイムが等
しくない場合は、ライフタイムが短いほうの IKEポリシーが選択されます。

（注）

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、SAライフタイムを600秒に指定した（他のパラメータはすべてデフォルトに設定された）

IKEポリシーを設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp policy 15
RP/0/RSP0/CPU0:router(config-isakmp)# lifetime 600

___________________
関連コマンド

説明コマンド

IKEポリシー内の認証方式を指定します。authentication（IKEポリシー）, （149ページ）

IKEポリシーを定義します。crypto isakmp policy, （170ページ）

IKEポリシー内の暗号化アルゴリズムを指定し
ます。

encryption（IKEポリシー）, （188ページ）

IKEポリシー内部での Diffie-Hellmanグループ
の識別番号を指定します。

group（IKEポリシー） , （190ページ）

IKEポリシー内のハッシュアルゴリズムを指定
します。

hash（IKEポリシー）, （192ページ）

各 IKEポリシーのパラメータを表示します。show crypto isakmp policy, （236ページ）
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local-address（キーリング）
ISAKMPキーリングコンフィギュレーションの範囲をローカルターミネーションアドレスに限
定するには、キーリングコンフィギュレーションモードで local-addressコマンドを使用します。
この機能をディセーブルにするには、このコマンドの no形式を使用します。

local-address ip-address

no local-address ip-address

___________________
構文の説明

バインド先の IPアドレスです。ip-address

___________________
コマンドデフォルト local-addressコマンドが設定されない場合、ISAKMPキーリングはすべてのローカルアドレスで

使用可能になります。

___________________
コマンドモード キーリングコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、ISAKMPキーリングの範囲を IPアドレス 130.40.1.1だけに制限する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto keyring vpnkeyring
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RP/0/RSP0/CPU0:router(config-keyring)# local-address 130.40.1.1
RP/0/RSP0/CPU0:router(config-keyring)# pre-shared-key address 0.0.0.0 0.0.0.0 key mykey

___________________
関連コマンド

説明コマンド

インターネットキー交換（IKE）プロトコルへ
の参加時にルータが使用する識別情報を指定し

ます。

crypto isakmp identity, （163ページ）

IKE認証時の暗号キーリングを定義します。crypto keyring, （177ページ）
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match identity（ISAKMP ポリシーセット）
SVIトンネルソースを作成するには、ISAKMPポリシーセットコンフィギュレーションモードで
match identityコマンドを使用します。識別情報を削除するには、このコマンドの no形式を使用
します。

match identity local-address IP address

no match identity local-address IP address

___________________
構文の説明

これにより、リモートピア用の SVIトンネルソースが作成されま
す。

local-address

SVIトンネルソースの IPプレフィックスです。IP address

___________________
コマンドデフォルト なし

___________________
コマンドモード ISAKMPポリシーセットコンフィギュレーションモード

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ISAKMPプロファイルコンフィギュレーションには、少なくとも 1つの match identityコマンド
が必要です。 ISAKMPプロファイルに定義された識別情報と突き合わせて（IKE交換の IDペイ
ロードに指定されたとおりに）識別情報が一致した場合に、ピアは ISAKMPプロファイルにマッ
ピングされます。 1つの ISAKMPプロファイルに一意にマッピングするには、2つの ISAKMPプ
ロファイルが同じ識別情報と一致しないようにする必要があります。ピアの識別情報が 2つの
ISAKMPプロファイルと一致する場合、その設定は無効です。

このコマンドで識別される IPアドレスには、特定の暗号化アルゴリズムが事前設定されている必
要があり、それが 1つだけ動作していることが必要です。
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___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、match identity（ISAKMPポリシーセット）コマンドを設定する例を示します。

/CPU0:router(config)# crypto isakmp policy-set ps2
/CPU0:router(config-isakmp-pol-set)# policy 60 61
/CPU0:router(config-isakmp-pol-set)# match identity local-address 12.13.51.1

___________________
関連コマンド

説明コマンド

ISAKMP保護スイートのポリシーセットを定義
します。

crypto isakmp policy-set, （173ページ）

事前設定されたポリシーのルーティングプライ

オリティを指定します。

policy（ISAKMPポリシーセット）, （209ペー
ジ）

ISAKMPポリシーセットの説明を作成します。description（ISAKMPポリシーセット）, （182
ページ）
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match identity（ISAKMP プロファイル）
ISAKMPプロファイルでピアの識別情報を照合するには、ISAKMPプロファイルコンフィギュ
レーションモードで match identityコマンドを使用します。識別情報を削除するには、このコマ
ンドの no形式を使用します。

match identity {group group-name| address address [ mask ] vrf [ fvrf ]| host hostname| host domain
domain-name| user username| user domain domain-name}

no match identity {group group-name| address address [ mask ] vrf [ fvrf ]| host hostname| host domain
domain-name| user username| user domain domain-name}

___________________
構文の説明

識別子（ID）タイプ ID_KEY_IDと一致する Unityグループを指定しま
す。 RSAシグニチャを使用する場合、group-name引数は Distinguished
Name（DN;認定者名）のOrganizationalUnit（OU;組織ユニット）フィー
ルドと一致します。

group group-name

address引数を IDタイプ ID_IPV4_ADDRと照合します。address address

mask引数はアドレスの範囲を指定するのに使用されます。mask

ピアの前面扉 VPNルーティングおよび転送（FVRF）を指定します。vrf

fvrf引数は、前面扉 VPNルーティングおよび転送（FVRF）バーチャル
プライベートネットワーク（VPN）領域のアドレスと一致します。

fvrf

Fully Qualified Domain Name（FQDN;完全修飾ドメイン名）がドメイン
名で終わるタイプ ID_FQDNと一致する識別情報を指定します。

host hostname

タイプ ID_FQDNと一致する識別情報を指定します。ドメイン名は
domain-name引数と同じです。

host domain
domain-name

FQDNと一致する識別情報を指定します。user username

タイプ ID_USER_FQDNと一致する識別情報を指定します。userdomain
キーワードが存在する場合、タイプ ID_USER_FQDNの識別情報を持
ち、domain-nameで終わるすべてのユーザが照合されます。

user domain
domain-name

___________________
コマンドデフォルト デフォルトの動作または値はありません。

___________________
コマンドモード ISAKMPプロファイルコンフィギュレーション
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___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ISAKMPプロファイルコンフィギュレーションには、少なくとも 1つの match identityコマンド
が必要です。 ISAKMPプロファイルに定義された識別情報と突き合わせて（IKE交換の IDペイ
ロードに指定されたとおりに）識別情報が一致した場合に、ピアは ISAKMPプロファイルにマッ
ピングされます。 1つの ISAKMPプロファイルに一意にマッピングするには、2つの ISAKMPプ
ロファイルが同じ識別情報と一致しないようにする必要があります。ピアの識別情報が 2つの
ISAKMPプロファイルと一致する場合、その設定は無効です。

tunnel-ipsecインターフェイスを設定するには、ローカル ISAKMPプロファイルを設定する必
要があります。

（注）

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、match identityコマンド用の vpngroupとしてグループを設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp profile local_tunnel_ipsec
RP/0/RSP0/CPU0:router(config-isa-prof)# match identity address 10.1.1.6/32 vrf default
RP/0/RSP0/CPU0:router(config-isa-prof-match)# set interface tunnel-ipsec3001

___________________
関連コマンド

説明コマンド

ISAKMPプロファイルを定義し、IPSecユーザ
セッションを監査します。

crypto isakmp profile, （175ページ）

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
ンスリリース 4.2.x    

   OL-26051-02-J 207

インターネットキー交換セキュリティプロトコルコマンド

match identity（ISAKMP プロファイル）



説明コマンド

ローカル IKEがリモートピアに対して IKE自
身を識別させるために使用する IDを定義しま
す。

self-identity

インターフェイスインスタンスを事前定義しま

す。

set interface tunnel-ipsec, （217ページ）

IPSecプロファイルインスタンスを事前定義し
ます。

set ipsec-profile, （219ページ）
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policy（ISAKMP ポリシーセット）
事前設定されたポリシーのルーティングプライオリティを指定するには、ISAKMPポリシーセッ
トサブモード内でpolicyコマンドを使用します。プライオリティをキャンセルするには、このコ
マンドの no形式を使用します。

policy policy number

no policy

___________________
構文の説明 1～ 10000で、範囲の最低値が最も高いプライオリティを表しま

す。

policy number

___________________
コマンドデフォルト なし

___________________
コマンドモード ISAKMPポリシーセットコンフィギュレーションモード

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、ルーティングポリシーのプライオリティを設定する例を示します。

RP/0/RSP0/CPU0:router# configure
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RP/0/RSP0/CPU0:router(config)# crypto isakmp policy-set p1
RP/0/RSP0/CPU0:router(config-isakmp-pol-set)# policy pol2

___________________
関連コマンド

説明コマンド

ISAKMPポリシーセットを定義します。description（ISAKMPポリシーセット）, （182
ページ）

ISAKMP保護スイートのポリシーセットを定義
します。

crypto isakmp policy-set, （173ページ）

SVIトンネルソースを作成します。match identity（ISAKMPポリシーセット）, （
204ページ）
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pre-shared-key
IKE認証用の事前共有キーを定義するには、キーリングコンフィギュレーションモードで
pre-shared-keyコマンドを使用します。ディセーブルにするには、このコマンドの no形式を使用
します。

pre-shared-key {address address [ mask ]| hostname hostname} key key

no pre-shared-key {address address [ mask ]| hostname hostname} key key

___________________
構文の説明

リモートピアの IPアドレスまたはサブネットとマスクを指定しま
す。

address address

（任意）mask引数はアドレスの範囲と一致します。デフォルト値
は 255.255.255.255です。

mask

ピアの完全修飾ドメイン名（FQDN）を指定します。hostname hostname

事前共有キーを指定します。key key

___________________
コマンドデフォルト なし

___________________
コマンドモード キーリングコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次に、IPアドレスとホスト名を使用して事前共有キーを設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto keyring vpnkeyring
RP/0/RSP0/CPU0:router(config-keyring)# pre-shared-key address 10.72.23.11 key vpnkey
RP/0/RSP0/CPU0:router(config-keyring)# pre-shared-key hostname www.vpn.com key vpnkey

___________________
関連コマンド

説明コマンド

インターネットキー交換（IKE）プロトコルへ
の参加時にルータが使用する識別情報を指定し

ます。

crypto isakmp identity, （163ページ）

IKE認証時の暗号キーリングを定義します。crypto keyring, （177ページ）
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rsa-pubkey
IKE認証時の暗号化またはシグニチャに使用される Rivest, Shamir, and Adelman（RSA）手動キー
を定義するには、キーリングコンフィギュレーションモードで rsa-pubkeyコマンドを使用しま
す。この機能をディセーブルにするには、このコマンドの no形式を使用します。

rsa-pubkey {address address| name fqdn} [encryption| signature]

no rsa-pubkey {address address| name fqdn} [encryption| signature]

___________________
構文の説明

リモートピアの RSA公開キーの IPアドレスを指定します。 address引
数は、手動で設定するリモートピアのリモートRSA公開キーの IPアド
レスです。

address address

ピアの完全修飾ドメイン名（FQDN）を指定します。name fqdn

（任意）手動キーが暗号化に使用されるように指定します。encryption

（任意）手動キーがシグニチャに使用されるように指定します。

signatureキーワードがデフォルトです。
signature

___________________
コマンドデフォルト キーはシグニチャに使用されます。

___________________
コマンドモード キーリングコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

公開キーコンフィギュレーションモードを開始するには、rsa-pubkeyコマンドを使用します。
他の IP Security（IPSec）ピアのRSA公開キーを手動で指定する必要がある場合は、このコマンド
を使用します。ピアルータで IKEポリシーの認証方式として RSA暗号化ナンスを設定するとき
は、他のピアのキーを指定する必要があります。
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RSAキーの指定が終了したら、quitと入力してグローバルコンフィギュレーションモードに戻る
必要があります。

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、IPSecピアの RSA手動キーが指定されている例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto keyring vpnkeyring
RP/0/RSP0/CPU0:router(config-keyring)# rsa-pubkey name host.vpn.com
RP/0/RSP0/CPU0:router(config-pubkey)# key-string 005C300D 06092A86 4886F70D 01010105
005C300D 06092A86 4886F70D 01010105
00034B00 30480241 00C5E23B 55D6AB22
04AEF1BA A54028A6 9ACC01C5 129D99E4
64CAB820 847EDAD9 DF0B4E4C 73A05DD2
BD62A8A9 FA603DD2 E2A8A6F8 98F76E28
D58AD221 B583D7A4 71020301 0001
quit

___________________
関連コマンド

説明コマンド

手動で設定するリモートピアの Rivest, Shamir,
and Adelman（RSA）公開キーの IPアドレスを
指定します。

address, （147ページ）

IKE認証時の暗号キーリングを定義します。crypto keyring, （177ページ）

リモートピアの Rivest, Shamir, and Adelman
（RSA）公開キーを手動で指定します。

key-string（IKE）, （198ページ）
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self-identity
ローカル IKEがリモートピアに自身を識別させるために使用する識別情報を定義するには、
ISAKMPプロファイルコンフィギュレーションモードで self-identityコマンドを使用します。 IKE
用に定義された ISAKMP識別情報を削除するには、このコマンドの no形式を使用します。

self-identity {address| fqdn| user-fqdn user-fqdn}

no self-identity {address| fqdn| user-fqdn user-fqdn}

___________________
構文の説明

ローカルエンドポイントの IPアドレスを指定します。address

ホストの完全修飾ドメイン名（FQDN）を指定します。fqdn

リモートエンドポイントに送信されるユーザFQDNを指定します。user-fqdn user-fqdn

___________________
コマンドデフォルト ISAKMP識別情報が ISAKMPプロファイルコンフィギュレーションに定義されていない場合、グ

ローバルコンフィギュレーションがデフォルトになります。

___________________
コマンドモード ISAKMPプロファイルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

self-identityコマンドが定義されていない場合、IKEはグローバルに設定された値を使用します。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次に、IKE識別情報がユーザ FQDN「user@vpn.com」である例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp profile vpnprofile
RP/0/RSP0/CPU0:router(config-isa-prof)# self-identity user-fqdn user@vpn.com

___________________
関連コマンド

説明コマンド

ISAKMPプロファイルを定義し、IPSecユーザ
セッションを監査します。

crypto isakmp profile, （175ページ）
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set interface tunnel-ipsec
ローカルが送信元または終端であるトラフィック用のトンネルモード IPSecサービスアソシエー
ション（SA）について IKEがネゴシエートする際に、仮想インターフェイスインスタンスを事前
定義するには、ISAKMPプロファイル照合コンフィギュレーションモードで set interfacetunnel-ipsec
コマンドを使用します。この機能をディセーブルにするには、このコマンドの no形式を使用し
ます。

set interface tunnel-ipsec intf-index

no set interface tunnel-ipsec intf-index

___________________
構文の説明

仮想インターフェイスインデックスを指定します。範囲は 0～
4294967295です。

intf-index

___________________
コマンドデフォルト デフォルトの動作または値はありません。

___________________
コマンドモード ISAKMPプロファイル照合コンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

インターフェイスは set interfaceコマンドを使用して事前定義する必要があります。そうしない
と、IKE SAを確立できません。

ローカルエンドポイントが IKEの応答側である場合、定義済みのインターフェイスは、ピアの識
別情報に応じて検索されます。ローカルエンドポイントが IKEの発信側である場合、定義済みの
インターフェイスは、使用する適切な ISAKMPプロファイルを検索するために使用されます。し
たがって、複数の ISAKMPプロファイルには仮想インターフェイスを事前定義できません。
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set interface tunnel-ipsecコマンドは、ローカル ISAKMPプロファイルだけに使用されます。（注）

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、インターフェイスインスタンスを事前定義する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:routerr(config)# crypto isakmp profile local vpnprofile
RP/0/RSP0/CPU0:router(config-isa-prof)# match identity group vpngroup
RP/0/RSP0/CPU0:router(config-isa-prof-match)# set interface tunnel-ipsec 50

___________________
関連コマンド

説明コマンド

ISAKMPプロファイルを定義し、IPSecユーザ
セッションを監査します。

crypto isakmp profile, （175ページ）

ISAKMPプロファイルのピアの IDを照合しま
す。

match identity（ISAKMPポリシーセット）, （
204ページ）

IPSecプロファイルインスタンスを事前定義し
ます。

set ipsec-profile, （219ページ）
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set ipsec-profile
ローカルが送信元または終端であるトラフィック用のトランスポートモード IPSecサービスアソ
シエーション（SA）について IKEがネゴシエートする際に、プロファイルインスタンスを事前定
義するには、プロファイル照合コンフィギュレーションモードで set ipsec-profileコマンドを使用
します。この機能をディセーブルにするには、このコマンドの no形式を使用します。

set ipsec-profile profile-name

no set ipsec-profile profile-name

___________________
構文の説明 IPsecプロファイルの名前です。profile-name

___________________
コマンドデフォルト なし

___________________
コマンドモード ISAKMPプロファイル照合コンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

IPSecプロファイルは、トランスポートモード IPSec SAのネゴシエーション時に set ipsec-profile
または set interface tunnel-ipsecコマンドを使用して事前定義する必要があります。そうしない
と、IKE SAを確立できません。

ローカルエンドポイントが IKEの応答側である場合、定義済みのインターフェイスは、ピアの識
別情報に応じて検索されます。ローカルエンドポイントが IKEの発信側である場合、定義済みの
インターフェイスは、使用する適切な ISAKMPプロファイルを検索するために使用されます。し
たがって、複数の ISAKMPプロファイルには仮想インターフェイスを事前定義できません。
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識別情報のプロファイルは、選択された仮想インターフェイスに基づいて決定されます。ロー

カル ISAKMPプロファイルだけがサポートされるため、この場合は tunnel-ipsecだけです。
（注）

ローカルエンドポイントが IKEの発信側である場合、定義されたプロファイルまたはインター
フェイスは、正しい ISAKMPプロファイルを選択するために使用されます。

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、IPSecプロファイルインスタンスを事前定義する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto isakmp profile local vpnprofile
RP/0/RSP0/CPU0:router(config-isa-prof)# match identity group vpngroup
RP/0/RSP0/CPU0:router(config-isa-prof-match)# set ipsec-profile myprofile

___________________
関連コマンド

説明コマンド

ISAKMPプロファイルを定義し、IPSecユーザ
セッションを監査します。

crypto isakmp profile, （175ページ）

ISAKMPプロファイルのピアの IDを照合しま
す。

match identity（ISAKMPポリシーセット）, （
204ページ）

ローカルを送信元または終端とするトラフィッ

クのトンネルモード IPSecサービスアソシエー
ション（SA）について IKEがネゴシエートす
る際に、インターフェイスインスタンスを事前

定義します。

set interface tunnel-ipsec, （217ページ）
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show crypto isakmp call admission statistics
IKEプロトコルのコールアドミッション制御（CAC）統計情報をモニタするには、EXECモード
で show crypto isakmp call admission statisticsコマンドを使用します。

show crypto isakmp call admission statistics

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

readcrypto

___________________
例 次に、show crypto isakmp call admission statisticsコマンドの設定を表示する例を示します。

RP/0/RSP0/CPU0:router# show crypto isakmp call admission statistics

---------------------------------------------------------------------
Crypto Call Admission Control Statistics

---------------------------------------------------------------------
IKE Active SA Limit: 1, IKE In-Negotiation SA limit: 2
Total CPU usage limit: 100, IKE CPU usage limit: 100
Total IKE SA Count: 0, active: 0, negotiating: 0
Incoming IKE Calls: 24 , accepted 24 , rejected 0
Outgoing IKE Calls: 16 , accepted 6 , rejected 10
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Total Calls: 40
Rejected IKE Calls: 10, resources low 0, limit exceeded 10

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 10：show crypto isakmp call admission statistics フィールドの説明

説明フィールド

デフォルト値の 0には、制限がありません。IKE Active SA Limit

デフォルト値は 1000です。In-Negotiation SA limit

IKE SAの数。Total IKE SA Count

アクティブな SAの数。active

ネゴシエートされる SA要求の数。negotiating

着信 IKE SA要求の数。着信 IKEコールの数
は、受け入れられた要求と拒否された要求の合

計と同じです。

Incoming IKE Calls

受け入れられた着信または発信 IKE SA要求の
数。

accepted

拒否された着信または発信 IKE SA要求の数。rejected

発信 IKE SA要求の数。発信 IKEコールの数
は、受け入れられた要求と拒否された要求の合

計と同じです。

Outgoing IKE Calls

合計コール数は、着信 IKEコール数と発信 IKE
コール数の合計と同じです。

Total Calls

拒否された IKE要求の数。拒否された IKEコー
ル数は、リソース低下と制限超過の合計数と同

じです。

Rejected IKE Calls

システムリソースの低下、または事前設定され

たシステムリソース制限の超過を理由に拒否さ

れた IKE要求の数。

resources low

SA制限に達したために拒否された IKESA要求
の数。

limit exceeded
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___________________
関連コマンド

説明コマンド

ISAKMPコールアドミッション統計情報をクリ
アします。

clear crypto isakmp call admission statistics, （154
ページ）
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show crypto isakmp errors
トンネルの確立時に発生した Internet Security Association and Key Management Protocol（ISAKMP）
エラーを表示するには、EXECモードで show crypto isakmp errorsコマンドを使用します。

show crypto isakmp errors

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

readcrypto

___________________
例 次に、show crypto isakmp errorsコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show crypto isakmp errors

Control Plane Errors
---------------------
ERR NO MEMORY.....................................0
INVALID CERT......................................0
CRYPTO FAILURE....................................0
SA NOT AUTH.......................................0
AUTHENTICATION FAILED.............................0
GROUP AUTHOR FAILED...............................0
USER AUTHEN REJECTED..............................0
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LOCAL ADDRESS FAILURE.............................0
FAILED TO CREATE SKEYID...........................0
RSA PUBLIC KEY NOT FOUND..........................0
RETRANSMITION LIMIT...............................0
MALFORMED MESSAGE.................................0
QUICK MODE TIMER EXPIRED..........................0
KEY NOT FOUND IN PROFILE..........................0
PROFILE NOT FOUND.................................0
PRESHARED KEY NOT FOUND...........................0
PHASE2 PROPOSAL NOT CHOSEN........................0
POLICY MISMATCH...................................0
NO POLICY FOUND...................................0
PACKET PROCESS FAILURE............................0

Warnings
---------
CERT DOESNT MATCH ID..............................0
CERT ISNT TRUSTED ROOT............................0
PACKET NOT ENCRYPTED..............................0
UNRELIABLE INFO MSG...............................0
NO SA.............................................0
BAD DOI SA........................................0
UNKNOWN EXCHANGE TYPE.............................0
OUTGOING PKT TOO BIG..............................0
INCOMING PKT TOO BIG..............................0

Informational
--------------
CAC DROPS.........................................0
DEFAULT POLICY ACCEPTED...........................0

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 11：show crypto isakmp errors フィールドの説明

説明フィールド

メモリ割り当ての失敗が発生し、そのプロセス

を自動的に回復できませんでした。

正しく動作させるためには、プロセスを再開す

る必要があります。メモリが何度も枯渇する場

合は、より大きなメモリ構成にアップグレード

できます。

ERR NO MEMORY

リモートピアから付与された証明書が失効また

は期限切れになったか（証明書が無効）、証明

書のシグニチャチェックに失敗しました（不良

なシグニチャ）。

リモートピアのCAに連絡し、考えられる不良
な CA証明書を報告することを推奨します。

INVALID CERT

IKEは、暗号化または復号化サービスから返さ
れた失敗を検出しました。

リモートピアの管理者に連絡することを推奨し

ます。

CRYPTO FAILURE
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説明フィールド

リモートピアとの IKEセキュリティアソシエー
ションが認証されませんでしたが、ピアはク

イックモード交換の開始を試みました。交換

は、認証されたセキュリティアソシエーション

でだけ実行する必要があります。

ピアの管理者に連絡することを推奨します。

SA NOT AUTH

IKEプロセスはリモートピアとのセキュリティ
アソシエーションを認証できませんでした。

ピアの管理者に連絡することを推奨します。

AUTHENTICATION FAILED

グループの許可が失敗しました。

AAAの接続を確認することを推奨します。

GROUP AUTHOR FAILED

ピアとのフェーズ 1.5（Xauth）の処理が失敗し
ました。

配信されたパスワードがクライアントのものと

一致していることを確認する必要があります。

それでも解決しない場合は、受け取った正確な

ログメッセージを用意して Cisco Technical
Supportにお問い合わせください。

USER AUTHEN REJECTED

クライアントへの IPアドレスの割り当てに失
敗しました。

IPローカルプールが定義され、少なくとも 1
つのフリーアドレスが含まれていることを確認

する必要があります。さらに、show crypto
isakmp profileコマンドから特定のプールが適
切な ISAKMPプロファイルに割り当てられてい
ることを確認します。それでも解決しない場合

は、受け取った正確なログメッセージを用意し

て Cisco Technical Supportにお問い合わせくだ
さい。

LOCAL ADDRESS FAILURE

SKEYIDの生成に失敗しました。

Cisco Technical Supportに連絡することを推奨し
ます。

FAILED TO CREATE SKEYID

RSAキーの照会に失敗しました。

証明書の件名を確認できます。

RSA PUBLIC KEY NOT FOUND
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説明フィールド

再送の制限を超えました。

管理者に連絡することを推奨します。

RETRANSMITION LIMIT

受信したすべての ISAKMPメッセージには、す
べてのコンポーネントのペイロードタイプが有

効であり、個々の長さの合計が受信メッセージ

の合計長と等しいことを確認するために、簡単

な健全性チェックが実行されます。このメッ

セージは健全性チェックに失敗しました。

連続した不良メッセージは Denial of Service
（DoS;サービス拒絶）攻撃を示す可能性があり
ます。

ピアの管理者に連絡することを推奨します。

MALFORMED MESSAGE

必ずしもクイックモードを開始してフェーズ 2
を開始するまで待機できるとは限りません。

ほとんどの場合、フェーズ 2の開始に失敗する
理由はプロセスがフェーズ Iを完了できなかっ
たからです。その場合は、このメッセージの直

前に表示される別のメッセージがログに記録さ

れている必要があります。

QUICK MODE TIMER EXPIRED

メインモードでは、IDペイロードはMM5と
MM6でだけ交換されます。キーリング情報は
ネゴシエーションのより早い段階で必要となる

ので、ピアのアドレスに基づいて検索されま

す。選択されたキーリングがそのピア用に

ISAKMPプロファイルに定義されたキーリング
と一致しない場合に、このエラーが表示されま

す。

キーが存在するキーリングが ISAKMPプロファ
イルに対応付けられていることを確認する必要

があります。

KEY NOT FOUND IN PROFILE
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説明フィールド

次の説明が表示されます。

•ピアの識別情報と一致する ISAKMPプロ
ファイルが見つかりません。これは

RESPONDERモードにだけ該当します。

•インターフェイス名と一致する ISAKMP
プロファイルが見つかりません。これは

INITIATORモードにだけ該当します。

•ピアの識別情報がインターフェイスに関連
付けられた ISAKMPプロファイルと一致
しません。これは INITIATORモードにだ
け該当します。

次の推奨事項が表示されます。

•ピアの IDと一致する ISAKMPプロファイ
ルが存在することを確認する必要がありま

す。

• ISAKMPプロファイルが適切なインター
フェイスに対応付けられていることを確認

する必要があります。

•インターフェイスに対応付けられている
ISAKMPプロファイルが、ピアの識別情報
と一致することを確認する必要がありま

す。

PROFILE NOT FOUND

事前共有キーの検出に失敗しました。

管理者に連絡することを推奨します。

PRESHARED KEY NOT FOUND

ピアとのフェーズ 2パラメータのネゴシエー
ションが失敗しました。

ピアの管理者に連絡することを推奨します。

PHASE2 PROPOSAL NOT CHOSEN

ピアとのフェーズ1ポリシーパラメータのネゴ
シエーションが失敗しました。

ピアの管理者に連絡することを推奨します。

POLICY MISMATCH
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説明フィールド

次のどの方法でもピアのキーを取得できません

でした。

•事前共有キー

• RSAキー

•証明書

管理者に連絡することを推奨します。

NO POLICY FOUND

このエラーメッセージは重大なエラー状態を示

します。これは内部エラーに起因する可能性が

あります。

Cisco Technical Supportに連絡することを推奨し
ます。

PACKET PROCESS FAILURE

識別情報が証明書から収集できる情報と一致し

ないことが示されました。

セッションが開始されない場合は、リモートピ

アまたは管理者に連絡することができます。

CERT DOESNT MATCH ID

IKEフェーズ Iシグニチャの検証時に、発信側
はCA証明書のリストを送信します。この警告
は、リストにある CAがいずれも信頼できる
ルートではない場合に、応答側によって出力さ

れます。

複数の cert-reqペイロードが存在する
可能性があるので、これは必ずしも

エラーとは限りません。

（注）

セッションが開始されない場合は、リモートピ

アまたは管理者に連絡することができます。

CERT ISNT TRUSTED ROOT

受信パケットはピアによって暗号化されている

必要がありますが、暗号化されませんでした。

リモートピアの管理者に連絡することを推奨し

ます。

PACKET NOT ENCRYPTED

ピアが認証される前に INFOメッセージを受信
したことが、信頼できないと判断される理由で

す。

リモートピアの管理者に連絡することを推奨し

ます。

UNRELIABLE INFO MSG
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説明フィールド

このパケット用のセキュリティアソシエーショ

ンが存在しません。これは SAを確立するピア
からの初期オファーではありません。これらの

エラーはサービス拒絶攻撃を示す可能性があり

ます。

リモートピアまたは管理者に連絡することを推

奨します。

NO SA

SAオファーにはメッセージ解析のために DOI
フィールドが必要です。 DOIが不明の SAオ
ファーは解析できません。

この状況が続く場合は、リモートピアの管理者

に連絡できます。

BAD DOI SA

IKEは、定義された交換に基づいてメッセージ
に関するアクションを実行します。不明な交換

でメッセージが受信されています。

問題が一時的なものではないと思われる場合

は、ピアの管理者に連絡できます。

UNKNOWN EXCHANGE TYPE

最大許容UDPパケットサイズを上回るISAKMP
パケットを送信しようとしています。これは極

めて多数の IKEポリシーが発信側から提示され
ていた場合に発生する可能性があります。

設定された ISAKMPポリシーの数を減らすこと
を試みることができます。

OUTGOING PKT TOO BIG

パケットサイズは 3,000に制限されています。
ピアが大きな情報を送信しすると、強制的に大

きなバッファの割り当てが必要となります

（サービス拒絶（DoS）など）。

リモートピアまたは管理者に連絡することを推

奨します。

INCOMING PKT TOO BIG
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説明フィールド

コールアドミッション制御（CAC）ポリシーが
デバイスに設定されています。その結果、エ

ラーメッセージに記載された理由で IKE SA要
求が拒否されました。

要求が拒否された理由に応じて、システムへの

負荷を減らして新しい IKE SA要求を処理でき
るようにするか、さらに必要な場合は最大許容

IKEセッションを増やすことができます。

CAC DROPS

ローカルに設定されたポリシーがピアのポリ

シーと一致しなかったため、デフォルトポリ

シーが使用されています。

これが実際に使用すべき ISAKMPポリシーであ
るかどうかを確認できます。デフォルトポリ

シーを使用しないようにするには、ピアのポリ

シーと一致するようにローカルポリシーを再設

定することができます。

DEFAULT POLICY ACCEPTED

___________________
関連コマンド

説明コマンド

ISAKMPエラーの統計情報をクリアします。clear crypto isakmp errors
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show crypto isakmp key
ルータの Internet Security Association and Key Management Protocol（ISAKMP）事前共有キーを表示
するには、EXECモードで show crypto isakmp keyコマンドを使用します。

show crypto isakmp key

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

readcrypto

___________________
例 次に、IPホスト名およびアドレスと事前共有キーを表示する例を示します。

RP/0/RSP0/CPU0:router# show crypto isakmp key

Keyring Hostname/Address Preshared Key
K1 3.3.3.1 rd26
K2 5.5.5.5 ex22
K2 tzvi.cisco.com ppp

次の表に、この出力で表示される重要なフィールドの説明を示します。
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表 12：show crypto isakmp key フィールドの説明

説明フィールド

ルータの IPホスト名またはアドレスHostname/Address

ルータの ISAKMP事前共有キーPreshared Key
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show crypto isakmp peers
ピアの構造を表示するには、EXECモードで show crypto isakmp peersコマンドを使用します。

show crypto isakmp peers [ip-address| vrf vrf-name]

___________________
構文の説明

（任意）ピアの IPアドレス。ip-address

（任意）ピアの前面扉 VRFを指定します。 vrf-name引数は、VRF
に割り当てる名前です。

vrf vrf-name

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

readcrypto

___________________
例 次に、show crypto isakmp peersコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show crypto isakmp peers

Peer: 10.0.83.1 Port: 4500 Local: 30.0.0.4 vrf: default
UDP encapsulate: True
SA information:
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Connection ID: 1
State: QM_IDLE
Phase 1 ID: DER_ASN1_DN srbu

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 13：show crypto isakmp peers フィールドの説明

説明フィールド

インターネットキー交換（IKE）ID。Connection ID

さまざまな状態の出力表示。各状態の詳細につ

いては、表 17：モードの状態, （242ページ）
を参照してください。

State

インターネットキー交換（IKE）ID。Phase1 ID

___________________
関連コマンド

説明コマンド

インターネットキー交換（IKE）用に IPセキュ
リティ（IPSec）ピアをイネーブルにします。

crypto isakmp peer, （168ページ）

インターネットキー交換（IKE）ピアの説明を
追加します。

description（ISAKMPピア）, （184ページ）

アクティブな暗号セッションのステータス情報

を表示します。

show crypto session, （251ページ）
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show crypto isakmp policy
各インターネットキー交換（IKE）ポリシーのパラメータを表示するには、EXECモードで show
crypto isakmp policyコマンドを使用します。

show crypto isakmp policy

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

readcrypto

___________________
例 次に、2つの IKEポリシー（プライオリティはそれぞれ 15および 20）を設定したあとの show

crypto isakmp policyコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show crypto isakmp policy

Protection suite priority 15
encryption algorithm: DES - Data Encryption Standard (56 bit keys)
hash algorithm: Message Digest 5
authentication method: Rivest-Shamir-Adleman Signature
Diffie-Hellman Group: #2 (1024 bit)
lifetime: 5000 seconds, no volume limit

Protection suite priority 20
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encryption algorithm: DES - Data Encryption Standard (56 bit keys)
hash algorithm: Secure Hash Standard
authentication method: preshared Key
Diffie-Hellman Group: #1 (768 bit)
lifetime: 10000 seconds, no volume limit

Default protection suite
encryption algorithm: DES - Data Encryption Standard (56 bit keys)
hash algorithm: Secure Hash Standard
authentication method: Rivest-Shamir-Adleman Signature
Diffie-Hellman Group: #1 (768 bit)
lifetime: 86400 seconds, no volume limit

出力ではライフタイムに「no volume limit」と表示されていますが、現在設定できるのは、時
限ライフタイム（86,400秒など）だけです。ボリューム制限によるライフタイムは設定できま
せん。

（注）

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 14：show crypto isakmp policy フィールドの説明

説明フィールド

IKEポリシー内の暗号化アルゴリズムencryption algorithm

IKEポリシー内のハッシュアルゴリズムhash algorithm

IKEポリシーで使用される認証方式authentication method

IKEポリシーの Diffie-Hellmanグループ IDDiffie-Hellman group

期限切れになるまでにセキュリティアソシエー

ション（SA）が存在する時間（秒単位）
lifetime

___________________
関連コマンド

説明コマンド

IKEポリシー内の認証方式を指定します。authentication（IKEポリシー）, （149ページ）

IKEポリシーを定義します。crypto isakmp policy, （170ページ）

IKEポリシー内の暗号化アルゴリズムを指定し
ます。

encryption（IKEポリシー）, （188ページ）

IKEポリシー内部での Diffie-Hellmanグループ
の識別番号を指定します。

group（IKEポリシー） , （190ページ）

IKEポリシー内のハッシュアルゴリズムを指定
します。

hash（IKEポリシー）, （192ページ）

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
ンスリリース 4.2.x    

   OL-26051-02-J 237

インターネットキー交換セキュリティプロトコルコマンド

show crypto isakmp policy



説明コマンド

IKE SAのライフタイムを指定します。lifetime（IKEポリシー）, （200ページ）
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show crypto isakmp profile
ルータに定義されているすべての ISAKMPプロファイルを表示するには、EXECモードで show
crypto isakmp profileコマンドを使用します。

show crypto isakmp profile [interface intf-name| ipsec-profile ipsec-prof-name| tag isakmp-prof-name]

___________________
構文の説明

（任意）IPSec照合 IDのインターフェイスごとに ISAKMPプロ
ファイルを表示します。

interface intf-name

（任意）IPSec照合 IDの IPSecプロファイルごとに ISAKMPプ
ロファイルを表示します。

ipsec-profile ipsec-prof-name

（任意）名前ごとに ISAKMPプロファイルを表示します。tag isakmp-prof-name

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

readcrypto
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___________________
例 次に、show crypto isakmp profileコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show crypto isakmp profile

ISAKMP Profile: isakmp-prof2
Keyring(s): kr2
Identities matched are:

Address: 10.0.2.1 255.255.255.255 fvrf: green
Interface: service-ipsec2

ISAKMP Profile: isakmp-prof1
Keyring(s): kr1
Identities matched are:

Group: srbu
Interface: service-gre1

次の表に、show crypto isakmp profileコマンドのフィールドを示します。

表 15：show crypto isakmp profile フィールドの説明

説明フィールド

ISAKMPプロファイルの名前。ISAKMP Profile

キーリングの名前です。これはグローバルコン

フィギュレーションで定義されたキーリング名

と一致する必要があります。

Keyring(s)

ISAKMPプロファイルで照合できるすべての識
別情報です。

Identities matched are

___________________
関連コマンド

説明コマンド

ISAKMPプロファイルを定義し、IPSecユーザ
セッションを監査します。

crypto isakmp profile, （175ページ）

ISAKMPプロファイルとともにキーリングを定
義します。

keyring, （196ページ）
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show crypto isakmp sa
ピアにおける現在のすべてのインターネットキー交換（IKE）セキュリティアソシエーション
（SA）を表示するには、EXECモードで show crypto isakmp saコマンドを使用します。

show crypto isakmp sa [connection ID]

___________________
構文の説明

（任意）IKE SA IDです。有効な範囲は 1～ 65535です。connection ID

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

IDのリストを表示するには、connection ID引数を使用します。

___________________
タスク ID 操作タスク ID

readcrypto

___________________
例 次に、IKEネゴシエーションが 2つのピア間で正常に完了したあとの show crypto isakmp saコマ

ンドの出力例を示します。

RP/0/RSP0/CPU0:router# show crypto isakmp sa vrf
dst src state conn-id nodeid ---------- ------------ ------------ ---------

-------
------ default 30.0.0.4 10.0.83.1 QM_IDLE 1 0
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次の表に、この出力で表示される重要なフィールドの説明を示します。

表 16：show crypto isakmp sa フィールドの説明

説明フィールド

VRFごとの ISAKMP SA詳細を表示するための
Virtual Route Forwarding（VRF;仮想ルート転
送）。

vrf

宛先の IPアドレス。dst

発信元の IPアドレス。src

接続 ID。conn-id

ノード ID。nodeid

次の表に、show crypto isakmp saコマンドの出力に表示される可能性のあるさまざまな状態を示
します。 Internet Security Association and Key Management Protocol（ISAKMP）SAが存在するとき
は、ほとんどの場合、休止状態（QM_IDLE）です。長い交換の間に、いくつかのMM_xxx状態
が観察される可能性があります。

表 17：モードの状態

説明状態：メインモード交換

ISAKMP SAは作成済みですが、他にはまだ何
も発生していません。この段階では「仮性」

で、状態はありません。

MM_NO_STATE

ピアは ISAKMP SAのパラメータに同意しまし
た。

MM_SA_SETUP

ピアは Diffie-Hellman公開キーを交換して共有
秘密を生成しました。 ISAKMP SAは認証され
ていないままです。

MM_KEY_EXCH

ISAKMP SAは認証済みです。ルータがこの交
換を開始した場合、この状態はすぐにQM_IDLE
に移行し、クイックモード交換が開始されま

す。

MM_KEY_AUTH

説明状態：アグレッシブモード交換
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説明状態：メインモード交換

ISAKMP SAは作成済みですが、他にはまだ何
も発生していません。この段階では「仮性」

で、状態はありません。

AG_NO_STATE

ピアはアグレッシブモードで最初の交換を実行

しましたが、SAは認証されていません。
AG_INIT_EXCH

ISAKMP SAは認証済みです。ルータがこの交
換を開始した場合、この状態はすぐにQM_IDLE
に移行し、クイックモード交換が開始されま

す。

AG_AUTH

説明状態：クイックモード交換

ISAKMPSAはアイドル状態です。 Iピアとは認
証されたままですが、後続のクイックモード交

換用に使用される可能性があります。休止状態

です。

QM_IDLE

___________________
関連コマンド

説明コマンド

IKEポリシーを定義します。crypto isakmp policy, （170ページ）

IKE SAのライフタイムを指定します。lifetime（IKEポリシー）, （200ページ）

ISAKMPセキュリティアソシエーション（SA）
の数を表示します。

show crypto isakmp stats, （244ページ）

ISAKMPセキュリティアソシエーション（SA）
の詳細を表示します。

show crypto isakmp stats, （244ページ）
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show crypto isakmp stats
ISAKMPのグローバル統計情報を表示するには、EXECモードで show crypto isakmp statsコマン
ドを使用します。

show crypto isakmp stats [vrf vrf-name]

___________________
構文の説明

（任意）VPNルーティングおよび転送（VRF）インスタンスごとの ISAKMP
統計情報を指定します。 vrf-name引数は、VRFに割り当てる名前です。

vrf vrf-name

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

VRFインスタンスごとの ISAKMP統計情報を表示するには、show crypto isakmp statsコマンドを
使用します。VRFインスタンスが指定されない場合は、VRFインスタンスの統計情報デフォルト
が表示されます。

show crypto isakmp statsコマンドにより、次のグローバル統計情報が出力されます。

•アクティブな ISAKMP SA

•現在ネゴシエーション中の ISAKMP

•同時 ISAKMP SAの最大数

•同時に確立される SAの最大数

•期限切れになった SAの数
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___________________
タスク ID 操作タスク ID

readcrypto

___________________
例 次に、show crypto isakmp statsコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show crypto isakmp stats

VRF ISAKMP statistics:

Active Tunnels: 0
Previous Tunnels: 0

In Octets: 0
In Packets: 0
In Drop Packets: 0
In Notifys Messages: 0
In Phase2 Exchanges: 0
In Phase2 Exchange Invalids: 0
In Phase2 Exchange Rejects: 0
In Phase2 SA Delete Requests: 0

Out Octets: 0
Out Packets: 0
Out Drop Packets: 0
Out Notifys Messages: 0
Out Phase2 Exchanges: 0
Out Phase2 Exchange Invalids: 0
Out Phase2 Exchange Rejects: 0
Out Phase2 SA Delete Requests: 0

Initiator Tunnels: 0
Initiator Tunnel Setup Fails: 0
Responder Tunnel Setup Fails: 0
Sys Cap Fails: 0
Auth Failures: 0
Decryption Fails: 0
Hash Valid Fails: 0
No SA Fails: 0

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 18：show crypto isakmp stats フィールドの説明

説明フィールド

現在アクティブな IPSecフェーズ 1 IKEトンネ
ルの数

Active Tunnels

以前にアクティブだった IPSecフェーズ 1 IKE
トンネルの合計数

Previous Tunnels

現在アクティブおよび以前にアクティブだった

すべての IPSecフェーズ 1 IKEトンネルが受信
した合計オクテット数

In Octets
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説明フィールド

現在アクティブおよび以前にアクティブだった

すべての IPSecフェーズ 1 IKEトンネルが受信
した合計パケット数

In Packets

現在アクティブおよび以前にアクティブだった

すべての IPsecフェーズ 1 IKEトンネルが受信
した IPSecフェーズ 2交換の合計数

In Phase2 Exchanges

現在アクティブおよび以前にアクティブだった

すべての IPSecフェーズ 1 IKEトンネルが受信
し、無効であることを検出した IPSecフェーズ
2交換の合計数

In Phase2 Exchange Invalids

現在アクティブおよび以前にアクティブだった

すべての IPSecフェーズ 1 IKEトンネルが受信
し、拒否した IPSecフェーズ 2交換の合計数

In Phase2 Exchange Rejects

現在アクティブおよび以前にアクティブだった

すべての IPSecフェーズ 1 IKEトンネルが受信
した、IPSecフェーズ2セキュリティアソシエー
ションの削除要求の合計数

In Phase2 SA Delete Requests

現在アクティブおよび以前にアクティブだった

すべての IPSecフェーズ 1 IKEトンネルが送信
した合計オクテット数

Out Octets

現在アクティブおよび以前にアクティブだった

すべての IPSecフェーズ 1トンネルが送信した
合計パケット数

Out Packets

現在アクティブおよび以前にアクティブだった

すべての IPsecフェーズ 1 IKEトンネルが送信
処理中にドロップしたパケットの合計数

Out Drop Packets

現在アクティブおよび以前にアクティブだった

すべての IPSecフェーズ 1 IKEトンネルが送信
した通知の合計数

Out Notifys Messages

現在アクティブおよび以前にアクティブだった

すべての IPSecフェーズ 1 IKEトンネルが送信
した IPSecフェーズ 2交換の合計数

Out Phase2 Exchanges

   Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファ
レンスリリース 4.2.x

246 OL-26051-02-J  

インターネットキー交換セキュリティプロトコルコマンド

show crypto isakmp stats



説明フィールド

現在アクティブおよび以前にアクティブだった

すべての IPSecフェーズ 1トンネルが送信し、
無効であることを検出した IPSecフェーズ 2交
換の合計数

Out Phase2 Exchange Invalids

現在アクティブおよび以前にアクティブだった

すべての IPSecフェーズ 1 IKEトンネルが送信
し、拒否した IPSecフェーズ 2交換の合計数

Out Phase2 Exchange Rejects

現在アクティブおよび以前にアクティブだった

すべての IPSecフェーズ 1 IKEトンネルが送信
した、IPSecフェーズ 2 SAの削除要求の合計数

Out Phase2 SA Delete Requests

ローカルで開始された IPSecフェーズ 1 IKEト
ンネルの合計数

Initiator Tunnels

ローカルで開始され、アクティブにされなかっ

た IPSecフェーズ 1 IKEトンネルの合計数
Initiator Tunnel Setup Fails

リモートで開始され、アクティブにされなかっ

た IPSecフェーズ 1 IKEトンネルの合計数
Responder Tunnel Setup Fails

現在アクティブおよび以前にアクティブだった

すべての IPSecフェーズ 1 IKEトンネルの処理
中に発生した、システムキャパシティ障害の合

計数

Sys Cap Fails

現在および以前のすべての IPSecフェーズ1 IKE
トンネルが失敗した認証の合計数

Auth Failures

現在および以前のすべての IPSecフェーズ1 IKE
トンネルが失敗した復号化の合計数

Decryption Fails

現在および以前のすべての IPSecフェーズ1 IKE
トンネルが失敗したハッシュ検証の合計数

Hash Valid Fails

現在および以前のすべての IPSecフェーズ1 IKE
トンネルの処理中に発生した、存在しないセ

キュリティアソシエーションの障害の合計数

No SA Fails
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show crypto key pubkey-chain rsa
ルータに保存されているピアの Rivest, Shamir, and Adelman（RSA）公開キーを表示するには、
EXECモードで show crypto key pubkey-chain rsaコマンドを使用します。

show crypto key pubkey-chain rsa [name key-name| address key-address]

___________________
構文の説明

（任意）特定の公開キーの名前を表示します。name key-name

（任意）特定の公開キーのアドレスを表示します。address key-address

___________________
コマンドデフォルト ルータに保存されているすべての RSA公開キーが表示されます。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ルータに保存されているRSA公開キーを表示するには、このコマンドを使用します。表示には、
ルータで手動で設定されたピアのRSA公開キー、および他の手段によって（認証局サポートが設
定されている場合は、証明書によってなど）ルータで受信されたキーが含まれます。

ルータを再起動した場合、証明書によって取得された公開キーは失われます。ルータが再度証明

書を要求し、その際に公開キーが再度取得されるためです。

ルータに保存されている特定の RSA公開キーの詳細を表示するには、nameまたは addressキー
ワードを使用します。

キーワードを指定しない場合、このコマンドではルータに保存されているすべてのRSA公開キー
のリストが表示されます。
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___________________
タスク ID 操作タスク ID

readcrypto

___________________
例 次に、show crypto key pubkey-chain rsaコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show crypto key pubkey-chain rsa

Codes: M - Manually Configured, C - Extracted from certificate

Code Usage IP-Address VRF Keyring Name
M Encrypt K1 example.cisco.com
M Signing 5.5.5.5 green K2

次に、手動で設定された、somerouterという名前のピアの専用RSA公開キーの例を示します。こ
の例には、ピア証明書から取得した 3つのキー（peer routerA用の 2つの専用キーと peer routerB
用の 1つの汎用キー）も示されています。

例では証明書サポートが使用されています。証明書サポートが使用されていない場合、どのピア

のキーも Code列に「C」と表示されず、すべて手動で設定されることが必要になります。

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 19：show crypto key pubkey-chain rsa フィールドの説明

説明フィールド

ルータ上で手動で設定された RSA公開キー
（M）と、証明書などの他の手段によってルー
タで受信されたキー（C）。

Code

生成された RSAキーのタイプ。Usage

RSAキーが設定されているローカルまたはリ
モートピアの IPアドレス。

IP-address

キーリングの仮想ルート転送（VRF）。VRF

暗号キーリングの名前。グローバルキーはデ

フォルトのキーリングに表示されます。

Keyring

ローカルまたはリモートピアの名前。Name
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次に、nameキーワードで公開キーに somerouter.example.comという名前を付けている、showcrypto
key pubkey-chain rsaコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show crypto key pubkey-chain rsa name somerouter.example.com

Key name: somerouter.example.com
Key address: 10.0.0.1
Usage: Signature Key
Source: Manual
Data:
305C300D 06092A86 4886F70D 01010105 00034B00 30480241 00C5E23B 55D6AB22
04AEF1BA A54028A6 9ACC01C5 129D99E4 64CAB820 847EDAD9 DF0B4E4C 73A05DD2
BD62A8A9 FA603DD2 E2A8A6F8 98F76E28 D58AD221 B583D7A4 71020301 0001

Key name: somerouter.example.com
Key address: 10.0.0.1
Usage: Encryption Key
Source: Manual
Data:
00302017 4A7D385B 1234EF29 335FC973 2DD50A37 C4F4B0FD 9DADE748 429618D5
18242BA3 2EDFBDD3 4296142A DDF7D3D8 08407685 2F2190A0 0B43F1BD 9A8A26DB
07953829 791FCDE9 A98420F0 6A82045B 90288A26 DBC64468 7789F76E EE21

例の Sourceフィールドに表示されている「Manual」は、キーがピアからの証明書で受信した
ものではなく、ルータ上で手動で設定されたものであることを意味します。

（注）

次に、アドレス 192.168.10.3の show crypto key pubkey-chain rsaコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show crypto key pubkey-chain rsa address 192.168.10.3

Key name: routerB.example.com
Key address: 192.168.10.3
Usage: General Purpose Key
Source: Certificate
Data:
0738BC7A 2BC3E9F0 679B00FE 53987BCC 01030201 42DD06AF E228D24C 458AD228
58BB5DDD F4836401 2A2D7163 219F882E 64CE69D4 B583748A 241BED0F 6E7F2F16
0DE0986E DF02031F 4B0B0912 F68200C4 C625C389 0BFF3321 A2598935 C1B1

例のSourceフィールドに表示されている「Certificate」は、キーが他方のルータからの証明書を介
してルータで受信したものであることを意味します。
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show crypto session
アクティブな暗号化セッションのステータス情報を表示するには、EXECモードで show crypto
sessionコマンドを使用します。

show crypto session [detail| fvrf fvrf-name [detail]| group group name| groups| interface interface-name|
ivrf ivrf-name| local IP address [fvrf fvrf-name| detail]| profile profile name [detail]| remote IP-address
[detail| port remote-port| fvrf fvrf-name]| user username [detail]| users]

___________________
構文の説明

（任意）セッションに関するより詳細な情報を表示します。たとえば、イ

ンターネットキー交換（IKE）セキュリティアソシエーション（SA）の機
能、接続 ID、IKE SAの残りのライフタイム、IPセキュリティ（IPSec）フ
ローの着信または発信の暗号化または復号化パケット数、ドロップされた

パケットの数、IPSecSAのライフタイム（キロバイト/秒単位）などが含ま
れます。

detail

（任意）前面扉仮想ルーティングおよび転送（FVRF）セッションのステー
タス情報を表示します。 fvrf-name引数は、FVRFに割り当てられた名前で
す。

fvrf vrf-name

（任意）バーチャルプライベートネットワーク（VPN）デバイスで現在ア
クティブなグループの識別名の使用状況を表示します。 group name引数
は、グループの識別名です。

group group name

（任意）バーチャルプライベートネットワーク（VPN）デバイスで現在ア
クティブなすべての接続グループの使用状況を表示します。

groups

• CiscoASR9000シリーズルータではサービスが動作しません。デフォ
ルトのインターフェイスは tunnel-ipsecです。または IPSecトンネル
サービスインターフェイスを指定します。

interface interface-
name

（任意）内部 VRF（IVRF）セッションのステータス情報を表示します。
ivrf-name引数は、内部 VRFの名前です。

ivrf ivrf-name

（任意）ローカル暗号化エンドポイントの暗号化セッションに関するステー

タス情報を表示します。 IP-address引数は、ローカル暗号化エンドポイン
トの IPアドレスです。

local IP address

（任意）ルータに定義されている Internet Security Association and Key
Management Protocol（ISAKMP）プロファイルを表示します。 profile name
引数は、ISAKMPプロファイルの名前です。

profile profile name
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（任意）リモートセッションの暗号化セッションに関するステータス情報

を表示します。IP address引数は、リモート暗号化エンドポイントの IPア
ドレスです。

remote IP address

（任意）リモート暗号化エンドポイントの暗号化セッションに関するステー

タス情報を表示します。 remote-port引数は 1～ 65535です。デフォルト値
は 500です。

port remote-port

（任意）接続ユーザの使用状況を表示します。 user name引数は、ユーザ
の名前です。

user username

（任意）すべての接続ユーザの使用状況を表示します。users

___________________
コマンドデフォルト キーワードを指定しないで show crypto sessionコマンドを入力した場合は、既存のすべてのセッ

ションがクリアされます。ポートのデフォルト値は 500です。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない可能性がある場合は、AAA管理者に問い合わせてください。

show crypto sessionコマンドを使用して、すべてのアクティブな ISAKMPセッションと、各セッ
ションの IKEおよび IPSec SAのリストを取得できます。次のリストが含まれます。

• Interface

• IPSec SAを作成したピアに関連付けられた IKE SA

•セッションのフローにサービスを提供する IPSec SA

（同じセッションの）同じピアには、複数の IKEまたは IPSec SAが確立されます。その場合、
IKEピアの説明は、ピアと関連付けられている IKESAと、セッションのフローのサービスを提供
している IPSec SA用に、異なる値で繰り返されます。
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___________________
タスク ID 操作タスク ID

readcrypto

___________________
例 次に、show crypto sessionコマンドのフィールドリストの例を示します。

RP/0/RSP0/CPU0:router# show crypto session

Interface: service-ipsec1
Profile: prof1
ISAKMP policy: 10
Fvrf: default
Ivrf: default
Peer: 21.21.21.21/500
Ike SAs: 1
IKE SA : conn-id 1 local 100.100.100.1/500 remote 21.21.21.21/500 QM_IDLE

Interface: service-ipsec4
Username: cisco
InterfaceProfile: tunnel-ipsec3001ezvpnIke
ProfileGroup: TUNNEL_IPSECgroup-a
Assigned address: 10.0.0.1
ISAKMP policy: 1020
Fvrf: default
Ivrf: default
Peer: 10192.1168.110.52/500
Ike SAs: 1
IPsec FlowsSAs: 1
IKE SA : conn-id 1 2 local 10135.135.1135.1.6/500 remote 10192.1168.110.52/500 QM_IDLE
IPSEC FLOW 1510: permit ipv4 100.70.2080.20/2550.2550.2550.255 0

10.70.2080.21/255.255.255.255
Active SAs 2

次に、セッションの詳細情報の例を示します。

Interface: tunnelservice-ipsec3001gre1
Profile: TUNNEL_IPSECisakmp-prof1
ISAKMP policy: 10
Fvrf: default
Ivrf: default
Peer: 1040.140.140.62/500
Ike SAs: 1
IPsec FlowsSAs: 1
IKE SA : conn-id 2 1 local 1050.150.150.52/500 remote 1040.140.140.62/500 QM_IDLE
IPSEC FLOW 2501: permit ipv4 10gre 50.750.20850.2/255.255.255.255

1040.740.20840.2/255.255.255.255
Active SAs 2
Inbound: #pkts dec'ed 5 0 drop 0 life (KB/Sec) 10000000099354592/32492414
Outbound: #pkts encdec'ed 5 655653 drop 0 life (KB/Sec) 10000000099354592/32492414

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 20：show crypto session フィールドの説明

説明フィールド

暗号化セッションが関連付けられるインター

フェイス。

Interface

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
ンスリリース 4.2.x    

   OL-26051-02-J 253

インターネットキー交換セキュリティプロトコルコマンド

show crypto session



説明フィールド

IKE SAについての情報が提供されます。たと
えば、ローカルおよびリモートアドレスおよび

ポート、SAのステータス、SAの機能、暗号化
エンジンの接続 ID、IKE SAの残りのライフタ
イムなどが含まれます。

IKE SA

IPSecで保護されたトラフィックフローに関す
る情報のスナップショット。たとえば、フロー

の内容、存在する IPSec SAの数、SAの送信
元、暗号化または復号化パケットまたはドロッ

プパケットの数、IPSecSAの残りのライフタイ
ム（キロバイト/秒単位）などが含まれます。

IPSEC FLOW

___________________
関連コマンド

説明コマンド

暗号化セッション（IPセキュリティ [IPSec]お
よびインターネットキー交換[IKE]セキュリティ
アソシエーション [SA]）を削除します。

clear crypto session, （158ページ）

インターネットキー交換（IKE）ピアの説明を
追加します。

description（ISAKMPピア）, （184ページ）

ピアの構造を表示します。show crypto isakmp peers, （234ページ）
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キーチェーン管理コマンド

ここでは、キーチェーン管理を設定するために使用されるコマンドについて説明します。

キーチェーン管理の概念、設定作業、および例の詳細については、『Cisco ASR 9000 Series
Aggregation Services Router System Security ConfigurationGuide』の「ImplementingKeychainManagement
on Cisco ASR 9000 Series Router」設定モジュールを参照してください。

• accept-lifetime, 256 ページ

• accept-tolerance, 258 ページ

• cryptographic-algorithm, 260 ページ

• key（キーチェーン）, 262 ページ

• key chain（キーチェーン）, 264 ページ

• key-string（キーチェーン）, 266 ページ

• send-lifetime, 268 ページ

• show key chain, 270 ページ
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accept-lifetime
キーチェーンの認証キーが有効なキーとして受信される期間を設定するには、キーコンフィギュ

レーションモードで accept-lifetimeコマンドを使用します。デフォルト値に戻すには、このコマ
ンドの no形式を使用します。

accept-lifetime start-time [duration duration value| infinite| end-time]

no accept-lifetime start-time [duration duration value| infinite| end-time]

___________________
構文の説明

キーが有効になる開始時間を hh:mm:ss日月年の形式で指定します。範
囲は 0:0:0～ 23:59:59です。

日付の範囲は 1～ 31です。

年の範囲は 1993～ 2035です。

start-time

（任意）キーのライフタイムを秒で指定します。範囲は、1～2147483646
です。

duration duration value

（任意）有効になった後、そのキーが期限切れにならないことを示しま

す。

infinite

（任意）キーが期限切れとなる時刻をhh:mm:ss日月年の形式で指定しま
す。範囲は 0:0:0～ 23:59:59です。

end-time

___________________
コマンドデフォルト なし

___________________
コマンドモード キーコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。
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___________________
タスク ID 操作タスク ID

read, writesystem

___________________
例 次に、accept-lifetimeコマンドの使用例を示します。

RR/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# key chain isis-keys
RP/0/RSP0/CPU0:router(config-isis-keys)# key 8
RP/0/RSP0/CPU0:router(config-isis-keys-0x8)# accept-lifetime 1:00:00 June 29 2006 infinite

___________________
関連コマンド

説明コマンド

キーチェーンのキーを作成または変更します。key（キーチェーン）, （262ページ）

キーチェーンを作成または変更します。key chain（キーチェーン）, （264ページ）

キー文字列のテキストを指定します。key-string（キーチェーン）, （266ページ）

有効なキーを送信します。send-lifetime, （268ページ）

キーチェーンを表示します。show key chain, （270ページ）
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accept-tolerance
ピアが使用する受け入れキーの許容値、つまり受け入れ可能な限度を秒で指定するには、キー

チェーンコンフィギュレーションモードで accept-toleranceコマンドを使用します。この機能を
ディセーブルにするには、このコマンドの no形式を使用します。

accept-tolerance [value| infinite]

no accept-tolerance [value| infinite]

___________________
構文の説明

（任意）秒で示される許容値の範囲。範囲は、1～ 8640000です。value

（任意）指定された許容値が無限であることを示します。この受け入れキーは

期限切れになりません。無限の許容限度は、受け入れキーが常に受け入れ可能

であり、ピアが使用する際に検証されることを意味します。

infinite

___________________
コマンドデフォルト デフォルト値は、許容しないことを意味する 0です。

___________________
コマンドモード キーチェーンコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

accept-toleranceコマンドを設定しない場合、許容値は 0に設定されます。

キーが有効なライフタイムの範囲外にある場合でも、許容限度内にあればそのキーは受け入れ可

能と判断されます（たとえば、ライフタイムの開始前やライフタイムの終了後など）。

___________________
タスク ID 操作タスク ID

read, writesystem
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___________________
例 次に、accept-toleranceコマンドの使用例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# key chain isis-keys
RP/0/RSP0/CPU0:router(config-isis-keys)# accept-tolerance infinite

___________________
関連コマンド

説明コマンド

有効なキーを受け入れます。accept-lifetime, （256ページ）

キーチェーンを作成または変更します。key chain（キーチェーン）, （264ページ）

キーチェーンを表示します。show key chain, （270ページ）
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cryptographic-algorithm
キー IDに設定されたキー文字列を使用して、パケットに適用する暗号化アルゴリズムを選択する
には、キーチェーンおよびキーコンフィギュレーションモードで cryptographic-algorithmコマン
ドを使用します。この機能をディセーブルにするには、このコマンドの no形式を使用します。

cryptographic-algorithm [HMAC-MD5| HMAC-SHA1-12| HMAC-SHA1-20| MD5| SHA-1]

no cryptographic-algorithm [HMAC-MD5| HMAC-SHA1-12| HMAC-SHA1-20| MD5| SHA-1]

___________________
構文の説明 HMAC-MD5をダイジェストサイズ 16バイトの暗号化アルゴリズムと

して設定します。

HMAC-MD5

HMAC-SHA1-12をダイジェストサイズ 12バイトの暗号化アルゴリズ
ムとして設定します。

HMAC-SHA1-12

HMAC-SHA1-20をダイジェストサイズ 20バイトの暗号化アルゴリズ
ムとして設定します。

HMAC-SHA1-20

MD5をダイジェストサイズ 16バイトの暗号化アルゴリズムとして設
定します。

MD5

SHA-1-20をダイジェストサイズ 20バイトの暗号化アルゴリズムとし
て設定します。

SHA-1

___________________
コマンドデフォルト デフォルトの動作または値はありません。

___________________
コマンドモード キーチェーンのキーコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。
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暗号化アルゴリズムを設定しない場合、MAC計算と API検証は無効になります。

各プロトコルがサポートする暗号化アルゴリズムは次のとおりです。

•ボーダーゲートウェイプロトコル（BGP）は HMAC-MD5と HMAC-SHA1-12だけをサポー
ト

• Intermediate System-to-Intermediate System（IS-IS）は HMAC-MD5だけをサポート

• Open Shortest Path First（OSPF）はMD5だけをサポート

___________________
タスク ID 操作タスク ID

read, writesystem

___________________
例 次に、cryptographic-algorithmコマンドの使用例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# key chain isis-keys
RP/0/RSP0/CPU0:router(config-isis-keys)# key 8
RP/0/RSP0/CPU0:router(config-isis-keys-0x8)# cryptographic-algorithm HMAC-MD5

___________________
関連コマンド

説明コマンド

有効なキーを受け入れます。accept-lifetime, （256ページ）

キーチェーンを作成または変更します。key chain（キーチェーン）, （264ページ）

キーチェーンを表示します。show key chain, （270ページ）
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key（キーチェーン）
キーチェーンのキーを作成または変更するには、キーチェーンのキーコンフィギュレーション

モードで keyコマンドを使用します。この機能をディセーブルにするには、このコマンドの no
形式を使用します。

key key-id

no key key-id

___________________
構文の説明 48ビット整数型のキー ID。範囲は 0～ 281474976710655です。key-id

___________________
コマンドデフォルト デフォルトの動作または値はありません。

___________________
コマンドモード キーチェーンのキーコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ボーダーゲートウェイプロトコル（BGP）のキーチェーン設定では、key-id引数の範囲は 0～ 63
でなければなりません。この範囲が 63の値を超えると、BGPキーチェーンの操作は拒否されま
す。

___________________
タスク ID 操作タスク ID

read, writesystem
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___________________
例 次に、keyコマンドの使用例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# key chain isis-keys
RP/0/RSP0/CPU0:router(config-isis-keys)# key 8
RP/0/RSP0/CPU0:router(config-isis-keys-0x8)#

___________________
関連コマンド

説明コマンド

有効なキーを受け入れます。accept-lifetime, （256ページ）

キーチェーンを作成または変更します。key chain（キーチェーン）, （264ページ）

キー文字列のテキストを指定します。key-string（キーチェーン）, （266ページ）

有効なキーを送信します。send-lifetime, （268ページ）

キーチェーンを表示します。show key chain, （270ページ）
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key chain（キーチェーン）
キーチェーンを作成または変更するには、グローバルコンフィギュレーションモードでkeychain
コマンドを使用します。この機能をディセーブルにするには、このコマンドの no形式を使用し
ます。

key chain key-chain-name

no key chain key-chain-name

___________________
構文の説明

キーチェーンの名前を指定します。最大文字数は 48です。key-chain-name

___________________
コマンドデフォルト デフォルトの動作または値はありません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ボーダーゲートウェイプロトコル（BGP）のキーチェーンは、ネイバー、セッショングループ、
またはネイバーグループとして設定できます。BGPはこのキーチェーンを使用して、ヒットしな
いキー更新を認証にインプリメントできます。

___________________
タスク ID 操作タスク ID

read, writesystem

   Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファ
レンスリリース 4.2.x

264 OL-26051-02-J  

キーチェーン管理コマンド

key chain（キーチェーン）



___________________
例 次の例は、キーチェーン名 isis-keysが key chainコマンド用であることを示しています。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# key chain isis-keys
RP/0/RSP0/CPU0:router(config-isis-keys)#

___________________
関連コマンド

説明コマンド

有効なキーを受け入れます。accept-lifetime, （256ページ）

キーチェーンのキーを受け入れる際の許容値を

設定します。

accept-tolerance, （258ページ）

キーチェーンのキーを作成または変更します。key（キーチェーン）, （262ページ）

キー文字列のテキストを指定します。key-string（キーチェーン）, （266ページ）

有効なキーを送信します。send-lifetime, （268ページ）

キーチェーンを表示します。show key chain, （270ページ）
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key-string（キーチェーン）
キーのテキスト文字列を指定するには、キーチェーンのキーコンフィギュレーションモードで

key-stringコマンドを使用します。この機能をディセーブルにするには、このコマンドの no形式
を使用します。

key-string [clear| password] key-string-text

no key-string [clear| password] key-string-text

___________________
構文の説明

キー文字列をクリアテキスト形式で指定します。clear

キーを暗号化形式で指定します。password

キーのテキスト文字列。パーサープロセスによって暗号化されてから、設

定に保存されます。テキスト文字列には、次の文字制限があります。

•プレーンテキストのキー文字列：最小 1文字、最大 32文字。

•暗号化されたキー文字列：最小 4文字、上限はなし。

key-string-text

___________________
コマンドデフォルト デフォルト値は clearです。

___________________
コマンドモード キーチェーンのキーコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.3.0
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___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

暗号化パスワードが有効であるためには、次の条件を満たしている必要があります。

•文字列に 4文字以上の偶数個の文字が含まれている。

•パスワード文字列の最初の 2文字は 10進数、残りの文字は 16進数である。

•最初の 2桁は 53以下である。

次の例は、どちらも有効な暗号化パスワードです。

1234abcd

または

50aefd

___________________
タスク ID 操作タスク ID

read, writesystem

___________________
例 次に、keystringコマンドの使用例を示します。

RP/0/RSP0/CPU0:router:# configure
RP/0/RSP0/CPU0:router(config)# key chain isis-keys
RP/0/RSP0/CPU0:router(config-isis-keys)# key 8
RP/0/RSP0/CPU0:router(config-isis-keys-0x8)# key-string password 850aefd

___________________
関連コマンド

説明コマンド

有効なキーを受け入れます。accept-lifetime, （256ページ）

キーチェーンのキーを作成または変更します。key（キーチェーン）, （262ページ）

キーチェーンを作成または変更します。key chain（キーチェーン）, （264ページ）

有効なキーを送信します。send-lifetime, （268ページ）

キーチェーンを表示します。show key chain, （270ページ）
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send-lifetime
有効なキーを送信し、ピアのローカルホストからの情報を認証するには、キーチェーンおよび

キーコンフィギュレーションモードで send-lifetimeコマンドを使用します。この機能をディセー
ブルにするには、このコマンドの no形式を使用します。

send-lifetime start-time [duration duration value| infinite| end-time]

no send-lifetime start-time [duration duration value| infinite| end-time]

___________________
構文の説明

キーが有効になる開始時間を hh:mm:ss日月年の形式で指定します。範
囲は 0:0:0～ 23:59:59です。

日付の範囲は 1～ 31です。

年の範囲は 1993～ 2035です。

start-time

（任意）キーのライフタイムを秒で指定します。duration duration value

（任意）一旦有効になると、そのキーは期限切れにならないことを示し

ます。

infinite

（任意）キーが期限切れとなる時刻を hh:mm:ss日月年の形式で指定し
ます。範囲は 0:0:0～ 23:59:59です。

end-time

___________________
コマンドデフォルト デフォルトの動作または値はありません。

___________________
コマンドモード キーチェーンのキーコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。
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___________________
タスク ID 操作タスク ID

read, writesystem

___________________
例 次に、send-lifetimeコマンドの使用例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# key chain isis-keys
RP/0/RSP0/CPU0:router(config-isis-keys)# key 8
RP/0/RSP0/CPU0:router(config-isis-keys-0x8)# send-lifetime 1:00:00 June 29 2006 infinite

___________________
関連コマンド

説明コマンド

有効なキーを受け入れます。accept-lifetime, （256ページ）

キーチェーンのキーを作成または変更します。key（キーチェーン）, （262ページ）

キーチェーンを作成または変更します。key chain（キーチェーン）, （264ページ）

キー文字列のテキストを指定します。key-string（キーチェーン）, （266ページ）
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show key chain
キーチェーンを表示するには、EXECモードで show key chainコマンドを使用します。

show key chain key-chain-name

___________________
構文の説明

指定したキーチェーンのキーの名前です。最大文字数は32です。key-chain-name

___________________
コマンドデフォルト デフォルトの動作または値はありません。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

readsystem

___________________
例 セキュアなキーストレージが使用可能になった場合は、ユーザにマスターパスワードの入力を要

求し、暗号化してからキーラベルを表示するのが、キーチェーン管理にとっては望ましい方法で

す。次の例では、show key chainコマンドに対して暗号化キーラベルだけが表示されます。

RP/0/RSP0/CPU0:router# show key chain isis-keys

Key-chain: isis-keys/ -

accept-tolerance -- infinite
Key 8 -- text "8"
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cryptographic-algorithm -- MD5
Send lifetime: 01:00:00, 29 Jun 2006 - Always valid [Valid now]
Accept lifetime: 01:00:00, 29 Jun 2006 - Always valid [Valid now]

___________________
関連コマンド

説明コマンド

有効なキーを受け入れます。accept-lifetime, （256ページ）

キーチェーンのキーを受け入れる際の許容値を

設定します。

accept-tolerance, （258ページ）

暗号化アルゴリズムを選択します。cryptographic-algorithm, （260ページ）

キーチェーンのキーを作成または変更します。key（キーチェーン）, （262ページ）

キーチェーンを作成または変更します。key chain（キーチェーン）, （264ページ）

キー文字列のテキストを指定します。key-string（キーチェーン）, （266ページ）

有効なキーを送信します。send-lifetime, （268ページ）
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合法的傍受コマンド

ここでは、合法的傍受（LI）を設定するために使用される Cisco IOS XRソフトウェアコマンド
について説明します。

キーチェーン管理の概念、設定作業、および例の詳細については、「ImplementingLawful Intercept
on Cisco ASR 9000 Series RouterSoftware」設定モジュールを参照してください。

• lawful-intercept disable, 274 ページ
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lawful-intercept disable
合法的傍受機能をディセーブルにするには、グローバルコンフィギュレーションモードで

lawful-interceptdisableコマンドを使用します。合法的傍受機能を再度イネーブルにするには、こ
のコマンドの no形式を使用します。

lawful-intercept disable

no lawful-intercept disable

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト 合法的傍受機能はデフォルトでイネーブルです。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 4.1.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

合法的傍受をディセーブルにすると、すべてのメディエーションデバイスおよび関連するTAPが
削除されます。

___________________
タスク ID 操作タスク ID

read, writeli

___________________
例 次に、lawful-intercept disableコマンドの使用例を示します。

RP/0/RSP0/CPU0:router(config)# lawful-intercept disable
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管理プレーン保護コマンド

ここでは、管理プレーン保護（MPP）を設定するために使用されるコマンドについて説明しま
す。

キーチェーン管理の概念、設定作業、および例の詳細については、『Cisco ASR 9000 Series
Aggregation Services Router System Security Configuration Guide』の、「Implementing Management
Plane Protection on Cisco ASR 9000 Series Router」モジュールを参照してください。

• address ipv4（MPP）, 276 ページ

• address ipv6（MPP）, 279 ページ

• allow, 281 ページ

• control-plane, 284 ページ

• inband, 286 ページ

• interface（MPP）, 288 ページ

• management-plane, 291 ページ

• out-of-band, 293 ページ

• show mgmt-plane, 295 ページ

• vrf（MPP）, 298 ページ
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address ipv4（MPP）
管理トラフィックがインターフェイス上で許可されるピア IPv4アドレスを設定するには、イン
ターフェイスピアコンフィギュレーションモードで address ipv4コマンドを使用します。以前
このインターフェイスに設定された IPアドレスを削除するには、このコマンドの no形式を使用
します。

address ipv4 {peer-ip-address| peer-ip-address/ length}

no address ipv4 {peer-ip-address| peer-ip-address/ length}

___________________
構文の説明

このインターフェイス上で管理トラフィックが許可されるピア IPv4ア
ドレス。実質的には、このアドレスは、設定済みインターフェイスで

着信する管理トラフィックのソースアドレスです。

peer-ip-address

ピア IPv4アドレスのプレフィックス。

• IPv4：A.B.C.D./length

• IPv6：X.X:X.X

peer ip-address/length

___________________
コマンドデフォルト 特定のピアが設定されていない場合は、すべてのピアが許可されます。

___________________
コマンドモード インターフェイスピアコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。
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___________________
タスク ID 操作タスク ID

read, writesystem

___________________
例 次に、管理トラフィックにピア IPv4アドレス 10.1.0.0とプレフィックス 16を設定する例を示しま

す。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)# inbandout-of-band
RP/0/RSP0/CPU0:router(config-mpp-inbandoutband)# interface GigabitEthernet POS 0/16/10/12
RP/0/RSP0/CPU0:router(config-mpp-inbandoutband-GigabitEthernet0_1_1_1POS0_6_0_2)# allow
Telnet TFTP peer
RP/0/RSP0/CPU0:router(config-telnettftp-peer)# address ipv4 10.1.0.0/16ipv6 33::33

___________________
関連コマンド

説明コマンド

このインターフェイス上で管理トラフィックが

許可されるピア IPv6アドレスを設定します。
address ipv6（MPP）, （279ページ）

インターフェイスを、特定またはすべてのプロ

トコルに対してすべてのピアアドレスを許可す

るインバンドまたはアウトオブバンドインター

フェイスとして設定します。

allow, （281ページ）

コントロールプレーンを設定します。control-plane, （284ページ）

インバンドインターフェイスまたはプロトコル

を設定します。

inband, （286ページ）

特定またはすべてのインバンドまたはアウトオ

ブバンドインターフェイスを設定します。

interface（MPP）, （288ページ）

プロトコルを許可または不許可にする管理プ

レーン保護を設定します。

management-plane, （291ページ）

アウトオブバンドインターフェイスまたはプロ

トコルを設定し、管理プレーン保護アウトオブ

バンドコンフィギュレーションモードを開始

します。

out-of-band, （293ページ）

管理プレーンを表示します。show mgmt-plane, （295ページ）
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address ipv6（MPP）
管理トラフィックがインターフェイス上で許可されるピア IPv6アドレスを設定するには、イン
ターフェイスピアコンフィギュレーションモードで address ipv6コマンドを使用します。以前
このインターフェイスに設定された IPアドレスを削除するには、このコマンドの no形式を使用
します。

address ipv6 {peer-ip-address| peer-ip-address/length}

___________________
構文の説明

このインターフェイス上で管理トラフィックが許可されるピア IPv6
アドレス。実質的には、このアドレスは、設定済みインターフェイ

スで着信する管理トラフィックのソースアドレスです。

peer-ip-address

ピア IPv6アドレスのプレフィックス。speer ip-address/length

___________________
コマンドデフォルト 特定のピアが設定されていない場合は、すべてのピアが許可されます。

___________________
コマンドモード インターフェイスピアコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

read, writesystem
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___________________
例 次に、管理トラフィックにピア IPv6アドレス 33::33を設定する例を示します。

RR/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)# out-of-band
RP/0/RSP0/CPU0:router(config-mpp-outband)# interface

GigabitEthernet 0/1/1/2

RP/0/RSP0/CPU0:router(config-mpp-outband-GigabitEthernet0_1_1_2)# allow TFTP peer
RP/0/RSP0/CPU0:router(config-tftp-peer)# address ipv6 33::33

___________________
関連コマンド

説明コマンド

このインターフェイス上で管理トラフィックが

許可されるピア IPv4アドレスを設定します。
address ipv4（MPP）, （276ページ）

インターフェイスを、特定またはすべてのプロ

トコルに対してすべてのピアアドレスを許可す

るインバンドまたはアウトオブバンドインター

フェイスとして設定します。

allow, （281ページ）

コントロールプレーンを設定します。control-plane, （284ページ）

インバンドインターフェイスまたはプロトコル

を設定します。

inband, （286ページ）

特定またはすべてのインバンドまたはアウトオ

ブバンドインターフェイスを設定します。

interface（MPP）, （288ページ）

プロトコルを許可または不許可にする管理プ

レーン保護を設定します。

management-plane, （291ページ）

アウトオブバンドインターフェイスまたはプロ

トコルを設定し、管理プレーン保護アウトオブ

バンドコンフィギュレーションモードを開始

します。

out-of-band, （293ページ）

管理プレーンを表示します。show mgmt-plane, （295ページ）
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allow
インターフェイスを、特定またはすべてのプロトコルに対してすべてのピアアドレスを許可する

インバンドまたはアウトオブバンドインターフェイスとして設定するには、管理プレーン保護イ

ンバンドインターフェイスコンフィギュレーションモードまたは管理プレーン保護アウトオブ

バンドインターフェイスコンフィギュレーションモードで allowコマンドを使用します。イン
ターフェイス上でプロトコルを不許可にするには、このコマンドの no形式を使用します。

allow {protocol| all} [peer]

no allow {protocol| all} [peer]

___________________
構文の説明

次に示す特定のプロトコルのトラフィックに対してピアフィルタリングを許可す

るよう設定されたインターフェイス。

• HTTP（S）

• SNMP（バージョンも）

•セキュアシェル（v1および v2）

• TFTP

• Telnet

• XML

protocol

プロトコルのリストで指定されたすべての管理トラフィックに対してピアフィル

タリングを許可するインターフェイスを設定します。

all

（任意）インターフェイスのピアアドレスを設定します。ピアは、トラフィック

がメインルータに到着する可能性があるネイバールータインターフェイスを意

味します。

peer

___________________
コマンドデフォルト デフォルトでは、管理プロトコルは管理インターフェイス以外のどのインターフェイス上でも許

可されません。

___________________
コマンドモード 管理プレーン保護インバンドインターフェイスコンフィギュレーション
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___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

XMLキーワードが追加されました。リリース 4.0.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

インターフェイスに対して特定のプロトコルを許可すると、トラフィックはそのプロトコルに対

してだけ許可され、その他の管理トラフィックはすべてドロップされます。

インターフェイスをインバンドまたはアウトオブバンドとして設定すると、指定したプロトコル

のトラフィックまたはすべてのプロトコルトラフィックがインターフェイス上で許可されます。

インバンドまたはアウトオブバンドとして設定されていないインターフェイスは、プロトコルト

ラフィックをドロップします。

IOS-XR XML APIは、外部の管理アプリケーションが使用するためにルータにプログラマチック
インターフェイスを提供します。このインターフェイスは、XML形式の要求および応答ストリー
ムを使用するルータ設定とモニタリングのメカニズムを提供します。管理サービスの 1つとし
て、XMLはMPPを適用できる必要があります。 XML MPPのデータを保護するために、XML
キーワードがコマンドに追加されました。

___________________
タスク ID 操作タスク ID

read, writesystem

___________________
例 次に、すべてのインバンドインターフェイスに対してすべての管理プロトコルを設定する例を示

します。

RR/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)# inband
RP/0/RSP0/CPU0:router(config-mpp-inband)# interface all
RP/0/RSP0/CPU0:router(config-mpp-inband-all)# allow all

次に、アウトオブバンドインターフェイスに TFTPプロトコルのピアフィルタリングを設定する
例を示します。

RR/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
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RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)# out-of-band
RP/0/RSP0/CPU0:router(config-mpp-outband)# interface GigabitEthernet 0/1/1/2
RP/0/RSP0/CPU0:router(config-mpp-outband-GigabitEthernet0_1_1_2)# allow TFTP peer
RP/0/RSP0/CPU0:router(config-tftp-peer)#

次に、XMLのピアのインバンドインターフェイスでMPPのサポートを設定する例を示します。
RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-ctrl-mpp)# inband interface all allow xml peer address ipv4
172.10.10.1

___________________
関連コマンド

説明コマンド

コントロールプレーンを設定します。control-plane, （284ページ）

インバンドインターフェイスまたはプロトコル

を設定します。

inband, （286ページ）

特定またはすべてのインバンドまたはアウトオ

ブバンドインターフェイスを設定します。

interface（MPP）, （288ページ）

プロトコルを許可または不許可にする管理プ

レーン保護を設定します。

management-plane, （291ページ）

アウトオブバンドインターフェイスまたはプロ

トコルを設定し、管理プレーン保護アウトオブ

バンドコンフィギュレーションモードを開始

します。

out-of-band, （293ページ）

管理プレーンを表示します。show mgmt-plane, （295ページ）
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control-plane
コントロールプレーンコンフィギュレーションモードを開始するには、グローバルコンフィギュ

レーションモードで control-planeコマンドを使用します。コントロールプレーンモードでの設
定をすべてディセーブルにするには、このコマンドの no形式を使用します。

control-plane

no control-plane

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

コントロールプレーンコンフィギュレーションモードを開始するには、control-planeコマンド
を使用します。

___________________
タスク ID 操作タスク ID

read, writesystem
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___________________
例 次に、control-planeコマンドを使用してコントロールプレーンコンフィギュレーションモード

を開始する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)#

___________________
関連コマンド

説明コマンド

プロトコルを許可または不許可にする管理プ

レーン保護を設定します。

management-plane, （291ページ）
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inband
インバンドインターフェイスを設定し、管理プレーン保護インバンドコンフィギュレーション

モードを開始するには、管理プレーン保護コンフィギュレーションモードで inbandコマンドを
使用します。インバンドコンフィギュレーションモードでの設定をすべてディセーブルにする

には、このコマンドの no形式を使用します。

inband

no inband

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード 管理プレーン保護コンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

管理プレーン保護コンフィギュレーションモードを開始するには、inbandコマンドを使用しま
す。

___________________
タスク ID 操作タスク ID

read, writesystem
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___________________
例 次に、inbandコマンドを使用して管理プレーン保護インバンドコンフィギュレーションモード

を開始する例を示します。

RR/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)# inband
RP/0/RSP0/CPU0:router(config-mpp-inband)#

___________________
関連コマンド

説明コマンド

コントロールプレーンを設定します。control-plane, （284ページ）

特定またはすべてのインバンドまたはアウトオ

ブバンドインターフェイスを設定します。

interface（MPP）, （288ページ）

プロトコルを許可または不許可にする管理プ

レーン保護を設定します。

management-plane, （291ページ）

アウトオブバンドインターフェイスまたはプロ

トコルを設定し、管理プレーン保護アウトオブ

バンドコンフィギュレーションモードを開始

します。

out-of-band, （293ページ）

管理プレーンを表示します。show mgmt-plane, （295ページ）
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interface（MPP）
特定またはすべてのインターフェイスをインバンドまたはアウトオブバンドインターフェイスと

して設定するには、管理プレーン保護インバンドコンフィギュレーションモードまたは管理プ

レーン保護アウトオブバンドコンフィギュレーションモードで interfaceコマンドを使用します。
インターフェイスモードでの設定をすべてディセーブルにするには、このコマンドの no形式を
使用します。

interface {type interface-path-id| all}

no interface {type interface-path-id| all}

___________________
構文の説明

インターフェイスタイプ。詳細については、疑問符（?）オンラインヘルプ機
能を使用します。

type

仮想インターフェイスインスタンス。数字の範囲は、インターフェイスタイ

プによって異なります。

EXECモードで show interfacesコマンドを使用して、現在ルータに設
定されているすべてのインターフェイスのリストを表示します。

（注）

ルータ構文の詳細については、疑問符（?）オンラインヘルプ機能を使用しま
す。

interface-path-id

管理トラフィックを許可するよう、すべてのインターフェイスを設定します。all

___________________
コマンドデフォルト なし

___________________
コマンドモード 管理プレーン保護アウトオブバンドコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。
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管理プレーン保護インバンドインターフェイスコンフィギュレーションモードまたは管理プレー

ン保護アウトオブバンドインターフェイスコンフィギュレーションモードを開始するには、

interfaceコマンドを使用します。

instance引数については、管理イーサネットインターフェイスをインバンドインターフェイスと
して設定できません。

___________________
タスク ID 操作タスク ID

read, writesystem

___________________
例 次に、MPPにすべてのインバンドインターフェイスを設定する例を示します。

RR/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)# inband
RP/0/RSP0/CPU0:router(config-mpp-inband)# interface all
RP/0/RSP0/CPU0:router(config-mpp-inband-all)#

次に、MPPにすべてのアウトオブバンドインターフェイスを設定する例を示します。

RR/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)# out-of-band
RP/0/RSP0/CPU0:router(config-mpp-outband)# interface all
RP/0/RSP0/CPU0:router(config-mpp-outband-all)#

___________________
関連コマンド

説明コマンド

インターフェイスを、特定またはすべてのプロ

トコルに対してすべてのピアアドレスを許可す

るインバンドまたはアウトオブバンドインター

フェイスとして設定します。

allow, （281ページ）

コントロールプレーンを設定します。control-plane, （284ページ）

インバンドインターフェイスまたはプロトコル

を設定します。

inband, （286ページ）

プロトコルを許可または不許可にする管理プ

レーン保護を設定します。

management-plane, （291ページ）
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説明コマンド

アウトオブバンドインターフェイスまたはプロ

トコルを設定し、管理プレーン保護アウトオブ

バンドコンフィギュレーションモードを開始

します。

out-of-band, （293ページ）

管理プレーンを表示します。show mgmt-plane, （295ページ）
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management-plane
プロトコルを許可または不許可にするよう管理プレーン保護を設定するには、コントロールプ

レーンコンフィギュレーションモードでmanagement-planeコマンドを使用します。管理プレー
ンモードでの設定をすべてディセーブルにするには、このコマンドの no形式を使用します。

management-plane

no management-plane

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード コントロールプレーンコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

管理プレーン保護コンフィギュレーションモードを開始するには、management-planeコマンドを
使用します。

___________________
タスク ID 操作タスク ID

read, writesystem

___________________
例 次に、management-planeコマンドを使用して管理プレーン保護コンフィギュレーションモードを

開始する例を示します。

RR/0/RSP0/CPU0:router# configure
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RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)#
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out-of-band
アウトオブバンドインターフェイスまたはプロトコルを設定し、管理プレーン保護アウトオブバ

ンドコンフィギュレーションモードを開始するには、管理プレーン保護コンフィギュレーション

モードで out-of-bandコマンドを使用します。管理プレーン保護アウトオブバンドコンフィギュ
レーションモードでの設定をすべてディセーブルにするには、このコマンドの no形式を使用し
ます。

out-of-band

no out-of-band

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード 管理プレーン保護アウトオブバンドコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

管理プレーン保護アウトオブバンドコンフィギュレーションモードを開始するには、out-of-band
コマンドを使用します。

アウトオブバンドは、管理プロトコルトラフィックの転送または処理だけを許可するインター

フェイスを意味します。アウトオブバンド管理インターフェイスは、ネットワーク管理トラフィッ

クだけを受信するようネットワークオペレータによって定義されます。これには、転送（または

カスタマー）トラフィックによってルータの管理が妨害されないという利点があります。

___________________
タスク ID 操作タスク ID

read, writesystem
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___________________
例 次に、out-of-bandコマンドを使用して管理プレーン保護アウトオブバンドコンフィギュレーショ

ンモードを開始する例を示します。

RR/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)# out-of-band
RP/0/RSP0/CPU0:router(config-mpp-outband)#

___________________
関連コマンド

説明コマンド

コントロールプレーンを設定します。control-plane, （284ページ）

インバンドインターフェイスまたはプロトコル

を設定します。

inband, （286ページ）

特定またはすべてのインバンドまたはアウトオ

ブバンドインターフェイスを設定します。

interface（MPP）, （288ページ）

プロトコルを許可または不許可にする管理プ

レーン保護を設定します。

management-plane, （291ページ）

管理プレーンを表示します。show mgmt-plane, （295ページ）

アウトオブバンドインターフェイスのバーチャ

ルプライベートネットワーク（VPN）Routing
and Forwarding（VRF; VPNルーティングおよび
転送）リファレンスを設定します。

vrf（MPP）, （298ページ）
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show mgmt-plane
インターフェイスのタイプやインターフェイス上でイネーブルにするプロトコルなど、管理プレー

ンに関する情報を表示するには、EXECモードで show mgmt-planeコマンドを使用します。

show mgmt-plane [inband| out-of-band] [interface type interface-path-id| vrf]

___________________
構文の説明

（任意）データ転送パケットだけでなく管理パケットも処理するインバンド管

理インターフェイスコンフィギュレーションを表示します。インバンド管理イ

ンターフェイスは、共有管理インターフェイスとも呼ばれています。

inband

（任意）アウトオブバンドインターフェイスコンフィギュレーションを表示し

ます。アウトオブバンドインターフェイスは、ネットワーク管理トラフィック

だけを受信するよう、ネットワークオペレータによって定義されます。

out-of-band

（任意）指定されたインターフェイス上で許可されるすべてのプロトコルを表

示します。

interface

インターフェイスタイプ。詳細については、疑問符（?）オンラインヘルプ機
能を使用します。

type

仮想インターフェイスインスタンス。数字の範囲は、インターフェイスタイ

プによって異なります。

EXECモードで show interfacesコマンドを使用して、現在ルータに設
定されているすべてのインターフェイスのリストを表示します。

（注）

ルータ構文の詳細については、疑問符（?）オンラインヘルプ機能を使用しま
す。

interface-path-id

（任意）アウトオブバンドインターフェイスのバーチャルプライベートネッ

トワーク（VPN）ルーティングおよび転送リファレンスを設定します。
vrf

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2
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___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

vrfキーワードは、アウトオブバンド VRFコンフィギュレーションに対してだけ有効です。

___________________
タスク ID 操作タスク ID

readsystem

___________________
例 次のサンプル出力は、MPPでインバンドまたはアウトオブバンドインターフェイスとして設定さ

れるすべてのインターフェイスを示しています。

RR/0/RSP0/CPU0:router# show mgmt-plane

Management Plane Protection

inband interfaces
----------------------

interface - GigabitEthernet0_1_1_0
ssh configured -

All peers allowed
telnet configured -

peer v4 allowed - 10.1.0.0/16
all configured -

All peers allowed
interface - GigabitEthernet0_1_1_0

telnet configured -
peer v4 allowed - 10.1.0.0/16

interface - all
all configured -

All peers allowed

outband interfaces
----------------------
interface - GigabitEthernet0_1_1_0

tftp configured -
peer v6 allowed - 33::33

次のサンプル出力は、アウトオブバンドインターフェイスの Virtual Private Network (VPN) routing
and forwarding（VRF;バーチャルプライベートネットワーク（VPN）および転送）リファレンス
を示しています。

RR/0/RSP0/CPU0:router# show mgmt-plane out-of-band vrf

Management Plane Protection -
out-of-band VRF - my_out_of_band
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___________________
関連コマンド

説明コマンド

プロトコルを許可または不許可にする管理プ

レーン保護を設定します。

management-plane, （291ページ）
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vrf（MPP）
アウトオブバンドインターフェイスのバーチャルプライベートネットワーク（VPN）および転
送（VRF）リファレンスを設定するには、管理プレーン保護アウトオブバンドコンフィギュレー
ションモードで vrfコマンドを使用します。 VRF名を使用する前に VRF定義を削除するには、
このコマンドの no形式を使用します。

vrf vrf-name

no vrf vrf-name

___________________
構文の説明 VRFに割り当てる名前です。vrf-name

___________________
コマンドデフォルト インターフェイスをアウトオブバンドとして設定するには、VRFの概念を使用する必要がありま

す。アウトオブバンドコンフィギュレーションで VRFが設定されていない場合、インターフェ
イスはデフォルトの VRFになります。

___________________
コマンドモード 管理プレーン保護アウトオブバンドコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

VRFリファレンスが設定されていない場合は、デフォルト名のMPP_OUTBAND_VRFが使用され
ます。

VRFを参照するアウトオブバンドコンフィギュレーションがあり、その VRFが削除された場合
は、すべてのMPPバインディングが削除されます。

___________________
タスク ID 操作タスク ID

readsystem
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___________________
例 次に、VRFを設定する例を示します。

RR/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# vrf my_out_of_band
RP/0/RSP0/CPU0:router(config-vrf)# address-family ipv4 unicast
RP/0/RSP0/CPU0:router(config-vrf-af)# exit
RP/0/RSP0/CPU0:router(config-vrf)# address-family ipv6 unicast
RP/0/RSP0/CPU0:router(config-vrf-af)# commit
RP/0/RSP0/CPU0:router(config-vrf-af)# end
RR/0/RSP0/CPU0:router#

次に、MMPの VRF定義を設定する例を示します。

RR/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)# out-of-band
RP/0/RSP0/CPU0:router(config-mpp-outband)# vrf my_out_of_band

___________________
関連コマンド

説明コマンド

コントロールプレーンを設定します。control-plane, （284ページ）

特定またはすべてのインバンドまたはアウトオ

ブバンドインターフェイスを設定します。

interface（MPP）, （288ページ）

プロトコルを許可または不許可にする管理プ

レーン保護を設定します。

management-plane, （291ページ）

アウトオブバンドインターフェイスまたはプロ

トコルを設定し、管理プレーン保護アウトオブ

バンドコンフィギュレーションモードを開始

します。

out-of-band, （293ページ）

管理プレーンを表示します。show mgmt-plane, （295ページ）
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公開キーインフラストラクチャコマンド

ここでは、公開キーインフラストラクチャ（PKI）を設定するために使用されるコマンドについ
て説明します。

PKIの概念、設定作業、および例の詳細については、『Cisco ASR 9000 Series Aggregation Services
Router System Security Configuration Guide』の「Implementing Certification Authority Interoperability
on Cisco ASR 9000 Series Router」モジュールを参照してください。

• clear crypto ca certificates, 303 ページ

• clear crypto ca crl, 305 ページ

• crl optional（トラストポイント）, 307 ページ

• crypto ca authenticate, 309 ページ

• crypto ca cancel-enroll, 311 ページ

• crypto ca enroll, 313 ページ

• crypto ca import, 315 ページ

• crypto ca trustpoint, 317 ページ

• crypto key generate dsa, 320 ページ

• crypto key generate rsa, 322 ページ

• crypto key import authentication rsa, 324 ページ

• crypto key zeroize dsa, 326 ページ

• crypto key zeroize rsa, 328 ページ

• description（トラストポイント）, 330 ページ

• enrollment retry count, 332 ページ

• enrollment retry period, 334 ページ

• enrollment terminal, 336 ページ

• enrollment url, 338 ページ
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• ip-address（トラストポイント）, 340 ページ

• query url, 342 ページ

• rsakeypair, 344 ページ

• serial-number（トラストポイント）, 346 ページ

• sftp-password（トラストポイント）, 348 ページ

• sftp-username（トラストポイント）, 350 ページ

• subject-name（トラストポイント）, 352 ページ

• show crypto ca certificates, 354 ページ

• show crypto ca crls, 356 ページ

• show crypto key mypubkey dsa, 358 ページ

• show crypto key mypubkey rsa, 360 ページ
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clear crypto ca certificates
コンフィギュレーションファイルに存在しないトラストポイントに関連付けられている証明書を

クリアするには、EXECモードで clear crypto ca certificatesコマンドを使用します。

clear crypto ca certificates trustpoint

___________________
構文の説明

トラストポイント名。trustpoint

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ルータが、新しいコンフィギュレーションファイルを使用してロードされており、新しいコン

フィギュレーションファイルに対応するトラストポイントが設定されていない場合は、clearcrypto
ca certificatesコマンドを使用して、コンフィギュレーションファイルに存在しないトラストポイ
ントに関連付けられている証明書をクリアします。

clear crypto ca certificatesコマンドにより、Certification Authority（CA;認証局）およびルータの両
方の証明書がシステムから削除されます。

___________________
タスク ID 操作タスク ID

実行crypto
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___________________
例 次に、コンフィギュレーションファイルに存在しないトラストポイントに関連付けられている証

明書をクリアする例を示します。

RP/0/RSP0/CPU0:router# clear crypto ca certificates tp_1
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clear crypto ca crl
ルータに保存されているすべての Certificate Revocation Lists（CRL;証明書失効リスト）をクリア
するには、EXECモードで clear crypto ca crlコマンドを使用します。

clear crypto ca crl

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト デフォルトの動作または値はありません。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ルータに保存されているすべての CRLをクリアするには、clear crypto ca crlコマンドを使用しま
す。その結果、ルータは認証局（CA）に承認され、証明書を確認する着信要求に対する新しい
CRLをダウンロードします。

___________________
タスク ID 操作タスク ID

実行crypto

___________________
例 次に、ルータに保存されているすべての CRLをクリアする例を示します。

RP/0/RSP0/CPU0:router# show crypto ca crls

CRL Entry
===============================================
Issuer : cn=Certificate Manager,ou=HFR,o=Cisco Systems,l=San Jose,st=CA,c=US
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Last Update : [UTC] Wed Jun 5 02:40:04 2002
Next Update : [UTC] Wed Jun 5 03:00:04 2002
CRL Distribution Point :

ldap://manager.cisco.com/CN=Certificate Manager,O=Cisco Systems

RP/0/RSP0/CPU0:router# clear crypto ca crl
RP/0/RSP0/CPU0:router# show crypto ca crls

___________________
関連コマンド

説明コマンド

ルータの CRLに関する情報を表示します。show crypto ca crls, （356ページ）
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crl optional（トラストポイント）
他のピアの証明書が、対応するCRLを取得しなくても受け付けられるようにするには、トラスト
ポイントコンフィギュレーションモードで crl optionalコマンドを使用します。ルータが証明書
を受け付ける前に CRLチェックを必須とするデフォルト動作に戻すには、このコマンドの no形
式を使用します。

crl optional

no crl optional

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト ルータは、他の IPセキュリティピアの証明書を受け付ける前に、対応するCRLを取得しており、

それをチェックしている必要があります。

___________________
コマンドモード トラストポイントコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ルータがピアから証明書を受け取ると、対応するCRLがないかメモリを検索します。ルータが対
応する CRLを見つけた場合は、その CRLが使用されます。見つからなかった場合は、ルータは
ピアの証明書での指定に従って、認証局（CA）またはCRLDistributionPoint（CDP;CRL分散ポイ
ント）のどちらかから CRLをダウンロードします。次に、ルータは CRLをチェックして、ピア
から送信された証明書が無効になっていないことを確認します。証明書がCRLに表示されている
場合、ルータは証明書を受け付けることができず、ピアを認証できません。CRLをダウンロード
しないで、証明書を無効として処理するようルータに指示するには、crl optionalコマンドを使用
します。
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___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次の例では、CAを宣言して、CRLを取得しないでルータが証明書を受け付けることを許可しま

す。またこの例では、非標準のリトライ期間とリトライ回数も指定します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto ca trustpoint myca
RP/0/RSP0/CPU0:router(config-trustp)# enrollment url http://ca_server
RP/0/RSP0/CPU0:router(config-trustp)# enrollment retry period 20
RP/0/RSP0/CPU0:router(config-trustp)# enrollment retry count 100
RP/0/RSP0/CPU0:router(config-trustp)# crl optional

___________________
関連コマンド

説明コマンド

信頼できるポイントを選択した名前で設定しま

す。

crypto ca trustpoint, （317ページ）

ルータが証明書要求を再送信する回数を指定し

ます。

enrollment retry count, （332ページ）

証明書要求の次のリトライまでの待機時間を指

定します。

enrollment retry period, （334ページ）

CAの URLを指定します。enrollment url, （338ページ）
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crypto ca authenticate
認証局（CA）の証明書を取得することでCAを認証するには、EXECモードでcryptocaauthenticate
コマンドを使用します。

crypto ca authenticate ca-name

___________________
構文の説明 CAサーバ名ca-name

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ルータで最初に CAサポートを設定する際は、crypto ca authenticateコマンドが必要です。

このコマンドは、CAの公開キーを含む CA証明書を取得することで、ルータに対して CAを認証
します。自己署名のルート CAの場合は、CAがそれ自体の証明書に署名するため、このコマン
ドを使用する際に CA管理者に連絡して、CA公開キーを手動で認証する必要があります。証明
書のフィンガープリントの照合は、アウトオブバンド（電話機での通話など）で行われます。

ルート CAの認証前に、第 2レベルの CAの認証を行う必要があります。

crypto ca authenticateコマンドを発行した後、指定されたタイムアウト期間までにCAが応答しな
い場合、もう一度端末コントロールを取得して、コマンドを再入力する必要があります。

___________________
タスク ID 操作タスク ID

実行crypto
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___________________
例 CAによって証明書が送信され、ルータから、証明書のフィンガープリント（一意の ID）をチェッ

クすることで証明書を確認するよう管理者にプロンプトが表示されます。CA管理者は、CA証明
書のフィンガープリントを表示することもできるので、CA管理者が実際に見ているものと、ルー
タの画面に表示されるものとを比較する必要があります。画面のフィンガープリントが、CA管
理者によって表示されているフィンガープリントと一致した場合は、その証明書を有効な証明書

として受け付ける必要があります。

次の例では、ルータによる CA証明書の要求を示します。

RP/0/RSP0/CPU0:router# crypto ca authenticate msiox
Retrieve Certificate from SFTP server? [yes/no]: yes
Read 860 bytes as CA certificate
Serial Number : 06:A5:1B:E6:4F:5D:F7:83:41:11:D5:F9:22:7F:95:23
Subject:
Name: CA2
CN= CA2

Issued By :
cn=CA2

Validity Start : 07:51:51 UTC Wed Jul 06 2005
Validity End : 08:00:43 UTC Tue Jul 06 2010
CRL Distribution Point

http://10.56.8.236/CertEnroll/CA2.crl
Certificate has the following attributes:

Fingerprint: D0 44 36 48 CE 08 9D 29 04 C4 2D 69 80 55 53 A3

Do you accept this certificate? [yes/no]: yes

RP/0/RSP0/CPU0:router#:Apr 10 00:28:52.324 : cepki[335]: %SECURITY-CEPKI-6-INFO : certificate
database updated
Do you accept this certificate? [yes/no] yes

___________________
関連コマンド

説明コマンド

信頼できるポイントを選択した名前で設定しま

す。

crypto ca trustpoint, （317ページ）

ご使用の証明書および CAの証明書に関する情
報を表示します。

show crypto ca certificates, （354ページ）
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crypto ca cancel-enroll
現在の登録要求をキャンセルするには、EXECモードで crypto ca cancel-enrollコマンドを使用し
ます。

crypto ca cancel-enroll ca-name

___________________
構文の説明

認証局（CA）の名前ca-name

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

トラストポイントコンフィギュレーションモードで rsakeypair, （344ページ）コマンドによって
定義されているルータの Rivest, Shamir, and Adelman（RSA）キーペアの証明書を CAから要求す
るには、crypto ca enrollコマンドを使用します。現在のトラストポイントに対して rsakeypair, （
344ページ）コマンドが設定されていない場合は、登録にはデフォルトのRSAキーペアが使用さ
れます。このタスクは、CAを使用した登録とも呼ばれます。現在の登録要求をキャンセルする
には、crypto ca cancel-enrollコマンドを使用します。

___________________
タスク ID 操作タスク ID

実行crypto
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___________________
例 次に、mycaという名前の CAから現在の登録要求をキャンセルする例を示します。

RP/0/RSP0/CPU0:router# crypto ca cancel-enroll myca

___________________
関連コマンド

説明コマンド

CAからルータの証明書を取得します。crypto ca enroll, （313ページ）

トラストポイントに対する名前付きのRSAキー
ペアを指定します。

rsakeypair, （344ページ）
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crypto ca enroll
認証局（CA）からルータの証明書を取得するには、EXECモードで crypto ca enrollコマンドを使
用します。

crypto ca enroll ca-name

___________________
構文の説明 CAサーバ名ca-name

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

トラストポイントコンフィギュレーションモードで rsakeypair, （344ページ）コマンドによって
定義されているルータの Rivest, Shamir, and Adelman（RSA）キーペアの証明書を CAから要求す
るには、crypto ca enrollコマンドを使用します。現在のトラストポイントに対して rsakeypair, （
344ページ）コマンドが設定されていない場合は、登録にはデフォルトのRSAキーペアが使用さ
れます。このタスクは、CAを使用した登録とも呼ばれます。（証明書の登録と取得は、2つの
個別のイベントですが、crypto ca enrollコマンドが発行された場合はこれら両方のイベントが発
生します）。手動登録を行った場合、この 2つのイベントは個別に発生します。

ルータは、ルータ上の各RSAキーペアに対してCAからの署名付き証明書が必要です。以前に汎
用キーを作成している場合、このコマンドにより、1組の汎用 RSAキーペアに対応する 1つの証
明書が取得されます。特殊用途キーを以前に作成している場合、このコマンドにより、この特殊

用途の RSAキーペアそれぞれに対応する 2つの証明書が取得されます。

キーに対する証明書をすでに持っている場合は、このコマンドを設定できません。代わりに、ま

ず既存の証明書の削除を求めるプロンプトが表示されます（既存の証明書を削除するには、no
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crypto ca trustpointコマンドを使用してトラストポイントコンフィギュレーションを削除しま
す）。

crypto ca enrollコマンドは、ルータコンフィギュレーションには保存されません。

___________________
タスク ID 操作タスク ID

実行crypto

___________________
例 次に、crypto ca enrollコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# crypto ca enroll msiox
% Start certificate enrollment...
% Create a challenge password. You will need to verbally provide this password to the
CA Administrator in order to revoke your certificate.

% For security reasons you password will not be saved in the configuration.
% Please make a note of it.
%Password
re-enter Password:

Fingerprint: 4F35ADC9 2791997A CE211437 AFC66CF7
RP/0/RSP0/CPU0:May 29 18:49:15.572 : pki_cmd: %PKI-6-LOG_INFO : certificate request pending
RP/0/RSP0/CPU0:May 29 18:52:17.705 : pki_get_cert: %PKI-6-LOG_INFO : certificate is granted

___________________
関連コマンド

説明コマンド

信頼できるポイントを選択した名前で設定しま

す。

crypto ca trustpoint, （317ページ）

トラストポイントに対する名前付きのRSAキー
ペアを指定します。

rsakeypair, （344ページ）
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crypto ca import
認証局（CA）証明書を、TFTP、SFTP、または端末でのカットアンドペーストを使用して手動で
インポートするには、EXECモードで crypto ca importコマンドを使用します。

crypto ca import name certificate

___________________
構文の説明

認証局（CA）の名前この名前には、crypto ca trustpoint, （317ページ）
コマンドを使用して CAを宣言した際と同じ名前を指定します。

name certificate

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

実行crypto

___________________
例 次に、CA証明書をカットアンドペーストを使用してインポートする例を示します。この例で

は、証明書は mycaという名前です。

RP/0/RSP0/CPU0:router# crypto ca import myca certificate
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___________________
関連コマンド

説明コマンド

信頼できるポイントを選択した名前で設定しま

す。

crypto ca trustpoint, （317ページ）

証明書と認証局（CA）証明書に関する情報を
表示します。

show crypto ca certificates, （354ページ）
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crypto ca trustpoint
信頼できるポイントを選択した名前で設定するには、グローバルコンフィギュレーションモード

で crypto ca trustpointコマンドを使用します。信頼できるポイントの設定を解除するには、この
コマンドの no形式を使用します。

crypto ca trustpoint ca-name

no crypto ca trustpoint ca-name

___________________
構文の説明 CAの名前。ca-name

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

CAを宣言するには、crypto ca trustpointコマンドを使用します。

このコマンドを使用して、選択した名前で信頼できるポイントを設定できるので、ルータはピア

に対して発行された証明書を確認できます。ルータは、ピアに対して証明書を発行した CAに登
録する必要はありません。

crypto ca trustpointコマンドを実行するとトラストポイントコンフィギュレーションモードが開
始され、このモードで次のコマンドを使用して CAの特性を指定できます。

• crl optional（トラストポイント）,（307ページ）コマンド：対応するCRLを取得しなくても
他のピアの証明書が受け付けられます。

• enrollment retry count, （332ページ）コマンド：ルータによって送信される、証明書要求のリ
トライ回数オプション
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• enrollment retry period, （334ページ）コマンド：（任意）ルータが証明書要求のリトライを
送信するまでの待機時間。

• enrollment terminal, （336ページ）コマンド：ルータと認証局（CA）間がネットワーク接続
されていない場合に、証明書要求と証明書を手動でカットアンドペーストします。

• enrollment url, （338ページ）コマンド：（任意）CAの URL。

• ip-address（トラストポイント）, （340ページ）コマンド：証明書要求内に非構造化アドレ
スとして含まれているドット付き IPアドレス

• query url, （342ページ）コマンド：証明書失効リスト（CRL）が発行されるディレクトリ
サーバの URL。「ldap://」で始まる文字列だけが受け付けられます。
CAが Lightweight Directory Access Protocol（LDAP）をサポートしている場合に限り必要で
す。

• rsakeypair,（344ページ）コマンド：このトラストポイントに対する名前付きのRivest, Shamir,
and Adelman（RSA）キーペア。

• serial-number（トラストポイント）, （346ページ）コマンド：証明書要求内のルータのシリ
アル番号。

• sftp-password（トラストポイント）, （348ページ）コマンド：FTPセキュアパスワード。

• sftp-username（トラストポイント）, （350ページ）コマンド：FTPセキュアユーザ名。

• subject-name（トラストポイント）, （352ページ）コマンド：証明書要求内の件名。

___________________
タスク ID 操作タスク ID

実行crypto

___________________
例 次に、crypto ca trustpointコマンドを使用してトラストポイントを作成する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto ca trustpoint msiox
RP/0/RSP0/CPU0:router(config-trustp)# sftp-password xxxxxx
RP/0/RSP0/CPU0:router(config-trustp)# sftp-username tmordeko
RP/0/RSP0/CPU0:router(config-trustp)# enrollment url
sftp://192.168..254.254/tftpboot/tmordeko/CAcert
RP/0/RSP0/CPU0:router(config-trustp)# rsakeypair label-2

___________________
関連コマンド

説明コマンド

対応する CRLを取得しなくてもピアの証明書
が受け付けられるようにします。

crloptional（トラストポイント）,（307ページ）
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説明コマンド

ルータが証明書要求を再送信する回数を指定し

ます。

enrollment retry count, （332ページ）

証明書要求の次のリトライまでの待機時間を指

定します。

enrollment retry period, （334ページ）

カットアンドペーストによる手動での証明書登

録を指定します。

enrollment terminal, （336ページ）

CAの URLを指定します。enrollment url, （338ページ）

CRL分散ポイントの LDAPの URLを指定しま
す。

query url, （342ページ）

このトラストポイントに対する名前付きのRSA
キーペアを指定します。

rsakeypair, （344ページ）

FTPパスワードを保護します。sftp-password（トラストポイント）, （348ペー
ジ）

FTPユーザ名を保護します。sftp-username（トラストポイント）, （350ペー
ジ）
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crypto key generate dsa
Digital Signature Algorithm（DSA;デジタル署名アルゴリズム）キーペアを生成するには、EXEC
モードで crypto key generate dsaコマンドを使用します。

crypto key generate dsa

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ルータに対して DSAキーペアを作成するには、crypto key generate dsaコマンドを使用します。

DSAキーはペアで作成されます。1つは DSA公開キー、もう 1つは DSA秘密キーです。

このコマンドの発行時に、ルータにすでにDSAキーが設定されている場合は、警告が表示され、
既存のキーを新しいキーと置き換えるようプロンプトが表示されます。

生成された DSAキーを削除するには、crypto key zeroize dsaコマンドを使用します。

___________________
タスク ID 操作タスク ID

実行crypto
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___________________
例 次に、512ビットの DSAキーを生成する例を示します。

RP/0/RSP0/CPU0:router# crypto key generate dsa
The name for the keys will be: the_default

Choose the size of your DSA key modulus. Modulus size can be 512, 768, or 1024 bits.
Choosing a key modulus
How many bits in the modulus [1024]: 512
Generating DSA keys...
Done w/ crypto generate keypair
[OK]

___________________
関連コマンド

説明コマンド

ルータから DSAキーペアを削除します。crypto key zeroize dsa, （326ページ）

ルータの DSA公開キーを表示します。show crypto key mypubkey dsa, （358ページ）
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crypto key generate rsa
Rivest, Shamir, and Adelman（RSA）キーペアを作成するには、EXECモードで crypto key generate
rsaコマンドを使用します。

crypto key generate rsa [usage-keys| general-keys] [ keypair-label ]

___________________
構文の説明

（任意）署名および暗号化用に個別のRSAキーペアを作成します。usage-keys

（任意）署名および暗号化用に汎用のRSAキーペアを作成します。general-keys

（任意）RSAキーペアに名前を付ける RSAキーペアのラベル。keypair-label

___________________
コマンドデフォルト RSAキーペアは存在しません。usage-keysキーワードが使用されていない場合、汎用キーが作成

されます。 RSAラベルが指定されていない場合、キーはデフォルトの RSAキーとして生成され
ます。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ルータに RSAキーペアを生成するには、crypto key generate rsaコマンドを使用します。

RSAキーはペアで作成されます。1つは RSA公開キー、もう 1つは RSA秘密キーです。

このコマンドの発行時に、ルータにRSAキーがすでに設定されている場合は、警告が表示され、
既存のキーを新しいキーと置き換えるよう求めるプロンプトが表示されます。このコマンドに

よって生成されるキーは、セキュア NVRAM（ユーザには表示されず、別のデバイスにもバック
アップされません）に保存されます。

RSAキーを削除するには、crypto key zeroize rsaコマンドを使用します。
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___________________
タスク ID 操作タスク ID

実行crypto

___________________
例 次に、RSAキーペアを作成する例を示します。

RP/0/RSP0/CPU0:router# crypto key generate rsa

The name for the keys will be: the_default

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.
How many bits in the modulus[1024]: <return>
RP/0/RSP0/CPU0:router#

___________________
関連コマンド

説明コマンド

ルータ用の RSAキーペアを削除します。crypto key zeroize rsa, （328ページ）

ルータの RSA公開キーを表示します。show crypto key mypubkey rsa, （360ページ）
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crypto key import authentication rsa
Rivest, Shamir, andAdelman（RSA）方式を使用して公開キーをインポートするには、EXECモード
で crypto key import authentication rsaコマンドを使用します。

crypto key import authentication rsa

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.9.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

まず、ssh-keygenなどのキー生成メカニズムを使用して UNIXクライアント上に RSA公開キーと
秘密キーのキーペアを生成する必要があります。キーサイズの範囲は、512～2048ビットです。

次に、公開キーをボックスに正しくインポートするために、公開キーをBase64エンコード（バイ
ナリ）形式に変換する必要があります。 nvramボックスに保存できるキーの数は、個々のキーサ
イズによって異なります。このサイズは、ユーザ定義の変数です。

公開キーが生成されると、RSAベースの認証をイネーブルにするルータ上にキーを配置する必要
があります。

___________________
タスク ID 操作タスク ID

実行crypto
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___________________
例 次に、公開キーをインポートする例を示します。

RP/RSP0/0/CPU0:k2#crypto key import authentication rsa
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crypto key zeroize dsa
デジタル署名アルゴリズム（DSA）キーペアをルータから削除するには、EXECモードで crypto
key zeroize dsaコマンドを使用します。

crypto key zeroize dsa

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ルータによって以前生成されたDSAキーペアを削除するには、crypto key zeroize dsaコマンドを
使用します。

___________________
タスク ID 操作タスク ID

実行crypto

___________________
例 次に、ルータから DSAキーを削除する例を示します。

RP/0/RSP0/CPU0:router# crypto key zeroize dsa
% Keys to be removed are named the_default
Do you really want to remove these keys? [yes/no]: yes
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___________________
関連コマンド

説明コマンド

DSAキーペアを作成します。crypto key generate dsa, （320ページ）

ルータの DSA公開キーを表示します。show crypto key mypubkey dsa, （358ページ）
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crypto key zeroize rsa
ルータからすべての Rivest, Shamir, and Adelman（RSA）キーを削除するには、EXECモードで
crypto key zeroize rsaコマンドを使用します。

crypto key zeroize rsa [ keypair-label ]

___________________
構文の説明

（任意）削除する RSAキーペアを指定します。keypair-label

___________________
コマンドデフォルト キーペアのラベルが指定されていない場合は、デフォルトの RSAキーペアが削除されます。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ルータによって以前生成されたすべての RSAキーを削除するには、crypto key zeroize rsaコマン
ドを使用します。このコマンドの実行後、次の 2つのタスクを追加で実行する必要があります。

•認証局（CA）の管理者に、CAでルータの証明書を無効にするよう依頼する。このとき、当
初 crypto ca enroll, （313ページ）コマンドを使用してルータの証明書を取得する際に作成し
たチャレンジパスワードを CAに提供する必要があります。

• clear crypto ca certificatesコマンドを使用して、設定から証明書を手動で削除する。

___________________
タスク ID 操作タスク ID

実行crypto
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___________________
例 次に、以前生成された汎用 RSAキーペアを削除する例を示します。

RP/0/RSP0/CPU0:router# crypto key zeroize rsa key1
% Keys to be removed are named key1
Do you really want to remove these keys? [yes/no]: yes

___________________
関連コマンド

説明コマンド

コンフィギュレーションファイルに存在しない

トラストポイントに関連付けられた証明書をク

リアします。

clear crypto ca certificates, （303ページ）

CAからルータの証明書を取得します。crypto ca enroll, （313ページ）

RSAキーペアを生成します。crypto key generate rsa, （322ページ）

ルータの RSA公開キーを表示します。show crypto key mypubkey rsa, （360ページ）
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description（トラストポイント）
トラストポイントの説明を作成するには、トラストポイントコンフィギュレーションモードで

descriptionコマンドを使用します。トラストポイントの説明を削除するには、このコマンドのno
形式を使用します。

description string

no description

___________________
構文の説明

トラストポイントを説明する文字ストリングstring

___________________
コマンドデフォルト デフォルトの説明は空白です。

___________________
コマンドモード トラストポイントコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

トラストポイントの説明を作成するには、トラストポイントコンフィギュレーションモードで

descriptionコマンドを使用します。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次に、トラストポイントの説明を作成する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto ca trustpoint myca
RP/0/RSP0/CPU0:router(config-trustp)# description this is the primary trustpoint

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
ンスリリース 4.2.x    

   OL-26051-02-J 331

公開キーインフラストラクチャコマンド

description（トラストポイント）



enrollment retry count
ルータが認証局（CA）へ証明書要求を再送信する回数を指定するには、トラストポイントコン
フィギュレーションモードで enrollment retry countコマンドを使用します。リトライ回数をデ
フォルトにリセットするには、このコマンドの no形式を使用します。

enrollment retry count number

no enrollment retry count number

___________________
構文の説明

ルータが前回の要求で証明書を受け取っていない場合に、証明書要求を再送

信する回数。範囲は 1～ 100です。
number

___________________
コマンドデフォルト リトライ回数が指定されていない場合、デフォルト値は 10です。

___________________
コマンドモード トラストポイントコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

証明書の要求後、ルータは CAからの証明書の受け取りを待機します。指定された時間（リトラ
イ期間）内にルータが証明書を受け取らなかった場合、ルータは再度証明書要求を送信します。

ルータは、有効な証明書を受け取るか、CAから登録エラーが返されるか、または設定されている
リトライ回数を超えるまで、要求を送信し続けます。

リトライ回数をデフォルトの 10にリセットするには、このコマンドの no形式を使用します。リ
トライ回数を 0に設定すると、リトライが無制限に行われます。ルータは、有効な証明書を受け
取るまで CAの証明書要求を送信します（リトライ回数は無制限）。
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___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、CAを宣言してリトライ期間を 10分に変更し、リトライ回数を 60回に変更する例を示しま

す。ルータは、証明書を受け取るか、最初の要求の送信後約 10時間が経過するかのどちらか早
い方まで、10分おきに証明書要求を再送信します（10分 x 60回 = 600分 = 10時間）。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto ca trustpoint myca
RP/0/RSP0/CPU0:router(config-trustp)# enrollment url http://ca_server
RP/0/RSP0/CPU0:router(config-trustp)# enrollment retry period 10
RP/0/RSP0/CPU0:router(config-trustp)# enrollment retry count 60

___________________
関連コマンド

説明コマンド

対応する CRLを取得しなくてもピアの証明書
が受け付けられるようにします。

crloptional（トラストポイント）,（307ページ）

信頼できるポイントを選択した名前で設定しま

す。

crypto ca trustpoint, （317ページ）

証明書要求の次のリトライまでの待機時間を指

定します。

enrollment retry period, （334ページ）

認証局（CA）の場所を、CAの URLで指定し
ます。

enrollment url, （338ページ）
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enrollment retry period
証明書要求をリトライするまでの待機期間を指定するには、トラストポイントコンフィギュレー

ションモードで enrollment retry periodコマンドを使用します。リトライ期間をデフォルトの 1
分にリセットするには、このコマンドの no形式を使用します。

enrollment retry period minutes

no enrollment retry period minutes

___________________
構文の説明

ルータから認証局（CA）へ行われる証明書要求をリトライするまでの期間
（分単位）。範囲は 1～ 60分です。

minutes

___________________
コマンドデフォルト minutes：1

___________________
コマンドモード トラストポイントコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

証明書の要求後、ルータは CAからの証明書の受け取りを待機します。指定された時間（リトラ
イ期間）内にルータが証明書を受け取らなかった場合、ルータは再度証明書要求を送信します。

ルータは、有効な証明書を受け取るか、CAから登録エラーが返されるか、または設定されている
リトライ回数を超えるまで、要求を送信し続けます。

ルータは、有効な証明書を受け取るまで、CAに証明書要求を送信します（デフォルトでは、ルー
タは要求を 10回送信しますが、enrollment retry countコマンドを使用して、リトライ回数を変更
できます）。
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___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、CAを宣言してリトライ期間を 5分に変更する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto ca trustpoint myca
RP/0/RSP0/CPU0:router(config-trustp)# enrollment retry period 5

___________________
関連コマンド

説明コマンド

対応する CRLを取得しなくてもピアの証明書
が受け付けられるようにします。

crloptional（トラストポイント）,（307ページ）

信頼できるポイントを選択した名前で設定しま

す。

crypto ca trustpoint, （317ページ）

ルータが証明書要求を再送信する回数を指定し

ます。

enrollment retry count, （332ページ）
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enrollment terminal
カットアンドペーストによる手動登録を指定するには、トラストポイントコンフィギュレーショ

ンモードで enrollment terminalコマンドを使用します。現在の登録要求を削除するには、このコ
マンドの no形式を使用します。

enrollment terminal

no enrollment terminal

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード トラストポイントコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ルータと認証局（CA）間がネットワーク接続されていない場合、証明書要求と証明書を手動で
カットアンドペーストできます。 enrollment terminalコマンドがイネーブルの場合、ルータのコ
ンソール端末に証明書要求が表示され、これにより発行された証明書を端末上で入力できます。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次に、カットアンドペーストにより証明書の登録を手動で指定する例を示します。この例で、

CAのトラストポイントは mycaです。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto ca trustpoint myca
RP/0/RSP0/CPU0:router(config-trustp)# enrollment terminal

___________________
関連コマンド

説明コマンド

信頼できるポイントを選択した名前で設定しま

す。

crypto ca trustpoint, （317ページ）
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enrollment url
認証局（CA）の場所を CAの URLで指定するには、トラストポイントコンフィギュレーション
モードで enrollment urlコマンドを使用します。設定から CAの URLを削除するには、このコマ
ンドの no形式を使用します。

enrollment url CA-URL

no enrollment url CA-URL

___________________
構文の説明 CAサーバの URL。 URLストリングの先頭は、http://CA_nameであることが必要で

す。CA_nameはホストのドメインネームシステム（DNS）の名前、または CAの
IPアドレス（例：http://ca-server）です。

CAで CA cgi-binスクリプトの場所が /cgi-bin/pkiclient.exe（デフォルトの CA cgi-bin
スクリプトの場所）でない場合は、非標準スクリプトの場所も、

http://CA-name/script-location（script-locationは CAスクリプトのフルパス）の形式
で URLに含める必要があります。

CA-URL

___________________
コマンドデフォルト なし

___________________
コマンドモード トラストポイントコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

CAの URLを指定するには、enrollment urlコマンドを使用します。このコマンドは、crypto ca
trustpointコマンドを使用してCAを宣言する際に必要です。CAスクリプトがデフォルトの cgi-bin
スクリプトの場所にロードされない場合は、URLに CAスクリプトの場所を含める必要がありま
す。 CAスクリプトの場所については、CA管理者に問い合わせます。

次の表に、使用可能な登録方式を示します。
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表 21：証明書の登録方式

説明登録方式

SFTP:ファイルシステムを使用した登録SFTP

TFTP:ファイルシステムを使用した登録TFTP1

1
登録に TFTPを使用している場合は、URLを tftp://certserver/file_specificationの形式で指定する必要があります。（ファイルの指定は任意で
す）。

TFTPによる登録では、登録要求が送信され、CAの証明書とルータの証明書が取得されます。
URLでファイルが指定されている場合、ルータはそのファイルに拡張子を追加します。

CAの URLを変更するには、enrollment urlコマンドを繰り返し実行して、以前の URLを上書き
します。

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次の例では、CAの宣言に必要な最小限の絶対設定を示します。

RP/0/RSP0/CPU0:router# configure RP/0/RSP0/CPU0:router(config)#
crypto ca trustpoint myca RP/0/RSP0/CPU0:router(config-trustp)#
enrollment url http://ca.domain.com/certsrv/mscep/mscep.dll

___________________
関連コマンド

説明コマンド

対応する CRLを取得しなくてもピアの証明書
が受け付けられるようにします。

crloptional（トラストポイント）,（307ページ）

信頼できるポイントを選択した名前で設定しま

す。

crypto ca trustpoint, （317ページ）

証明書要求内に非構造化アドレスとして含まれ

ているドット付き IPアドレスを指定します。
ip-address（トラストポイント）,（340ページ）
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ip-address（トラストポイント）
証明書要求内に非構造化アドレスとして含まれているドット付き IPアドレスを指定するには、ト
ラストポイントコンフィギュレーションモードで ip-addressコマンドを使用します。デフォルト
の動作に戻すには、このコマンドの no形式を使用します。

ip-address {ip-address| none}

no ip-address {ip-address| none}

___________________
構文の説明

証明書要求内に含まれるドット付き IPアドレスip-address

IPアドレスを証明書要求内に含まないことを指定します。none

___________________
コマンドデフォルト 証明書の登録時に、IPアドレスを要求するプロンプトが表示されます。

___________________
コマンドモード トラストポイントコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ip-addressコマンドを使用して、指定されたインターフェイスの IPアドレスを証明書要求に含め
たり、IPアドレスを証明書要求に含めないよう指定します。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次に、Ethernet 0インターフェイスの IPアドレスをトラストポイントフロッグの証明書要求に含

める例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto ca trustpoint frog
RP/0/RSP0/CPU0:router(config-trustp)# enrollment url http://frog.phoobin.com
RP/0/RSP0/CPU0:router(config-trustp)# subject-name OU=Spiral Dept., O=tiedye.com
RP/0/RSP0/CPU0:router(config-trustp)# ip-address 172.19.72.120

次に、IPアドレスを証明書要求に含めない例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto ca trustpoint myca
RP/0/RSP0/CPU0:router(config-trustp)# enrollment url http://10.3.0.7:80
RP/0/RSP0/CPU0:router(config-trustp)# subject-name CN=subject1, OU=PKI, O=Cisco Systems,
C=US
RP/0/RSP0/CPU0:router(config-trustp)# ip-address none

___________________
関連コマンド

説明コマンド

対応する CRLを取得しなくてもピアの証明書
が受け付けられるようにします。

crloptional（トラストポイント）,（307ページ）

信頼できるポイントを選択した名前で設定しま

す。

crypto ca trustpoint, （317ページ）

認証局（CA）の場所を、CAの URLで指定し
ます。

enrollment url, （338ページ）

証明書要求にルータのシリアル番号を含める必

要があるかどうかを指定します。

serial-number（トラストポイント）, （346ペー
ジ）

証明書要求の所有者名を指定します。subject-name（トラストポイント）, （352ペー
ジ）
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query url
Lightweight Directory Access Protocol（LDAP）プロトコルのサポートを指定するには、トラストポ
イントコンフィギュレーションモードで query urlコマンドを使用します。設定からクエリーの
URLを削除するには、このコマンドの no形式を使用します。

query url LDAP-URL

no query url LDAP-URL

___________________
構文の説明 LDAPサーバの URL（ldap://another-serverなど）。

この URLは、ldap://server-nameの形式であることが必要です（server-nameは
ホストのドメインネームシステム（DNS）名または LDAPサーバの IPアド
レス）。

LDAP-URL

___________________
コマンドデフォルト ルータ証明書の CRLDistributionPoint拡張子に提示されている URLが使用されます。

___________________
コマンドモード トラストポイントコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

LDAPは、ルータが証明書失効リスト（CRL）を取得する際に使用されるクエリープロトコルで
す。認証局（CA）の管理者は、CAが LDAPをサポートしているかどうかを把握している必要が
あります。CAが LDAPをサポートしている場合は、CA管理者が証明書と証明書失効リストを取
得する LDAPの場所を指示できます。

クエリーの URLを変更するには、query urlコマンドを繰り返し実行して、以前の URLを上書き
します。
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___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次の例では、CAが LDAPをサポートしている場合に CAの宣言に必要な設定を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto ca trustpoint myca
RP/0/RSP0/CPU0:router(config-trustp)# query url ldap://my-ldap.domain.com

___________________
関連コマンド

説明コマンド

信頼できるポイントを選択した名前で設定しま

す。

crypto ca trustpoint, （317ページ）
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rsakeypair
このトラストポイントに対して名前付きの Rivest, Shamir, and Adelman（RSA）キーペアを指定す
るには、トラストポイントコンフィギュレーションモードで rsakeypairコマンドを使用します。
RSAキーペアをデフォルトにリセットするには、このコマンドの no形式を使用します。

rsakeypair keypair-label

no rsakeypair keypair-label

___________________
構文の説明 RSAキーペアに名前を付ける RSAキーペアのラベルkeypair-label

___________________
コマンドデフォルト RSAキーペアが指定されていない場合、このトラストポイントにはデフォルトの RSAキーが使

用されます。

___________________
コマンドモード トラストポイントコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

このトラストポイントに crypto key generate rsaコマンドを使用して生成された、名前付きのRSA
キーペアを指定するには、rsakeypairコマンドを使用します。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次に、トラストポイントmycaに対して名前付きのRSAキーペア key1を指定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto ca trustpoint myca
RP/0/RSP0/CPU0:router(config-trustp)# rsakeypair key1

___________________
関連コマンド

説明コマンド

RSAキーペアを生成します。crypto key generate rsa, （322ページ）

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
ンスリリース 4.2.x    

   OL-26051-02-J 345

公開キーインフラストラクチャコマンド

rsakeypair



serial-number（トラストポイント）
ルータのシリアル番号を証明書要求に含めるかどうかを指定するには、トラストポイントコン

フィギュレーションモードで serial-numberコマンドを使用します。デフォルトの動作に戻すに
は、このコマンドの no形式を使用します。

serial-number [none]

no serial-number

___________________
構文の説明

（任意）証明書要求にシリアル番号を含めないよう指定します。none

___________________
コマンドデフォルト 証明書の登録時に、シリアル番号を要求するプロンプトが表示されます。

___________________
コマンドモード トラストポイントコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

serial-numberコマンドを使用する前に、crypto ca trustpointコマンドをイネーブルにする必要が
あります。このコマンドにより、ルータが使用し、トラストポイントコンフィギュレーション

モードを開始する認証局（CA）が宣言されます。

このコマンドを使用して、証明書要求でルータのシリアル番号を指定するか、noneキーワードを
使用して、証明書要求にシリアル番号を含めないよう指定します。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次に、ルート証明書の要求でシリアル番号を省略する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto ca trustpoint root
RP/0/RSP0/CPU0:router(config-trustp)# enrollment url http://10.3.0.7:80
RP/0/RSP0/CPU0:router(config-trustp)# ip-address none
RP/0/RSP0/CPU0:router(config-trustp)# serial-number none
RP/0/RSP0/CPU0:router(config-trustp)# subject-name ON=Jack, OU=PKI, O=Cisco Systems, C=US

___________________
関連コマンド

説明コマンド

対応する CRLを取得しなくてもピアの証明書
が受け付けられるようにします。

crloptional（トラストポイント）,（307ページ）

信頼できるポイントを選択した名前で設定しま

す。

crypto ca trustpoint, （317ページ）

認証局（CA）の場所を、CAの URLで指定し
ます。

enrollment url, （338ページ）

証明書要求内に非構造化アドレスとして含まれ

ているドット付き IPアドレスを指定します。
ip-address（トラストポイント）,（340ページ）

証明書要求の所有者名を指定します。subject-name（トラストポイント）, （352ペー
ジ）
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sftp-password（トラストポイント）
FTPパスワードを保護するには、トラストポイントコンフィギュレーションモードでsftp-password
コマンドを使用します。この機能をディセーブルにするには、このコマンドの no形式を使用し
ます。

sftp-password {clear text| clear text| password encrypted string}

no sftp-password {clear text| clear text| password encrypted string}

___________________
構文の説明

クリアテキストのパスワードで、表示目的のためだけに暗号化

されます。

clear text

パスワードを暗号化形式で入力します。password encrypted string

___________________
コマンドデフォルト デフォルトでは clear text引数が使用されます。

___________________
コマンドモード トラストポイントコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

パスワードは暗号化形式で保存され、プレーンテキストとしては保存されません。コマンドライ

ンインターフェイス（CLI）には、パスワード入力を指定するためのプロビジョニング（クリア
および暗号化など）が含まれます。

SFTPプロトコルの一部として、ユーザ名とパスワードが必要です。 sftp://というプレフィックス
で始まる URLを指定する場合、トラストポイントで sftp-passwordコマンドに対するパラメータ
を設定する必要があります。設定しなかった場合、証明書の手動登録に使用する証明書を SFTP
サーバから取得できません。
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___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、FTPパスワードを暗号化形式で保護する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto ca trustpoint msiox
RP/0/RSP0/CPU0:router(config-trustp)# sftp-password password xxxxxx

___________________
関連コマンド

説明コマンド

信頼できるポイントを選択した名前で設定しま

す。

crypto ca trustpoint, （317ページ）

FTPユーザ名を保護します。sftp-username（トラストポイント）, （350ペー
ジ）
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sftp-username（トラストポイント）
FTPユーザ名を保護するには、トラストポイントコンフィギュレーションモードで sftp-username
コマンドを使用します。この機能をディセーブルにするには、このコマンドの no形式を使用し
ます。

sftp-username username

no sftp-username username

___________________
構文の説明

ユーザ名。username

___________________
コマンドデフォルト なし

___________________
コマンドモード トラストポイントコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

sftp-usernameコマンドが使用されるのは、URLのプレフィックスに sftp://が含まれる場合だけで
す。プレフィックスで sftp://が指定されていない場合、SFTPを使用した証明書の手動登録は失敗
します。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次に、FTPユーザ名を保護する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto ca trustpoint msiox
RP/0/RSP0/CPU0:router(config-trustp)# sftp-username tmordeko

___________________
関連コマンド

説明コマンド

信頼できるポイントを選択した名前で設定しま

す。

crypto ca trustpoint, （317ページ）

FTPパスワードを保護します。sftp-password（トラストポイント）, （348ペー
ジ）
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subject-name（トラストポイント）
証明書要求で件名を指定するには、トラストポイントコンフィギュレーションモードで

subject-nameコマンドを使用します。設定から件名をクリアするには、このコマンドの no形式
を使用します。

subject-name x.500-name

no subject-name x.500-name

___________________
構文の説明

（任意）証明書要求で使用される件名を指定します。x.500-name

___________________
コマンドデフォルト x.500-name引数が指定されていない場合は、デフォルトの件名である fully qualified domain name

（FQDN;完全修飾ドメイン名）が使用されます。

___________________
コマンドモード トラストポイントコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

subject-nameコマンドを使用する前に、crypto ca trustpointコマンドをイネーブルにする必要が
あります。このコマンドにより、お使いのルータが使用し、トラストポイントコンフィギュレー

ションモードを開始する認証局（CA）が宣言されます。

subject-nameコマンドは、自動登録に設定できる属性であるため、このコマンドを発行すると、
登録時に件名を要求するプロンプトが表示されなくなります。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次に、フロッグ証明書に件名を指定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# crypto ca trustpoint frog
RP/0/RSP0/CPU0:router(config-trustp)# enrollment url http://frog.phoobin.com
RP/0/RSP0/CPU0:router(config-trustp)# subject-name OU=Spiral Dept., O=tiedye.com
RP/0/RSP0/CPU0:router(config-trustp)# ip-address 172.19.72.120

___________________
関連コマンド

説明コマンド

対応する CRLを取得しなくてもピアの証明書
が受け付けられるようにします。

crloptional（トラストポイント）,（307ページ）

信頼できるポイントを選択した名前で設定しま

す。

crypto ca trustpoint, （317ページ）

認証局（CA）の場所を、CAの URLで指定し
ます。

enrollment url, （338ページ）

証明書要求内に非構造化アドレスとして含まれ

ているドット付き IPアドレスを指定します。
ip-address（トラストポイント）,（340ページ）

証明書要求にルータのシリアル番号を含める必

要があるかどうかを指定します。

serial-number（トラストポイント）, （346ペー
ジ）
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show crypto ca certificates
ご使用の証明書および認証局（CA）証明書に関する情報を表示するには、EXECモードで show
crypto ca certificatesコマンドを使用します。

show crypto ca certificates

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

次の証明書に関する情報を表示するには、show crypto ca certificatesコマンドを使用します。

•ご使用の証明書（CAに要求した場合。crypto ca enrollコマンドを参照）

• CA証明書（証明書を受け取っている場合。crypto ca authenticateコマンドを参照）

___________________
タスク ID 操作タスク ID

readcrypto

___________________
例 次に、show crypto ca certificatesコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show crypto ca certificates
Trustpoint : msiox
==================================================
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CAa certificate
Serial Number : 06:A5:1B:E6:4F:5D:F7:83:41:11:D5:F9:22:7F:95:23
Subject:
Name: CA2
CN= CA2

Issued By :
cn=CA2

Validity Start : 07:51:51 UTC Wed Jul 06 2005
Validity End : 08:00:43 UTC Tue Jul 06 2010
CRL Distribution Point

http://10.56.8.236/CertEnroll/CA2.crl
Router certificate
Status : Available
Key usage : Signature
Serial Number : 38:6B:C6:B8:00:04:00:00:01:45
Subject:
Name: tdlr533.cisco.com
IP Address: 3.1.53.3
Serial Number: 8cd96b64

Issued By :
cn=CA2

Validity Start : 08:30:03 UTC Mon Apr 10 2006
Validity End : 08:40:03 UTC Tue Apr 10 2007
CRL Distribution Point

http://10.56.8.236/CertEnroll/CA2.crl
Associated Trustpoint: MS-IOX
Router certificate
Status : Available
Key usage : Encryption
Serial Number : 38:6D:2B:A7:00:04:00:00:01:46
Subject:
Name: tdlr533.cisco.com
IP Address: 3.1.53.3
Serial Number: 8cd96b64

Issued By :
cn=CA2

Validity Start : 08:31:34 UTC Mon Apr 10 2006
Validity End : 08:41:34 UTC Tue Apr 10 2007
CRL Distribution Point

http://10.56.8.236/CertEnroll/CA2.crl
Associated Trustpoint: msiox

___________________
関連コマンド

説明コマンド

CAの証明書を取得することにより、CAを認証
します。

crypto ca authenticate, （309ページ）

CAからルータの証明書を取得します。crypto ca enroll, （313ページ）

認証局（CA）証明書を、TFTP、SFTP、または
端末でのカットアンドペーストを通じて、手

動でインポートします。

crypto ca import, （315ページ）

トラストポイントを選択した名前で設定しま

す。

crypto ca trustpoint, （317ページ）
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show crypto ca crls
ローカルキャッシュの証明書失効リスト（CRL）に関する情報を表示するには、EXECモードで
show crypto ca crlsコマンドを使用します。

show crypto ca crls

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

readcrypto

___________________
例 次に、show crypto ca crlsコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show crypto ca crls
CRL Entry
===============================================
Issuer : cn=xyz-w2k-root,ou=HFR,o=Cisco System,l=San Jose,st=CA,c=US
Last Update : [UTC] Thu Jan 10 01:01:14 2002
Next Update : [UTC] Thu Jan 17 13:21:14 2002
CRL Distribution Point :
http://xyz-w2k.cisco.com/CertEnroll/xyz-w2k-root.crl
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___________________
関連コマンド

説明コマンド

ルータに保存されているすべての CRLをクリ
アします。

clear crypto ca crl, （305ページ）
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show crypto key mypubkey dsa
ルータの Directory System Agent（DSA）公開キーを表示するには、EXECモードで show crypto
key mypubkey dsaコマンドを使用します。

show crypto key mypubkey dsa

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

readcrypto

___________________
例 次に、show crypto key mypubkey dsaコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show crypto key mypubkey dsa

Key label: mykey
Type : RSA General purpose
Size : 1024
Created : 17:33:23 UTC Thu Sep 18 2003
Data :
3081F230 81AA0605 2B0E0302 0C3081A0 02020200 024100C8 A36B6179 56B8D620
1F77595C 32EF3004 577A9F79 0A8ABDA4 89FB969D 35C04E7E 5491ED4E 120C657C
610576E5 841696B6 0948846C C92F56E5 B4921458 70FC4902 1500AB61 5C0D63D3
EB082BB9 F16030C5 AA0B5D1A DFE50240 73F661EA 9F579E77 B413DBC4 9047B4F2
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10A1CFCB 14D98B57 3E0BBA97 9B5120AD F52BBDC7 15B63454 8CB54885 92B6C9DF
7DC27768 FD296844 42024945 5E86C81A 03430002 4071B49E F80F9E4B AF2B62E7
AA817460 87EFD503 C668AD8C D606050B 225CC277 7C0A0974 8072D7D7 2ADDDE42
329FE896 AB015ED1 3A414254 6935FDCA 0043BA4F 66

___________________
関連コマンド

説明コマンド

DSAキーペアを作成します。crypto key generate dsa, （320ページ）

ルータからすべての DSAキーを削除します。crypto key zeroize dsa, （326ページ）

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
ンスリリース 4.2.x    

   OL-26051-02-J 359

公開キーインフラストラクチャコマンド

show crypto key mypubkey dsa



show crypto key mypubkey rsa
ルータの Rivest、Rivest, Shamir, and Adelman（RSA）公開キーを表示するには、EXECモードで
show crypto key mypubkey rsaコマンドを使用します。

show crypto key mypubkey rsa

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

readcrypto

___________________
例 次に、show crypto key mypubkey rsaコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show crypto key mypubkey rsa

Key label: mykey
Type : RSA General purpose
Size : 1024
Created : 07:46:15 UTC Fri Mar 17 2006
Data :
30819F30 0D06092A 864886F7 0D010101 05000381 8D003081 89028181 00CF8CDF
5BFCA055 DA4D164D F6EDB78B 926B1DDE 0383027F BA71BCC6 9D5592C4 5BA8670E
35CD19B7 1C973A46 62CC5F8C 82BD596C F292410F 8E83B753 4BA71BAC 41AB6B60
F34A2499 EDE11639 F88B4210 B2A0CF5F DD678C36 0D8B7DE1 A2AB5122 9ED947D5
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76CF5BCD D9A2039F D02841B0 7F8BFF97 C080B791 10A9ED41 00FB6F40 95020301
0001

Key label: the_default
Type : RSA General purpose
Size : 512
Created : 07:46:15 UTC Fri Mar 17 2006
Data :
305C300D 06092A86 4886F70D 01010105 00034B00 30480241 00C7DE73 7B3EA447
CCE8F3DF DD1327D8 C1C30C45 2EEB4981 B1B48D2B 1AF14665 178058FB 8F6BB6BB
E08C6163 FA0EE356 395C8E5F 2AC59383 0706BDDF EC8E5822 9B020301 0001

___________________
関連コマンド

説明コマンド

RSAキーペアを生成します。crypto key generate rsa, （322ページ）

ルータからすべての RSAキーを削除します。crypto key zeroize rsa, （328ページ）
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Software Authentication Manager コマンド

ここでは、Software AuthenticationManager（SAM）を設定するために使用されるCisco IOS XRソ
フトウェアコマンドについて説明します。

SAMの概念、設定作業、および例の詳細については、『CiscoASR 9000 Series Aggregation Services
Router System Security Configuration Guide』の「Configuring Software Authentication Manager on
Cisco ASR 9000 Series Router」モジュールを参照してください。

• sam add certificate, 364 ページ

• sam delete certificate, 367 ページ

• sam prompt-interval, 369 ページ

• sam verify, 371 ページ

• show sam certificate, 374 ページ

• show sam crl, 379 ページ

• show sam log, 382 ページ

• show sam package, 384 ページ

• show sam sysinfo, 388 ページ
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sam add certificate
証明書テーブルに新しい証明書を追加するには、EXECモードで sam add certificateコマンドを使
用します。

sam add certificate filepath location {trust| untrust}

___________________
構文の説明

証明書のソースロケーションへの絶対パス。filepath

証明書の保管場所。 root、mem、disk0、disk1、またはルータ上の他のフラッ
シュデバイス名のいずれかを使用します。

location

Software Authentication Manager（SAM）による検証を行わずに、証明書を証明
書テーブルに追加します。ルート証明書を追加するには、trustキーワードを使
用する必要があります。ルート証明書は、untrustキーワードを使用して追加で
きません。

trust

SAMが証明書を検証してから証明書テーブルに追加します。ルート証明書は、
untrustキーワードを使用して追加できません。ルート証明書を追加するには、
trustキーワードを使用する必要があります。

untrust

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

セキュリティ上の理由から、samaddcertificateコマンドはネットワーキングデバイスのコンソー
ルポートまたは AUXポート以外からは発行できません。このコマンドは、ネットワーキングデ
バイスの他のインターフェイスへの Telnet接続からは発行できません。
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証明書は、ネットワークデバイスにコピーしなければ、証明書テーブルに追加できません。証明

書テーブルに証明書がすでに存在する場合は、SAMが追加を拒否します。

ルート証明書を追加する場合は、次の注意事項に従ってください。

•ルートロケーションに追加できるのは、Certificate Authority（CA;認証局）ルート証明書だ
けです。

•ルート証明書を追加するには、trustキーワードを使用する必要があります。ルート証明書
は、untrustキーワードを使用して追加できません。

trustキーワードを使用すると、信頼できるソースから新しい証明書を受信したので、SAMによ
る検証を行わなくても十分に信頼できると見なされます。信頼できるソースから証明書を取得す

る 1例は、ユーザ認証を要求する CAサーバ（Cisco.comなど）から証明書をダウンロードする場
合です。別の例は、個人の認識票のチェックなどによって確認できる個人またはエンティティか

らの証明書を取得する場合です。SAMが提供する検証による保護を実行しない場合、他の有効な
プロセスによって証明書の識別情報および整合性を確認する必要があります。

メモリ（mem）ロケーションに追加された証明書は、メモリにインストールされているソフトウェ
アを検証します。disk0ロケーションまたはdisk1ロケーションに追加された証明書は、それぞれ
これらのデバイスを検証します。

証明書の失効を示すメッセージが表示されて samaddcertificateコマンドが失敗する場合、ネッ
トワーキングデバイスのクロックが正しく設定されていない可能性があります。 show clock
コマンドを使用して、クロックが正常に設定されているかを確認します。

（注）

___________________
タスク ID 操作タスク ID

実行crypto

___________________
例 次に、最初に証明書の検証を行わずに、/bootflash/ca.binにある証明書をルートロケーションの証

明書テーブルに追加する例を示します。

RP/0/RSP0/CPU0:router# sam add certificate /bootflash/ca.bin root trust

SAM: Successful adding certificate /bootflash/ca.bin

次に、検証後に、/bootflash/css.binにある証明書をメモリ（mem）ロケーションの証明書テーブル
に追加する例を示します。

RP/0/RSP0/CPU0:router# sam add certificate /bootflash/css.bin mem untrust

SAM: Successful adding certificate /bootflash/css.bin

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
ンスリリース 4.2.x    

   OL-26051-02-J 365

Software Authentication Manager コマンド
sam add certificate



___________________
関連コマンド

説明コマンド

証明書テーブルから証明書を削除します。sam delete certificate, （367ページ）

証明書の場所など、証明書テーブル内の情報を

表示します。

show sam certificate, （374ページ）

ネットワーキングデバイスのクロック情報を表

示します。詳細については、『Cisco ASR 9000
Series Aggregation Services Router System
Management Command Reference』を参照してく
ださい。

show clock
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sam delete certificate
証明書テーブルから証明書を削除するには、EXECモードで sam delete certificateコマンドを使用
します。

sam delete certificate location certificate-index

___________________
構文の説明

証明書の保管場所。 root、mem、disk0、disk1、またはルータ上の他
のフラッシュデバイス名のいずれかを使用します。

location

1～ 65000の範囲の番号。certificate-index

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

セキュリティ上の理由から、sam delete certificateコマンドはネットワーキングデバイスのコン
ソールポート以外からは発行できません。このコマンドは、ネットワーキングデバイスの他のイ

ンターフェイスへの Telnet接続からは発行できません。

インデックス番号を使用して証明書を表示するには、show sam certificate summaryコマンドを使
用します。

無意識のうちに認証局（CA）証明書を削除してはいけないので、CA証明書を削除しようとする
と、Software Authentication Manager（SAM）がユーザに確認を求めます。

システムに保存されている証明書がすでに有効ではない場合（たとえば、証明書が失効した場

合）、sam delete certificateコマンドを使用してリストから証明書を削除できます。
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___________________
タスク ID 操作タスク ID

実行crypto

___________________
例 次に、インデックス番号 2で識別される証明書をメモリロケーションから削除する例を示しま

す。

RP/0/RSP0/CPU0:router# sam delete certificate mem 2

SAM: Successful deleting certificate index 2

次に、インデックス番号 1で識別される証明書のルートロケーションからの削除をキャンセルす
る例を示します。

RP/0/RSP0/CPU0:router# sam delete certificate root 1

Do you really want to delete the root CA certificate (Y/N): N
SAM: Delete certificate (index 1) canceled

次に、インデックス番号 1で識別される証明書をルートロケーションから削除する例を示しま
す。

RP/0/RSP0/CPU0:router# sam delete certificate root 1

Do you really want to delete the root CA certificate (Y/N): Y
SAM: Successful deleting certificate index 1

___________________
関連コマンド

説明コマンド

証明書テーブルに新しい証明書を追加します。sam add certificate, （364ページ）

証明書の保存場所など、証明書テーブル内の情

報を表示します。

show sam certificate, （374ページ）
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sam prompt-interval
Software Authentication Manager（SAM）が起動時に異常な状況を検出したときに、ユーザに入力
を求めた後で待機するインターバルを設定し、指定されたインターバル内にユーザからの入力を

受信しなかった場合のSAMの応答方法を決定するには、グローバルコンフィギュレーションモー
ドで sam promptintervalコマンドを使用します。プロンプトインターバルおよび応答をデフォル
ト値にリセットするには、このコマンドの no形式を使用します。

sam promptinterval time-interval {proceed| terminate}

no sam promptinterval time-interval {proceed| terminate}

___________________
構文の説明

プロンプト時間。0～ 300秒の範囲です。time-interval

プロンプトインターバルが終了したとき、SAMが「yes」を受信した
ように応答させます。

proceed

プロンプトインターバルが終了したとき、SAMが「no」を受信したよ
うに応答させます。

terminate

___________________
コマンドデフォルト SAMのデフォルトの応答は、10秒間待機してから認証タスクを終了させます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

起動時のSAMの初期化中に失効した証明書などシステムが例外条件を検出した時に実行するアク
ションを制御するには、sam prompt-intervalコマンドを使用します。次のメッセージは、認証局
（CA）証明書が失効したという異常な状況を検出した場合に表示されます。

SAM detects expired CA certificate. Continue at risk (Y/N):
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ユーザがプロンプトに対して応答するまで、または sam prompt-intervalコマンドによって制御さ
れるインターバルが終了するまでのいずれか早いイベントを待機します。プロンプトに対して

「N」と応答すると、起動プロセスは完了できますが、パッケージはインストールできません。

次のメッセージは、Code Signing Server（CSS;コードサイニングサーバ）証明書が失効したとい
う異常な状況を検出した場合に表示されます。

SAM detects CA certificate (Code Signing Server Certificate Authority) has expired. The
validity period is Oct 17, 2000 01:46:24 UTC - Oct 17, 2015 01:51:47 UTC. Continue at risk?
(Y/N) [Default:N w/in 10]:

プロンプトに対して応答しないと、SAMは指定されたインターバルが終了するまで待機し、
（proceedキーワードまたは terminateキーワードのいずれかを使用して）sam prompt-intervalコ
マンドで指定されたアクションを実行します。

proceedキーワードを使用してこのコマンドを入力した場合、SAMは指定されたインターバルが
終了するまで待機し、ユーザがプロンプトに対して「yes」と応答したように続行します。

terminateキーワードを使用してコマンドを入力した場合、SAMは指定されたインターバルが終
了するまで待機し、ユーザがプロンプトに対して「no」と応答したように続行します。このよう
にコマンドを使用することによって、システムコンソールが無人の場合にシステムが無期限に待

機しないようにさせます。

ソフトウェアが起動した後に、このコマンドを使って time-interval引数を設定しても無効です。
この値が適用されるのは、起動時だけです。

（注）

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次の例は、プロンプトに対するユーザの応答を SAMに 30秒間待機させ、要求された SAMプロ

セスタスクを終了させる方法を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# sam promptinterval 30 terminate

___________________
関連コマンド

説明コマンド

SAMの現在のステータス情報を表示します。show sam sysinfo, （388ページ）
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sam verify
MessageDigest 5（MD5）ハッシュアルゴリズムを使用してフラッシュメモリカードのソフトウェ
アコンポーネントの整合性を確認し、送信中に改ざんされていないことを保証するには、EXEC
モードで sam verifyコマンドを使用します。

sam verify {location| file-system} {MD5| SHA [ digest ]}

___________________
構文の説明

フラッシュメモリカードスロットの名前。disk0またはdisk1のいずれかです。location

確認対象のファイルへの絶対パス。file-system

単方向のハッシュアルゴリズムを指定し、指定されたソフトウェアコンポー

ネントの128ビットのハッシュ（またはメッセージダイジェスト）を生成しま
す。

MD5

セキュアハッシュアルゴリズム（264ビット未満の長さのメッセージを受け取
り、160ビットのメッセージダイジェストを生成するハッシュアルゴリズム）
を指定します。大きいメッセージダイジェストは、ブルートフォースコリジョ

ンおよび反転攻撃に対するセキュリティを提供します。

SHA

（任意）ハッシュアルゴリズムによって生成されるメッセージダイジェスト

は、ソフトウェアコンポーネントの整合性を確認する際に比較されます。

digest

___________________
コマンドデフォルト なし

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

所定のデバイス用にメッセージダイジェストを生成するには、samverifyコマンドを使用します。
メッセージダイジェストは、フラッシュメモリカード上のソフトウェアが送信中に改ざんされ

ていないことを確認するのに有用です。このコマンドによって、送信時と受信時のソフトウェア

の整合性を比較するために使用できるハッシュコードが生成されます。
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たとえば、ソフトウェアがプリインストールされているフラッシュメモリカードと以前に生成さ

れたMD5メッセージダイジェストがある場合、sam verifyコマンドを使用してソフトウェアの整
合性を確認できます。

sam verify device MD5 digest
device引数は、フラッシュデバイスを指定します。 digest引数は、ソフトウェアのオリジネータ
から供給されたメッセージダイジェストを指定します。

このメッセージダイジェストと sam verifyコマンドによって生成されたメッセージダイジェスト
が一致した場合、ソフトウェアコンポーネントは有効です。

フラッシュメモリカードにロードされている一連のファイルとは異なるファイルを使用して、

宛先ネットワーキングデバイスでフラッシュメモリコードのコンテンツについてハッシュ

コードを計算する必要があります。権限のないユーザが同じソフトウェアバージョンを使用

して目的とする（一致する）ハッシュコードを生成し、それによって誰かが新しいソフトウェ

アを改ざんしたように偽装できます。

（注）

___________________
タスク ID 操作タスク ID

実行crypto

___________________
例 ここでは、不一致に対する Software Authentication Manager（SAM）の応答を示すための、第 3の

sam verifyコマンドを示します。このコマンドは、メッセージダイジェストが不一致であること
を示すメッセージとともに発行されます。次の例は、MD5を使用してスロット 0のフラッシュ
メモリカード上のファイルシステム全体についてメッセージダイジェストを生成し、ダイジェ

スト比較を実行するための入力値としてこれらのメッセージダイジェストを使用する方法を示し

ます。

RP/0/RSP0/CPU0:router# sam verify disk0: MD5

Total file count in disk0: = 813
082183cb6e65a44fd7ca95fe8e93def6

RP/0/RSP0/CPU0:router# sam verify disk0: MD5 082183cb6e65a44fd7ca95fe8e93def6

Total file count in disk0: = 813
Same digest values

RP/0/RSP0/CPU0:router# sam verify disk0: MD5 3216c9282d97ee7a40b78a4e401158bd

Total file count in disk0: = 813
Different digest values

次の例は、MD5を使用してメッセージダイジェストを生成し、これらのメッセージダイジェス
トをダイジェスト比較を実行するための入力値として使用する方法を示します。

RP/0/RSP0/CPU0:router# sam verify disk0: /crl_revoked.bin MD5
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38243ffbbe6cdb7a12fa9fa6452956ac

RP/0/RSP0/CPU0:router# sam verify disk0: /crl_revoked.bin MD5 38243ffbbe6cdb7a12fa9fa6452956ac

Same digest values
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show sam certificate
証明テーブル内の情報を表示するには、EXECモードで show sam certificateコマンドを使用しま
す。

___________________
構文の説明

選択された（location引数および certificate-index引数で指定された）テーブルエ
ントリのすべての属性を表示します。

detail

表示するエントリの保存場所を指定します。次のいずれかの値を使用します。

• root：証明書は、ルートデバイスに保存されます。

• mem：証明書は、メモリに保存されます。

• device-name：証明書は、指定されたデバイスに保存されます。disk0、disk1、
またはルータ上の他のフラッシュデバイス名を使用します。フラッシュデ

バイス名は、show filesystemコマンドを使用して検索できます。

location

表示する証明書テーブル内のエントリのインデックス番号。1～ 65000の範囲で
す。

certificate-index

証明書テーブル内のエントリの属性のサブセットを表示します。brief

表示するエントリの保存場所を指定します。次のいずれかの値を使用します。

• all：すべての証明書の属性のサブセットを表示します。

• root：ルートデバイスに保存されるすべての証明書の属性のサブセットを表
示します。

• mem：メモリに保存されるすべての証明書の属性のサブセットを表示しま
す。

• device-name：指定されたデバイスに保存されるすべての証明書の属性のサブ
セットを表示します。 disk0、disk1、またはルータ上の他のフラッシュデバ
イス名を使用します。フラッシュデバイス名は、show filesystemコマンド
を使用して検索できます。

location

___________________
コマンドデフォルト なし

   Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファ
レンスリリース 4.2.x

374 OL-26051-02-J  

Software Authentication Manager コマンド
show sam certificate



___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

システムに保存されているすべての証明書を表示するときは、show sam certificateコマンドを使
用します。属性は、認証番号、認証フラグ、シリアル番号、サブジェクト名、発行元、バージョ

ン、発行アルゴリズム、発効日と失効日、公開キー、およびシグニチャです。

認証番号を取得するには、certificate-index引数を使用します。 briefキーワードと allキーワード
を使用した場合、テーブル内のすべてのエントリ対して、選択されたすべての属性が表示されま

す。

___________________
タスク ID 操作タスク ID

—none

___________________
例 次の例では、ルートロケーションに 1つの証明書が存在し、ディスク 0に 1つの証明書が存在し

ます。次の出力例は、show sam certificateコマンドを実行した結果です。

RP/0/RSP0/CPU0:router# show sam certificate
brief

all

-------------------- SUMMARY OF CERTIFICATES -------------------

Certificate Location :root
Certificate Index :1
Certificate Flag :VALIDATED
Serial Number :32:E0:A3:C6:CA:00:39:8C:4E:AC:22:59:1B:61:03:9F
Subject Name :

cn=Code Signing Server Certificate Authority,o=Cisco,c=US
Issued By :

cn=Code Signing Server Certificate Authority,o=Cisco,c=US
Validity Start :[UTC] Tue Oct 17 01:46:24 2000
Validity End :[UTC] Sat Oct 17 01:51:47 2015
CRL Distribution Point

file://\\CodeSignServer\CertEnroll\Code%20Signing%20Server%20Certificate
%20Authority.crl

Certificate Location :mem
Certificate Index :1
Certificate Flag :VALIDATED
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Serial Number :01:27:FE:79:00:00:00:00:00:05
Subject Name :

cn=Engineer code sign certificate
Issued By :

cn=Code Signing Server Certificate Authority,o=Cisco,c=US
Validity Start :[UTC] Tue Oct 9 23:14:28 2001
Validity End :[UTC] Wed Apr 9 23:24:28 2003
CRL Distribution Point

file://\\CodeSignServer\CertEnroll\Code%20Signing%20Server%20Certificate %20Authority.crl

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 22：show sam certificate summary all フィールドの説明

説明フィールド

証明書の場所。root、mem、disk0、disk1、ま
たは他のフラッシュデバイス名のいずれかで

す。

Certificate Location

Software Authentication Managerが証明書に自動
的に割り当てるインデックス番号。

Certificate Index

TRUSTED、VALIDATED、EXPIRED、または
REVOKEDのいずれかです。

Certificate Flag

発行元によって割り当てられた、証明書の一意

のシリアル番号。

Serial Number

証明書の発行対象エンティティの名前。Subject Name

証明書を発行したエンティティの名前。Issued By

show sam certificateコマンドを実行した結果である次の出力例は、特定の SAMの詳細の表示方法
を示します。

RP/0/RSP0/CPU0:router# show sam certificate detail mem 1
------------------------------------------------------------

Certificate Location :mem
Certificate Index :1
Certificate Flag :VALIDATED

----------------------- CERTIFICATE ------------------------
Serial Number :01:27:FE:79:00:00:00:00:00:05
Subject Name :

cn=Engineer code sign certificate
Issued By :

cn=Code Signing Server Certificate Authority,o=Cisco,c=US
Validity Start :[UTC] Tue Oct 9 23:14:28 2001
Validity End :[UTC] Wed Apr 9 23:24:28 2003
CRL Distribution Point

file://\\CodeSignServer\CertEnroll\Code%20Signing%20Server%20Certificate
%20Authority.crl
Version 3 certificate
Issuing Algorithm:MD5withRSA

   Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファ
レンスリリース 4.2.x

376 OL-26051-02-J  

Software Authentication Manager コマンド
show sam certificate



Public Key BER (294 bytes):
30 82 01 22 30 0d 06 09 2a 86 48 86 f7 0d 01 01 [0.."0...*.H.....]
01 05 00 03 82 01 0f 00 30 82 01 0a 02 82 01 01 [........0.......]
00 be 75 eb 9b b3 d9 cb 2e d8 c6 db 68 f3 5a ab [..u.........h.Z.]
0c 17 d3 84 16 22 d8 18 dc 3b 13 99 23 d8 c6 94 [....."...;..#...]
91 15 15 ec 57 ea 68 dc a5 38 68 6a cb 0f 4b c2 [....W.h..8hj..K.]
43 4b 2d f9 92 94 93 04 df ff ca 0b 35 1d 85 12 [CK-.........5...]
99 e9 bd bc e2 98 99 58 fe 6b 45 38 f0 52 b4 cb [.......X.kE8.R..]
a9 47 cd 22 aa ce 70 0e 4c 9b 48 a1 cf 0f 4a db [.G."..p.L.H...J.]
35 f5 1f 20 b7 68 cb 71 2c 27 01 84 d6 bf 4e d1 [5.. .h.q,'....N.]
ba e1 b2 50 e7 f1 29 3a b4 85 3e ac d7 cb 3f 36 [...P..):..>...?6]
96 65 30 13 27 48 84 f5 fe 88 03 4a d7 05 ed 72 [.e0.'H.....J...r]
4b aa a5 62 e6 05 ac 3d 20 4b d6 c9 db 92 89 38 [K..b...= K.....8]
b5 14 df 46 a3 8f 6b 05 c3 54 4d a2 83 d4 b7 02 [...F..k..TM.....]
88 2d 58 e7 a4 86 1c 48 77 68 49 66 a1 35 3e c4 [.-X....HwhIf.5>.]
71 20 aa 18 9d 9f 1a 38 52 3c e3 35 b2 19 12 ad [q .....8R<.5....]
99 ad ce 68 8b b0 d0 29 ba 25 fd 1e e0 5d aa 12 [...h...).%...]..]
9c 44 89 63 89 62 e3 cb f3 5d 5f a3 7c b7 b9 ef [.D.c.b...]_.|...]
01 89 5b 33 35 a8 81 60 38 61 4e d8 4f 6a 53 70 [..[35..`8aN.OjSp]
35 02 03 01 00 01 [5.....]
Certificate signature (256 bytes):
67 f6 12 25 3f d4 d2 dd 6a f7 3e 55 b8 9f 33 53 [g..%?...j.>U..3S]
20 4d d1 17 54 08 8a 70 22 35 92 59 9c 03 9c 0f [ M..T..p"5.Y....]
ce 46 3c 06 74 d0 a9 8e b1 88 a2 35 b3 eb 1b 00 [.F<.t......5....]
5c 6d bb 1d b5 ad 17 19 f2 c6 96 87 9b e7 15 01 [\m..............]
b2 04 af 7d 92 60 d9 ee ef bc 60 4e 2e af 84 e2 [...}.`....`N....]
42 fe 07 71 7e fc ee ee f5 d1 6d 71 e7 46 f0 97 [B..q~.....mq.F..]
e0 e8 b3 0e f9 07 e0 de 6e 36 5a 56 1e 80 10 05 [........n6ZV....]
59 d9 88 ba f7 a3 d1 f6 cd 00 12 9f 90 f0 65 83 [Y.............e.]
e9 0f 76 a4 da eb 1b 1b 2d ea bd be a0 8a fb a7 [..v.....-.......]
a5 18 ff 9f 5c e9 99 66 f0 d3 90 ae 49 3f c8 cc [....\..f....I?..]
32 6b db 64 da fd f5 42 ea bc f3 b0 8a 2f 17 d8 [2k.d...B...../..]
cf c0 d8 d4 3a 41 ae 1d cf 7a c6 a6 a1 65 c2 94 [....:A...z...e..]
8a ba ea d3 da 3e 8a 44 9b 47 35 10 ab 61 1b 4f [.....>.D.G5..a.O]
82 dd 59 16 d5 f2 1d f3 c2 08 cc 1c 7f ab be 9c [..Y.............]
be 52 73 ea e0 89 d7 6f 4d d0 d8 aa 3d 50 d6 b0 [.Rs....oM...=P..]
e1 ea 3b 27 50 42 08 d6 71 eb 66 37 b1 f5 f6 5d [..;'PB..q.f7...]]

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 23：show sam certificate detail mem 1 フィールドの説明

説明フィールド

証明書の場所。root、mem、disk0、またはdisk1
のいずれかです。

Certificate Location

SAMが証明書に自動的に割り当てたインデッ
クス番号。

Certificate Index

TRUSTED、VALIDATED、EXPIRED、または
REVOKEDのいずれかです。

Certificate Flag

発行元によって割り当てられた、証明書の一意

のシリアル番号。

Serial Number

証明書の発行対象エンティティの名前。Subject Name

証明書を発行したエンティティの名前。Issued By
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説明フィールド

証明書の ITU-T X.509バージョン。バージョン
は、1（X.509v1）、2（X.509v2）、または 3
（X.509v3）です。

Version

発行元が証明書のサインに使用したハッシュお

よび公開キーアルゴリズム。

Issuing Algorithm

証明書のサブジェクト公開キー。Public Key

証明書の暗号化されたハッシュ値（またはシグ

ニチャ）。証明書のハッシュ値は、発行元の秘

密キーを使用して暗号化されます。

Certificate signature
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show sam crl
CertificateRevocationList（CRL;証明書失効リスト）テーブル内の情報を表示するには、EXECモー
ドで show sam crlコマンドを使用します。

show sam crl {summary| detail crl-index}

___________________
構文の説明

テーブル内のすべてのエントリについて、選択された属性を表示します。summary

（特に crl-index引数によって）選択されたテーブルエントリの属性をす
べて表示します。

detail

エントリのインデックス番号。1～ 65000の範囲です。crl-index

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

システムに現在保存されている失効した証明書をすべて表示する場合は、show sam crlコマンド
を使用します。属性は、CRLインデックス番号、発行元、および更新情報です。

CRLインデックス番号を取得するには、summaryキーワードを使用します。

___________________
タスク ID 操作タスク ID

readcrypto

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
ンスリリース 4.2.x    

   OL-26051-02-J 379

Software Authentication Manager コマンド
show sam crl



___________________
例 次の出力例は、summaryキーワードを使用して show sam crlコマンドを実行した結果です。

RP/0/RSP0/CPU0:router# show sam crl summary

----------------------- SUMMARY OF CRLs --------------------------

CRL Index :1
Issuer:CN = Code Sign Server Certificate Manager, OU = Cisco HFR mc , O =
Cisco,
L = San Jose, ST = CA, C = US, EA =<16> iosmx-css-cert@cisco.com

Including updates of:
Sep 09, 2002 03:50:41 GMT

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 24：show sam crl summary フィールドの説明

説明フィールド

エントリのインデックス番号。1～ 65000の範
囲です。インデックス番号は、証明書失効リス

トテーブルに保存されます。

CRL Index

この CRLを発行した認証局（CA）。Issuer

CRLテーブルに含まれる、このCAが発行した
CRLのバージョン。

Including updates of

次の出力例は、detailキーワードを使用して show sam crlコマンドを実行した結果です。

RP/0/RSP0/CPU0:router# show sam crl detail 1

-----------------------------------------------------------------

CRL Index :1

-------------- CERTIFICATE REVOCATION LIST (CRL) -----------------

Issuer:CN = Code Sign Server Certificate Manager, OU = Cisco HFR mc , O = Cisco,
L = San Jose, ST = CA, C = US, EA =<16> iosmx-css-cert@cisco.com
Including updates of:

Sep 09, 2002 03:50:41 GMT
Revoked certificates include:

Serial #:61:2C:5C:83:00:00:00:00:00:44, revoked on Nov 03, 2002 00:59:02 GMT
Serial #:21:2C:48:83:00:00:00:00:00:59, revoked on Nov 06, 2002 19:32:51 GMT

-------------------------------------------------------------------------------

次の表に、この出力で表示される重要なフィールドの説明を示します。
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表 25：show sam crl detail フィールドの説明

説明フィールド

エントリのインデックス番号。1～ 65000の範
囲です。インデックス番号は、証明書失効リス

トテーブルに保存されます。

CRL Index

この CRLを発行した CA。Issuer

CRLテーブルに含まれる、このCAが発行した
CRLのバージョン。

Including updates of

失効した証明書のリスト。証明書のシリアル番

号および証明書の失効日時を含みます。

Revoked certificates include
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show sam log
Software Authentication Manager（SAM）ログファイルの内容を表示するには、EXECモードで
show sam logコマンドを使用します。

show sam log [ lines-number ]

___________________
構文の説明

（任意）表示する SAMログファイルの行数。0～ 200の範囲です。0は、ロ
グファイル内のすべての行を表示し、200は、最新の 200行（ログファイル
内の行数が 200未満の場合は、存在する行数）を表示します。

lines-number

___________________
コマンドデフォルト lines-number引数を使用しない show sam logコマンドは、ログファイル内のすべての行を表示し

ます。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

SAMログファイルは、失効した証明書または無効な証明書、テーブルダイジェストの不一致、
および SAMサーバの再起動など、SAMテーブルに対する変更を記録します。

___________________
タスク ID 操作タスク ID

readcrypto
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___________________
例 次の出力例は、show sam logコマンドを実行した結果です。

RP/0/RSP0/CPU0:router# show sam log

06/16/02 12:03:44 UTC Added certificate in table root/1 CN = Certificate Manage, 0x01
06/16/02 12:03:45 UTC SAM server restarted through router reboot
06/16/02 12:03:47 UTC Added CRL in table CN = Certificate Manage, updated at Nov 10, 2001

04:11:42 GMT
06/16/02 12:03:48 UTC Added certificate in table mem:/1 CN = Certificate Manage, 0x1e
06/16/02 12:16:16 UTC SAM server restarted through router reboot
06/16/02 12:25:02 UTC SAM server restarted through router reboot
06/16/02 12:25:04 UTC Added certificate in table mem:/1 CN = Certificate Manage, 0x1e
06/16/02 12:39:30 UTC SAM server restarted through router reboot
06/16/02 12:39:30 UTC SAM server restarted through router reboot
06/16/02 12:40:57 UTC Added certificate in table mem/1 CN = Certificate Manage, 0x1e

33 entries shown

出力の各行は、テーブルの変更、失効した証明書または無効な証明書、テーブルダイジェストの

不一致、または SAMサーバの再起動など、ログに記録された特定のイベントを示します。
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show sam package
ネットワーキングデバイスにインストールされている特定パッケージのソフトウェアの認証に使

用された証明書に関する情報を表示するには、EXECモードで show sam packageコマンドを使用
します。

show sam package package-name

___________________
構文の説明

メモリデバイス（disk0:、disk1:、mem:など）およびファイルへのファイル
システムパスなどソフトウェアパッケージの場所。インストールマネージャ

パッケージの名前およびロケーション情報を表示するには、show install allコ
マンドを使用します。

package-name

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ソフトウェアパッケージのインストール場所および名前を表示するには、show install allコマン
ド（たとえば、mem:ena-base-0.0.0または disk1:crypto-exp-lib-0.4.0）を使用します。次に、show
sam packageコマンドを使用して、インストールされているパッケージの認証に使用された証明
書に関する情報を表示します。 show sam packageコマンドは、detailキーワードを使用して show
sam certificateコマンドを使用した場合と同じ情報を表示します。

___________________
タスク ID 操作タスク ID

readcrypto
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___________________
例 次の出力例は、show sam packageコマンドを実行した結果です。

RP/0/RSP0/CPU0:router# show sam package mem:12k-rp-1.0.0

------------------------------------------------------------

Certificate Location :mem
Certificate Index :1
Certificate Flag :VALIDATED

----------------------- CERTIFICATE ------------------------
Serial Number :01:27:FE:79:00:00:00:00:00:05
Subject Name :

cn=Engineer code sign certificate
Issued By :

cn=Code Signing Server Certificate Authority,o=Cisco,c=US
Validity Start :[UTC] Tue Oct 9 23:14:28 2001
Validity End :[UTC] Wed Apr 9 23:24:28 2002
CRL Distribution Point

file://\\CodeSignServer\CertEnroll\Code%20Signing%20Server%20Certificate
%20Authority.crl
Version 3 certificate
Issuing Algorithm:MD5withRSA
Public Key BER (294 bytes):
30 82 01 22 30 0d 06 09 2a 86 48 86 f7 0d 01 01 [0.."0...*.H.....]
01 05 00 03 82 01 0f 00 30 82 01 0a 02 82 01 01 [........0.......]
00 be 75 eb 9b b3 d9 cb 2e d8 c6 db 68 f3 5a ab [..u.........h.Z.]
0c 17 d3 84 16 22 d8 18 dc 3b 13 99 23 d8 c6 94 [....."...;..#...]
91 15 15 ec 57 ea 68 dc a5 38 68 6a cb 0f 4b c2 [....W.h..8hj..K.]
43 4b 2d f9 92 94 93 04 df ff ca 0b 35 1d 85 12 [CK-.........5...]
99 e9 bd bc e2 98 99 58 fe 6b 45 38 f0 52 b4 cb [.......X.kE8.R..]
a9 47 cd 22 aa ce 70 0e 4c 9b 48 a1 cf 0f 4a db [.G."..p.L.H...J.]
35 f5 1f 20 b7 68 cb 71 2c 27 01 84 d6 bf 4e d1 [5.. .h.q,'....N.]
ba e1 b2 50 e7 f1 29 3a b4 85 3e ac d7 cb 3f 36 [...P..):..>...?6]
96 65 30 13 27 48 84 f5 fe 88 03 4a d7 05 ed 72 [.e0.'H.....J...r]
4b aa a5 62 e6 05 ac 3d 20 4b d6 c9 db 92 89 38 [K..b...= K.....8]
b5 14 df 46 a3 8f 6b 05 c3 54 4d a2 83 d4 b7 02 [...F..k..TM.....]
88 2d 58 e7 a4 86 1c 48 77 68 49 66 a1 35 3e c4 [.-X....HwhIf.5>.]
71 20 aa 18 9d 9f 1a 38 52 3c e3 35 b2 19 12 ad [q .....8R<.5....]
99 ad ce 68 8b b0 d0 29 ba 25 fd 1e e0 5d aa 12 [...h...).%...]..]
9c 44 89 63 89 62 e3 cb f3 5d 5f a3 7c b7 b9 ef [.D.c.b...]_.|...]
01 89 5b 33 35 a8 81 60 38 61 4e d8 4f 6a 53 70 [..[35..`8aN.OjSp]
35 02 03 01 00 01 [5.....]
Certificate signature (256 bytes):
67 f6 12 25 3f d4 d2 dd 6a f7 3e 55 b8 9f 33 53 [g..%?...j.>U..3S]
20 4d d1 17 54 08 8a 70 22 35 92 59 9c 03 9c 0f [ M..T..p"5.Y....]
ce 46 3c 06 74 d0 a9 8e b1 88 a2 35 b3 eb 1b 00 [.F<.t......5....]
5c 6d bb 1d b5 ad 17 19 f2 c6 96 87 9b e7 15 01 [\m..............]
b2 04 af 7d 92 60 d9 ee ef bc 60 4e 2e af 84 e2 [...}.`....`N....]
42 fe 07 71 7e fc ee ee f5 d1 6d 71 e7 46 f0 97 [B..q~.....mq.F..]
e0 e8 b3 0e f9 07 e0 de 6e 36 5a 56 1e 80 10 05 [........n6ZV....]
59 d9 88 ba f7 a3 d1 f6 cd 00 12 9f 90 f0 65 83 [Y.............e.]
e9 0f 76 a4 da eb 1b 1b 2d ea bd be a0 8a fb a7 [..v.....-.......]
a5 18 ff 9f 5c e9 99 66 f0 d3 90 ae 49 3f c8 cc [....\..f....I?..]
32 6b db 64 da fd f5 42 ea bc f3 b0 8a 2f 17 d8 [2k.d...B...../..]
cf c0 d8 d4 3a 41 ae 1d cf 7a c6 a6 a1 65 c2 94 [....:A...z...e..]
8a ba ea d3 da 3e 8a 44 9b 47 35 10 ab 61 1b 4f [.....>.D.G5..a.O]
82 dd 59 16 d5 f2 1d f3 c2 08 cc 1c 7f ab be 9c [..Y.............]
be 52 73 ea e0 89 d7 6f 4d d0 d8 aa 3d 50 d6 b0 [.Rs....oM...=P..]

次の表に、この出力で表示される重要なフィールドの説明を示します。
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表 26：show sam package フィールドの説明

説明フィールド

証明書の場所。root、mem、disk0、またはdisk1
のいずれかです。

Certificate Location

Software Authentication Manager（SAM）が証明
書に自動的に割り当てるインデックス番号。

Certificate Index

TRUSTED、VALIDATED、EXPIRED、または
REVOKEDのいずれかです。

Certificate Flag

発行元によって割り当てられた、証明書の一意

のシリアル番号。

Serial Number

証明書の発行対象エンティティの名前。Subject Name

証明書を発行したエンティティの名前。Issued By

証明書の ITU-T X.509バージョン。バージョン
は、1（X.509v1）、2（X.509v2）、または 3
（X.509v3）です。

Version

発行元が証明書のサインに使用したハッシュお

よび公開キーアルゴリズム。

Issuing Algorithm

証明書のサブジェクト公開キー。Public Key

証明書の暗号化されたハッシュ値（またはシグ

ニチャ）。証明書のハッシュ値は、発行元の秘

密キーを使用して暗号化されます。

Certificate signature

___________________
関連コマンド

説明コマンド

ソフトウェアパッケージのインストール場所お

よび名前を表示します。 allキーワードを使用
して、すべての場所からアクティブなパッケー

ジを表示できます。詳細については、

『Cisco ASR 9000 Series Aggregation Services
Router System Management Command Reference』
を参照してください。

show install

SAM証明書テーブル内の情報を表示します。show sam certificate, （374ページ）
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show sam sysinfo
Software Authentication Manager（SAM）の現在の設定を表示するには、EXECモードで show sam
sysinfoコマンドを使用します。

show sam sysinfo

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

SAMの設定を確認するには、show sam sysinfoコマンドを使用します。

ディスプレイには、SAMのステータス、現在のプロンプトインターバル設定、および現在のプロ
ンプトのデフォルト応答が表示されます。

___________________
タスク ID 操作タスク ID

readcrypto

___________________
例 次の出力例は、show sam sysinfoコマンドを実行した結果です。

RP/0/RSP0/CPU0:router# show sam sysinfo

Software Authentication Manager System Information
==============================================
Status : running
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Prompt Interval : 10 sec
Prompt Default Response : NO

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 27：show sam sysinfo フィールドの説明

説明フィールド

runningまたは not runningのいずれか。

SAMが稼働していなければ、システムマネー
ジャによってこの状態が検出され、SAMの再
起動が試行されます。既定の再試行回数を実行

しても、問題が発生するために SAMを再起動
できない場合、SAMは再起動されません。こ
のような場合は、CiscoTechnicalAssistanceCenter
（TAC）の担当者にご連絡ください。

Status

プロンプトインターバルの現在の設定。イン

ターバルは、0～300秒の範囲に設定できます。
出力例に示されている値（10秒）は、デフォル
トです。

Prompt Interval

ユーザがプロンプトに対して応答する前にプロ

ンプトインターバルが終了した場合に SAMが
実行するアクションを指定する現在の設定。

ユーザがプロンプトに対して応答しない場合、

SAMは指定されたインターバルが終了するま
で待機し、（proceedキーワードまたは
terminateキーワードのいずれかを使用して）
samprompt-intervalコマンドで指定されたアク
ションを実行します。

proceedキーワードを使用して sam
promptintervalコマンドを入力すると、
show sam sysinfoコマンドに「Yes」と表示させ
ます。つまり、SAMによって実行されるデフォ
ルトのアクションは、プロンプトインターバル

が終了するまで待機し、ユーザから「yes」を受
信したように応答します。

terminateキーワードを使用して sam
promptintervalコマンドを入力すると、show
samsysinfoコマンドに「No」と表示させます。
つまり、SAMによって実行されるデフォルト
のアクションは、プロンプトインターバルが終

了するまで待機し、ユーザから「no」を受信し
たように応答します。

Prompt Default Response
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___________________
関連コマンド

説明コマンド

異常な状況を検出したときに、ユーザに入力を

求めた後で SAMが待機するインターバルを設
定し、指定されたインターバル内にユーザから

の入力を受信しなかった場合の SAMの応答方
法を決定します。

sam prompt-interval, （369ページ）
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セキュアシェルコマンド

ここでは、セキュアシェル（SSH）を設定するために使用される Cisco IOS XRソフトウェアコ
マンドについて説明します。

SSHの概念、設定作業、および例の詳細については 『Cisco ASR 9000 Series Aggregation Services
Router System Security Configuration Guide』の「Implementing Secure Shell on Cisco ASR 9000 Series
Router Software」設定モジュールを参照してください。

• clear ssh, 392 ページ

• sftp, 394 ページ

• sftp（インタラクティブモード）, 398 ページ

• show ssh, 402 ページ

• show ssh session details, 404 ページ

• ssh, 406 ページ

• ssh client knownhost, 409 ページ

• ssh client source-interface, 411 ページ

• ssh client vrf, 413 ページ

• ssh server, 415 ページ

• ssh server logging, 417 ページ

• ssh server rate-limit, 419 ページ

• ssh server session-limit, 421 ページ

• ssh server v2, 423 ページ

• ssh timeout, 424 ページ
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clear ssh
着信または発信のセキュアシェル（SSH）接続を終了するには、EXECモードで clear sshコマン
ドを使用します。

clear ssh {session-id| outgoing session-id}

___________________
構文の説明 show sshコマンドの出力で表示される着信接続のセッション ID番号。

範囲は 0～ 1024です。
session-id

show sshコマンドの出力で表示される発信接続のセッション ID番号を
指定します。指定できる範囲は 1～ 10です。

outgoing session-id

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

着信または発信の SSH接続を切断するには、clear sshコマンドを使用します。着信接続は、ロー
カルネットワーキングデバイス上で実行している SSHサーバによって管理されます。発信接続
は、ローカルネットワーキングデバイスから開始されます。

接続のセッション IDを表示するには、show sshコマンドを使用します。

___________________
タスク ID 操作タスク ID

実行crypto
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___________________
例 次の例では、show sshコマンドを使用して、ルータへのすべての着信接続と発信接続を表示しま

す。そのあと、clear sshコマンドを使用して、ID番号が 0の着信セッションを終了します。

RP/0/RSP0/CPU0:router# show ssh

SSH version: Cisco-2.0
session pty location state userid host ver
--------------------------------------------------------------------
Incoming sessions
0 vty0 0/33/1 SESSION_OPEN cisco 172.19.72.182 v2
1 vty1 0/33/1 SESSION_OPEN cisco 172.18.0.5 v2
2 vty2 0/33/1 SESSION_OPEN cisco 172.20.10.3 v1
3 vty3 0/33/1 SESSION_OPEN cisco 3333::50 v2

Outgoing sessions
1 0/33/1 SESSION_OPEN cisco 172.19.72.182 v2
2 0/33/1 SESSION_OPEN cisco 3333::50 v2

RP/0/RSP0/CPU0:router# clear ssh 0

___________________
関連コマンド

説明コマンド

ルータへの着信接続と発信接続を表示します。show ssh, （402ページ）
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sftp
セキュア FTP（SFTP）クライアントを起動するには、EXECモードで sftpコマンドを使用しま
す。

sftp [username@ host : remote-filenam e] source-filename dest-filename [source-interface type
interface-path-id] [vrf vrf-name]

___________________
構文の説明

（任意）ファイル転送を実行するユーザの名前。ユーザ名のあとにアッ

トマーク（@）が必要です。
username

（任意）Secure Shell File Transfer Protocol（SFTP;セキュアシェルファ
イル転送プロトコル）サーバの名前。ホスト名のあとにコロン（:）が
必要です。

hostname:remote-filename

SFTPの発信元（パスを含む）source-filename

SFTPの宛先（パスを含む）dest-filename

（任意）すべての発信 SSH接続に対して、選択したインターフェイス
の発信元 IPアドレスを指定します。

source-interface

インターフェイスタイプ。詳細については、疑問符（?）オンライン
ヘルプ機能を使用します。

type

物理インターフェイスまたは仮想インターフェイス。

EXECモードで show interfacesコマンドを使用して、現在ルー
タに設定されているすべてのインターフェイスのリストを表

示します。

（注）

ルータ構文の詳細については、疑問符（?）オンラインヘルプ機能を使
用します。

interface-path-id

発信元インターフェイスに対応づける VRFの名前を指定します。vrf vrf-name

___________________
コマンドデフォルト username引数を省略した場合、ルータのログイン名が使用されます。 hostname引数を省略した場

合、ファイルはローカルにあると見なされます。

___________________
コマンドモード EXEC
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___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

SFTPでは、ルータとリモートホストの間でファイルの安全な（および認証された）コピーを行
うことができます。 copyコマンドと同様に、sftpコマンドは EXECモードでしか実行できませ
ん。

ユーザ名を省略すると、ルータのログイン名がデフォルトとして使用されます。ホスト名を省略

すると、ファイルはローカルにあると見なされます。

sftpコマンドで発信元インターフェイスを指定すると、sftpインターフェイスが、ssh client
source-interfaceコマンドで指定されたインターフェイスよりも優先されます。

ファイルの宛先がローカルパスの場合、すべての発信元ファイルがリモートホスト上になければ

なりません。その逆の場合も同様です。

複数の発信元ファイルが存在する場合、宛先は、すでに存在するディレクトリでなければなりま

せん。それ以外の場合、宛先には、ディレクトリ名または宛先ファイル名のいずれかを指定でき

ます。ファイルの発信元をディレクトリ名にはできません。

ファイルを複数のリモートホストからダウンロードする場合、つまり、発信元に複数のリモート

ホストを指定すると、SFTPクライアントによって SSHインスタンスがホストごとに生成されま
す。そのため、ユーザ認証を複数回要求されることがあります。

___________________
タスク ID 操作タスク ID

実行crypto

実行basic-services

___________________
例 次の例では、ユーザ abcがファイル ssh.diffを SFTPサーバ ena-view1から disk0にダウンロードし

ます。

RP/0/RSP0/CPU0:router# sftp abc@ena-view1:ssh.diff disk0
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次の例では、ユーザ abcが、disk 0:/sam_*で示される複数のファイルをリモート SFTPサーバ
ena-view1上の /users/abc/にアップロードします。

RP/0/RSP0/CPU0:router# sftp disk0:/sam_* abc@ena-view1:/users/abc/

次の例では、ユーザ adminが IPv6アドレスを使用してファイル runを disk0a:からローカル SFTP
サーバ上の disk0:/v6copyにダウンロードします。

RP/0/RSP0/CPU0:router#sftp admin@[2:2:2::2]:disk0a:/run disk0:/V6copy
Connecting to 2:2:2::2...
Password:

disk0a:/run
Transferred 308413 Bytes
308413 bytes copied in 0 sec (338172)bytes/sec

RP/0/RSP0/CPU0:router#dir disk0:/V6copy

Directory of disk0:

70144 -rwx 308413 Sun Oct 16 23:06:52 2011 V6copy

2102657024 bytes total (1537638400 bytes free)

次の例では、ユーザadminが IPv6アドレスを使用してファイル v6copyをdisk0:からローカルSFTP
サーバ上の disk0a:/v6backにアップロードします。

RP/0/RSP0/CPU0:router#sftp disk0:/V6copy admin@[2:2:2::2]:disk0a:/v6back
Connecting to 2:2:2::2...
Password:

/disk0:/V6copy
Transferred 308413 Bytes
308413 bytes copied in 0 sec (421329)bytes/sec

RP/0/RSP0/CPU0:router#dir disk0a:/v6back

Directory of disk0a:

66016 -rwx 308413 Sun Oct 16 23:07:28 2011 v6back

2102788096 bytes total (2098987008 bytes free)

次の例では、ユーザ adminが IPv4アドレスを使用してファイル sampfileを disk0:からローカル
SFTPサーバ上の disk0a:/sampfile_v4にダウンロードします。

RP/0/RSP0/CPU0:router#sftp admin@2.2.2.2:disk0:/sampfile disk0a:/sampfile_v4
Connecting to 2.2.2.2...
Password:

disk0:/sampfile
Transferred 986 Bytes
986 bytes copied in 0 sec (493000)bytes/sec

RP/0/RSP0/CPU0:router#dir disk0a:/sampfile_v4

Directory of disk0a:

131520 -rwx 986 Tue Oct 18 05:37:00 2011 sampfile_v4

502710272 bytes total (502001664 bytes free)
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次の例では、ユーザ adminが IPv4アドレスを使用してファイル sampfile_v4を disk0a:からローカ
ル SFTPサーバ上の disk0:/sampfile_backにアップロードします。

RP/0/RSP0/CPU0:router#sftp disk0a:/sampfile_v4 admin@2.2.2.2:disk0:/sampfile_back
Connecting to 2.2.2.2...
Password:

disk0a:/sampfile_v4
Transferred 986 Bytes
986 bytes copied in 0 sec (564000)bytes/sec

RP/0/RSP0/CPU0:router#dir disk0:/sampfile_back

Directory of disk0:

121765 -rwx 986 Tue Oct 18 05:39:00 2011 sampfile_back

524501272 bytes total (512507614 bytes free)

___________________
関連コマンド

説明コマンド

すべての発信SSH接続に対して、選択したイン
ターフェイスの発信元 IPアドレスを指定しま
す。

ssh client source-interface, （411ページ）

SSHクライアントで使用される新しい VRFを
設定します。

ssh client vrf, （413ページ）
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sftp（インタラクティブモード）
ユーザがセキュア FTP（SFTP）クライアントを起動できるようにするには、EXECモードで sftp
コマンドを使用します。

sftp [username@ host : remote-filenam e] [source-interface type interface-path-id] [vrf vrf-name]

___________________
構文の説明

（任意）ファイル転送を実行するユーザの名前。ユーザ名のあとにアッ

トマーク（@）が必要です。
username

（任意）Secure Shell File Transfer Protocol（SFTP;セキュアシェルファ
イル転送プロトコル）サーバの名前。ホスト名のあとにコロン（:）が
必要です。

hostname:remote-filename

（任意）すべての発信 SSH接続に対して、選択したインターフェイス
の発信元 IPアドレスを指定します。

source-interface

インターフェイスタイプ。詳細については、疑問符（?）オンラインヘ
ルプ機能を使用します。

type

物理インターフェイスまたは仮想インターフェイス。

EXECモードで show interfacesコマンドを使用して、現在ルー
タに設定されているすべてのインターフェイスのリストを表

示します。

（注）

ルータ構文の詳細については、疑問符（?）オンラインヘルプ機能を使
用します。

interface-path-id

発信元インターフェイスに対応づける VRFの名前を指定します。vrf vrf-name

___________________
コマンドデフォルト username引数を省略した場合、ルータのログイン名が使用されます。 hostname引数を省略した場

合、ファイルはローカルにあると見なされます。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.9.0
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___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

SFTPクライアントは、インタラクティブモードで、ユーザがサポートされているコマンドを入
力できるセキュアな SSHチャネルを作成します。ユーザがインタラクティブモードで SFTPクラ
イアントを起動すると、SFTPクライアントプロセスによってセキュアな SSHチャネルが作成さ
れ、ユーザがサポートされているコマンドを入力できるエディタが開きます。

複数の要求を SFTPサーバに送信してコマンドを実行することができます。サーバに対する「未
確認」または未処理の要求に数の制限はありませんが、サーバは便宜上これらの要求をバッファ

リングするか、またはキューに入れる場合があります。このため、要求の順番に論理的な順序が

あることがあります。

インタラクティブモードでサポートされる UNIXベースコマンドは次のとおりです。

• bye

• cd <path>

• chmod <mode> <path>

• exit

• get <remote-path> [local-path]

• help

• ls [-alt] [path]

• mkdir <path>

• put <local-path> [remote-path]

• pwd

• quit

• rename <old-path> <new-path>

• rmdir <path>

• rm <path>

次のコマンドはサポートされません。

• lcd、lls、lpwd、lumask、lmkdir

• ln、symlink

• chgrp、chown

• !、!コマンド

• ?

• mget、mput
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___________________
タスク ID 操作タスク ID

実行crypto

実行basic-services

___________________
例 次の例では、ユーザ adminが IPv6アドレスを使用して外部 SFTPサーバに対してファイルをダウ

ンロードおよびアップロードします。

RP/0/RSP0/CPU0:router#sftp admin@[2:2:2::2]

Connecting to 2:2:2::2...
Password:
sftp> pwd
Remote working directory: /
sftp> cd /auto/tftp-server1-users5/admin
sftp> get frmRouter /disk0:/frmRouterdownoad

/auto/tftp-server1-users5/admin/frmRouter
Transferred 1578 Bytes
1578 bytes copied in 0 sec (27684)bytes/sec

sftp> put /disk0:/frmRouterdownoad againtoServer

/disk0:/frmRouterdownoad
Transferred 1578 Bytes
1578 bytes copied in 0 sec (14747)bytes/sec

sftp>

次の例では、ユーザ abcが IPv4アドレスを使用して外部 SFTPサーバに対してファイルをダウン
ロードおよびアップロードします。

RP/0/RSP0/CPU0:router#sftp abc@2.2.2.2
Connecting to 2.2.2.2...
Password:
sftp> pwd
Remote working directory: /
sftp> cd /auto/tftp-server1-users5/abc
sftp> get frmRouter /disk0:/frmRouterdownoad

/auto/tftp-server1-users5/abc/frmRouter
Transferred 1578 Bytes
1578 bytes copied in 0 sec (27684)bytes/sec

sftp> put /disk0:/frmRouterdownoad againtoServer

/disk0:/frmRouterdownoad
Transferred 1578 Bytes
1578 bytes copied in 0 sec (14747)bytes/sec

sftp>
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___________________
関連コマンド

説明コマンド

すべての発信SSH接続に対して、選択したイン
ターフェイスの発信元 IPアドレスを指定しま
す。

ssh client source-interface, （411ページ）

SSHクライアントで使用される新しい VRFを
設定します。

ssh client vrf, （413ページ）
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show ssh
ルータへのすべての着信接続と発信接続を表示するには、EXECモードで show sshコマンドを使
用します。

show ssh

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

セキュアシェル（SSH）Version 1（SSHv1; SSHバージョン 1）と SSHVersion 2（SSHv2; SSHバー
ジョン 2）のすべての着信接続と発信接続を表示するには、show sshコマンドを使用します。

___________________
タスク ID 操作タスク ID

readcrypto

___________________
例 次の出力例は、SSHがイネーブルのときに show sshコマンドを実行した結果です。

RP/0/RSP0/CPU0:router# show ssh

SSH version: Cisco-2.0

id pty location state userid host ver
------------------------------------------------------------------------
Incoming sessions
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0 vty0 0/RSP0/CPU0 SESSION_OPEN cisco 172.19.72.182 v2
1 vty1 0/RSP0/CPU0 SESSION_OPEN cisco 172.18.0.5 v2
2 vty2 0/RSP0/CPU0 SESSION_OPEN cisco 172.20.10.3 v1
3 vty3 0/RSP0/CPU0 SESSION_OPEN cisco 3333::50 v2

Outgoing sessions

1 0/RSP0/CPU0 SUSPENDED root 172.19.72.182 v2

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 28：show ssh フィールドの説明

説明フィールド

着信および発信 SSH接続のセッション ID。id

着信セッションに割り当てられた仮想端末 ID。
発信 SSH接続の場合は Nullになります。

pty

着信接続の場合、SSHサーバが稼働している場
所を示します。発信接続の場合、locationは、
SSHセッションがどのルートプロセッサから開
始されるかを示します。

location

接続の現在の SSH状態。state

ルータへ、またはルータからの接続に使用され

る認証、許可、アカウンティング（AAA）ユー
ザ名

userid

リモートピアの IPアドレスhost

接続タイプが SSHv1と SSHv2のいずれである
かを示します。

ver

___________________
関連コマンド

説明コマンド

開いている Telnet接続または rlogin接続に関す
る情報を表示します。詳細については、

『Cisco ASR 9000 Series Aggregation Services
Router System Management Command Reference』
を参照してください。

show sessions

ルータへのすべての着信と発信のSSHv2接続に
ついて、詳細を表示します。

show ssh session details, （404ページ）
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show ssh session details
すべての着信と発信のセキュアシェルバージョン2（SSHv2）接続について詳細を表示するには、
EXECモードで show ssh session detailsコマンドを使用します。

show ssh session details

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ルータへの SSHv2接続の詳細レポートを表示するには、show ssh session detailsコマンドを使用し
ます。このレポートには、特定のセッションに選択された暗号化に関する情報が含まれます。

___________________
タスク ID 操作タスク ID

readcrypto

___________________
例 次の出力例は、着信と発信のすべてのSSHv2接続の詳細を表示するために、showssh sessiondetails

コマンドを実行した結果です。

RP/0/RSP0/CPU0:router# show ssh session details

SSH version: Cisco-2.0
session key-exchange pubkey incipher outcipher inmac outmac
-------------------------------------------------------------------------------
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Incoming Session

0 diffie-hellman ssh-dss 3des-cbc 3des-cbc hmac-md5 hmac-md5

Outgoing connection

1 diffie-hellman ssh-dss 3des-cbc 3des-cbc hmac-md5 hmac-md5

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 29：show ssh session details フィールドの説明

説明フィールド

着信および発信 SSH接続のセッション ID。session

相互に認証するために両方のピアによって選択

されたキー交換アルゴリズム。

key-exchange

キー交換用に選択された公開キーアルゴリズ

ム。

pubkey

Rxトラフィック用に選択された暗号化。incipher

Txトラフィック用に選択された暗号化。outcipher

Rxトラフィック用に選択された認証（メッセー
ジダイジェスト）アルゴリズム。

inmac

Txトラフィック用に選択された認証（メッセー
ジダイジェスト）アルゴリズム。

outmac

___________________
関連コマンド

説明コマンド

開いている Telnet接続または rlogin接続に関す
る情報を表示します。

show sessions

ルータへのすべての着信接続と発信接続を表示

します。

show ssh, （402ページ）
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ssh
セキュアシェル（SSH）クライアント接続を開始し、SSHサーバへの発信接続をイネーブルにす
るには、EXECモードで sshコマンドを使用します。

ssh [vrf vrf-name] {ipv4-address| ipv6-address| hostname} [username user-id] [cipher des {128-cbc|
192-cbc| 256-cbc}][source-interface type interface-path-id][commandcommand-name]

___________________
構文の説明 A:B:C:D形式の IPv4アドレス。ipv4-address

X:X::X形式の IPv6アドレス。ipv6-address

リモートノードのホスト名。このホスト名に IPv4アドレスと IPv6アドレ
スの両方が設定されている場合、IPv6アドレスが使用されます。

hostname

（任意）SSHサーバを実行しているリモートネットワーキングデバイスに
ログインするときに使用するユーザ名を指定します。ユーザ IDを省略する
と、デフォルトとして現在のユーザ IDが使用されます。

username user-id

（任意）暗号スイート。 Version 1（v1;バージョン 1）接続に対してだけ有
効です。暗号スイートを cipher desオプションで指定しなければ、トリプ
ルデータ暗号規格（トリプル DES）がデフォルトの暗号スイートとして使
用されます。

SSHv2は、3DESだけをサポートします（プロトコルは、128ビット以上の
暗号だけをサポートします）。 SSHv1は、DES（56ビット）と 3DES（168
ビット）の両方の暗号スイートをサポートします。

cipher des

（任意）すべての発信 SSH接続に対して、選択したインターフェイスの発
信元 IPアドレスを指定します。

source interface

インターフェイスタイプ。詳細については、疑問符（?）オンラインヘル
プ機能を使用します。

type

物理インターフェイスまたは仮想インターフェイス。

EXECモードで show interfacesコマンドを使用して、現在ルータ
に設定されているすべてのインターフェイスのリストを表示しま

す。

（注）

ルータ構文の詳細については、疑問符（?）オンラインヘルプ機能を使用し
ます。

interface-path-id

（任意）リモートコマンドを指定します。このキーワードを追加すると、

SSHv2サーバにインタラクティブセッションを開始するのではなく、非イ
ンタラクティブモードで sshコマンドを解析し、実行するよう要求します。

command
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リモートコマンドキーワードの名前。command name

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

commandキーワードのサポートが追加されました。リリース 3.9.1

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

発信クライアント接続を行うには、sshコマンドを使用します。SSHクライアントにより、リモー
トピアへの SSHv2接続が試みられます。リモートピアで SSHv1サーバしかサポートされていな
い場合、リモートサーバへの SSHv1接続が内部生成されます。リモートピアのバージョンの検
出と適切なクライアント接続の生成のプロセスは、ユーザからは見えません。

sshコマンドで source-interfaceキーワードを指定すると、sshインターフェイスが ssh client
source-interfaceコマンド（ssh client source-interface, （411ページ））で指定されたインターフェイ
スよりも優先されます。

SSHv2サーバがインタラクティブセッションを開始するのではなく、非インタラクティブモード
で sshコマンドを解析し、実行できるようにするには、commandキーワードを使用します。

___________________
タスク ID 操作タスク ID

実行crypto

実行basic-services
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___________________
例 次の出力例は、発信 SSHクライアント接続をイネーブルにするために、sshコマンドを実行した

結果です。

RP/0/RSP0/CPU0:router# sshremote-host username userabc

Password:
Remote-host>

___________________
関連コマンド

説明コマンド

ルータへのすべての着信接続と発信接続を表示

します。

show ssh, （402ページ）
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ssh client knownhost
サーバ公開キー（pubkey）を認証するには、グローバルコンフィギュレーションモードで ssh
client knownhostコマンドを使用します。サーバ pubkeyの認証をディセーブルにするには、この
コマンドの no形式を使用します。

ssh client knownhost device:/filename

no ssh client knownhost device:/filename

___________________
構文の説明

ファイル名の完全なパス（たとえば、slot0:/server_pubkey）。コロン
（:）とスラッシュ（/）が必要です。

device:/ filename

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

サーバ pubkeyは、クライアント側で全員が知る公開キーとキーのオーナーしか知らない秘密キー
の 2つのキーを使用する暗号化システムです。証明書がない場合、サーバ pubkeyは、アウトオブ
バンドセキュアチャネルを介してクライアントに転送されます。クライアントでは、このpubkey
がローカルデータベースに保存され、セッション構築ハンドシェイクのキーネゴシエーションの

初期段階にサーバから提供されたキーと比較されます。キーが一致しない、またはクライアント

のローカルデータベースにキーが見つからない場合、セッションを許可するか拒否するかを確認

するプロンプトが表示されます。

サーバ pubkeyが、アウトオブバンドセキュアチャネルを介して最初に取得されたときに、ロー
カルデータベースに保存されることが動作の前提条件になっています。このプロセスは、UNIX
環境でセキュアシェル（SSH）の実装に採用されている現行のモデルと同じです。

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
ンスリリース 4.2.x    

   OL-26051-02-J 409

セキュアシェルコマンド

ssh client knownhost



___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次の出力例は、ssh client knownhostコマンドを実行した結果です。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# ssh client knownhost disk0:/ssh.knownhost
RP/0/RSP0/CPU0:router(config)# commit
RP/0/RSP0/CPU0:router# ssh host1 username user1234
Host key not found from the list of known hosts.
Are you sure you want to continue connecting (yes/no)? yes
Password:
RP/0/RSP0/CPU0:host1# exit
RP/0/RSP0/CPU0:router# ssh host1 username user1234
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ssh client source-interface
すべての発信セキュアシェル（SSH）接続に選択されたインターフェイスの発信元 IPアドレスを
指定するには、グローバルコンフィギュレーションモードで ssh client source-interfaceコマンド
を使用します。指定したインターフェイス IPアドレスをディセーブルにするには、このコマンド
の no形式を使用します。

ssh client source-interface type interface-path-id

no ssh client source-interface type interface-path-id

___________________
構文の説明

インターフェイスタイプ。詳細については、疑問符（?）オンラインヘルプ
機能を使用します。

type

物理インターフェイスまたは仮想インターフェイス。

EXECモードで show interfacesコマンドを使用して、現在ルータに
設定されているすべてのインターフェイスのリストを表示します。

（注）

ルータ構文の詳細については、疑問符（?）オンラインヘルプ機能を使用しま
す。

interface-path-id

___________________
コマンドデフォルト 発信元インターフェイスは使用されません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

指定したインターフェイスの IPアドレスをすべての発信 SSH接続に対して設定するには、ssh
client source-interfaceコマンドを使用します。このコマンドを設定しなければ、ソケットが接続
されるときの TCPの発信元 IPアドレスは、使用される発信インターフェイスに基づいて選択さ
れます。つまり、サーバに到達するために必要なルートに基づきます。このコマンドは、SSH
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セッションだけでなく、セキュアシェルファイル転送プロトコル（SFTP）セッション上でも発
信シェルに適用されます。これらのセッションでは、転送に sshクライアントが使用されます。

source-interfaceの設定は、同じアドレスファミリ内のリモートホストへの接続にしか影響しませ
ん。システムデータベース（Sysdb）により、コマンドで指定されたインターフェイスに、対応
する（同じファミリ内の）IPアドレスが設定されているかどうか検証されます。

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、すべての発信 SSH接続に対して管理イーサネットインターフェイスの IPアドレスを設定

する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# ssh client source-interface MgmtEth 0/RSP0/CPU0/0
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ssh client vrf
SSHクライアントで使用される新しい VRFを設定するには、グローバルコンフィギュレーショ
ンモードで ssh client vrfコマンドを使用します。指定した VRFを削除するには、このコマンド
の no形式を使用します。

ssh client vrf vrf-name

no ssh client vrf vrf-name

___________________
構文の説明 SSHクライアントが使用する VRFの名前を指定します。vrf-name

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.8.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

SSHクライアントには VRFを 1つだけ設定できます。

特定のVRFがSSHクライアント用に設定されていない場合、ssh client knownhost, （409ページ）、
ssh client source-interface, （411ページ）などの他の SSHクライアント関連のコマンドを適用する
際にデフォルトの VRFが使用されます。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次に、指定された VRFから起動するように設定されている SSHクライアントの例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# ssh client vrf green

___________________
関連コマンド

説明コマンド

SSHクライアントは発信パケットのDSCP値の
設定をサポートします。設定されていない場

合、（クライアントとサーバ両方の）パケット

内に設定されるデフォルトDSCP値は16です。

ssh client dscp <0～ 63の値>
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ssh server
セキュアシェル（SSH）サーバを起動し、そのサーバで使用するために 1つ以上のVRFを設定す
るには、グローバルコンフィギュレーションモードで ssh serverコマンドを使用します。 SSH
サーバが指定された VRFの接続をこれ以上受信しないようにするには、このコマンドの no形式
を使用します。

ssh server [vrf vrf-name| v2]

no ssh server [vrf vrf-name| v2]

___________________
構文の説明 SSHサーバが使用する VRFの名前を指定します。 VRFの最大長は 32文字

です。

VRFが指定されていない場合、デフォルトの VRFが使用されま
す。

（注）

vrf vrf-name

SSHサーババージョンを強制的に 2だけにします。v2

___________________
コマンドデフォルト デフォルトの SSHサーババージョンは 2（SSHv2）です。着信 SSHクライアント接続が SSHv1

に設定されると、1（SSHv1）になります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

vrfキーワードがサポートされるようになりました。リリース 3.8.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

SSHサーバは少なくとも 1つの VRFに対して設定する必要があります。デフォルトを含め、設
定済みのすべてのVRFを削除すると、SSHサーバのプロセスは停止します。 sshclientknownhost、
ssh client source-interfaceなどの他のコマンドを適用する際に SSHクライアントに特定の VRFを
設定していない場合、デフォルトの VRFが使用されます。

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
ンスリリース 4.2.x    

   OL-26051-02-J 415

セキュアシェルコマンド

ssh server



SSHサーバは、ポート22で着信クライアント接続を待ち受けます。このサーバでは、IPv4と IPv6
の両方のアドレスファミリに対してセキュアシェルバージョン 1（SSHv1）と SSHv2の両方の着
信クライアント接続が処理されます。セキュアシェルバージョン2の接続だけを許可するには、
ssh server v2, （423ページ）コマンドを使用します。

SSHサーバが起動し、稼働中であることを確認するには、show process sshdコマンドを使用しま
す。

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次の例では、SSHサーバが起動され、VRF「green」の接続を受信します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# ssh server

___________________
関連コマンド

説明コマンド

SSHサーバに関する情報を表示します。詳細に
ついては、『Cisco ASR 9000 Series Aggregation
Services Router System Management Command
Reference』を参照してください。

show processes

SSHサーババージョンを強制的に 2（SSHv2）
だけにします。

ssh server v2, （423ページ）

SSHサーバは発信パケットのDSCP値の設定を
サポートします。設定されていない場合、（ク

ライアントとサーバ両方の）パケット内に設定

されるデフォルト DSCP値は 16です。

ssh server dscp <0～ 63の値>
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ssh server logging
SSHサーバのロギングをイネーブルにするには、グローバルコンフィギュレーションモードで
ssh server loggingコマンドを使用します。 SSHサーバのロギングを停止するには、このコマンド
の no形式を使用します。

ssh server logging

no ssh server logging

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.8.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

SSHv2クライアント接続だけが許可されます。

ロギングを設定すると、次のメッセージが表示されます。

• Warning: The requested term-type is not supported

• SSH v2 connection from %s succeeded (user:%s, cipher:%s, mac:%s, pty:%s)

警告メッセージは、サポートされていない端末タイプを使用して接続しようとした場合に表示さ

れます。 Cisco IOS XRソフトウェアを実行しているルータがサポートするのは vt100端末タイプ
だけです。

2番めのメッセージでログインに成功したことを確認します。
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___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、SSHサーバのロギングの開始例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# ssh server logging

___________________
関連コマンド

説明コマンド

SSHサーバを開始します。ssh server, （415ページ）
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ssh server rate-limit
1分間あたりに許可される着信セキュアシェル（SSH）接続要求の数を制限するには、グローバ
ルコンフィギュレーションモードで ssh server rate-limitコマンドを使用します。デフォルト値
に戻すには、このコマンドの no形式を使用します。

ssh server rate-limit rate-limit

no ssh server rate-limit

___________________
構文の説明 1分間あたりに許可される着信 SSH接続要求の数。範囲は 1～ 120で

す。

rate-limit

___________________
コマンドデフォルト rate-limit：1分間あたり 60個の接続要求

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 2.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

着信 SSH接続要求を設定レートに制限するには、ssh server rate-limitコマンドを使用します。こ
のレート制限を超える接続要求は、SSHサーバから拒否されます。レート制限の変更は、確立し
ている SSHセッションには影響しません。

たとえば、rate-limit引数を 30に設定すると、1分間で 30個の要求が許可されます。より正確に
は、接続の行われる間隔が 2秒に制限されます。
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___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次の例は、着信 SSH接続要求の制限を 1分あたり 20に設定する方法です。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# ssh server rate-limit 20
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ssh server session-limit
許可される同時着信セキュアシェル（SSH）セッションの数を設定するには、グローバルコン
フィギュレーションモードで ssh server session-limitコマンドを使用します。デフォルト値に戻
すには、このコマンドの no形式を使用します。

ssh server session-limit sessions

no ssh server session-limit

___________________
構文の説明

ルータで許可される着信 SSHセッションの数。有効な範囲は 1～ 1024
です。

sessions

___________________
コマンドデフォルト sessions：ルータあたり 64

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

許可される同時着信 SSH接続の制限を設定するには、ssh server session-limitコマンドを使用しま
す。発信接続はこの制限に含まれません。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次の例は、着信 SSH接続の制限を 50に設定する方法です。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# ssh server session-limit 50
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ssh server v2
SSHサーババージョンを強制的に2（SSHv2）だけにするには、グローバルコンフィギュレーショ
ンモードで ssh server v2コマンドを使用します。 SSHv2の SSHサーバを停止するには、このコ
マンドの no形式を使用します。

ssh server v2

no ssh server v2

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

SSHv2クライアント接続だけが許可されます。

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次の例は、SSHサーババージョンを SSHv2に限定して開始する方法です。

RP/0/RSP0/CPU0:router#configure
RP/0/RSP0/CPU0:router(config)# ssh server v2___________________

関連コマンド
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ssh timeout
認証、許可、アカウンティング（AAA）ユーザ認証のタイムアウト値を設定するには、グローバ
ルコンフィギュレーションモードで ssh timeoutコマンドを使用します。タイムアウト値をデフォ
ルト時間に設定するには、このコマンドの no形式を使用します。

ssh timeout seconds

no ssh timeout seconds

___________________
構文の説明

ユーザ認証の時間（秒単位）。範囲は 5～ 120です。seconds

___________________
コマンドデフォルト seconds：30

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

AAAに対するユーザ認証のタイムアウト値を設定するには、ssh timeoutコマンドを使用します。
設定された時間内にユーザ自身の認証が AAAに対してできないと、接続は中断されます。値を
設定しなければ、30秒のデフォルト値が使用されます。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次の例では、AAAユーザ認証のタイムアウト値が 60秒に設定されます。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# ssh timeout 60
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Secure Socket Layer プロトコルコマンド

ここでは、SecureSocketLayer（SSL）プロトコルを設定するために使用されるコマンドについて
説明します。

SSLの概念、設定作業、および例の詳細については、『Cisco ASR 9000 Series Aggregation Services
Router System Security Configuration Guide』の「Implementing Secure Socket Layer on Cisco ASR 9000
Series Router」を参照してください。

• show ssl, 428 ページ
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show ssl
アクティブな Secure Socket Layer（SSL）セッションを表示するには、EXECモードで show sslコ
マンドを使用します。

show ssl [ process-id ]

___________________
構文の説明

（任意）SSLアプリケーションの Process ID（PID;プロセス ID）。範囲
は 1～ 1000000000です。

process-id

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

特定のプロセスを表示するには、プロセス ID番号を入力します。特定のプロセス ID番号を取得
するには、コマンドラインまたはシェルから run pidinを入力します。

引数を省略すると、SSLを実行しているすべてのプロセスが表示されます。

___________________
タスク ID 操作タスク ID

readcrypto
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___________________
例 次の出力例は、show sslコマンドを実行した結果です。

RP/0/RSP0/CPU0:router# show ssl

PID Method Type Peer Port Cipher-Suite
============================================================================

1261711 sslv3 Server 172.16.0.5 1296 DES-CBC3-SHA

次の表に、この出力で表示されるフィールドの説明を示します。

表 30：show ssl のフィールドの説明

説明フィールド

SSLアプリケーションのプロセス ID。PID

プロトコルバージョン（sslv2、sslv3、sslv23、
または tlsv1）。

Method

SSLクライアントまたはサーバ。Type

SSLピアの IPアドレス。Peer

SSLトラフィックが送信されるポート番号。Port

SSLトラフィックに選択される正確な暗号ス
イート。最初の部分は暗号化を示し、2番目の
部分はハッシュまたは整合性の方法を示しま

す。表示例では、暗号化は Triple DES、整合性
（メッセージダイジェストアルゴリズム）は

SHAになります。

Cipher-Suite

___________________
関連コマンド

説明コマンド

実行中のすべてのプロセスのプロセス IDを表
示します。

run pidin
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トラフィックストーム制御コマンド

ここでは、Virtual Private LAN Service（VPLS）ブリッジドメイン下でトラフィックストーム制
御を設定するために使用される Cisco IOS XRソフトウェアコマンドについて説明します。

トラフィックストーム制御の概念、設定作業、および例の詳細については、『Cisco ASR 9000
Series Aggregation Services Router System Security Configuration Guide』の「Implementing Traffic Storm
Control」モジュールを参照してください。

• storm-control , 432 ページ

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
ンスリリース 4.2.x    

    OL-26051-02-J 431



storm-control
VPLSブリッジ下のAccessCircuit（AC；アクセス回路）またはアクセス疑似回線（PW）上でトラ
フィックストーム制御をイネーブルにするには、l2vpnブリッジグループブリッジドメインアク
セス回路コンフィギュレーションモードまたは l2vpnブリッジグループブリッジドメイン疑似回
線コンフィギュレーションモードで storm-controlコマンドを使用します。トラフィックストー
ム制御をディセーブルにするには、このコマンドの no形式を使用します。

storm-control {broadcast| multicast| unknown-unicast} pps value

no storm-control {broadcast| multicast| unknown-unicast} pps

___________________
構文の説明

ブロードキャストトラフィックのトラフィックストーム制御を設定します。broadcast

マルチキャストトラフィックのトラフィックストーム制御を設定します。multicast

不明のユニキャストトラフィックのトラフィックストーム制御を設定しま

す。

•トラフィックストーム制御は、ブリッジプロトコルデータユニット
（BPDU）パケットには適用されません。すべての BPDUパケットは、
トラフィックストーム制御が設定されていないものとして処理されま

す。

•トラフィックストーム制御は、内部の通信パケットと制御パケット、
ルートアップデート、SNMP管理トラフィック、Telnetセッション、ま
たはルータ宛てのその他のパケットには適用されません。

unknown-unicast

指定したトラフィックタイプに 1秒あたりのパケット数のストーム制御しき
い値を設定します。有効値の範囲は 1～ 160000です。

pp s value

___________________
コマンドデフォルト トラフィックストーム制御は、デフォルトではディセーブルに設定されています。

___________________
コマンドモード l2vpnブリッジグループブリッジドメインアクセス回路コンフィギュレーション

l2vpnブリッジグループブリッジドメイン疑似回線コンフィギュレーション

___________________
コマンド履歴 変更箇所リリース

このコマンドが追加されました。リリース 3.7.2
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___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てが原因でコマンドを使用

できないと考えられる場合、AAA管理者に連絡してください。

トラフィックストーム制御では、過剰なトラフィックによるブリッジの遮断が防止されることに

より、VPLSブリッジ下においてレイヤ 2ポートセキュリティが提供されます。トラフィックス
トーム制御は、VPLSブリッジ下のACとPW上でイネーブルにすることができます。トラフィッ
クストーム制御では、ポート上の着信トラフィックレベルが監視され、1秒のインターバルのう
ちにパケット数が設定したしきい値レベルに到達すると、トラフィックがドロップされます。

ACと PWのポートごとに、ブロードキャスト、マルチキャスト、および不明のユニキャストの 3
種類のトラフィックに対するトラフィックストーム制御をイネーブルにできます。

しきい値は、1秒あたりのパケット数のレートで設定されます。指定されたトラフィックタイプ
のパケット数が、設定されたしきい値レベルに到達すると、そのポートにそれ以降に着信するそ

のトラフィックタイプのパケットは、1秒のインターバルの残り時間がなくなるまでドロップさ
れます。新しい 1秒のインターバルが開始されると、その指定されたタイプのトラフィックは
ポートを通過できるようになります。

この 1秒のインターバルは、ハードウェアに設定されるため、変更できません。各 1秒のイン
ターバルで許可されるパケットの最大数を設定するには、ppsキーワードを使用します。

ドロップカウンタには、しきい値に到達したことによりドロップされたパケットの累積数が維持

されます。

ブリッジ下のすべての設定されたトラフィックストーム制御しきい値とストーム制御ドロップカ

ウンタの現在値を表示するには、show l2vpn bridge-domainコマンドを使用します。

___________________
タスク ID 操作タスク ID

read, writel2vpn

___________________
例 次の例では、疑似回線上の 2つのトラフィックストーム制御しきい値をイネーブルにします。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# l2vpn
RP/0/RSP0/CPU0:router(config-l2vpn)# bridge group csco
RP/0/RSP0/CPU0:router(config-l2vpn-bg)# bridge-domain abc
RP/0/RSP0/CPU0:router(config-l2vpn-bg-bd)# neighbor 1.1.1.1 pw-id 100
RP/0/RSP0/CPU0:router(config-l2vpn-bg-bd-pw)# storm-control broadcast pps 4500
RP/0/RSP0/CPU0:router(config-l2vpn-bg-bd-pw)# storm-control multicast pps 500
RP/0/RSP0/CPU0:router(config-l2vpn-bg-bd-pw)# commit
RP/0/RSP0/CPU0:router(config-l2vpn-bg-bd-pw)# end
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___________________
関連コマンド

説明コマンド

bridge-domainに関する情報と統計情報を表示し
ます。

show l2vpn bridge-domain
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