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Cisco Catalyst SD-WANソリューション

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

表 1 :機能の履歴

機能説明リリース情報機能名

この機能は、Cisco Catalyst SD-WAN
制御接続の Transport Layer Security
（TLS）1.3プロトコルのサポートを
追加します。

Cisco IOS XE Catalyst
SD-WANリリース 17.13.1a

Cisco Catalyst SD-WAN
Managerリリース 20.13.1

Cisco Catalyst SD-WAN制
御接続のTLS1.3プロトコ
ルのサポート
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Cisco Catalyst SD-WANソリューション

Cisco Catalyst SD-WANソリューションの必要性
従来のネットワーキングテクノロジーは、ますます高価で複雑になってきており、現代のマル

チサイト企業のニーズに合わせて拡張することができません。CiscoCatalyst SD-WANソリュー
ションは、実績のあるネットワーキングの要素に基づいており、エンタープライズネットワー

クの運用コストを削減する洗練されたソフトウェアベースのソリューションを提供し、複数の

場所と地域にまたがって分散した大規模で複雑なネットワークのプロビジョニングと管理を簡

素化する簡単なツールを提供します。CiscoCatalyst SD-WANソリューションには、ネットワー
クとそのデータトラフィックの安全性とプライバシーを確保する固有の認証およびセキュリ

ティプロセスが組み込まれています。

Cisco Catalyst SD-WANソリューションは、古いハードウェアベースのモデルから、安全なソ
フトウェアベースの仮想 IPファブリックにネットワークが進化したことを表しています。オー
バーレイネットワークとも呼ばれる Cisco Catalyst SD-WANファブリックは、パブリックイン
ターネット、MPLS、ブロードバンドなどの標準ネットワークトランスポートサービス上で実
行されるソフトウェアオーバーレイを形成します。オーバーレイネットワークは、次世代のソ

フトウェアサービスもサポートしているため、クラウドネットワーキングへの移行が促進され

ます。

従来のネットワーク設計における課題

ネットワーク設計に対する従来のアプローチでは、次の4つの根本的原因により、現代のニー
ズに合わせて拡張できません。

•コスト：従来のネットワークはルータやスイッチなどの高価なハードウェア上で動作し、
時間のかかる設定とメンテナンスが必要です。さらに、これらのネットワークでは、ネッ

トワークを保護してセグメント化するために、高価なトランスポート接続またはキャリア

回線が必要です。

•複雑性：従来のネットワークは古いモデルの分散型コントロールプレーンで動作します。
つまり、ネットワーク内のすべてのノードにルーティングとセキュリティルールを設定す

る必要があります。リモートサイトの管理、変更管理、およびネットワークのメンテナン

スは、ロジスティクス上の主要な課題となっています。

•設置に長い時間がかかる：専用のキャリア回線で動作する従来のネットワークでは、新し
い回線の設置がキャリアに依存しており、数ヵ月かかる場合があります。これにより、新

しいブランチの立ち上げが大幅に遅れる可能性があります。

•制御：キャリア回線で動作する従来のネットワークは、ネットワーク設計から設定、監視
に至るまで、ISPに対する制御を犠牲にしています。ISPから変更を要求すると、余分な
時間がかかり、通信エラーが発生しやすくなります。

次のような現代の要件に直面すると、従来のネットワークのコストと複雑性はさらに高まりま

す。
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•徹底したエンドツーエンドのセキュリティ

•個別のトランスポートネットワーク

•複数のデータセンターでホストされる高帯域幅のクラウドアプリケーション

•モバイルエンドユーザーの人数の継続的な増加

•流体トポロジ経由の Any-to-Any接続

•特定のビジネスに固有のニーズ

Cisco Catalyst SD-WANソリューション

Cisco Catalyst SD-WANソリューションは、ソフトウェア定義型WAN（SD-WAN）です。すべ
ての SD-WANと同様に、1990年代と 2000年代にインターネットの拡張を可能にしたものと同
じルーティング原則に基づいています。Cisco Catalyst SD-WANが他の SD-WANと異なる点
は、WANを新世代のエンタープライズネットワークに合わせて再解釈し、データプレーンを
コントロールプレーンから分離し、それまでは専用ハードウェアを必要としていたルーティン

グの多くを仮想化したことです。

仮想化されたネットワークは、物理ルータまたは仮想デバイスのいずれであっても、費用対効

果の高いハードウェアのオーバーレイとして動作します。Cisco SD-WAN Validatorと呼ばれる
集中型コントローラは、ファブリックのコントロールプレーンを監視し、CiscoCatalystSD-WAN
オーバーレイネットワーク全体のプロビジョニング、メンテナンス、セキュリティを効率的に

管理します。Cisco SD-WAN Validatorと呼ばれる別のデバイスは、Cisco Catalyst SD-WANオー
バーレイネットワークに参加するときに、他のすべてのCiscovEdgeデバイスsを自動的に認証
します。
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図 1 : Cisco Catalyst SD-WANソリューションのコンポーネント

この分業により、ネットワークレイヤーはそれぞれが最も得意とすることに集中できます。コ

ントロールプレーンはオーバーレイネットワークを介したトラフィックのルーティングルール

を管理し、データプレーンは実際のデータパケットをネットワークデバイスに渡します。コン

トロールプレーンとデータプレーンは、柔軟で堅牢なファブリックの縦糸と横糸となり、ニー

ズとスケジュールに従って、既存の回路に織り込むことができます。

Cisco SD-WAN Managerは、オーバーレイネットワーク内のすべてのデバイスのネットワーク
パフォーマンスを集中監視ステーションから監視するための、シンプルでありながら強力なグ

ラフィカルダッシュボードのセットを提供します。また、Cisco SD-WAN Managerでは、ソフ
トウェアのインストール、アップグレード、プロビジョニングも一元化され、単一のデバイス

でも複数のデバイスでも一括で処理できます。

CiscoCatalyst SD-WANはクラウドネットワーキングのニーズに最適です。CiscoCatalyst SD-WAN
仮想 IPファブリックは、クラウドネットワーキングを合理化および最適化するソフトウェア
サービスをサポートし、個々のクラウドアプリケーションのオーバーレイネットワークの機能

を最大限に活用できるようにします。
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• Cisco SD-WANコントローラは専用のカスタムスタックです。オープンソースの Linuxコ
ンポーネントが使用されていますが、当社のカスタムオペレーティングシステムスタッ

クは、使用されているオープンソースの Linuxコンポーネントとは類似していません。
Linuxコンポーネントは、それらが使用されるカスタムオペレーティングシステムスタッ
クと同じ強化要件の対象ではありません。

• Cisco SD-WANコントローラではルートアクセスが無効になっており、ユーザースペース
からアクセスできません。

•当社はFedRAMP、FIPS、CCなどのコンプライアンス基準と要件を満たしています。この
コンプライアンスは、当社のオペレーティングシステムのセキュリティ検証の証拠である

と見なされます。

•当社はこちらで概説されている安全な開発ライフサイクルに準拠しています。

•また、Cisco Product Security Incident Response Team（PSIRT）によって実行される明確に定
義されたプロセスに従って、CVEなどの新しいエクスプロイトや攻撃に対処しています。

• Cisco SD-WANコントローラのプラットフォームのセキュリティについて引き続き懸念が
ある場合は、サードパーティを通じて、独立したペネトレーションテストを実施すること

をお勧めします。

（注）

仮想 IPファブリック
従来のエンタープライズネットワークの複雑さは、次の 3つの主な原因に起因します。

•データトラフィックを交換するエンティティと、それらのエンティティを結合するトラン
スポートネットワークの間に明確な区別はありません。つまり、ネットワークのサービス

側にあるホスト、デバイス、サーバー間、およびネットワークのトランスポート側にある

ルータ間の相互接続は明確に区別されていません。

•ポリシーと制御の判断は、エンタープライズネットワーク全体のすべてのホップに組み込
まれています。

•セキュリティは時間のかかる手動の作業であり、ネットワーク内のすべてのノードで、ま
たは集中型セキュリティサーバーを使用してセキュリティサーバーを管理することによっ

て、セキュリティ管理を実装する必要があります。

Cisco Catalyst SD-WANは、実績のあるネットワーク要素を革新的な方法で使用して、安全な
仮想 IPファブリックを構築します。ネットワーク要素には次のものが含まれます。

•ルーティングおよびルーティングアドバタイズメントを使用して、ネットワーク全体のト
ラフィックフローを確立および維持します。

•レイヤ 3セグメンテーション（仮想ルーティングおよび転送（VRF）と呼ばれることもあ
る）はトラフィックのさまざまなフローを分離します。これは、企業内のさまざまなお客

様やビジネス組織のトラフィックを分離するのに役立ちます。
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•プロトコルエンティティのペア間の双方向接続を設定および維持するためのピアツーピア
の概念

•認証および暗号化

•ルーティングとデータトラフィックのポリシー

CiscoCatalyst SD-WAN仮想 IPファブリックでは、5つの簡単なステップで、複雑な従来のネッ
トワークが管理しやすいスケーラブルなネットワークに変換されます。

•ステップ 1：ネットワークのサービス側からトランスポートを分離する

•ステップ2：ルーティングインテリジェンスを一元化し、セグメンテーションを有効にす
る

•ステップ 3：ネットワークを自動的に保護する

•ステップ 4：一元化されたポリシーを通じて到達可能性に影響を与える

•ステップ 5：オーケストレーションとプロビジョニングを簡素化する

ステップ 1：ネットワークのサービス側からトランスポートを分離する

トランスポートネットワークの役割は、トランスポートルータ間でパケットを運ぶことです。

トランスポートネットワークは、次のホップまたは宛先ルータに到達するために通過するルー

トのみ認識している必要があります。非トランスポートルータ（ローカルサービスネットワー

ク内のトランスポートルータの背後にあるルータ）のプレフィックスを認識する必要はありま

せん。

ネットワークトランスポートをネットワークのサービス側から分離することにより、ネット

ワーク管理者は、ユーザー間またはホスト間の通信とは無関係に、ルータ間通信に影響を与え

ることができます。
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図 2 :サービスネットワークから分離された転送ネットワーク

このアプローチには多くの利点があります。

•ネットワーク管理者は、SLAとコストに基づいてトランスポート回線を選択できます。

•ルーティングシステムは、最適なルーティング、ロードバランシング、およびポリシー
ベースのルーティングのために、属性をトランスポートリンクに割り当てることができま

す。

ステップ 2：ルーティングインテリジェンスを一元化し、セグメンテーションを有効にする

ネットワークのエッジにあるすべてのルータには、ルーティング用の 2つの側があります。1
つはトランスポートネットワーク向けで、もう1つはネットワークのサービス側です。すべて
のルータ間で Any-to-Any通信を行うには、すべてのルータがすべてのプレフィックスを学習
する必要があります。伝統的に、ルータは、フルメッシュ IGP/BGPを使用するか、オーバー
レイトンネルでルーティングを有効にすることで、プレフィックスを学習します（MPLSまた
はGREを介したBGPまたは IGPなど）。BGPにルートリフレクタを使用するなど、さまざま
な手法により、フルメッシュルーティング隣接関係に関連する拡張性の問題を軽減または排除

できます。
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図 3 :集中型コントローラによるルーティングインテリジェンスの集中化

Cisco Catalyst SD-WANファブリックは、ルーティングインテリジェンスを一元化することに
より、ルートリフレクタモデルに基づいて構築されます。基本的に、ルータのサービス側から

学習したプレフィックスはすべて中央のコントローラにアドバタイズされてから、ネットワー

クのコントロールプレーンを介して他のルータに情報が反映されます。コントローラはデータ

トラフィックを一切処理しません。データトラフィックはコントロールプレーン通信にのみ関

係します。

このアプローチには多くの利点があります。

•集中型コントローラは、コントロールプレーンの処理に安価なサーバーや市販のサーバー
を使用できます。

•ルータには既成のシリコンを使用できるため、規模の経済によるコストメリットを得られ
ます。

•ネットワークのトランスポート側でのフルメッシュルーティングに関連する拡張性の問題
が解消されます。

•ネットワーク管理者は、複雑なシグナリングプロトコルを使用せずに、複数のセグメント
を作成できます。たとえば、この図では、すべての Pxプレフィックスを 1つのVPNの一
部にし、すべての Sxプレフィックスを別の VPNの一部にできます。
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集中型コントローラは、ルータのルーティングにのみ「影響」を与えます。コントローラは、

ネットワークを通過するすべてのフローに参加したり、サービス側のルーティングに参加した

りしません。この設計により、ルータはローカルインテリジェンス（ローカルサイトの決定を

迅速に行うのに十分なインテリジェンス）を得ることができます。

（注）

ステップ 3：ネットワークとリンクを自動的に保護する

Cisco Catalyst SD-WANファブリックは、トランスポート側のリンクを識別し、サイト間のト
ラフィックを自動的に暗号化します。関連付けられた暗号化キーは、集中型コントローラとの

セキュアなセッションを介して交換されます。コントローラとのセキュアなセッションは、

RSAと証明書インフラストラクチャを使用して自動的に設定されます。

このアプローチには多くの利点があります。

• Cisco Catalyst SD-WANファブリック自体が、ネットワークに参加しているすべてのデバ
イスを認証します。これは、インフラストラクチャを保護するための重要なステップで

す。

•ファブリックは、トランスポートリンクに関連する暗号化キーを自動的に交換するため、
多数のペアワイズキーを設定する必要がなくなります。

•ファブリックにより、ネットワークはトランスポート側からの攻撃を受けにくくなりま
す。

ステップ 4：一元化されたポリシーを通じて到達可能性に影響を与える

集中型コントローラに設定されたポリシーは、ルータ間でプレフィックスがアドバタイズされ

る方法に大きく影響します。たとえば、この図のルータP3とP4間のすべてのトラフィックが
ルータ vEdge-1でUターンする必要がある場合、ネットワーク管理者は集中型コントローラに
単純なルートポリシーを適用できます。その後、コントローラが影響を受けるエッジルータに

ポリシーを渡します。ネットワーク管理者は、ルータごとにポリシーをプロビジョニングする

必要はありません。
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図 4 :集中型コントローラで設定されたポリシー

このアプローチには多くの利点があります。

•コントローラは、アクセス制御、つまり、VPN内で相互に通信できるプレフィックスに集
中的に影響を与えます。

•コントローラは、SLAまたはその他の属性に基づいてトランスポートリンクの選択に影響
を与えることにより、ユーザーエクスペリエンスを最適化します。ネットワーク管理者

は、トランスポートリンクに色（ゴールドやブロンズなど）を付け、アプリケーションが

その色を適切なトランスポートリンクにマッピングするようにできます。

•ネットワーク管理者は、一元化されたポイントからビジネスロジックをマッピングできま
す。

•ネットワークは、リスクの高い国からのトラフィックをすべて中間地点を経由してルー
ティングするなど、計画的または予期しない状況に迅速に対応できます。

•ネットワークは、ファイアウォール、IDP、IDSなどのサービスを一元化できます。ネッ
トワーク管理者は、これらのサービスをすべてのブランチやキャンパスのネットワーク全

体に分散させる代わりに、機能を一元化して、規模の効率性を達成し、プロビジョニング

のタッチポイント数を最小限に抑えることができます。
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ステップ 5：プロビジョニングと管理を簡素化する

従来のネットワークデバイスは、CLIを介して手動でプロビジョニングおよび監視されます。
ネットワーク管理者は、ステータス情報を取得して読み取るために、構成を1行ずつ入力し、
個々のデバイスで一度に1つずつ操作コマンドを入力する必要があります。この方法は、ネッ
トワークのプロビジョニングとトラブルシューティングの際にエラーが発生しやすく、時間が

かかります。また、デバイスが遠隔地にある場合や管理ポートにアクセスできない場合は、深

刻な問題が発生する可能性があります。

図 5 : Cisco Catalyst SD-WANによるネットワークの簡素化されたプロビジョニングと管理

Cisco Catalyst SD-WANは、Cisco SD-WAN Managerを介して、プロビジョニングと管理を一元
化して大幅に簡素化します。Cisco SD-WAN Managerは、オーバーレイネットワーク内のすべ
ての Cisco vEdgeデバイスとリンクを監視、設定、および維持できる使いやすいグラフィカル
ダッシュボードを提供します。たとえば、GUIダッシュボードには、サービスのプロビジョニ
ングを容易にするさまざまな構成のテンプレートビューが用意されているため、すべての一般

的な要素（AAAサーバーや企業固有のサーバーなど）を 1回のクリックで複数のデバイスに
1か所からプッシュできます。

このアプローチには多くの利点があります。

•ネットワーク管理者は、個々のデバイスを一度に1つずつ処理する断片的なアプローチと
は対照的に、ネットワーク全体を効率的かつ簡単にプロビジョニングおよび管理できま

す。

•ネットワーク管理者は、 1か所からネットワークの可視性（ネットワーク全体の VPN統
計の表示など）を改善できます。

•トラブルシューティングタスクは簡素化され、視覚的に表示されます。ネットワーク管理
者は、個々のデバイスから長い構成や出力を読み取る必要がありません。

Cisco Catalyst SD-WANソリューション
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Cisco Catalyst SD-WANのコンポーネント

Cisco Catalyst SD-WANの主要コンポーネント
Cisco Catalyst SD-WANのセキュアな仮想 IPファブリックは、次の 4つの基本的なコンポーネ
ントで構成されています。

• Cisco SD-WAN Manager：Cisco SD-WAN Managerは、シンプルなグラフィカルダッシュ
ボードからオーバーレイネットワーク全体の設定と管理を可能にする中央集中型のネット

ワーク管理システムです。

• Cisco SD-WANコントローラ：Cisco SD-WANコントローラは Cisco Catalyst SD-WANソ
リューションの中心的な要素であり、ネットワーク全体のデータトラフィックの流れを制

御します。Cisco SD-WANコントローラは Cisco SD-WAN Validatorと連携して、Cisco
vEdgeデバイスがネットワークに参加するときに認証し、エッジルータ間の接続を調整し
ます。

• Cisco SD-WAN Validator：Cisco SD-WAN Validatorは、エッジルータと Cisco SD-WANコ
ントローラの間の接続を自動的に調整します。任意のエッジルータまたは Cisco SD-WAN
コントローラコントローラが NATの背後にある場合、Cisco SD-WAN Validatorは最初の
NATトラバーサルオーケストレータとしても機能します。

• Cisco IOS XE Catalyst SD-WANおよび Cisco vEdgeデバイス：エッジルータはサイトの境
界（リモートオフィス、ブランチ、キャンパス、データセンターなど）に配置され、サイ

ト間の接続を提供します。これらは、ハードウェアデバイスまたは仮想マシンとして実行

されるソフトウェア（クラウドルータ）のいずれかです。エッジルータは、データトラ

フィックの送信を処理します。

これら 4つのコンポーネントのうち、エッジルータは Cisco Catalyst SD-WANハードウェアデ
バイスまたは仮想マシンとして実行されるソフトウェアであり、残りの3つのコンポーネント
はソフトウェアのみのコンポーネントです。クラウドルータ、Cisco SD-WAN Managerおよび
Cisco SD-WANコントローラソフトウェアはサーバー上で実行され、Cisco SD-WAN Validator
ソフトウェアはエッジルータ上でプロセス（デーモン）として実行されます。

下の図は、CiscoCatalyst SD-WANのコンポーネントを示しています。以下のセクションでは、
各コンポーネントについて詳しく説明します。

Cisco Catalyst SD-WANソリューション
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図 6 :のコンポーネント Cisco Catalyst SD-WAN

Cisco Catalyst SD-WAN Manager

Cisco SD-WAN Managerは集中ネットワーク管理システムです。Cisco SD-WAN Managerダッ
シュボードは、ネットワークへの視覚的なウィンドウを提供し、Ciscoエッジネットワークデ
バイスを設定および管理できます。Cisco SD-WAN Managerソフトウェアは、ネットワーク内
のサーバー上で実行されます。このサーバーは通常、データセンターなどの一元化された場所

にあります。CiscoSD-WANManagerソフトウェアは、CiscoSD-WANコントローラソフトウェ
アと同じ物理サーバー上で実行できます。

Cisco SD-WANManagerを使用すると、証明書のクレデンシャルを保存したり、すべてのCisco
エッジネットワークコンポーネントの設定を作成および保存したりできます。これらのコン

ポーネントがネットワークでオンラインになると、Cisco SD-WAN Managerから証明書と設定
を要求します。Cisco SD-WAN Managerがこれらの要求を受信すると、証明書と設定を Cisco
エッジネットワークデバイスにプッシュします。

クラウドルータの場合、Cisco SD-WAN Managerは証明書に署名してブートストラップ設定を
生成することもでき、デバイスをデコミッションすることもできます。

Cisco Catalyst SD-WANソリューション
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vmanage-adminアカウントによるデバイスおよびコントローラとのセキュアな通信

Cisco SD-WANManagerは、DatagramTransport Layer Security（DTLS）トンネルまたはTransport
Layer Security（TLS）トンネルのいずれかのセキュアチャネルを使用して、エッジデバイスお
よびコントローラと通信します。このセキュアチャネル内で、SSHセッション内でNETCONF
プロトコルを使用してデバイスまたはコントローラと通信します。デバイスまたはコントロー

ラで内部使用専用のパスワードレス「vmanage-admin」ユーザーアカウントを使用します。
vmanage-adminアカウントは、デバイスまたはコントローラの初期セットアップ時に作成され
ます。Cisco SD-WAN Managerは、このセキュアチャネルを使用して、次の各項目をモニタリ
ング、設定、および管理します。

•エッジデバイス

•クラスタ内の Cisco SD-WAN Managerノード

• Cisco SD-WAN Validator

• Cisco SD-WANコントローラについて

前述のように、vmanage-adminユーザーアカウントにはパスワードが関連付けられていないた
め、CiscoSD-WANManagerはパスワードなしの手順を使用してアカウントにログインします。
これを実現するために、Cisco SD-WAN Managerは非対称暗号化の公開キーと秘密キーのペア
を生成します。CiscoCatalyst SD-WANファブリックまたはコントローラインスタンスへのエッ
ジデバイスの展開中に、Cisco SD-WAN Managerは、生成した公開キーをエッジデバイスまた
はインスタンスにコピーします。セキュアチャネル（DTLSまたはTLSトンネル）内で、独自
のプロトコルを使用して公開キーを送信します。

Cisco SD-WAN Managerが vmanage-adminアカウントを使用して実行するアクティビティは、
syslogメッセージおよび特定の showコマンドの出力に表示されます。syslogメッセージは、
他のユーザーアカウントを介して実行されたアクティビティと同じレベルの詳細でログに記録

されます。syslogの詳細レベルは、デバイスの syslog設定によって異なります。

CiscoSD-WANManagerでは、デバイスをモニター、設定、および管理するために、ファブリッ
ク内のデバイスの vmanage-adminアカウントが必要です。デバイスでこのアカウントを削除、
無効化、または変更すると、Cisco SD-WAN Managerがこれらのアクティビティを実行できな
くなるので、サポートされていません。

Cisco Catalyst SD-WANコントローラ

Cisco SD-WANコントローラは、Cisco Catalyst SD-WANオーバーレイネットワークのコント
ロールプレーンを監視し、CiscoCatalyst SD-WANファブリックを形成する接続を確立、調整、
および維持します。

Cisco SD-WANコントローラの主要なコンポーネントは次のとおりです。

•コントロールプレーン接続：それぞれのCiscoSD-WANコントローラがオーバーレイネッ
トワーク内の各エッジルータとのコントロールプレーン接続を確立および維持します（複

数の Cisco SD-WANコントローラがあるネットワークでは、ロードバランシングのため
に、単一のCiscoSD-WANコントローラがエッジルータのサブセットのみに接続している
場合があります。）DTLSトンネルとして実行される各接続は、デバイス認証が成功した

Cisco Catalyst SD-WANソリューション
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後に確立され、Cisco SD-WANコントローラとエッジルータの間で暗号化されたペイロー
ドを伝送します。このペイロードは、Cisco SD-WANコントローラがネットワークトポロ
ジを決定し、ネットワークの宛先への最適なルートを計算し、このルート情報をエッジ

ルータに配布するために必要なルート情報で構成されます。Cisco SD-WANコントローラ
とエッジルータ間の DTLS接続は、永続的な接続です。Cisco SD-WANコントローラに
は、サービス側でエッジルータが接続されているデバイスとの直接のピアリング関係はあ

りません。

• OMP（オーバーレイ管理プロトコル）：OMPプロトコルは、Cisco Catalyst SD-WANオー
バーレイネットワークを管理するBGPに似たルーティングプロトコルです。OMPはDTLS
コントロールプレーン接続内で実行され、オーバーレイネットワークの確立と維持に必要

なルート、ネクストホップ、キー、およびポリシー情報を伝送します。OMPは Cisco
SD-WANコントローラとエッジルータの間で実行され、コントロールプレーン情報のみ
を伝送します。Cisco SD-WANコントローラはルートを処理し、これらのルートから学習
した到達可能性情報をオーバーレイネットワーク内の他のエッジルータにアドバタイズし

ます。

•認証：Cisco SD-WANコントローラには、オンラインになったすべての新しいエッジルー
タを認証できるクレデンシャルが事前にインストールされています。これらのクレデン

シャルにより、認証されたデバイスのみがネットワークにアクセスできるようになりま

す。

•キーリフレクションとキー再生成：Cisco SD-WANコントローラは、エッジルータから
データプレーンキーを受信し、データプレーンのトラフィックを送信する必要がある他の

関連するエッジルータにそれらを反映します。

•ポリシーエンジン：Cisco SD-WANコントローラは、ルーティング情報、アクセス制御、
セグメンテーション、エクストラネット、およびサービスチェイニングを操作するための

豊富なインバウンド/アウトバウンドポリシー構成を提供します。

• Netconfと CLI：Netconfは、Cisco SD-WANコントローラをプロビジョニングするために
Cisco SD-WAN Managerによって使用される標準ベースのプロトコルです。さらに、各
Cisco SD-WANコントローラがローカル CLIアクセスと AAAを提供します。

Cisco SD-WANコントローラは、エッジルータおよびCiscoCatalyst SD-WANオーバーレイネッ
トワーク内の他の Cisco SD-WANコントローラから学習した OMPルートと呼ばれるルート情
報を格納する、集中型ルートテーブルを維持します。Cisco SD-WANコントローラは、設定さ
れたポリシーに基づいて、このルート情報をネットワーク内の Ciscoエッジネットワークデバ
イスと共有して、相互に通信できるようにします。

Cisco SD-WANコントローラは、ESXiまたは VMwareハイパーバイザソフトウェアで設定さ
れたサーバー上で仮想マシンとして実行されるソフトウェアです。Cisco SD-WANコントロー
ラソフトウェアイメージは、Cisco Catalyst SD-WAN Webサイトからダウンロード可能な署名
付きイメージです。すべての Cisco SD-WANコントローラソフトウェアイメージには、単一
の Root of Trust（信頼の基点）となる Cisco Catalyst SD-WAN公開証明書が埋め込まれていま
す。

Cisco SD-WANコントローラの初回起動時に、コントローラと Cisco SD-WAN Validatorの IP
アドレスなどの最小限の設定情報を入力します。Cisco SD-WANコントローラは、この情報と
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信頼の基点のパブリック証明書を使用して、ネットワーク上で自身を認証し、Cisco SD-WAN
ValidatorとのDTLS制御接続を確立し、ドメインに存在する場合は完全な設定をCiscoSD-WAN
Managerから受信してアクティブ化します（または、設定ファイルを手動でダウンロードする
か、コンソール接続を介して Cisco SD-WANコントローラで直接設定を作成できます）。こ
れで、Cisco SD-WANコントローラでもドメイン内のエッジルータからの接続を受け入れる準
備ができました。

冗長性と高可用性を提供するために、一般的なオーバーレイネットワークには、各ドメインに

複数のCisco SD-WANコントローラが含まれています。ドメインには最大 20のCisco SD-WAN
コントローラを含めることができます。OMPネットワークルートの同期を維持するには、す
べての Cisco SD-WANコントローラでポリシーと OMPの設定を同じにする必要があります。
ただし、インターフェイスの場所とアドレス、システム ID、ホスト名など、デバイス固有の
情報の設定は異なっていても構いません。冗長な Cisco SD-WANコントローラを持つネット
ワークでは、Cisco SD-WAN Validatorは Cisco SD-WANコントローラにお互いについての情報
を伝え、ドメイン内のどのエッジルータからの制御接続を受け入れる必要があるかをそれぞれ

の Cisco SD-WANコントローラに伝えます（ロードバランシングを提供するために、同じド
メイン内の異なるエッジルータは、異なる Cisco SD-WANコントローラに接続します）。1つ
の Cisco SD-WANコントローラが使用できなくなった場合、他のコントローラがオーバーレ
イネットワークの機能を自動的かつ即座に維持します。

Cisco Catalyst SD-WAN Validator

Cisco SD-WAN Validatorは、Cisco SD-WANコントローラとエッジルータの初期起動を自動的
に調整し、Cisco SD-WANコントローラとエッジルータ間の接続を容易にします。立ち上げプ
ロセス中に、Cisco SD-WAN Validatorはオーバーレイネットワークへの参加を希望するデバイ
スを認証および検証します。この自動オーケストレーションプロセスにより、面倒でエラーが

発生しやすい手動での起動を行う必要がなくなります。

Cisco SD-WANValidatorは、パブリックアドレス空間にある唯一のCisco vEdgeデバイスです。
この設計により、Cisco SD-WAN Validatorは Cisco SD-WANコントローラおよび NATデバイ
スの背後にあるエッジルータと通信でき、Cisco SD-WAN Validatorはこれらの Cisco vEdgeデ
バイスの NATトラバーサルの問題を解決できます。

Cisco SD-WAN Validatorの主要なコンポーネントは次のとおりです。

•コントロールプレーン接続：それぞれの Cisco SD-WAN Validatorに、ドメイン内のそれぞ
れの Cisco Catalyst SD-WANコントローラとの DTLSトンネル形式の永続的なコントロー
ルプレーン接続があります。さらに、Cisco SD-WAN Validatorは DTLS接続を使用して、
エッジルータがオンラインになったときにそれらと通信し、ルータを認証し、ルータが

ネットワークに参加できるようにします。エッジルータの基本認証は、証明書と RSA暗
号化を使用して行われます。

• NATトラバーサル：Cisco SD-WAN Validatorは、エッジルータと Cisco SD-WANコント
ローラの一方または両方が NATデバイスの背後にある場合に、それらの間の最初のオー
ケストレーションを促進します。このオーケストレーションを促進するために、標準のピ

アツーピア技術が使用されます。
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•ロードバランシング：Cisco SD-WANコントローラが複数あるドメインでは、ルータがオ
ンラインになると、Cisco SD-WAN Validatorは Cisco SD-WANコントローラを介してエッ
ジルータのロードバランシングを自動的に実行します。

Cisco SD-WAN Validatorは、オーバーレイネットワーク内の Cisco SD-WANコントローラと
エッジルータを認証し、それらの間の接続を調整するソフトウェアモジュールです。ネット

ワーク内のすべてのCisco vEdgeデバイスが接続できるように、パブリック IPアドレスが必要
です（パブリックアドレスが必要な Cisco vEdgeデバイスはこれだけです）。

Cisco SD-WAN Validatorは、Cisco SD-WANコントローラとエッジルータ間の初期制御接続の
オーケストレーションを行います。CiscoSD-WANコントローラおよびエッジルータへのDTLS
トンネルを作成して、コントロールプレーン接続を要求している各ノードを認証します。この

認証動作により、有効な顧客ノードのみが Cisco Catalyst SD-WANオーバーレイネットワーク
に参加できることが保証されます。Cisco SD-WANコントローラとの DTLS接続は永続的であ
るため、エッジルータがネットワークに参加すると Cisco SD-WAN Validatorコントローラは
Cisco SD-WANコントローラに通知できます。エッジルータとの DTLS接続は一時的なもので
あるため、Cisco SD-WAN Validatorがエッジルータを Cisco Catalyst SD-WANコントローラと
一致させた後は、Cisco SD-WAN Validatorとエッジルータが相互に通信する必要はなくなりま
す。Cisco SD-WAN Validatorは、コントロールプレーン接続に必要な情報のみを共有し、適切
なエッジルータと Cisco SD-WANコントローラに対して、相互に安全な接続を開始するよう
に指示します。Cisco SD-WAN Validatorでは状態は保持されません。

Cisco SD-WAN Validatorに冗長性を提供するために、ネットワークに複数の Cisco SD-WAN
Validatorエンティティを作成し、すべてのエッジルータをそれらの Cisco SD-WAN Validatorに
向けることができます。それぞれの Cisco SD-WAN Validatorは、ネットワーク内のそれぞれの
CiscoCatalyst SD-WANコントローラと永続的なDTLS接続を維持します。1つのCisco SD-WAN
Validatorが使用できなくなった場合、他のネットワークは自動的および即座にオーバーレイ
ネットワークの機能を維持できます。複数の Cisco SD-WANコントローラがあるドメインで
は、Cisco SD-WAN Validatorはエッジルータと Cisco SD-WANコントローラのいずれかをペア
にして、ロードバランシングを提供します。

Cisco vEdgeデバイスおよび Cisco IOS XE Catalyst SD-WANデバイス
エッジルータは、ハードウェアデバイスであるかソフトウェアデバイスであるかにかかわら

ず、ネットワークを介して送信されるデータトラフィックを処理します。エッジルータを既存

のネットワークに配置すると、標準ルータとして表示されます。
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図 7 :既存のネットワークに配置されたエッジルータ

これを説明するため、ここに示す図では、標準のイーサネットインターフェイスによって接続

されたエッジルータと既存のルータを示しています。これら 2つのルータは互いにレイヤ 3エ
ンドポイントのように見え、2つのデバイス間でルーティングが必要な場合は、インターフェ
イス上でOSPFまたはBGPを有効にすることができます。このインターフェイスでは、VLAN
タギング、QoS、ACL、ルートポリシーなどの標準ルータ機能も使用できます。

エッジルータのコンポーネントは次のとおりです。

• DTLSコントロールプレーン接続：各エッジルータには、通信する各 Cisco SD-WANコン
トローラに対して 1つの永続的な DTLS接続があります。この永続的な接続は、デバイ
ス認証が成功した後に確立され、エッジルータとCiscoSD-WANコントローラの間で暗号
化されたペイロードを伝送します。このペイロードは、Cisco SD-WANコントローラが
ネットワークトポロジを決定し、ネットワークの宛先への最適なルートを計算し、この

ルート情報をエッジルータに配布するために必要なルート情報で構成されます。

• OMP（オーバーレイ管理プロトコル）：CiscoSD-WANコントローラで説明したように、
OMPは DTLS接続内で実行され、オーバーレイネットワークを確立および維持するため
に必要なルート、ネクストホップ、キー、およびポリシー情報を伝送します。OMPはエッ
ジルータと Cisco SD-WANコントローラの間で実行され、制御情報のみを伝送します。

•プロトコル：エッジルータは、OSPF、BGP、VRRP、BFDなどの標準プロトコルをサポー
トしています。

•ルーティング情報ベース（RIB）：各エッジルータには、直接インターフェイスルート、
静的ルート、および BGPおよび OSPFを介して学習した動的ルートが自動的に入力され
る複数のルートテーブルがあります。ルートポリシーは、どのルートがRIBに保存される
かに影響を与える可能性があります。

•転送情報ベース（FIB）：これは、エッジルータのCPUがパケットを転送するために使用
する RIBの抽出バージョンです。
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• Netconfと CLI：Netconfは、Cisco SD-WAN Managerがエッジルータのプロビジョニング
のために使用する標準ベースのプロトコルです。さらに、各エッジルータはローカルCLI
アクセスと AAAを提供します。

•キー管理：エッジルータは、標準の IPsecプロトコルを使用して、他のエッジルータとの
安全な通信に使用される対称キーを生成します。

•データプレーン：エッジルータは、IP転送、IPsec、BFD、QoS、ACL、ミラーリング、ポ
リシーベースの転送など、データプレーン機能の豊富なセットを提供します。

エッジルータには、ルーティング、高可用性（HA）、インターフェイス、ARP管理、ACLな
どに関するサイトローカルの決定を行うためのローカルインテリジェンスがあります。Cisco
SD-WANコントローラとのOMPセッションは、エッジルータのRIBに影響を与え、オーバー
レイネットワークの構築に必要なサイトローカルでないルートと到達可能性情報を提供しま

す。

ハードウェアエッジルータには、ルータの秘密キーと公開キー、および署名付き証明書を含む

安全な暗号プロセッサであるトラステッドボード IDチップが含まれています。このすべての
情報がデバイス認証に使用されます。エッジルータの初回起動時に、エッジルータと Cisco
SD-WAN Validatorの IPアドレスなどの最小限の設定情報を入力します。エッジルータは、こ
の情報とトラステッドボード IDチップの情報を使用して、ネットワーク上で自身を認証し、
ドメイン内の Cisco SD-WANコントローラとの DTLS接続を確立し、ドメインに存在する場
合は完全な設定を Cisco SD-WAN Managerから受信してアクティブ化します。それ以外の場合
は、設定ファイルを手動でダウンロードするか、コンソール接続を介してエッジルータ上で直

接設定を作成できます。

Cisco Catalyst SD-WAN制御接続
以降の項では、Cisco Catalyst SD-WAN制御接続について説明します。

Cisco Catalyst SD-WAN制御接続に関する情報

Cisco Catalyst SD-WAN制御接続は、Cisco Catalyst SD-WANネットワークの動作を制御および
管理する通信チャネルを参照します。これらの接続は、Cisco Catalyst SD-WAN制御コンポー
ネント（Cisco Catalyst SD-WANValidator、Cisco Catalyst SD-WANコントローラ、Cisco SD-WAN
Manager）と Cisco IOS XE Catalyst SD-WANデバイスの間で確立されます。

TLS 1.3プロトコルのサポート

Cisco IOS XE Catalyst SD-WANリリース 17.13.1aおよび Cisco Catalyst SD-WAN Managerリリー
ス 20.13.1以降、Cisco Catalyst SD-WANの制御接続は Transport Layer Securityプロトコルバー
ジョン 1.3をサポートします。TLS 1.3バージョンは、TLS 1.2よりも強力なセキュリティを提
供するため、ネットワークのパフォーマンスと効率が向上します。

Cisco Catalyst SD-WAN制御コンポーネントが Cisco Catalyst SD-WAN制御コンポーネントリ
リース 20.13.1以降を使用しており、デバイスがCisco IOSXECatalyst SD-WANリリース 17.13.1a
を使用している場合、それらの間で TLS 1.3接続が確立されます。TLS 1.3接続がない場合、
これらのコンポーネントは TLS 1.2を使用して接続をネゴシエートし、確立します。
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暗号スイート

制御接続の場合、Cisco Catalyst SD-WANは次のいずれかの暗号スイートを自動的に選択しま
す。

• TLS-AES-256-GCM-SHA384

• TLS-AES-128-GCM-SHA256

• TLS-AES-128-CCM-8-SHA256

• TLS-AES-128-CCM-SHA256

Cisco Catalyst SD-WAN制御接続の TLS 1.3の利点

• TLS 1.3は、TLS 1.2よりも強力なセキュリティを提供します。

• TLS 1.3では、初期接続セットアップ（ハンドシェイク）に必要なラウンドトリップの数
が削減されます。これにより、遅延が減少し、セキュアな接続の確立が高速化され、全体

的なパフォーマンスが向上します。

Cisco Catalyst SD-WAN制御接続の確認

次に、TLSバージョンと選択した暗号スイートを含む、接続ステータスを表示する showsdwan
control connectionsコマンドの出力例を示します。このコマンドは、Cisco IOS XE Catalyst
SD-WANデバイスのアクティブな制御接続とコントロールプレーン接続に関する情報を表示
します。

次のコマンド出力では、プロトコルバージョン（TLS 1.3）と暗号スイートが太字で示されて
います。

Device# show sdwan control connections

LOCAL-COLOR- lte SYSTEM-IP- 12.16.255.19 PEER-PERSONALITY- vsmart

site-id 100
domain-id 1 protocol tls
protocol-version TLS1_3
cipher-name TLS_AES_256_GCM_SHA384 private-ip 10.0.5.19
private-port 23556
public-ip 10.0.5.19
public-port 23556
org-name vIPtela Inc Regression
state up [Local Err: NO_ERROR] [Remote Err: NO_ERROR] uptime 0:00:01:24
hello interval 1000
hello tolerance 12000
controller-grp-id 0 shared-region-id-set N/A peer-session-id 0xdba4a2f8
Tx Statistics- hello 86
connects 0
registers 0
register-replies 0
challenge 0
challenge-response 1
challenge-ack 0
teardown 0
teardown-all 0
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vmanage-to-peer 0
register-to-vmanage 0 Rx Statistics-
hello 86
connects 0
registers 0
register-replies 0
challenge 1
challenge-response 0

challenge-ack 1
teardown 0
vmanage-to-peer 0
register-to-vmanage 0

このコマンドは、Cisco IOS XE Catalyst SD-WANデバイスでローカルデバイスによって開始さ
れたコントロールプレーン接続試行に関する情報を表示します。

Device# show sdwan control connection-history detail

LOCAL-COLOR- lte SYSTEM-IP- 0.0.0.0 PEER-PERSONALITY- vbond

site-id 0
domain-id 0 protocol dtls
protocol-version DTLS1_2
cipher-name ECDHE-RSA-AES256-GCM-SHA384
private-ip 10.0.12.26
private-port 12346
public-ip 10.0.12.26
public-port 12346
UUID/chassis-number eb8844be-f58f-4bd3-b8c2-4f8cbc78131c
state tear_down [Local Err: ERR_DISCONNECT_VBOND] [Remote Err: NO_ERROR] downtime
2023-10-13T20:06:44+0000
repeat count 0 previous downtime N/A
Tx Statistics- hello 17
connects 0
registers 2
register-replies 0
challenge 0
challenge-response 1
challenge-ack 0
teardown 1
teardown-all 0
vmanage-to-peer 0
register-to-vmanage 0 Rx Statistics-

hello 17
connects 0
registers 0
register-replies 2
challenge 1
challenge-response 0
challenge-ack 1
teardown 0
vmanage-to-peer 0
register-to-vmanage 0

このコマンドは、Cisco IOS XE Catalyst SD-WANデバイスによって開始された Cisco Catalyst
SD-WAN Validatorおよび Cisco Catalyst SD-WANコントローラへのコントロールプレーン接続
試行に関する情報を表示します。

Device# show control connections detail""
------------------------------------------------------------------------------------------------
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REMOTE-COLOR- lte SYSTEM-IP- 172.16.255.21 PEER-PERSONALITY- vedge
------------------------------------------------------------------------------------------------
site-id 100
domain-id 1
protocol tls
protocol-version TLS1_2
cipher-name ECDHE-RSA-AES256-GCM-SHA384
private-ip 10.0.111.1
private-port 46437
public-ip 10.0.111.1
public-port 46437
org-name vIPtela Inc Regression
state up [Local Err: NO_ERROR] [Remote Err: NO_ERROR]
uptime 0:00:10:02
hello interval 1000
hello tolerance 12000
peer-session-id 0x00656994de

Tx Statistics-
--------------
hello 603
connects 0
registers 0
register-replies 0
challenge 1
challenge-response 0
challenge-ack 1
teardown 0
teardown-all 0
vmanage-to-peer 1
register-to-vmanage 0
create-cert-reply 0

Rx Statistics-
--------------
hello 603
connects 0
registers 0
register-replies 0
challenge 0
challenge-response 1
challenge-ack 0
teardown 0
vmanage-to-peer 0
register-to-vmanage 1
create-cert 0

------------------------------------------------------------------------------------------------

REMOTE-COLOR- default SYSTEM-IP- 172.16.255.19 PEER-PERSONALITY- vsmart
------------------------------------------------------------------------------------------------
site-id 100
domain-id 1
protocol tls
protocol-version TLS1_3
cipher-name TLS_AES_256_GCM_SHA384
private-ip 10.0.5.19
private-port 23456
public-ip 10.0.5.19
public-port 23456
org-name vIPtela Inc Regression
state up [Local Err: NO_ERROR] [Remote Err: NO_ERROR]
uptime 0:00:09:48
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hello interval 1000
hello tolerance 12000
peer-session-id 0x00b6655c4d

Tx Statistics-
--------------
hello 589
connects 0
registers 0
register-replies 0
challenge 0
challenge-response 1
challenge-ack 0
teardown 0
teardown-all 0
vmanage-to-peer 1
register-to-vmanage 0
create-cert-reply 0

Rx Statistics-
--------------
hello 589
connects 0
registers 0
register-replies 0
challenge 1
challenge-response 0
challenge-ack 1
teardown 0
vmanage-to-peer 0
register-to-vmanage 1
create-cert 0

Cisco Catalyst SD-WANソリューション
クラウドネットワーキングを合理化および最適化するために、CiscoCatalyst SD-WANはセキュ
アな仮想 IPファブリック上で実行される次世代のソフトウェアサービスを提供します。

• Cloud onRamp for SaaS：CloudonRamp forSaaSは、サービスとしてのソフトウェア（SaaS）
クラウドアプリケーションのパフォーマンスを最適化します。個々のアプリケーションの

パフォーマンスを明確に可視化し、それぞれに最適なパスを自動的に選択します。Cloud
onRampは、アプリケーションごとにカスタマイズされた式を使用して、損失と遅延に関
するメトリックを計算します。

• Cisco SD-WAN Analytics：Cisco SD-WANAnalyticsは、ソリューションの一部として Cisco
Catalyst SD-WANによってホストされるSaaSサービスです。オーバーレイネットワーク全
体のパフォーマンスを経時的にグラフィカルに表示し、特定の時間における単一のキャリ

ア、トンネル、またはアプリケーションの特性にドリルダウンできます。

• Cisco Catalyst SD-WANポータル：Cisco Catalyst SD-WANポータルは、Cisco Catalyst
SD-WANに適したクラウドインフラストラクチャ自動化ツールであり、パブリッククラ
ウドプロバイダーで Cisco SD-WANコントローラをプロビジョニング、監視、および保
守するための迅速な方法を提供します。
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Cloud onRamp for SaaS

企業は、Microsoft Office365、Salesforce、Dropboxなどのビジネスクリティカルな SaaSアプリ
ケーションを採用しています。企業は、次の 3つの主要な方法を使用して、ユーザーに SaaS
アプリケーションへの接続を提供します。

•支社からのダイレクトインターネットアクセス（DIA）。

•地域施設のゲートウェイを介したインターネットアクセス。

•キャリアニュートラルファシリティ（CNF）のゲートウェイを介したクラウドエクスチェン
ジまたは直接接続。

遅延とパケット損失は、アプリケーションのパフォーマンスとエンドユーザーエクスペリエ

ンスに直接影響しますが、多くの場合、ネットワーク管理者は、エンドユーザーと SaaSアプ
リケーション間のネットワークのパフォーマンス特性を限定的に認識できる、またはまったく

認識できません。パスの障害が発生し、アプリケーションのパフォーマンスが低下した場合、

トラフィックをプライマリパスから代替パスに移行するには、通常、ネットワーク管理者が、

複雑で時間がかかり、エラーが発生しやすい一連の手順を手作業で実行する必要があります。

Cisco Catalyst SD-WAN Cloud onRamp for SaaSは、ネットワークのパフォーマンス特性の可視
性と継続的な監視を提供します。最適なユーザーエクスペリエンスを実現するために、エンド

ユーザーと SaaSアプリケーションの間で最高のパフォーマンスを発揮するパスを選択するこ
とで、リアルタイムの意思決定を行います。劣化したネットワークパスのアプリケーショント

ラフィックをインテリジェントに再ルーティングして、ネットワークパフォーマンスの変化に

自動的に対応します。

Cloud onRamp for SaaSは、DIA、地域施設を介したインターネットアクセス、CNFを介したア
クセスなど、クラウドベースの SaaSアプリケーションのすべてのアクセス方法をサポートし
ます。

Cloud onRamp for SaaSは、エンタープライズクラウドアプリケーションの Viptela Quality of
Experience（vQoE）と呼ばれるアプリケーションのパフォーマンス値を計算します。vQoE値
は、アプリケーションごとにカスタマイズされた式を使用して、損失と遅延を比較検討しま

す。たとえば、電子メールアプリケーションはビデオアプリケーションよりも遅延の許容度が

高く、ビデオアプリケーションは電子メールよりも損失の許容度が高くなります。vQoE値の
範囲は 0から 10で、0が最低品質、10が最高品質です。

マウスを数回クリックするだけで Cisco SD-WANManagerで Cloud onRamp for SaaSを有効にで
きます。その後Cisco SD-WANManagerのCloud onRampダッシュボードにアクセスして、個々
のアプリケーションのパフォーマンスを継続的に可視化します。

Cisco Catalyst SD-WAN Analytics

Cisco SD-WAN Analyticsは、アプリケーションとネットワークのパフォーマンスの経時的な可
視性を提供します。Cisco SD-WAN Analyticsは、ソリューションの一部として Cisco Catalyst
SD-WANによってホストされるSaaSサービスです。オーバーレイネットワーク全体をグラフィ
カルに表示し、ドリルダウンして特定の時間における単一のキャリア、トンネル、またはアプ

リケーションの特性を表示できます。
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Cisco SD-WAN Analyticsダッシュボードでネットワークの概要をインタラクティブに確認し、
そこからさらに詳しい情報を確認することができます。このダッシュボードにはデフォルトで

過去 24時間に集計された情報が表示されます。ドリルダウンすると、表示するデータセット
ごとに異なる期間を選択できます。ダッシュボードには、アプリケーションのパフォーマン

ス、WANサイトの使用状況、およびキャリアの使用状況に関するデータが表示されます。

Cisco SD-WAN Analyticsプラットフォームは、個々のアプリケーション用にカスタマイズされ
た QoE値により、アプリケーションのパフォーマンスを計算します。この値の範囲は 0から
10で、0が最低、10が最高のパフォーマンスです。Cisco SD-WAN Analyticsは、遅延、損失、
ジッターに基づいて QoEを計算し、アプリケーションごとに計算をカスタマイズします。

Cisco SD-WAN Analyticsは長期間にわたってデータを保存し、過去の傾向情報を表示し、将来
の計画に使用できる洞察を提供します。

次の構成が可能です。

•アプリケーションの可視性：

•パフォーマンスが最高および最低のアプリケーション：パフォーマンスが最高および
最低のアプリケーションを表示し、サイトレベルで詳細にドリルダウンします。

•最も帯域幅を消費するアプリケーション：最も帯域幅を消費するアプリケーションを
表示し、サイトとユーザーにドリルダウンします。

•ネットワークの可視性：

•ネットワークの可用性と回線の可用性：ネットワークの可用性を表示し、ネットワー
クと回線の可用性を関連付けます。

•トンネルのパフォーマンス：さまざまな Cisco Catalyst SD-WANトンネルでの損失、
遅延、ジッターなどの主要なパフォーマンスインジケーターを表示します。

•キャリアの使用状況ビュー：プロバイダーとそのネットワーク特性を表示します。

Cisco Catalyst SD-WANポータル

Cisco Catalyst SD-WANポータルは、Cisco Catalyst SD-WANに適したクラウドインフラストラ
クチャ自動化ツールであり、パブリッククラウドプロバイダーで Cisco SD-WANコントロー
ラをプロビジョニング、監視、および保守するための迅速な方法を提供します。

CiscoCatalyst SD-WANポータルを使用して、次のコントローラをプロビジョニングできます。

• Cisco SD-WAN Manager

• Cisco Catalyst SD-WAN Validator

• Cisco Catalyst SD-WANコントローラ
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Cisco vManageリリース 20.9.1以降、CiscoCatalyst SD-WANポータルへのリンクがCiscoCatalyst
SD-WANメニューから追加されます。Cisco Catalyst SD-WANのメニューから [SD-WAN Portal]
をクリックして、Cisco SD-WANコントローラのプロビジョニング、監視、および保守のため
に Cisco Catalyst SD-WANポータルにアクセスします。

（注）

Cisco Catalyst SD-WANポータルの詳細については、『Cisco Catalyst SD-WANポータル
Configuration Guide』を参照してください。

Cisco SD-AVC
18.4リリース以降、Cisco Catalyst SD-WANはシスコのソフトウェア定義型Application Visibility
and Control（SD-AVC）を組み込んで、次のことを提供できます。

•可視性、分析、アプリケーション認識型ルーティング、およびアプリケーションベースの
ポリシー（QoSやアプリケーションベースのファイアウォールポリシーなど）のための
ネットワークアプリケーショントラフィックの認識。

•ネットワークレベルでの分析。

Cisco SD-AVCはネットワーク内の Cisco IOS XE Catalyst SD-WANデバイスで動作し、Cisco
SD-AVCネットワークサービスは Cisco SD-WAN Manager内のコンテナとして動作します。

関連するすべての Cisco SD-AVC機能は、Cisco SD-WAN Managerインターフェイスを介して
アクセスされます。Cisco Catalyst SD-WANは、個別の SD-AVCインターフェイスの使用をサ
ポートしていません。

（注）

Cisco SD-WAN Manager Cluster

Cisco SD-AVCは、単一の Cisco SD-WAN Managerインスタンスのみで動作する必要がありま
す。Cisco SD-WAN Managerクラスタでは、単一の Cisco SD-WAN Managerインスタンスのみ
で Cisco SD-AVCを有効にします。

Cisco Catalyst SD-WANとの連携

CiscovEdgeデバイスを使用した基本的なオーバーレイネットワークの
構築

2つの vEdgeルータと 1つの Cisco SD-WANコントローラを含む単純なネットワーク設計を使
用して、正常に機能するオーバーレイネットワークを Cisco vEdgeコンポーネントから形成す
る方法を説明します。このトポロジでは、CiscoSD-WANValidatorソフトウェアが一方のvEdge
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ルータで有効になっています。単純なネットワークを理解できたら、より複雑なトポロジの設

計と構築を開始できます。

単純なネットワークトポロジ

次の図に、単純なトポロジを示します。ここには、Site-100と Site-200の 2つのサイトがあり
ます。vEdge-1は Site-100のエッジデバイスであり、vEdge-2は Site-200のエッジデバイスで
す。各ローカルサイトで、vEdgeルータは標準のイーサネットインターフェイスを介して既存
の従来型ルータに接続します。vEdge-2は、ファイアウォール機能も備えたNATデバイスを介
してトランスポートネットワークに接続されます。

図 8 :単純なネットワークトポロジ

この設計の目的は、プライベートネットワークを作成して、レイヤ 3の観点から Router-1と
Router-2を相互に隣接させ、これらの各ルータに接続されているホストがプライベートネット
ワークを介して通信できるようにすることです。

基本的なネットワークの構築

次の手順により、上記のトポロジに示されている単純なオーバーレイネットワークを作成でき

ます。

•手順 1：初期起動および基本構成を実行します。

•手順 2：ホストまたはサービス側のインターフェイスとルーティングを有効にします。

•手順 3：OMPを介したオーバーレイルーティングを有効にします。

•手順 4：IPsecデータプレーンの自動セットアップを確認します。

•手順 5：ポリシーを適用します。

これらの手順について、もう少し詳しく説明します。

手順 1：初期起動および基本構成の実行

ネットワーク管理者の観点では、Cisco vEdgeネットワークコンポーネントの初期起動は、各
ネットワークコンポーネントの構成を作成し、いくつかの重要な認証関連ファイルが適切に配

置されていることを確認することを含む、簡単で単純なプロセスです。ユーザーの観点では、

起動は、vEdgeルータの電源を入れ、ケーブルを差し込んでルータをネットワークに接続する
だけです。起動の残りの部分は、ゼロタッチプロビジョニングプロセスによって自動的に実

行されます。

ネットワーク管理者は、初期起動の一部として次のタスクを実行します。
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1. ネットワーク内のいずれかの vEdgeルータで Cisco SD-WAN Validator機能を設定します。
この例では、これは vEdge-1です。

2. 必要に応じて、トップレベルの Cisco SD-WAN Validatorを ZTPサーバーとして機能するよ
うに設定します。この状況では、DNSサーバーがエンタープライズネットワークに存在
する必要があります。

3. DHCPサーバーがエンタープライズネットワークに存在することを確認します。

4. 署名付き証明書をCisco SD-WANManagerにインストールし、その証明書をCisco SD-WAN
Manager Orchestratorにダウンロードします。

5. Cisco SD-WAN Managerに vEdgeルータ認定シリアル番号ファイルをインストールし、そ
れを Cisco SD-WANコントローラにダウンロードします。

6. Cisco SD-WAN Manager CLIから、オーバーレイネットワークの各 Cisco Catalyst SD-WAN
コントローラおよび vEdgeルータの構成を作成します。

1. 従来型ルータのルータ IDアドレスに似たシステム IPアドレスを設定します。この、
デバイス上のどのインターフェイスにも依存しないアドレスにより、Cisco vEdgeデバ
イスが識別されます。システム IPアドレスは、事前に割り当てられる必要があり、各
vEdgeルータとCisco Catalyst SD-WANコントローラの全体にわたって一意である必要
があります。これらのアドレスは、ネットワーク経由でルーティング可能である必要

はありません。

2. オーバーレイネットワーク内のさまざまなサイトのサイト IDを設定します。この例で
は、vEdge-1が Site-100、vEdge-2が Site-200にあります。Cisco Catalyst SD-WANコン
トローラは、一つのサイトに併置することも、独自のサイトに配置することもできま

す。

3. ドメイン IDを設定します。これは、クラスタを作成するためのオプションの手順で
す。この例では、ドメイン IDを 1として設定します。

4. Cisco SD-WAN Validatorサーバーと Cisco Catalyst SD-WANコントローラの IPアドレ
スまたは DNS名を設定します。

5. vEdge-1および vEdge-2でWANインターフェイスを設定します。VPN 0は、WANト
ランスポートインターフェイス用に予約された VPNです。IPアドレスは DHCP経由
で自動的に取得できます。また、デフォルトゲートウェイとDNSを明示的に設定する
こともできます。

6. デフォルトでは、WANインターフェイスで DTLSと IPsecが有効になっています。

7. 設定を保存します。

Cisco SD-WANコントローラはネットワークに参加すると Cisco SD-WAN Validatorによって認
証され、vEdgeルータはネットワークに参加すると Cisco SD-WAN Validatorと Cisco SD-WAN
コントローラの両方によって認証されます。その後、これらのデバイスが Cisco SD-WAN
Managerに接続し、構成をダウンロードします。

vEdge-1の構成例：
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system
host-name vEdge-1
system-ip 1.0.0.1
domain-id 1
site-id 100
vbond 75.1.1.1 local

!
vpn 0
interface ge 0/0
ip address 75.1.1.1/24
tunnel-interface
color default

no shutdown
ip route 0.0.0.0/0 75.1.1.254

!

この記事の残りのセクションでは、vEdgeルータおよび Cisco SD-WANコントローラで他の一
般的な機能を設定する方法について説明します。通常、Cisco SD-WAN Managerで作成する構
成において、すべての機能を一度に設定します。この構成は、オーバーレイネットワークに参

加するときにデバイスにダウンロードされます。ただし、各種機能を詳しく説明するために、

この記事では構成のさまざまな部分を個別に説明します。

手順 2：ホストまたはサービス側のインターフェイスとルーティングの有効化

Cisco SD-WAN Managerから、サービス側のインターフェイスと通常のルーティングを設定す
ることもできます。

1. 既存の従来型ルータに向けて vEdge-1のインターフェイスを設定します。IPアドレスを割
り当て、そのインターフェイスをデフォルト以外の VPNに配置します。この例では、こ
れは VPN 1です。vEdge-2で同じ手順を実行します。

2. 既存のルータに向けて vEdgeルータで OSPFまたは BGPを設定します。

3. コミットします。

ローカルサイトで標準の IP到達可能性、ルート、およびネクストホップを確認するには、標
準の ping、traceroute、およびさまざまな showコマンドを Cisco SD-WANManagerで、または
デバイスの CLIから（デバイスに直接接続している場合）使用します。

ホストまたはサービス側の VPNの構成例：

vpn 1
router
ospf
redistribute omp
area 0
interface ge 0/1
exit

exit
!

!
interface ge 0/1
ip address 10.1.2.12/24
no shutdown

!
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手順 3：OMPを介したオーバーレイルーティングの有効化

すべてのサイトローカルルートは、vEdgeルータに入力されます。これらのルートは他のvEdge
ルータに配布されます。これは、Cisco Catalyst SD-WANコントローラによって、OMPを介し
て実行されます。

1. BGPを使用しているかOSPF外部 LSAがある場合は、OMPによる BGPルートの再配布を
許可します。

2. OMPルートを BGPまたは OSPFに再アドバタイズします。

3. コミットします。

OMPを介したオーバーレイルーティングの構成例：

omp
advertise ospf external

!

この時点で、vEdge-1は Site-200からプレフィックスについて学習でき、vEdge-2は Site-100か
らプレフィックスについて学習できます。すべてのプレフィックスが VPN 1の一部であるた
め、Site-100と Site-200のホストは相互に到達可能です。Cisco Catalyst SD-WANオーバーレイ
ネットワークの観点では、vEdge-1が、アドレス 10.100.0.0/24とデフォルトの TLOCカラーで
構成される vRoute（この例では {75.1.1.1, default }と記述）を Cisco Catalyst SD-WANコント
ローラにアドバタイズするため、この到達可能性が実現されます。つづいて、Cisco Catalyst
SD-WANコントローラがこのvRouteをvEdge-2にアドバタイズします。同じプロセスがvEdge-2
でプレフィックス 10.200.0.0/24によって発生します。

手順 4：IPsecデータプレーンの自動セットアップの確認

vEdgeルータのすべての TLOCについて、vEdgeルータが暗号化用の対称キーをアドバタイズ
します。Cisco Catalyst SD-WANコントローラは、このキーを自動的に反映し、対称キーを使
用して TLOCをアドバタイズします。その結果、双方向の IPsec SAがセットアップされ（つ
まり、各方向に異なるキーが存在します）、データトラフィックは自動的にこの IPsecトンネ
ルの使用を開始します。トンネルが稼働状態になると、そのトンネルで BFDが自動的に開始
されます。これは、トランスポートネットワークで障害が発生した場合にデータプレーンの高

速コンバージェンスを確保するために行われます。

IPsecデータプレーンのセットアップは自動的に実行されます。コンフィギュレーションは必
要ありません。複数の showコマンドを使用して、SAと、IPsecトンネルの状態を確認できま
す。

手順 5：ポリシーの適用

オプションの手順として、Cisco Catalyst SD-WANコントローラでコントロールプレーンポリ
シーとデータプレーンポリシーを作成し、それらをvEdgeルータにプッシュすることができま
す。たとえば、ネットワーク管理者が { vEdge-2, prefix 10.200.0.0/24 }宛てのトラフィックを
vEdge-3などの別のサイトに転送するポリシーを適用する場合は、Cisco Catalyst SD-WANコン
トローラでコントロールプレーンポリシーを作成し、それぞれの vEdgeルータにプッシュす
ることができます。構成自体ではなくポリシーの結果が vEdgeルータにプッシュされます。
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ポリシーの構成例：

policy
lists
site-list site-100
site-id 100

!
prefix-list my-prefixes
ip-prefix 10.200.0.0/24

!
control-policy TE-thru-vedge3
sequence 10
match route
prefix-list my-prefixes

!
action accept
set
tloc 1.0.0.3 color default

!
!
default action accept

!
apply-policy
site-list site-100
control-policy TE-thru-vedge3 out

!
!

詳細オプション

基本的なルーティング、セキュリティ、およびポリシーを確認したので、ネットワークへの他

のさまざまな要素の追加を開始できます。[Software]カテゴリを調べて、高可用性、コンバー
ジェンス、BFD、QoS、ACL、セグメンテーション、高度なポリシーなどの要素を追加するこ
とをお勧めします。

Cisco Catalyst SD-WANに関する用語
次の図は、Cisco Catalyst SD-WANオーバーレイネットワークの説明に使用される用語をまと
めたものです。
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図 9 : Cisco Catalyst SD-WANオーバーレイネットワークで使用される用語

ドメイン ID

ドメインは、CiscoSD-WANコントローラの制御範囲を区切る、エッジルータとCiscoSD-WAN
コントローラの論理グループです。各ドメインは、ドメイン IDと呼ばれる一意の整数によっ
て識別されます。現時点では、Cisco Catalyst SD-WANオーバーレイネットワークで設定でき
るドメインは 1つだけです。

ドメイン内では、エッジルータは、独自のドメイン内の Cisco SD-WANコントローラにのみ
接続できます。Cisco SD-WAN Validatorは、どの Cisco SD-WANコントローラがどのドメイン
にあるのかを認識しているため、新しいエッジルータが起動したときに、CiscoSD-WANValidator
はそれらのルータを適切なドメインのCiscoSD-WANコントローラに向けることができます。
ただし、Cisco SD-WAN Validatorはドメインのメンバーにはなりません。

ドメイン内では、Cisco SD-WANコントローラとエッジルータの間にルーティング情報の完全
な同期があり、ルート集約および要約の範囲が存在します。組織は、ネットワークをドメイン

に分割して、必要なビジネス目的に合致させることができます。たとえば、ドメインを大きな

地理的領域またはデータセンターに対応させ、各データセンターとそれが担当する分散拠点が

単一のドメインに含まれるようにすることができます。

OMPルート

Cisco SD-WANコントローラおよびエッジルータでは、OMPはローカルサイトから学習した
ルートとサービスを、対応するトランスポートロケーションマッピング（「トランスポート

ロケーション」（TLOC）と呼ばれる）とともにピアにアドバタイズします。これらのルート

Cisco Catalyst SD-WANソリューション
32

Cisco Catalyst SD-WANソリューション

ドメイン ID



は、標準の IPルートと区別するために「OMPルート」と呼ばれます。Cisco SD-WANコント
ローラは、このOMPルートを介して、ネットワークトポロジと使用可能なサービスを学習し
ます。

Cisco Catalyst SD-WANコントロールプレーンアーキテクチャは、次の 3種類の OMPルート
を使用します。

• OMPルート：OMP編成のトランスポートネットワークを使用するエンドポイント間の到
達可能性を確立するプレフィックス。OMPルートは、中央データセンターのサービス、
ブランチオフィスのサービス、またはオーバーレイネットワークの任意の場所にあるホス

トやその他のエンドポイントの集合を表すことができます。OMPルートは、機能転送の
ために TLOCを必要とし、TLOCに解決されます。BGPと比較すると、OMPルートは、
いずれかの BGP AFI/SAFIフィールドで伝送されるプレフィックスと同等です。

• TLOC：OMPルートを物理ロケーションに関連付ける識別子。TLOCは、基盤となるネッ
トワークから認識できる OMPルーティングドメインの唯一のエンティティであり、基盤
となるネットワークのルーティングを介して到達できる必要があります。TLOCは、物理
ネットワークのルーティングテーブル内のエントリを介して直接到達できるか、または

NATデバイスの外部に存在するプレフィックスによって表され、ルーティングテーブル
に含まれている必要があります。BGPと比較すると、TLOCはOMPルートのネクストホッ
プとして機能します。

•サービスルート：OMPルートをネットワーク内のサービスに関連付ける識別子であり、
ネットワーク内のサービスの場所を指定します。サービスには、ファイアウォール、侵入

検知システム（IDP）、およびロードバランサが含まれます。

サポートされるOMPルートの最大数は、C1131X_8PWデバイスで 140Kです。140Kを超える
OMPルートがある場合、メモリ不足の問題によりデバイスがクラッシュします。

（注）

サイト ID

サイトは、分散拠点、データセンター、キャンパスなど、Cisco Catalyst SD-WANオーバーレ
イネットワーク内にある特定の物理的な場所です。各サイトは、サイト IDと呼ばれる一意の
整数によって識別されます。サイトの各Cisco vEdgeデバイスは、同じサイト IDで識別されま
す。そのため、データセンター内では、すべての Cisco SD-WANコントローラおよびエッジ
ルータが同じサイト IDで設定されます。通常、分散拠点またはローカルサイトには単一のエッ
ジルータがありますが、冗長性のために2つ目のルータが存在する場合は、両方のルータが同
じサイト IDで設定されます。

システム IPアドレス

各エッジルータおよび Cisco Catalyst SD-WANコントローラにはシステム IPアドレスが割り当
てられ、インターフェイスアドレスとは独立して物理システムが識別されます。このアドレス

は、通常のルータのルータ IDに似ています。システム IPアドレスは、エッジルータと Cisco
SD-WANコントローラの永続的なネットワークオーバーレイアドレスを提供し、必要に応じ
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て、Cisco vEdgeデバイスの到達可能性に影響を与えることなく、物理インターフェイスの番
号付けを変更することを可能にします。システム IPアドレスは、IPv4アドレスと同様に、ドッ
トで区切られた 4つの部分からなる 10進表記で記述します。

TLOC

TLOC（トランスポートロケーション）は、エッジルータがWANトランスポートネットワー
クまたは NATゲートウェイに接続する物理インターフェイスを識別します。TLOCはいくつ
かのプロパティで識別されますが、主要なものは {IP-address, color}タプルとして記述できる
IPアドレス/カラーペアです。このタプルでは、IPアドレスはシステム IPアドレスであり、カ
ラーはVPNまたはVPN内のトラフィックフローを識別する固定のテキスト文字列です。OMP
は TLOCルートを使用して TLOCをアドバタイズします。

その他の情報

Cisco Catalyst SD-WANオーバーレイネットワークの要素の説明については、「Components of
the Cisco Catalyst SD-WAN Solution」を参照してください。Cisco Catalyst SD-WANソフトウェア
およびハードウェアを使用してオーバーレイネットワークを構築する方法については、

「Constructing a Basic Network Using Cisco Catalyst SD-WAN Components」を参照してください。
オーバーレイネットワークのコンポーネントの機能例については、「ValidatedExamples」を参
照してください。
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