
لوكوتوربل ريخأتلا ليمحت ةداعإ رماوأ لمعت ال
 ASR920 ىلع لاعفلا يطايتحالا هجوملا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةلكشملا
لحلا
لحلا

ةمدقملا

لاعفلا يطايتحالا هجوملا لوكوتورب ليمحت ةداعإ ريخأت رماوأ كولس دنتسملا اذه فصي
(HSRP) ةلسلس تاهجوم ىلع ASR920. تايكولس يف قرفلا ىلع ءوضلا طيلست مت
نكمي ءادأ ىلع لوصحلاو حيحص لكشب HSRP لح رشن لجأ نم IOS-XE تارادصإ ربع ةهجاولا
.هب ؤبنتلا

ةيساسألا تابلطتملا

تابلطتملا

(HSRP) عيرسلا دادعتسالا هجوم لوكوتوربو ،رسجلا قاطنب املم ئراقلا نوكي نأ بجي
.هب ةلصلا تاذ رماوألاو

●Cisco نم IOS ىلوألا ةلقنلا راركت تالوكوتورب رماوأ عجرم

●3S (Cisco ASR 920) رادصإلا Cisco IOS XE ،ىلوألا ةوطخلا راركت تالوكوتورب نيوكت ليلد

ةمدختسملا تانوكملا

ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
:هاندأ ةددحملا

●Cisco نم ASR 920 زارط عيمجتلا تامدخ تاهجوم ةلسلس

●ASR920 ةلسلس تاهجوم معدي يذلا ®Cisco IOS XE جمانرب رادصإ

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةلكشملا

Carrier رشن تايلمعل اصيصخ اهميمصت مت عيمجت تاهجوم ةباثمب ASR920 تاهجوم دعت

/content/en/us/td/docs/ios-xml/ios/ipapp_fhrp/command/fhp-cr-book/fhp-s2.html#wp3701602596
/content/en/us/td/docs/routers/asr920/configuration/guide/ipapp-fhrp/fhp-xe-3s-asr920-book/fhp-xe-3s-asr920-book_chapter_01.html


Ethernet، ةزيم معدت امك HSRP. لوكوتورب رشن متي HSRP ديدحتل تاهجوملا نم تاعومجم يف
لضفملا هجوملا وه طشنلا هجوملا .ةكبشلا يف راركتلا ريفوتل يطايتحاو طشن هجوم
هجوملا لشف دنع هيجوتلا ماهم ىلوتي يذلا هجوملا وه يطايتحالا هجوملا نأ وأ ،هيجوتلا مزحل
ديري ،ةرادإلاو ؤبنتلا ةيناكمإ نامضل .اقبسم ةدعملا طورشلا ةيبلت دنع وأ ،طشنلا
نم كلذ ققحتيو .لمعت ةدقعلا كلت تناك اذإ ةطشن ةنيعم ةدقع نوكت نأ ةكبشلا ولوؤسم
.HSRP يف "يطايتحالا قابتسالا" ةزيم لالخ

لوطأ اتقو هيجوتلا تالوكوتورب قرغتست نأ نكمي ثيح ،ةريبكلا رشنلا تايلمع يف
دنع يروف لكشب طاشنلا ضاهجإ يف HSRP دادعتسإ ةدقع ببستت نأ نكمي ،عيمجتلل
،ةيلاثملا ةيحانلا نم .ةكبشلا يف تانايبلا رورم ةكرحل طاقسإ تالاح ثودح يف هديهمت
هيجوت ةداعإل ادعتسم نوكي امدنع طشن هنأ ىلع دادعتسالا عضو ءاليتسإ متي نأ بجي
ليغشتلا ديق هب صاخلا يف مكحتلا ىوتسم نوكي نأ دعب ،لاثملا ليبس ىلع .رورملا ةكرح
نييلاتلا نيرمألا مادختسإ نكمي .مداخلا ىلإ تانايبلا قفدت هيجوت براقت متي نأ دعبو
.ليغشتلا ديق مكحتلا ىوتسم نوكي ىتح قابتسالا ريخأتو HSRP تاعومجم ةئيهت ريخأتل
reload لا دعب طقف ريثأت ذخأي نأ يناث يف ريخأت يفاضإ حاتفملا ةملكلا reload لا نيعي
ديدخت جاحسملا نم

standbydelayminimum min-seconds [ reload reload-ناوث]●

●[[[ناوثليمحتلا ةداعإ ] [ناوث Minimum ] }ريخأتلا ] قبسملا [group-number ]راظتنالا

ةدقعلا ديهمتب HSRP ةعومجم يف IOS-XE 16.8.1c لغشي يذلا يطايتحالا ASR920 هجوم موقي
ببستي اذهو .اهنيوكت مت يتلا reload-delay رماوأ مادختساب ىتح اروف اهعيجشتو ةطشنلا
HSRP رفوت نأ ضرتفملا نم امنيب ةريبكلا تاكبشلا ىلع تانايبلا رورم ةكرح عاطقنا يف
.ةكبشلل ةيلاع ةنورم

.1 ةروصلا يف هجوملا ططخم مادختساب ةلكشملا ءاشنإ ةداعإ تمت

لا
1 ةروص

نيوكتلا

ASR-920-A configuration:

interface GigabitEthernet0/0/5

no ip address

negotiation auto

service instance 150 ethernet

 encapsulation dot1q 150

 rewrite ingress tag pop 1 symmetric

 bridge-domain 150

interface BDI150



ip address 10.0.1.2 255.255.255.0

standby delay minimum 5 reload 90

standby 80 ip 10.0.1.1

standby 80 priority 250

standby 80 preempt delay minimum 30 reload 90

ASR-920-B configuration:

interface GigabitEthernet0/0/5

no ip address

negotiation auto

service instance 150 ethernet

 encapsulation dot1q 150

 rewrite ingress tag pop 1 symmetric

 bridge-domain 150

interface BDI150

ip address 10.0.1.3 255.255.255.0

standby delay minimum 5 reload 90

standby 80 ip 10.0.1.1

standby 80 preempt delay minimum 30 reload 90

ASR-920-B امم هاندأ حضوم وه امك تالجسلا ىلع لصحن هتيمست ةداعإ درجمبو طشنلا وه
يف ينمزلا عباطلا ريشي .عقوتم وه امك لمعت مل ريخأتلا تيقوت تادحو نأ ىلإ ريشي
.ةيناث 90 ريخأت نود طشن ىلإ هلقن مت يذلا هجوملا ىلإ تالجسلا

تالجسلا

*Jul 27 01:17:11.493: %LINK-3-UPDOWN: Interface GigabitEthernet0/0/5, changed state to down

*Jul 27 01:17:15.805: %LINK-3-UPDOWN: Interface GigabitEthernet0/0/5, changed state to up

*Jul 27 01:17:16.506: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/5,

changed state to up

*Jul 27 01:17:34.166: %LINK-3-UPDOWN: Interface GigabitEthernet0/0/5, changed state to down

*Jul 27 01:17:36.802: %LINK-3-UPDOWN: Interface GigabitEthernet0/0/5, changed state to up

*Jul 27 01:17:44.818: %HSRP-5-STATECHANGE: BDI150 Grp 80 state Standby -> Active 

لحلا

متي .يأ ،ريغتم طابترإ نم ىلعأ HSRP لاصتا ناك اذإ .ةيدام ةهجاوك نيوكتلا ةهجاو مدختسأ
ةهجاو ربع رسجلا لاجمب صاخلا MAC ناونع لودج يف BDI ةزهجأ نم لكل MAC نيوانع ملعت
.عقوتم وه امك HSRP تيقوت تادحو لمعتس ،ةقثوم

 .2 ةروصلا يف Tolopology مدختسيو انه لماع نيوكت حرش متي

لا



2 ةروص

نيوكتلا

ASR-920-A configuration:

interface BDI20

ip address 10.0.2.2 255.255.255.0

standby delay minimum 5 reload 90

standby 21 ip 10.0.2.1

standby 21 timers msec 300 msec 900

standby 21 priority 250

standby 21 preempt delay minimum 30 reload 90

interface TenGigabitEthernet0/0/12

no ip address

service instance 20 ethernet

 encapsulation dot1q 20

 rewrite ingress tag pop 1 symmetric

 bridge-domain 20

ASR-920-B configuration:

interface BDI20

ip address 10.0.2.3 255.255.255.0

standby delay minimum 5 reload 90

standby 21 ip 10.0.2.1

standby 21 timers msec 300 msec 900

standby 21 preempt delay minimum 30 reload 90

interface TenGigabitEthernet0/0/12

no ip address

service instance 20 ethernet

 encapsulation dot1q 20

 rewrite ingress tag pop 1 symmetric

 bridge-domain 20

وه امك تالجسلا ىلع لصحن ،هتيمست ةداعإ درجمبو ،طشنلا هجوملا وه ASR-920-B نوكي
عباطلا ريشي .عقوتم وه امك لمعت ريخأتلا تيقوت تادحو نأ ىلإ ريشي امم هاندأ حضوم
90 ةدمل ريخأت دعب .دادعتسالا عضو ىلإ هلقن مت يذلا هجوملا ىلإ تالجسلا يف ينمزلا
.طاشنلا رود ىرخأ ةرم هجوملا ىلوتي ،ةيناث

تالجسلا

*Jul 22 21:53:35.735: %BDI_IF-5-CREATE_DELETE: Interface BDI20 is created

*Jul 22 21:53:36.497: %LINEPROTO-5-UPDOWN: Line protocol on Interface BDI20, changed state to

down

*Jul 22 21:54:21.850: %LINK-3-UPDOWN: Interface BDI20, changed state to up

*Jul 22 21:54:22.552: %LINEPROTO-5-UPDOWN: Line protocol on Interface BDI20, changed state to up

*Jul 22 21:55:54.346: %HSRP-5-STATECHANGE: BDI20 Grp 21 state Speak -> Standby

*Jul 22 21:57:22.430: %HSRP-5-STATECHANGE: BDI20 Grp 21 state Standby -> Active 

لحلا

تقؤملا دع ءانثأ ةهجاولا تطقس اذإ .لوألا ةهجاولا ثدح يف ليمحتلا ةداعإ ريخأت تقؤم أدبي
ديدحتب Cisco تماق .تقؤملا ريخأتل ىندألا دحلا رمأ ىلوتيسو تقؤملا لتق متيس ،لفسأل
لوألا ثدحلا لتقي .هجوملا ديهمت ءانثأ نيترم ةهجاولا رهظت ،ةنيعم IOS تارادصإ يف هنأ
لخدي يتلا ةيناثلا ةرملا ىلإ ةهجاولا لصت امدنع مث نمو ليمحتلا ةداعإ تقؤم ةهجاولا لطعم
.ذيفنتلا زيح ليمحتلا ةداعإ ريخأت اهيف



نم قثوم اذه .هجوملا ديهمت تقو يف ةيداملا ةهجاولا ةفرفر ثدح وه ةلكشملل رذجلا ببسلا
.هدعب امو IOS-XE 16.9.1a نم تباث وهو CSCuh56657 بيعلا لالخ

اهحالصإو ءاطخألا فاشكتسا رماوأ

●<int num> يطايتحالا BDI راهظإ

●دادعتسالا زجوم راهظإ

●يطايتحالا ريخأتلا راهظإ

●نييطايتحالا ناريجلا راهظإ

●ليجستلا راهظإ

ىلع ايلاح هليغشت متي يذلا HSRP تقؤم ديكأتل show standby bdi رمألا مادختسإ نكمي
لا ،ةفرفر نراقلا امدنع ةيلاكشإ ةلاحلا يف نأ جاتنإ رمألا يدبي .(BDI) رسجلا لاجم ةهجاو
reload تقؤم overwrite اقبسم قابتسالا ثودح ىلإ يدؤي اذهو .تقؤم ىندأ دحلاب.

ASR-920-A#show standby bdi 150

BDI150 - Group 80

State is Init (if reload delay, 72 secs remaining)

Virtual IP address is 10.0.1.1

ASR-920-A#show standby bdi 150

BDI150 - Group 80

State is Init (if min delay, 1 secs remaining)

Virtual IP address is 10.0.1.1

.هجوملا رود show standby brief رمألا ضرعي

ASR-920-A#show standby brief

                    P indicates configured to preempt.

                    |

Interface   Grp  Pri P State   Active      Standby       Virtual IP

BD20        21   250 P Active  local      10.0.2.3      10.0.2.1

BD150       80   250 P Active  local    10.0.1.3         10.0.1.1

.تقؤملا ميق show standby delay رمألا ضرعي

ASR-920-A#show standby delay

Interface          Minimum Reload

BDI150             5       90

BDI20              5       90

●.HSRP ناريج show standby neighbors رمألا ضرعي

S01-R1-CSW2#show standby neighbors

HSRP neighbors on BDI20

 10.0.2.3

   Active groups: 21

   No standby groups

HSRP neighbors on BDI50

 10.0.1.3

   Active groups: 80

   No standby groups

●.HSRP تالجس show logging رمألا ضرعيس

*Jul 27 01:17:11.493: %LINK-3-UPDOWN: Interface GigabitEthernet0/0/5, changed state to down

*Jul 27 01:17:15.805: %LINK-3-UPDOWN: Interface GigabitEthernet0/0/5, changed state to up

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuh56657/?reffering_site=dumpcr


*Jul 27 01:17:16.506: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/5,

changed state to up

*Jul 27 01:17:34.166: %LINK-3-UPDOWN: Interface GigabitEthernet0/0/5, changed state to down

*Jul 27 01:17:36.802: %LINK-3-UPDOWN: Interface GigabitEthernet0/0/5, changed state to up

*Jul 27 01:17:44.818: %HSRP-5-STATECHANGE: BDI150 Grp 80 state Standby -> Active



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


