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思科企業無線網狀網路的最佳實踐  
目標
  

本文的目的是解釋設定思科企業無線網路的最佳實踐。
 
如果您已設定無線網路並遇到問題，請檢視排除Cisco  Business  Wireless  Mesh
Network故障。
 
即使是AP，更新其軟體也很重要。軟體下載連結在下一節中的裝置後提供。如果您需要
升級軟體的逐步指導，請檢視更新思科企業無線接入點的軟體。
 
如果您不熟悉本文檔中的術語，請檢視思科業務：新字詞詞彙表.
 

適用裝置 |軟體版本
 

145AC(產品手冊) | 10.0.1.0 （下載最新版本）
240AC(產品手冊) | 10.0.1.0 （下載最新版本）
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最大程度降低欺詐AP的影響
最佳化通道利用率

服務品質：網狀跳數 
服務交付注意事項

傳輸完整性：HTTP映像升級 
HTTP韌體映像升級注意事項
持續的映像下載失敗？

  
簡介
  

思科企業無線接入點(AP)和網狀擴展器提供易於部署的解決方案，旨在使中小型企業以
前所未有的方式進行通訊和合作。
 
思科商務部的無線接入點和網狀擴展器簡單、安全且靈活；網路卓越的三大支柱通過提
供不折不扣的最佳無線體驗來增強網路。
 
簡單:思科企業無線應用簡化了網路活動，從而節省了重要的開發時間和工作時間。該整
合提高了託管服務提供商(MSP)的網路安全性。
 
安全:先進的安全協定為防禦提供了堅實的基礎。商業上認可的方法降低了網路部署的風
險，而強大的客戶服務有助於確保業務的連續性。

/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
/content/en/us/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
/content/en/us/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324929
/content/en/us/products/collateral/wireless/business-200-series-access-points/smb-01-bus-240ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324934
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靈活:創新的產品組合使小型企業和MSP能夠靈活地適應快速變化的業務環境。價格合理
的模板符合您的需求。
  

網狀無線術語
 

接入點(AP):網路中用於允許使用者以無線方式連線到網路的裝置。根據其功能，可能會
新增特定的標籤：主要、遠端、根、從屬等
無線網狀網：無線接入點彼此連線以中繼資訊的一種拓撲。這些網路可動態調整需求並保
持所有使用者的連線。
主AP:主AP提供對無線網路和拓撲的管理和控制。它是使用Internet服務提供商(ISP)連線
到外部網路其餘部分（通常是Internet）的網橋。 主AP直接連結到本地路由器，而本地路
由器又將流量路由到WAN ISP介面。主AP是網狀網路中提供無線服務的所有AP的協調器
。它管理來自網路上的AP的資訊，注意每個客戶端的連線品質和鄰居資訊，以便做出最
佳路由決策，將最佳化的無線服務輸出到移動客戶端。
主要：當前負責管理WLAN的AP。
Preferred Primary:將特定支援Primary的AP列為首選的設定。如果主AP發生故障，首選
主AP將接管。首選AP恢復後，不會自動切換回。您不必指定首選主要。
支援主AP或輔助AP：具有返回網路的物理有線連線的AP。此AP需要連線到乙太網，並
且如果主AP出現故障，可以成為主AP。
網狀延伸器：網路中未連線到有線網路的遠端從屬AP。
從屬AP:一個通用術語，可應用於未配置為主節點的任何網狀AP。
父AP:父AP是提供返回主AP的最佳路由的AP。
子AP：子AP是一個網狀延伸器，它選擇父AP作為返回主AP的最佳路由。
上游AP：上游AP是一個通用術語，它表示從客戶端到伺服器的資料流通過AP的方向。
下行AP:下行AP將資料從Internet向下傳輸到客戶端。
共置AP：回傳通道廣播範圍內的網狀擴展器。
節點：可用於描述AP的一般術語。一般來說，節點描述在網路中建立連線或互動，或可
以傳送、接收和儲存資訊、與網際網路通訊以及具有IP地址的任何裝置。在網狀網路中
，所有節點上的最佳化無線電引數可確保最大無線覆蓋範圍，同時減少節點之間的無線電
干擾，以提供卓越的資料速度和吞吐量。
回程：在無線網狀網路中，區域網路(LAN)中的資訊需要到達有線存取點才能到達網際網
路。回傳是將資訊傳回有線存取點的程式。
 

 
網狀連線：AP和網狀延伸器放置
  

間距和部署建議
 

如有可能，將網狀延伸器放置在主要可用AP的站點線內。 
如果可能，將下游網狀延伸器放置在父（或上游）網狀延伸器的站點線內 
下游網狀延伸器需要來自上遊主用AP的良好/卓越的回程SSID訊號強度。 
網狀延伸器應具有最小訊雜比(SNR)值30。 
在相鄰網狀擴展器或支援主裝置的AP之間保持最低SNR值。 
Monitoring > Network Summary > Mesh Extender中提供Backhaul SNR資訊。 
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避免將網狀延伸器放置得與其他網狀延伸器或其他主要支援的AP過於接近。
 

 
下表列出了開放空間中的預期覆蓋區域。如果在非開放區域部署網路，請將這些值降低
20-30%。
 

 
效能：無線電通道分配
 
調整無線電引數以提高效能
 

預設網狀網操作（回程） 
5.0 GHz無線電頻帶中的通道36 
80 MHz通道寬度
  

作為網路管理員，您可能需要關閉預設的無線電通道。如需詳細資訊，請檢查思科企業
無線網路上的RF通道。
 

部署支援主裝置的AP以獲得更多容量，可以提供： 
主LAN網路的額外容量和負載平衡 
主AP發生故障時的無線冗餘 
可提供給共置網狀擴展器池的冗餘和容量 
配置回傳的通道不同於支援鄰居（對等）主AP的通道 

在操作期間，主AP可以將替代上游AP指定為父項，而不是預期的站點線路佈局，以便最佳
化整個網狀網路拓撲。

/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2069-tz-Changing-RF-Channels.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2069-tz-Changing-RF-Channels.html
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使相鄰支援主裝置的AP組的同通道干擾最小化
  

最大程度降低欺詐AP的影響
  

在擁擠的無線區域增強支援主要接入點的效能：
 

如果在回程使用的同一無線電通道上進行廣播，則無管理AP可能會影響支援主要的AP的
效能 
導航到監控>欺騙>接入點，在管理選單中檢視可能的主要支援AP衝突。 

 
 

惡意AP即使被識別為安全，也可能導致通知過多。有多種選項可用於標籤您
的無線環境。有關詳細資訊，請檢視識別思科企業無線網路中的惡意客戶端
。
 

 

 
將支援主要的AP通道更改為較不擁擠的通道，以實現最佳操作。
 

 
最佳化通道利用率
 

高流量和高干擾對最佳無線服務影響很大 
在高干擾環境中避免超過75%的通道利用率 
遷移至干擾較小的通道，以實現更穩定的操作環境 
導航到Advanced > Logging > Logs，檢查系統日誌是否存在這些情況。
  

*RRM-DCLNT-5_0:2025年12月16:51:34.543:%RRM-3-HIGHCHANNEL_UTIL
:rrmLrad.c:7678在AP上的干擾高：APA453.0E1F.E480 [級別：85]廣播：5Ghz（無線
電2）

監控是無線電工作通道內的一個及時快照。欺詐AP也可能影響無線客戶端操作，具體取決於
它們的空間關係。

/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
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有關詳細資訊，請檢視在CBW網路上設定系統消息日誌(Syslogs)。
  

服務品質：網狀跳數
 
服務交付注意事項
  

網狀拓撲部署建議：
 

通過保持足夠的服務頻寬確保服務交付。 
限制主LAN網路的跳數。您可以導航到Monitoring > Network Summary > Mesh
Extender檢查躍點詳細資訊。 

 

 
資料流量：最大距離為4跳 
語音流量：2跳的最大距離
 

 
傳輸完整性：HTTP映像升級
 
HTTP韌體映像升級注意事項
 

通過無線將HTTP升級衝突降至最低 
確保執行升級的無線客戶端與主AP相鄰 
確保無線客戶端關聯並連線到主AP SSID 
確保無線客戶端具有高訊號強度，必須大於–65 dBm 
確保無線客戶端具有最低良好連線得分，必須大於75%
  

/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
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這些因素可消除主AP的映像傳輸故障。
 

持續的映像下載失敗？
 

刷新或關閉瀏覽器頁面。 
清除瀏覽器快取並重新登入到主AP。 
按一下Primary AP GUI中的備用頁面或頁籤，然後在Software Update頁面中重試韌體映
像下載。 
如果您在Firefox上遇到故障，請移至其他瀏覽器平台，然後移至Chrome。
  

結論
  

您已看到部署Cisco Business Wireless設定的推薦設定。現在，您可以應用該選項部署
符合您需求的思科企業無線網路！
 
如果您對CBW上的其他初級文章感興趣，請按一下以下任一連結！
 

網格簡介 網狀常見問題 思科業務無線模式解碼器 重新啟動提示 重置為出廠預設設定 零日：通過應
用/網路配置 移動應用與Web UI 允許清單 更新軟體 熟悉CBW應用 疑難排解 時間設定 紅色LED故
障排除

/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1776-CBW-PID-Decoder.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1873-tz-Reboot-Tips-for-Cisco-Business-Wireless-Access-Points.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2120-reset-to-factory-default-cbw.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1771-1906-day-zero-config.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1771-1906-day-zero-config.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2117-mobile-app-vs-web-ui-cbw-support.html 
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2126-Whitelists-cbw-Mesh-Network.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2126-Whitelists-cbw-Mesh-Network.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2084-Get-familiar-with-Cisco-Business-Mobile-App.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2130-Configure-Time-Settings-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2322-flashing-red-LED-pattern-day-zero-setup-CBW.html?cachemode=refresh
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2322-flashing-red-LED-pattern-day-zero-setup-CBW.html?cachemode=refresh

	思科企業無線網狀網路的最佳實踐
	目標
	適用裝置 |軟體版本
	目錄
	簡介

	網狀無線術語
	網狀連線：AP和網狀延伸器放置
	效能：無線電通道分配
	調整無線電引數以提高效能
	最大程度降低欺詐AP的影響
	最佳化通道利用率

	服務品質：網狀跳數
	服務交付注意事項

	傳輸完整性：HTTP映像升級
	HTTP韌體映像升級注意事項
	持續的映像下載失敗？
	結論



