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æ¥é©Ÿ1.æŒ‰ä¸€ä¸‹é›»è…¦ä¸Šçš„Shrew VPN Clientç¨‹å¼�ä¸¦é–‹å•Ÿå®ƒã€‚Show Soft VPN 
Access Managerè¦–çª—é–‹å•Ÿï¼š
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æ¥é©Ÿ2.æŒ‰ä¸€ä¸‹ã€ŒAddã€�ã€‚å‡ºç�¾VPN Site Configurationè¦–çª—ï¼š 

 

å¸¸è¦�é…�ç½®

æ¥é©Ÿ1.æŒ‰ä¸€ä¸‹Generalé �ç±¤ã€‚



æ³¨æ„�ï¼šGeneraléƒ¨åˆ†ç”¨æ–¼é…�ç½®é� ç«¯å’Œæœ¬åœ°ä¸»æ©ŸIPåœ°å�€ã€‚é€™äº›å¼•æ•¸ç”¨æ–¼å®šç¾©å®¢æˆ¶ç«¯åˆ°ç¶²é—œé€£ç·šçš„ç¶²è·¯å¼•æ•¸ã€‚

æ¥é©Ÿ2.åœ¨Host Name or IP 
Addressæ¬„ä½�ä¸ï¼Œè¼¸å…¥é� ç«¯ä¸»æ©ŸIPåœ°å�€ï¼Œå�³å·²é…�ç½®WANçš„IPåœ°å�€ã€‚

æ¥é©Ÿ3.åœ¨ã€ŒPortã€�æ¬„ä½�ä¸ï¼Œè¼¸å…¥ç”¨æ–¼é€£ç·šçš„é€£ç·šåŸ è™Ÿç¢¼ã€‚åœ–ä¸æ‰€ç”¨çš„åŸ è™Ÿç‚º400ã€‚

æ¥é©Ÿ4.åœ¨ã€ŒAuto 
Configurationã€�ä¸‹æ‹‰å¼�æ¸…å–®ä¸é�¸æ“‡æ‰€éœ€çš„çµ„æ…‹ã€‚

·ç¦�ç”¨ â€” ç¦�ç”¨é�¸é …ç¦�ç”¨ä»»ä½•è‡ªå‹•å®¢æˆ¶ç«¯é…�ç½®ã€‚



· IKE Config Pull â€” 
å…�è¨±å®¢æˆ¶ç«¯å¾žé›»è…¦è¨å®šè«‹æ±‚ã€‚åœ¨é›»è…¦æ”¯æ�´Pullæ–¹æ³•çš„æƒ…æ³�ä¸‹ï¼Œè«‹æ±‚å°‡è¿”å›žå®¢æˆ¶ç«¯æ”¯æ�´çš„è¨å®šæ¸…å–®ã€‚

· IKE Config Push â€” 
ä½¿é›»è…¦æœ‰æ©Ÿæœƒé€šé�Žé…�ç½®é�Žç¨‹å�‘å®¢æˆ¶ç«¯æ��ä¾›è¨å®šã€‚åœ¨é›»è…¦æ”¯æ�´Pushæ–¹æ³•çš„æƒ…æ³�ä¸‹ï¼Œè«‹æ±‚å°‡è¿”å›žå®¢æˆ¶ç«¯æ”¯æ�´çš„è¨å®šæ¸…å–®ã€‚

· DHCP Over IPSec â€” ä½¿å®¢æˆ¶ç«¯æœ‰æ©Ÿæœƒé€šé�ŽDHCP over 
IPSecå¾žé›»è…¦è«‹æ±‚è¨å®šã€‚

 

æ¥é©Ÿ5.å¾žAdapter Modeä¸‹æ‹‰é�¸å–®ä¸ï¼Œæ ¹æ“šAuto 
Configurationç‚ºæœ¬åœ°ä¸»æ©Ÿé�¸æ“‡æ‰€éœ€çš„ä»‹é�¢å�¡æ¨¡å¼�ã€‚ 

·ä½¿ç”¨è™›æ“¬ä»‹é�¢å�¡å’Œåˆ†é…�çš„åœ°å�€ â€” 
å…�è¨±å®¢æˆ¶ç«¯ä½¿ç”¨å…·æœ‰æŒ‡å®šåœ°å�€çš„è™›æ“¬ä»‹é�¢å�¡ã€‚

·ä½¿ç”¨è™›æ“¬ä»‹é�¢å�¡å’Œéš¨æ©Ÿåœ°å�€ â€” 
å…�è¨±å®¢æˆ¶ç«¯ä½¿ç”¨å…·æœ‰éš¨æ©Ÿåœ°å�€çš„è™›æ“¬ä»‹é�¢å�¡ã€‚

·ä½¿ç”¨ç�¾æœ‰ä»‹é�¢å�¡å’Œç•¶å‰�åœ°å�€ â€” 
ä½¿ç”¨ç�¾æœ‰ä»‹é�¢å�¡å�Šå…¶åœ°å�€ã€‚ä¸�éœ€è¦�è¼¸å…¥å…¶ä»–è³‡è¨Šã€‚

 



æ¥é©Ÿ6.å¦‚æžœå¾žæ¥é©Ÿ5çš„Adapter Modeä¸‹æ‹‰å¼�æ¸…å–®ä¸é�¸æ“‡äº†Use a Virtual 
Adapter and Assigned 
Addressï¼Œè«‹åœ¨MTUæ¬„ä½�ä¸è¼¸å…¥æœ€å¤§å‚³è¼¸å–®ä½�(MTU)ã€‚æœ€å¤§å‚³è¼¸å–®å…ƒæœ‰åŠ©æ–¼è§£æ±ºIPåˆ†æ®µå•�é¡Œã€‚é �è¨å€¼ç‚º
1380ã€‚

æ¥é©Ÿ7.ï¼ˆå�¯é�¸ï¼‰è¦�é€šé�ŽDHCPä¼ºæœ�å™¨è‡ªå‹•ç�²å�–åœ°å�€å’Œå�ç¶²æŽ©ç¢¼ï¼Œè«‹é�¸ä¸Obtain
Automaticallyè¦ˆå�–æ–¹å¡Šã€‚æ¤é�¸é …ä¸¦é�žå°�æ‰€æœ‰é…�ç½®éƒ½å�¯ç”¨ã€‚

æ¥é©Ÿ8.å¦‚æžœå¾žæ¥é©Ÿ5çš„Adapter Modeä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡Use a Virtual Adapter 
and Assigned 
Addressï¼Œè«‹åœ¨Addressæ¬„ä½�ä¸è¼¸å…¥é� ç«¯å®¢æˆ¶ç«¯çš„IPåœ°å�€ã€‚

æ¥é©Ÿ9.å¦‚æžœå¾žæ¥é©Ÿ5çš„Adapter Mode ä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡Use a Virtual Adapter 
and Assigned Address ï¼Œè«‹åœ¨Netmask 
æ¬„ä½�ä¸è¼¸å…¥é� ç«¯å®¢æˆ¶ç«¯IPåœ°å�€çš„å�ç¶²æŽ©ç¢¼ã€‚



æ¥é©Ÿ10.æŒ‰ä¸€ä¸‹ã€ŒSaveã€�ä»¥å„²å˜è¨å®šã€‚

å®¢æˆ¶ç«¯é…�ç½®

æ¥é©Ÿ1.æŒ‰ä¸€ä¸‹Clienté �ç±¤ã€‚

æ³¨æ„�ï¼šåœ¨å®¢æˆ¶ç«¯éƒ¨åˆ†ï¼Œå�¯ä»¥é…�ç½®é˜²ç�«ç‰†é�¸é …ã€�å¤±æ•ˆå°�ç‰é«”æª¢æ¸¬å’ŒISAKMPï¼ˆInternetå®‰å…¨é—œè�¯å’Œé‡‘é‘°ç®¡ç�†å�”å®šï¼‰æ•…éšœé€šçŸ¥ã€‚é€™äº›è¨å®šå®šç¾©æ‰‹å‹•é…�ç½®å“ªäº›é…�ç½®é�¸é …ä»¥å�Šè‡ªå‹•ç�²å�–å“ªäº›é…�ç½®é�¸é …ã€‚

æ¥é©Ÿ2.å¾žNAT 
Traversalä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡é�©ç•¶çš„NATï¼ˆç¶²è·¯åœ°å�€è½‰æ�›ï¼‰é��æ·é�¸é …ã€‚



·ç¦�ç”¨ â€” NATå�”å®šå·²ç¦�ç”¨ã€‚

·å•Ÿç”¨ â€” 
åƒ…ç•¶ç¶²é—œé€šé�Žå�”å•†æŒ‡ç¤ºæ”¯æ�´æ™‚æ‰�ä½¿ç”¨IKEåˆ†æ®µã€‚

·å¼·åˆ¶è�‰ç¨¿ â€” 
NATå�”å®šçš„è�‰ç¨¿ç‰ˆæœ¬ã€‚å¦‚æžœç¶²é—œé€šé�Žå�”å•†æˆ–æª¢æ¸¬NATä¾†æŒ‡ç¤ºæ”¯æ�´ï¼Œå‰‡ä½¿ç”¨æ¤å‘½ä»¤ã€‚

·å¼·åˆ¶RFC - 
NATå�”å®šçš„RFCç‰ˆæœ¬ã€‚å¦‚æžœç¶²é—œé€šé�Žå�”å•†æˆ–æª¢æ¸¬NATä¾†æŒ‡ç¤ºæ”¯æ�´ï¼Œå‰‡ä½¿ç”¨æ¤å‘½ä»¤ã€‚

 

æ¥é©Ÿ3.åœ¨NAT Traversal Portæ¬„ä½�ä¸è¼¸å…¥NATçš„UDPåŸ ã€‚é �è¨å€¼ç‚º 4500ã€‚

æ¥é©Ÿ4.åœ¨ã€ŒKeep-alive packet 
rateã€�æ¬„ä½�ä¸ï¼Œè¼¸å…¥å‚³é€�ä¿�æŒ�é€£ç·šå°�åŒ…çš„é€ŸçŽ‡å€¼ã€‚è©²å€¼ä»¥ç§’ç‚ºå–®ä½�ã€‚é �è¨å€¼ç‚º30ç§’ã€‚



æ¥é©Ÿ5.åœ¨IKE Fragmentationä¸‹æ‹‰æ¸…å–®ä¸ï¼Œé�¸æ“‡é�©ç•¶çš„é�¸é …ã€‚

·ç¦�ç”¨ â€” ä¸�ä½¿ç”¨IKEåˆ†æ®µã€‚

·å•Ÿç”¨ â€” 
åƒ…ç•¶ç¶²é—œé€šé�Žå�”å•†æŒ‡ç¤ºæ”¯æ�´æ™‚æ‰�ä½¿ç”¨IKEåˆ†æ®µã€‚

·å¼·åˆ¶ â€” ç„¡è«–æŒ‡ç¤ºæˆ–æª¢æ¸¬å¦‚ä½•ï¼Œéƒ½ä½¿ç”¨IKEåˆ†æ®µã€‚

 

æ¥é©Ÿ6.åœ¨Maximum packet 
sizeæ¬„ä½�ä¸ï¼ˆä»¥ä½�å…ƒçµ„ç‚ºå–®ä½�ï¼‰è¼¸å…¥æœ€å¤§è³‡æ–™åŒ…å¤§å°�ã€‚å¦‚æžœå°�åŒ…å¤§å°�å¤§æ–¼æœ€å¤§å°�åŒ…å¤§å°�ï¼Œå‰‡æœƒåŸ·è¡ŒIKEåˆ†æ®µã€‚é �è¨å€¼ç‚º540ä½�å…ƒçµ„ã€‚



æ¥é©Ÿ7.ï¼ˆå�¯é�¸ï¼‰è‹¥è¦�å…�è¨±é›»è…¦å’Œå®¢æˆ¶ç«¯åœ¨å�¦ä¸€å€‹ç„¡æ³•éŸ¿æ‡‰æ™‚é€²è¡Œæª¢æ¸¬ï¼Œè«‹é�¸ä¸Enable
Dead Peer Detectionè¦ˆå�–æ–¹å¡Šã€‚ 

æ¥é©Ÿ8.ï¼ˆå�¯é�¸ï¼‰è¦�é€šé�ŽVPNå®¢æˆ¶ç«¯å‚³é€�æ•…éšœé€šçŸ¥ï¼Œè«‹é�¸ä¸Enable
ISAKMP Failure Notificationsè¦ˆå�–æ–¹å¡Šã€‚

æ¥é©Ÿ9.ï¼ˆå�¯é�¸ï¼‰è¦�åœ¨èˆ‡ç¶²é—œå»ºç«‹é€£ç·šæ™‚ç”±å®¢æˆ¶ç«¯é¡¯ç¤ºç™»å…¥æ©«å¹…ï¼Œè«‹é�¸ä¸Enable
Client Login è¦ˆå�–æ–¹å¡Šã€‚

æ¥é©Ÿ10.æŒ‰ä¸€ä¸‹ã€ŒSaveã€�ä»¥å„²å˜è¨å®šã€‚

å��ç¨±è§£æž�é…�ç½®

æ¥é©Ÿ1.æŒ‰ä¸€ä¸‹Name Resolutioné �ç±¤ã€‚



æ³¨æ„�ï¼š Name 
Resolutionéƒ¨åˆ†ç”¨æ–¼é…�ç½®DNSï¼ˆåŸŸå��ç³»çµ±ï¼‰å’ŒWINï¼ˆWindows 
Internetå��ç¨±æœ�å‹™ï¼‰è¨å®šã€‚

æ¥é©Ÿ2.æŒ‰ä¸€ä¸‹DNSé�¸é …å�¡ã€‚

æ¥é©Ÿ3.é�¸ä¸Enable DNSä»¥å•Ÿç”¨åŸŸå��ç³»çµ±(DNS)ã€‚

æ¥é©Ÿ4.ï¼ˆå�¯é�¸ï¼‰è‹¥è¦�è‡ªå‹•å�–å¾—DNSä¼ºæœ�å™¨ä½�å�€ï¼Œè«‹å‹¾é�¸Obtain
Automaticallyè¦ˆå�–æ–¹å¡Šã€‚å¦‚æžœé�¸æ“‡æ¤é�¸é …ï¼Œè«‹è·³è‡³æ¥é©Ÿ6ã€‚



æ¥é©Ÿ5.åœ¨Server Address 
#1æ¬„ä½�ä¸è¼¸å…¥DNSä¼ºæœ�å™¨åœ°å�€ã€‚å¦‚æžœæœ‰å…¶ä»–DNSä¼ºæœ�å™¨ï¼Œè«‹åœ¨å…¶é¤˜çš„ã€Œä¼ºæœ�å™¨åœ°å�€ã€�æ¬„ä½�ä¸è¼¸å…¥é€™äº›ä¼ºæœ�å™¨çš„åœ°å�€ã€‚

æ¥é©Ÿ6.ï¼ˆå�¯é�¸ï¼‰è¦�è‡ªå‹•ç�²å�–DNSä¼ºæœ�å™¨çš„å—å°¾ï¼Œè«‹é�¸ä¸Obtain
Automaticallyè¦ˆå�–æ–¹å¡Šã€‚å¦‚æžœé�¸æ“‡æ¤é�¸é …ï¼Œè«‹è·³è‡³æ¥é©Ÿ8ã€‚

æ¥é©Ÿ7.åœ¨ã€ŒDNSå—å°¾ã€�æ¬„ä½�ä¸è¼¸å…¥DNSæœ�å‹™å™¨çš„å—å°¾ã€‚

æ¥é©Ÿ8.æŒ‰ä¸€ä¸‹ã€ŒSaveã€�ä»¥å„²å˜è¨å®šã€‚

æ¥é©Ÿ9.æŒ‰ä¸€ä¸‹WINSé �ç±¤ã€‚

  



æ¥é©Ÿ10.é�¸ä¸Enable WINSä»¥å•Ÿç”¨Windows Internet Name Server(WINS)ã€‚

æ¥é©Ÿ11ã€‚ï¼ˆå�¯é�¸ï¼‰è¦�è‡ªå‹•ç�²å�–DNSä¼ºæœ�å™¨åœ°å�€ï¼Œè«‹é�¸ä¸Obtain
Automaticallyè¦ˆå�–æ–¹å¡Šã€‚å¦‚æžœé�¸æ“‡æ¤é�¸é …ï¼Œè«‹è·³è‡³æ¥é©Ÿ13ã€‚

æ¥é©Ÿ12.åœ¨Server Address 
#1æ¬„ä½�ä¸è¼¸å…¥WINSä¼ºæœ�å™¨çš„åœ°å�€ã€‚å¦‚æžœæœ‰å…¶ä»–DNSä¼ºæœ�å™¨ï¼Œåœ¨å…¶é¤˜çš„Server
Addressæ¬„ä½�ä¸è¼¸å…¥é€™äº›æœ�å‹™å™¨çš„åœ°å�€ã€‚

æ¥é©Ÿ13.æŒ‰ä¸€ä¸‹ã€ŒSaveã€�ä»¥å„²å˜è¨å®šã€‚

é©—è‰

æ¥é©Ÿ1.æŒ‰ä¸€ä¸‹Authenticationé �ç±¤ã€‚



è¨»ï¼šåœ¨Authenticationéƒ¨åˆ†ï¼Œæ‚¨å�¯ä»¥é…�ç½®å®¢æˆ¶ç«¯çš„å¼•æ•¸ï¼Œä½¿å…¶åœ¨å˜—è©¦å»ºç«‹ISAKMP
SAæ™‚è™•ç�†èº«ä»½é©—è‰ã€‚

æ¥é©Ÿ2.å¾žAuthentication 
Methodä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡é�©ç•¶çš„èº«ä»½é©—è‰æ–¹æ³•ã€‚ 

·æ··å�ˆRSA +æ“´å±•é©—è‰ â€” 
ä¸�éœ€è¦�å®¢æˆ¶ç«¯æ†‘æ“šã€‚ä½¿ç”¨è€…ç«¯æœƒé©—è‰é–˜é�“ã€‚æ†‘æ“šå°‡æŽ¡ç”¨PEMæˆ–PKCS12è‰æ›¸æª”æ¡ˆæˆ–é‡‘é‘°æª”æ¡ˆåž‹åˆ¥çš„å½¢å¼�ã€‚

·æ··å�ˆGRP +æ“´å±•é©—è‰ â€” 
ä¸�éœ€è¦�å®¢æˆ¶ç«¯æ†‘æ“šã€‚ä½¿ç”¨è€…ç«¯æœƒé©—è‰é–˜é�“ã€‚æ†‘è‰å°‡æŽ¡ç”¨PEMæˆ–PKCS12è‰æ›¸æª”æ¡ˆå’Œå…±ç”¨é‡‘é‘°å—ä¸²çš„å½¢å¼�ã€‚

·é›™æ–¹RSA +æ“´å±•é©—è‰ â€” 
å®¢æˆ¶ç«¯å’Œç¶²é—œéƒ½éœ€è¦�æ†‘è‰é€²è¡Œèº«ä»½é©—è‰ã€‚æ†‘è‰å°‡æŽ¡ç”¨PEMæˆ–PKCS12è‰æ›¸æª”æ¡ˆæˆ–é‡‘é‘°åž‹åˆ¥çš„å½¢å¼�ã€‚

·é›™æ–¹PSK +æ“´å±•é©—è‰ â€” 
å®¢æˆ¶ç«¯å’Œç¶²é—œéƒ½éœ€è¦�æ†‘è‰é€²è¡Œèº«ä»½é©—è‰ã€‚æ†‘æ“šå°‡æŽ¡ç”¨å…±ç”¨é‡‘é‘°å—ä¸²çš„å½¢å¼�ã€‚

·é›™æ–¹RSA â€” 
å®¢æˆ¶ç«¯å’Œç¶²é—œéƒ½éœ€è¦�æ†‘è‰é€²è¡Œèº«ä»½é©—è‰ã€‚æ†‘è‰å°‡æŽ¡ç”¨PEMæˆ–PKCS12è‰æ›¸æª”æ¡ˆæˆ–é‡‘é‘°åž‹åˆ¥çš„å½¢å¼�ã€‚

·é›™å�‘PSK â€” 
å®¢æˆ¶ç«¯å’Œç¶²é—œéƒ½éœ€è¦�æ†‘è‰é€²è¡Œèº«ä»½é©—è‰ã€‚æ†‘æ“šå°‡æŽ¡ç”¨å…±ç”¨é‡‘é‘°å—ä¸²çš„å½¢å¼�ã€‚



æœ¬åœ°èº«ä»½é…�ç½®

æ¥é©Ÿ1.æŒ‰ä¸€ä¸‹Local Identityé �ç±¤ã€‚

æ³¨æ„�ï¼šæœ¬åœ°èº«ä»½è¨å®šå‚³é€�åˆ°ç¶²é—œé€²è¡Œé©—è‰çš„IDã€‚åœ¨Local 
Identityéƒ¨åˆ†ä¸ï¼Œé…�ç½®æ¨™è˜åž‹åˆ¥å’ŒFQDNï¼ˆå®Œå…¨é™�å®šåŸŸå��ï¼‰å—ä¸²ä»¥ç¢ºå®šIDçš„å‚³é€�æ–¹å¼�ã€‚

æ¥é©Ÿ2.å¾žIdentification 
Typeä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡ç›¸æ‡‰çš„æ¨™è˜é�¸é …ã€‚ä¸¦é�žæ‰€æœ‰é�¸é …å°�æ‰€æœ‰èº«ä»½é©—è‰æ¨¡å¼�éƒ½å�¯ç”¨ã€‚



·å®Œå…¨é™�å®šåŸŸå�� â€” 
æœ¬åœ°æ¨™è˜çš„å®¢æˆ¶ç«¯æ¨™è˜åŸºæ–¼å®Œå…¨é™�å®šåŸŸå��ã€‚å¦‚æžœé�¸æ“‡æ¤é�¸é …ï¼Œè«‹åŸ·è¡Œæ¥é©Ÿ3ï¼Œç„¶å¾Œè·³è‡³æ¥é©Ÿ7ã€‚

·ä½¿ç”¨è€…å®Œå…¨é™�å®šåŸŸå�� â€” 
æœ¬åœ°èº«ä»½çš„å®¢æˆ¶ç«¯æ¨™è˜åŸºæ–¼ä½¿ç”¨è€…å®Œå…¨é™�å®šåŸŸå��ã€‚å¦‚æžœé�¸æ“‡æ¤é�¸é …ï¼Œè«‹åŸ·è¡Œæ¥é©Ÿ4ï¼Œç„¶å¾Œè·³è‡³æ¥é©Ÿ7ã€‚

· IPåœ°å�€ â€” 
æœ¬åœ°èº«ä»½çš„å®¢æˆ¶ç«¯æ¨™è˜åŸºæ–¼IPåœ°å�€ã€‚å¦‚æžœé�¸ä¸Use a 
discovered local host 
addressï¼Œå°‡è‡ªå‹•ç™¼ç�¾IPåœ°å�€ã€‚å¦‚æžœé�¸æ“‡æ¤é�¸é …ï¼Œè«‹åŸ·è¡Œæ¥é©Ÿ5ï¼Œç„¶å¾Œè·³è‡³æ¥é©Ÿ7ã€‚

·é‡‘é‘°è˜åˆ¥ç¬¦è™Ÿ â€” 
åŸºæ–¼é‡‘é‘°è˜åˆ¥ç¬¦è™Ÿæ¨™è˜æœ¬åœ°å®¢æˆ¶ç«¯çš„å®¢æˆ¶ç«¯è˜åˆ¥ç¬¦è™Ÿã€‚å¦‚æžœé�¸æ“‡æ¤é�¸é …ï¼Œè«‹åŸ·è¡Œæ¥é©Ÿ6å’Œæ¥é©Ÿ7ã€‚

æ¥é©Ÿ3.åœ¨FQDN 
Stringæ¬„ä½�ä¸è¼¸å…¥å®Œå…¨é™�å®šçš„åŸŸå��ä½œç‚ºDNSå—ä¸²ã€‚

æ¥é©Ÿ4.åœ¨UFQDN 
Stringï¼ˆUFQDNå—ä¸²ï¼‰æ¬„ä½�ä¸è¼¸å…¥ä½¿ç”¨è€…å®Œå…¨é™�å®šçš„åŸŸå��(DNSå—ä¸²)ã€‚

æ¥é©Ÿ5.åœ¨UFQDNå—ä¸²æ¬„ä½�ä¸è¼¸å…¥IPåœ°å�€ã€‚

æ¥é©Ÿ6.åœ¨Key ID 
Stringï¼ˆé‡‘é‘°IDå—ä¸²ï¼‰ä¸è¼¸å…¥ç”¨æ–¼æ¨™è˜æœ¬åœ°å®¢æˆ¶ç«¯çš„é‡‘é‘°è˜åˆ¥ç¬¦è™Ÿã€‚

æ¥é©Ÿ7.æŒ‰ä¸€ä¸‹ã€ŒSaveã€�ä»¥å„²å˜è¨å®šã€‚

é� ç«¯èº«ä»½é…�ç½®

æ¥é©Ÿ1.æŒ‰ä¸€ä¸‹Remote Identityé �ç±¤ã€‚



æ³¨æ„�ï¼šé� ç«¯èº«ä»½å¾žç¶²é—œé©—è‰IDã€‚åœ¨Remote 
Identityéƒ¨åˆ†ä¸ï¼Œå°‡æ¨™è˜åž‹åˆ¥é…�ç½®ç‚ºç¢ºå®šIDçš„é©—è‰æ–¹å¼�ã€‚

æ¥é©Ÿ2.å¾žIdentification Typeä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡ç›¸æ‡‰çš„æ¨™è˜é�¸é …ã€‚

· Any â€” 
é� ç«¯å®¢æˆ¶ç«¯å�¯ä»¥æŽ¥å�—ä»»ä½•å€¼æˆ–IDé€²è¡Œèº«ä»½é©—è‰ã€‚

· ASN.1å�¯åˆ†è¾¨å��ç¨± â€” 
å¾žPEMæˆ–PKCS12è‰æ›¸æª”æ¡ˆè‡ªå‹•æ¨™è˜é� ç«¯å®¢æˆ¶ç«¯ã€‚å�ªæœ‰åœ¨Authenticationä¸€ç¯€çš„æ¥é©Ÿ2ä¸é�¸æ“‡äº†RSAèº«ä»½é©—è‰æ–¹æ³•æ™‚ï¼Œæ‰�èƒ½é�¸æ“‡æ¤é�¸é …ã€‚é�¸ä¸Use
the subject in the received certificate but don't compare it with a specific 
valueè¦ˆå�–æ–¹å¡Šä»¥è‡ªå‹•æŽ¥æ”¶è‰æ›¸ã€‚å¦‚æžœé�¸æ“‡æ¤é�¸é …ï¼Œè«‹åŸ·è¡Œæ¥é©Ÿ3ï¼Œç„¶å¾Œè·³è‡³æ¥é©Ÿ8ã€‚

·å®Œå…¨é™�å®šåŸŸå�� â€” 
é� ç«¯æ¨™è˜çš„å®¢æˆ¶ç«¯æ¨™è˜åŸºæ–¼å®Œå…¨é™�å®šåŸŸå��ã€‚å�ªæœ‰åœ¨Authenticationä¸€ç¯€çš„æ¥é©Ÿ2ä¸é�¸æ“‡PSKèº«ä»½é©—è‰æ–¹æ³•æ™‚ï¼Œæ‰�èƒ½é�¸æ“‡æ¤é�¸é …ã€‚å¦‚æžœé�¸æ“‡æ¤é�¸é …ï¼Œè«‹åŸ·è¡Œæ¥é©Ÿ4ï¼Œç„¶å¾Œè·³è‡³æ¥é©Ÿ8ã€‚

·ä½¿ç”¨è€…å®Œå…¨é™�å®šåŸŸå�� â€” 
é� ç«¯èº«ä»½çš„å®¢æˆ¶ç«¯æ¨™è˜åŸºæ–¼ä½¿ç”¨è€…å®Œå…¨é™�å®šåŸŸå��ã€‚å�ªæœ‰åœ¨Authenticationä¸€ç¯€çš„æ¥é©Ÿ2ä¸é�¸æ“‡PSKèº«ä»½é©—è‰æ–¹æ³•æ™‚ï¼Œæ‰�èƒ½é�¸æ“‡æ¤é�¸é …ã€‚å¦‚æžœé�¸æ“‡æ¤é�¸é …ï¼Œè«‹åŸ·è¡Œæ¥é©Ÿ5ï¼Œç„¶å¾Œè·³è‡³æ¥é©Ÿ8ã€‚

· IPåœ°å�€ â€” 
é� ç«¯èº«ä»½çš„å®¢æˆ¶ç«¯æ¨™è˜åŸºæ–¼IPåœ°å�€ã€‚å¦‚æžœé�¸ä¸Use a discovered 
local host 
addressï¼Œå°‡è‡ªå‹•ç™¼ç�¾IPåœ°å�€ã€‚å¦‚æžœé�¸æ“‡æ¤é�¸é …ï¼Œè«‹åŸ·è¡Œæ¥é©Ÿ6ï¼Œç„¶å¾Œè·³è‡³æ¥é©Ÿ8ã€‚

·é‡‘é‘°è˜åˆ¥ç¬¦è™Ÿ â€” 
åŸºæ–¼é‡‘é‘°è˜åˆ¥ç¬¦è™Ÿä¾†æ¨™è˜é� ç«¯å®¢æˆ¶ç«¯çš„å®¢æˆ¶ç«¯è˜åˆ¥ç¬¦è™Ÿã€‚å¦‚æžœé�¸æ“‡æ¤é�¸é …ï¼Œè«‹åŸ·è¡Œæ¥é©Ÿ7å’Œæ¥é©Ÿ8ã€‚



æ¥é©Ÿ3.åœ¨ASN.1 DNå—ä¸²æ¬„ä½�ä¸è¼¸å…¥ASN.1 DNå—ä¸²ã€‚

æ¥é©Ÿ4.åœ¨FQDN 
Stringæ¬„ä½�ä¸è¼¸å…¥å®Œå…¨é™�å®šçš„åŸŸå��ä½œç‚ºDNSå—ä¸²ã€‚

æ¥é©Ÿ5.åœ¨UFQDNå—ä¸²æ¬„ä½�ä¸è¼¸å…¥ä½¿ç”¨è€…å®Œå…¨é™�å®šçš„åŸŸå��ï¼ˆDNSå—ä¸²ï¼‰ã€‚

æ¥é©Ÿ6.åœ¨UFQDN Stringæ¬„ä½�ä¸è¼¸å…¥IPåœ°å�€ã€‚

æ¥é©Ÿ7.åœ¨Key ID 
Stringæ¬„ä½�ä¸è¼¸å…¥ç”¨æ–¼æ¨™è˜æœ¬åœ°å®¢æˆ¶ç«¯çš„é‡‘é‘°è˜åˆ¥ç¬¦è™Ÿã€‚

æ¥é©Ÿ8.æŒ‰ä¸€ä¸‹ã€ŒSaveã€�ä»¥å„²å˜è¨å®šã€‚

æ†‘è‰é…�ç½®

æ¥é©Ÿ1.æŒ‰ä¸€ä¸‹Credentialsé �ç±¤ã€‚



æ³¨æ„�ï¼šåœ¨Credentialséƒ¨åˆ†ï¼Œé…�ç½®é �å…±ç”¨é‡‘é‘°ã€‚

 

æ¥é©Ÿ2.è¦�é�¸æ“‡ä¼ºæœ�å™¨è‰æ›¸æª”æ¡ˆï¼Œè«‹æŒ‰ä¸€ä¸‹... åœ–ç¤ºæ—�é‚Šçš„Server
Certificate Authority 
Fileæ¬„ä½�ï¼Œä¸¦é�¸æ“‡æ‚¨åœ¨PCä¸Šå„²å˜ä¼ºæœ�å™¨è‰æ›¸æª”æ¡ˆçš„è·¯å¾‘ã€‚

æ¥é©Ÿ3.è¦�é�¸æ“‡å®¢æˆ¶ç«¯è‰æ›¸æª”æ¡ˆï¼Œè«‹æŒ‰ä¸€ä¸‹... åœ–ç¤ºæ—�é‚Šçš„Client
Certificate 
Fileæ¬„ä½�ï¼Œä¸¦é�¸æ“‡æ‚¨åœ¨PCä¸Šå„²å˜å®¢æˆ¶ç«¯è‰æ›¸æª”æ¡ˆçš„è·¯å¾‘ã€‚



æ¥é©Ÿ4. è¦�é�¸æ“‡å®¢æˆ¶ç«¯ç§�é‘°æª”æ¡ˆï¼Œè«‹å–®æ“Šâ€¦â€¦ åœ–ç¤ºï¼Œä¸¦é�¸æ“‡æ‚¨åœ¨PCä¸å„²å˜å®¢æˆ¶ç«¯ç§�é‘°æª”æ¡ˆçš„è·¯å¾‘ã€‚

æ¥é©Ÿ5.åœ¨PreShared 
Keyæ¬„ä½�ä¸è¼¸å…¥é �å…±ç”¨é‡‘é‘°ã€‚æ¤é‡‘é‘°æ‡‰èˆ‡é…�ç½®éš§é�“æ™‚ä½¿ç”¨çš„é‡‘é‘°ç›¸å�Œã€‚

æ¥é©Ÿ6.æŒ‰ä¸€ä¸‹ã€ŒSaveã€�ä»¥å„²å˜è¨å®šã€‚

ç¬¬1éšŽæ®µé…�ç½®

æ¥é©Ÿ1.æŒ‰ä¸€ä¸‹Phase 1é �ç±¤ã€‚

æ³¨æ„�ï¼šåœ¨Phase 
1éƒ¨åˆ†ï¼Œæ‚¨å�¯ä»¥é…�ç½®å¼•æ•¸ï¼Œä»¥ä¾¿å�¯ä»¥å»ºç«‹å¸¶æœ‰å®¢æˆ¶ç«¯ç¶²é—œçš„ISAKMP
SAã€‚

æ¥é©Ÿ2.å¾žExchange Typeä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡é�©ç•¶çš„é‡‘é‘°äº¤æ�›åž‹åˆ¥ã€‚

·ä¸»è¦� â€” å°�ç‰é«”çš„èº«ä»½å�—åˆ°ä¿�è·ã€‚

·æ”»æ“Šæ€§ â€” å°�ç‰é«”çš„èº«ä»½æ²’æœ‰ä¿�éšœã€‚

 



æ¥é©Ÿ3.åœ¨DH 
Exchangeä¸‹æ‹‰é�¸å–®ä¸ï¼Œé�¸æ“‡åœ¨VPNé€£ç·šçš„é…�ç½®æœŸé–“é�¸æ“‡çš„é�©ç•¶çµ„ã€‚

æ¥é©Ÿ4.åœ¨ã€ŒCipher 
Algorithmã€�ä¸‹æ‹‰é�¸å–®ä¸ï¼Œé�¸æ“‡åœ¨VPNé€£ç·šé…�ç½®æœŸé–“é�¸æ“‡çš„é�©ç•¶é�¸é …ã€‚

æ¥é©Ÿ5.åœ¨ã€ŒCipher Key 
Lengthã€�ä¸‹æ‹‰é�¸å–®ä¸ï¼Œé�¸æ“‡èˆ‡é…�ç½®VPNé€£ç·šæ™‚é�¸æ“‡çš„é�¸é …çš„é‡‘é‘°é•·åº¦åŒ¹é…�çš„é�¸é …ã€‚

æ¥é©Ÿ6.åœ¨ã€ŒHash 
Algorithmã€�ä¸‹æ‹‰é�¸å–®ä¸ï¼Œé�¸æ“‡åœ¨é…�ç½®VPNé€£ç·šæœŸé–“é�¸æ“‡çš„é�¸é …ã€‚

æ¥é©Ÿ7.åœ¨Key Life Time 
limitæ¬„ä½�ä¸ï¼Œè¼¸å…¥åœ¨é…�ç½®VPNé€£ç·šæ™‚ä½¿ç”¨çš„å€¼ã€‚

æ¥é©Ÿ8.åœ¨ã€Œé—œé�µå£½å‘½è³‡æ–™é™�åˆ¶ã€�æ¬„ä½�ä¸ï¼Œè¼¸å…¥è¦�ä¿�è·çš„å€¼ï¼ˆä»¥å�ƒä½�å…ƒçµ„ç‚ºå–®ä½�ï¼‰ã€‚é �è¨å€¼ç‚º0ï¼Œè¡¨ç¤ºé—œé–‰è©²åŠŸèƒ½ã€‚ 

æ¥é©Ÿ9.ï¼ˆå�¯é�¸ï¼‰é�¸ä¸Enable Check Point Compatible Vendor IDè¦ˆå�–æ–¹å¡Šã€‚



æ¥é©Ÿ10.æŒ‰ä¸€ä¸‹ã€ŒSaveã€�ä»¥å„²å˜è¨å®šã€‚

ç¬¬2éšŽæ®µé…�ç½®

æ¥é©Ÿ1.æŒ‰ä¸€ä¸‹Phase 2é �ç±¤ã€‚

æ³¨æ„�ï¼šåœ¨Phase 
2éƒ¨åˆ†ï¼Œå�¯ä»¥é…�ç½®å¼•æ•¸ï¼Œä»¥ä¾¿å�¯ä»¥å»ºç«‹å…·æœ‰é� ç«¯å®¢æˆ¶ç«¯ç¶²é—œçš„IPsec
SAã€‚



æ¥é©Ÿ2.åœ¨Transform 
Algorithmä¸‹æ‹‰é�¸å–®ä¸ï¼Œé�¸æ“‡åœ¨é…�ç½®VPNé€£ç·šæœŸé–“é�¸æ“‡çš„é�¸é …ã€‚

æ¥é©Ÿ3.åœ¨Transform Key 
Lengthä¸‹æ‹‰é�¸å–®ä¸ï¼Œé�¸æ“‡èˆ‡é…�ç½®VPNé€£ç·šæœŸé–“æ‰€é�¸æ“‡çš„é�¸é …çš„é‡‘é‘°é•·åº¦åŒ¹é…�çš„é�¸é …ã€‚

æ¥é©Ÿ4.åœ¨ã€ŒHMAC 
Algorithmã€�ä¸‹æ‹‰é�¸å–®ä¸ï¼Œé�¸æ“‡åœ¨é…�ç½®VPNé€£ç·šæœŸé–“é�¸æ“‡çš„é�¸é …ã€‚

æ¥é©Ÿ5.åœ¨PFS 
Exchangeä¸‹æ‹‰é�¸å–®ä¸ï¼Œé�¸æ“‡åœ¨é…�ç½®VPNé€£ç·šæœŸé–“é�¸æ“‡çš„é�¸é …ã€‚

æ¥é©Ÿ6.åœ¨Key Life Time 
Limitæ¬„ä½�ä¸ï¼Œè¼¸å…¥åœ¨é…�ç½®VPNé€£ç·šæœŸé–“ä½¿ç”¨çš„å€¼ã€‚

æ¥é©Ÿ7.åœ¨ã€ŒKey Life Data 
limitã€�æ¬„ä½�ä¸ï¼Œè¼¸å…¥è¦�ä¿�è·çš„å€¼ï¼ˆä»¥å�ƒä½�å…ƒçµ„ç‚ºå–®ä½�ï¼‰ã€‚é �è¨å€¼ç‚º0ï¼Œè¡¨ç¤ºé—œé–‰è©²åŠŸèƒ½ã€‚ 

æ¥é©Ÿ8.æŒ‰ä¸€ä¸‹ã€ŒSaveã€�ä»¥å„²å˜è¨å®šã€‚

ç–ç•¥é…�ç½®

æ¥é©Ÿ1.æŒ‰ä¸€ä¸‹Policyé �ç±¤ã€‚



æ³¨æ„�ï¼šåœ¨Policyéƒ¨åˆ†ä¸å®šç¾©äº†IPSECç–ç•¥ï¼Œé€™æ˜¯å®¢æˆ¶ç«¯èˆ‡ä¸»æ©Ÿé€²è¡Œç«™é»žé…�ç½®é€šè¨Šæ‰€å¿…éœ€çš„ã€‚

æ¥é©Ÿ2.åœ¨Policy Generation Levelä¸‹æ‹‰é�¸å–®ä¸ï¼Œé�¸æ“‡é�©ç•¶çš„é�¸é …ã€‚ 

·è‡ªå‹• â€” è‡ªå‹•ç¢ºå®šå¿…è¦�çš„IPsecç–ç•¥ç´šåˆ¥ã€‚

·è¦�æ±‚ â€” ä¸�æœƒå�”å•†æ¯�å€‹ç–ç•¥çš„å”¯ä¸€å®‰å…¨é—œè�¯ã€‚

·å”¯ä¸€ â€” å�”å•†æ¯�å€‹ç–ç•¥çš„å”¯ä¸€å®‰å…¨é—œè�¯ã€‚

·å…±ç”¨ â€” åœ¨å¿…è¦�ç´šåˆ¥ç”Ÿæˆ�é�©ç•¶çš„ç–ç•¥ã€‚

 



æ¥é©Ÿ3.ï¼ˆå�¯é�¸ï¼‰è¦�æ›´æ”¹IPSecå�”å•†ï¼Œè«‹é�¸ä¸Maintain Persistent Security 
Associationsè¦ˆå�–æ–¹å¡Šã€‚å¦‚æžœå•Ÿç”¨ï¼Œå‰‡æœƒåœ¨é€£ç·šå¾Œç›´æŽ¥ç‚ºæ¯�å€‹ç–ç•¥é€²è¡Œå�”å•†ã€‚å¦‚æžœç¦�ç”¨ï¼Œå‰‡æ ¹æ“šéœ€è¦�é€²è¡Œå�”å•†ã€‚

æ¥é©Ÿ4.ï¼ˆå�¯é�¸ï¼‰è¦�å¾žè£�ç½®æŽ¥æ”¶è‡ªå‹•æ��ä¾›çš„ç¶²è·¯æ¸…å–®ï¼Œæˆ–è¦�å°‡æ‰€æœ‰è³‡æ–™åŒ…é �è¨å‚³é€�åˆ°RV0XXï¼Œè«‹é�¸ä¸Obtain
Topology Automaticallyæˆ–Tunnel 
Allè¦ˆå�–æ–¹å¡Šã€‚å¦‚æžœæœªé�¸ä¸ï¼Œå‰‡å¿…é ˆæ‰‹å‹•åŸ·è¡Œé…�ç½®ã€‚å¦‚æžœé�¸ä¸æ¤è¦ˆå�–æ–¹å¡Šï¼Œè«‹è·³è‡³æ¥é©Ÿ10ã€‚

æ¥é©Ÿ5.æŒ‰ä¸€ä¸‹Addå°‡æ‹“æ’²æ¢�ç›®æ–°å¢žåˆ°è¡¨ä¸ã€‚å‡ºç�¾Topology Entryè¦–çª—ã€‚

æ¥é©Ÿ6.åœ¨ã€ŒTypeã€�ä¸‹æ‹‰å¼�æ¸…å–®ä¸ï¼Œé�¸æ“‡é�©ç•¶çš„é�¸é …ã€‚

·åŒ…æ‹¬ â€” é€šé�ŽVPNç¶²é—œè¨ªå•�ç¶²è·¯ã€‚

·æŽ’é™¤ â€” é€šé�Žæœ¬åœ°é€£ç·šè¨ªå•�ç¶²è·¯ã€‚



æ¥é©Ÿ7.åœ¨Addressæ¬„ä½�ä¸ï¼Œè¼¸å…¥RV0XXçš„IPåœ°å�€ã€‚

æ¥é©Ÿ8.åœ¨Netmaskæ¬„ä½�ä¸è¼¸å…¥è£�ç½®çš„å�ç¶²æŽ©ç¢¼åœ°å�€ã€‚

æ¥é©Ÿ9.æŒ‰ä¸€ä¸‹ã€ŒOKã€�ï¼ˆç¢ºå®šï¼‰ã€‚RV0XXçš„IPåœ°å�€å’Œå�ç¶²æŽ©ç¢¼åœ°å�€é¡¯ç¤ºåœ¨Remote
Network Resourceæ¸…å–®ä¸ã€‚

æ¥é©Ÿ10.æŒ‰ä¸€ä¸‹Saveï¼Œè©²æ“�ä½œå°‡ä½¿ç”¨è€…è¿”å›žåˆ°é¡¯ç¤ºæ–°VPNé€£ç·šçš„VPN
Access Managerè¦–çª—ã€‚



é€£ç·š

æœ¬ç¯€ä»‹ç´¹å¦‚ä½•åœ¨é…�ç½®æ‰€æœ‰è¨å®šå¾Œè¨å®šVPNé€£ç·šã€‚æ‰€éœ€çš„ç™»å…¥è³‡è¨Šèˆ‡è£�ç½®ä¸Šé…�ç½®çš„VPNå®¢æˆ¶ç«¯è¨ªå•�è³‡è¨Šç›¸å�Œã€‚

æ¥é©Ÿ1.æŒ‰ä¸€ä¸‹æ‰€éœ€çš„VPNé€£ç·šã€‚

æ¥é©Ÿ2.æŒ‰ä¸€ä¸‹ã€ŒConnectã€�ã€‚



 
å‡ºç�¾VPN Connectè¦–çª—ï¼š

 

æ¥é©Ÿ3.åœ¨Usernameæ¬„ä½�ä¸è¼¸å…¥VPNçš„ä½¿ç”¨è€…å��ç¨±ã€‚

æ¥é©Ÿ4.åœ¨Password æ¬„ä½�ä¸è¼¸å…¥VPNä½¿ç”¨è€…å¸³æˆ¶çš„å¯†ç¢¼ã€‚



æ¥é©Ÿ5.æŒ‰ä¸€ä¸‹ã€ŒConnectã€�ã€‚å‡ºç�¾Shrew Soft VPN Connectè¦–çª—ï¼š

 

æ¥é©Ÿ6ã€‚ï¼ˆå�¯é�¸ï¼‰è‹¥è¦�å�œç”¨é€£ç·šï¼Œè«‹æŒ‰ä¸€ä¸‹Disconnectã€‚



關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


