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簡介

本文檔回答了有關虛擬郵件安全裝置(ESA)和虛擬安全管理裝置(SMA)裝置的部署、遷移和配置的常
見問題。 

作者：Dennis McCabe Jr和Vibhor Amrodia，思科TAC工程師。

建議的資源

思科建議您先熟悉這些資源，然後再部署、配置和遷移虛擬ESA/SMA。

虛擬ESA、虛擬WSA或虛擬SMA許可證的最佳實踐●

思科內容安全虛擬裝置安裝指南●

ESA使用手冊（設定和安裝部分）●

SMA使用手冊（設定和安裝部分）●

虛擬ESA軟體下載●

虛擬SMA軟體下載●

常見問題

更換硬體裝置（例如C190、M690）時，如何知道選擇哪個虛擬型號？

通常，您需要將硬體型號替換為以相同編號開始的虛擬型號。例如，您可以將C190替換為
C100V，或將M690替換為M600V。有關ESA和SMA的規模確定的更多資訊，請參閱此處。如有疑
問，請聯絡您的思科客戶團隊或經銷商，他們可以提供額外的規模建議。如果使用需要遷移的資料
（例如PVO隔離），則在選擇型號時考慮所需的磁碟空間也很重要。 

何時應部署和/或遷移到虛擬ESA/SMA?

/content/en/us/support/docs/security/email-security-virtual-appliance/118301-technote-esa-00.html
/content/dam/en/us/td/docs/security/content_security/virtual_appliances/Cisco_Content_Security_Virtual_Appliance_Install_Guide.pdf
/content/en/us/support/security/email-security-appliance/products-user-guide-list.html
/content/en/us/support/security/content-security-management-appliance/products-user-guide-list.html
https://software.cisco.com/download/home/284900944/type/282975113/release/13.0.0
https://software.cisco.com/download/home/286283259/type/286283388/release/13.0.0
/content/en/us/products/collateral/security/cloud-email-security/datasheet-c78-742868.html#CiscoEmailSecurityspecifications
/content/en/us/products/collateral/security/content-security-management-appliance/datasheet_C78-721194.html#Productspecifications


您可以隨時部署虛擬ESA/SMA，如果您需要額外的裝置來分配負載或備份集中式SMA資料，建議
您這樣做。但是，如果硬體裝置即將停產(EoL)或支援終止(EoS)，則遷移至虛擬ESA/SMA將非常有
益且重要。 

您可以在下面找到有關ESA和SMA的EoL/EoS通知：

ESA的EoL/EoS●

適用於SMA的EoL/EoS●

您還可以在此版本支援的硬體一節的各版本發行說明中驗證支援的硬體：

ESA發行說明●

SMA發行說明●

如何獲取和安裝虛擬ESA/SMA的許可證？

如果您有現有的硬體許可證，則您有權分別獲得ESA和/或SMA的虛擬許可證。您可以使用以下文章
中的步驟獲取虛擬許可證檔案：

虛擬ESA、虛擬WSA或虛擬SMA許可證的最佳實踐●

如果在安裝虛擬許可證時遇到「許可證格式不正確」錯誤，請檢視以下故障排除文檔：

嘗試在虛擬上安裝許可證檔案時出現「許可證格式不正確」錯誤●

使用虛擬ESA/SMA許可證可以部署多少台裝置？

你可以想怎麼說就怎麼說。與繫結到特定物理裝置的硬體許可證不同，虛擬許可證可用於您部署的
任何數量的虛擬裝置，並可重複使用。 

虛擬ESA/SMA是否支援智慧許可？

支援智慧許可。有關如何在虛擬ESA/SMA上啟用智慧許可的詳細資訊，請參閱以下文檔： 

思科電郵和Web安全(ESA、WSA、SMA)的智慧許可概述和最佳實踐●

附註：啟用智慧許可後，您可能會收到「動態清單提取失敗：無法通過虛擬ESA/SMA裝置上
的清單伺服器「 」錯誤進行身份驗證。這是一個已知問題，記錄如下：現場通知：FN -
70490

如何規劃從舊硬體裝置到新虛擬ESA的遷移？

規劃將配置從傳統ESA裝置遷移到虛擬裝置中所包含的步驟的流程和概述與本文中記錄的步驟相似
：

將配置從舊硬體型號(Cx70)遷移到新硬體型號(Cx95)●

雖然本文主要用於從x70 EoL硬體裝置遷移到更新的受支援的x95，但利用vESA將配置橋接至新硬
體(Cx95)部分可用於部署新的虛擬ESA並將其加入現有群集。一旦加入現有群集，並且新的虛擬
ESA具有當前配置的副本，您就可以決定是希望保留所有原樣，還是希望繼續停用舊硬體。如果是
後者，則可以從群集中移除舊硬體。

/content/en/us/products/security/email-security-appliance/eos-eol-notice-listing.html
/content/en/us/products/security/content-security-management-appliance/eos-eol-notice-listing.html
/content/en/us/support/security/email-security-appliance/products-release-notes-list.html
/content/en/us/support/security/content-security-management-appliance/products-release-notes-list.html
/content/en/us/support/docs/security/email-security-virtual-appliance/118301-technote-esa-00.html
/content/en/us/support/docs/security/email-security-appliance/214578-malformed-license-error-when-trying-to.html
/content/en/us/support/docs/security/email-security-appliance/214614-smart-licensing-overview-and-best-practi.html
/content/en/us/support/docs/field-notices/704/fn70490.html
/content/en/us/support/docs/field-notices/704/fn70490.html
/content/en/us/support/docs/field-notices/704/fn70490.html
/content/en/us/support/docs/security/email-security-appliance/214616-migrating-a-configuration-from-an-older.html
/content/en/us/support/docs/security/email-security-appliance/214616-migrating-a-configuration-from-an-older.html#anc6
/content/en/us/support/docs/security/email-security-appliance/214616-migrating-a-configuration-from-an-older.html#anc6


如何驗證虛擬ESA/SMA是否使用正確的更新伺服器？

硬體和虛擬裝置在獲取更新（例如反垃圾郵件、防病毒等）時利用不同的動態主機伺服器。 

您可以在CLI的updateconfig下使用dynamichost子命令檢視當前配置。請注意，這是一個隱藏命令
。

esa.lab.local> updateconfig

Choose the operation you want to perform:

- SETUP - Edit update configuration.

- VALIDATE_CERTIFICATES - Validate update server certificates

- TRUSTED_CERTIFICATES - Manage trusted certificates for updates

[]> dynamichost

Enter new manifest hostname:port

[update-manifests.sco.cisco.com:443]>

硬體和虛擬模型分別使用以下動態主機伺服器：

硬體清單：update-manifests.ironport.com:443
虛擬清單：update-manifests.sco.cisco.com:443

如果您的虛擬ESA無法下載更新，您可以按照以下文章中的步驟確認所有配置均正確：

vESA無法下載和應用更新●

ESA AsyncOS升級和疑難排解程式●

附註：虛擬設備（例如x100V、x300V、x600V）應僅使用update-
manifests.sco.cisco.com:443的動態主機URL。如果同時使用硬體和虛擬裝置的群集配置，則
必須在電腦級別配置updateconfig，然後確認已相應地設定dynamichost。

如何從一個ESA/SMA匯出配置檔案並將其匯入另一個？

下列文章可用於匯出和匯入配置檔案：

如何在替代ESA上載入或遷移ESA配置●

儲存和匯出配置設定《ESA使用手冊》●

儲存和匯入配置設定（SMA使用手冊）●

附註：無法載入使用遮蔽的密碼匯出的配置檔案。反之，應使用Plain或Encrypt密碼選項將其
匯出。

如何載入部分組態？

從硬體裝置遷移到虛擬ESA/SMA時，或在不同型號之間遷移時，通常不能簡單地從一個裝置匯出配
置並將其匯入另一個裝置而不進行修改。這是由於不同的磁碟大小、介面數量、AsyncOS版本等造
成的。 

如果發生這種情況，您可以聯絡Cisco TAC提供協助，或者嘗試使用以下步驟載入組態的部分內容
：

/content/en/us/support/docs/security/email-security-appliance/118065-maintainandoperate-esa-00.html
/content/en/us/support/docs/security/email-security-appliance/118547-technote-esa-00.html
/content/en/us/support/docs/security/email-security-appliance/214131-how-to-load-or-migrate-esa-configuration.html
/content/en/us/td/docs/security/ces/user_guide/esa_user_guide_13-0/b_ESA_Admin_Guide_ces_13-0/b_ESA_Admin_Guide_ces_12_0_chapter_0100010.html#con_1445305
/content/en/us/td/docs/security/security_management/sma/sma13-0/user_guide/b_SMA_Admin_Guide_13_0/b_NGSMA_Admin_Guide_chapter_01011.html#con_1058673


如何將部分配置匯入ESA?●

/content/en/us/support/docs/security/email-security-appliance/214565-how-to-import-partial-configurations-int.html
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