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簡介

本文檔介紹如何配置到Azure的自適應安全裝置(ASA) IPsec虛擬隧道介面(VTI)連線。 

必要條件

需求 
 

思科建議您瞭解以下主題：

使用運行ASA 9.8.1或更高版本的公共靜態IPv4地址直接連線到網際網路的ASA。•
Azure帳戶 
 

•

採用元件 
 

本文件所述內容不限於特定軟體和硬體版本。

 
本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。 
 

背景資訊

在ASA 9.8.1中，IPsec VTI功能已擴展為使用IKEv2，但是，它仍然限制為sVTI IPv4 over IPv4。本
配置指南是使用ASA CLI介面和Azure門戶生成的。Azure門戶的配置也可以透過PowerShell或
API執行。有關Azure配置方法的詳細資訊，請參閱Azure文檔。



注意：目前，VTI僅在單情景路由模式下受支援。

設定

本指南假定尚未配置Azure雲。如果已建立資源，則可以跳過其中某些步驟。

步驟 1. 在Azure內配置網路。  
 
這是居住在Azure雲中的網路地址空間。此地址空間必須足夠大，才能容納其中的子網（如圖所示
）。







名稱 雲中託管的IP地址空間的名稱

地址空
間

Azure中託管的整個CIDR範圍。本例中使用的是
10.1.0.0/16。

子網名
稱

虛擬網路中建立的第一個子網名稱，VM通常連線到該虛
擬網路。通常建立名為default的子網。

子網地
址範圍 在虛擬網路中建立的子網。

步驟 2. 修改虛擬網路以建立網關子網。  
 
導航到虛擬網路並增加網關子網。本例中使用的是10.1.1.0/24。

步驟 3. 建立虛擬網路網關。

這是託管在雲中的VPN終端。這是ASA用來構建IPSec隧道的裝置。此步驟還會建立分配給虛擬網
路網關的公共IP。  完成此步驟可能需要15 ― 20分鐘。





名稱 虛擬網路閘道的名稱



閘道型別 選擇VPN，因為這是IPSec VPN。

VPN型別 選擇Route-based，因為這是VTI。加密對映VPN完成後，使用基於策略的。

SKU
需要根據所需的流量量選擇VpnGw1或更高版本。Basic不支援

邊界網關協定(BGP)。

啟用的主用/主用模式
請勿啟用。在發佈時，ASA沒有從環回中獲取BGP會話的功能

或介面內部。Azure僅允許BGP對等使用1個IP地址。

公用IP位址 建立新的IP位址並為資源指定名稱。

配置BGP ASN 選中此框可在鏈路上啟用BGP。

ASN 保留此為預設65515。這是自我展示的ASN Azure。

步驟 4. 建立本地網路網關。

本地網路網關是代表ASA的資源。



 

名稱 ASA的名稱

IP 位址 ASA外部介面的公用
IP地址。

地址空間 稍後將在VTI上配置
子網。

配置BGP設
定

選中此選項可啟用
BGP。

ASN 此ASN是在ASA上
配置的。

BGP對等體
IP地址

IP地址在ASA VTI介
面上配置。

步驟 5. 在虛擬網路網關和本地網路網關之間建立新連線，如圖所示。





步驟 6. 配置ASA。

首先，在外部介面上啟用IKEv2並配置IKEv2策略。
�

crypto ikev2 policy 10�

�

步驟 6. 配置IPSec轉換集和IPSec配置檔案。
�

crypto ipsec ikev2 ipsec-proposal AZURE-PROPOSAL�

�

步驟 8. 配置tunnel-group。

檢索步驟3中建立的虛擬網路網關的公用IPv4地址，如圖所示。

然後，在ASA上使用步驟3中定義的預共用金鑰配置group-policy和tunnel-group。
�

group-policy AZURE internal�

�

步驟 9. 配置隧道介面。

在步驟4，為已配置的BGP連線配置本地網路網關、網路地址和IP地址。這是要在VTI上配置的
IP地址和網路。
�

interface Tunnel1�

�

步驟 10.

選項 1.配置動態路由。使用BGP與Azure交換路由。

在Azure中找到BGP路由器的
IP地址，以檢視第3步中建立的虛擬網路網關的配置。在本示例中，該地址為10.1.2.254。

在ASA上，配置透過VTI隧道指向10.1.2.254的靜態路由。在本示例中，192.168.100.2與
VTI位於同一子網內。即使沒有裝置具有該IP地址，ASA也會安裝指向VTI介面的路由。 
�

route AZURE 10.1.2.254 255.255.255.255 192.168.100.2 1
�

然後，在ASA上配置BGP。網路192.168.2.0/24是ASA的內部介面以及傳播到雲的路由。此外，在
Azure中配置的網路會通告給ASA。
�

router bgp 65000�

�

選項 2.配置靜態路由 -在ASA和Azure上靜態配置路由。配置ASA，以便透過VTI隧道向
Azure網路傳送流量。
�

route AZURE 10.1.0.0 255.255.0.0 192.168.100.2 1
�

使用存在於ASA之後的網路和隧道介面上的子網修改步驟4中建立的本地網路網關，並在
增加其他網路空間部分下增加字首。

驗證

使用本節內容，確認您的組態是否正常運作。

步驟 1. 使用命令show crypto ikev2 sa驗證是否建立了IKEv2會話。
�

ciscoasa# show crypto ikev2 sa        �

READY

          INITIATOR�

�

步驟 2.使用show crypto ipsec sa命令驗證是否還協商了IPsec SA。
�

ciscoasa# show crypto ipsec sa�

#pkts encaps: 240,

 #pkts encrypt: 240, #pkts digest: 240�

#pkts decaps: 377

, #pkts decrypt: 377, #pkts verify: 377�

spi: 0x74E90416 (1961427990)


         transform: esp-aes-256 esp-sha-256-hmac no compression �

spi: 0xBA17723A (3122098746)


         transform: esp-aes-256 esp-sha-256-hmac no compression �

�

步驟 3. 使用ping和ping tcp驗證透過BGP遠端路由器的隧道的連通性，以驗證
BGP或終端資源（如果使用靜態路由）的第3層路由和第4層連通性。
�

ciscoasa# 

ping 10.1.2.254

Type escape sequence to abort.�

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 40/42/50 ms�

ping tcp 10.1.2.254 179

Type escape sequence to abort.�

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 41/42/42 ms�

�

步驟 4.使用BGP時，請驗證已收到並通告給Azure的BGP連線路由以及ASA的路由表。
�

ciscoasa# 

show bgp summary

 �

01:02:26  3 

     �

show bgp neighbors 10.1.2.254 routes

 �

*> 10.1.0.0/16      10.1.2.254                         0  65515 i   <<< This is the virtual network defined in Azure


*  192.168.100.0/30 10.1.2.254                         0  65515 i�

show bgp neighbors 10.1.2.254 advertised-routes

 �

*> 192.168.2.0      0.0.0.0              0         32768  i        <<< These are the routes being advertised to Azure


�

show route

�

B        10.1.0.0 255.255.0.0 [20/0] via 10.1.1.254, 01:03:33

�

�

步驟 5.透過通道ping裝置。在本示例中，它是在Azure中運行的Ubuntu VM。 
�

ciscoasa# p

ing 10.1.0.4 

                                                     �

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 40/42/50 ms�

�

立即檢視遠端虛擬機器上的有效路由。它們必須顯示ASA向雲通告的路由，如圖所示。



 
 

 
疑難排解

目前沒有特定資訊可用於對此組態進行疑難排解。



關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


