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簡介

本檔案介紹整合客服中心企業版(UCCE)12.5新增的最新安全增強功能。

必要條件

UCCE●

開放式安全套接字層(SSL)●

需求

思科建議您瞭解以下主題：

UCCE 12.5●

開啟SSL●

採用元件

本文中的資訊係根據以下軟體和硬體版本：

UCCE 12.5●

Windows版OpenSSL（64位）●

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

背景資訊

思科安全控制架構(SCF):合作安全控制框架為構建安全可靠的合作基礎設施提供了設計和實施指南
。這些基礎設施可抵禦眾所周知和新形式的攻擊。Cisco Unified ICM/Contact Center Enterprise參
考安全指南，版本12.5。

/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_125-security-guide/ucce_b_125-security-guide_chapter_01101.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_125-security-guide/ucce_b_125-security-guide_chapter_01101.html


作為思科SCF工作的一部分，為UCCE 12.5新增了其他安全增強功能。本文檔概述了這些增強功能
。

驗證下載的ISO

為了驗證由思科簽署的已下載ISO並確保其獲得授權，請執行以下步驟：

1.下載並安裝OpenSSL。搜尋軟體「openssl softpedia」。

2.確認路徑（預設情況下已設定，但仍可用於驗證）。 在Windows 10中，轉至「系統屬性」，選擇
「環境變數」。

3. ISO驗證所需的檔案

4.從命令列運行OpenSSL工具。



5.  執行命令

dgst -sha512 -keyform der -verify <public Key.der> -signature <ISO image.iso.signature> <ISO

Image>

6.如果失敗，命令列會顯示錯誤，如下圖所示

使用SHA-256和金鑰大小2048位的證書

日誌會報告識別非投訴證書時的錯誤（即不符合SHA-256和/或keysize 2048位的要求）。

從UCCE的角度來看，有兩個重要證書：

Cisco ICM診斷框架服務證書●

Cisco ICM SSL憑證●

可以在Windows伺服器的Internet資訊服務(IIS)管理器選項中檢視證書。

對於自簽名證書（用於診斷門戶或Web設定），報告的錯誤行為：

Re-generating Cisco ICM SSL Certificate with SHA-256 and key size '2048' and will be binded with

port 443.

SSLUtil工具

a.若要重新生成自簽名證書（對於WebSetup/CCEAdmin頁），請使用SSLUtil工具(從位置
C:\icm\bin獲取)。



b.選擇Uninstall刪除當前的「Cisco ICM SSL Certificate」。

c.接下來選擇「安裝在SSLUtil工具中」，在過程完成之後，請注意現在建立的證書包括SHA-256和
keysize '2048'位。

DiagFwCertMgr命令



若要為Cisco ICM診斷框架服務證書重新生成自簽名證書，請使用命令列「DiagFwCertMgr」，如
下圖所示：

資料保護工具

1. CCEDataProtectTool用於加密和解密Windows登錄檔儲存在其中的敏感資訊。升級到SQL
12.5後，需要使用CCEDataProtectTool重新配置SQLogin註冊表中儲存的值。只有管理員、具有管
理許可權的域使用者或本地管理員可以運行此工具。

2.此工具可用於檢視、配置、編輯、刪除SQLogin登錄檔中的加密值儲存。

3.在位置找到工具；

<Install Directory>:\icm\bin\CCEDataProtectTool.exe

4.導航到位置，然後按兩下CCEDataProtectTool.exe。

5.若要加密，請按1對DBLookup，請輸入例項名稱。接下來，按2選擇「Edit and Encrypt」



6.導航至登錄檔位置並檢視字串值SQLogin顯示為空白，如下圖所示：

HKEY_LOCAL_MACHINE\SOFTWARE\Cisco Systems,

Inc.\ICM\pin12\RouterA\Router\CurrentVersion\Configuration\Database

7.在需要檢查加密值的情況下；在CCEDataProtectTool的命令列中，選擇「Decrypt and View」
（解密和檢視）按1，如下圖所示；



8.在位置可以找到此工具的任何日誌;

<Install Directory>:\temp

Audit logs filename : CCEDataProtectTool_Audit

CCEDataProtectTool logs : CCEDataProtectTool


	瞭解UCCE 12.5安全增強功能
	目錄
	簡介
	必要條件
	需求
	採用元件

	背景資訊
	驗證下載的ISO
	使用SHA-256和金鑰大小2048位的證書
	SSLUtil工具
	DiagFwCertMgr命令

	資料保護工具


