
哪种应用和管理器适合您？

您的硬件平台可以运行两种应用操作系统之一： Cisco Secure Firewall Threat Defense或 ASA。对于
每种应用操作系统，您都可以选择管理器。本章介绍应用操作系统和管理器选项。

• 应用，第 1页
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应用
您可以在硬件平台上使用以下任一应用：

• 威胁防御—威胁防御（此前称为 Firepower Threat Defense）是下一代防火墙，它将高级状态防
火墙、VPN集中器和新一代 IPS结合在一起。

• ASA - ASA是传统的高级状态防火墙和 VPN集中器。

Cisco提供 ASA-to-威胁防御的迁移工具，如果您最初为 ASA，后期要重新映像到威胁防御，可使
用这些工具将 ASA转换为威胁防御。

要在 ASA和威胁防御之间重新映像，请参阅 Cisco Secure Firewall ASA和 Secure Firewall Threat
Defense重新映像指南。

管理器
威胁防御和 ASA支持多个管理器。

威胁防御管理器

Secure Firewall设备管理器（以前称为 Firepower设备管理器）在 Cisco Secure Firewall 4200上不受
支持。

注释
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https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html


表 1:威胁防御管理器

说明理器

管理中心是一个多设备管理器，它在自己的服务器硬件上运行，或者在虚拟机

监控程序上作为虚拟设备运行。

对于本地管理中心，请参阅使用管理中心部署威胁防御。

对于远程管理中心，请参阅使用远程管理中心部署威胁防御。

Cisco Secure Firewall Management Center
（之前的 Firepower管理中心）

CDO的云交付的防火墙管理中心具有本地管理中心的所有配置功能。对于分析
功能，您可以使用云解决方案或本地管理中心。CDO还管理其他安全设备，例
如 ASA。

请参阅使用CDO部署威胁防御。

思科防御协调器 (CDO)云交付的防火墙
管理中心

威胁防御 REST API支持自动化直接配置威胁防御。如果您使用管理中心或
CDO管理威胁防御，则无法使用此 API。

本指南未涵盖威胁防御 REST API。有关详细信息，请参阅Cisco Secure Firewall
Threat Defense REST API指南。

Cisco Secure Firewall Threat Defense
REST API

管理中心 REST API允许自动配置管理中心策略，随后可将其应用于托管的威
胁防御。该 API不直接管理威胁防御。

本指南未涵盖管理中心 REST API。有关详细信息，请参阅Secure Firewall
Management Center REST API快速入门指南。

Cisco Secure Firewall Management Center
REST API

ASA管理器
表 2: ASA管理器

说明理器

您可以使用 CLI配置所有 ASA功能。

本指南不涵盖 CLI。有关详细信息，请参阅 ASA配置指南。

CLI

ASDM是基于 Java的设备上管理器，提供完整的 ASA功能。

请参阅使用 ASDM部署 ASA。

自适应安全设备管理器 (ASDM)

CDO是基于云的多设备管理器。 CDO还管理其他安全设备，例如威胁防御。

本指南中不涵盖适用于 ASA的CDO。要开始使用 CDO，请参阅 CDO主页。

CDO

CSM是在自己的服务器硬件上运行的多设备管理器。CSM不支持管理威胁防
御。

本指南中不涵盖 CSM。有关详细信息，请参阅 CSM用户指南。

Cisco Security Manager (CSM)
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secure-firewall-4200-gsg_chapter2.pdf#nameddest=unique_5
secure-firewall-4200-gsg_chapter3.pdf#nameddest=unique_6
secure-firewall-4200-gsg_chapter4.pdf#nameddest=unique_7
https://www.cisco.com/c/en/us/td/docs/security/firepower/ftd-api/guide/ftd-rest-api.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/ftd-api/guide/ftd-rest-api.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-programming-reference-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-programming-reference-guides-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-installation-and-configuration-guides-list.html
secure-firewall-4200-gsg_chapter5.pdf#nameddest=unique_9
https://docs.defenseorchestrator.com
https://www.cisco.com/c/en/us/support/security/security-manager/products-user-guide-list.html


说明理器

使用 HTTP，自动化工具可以通过访问特定格式的 URL在 ASA上执行命令。

本指南不涵盖 ASA HTTP接口。有关详细信息，请参阅 Cisco Secure Firewall
ASA HTTP自动化接口。

ASA HTTP接口
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https://www.cisco.com/c/en/us/td/docs/security/asa/misc/http-interface/asa-http-interface.html
https://www.cisco.com/c/en/us/td/docs/security/asa/misc/http-interface/asa-http-interface.html
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当地语言翻译版本说明
思科可能会在某些地方提供本内容的当地语言翻译版本。请注意，翻译版本仅供参考，如有任何不
一致之处，以本内容的英文版本为准。


