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欢迎使用 Firepower迁移工具
本文档提供思科 Firepower迁移工具的重要和版本特定信息。即使您熟悉 Firepower版本，并且在迁
移方面积累了经验，也要仔细阅读并理解本文档。

此版本中的新增功能

Firepower迁移工具提供以下功能：

•支持迁移到 Firepower管理中心 6.3：迁移工具支持迁移到最新的版本 - Firepower 6.3.0。

•其他工作流程更改：解析和功能支持取决于目标Firepower管理中心的版本；对于容器Firepower
威胁防御（多实例），只支持接口映射（物理接口、端口通道、子接口）。

•支持推送 FQDN对象和组：支持将 IPv4 FQDN对象和组迁移到 Firepower 6.3。

•将多上下文 ASA迁移到多实例 FTD：支持将一个 ASA上下文迁移到一个 Firepower威胁防御
（本地/容器）。

Firepower威胁防御容器是指多实例 Firepower威胁防御。注释

•规则操作映射支持：您可以在AccessControl表中更改针对迁移访问控制规则的操作。您可以选
择允许、信任、监控、封锁或者封锁并重置一个或多个访问控制规则。

•支持更改访问控制规则的日志记录操作：您可以修改为登录ASA而启用的迁移规则的日志记录
选项。这些日志记录操作包括在连接的开头或结尾启用日志记录，或者禁用日志记录。启用日

志记录时，必须指定连接事件必须发送到事件查看器或系统日志服务器或者两者的位置。

• Firepower迁移工具的版本检查：工具将检查最新版本的 Firepower迁移工具。

支持的配置

迁移支持以下配置元素：

• 网络对象

• 服务对象（在 Firepower威胁防御中称为端口对象）
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• 访问列表

• NAT规则

• 接口（例外：冗余、路由模式-BVI、VTI（隧道接口））

如果源ASA有端口通道接口，则必须在 Firepower管理中心上创建端口通
道接口；系统会自动创建子接口。

注释

• 静态路由（无 SLA跟踪）

• 已路由和透明防火墙模式

• 网络对象和组、ACL及路由中支持的名称命令参考

迁移工作流程

请注意以下重要提示是迁移工作流程的一部分：

•手动上传方法：在单一上下文模式下，使用 show run命令获取ASA配置。在多上下文模式下，
使用 show tech命令获取 ASA配置

•从迁移工具连接到 ASA：在多上下文 ASA中，选择连接到 ASA后要迁移的上下文，然后选择
目标Firepower威胁防御设备。当您完成第一个上下文的迁移后，重复这些步骤以迁移其他上下
文 -连接到 ASA，选择要迁移的上下文，然后选择目标Firepower威胁防御设备。

Firepower迁移工具功能
Firepower迁移工具提供以下功能：

• 在迁移过程中进行验证，包括解析和推送操作

• 对象重复使用功能

• 对象冲突解决

• 接口映射

• 自动创建或重用接口对象（如果是安全区域和接口组映射，则为 ASA名称）

• 目标 Firepower威胁防御设备的子接口限制检查

• 支持的平台

-虚拟 ASA到虚拟 FTD

-相同的硬件迁移（X到 X设备的迁移）

- X到 Y设备的迁移（Y的接口数量更大）
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迁移报告

Firepower迁移工具以 HTML格式提供以下报告及迁移详情：

• 迁移前报告

• 迁移后报告

Firepower迁移工具的平台要求
迁移工具对基础设施和平台的要求如下：

• Windows 10操作系统或者 macOS 10.13及更高版本

• 作为系统默认浏览器的 Google Chrome

• 每个系统的单一工具实例

• Firepower管理中心和 Firepower威胁防御必须为 6.2.3.3或以上版本

文档

本发行说明附带以下文档：

• Firepower迁移工具发行说明

• 利用 Firepower迁移工具将 ASA迁移到 Firepower威胁防御

• 思科 Firepower迁移工具中使用的开源

尚未解决和已解决的漏洞

可通过思科缺陷搜索工具查看这一版本中尚未解决和已解决的缺陷。通过这一基于Web的工具，您
可以访问思科缺陷追踪系统，其中记录了关于此本产品和其他思科硬件及软件产品的缺陷和漏洞信

息。

您必须拥有Cisco.com帐户才能登录并访问思科缺陷搜索工具。如果没有，可以在Cisco.com上注册
帐户。有关漏洞搜索工具的详细信息，请参阅漏洞搜索工具帮助。

注释

在 Firepower迁移工具中使用以下动态查询来获取最新的未解决和已解决警告问题列表：

• 未解决的警告

• 已解决的警告
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https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui?ui_locale=en_US
https://www.cisco.com/c/en/us/support/web/tools/bst/bsthelp/index.html
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286306577&rls=1.2(0)&sb=anfr&sts=open&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286306577&rls=1.2(0)&sb=anfr&sts=fd&bt=custV
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