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简介

本文档介绍如何对思科数据包数据网络网关(PGW)中的增强型计费服务(ECS)过滤和丢弃的HTTP格
式错误的数据包进行故障排除。

先决条件

要求

Cisco 建议您了解以下主题：

StarOS●

ECS●

使用的组件

本文档不限于特定的软件和硬件版本。

本文档中的信息类似于客户节点中的配置，但此处仅显示相关信息。为了演示有问题的跟踪而不暴
露真实信息，我更改或删除了一些信息，即IP地址。

问题

服务提供商抱怨其网络中的某些用户无法访问特定游戏站点。

当检查此类用户的跟踪时，发现问题流量是根据为过滤PGW中的HTTP错误数据包而定义的规则定
义(ruledef)进行分类的。



active-charging service <name>

ruledef <name>

http error = TRUE

#exit

#exit

故障排除

规则定义是什么？

用户的HTTP流量检测由ECS中的协议分析器实现。

ECS具有协议分析器，可检查上行链路和下行链路流量。传入流量进入协议分析器进行数据包检测
。应用路由规则定义以确定要检查的数据包。然后，该流量被发送到计费引擎，在该计费引擎中应
用计费规则定义，以执行诸如块、重定向或传输等操作。这些分析器还生成计费系统的使用记录。

规则默认是基于协议字段和协议状态的用户定义的表达式，定义当指定字段值匹配时对数据包执行
的操作。

故障排除文档中最常用的规则定义如下：

路由规则定义 — 路由规则定义用于将数据包路由到内容分析器。当ruledef表达式中的协议字段和
/或协议状态为true时，路由规则定义确定将数据包路由到哪个内容分析器。最多可为路由配置
256个规则默认。

计费规则定义 — 计费规则定义用于根据内容分析器所做的分析指定要执行的操作。操作可包括重定
向、计费值和计费记录发放。

实验设置

在PGW中测试此场景的示例配置：

config

 active-charging service

ruledef http-error

 http error = TRUE

 #exit

 ruledef ip_any

 ip any-match = TRUE

 #exit

 charging-action block

 content-id 501

 billing-action egcdr

 flow action terminate-flow

 #exit

 charging-action ip-any-ca

 content-id 1

 billing-action egcdr

 #exit

 rulebase rulebase_all



 billing-records egcdr

 action priority 10 ruledef http-error charging-action block desc http-error_ruledef

 action priority 100 ruledef ip_any charging-action ip-any-ca desc ca_ruledef

 flow control-handshaking charge-to-application all-packets

 < some lines removed >

 #exit

 #exit

end

错误日志

用户有问题的跟踪用于重新生成HTTP流量的精确副本。当使用之前的配置运行跟踪时，在ECS引
擎下检测到这些规则默认。

[local]spgw# show active-charging ruledef statistics all charging

Ruledef Name Packets-Down Bytes-Down Packets-Up Bytes-Up Hits Match-Bypassed

------------ ------------ ---------- ---------- -------- ---- --------------

ip_any 170 81917 207 34362 332 304

http-error 3 180 7 412 1 0

Total Ruledef(s) : 2

这表示，UE发送的一些数据包不是正确的HTTP数据包，这些数据包在配置中的“http-error”规则
def下分类。

检查系统中的日志后，您可以看到日志被打印为“HTTP数据包无效”消息。检查以下日志中的消息：

2018-Nov-14+05:46:50.474 [acsmgr 91654 unusual]

[1/0/17758

2018-Nov-14+05:46:50.474 [acsmgr 91025 trace]

[1/0/17758

2018-Nov-14+05:46:50.474 [acsmgr 91209 debug]

[1/0/17758

根据节点中的定义，规则def“http-error”将计费操作映射为与这些日志匹配的“块”。因此，在PGW的
ECS引擎中终止数据包（流操作terminate-flow）时，最终用户无法访问网站。

解决方案

将用户跟踪文件转换为pcap文件后，您会看到客户端（最终用户）和服务器之间交换了这些消息。

根据HTTP呼叫流，客户端应向服务器发送HTTP-GET/POST请求，并在TCP SYN交换后请求访问



（在数据包1、4和7中，您看到）。

但是，在pcap文件中，您看不到其内的任何HTTP流量。因此，传输HTTP信令或负载的TCP数据包
会导致此问题。

如果您检查，根据RFC(rfc-1323)允许的TCP窗口大小应为65536(2*16=65536)字节长。 

TCP报头使用16位字段向发送方报告接收窗口大小。因此，可使用的最大窗口为2**16 = 65K字节。

如果您看到数据包7 WS，它太大，无法发出确认(ACK)数据包。通常，在启用HTTP分析时
，GGSN会尝试解析GET/POST HTTP消息。当HTTP流不符合RFC时，可能会导致解析错误（以及
失败，以便根据URL对HTTP流进行正确分类等）。

如怀疑的那样，在ACK数据包（数据包7）之后，客户端未向服务器发送HTTP-GET/POST请求以
请求访问。相反，“PSH，ACK”从UE发送。PGW ECS引擎并不预期。UE在TCP数据包内发送
http（目的端口为80）的负载，因为在“http-error”规则def下过滤和匹配该数据包流时，该网关终止
了该数据包流，其操作为“terminate-flow”。 对于PGW，UE的预期消息应该是HTTP-
GET/POST，但是未看到。因此，它将数据包10视为格式错误的数据包。

为了进一步验证疑问，当删除有问题的数据包编号10并重新运行具有PSH-ACK的同一呼叫时，会修
改pcap跟踪文件，在活动计费下，有问题的“http-error”规则def不会再次命中。所有数据包都在
“ip_any”规则def下分类。这表示格式错误的数据包是数据包10。

请参阅示例输出：

[local]spgw# show active-charging ruledef statistics all charging

Ruledef Name Packets-Down Bytes-Down Packets-Up Bytes-Up Hits Match-Bypassed

------------ ------------ ---------- ---------- -------- ---- --------------

ip_any 5 260 11 596 7 0

http-error 0 0 0 0 0 0

Total Ruledef(s) : 2

为了总结以下内容：

UE发送的TCP PSH-ACK数据包被视为格式错误的数据包，因为它不是预期数据包，所以被丢弃
，而不是带有GET/POST请求的HTTP数据包。服务提供商获知了特定UE的这种不当行为。Cisco
PGW按照3GPP标准工作。
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