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简介

轻量接入点1242/1131是用于选定室内部署的双射频Wi-Fi基础设施设备。它是基于轻量接入点协议
(LWAPP)的产品。它提供2.4 GHz无线电和与802.11b/g和802.11a兼容的5.8 GHz无线电。一个无线
电可用于接入点(AP)的本地（客户端）接入，第二个无线电可配置用于无线回传。
LAP1242/LAP1131支持P2P、P2MP和网状架构类型。

在尝试安装之前，请务必阅读本指南。

本文档介绍室内网状网的企业无线网状网的部署。本文档将帮助无线最终用户了解室内网状网络的
基础知识、在何处配置室内网状网以及如何配置室内网状网。室内网状网是使用无线控制器和轻量
AP部署的思科企业无线网状网的子集。

室内网状网是部署在统一无线架构上的企业网状网架构的子集。现在，室内网状网已经需求旺盛。
使用室内网状网时，其中一个无线电（通常为802.11b/g）和/或有线以太网链路用于连接客户端
，而第二个无线电（通常为802.11a）用于回传客户端流量。回传可以是单跳或多跳。室内网状网
为您带来以下值：

无需为每个AP运行以太网布线。●

每个AP不需要以太网交换机端口。●

网络连接，其中电线无法提供连接。●

部署灵活性 — 不限于以太网交换机的100米。●

易于部署点对点无线网络。●

由于布线成本节省以及前面提到的原因，大盒子零售商对室内网状网络非常感兴趣。

库存专家使用它为零售商、制造厂和其他公司执行库存盘点。他们希望在客户站点快速部署临时Wi-
Fi网络，以便为其手持设备实现实时连接。教育研讨会、会议、制造和招待是需要室内网状架构的
场所。

阅读完本指南后，您将了解在何处使用以及如何配置室内网状网。您还将了解，NEMA外壳中的室
内网状网不是室外网状网的替代品。此外，您还将了解室内网状网相对于自治AP使用的链路角色灵
活性（单跳网状网）的优势。

假设：

您对思科统一无线网络、架构和产品有所了解。您了解思科室外网状网产品和一些用于网状网络的
术语。

缩略词表

LWAPP
轻量接入点协议 — AP与无
线LAN控制器之间的控制和
数据隧道协议。

WLAN控制器/控制器/WLC

无线LAN控制器 — 思科设
备，通过将大量托管端点合
并到单个统一系统中来集中
并简化WLAN的网络管理



，从而实现统一的智能信息
WLAN网络系统。

RAP

根接入点/屋顶接入点 — 思
科无线设备充当控制器与其
他无线AP之间的桥。连接到
控制器的AP。

映射

网状AP — 在802.11a无线
电上通过空连接到RAP或
MAP的思科无线设备，还在
802.11b/g无线电上为客户端
提供服务。

父
AP(RAP/MAP)，通过
802.11a无线电提供对其他
AP的空中访问。

邻居
网状网络中的所有AP都是邻
居，且具有邻居。RAP与控
制器连接时没有邻居。

子

远离控制器的AP始终是子
AP。子网在网状网络中将有
一个父网和多个邻居。如果
父节点死亡，则具有最佳缓
动值的下一个邻居将选择父
节点。

SNR 信噪比
BGN 网桥组名称
EAP 可扩展认证协议
PSK 预共享密钥
AWPP 自适应无线路径协议

概述

思科室内网状网络接入点是用于选定室内部署的双射频Wi-Fi基础设施设备。它是基于轻量接入点协
议(LWAPP)的产品。它提供2.4 GHz无线电和5.8 GHz无线电，与802.11b/g、802.11a标准兼容。一
个无线电(802.11b/g)可用于AP的本地（客户端）访问，第二无线电(802.11a)可配置用于无线回传
。它提供室内网状网架构，其中不同节点（无线电）通过回传彼此通信，并提供本地客户端访问。
此AP也可用于点对点和点对多点桥接架构。无线室内网状网络解决方案非常适合于大型室内覆盖
，因为您能够以最低的基础设施实现高数据速率和良好的可靠性。以下是本产品首次发布时引入的
基本突出功能：

用于室内环境，跳数为3。最多4个。●

最终用户客户端的中继节点和主机。802.11a无线电用作回传接口，802.11b/g无线电用于为客
户端提供服务。

●

室内网状AP安全 — 支持EAP和PSK。●

网状环境中的LWAPP MAP与控制器通信的方式与连接以太网的AP相同。●

点对点无线桥接。●

点对多点无线桥接。●

最佳父项选择。SNR、EASE和BGN●

BGN增强功能。NULL和默认模式。●



本地访问。●

父黑名单。排除列表。●

使用AWPP进行自我修复。●

以太网桥接。●

4.0版本对语音的基本支持。●

动态频率选择.●

防绞合 — 默认BGN和DHCP故障转移。●

注意：将不支持以下功能：

4.9 GHz公共安全信道●

围绕干扰进行路由●

背景扫描●

通用访问●

工作组网桥支持●

室内网状网软件

室内网状网软件是一种特殊版本，因为它专注于室内AP，尤其是室内网状网。在此版本中，室内
AP在本地模式和桥接模式下都工作。4.1.171.0版本中提供的一些功能未在此版本中实施。对命令行
界面(CLI)、图形用户界面（GUI - Web浏览器）和状态机本身进行了改进。这些改进的目的是从您
的角度获得有关此新产品及其功能可行性的宝贵信息。

室内网状网特定增强功能：

室内环境 — 室内网状网是使用LAP1242和LAP1131实现的。这些网状网是在没有以太网电缆
的室内环境中实现的。实施过程简单且快速，可为建筑内的偏远地区（例如，零售配送中心、
研讨会/会议教育、制造业、酒店业）提供无线覆盖。

●

网桥组名称(BGN)增强功能 — 为了让网络管理员将室内网状AP网络组织到用户指定的扇区中
，思科提供了一种称为网桥组名称(BGN)的机制。BGN（实际上是扇区名称）使AP连接到具有
相同BGN的其他AP。如果AP找不到与其BGN匹配的适当扇区，则AP在默认模式下运行，并选
择响应默认BGN的最佳父级。此功能在与搁浅的AP条件（如果某人配置了错误的BGN）进行斗
争时，已收到现场的许多赞赏。 在4.1.171.0软件版本中，当使用默认BGN时，AP不作为室内
网状节点运行，也没有任何客户端访问。它处于维护模式，可通过控制器访问，如果管理员不
修复BGN，AP将在30分钟后重新启动。

●

安全增强功能 — 默认情况下，室内网状代码的安全配置为EAP（可扩展身份验证协议）。
RFC3748中对此进行了定义。虽然EAP协议不限于无线LAN，而且可用于有线LAN身份验证
，但最常用于无线LAN。当802.1X启用的NAS（网络接入服务器）设备（如802.11 a/b/g无线
接入点）调用EAP时，现代EAP方法可以提供安全身份验证机制并在客户端和NAS之间协商安
全PMK（对向主密钥）。然后，PMK可用于使用TKIP或CCMP（基于AES）加密的无线加密会
话。在4.1.171.0软件版本之前，室外网状AP使用PMK/BMK加入控制器。这是一个三个周期的
过程。现在，缩短了周期以加快收敛。室内网状网络安全的总体目标是：零接触配置，用于调
配安全性。数据帧的隐私和身份验证。网络和节点之间的相互身份验证。能够使用标准EAP方
法对室内网状AP节点进行身份验证。分离LWAPP和室内网状网安全。发现、路由和同步机制
从当前架构中得到增强，以适应支持新安全协议所需的元素。室内网状AP通过扫描和侦听来自
其他网状AP的无故邻居更新来发现其他网状AP。连接到网络的任何RAP或室内MAP在其
NEIGH_UPD帧（与802.11信标帧非常相似）中通告核心安全参数。此阶段结束后，室内网状
AP和根AP之间将建立逻辑链路。

●

WCS增强功能已添加室内网状警报。可以生成显示跳数、最差SNR等的室内网状网报告。链路
测试（父到子、子到父）可以在显示非常智能信息的节点之间运行。显示的AP信息比之前的

●



AP信息多得多。您还可以选择查看潜在邻居。健康监控得到改进，访问更方便。

支持的硬件与软件

室内网状网有最低的硬件和软件要求：

Cisco LWAPP AP AIR-LAP1242AG-A-K9和AIR-LAP1131AG-A-K9支持室内网状配置。●

思科网状网版本2软件支持企业网状网（室内和室外产品）。 这只能安装在思科控制器、思科
440x/210x和WISM上。

●

思科企业网状网版本2软件可从Cisco.com下载。●

室内与室外

以下是室内和室外网状网的一些显着区别：

室内网状 室外网状

环境 仅室内，硬件室内额
定

仅室外，坚固型硬
件

Hardware
使用LAP1242和
LAP1131AG的室内
AP

使用LAP15xx和
LAP152x的室外AP

功率电平 2.4 Ghz:20dbm 5.8
Ghz:17dbm

2.4 Ghz:28dbm 5.8
Ghz:28dbm

单元格大小 约150英尺 约1000英尺
实施高度 离地面12英尺 离地面30-40英尺

配置

在开始实施之前，请务必仔细阅读本指南，尤其是在您收到新硬件时。

控制器L3模式

室内网状AP可部署为L3网络。



将控制器升级到最新代码

请完成以下步骤：

要升级室内网状网络中的网状网版本2，您的网络必须运行在4.1.185.0或网状网版本1上（可
在Cisco.com上使用）。

1.

将控制器的最新代码下载到TFTP服务器。在控制器GUI界面中，单击“命令”>“下载文件”。2.
选择File type（文件类型）作为代码，并提供TFTP服务器的IP地址。定义文件的路径和名称。

注意：使用支持32 MB以上文件大小传输的TFTP服务器。例如，tftpd32.在File path put"。/"下
，如图所示。

3.

安装完新固件后，在CLI中使用show sysinfo命令验证新固件是否已安装。

注意：从官方角度讲，思科不支持控制器降级。

4.

Mac 地址

必须使用MAC过滤。此功能使思科室内网状网解决方案成为真正的“零接触”。 与以前版本不同，网
状网屏幕将不再具有MAC过滤选项。



注意：MAC过滤默认启用。

将MAC地址记录到无线电

在文本文件中，记录您在网络中部署的所有室内网状AP无线电的MAC地址。MAC地址可在AP背面
找到。这有助于您进行未来测试，因为大多数CLI命令都要求使用命令输入AP的MAC地址或名称。
您还可以将AP的名称更改为更容易记住的名称，例如“building number-pod number-AP type:最后四
个MAC地址十六进制字符。”

在控制器中输入MAC地址和无线电的名称

思科控制器维护室内AP授权MAC地址列表。控制器仅响应来自室内无线电的发现请求，这些请求显
示在授权列表上。在控制器上输入您倾向于在网络中使用的所有无线电的MAC地址。

在控制器GUI界面上，转到Security，然后单击屏幕左侧的MAC过滤。单击New以输入MAC地址
，如下所示：

此外，在“说明”(Description)下输入无线电的名称（如位置、AP号等），以方便使用。 说明还可用
于无线电设备的安装位置，以便随时参考。

启用MAC过滤

默认情况下，MAC过滤处于启用状态。

也可以在同一页面选择安全模式作为EAP或PSK。

从交换机的GUI界面，使用以下路径：

GUI接口路径：无线>室内网状

安全模式只能通过以下命令在CLI上检查：

(Cisco Controller) > show network



L3室内网状部署

对于L3室内网状网络，如果您不打算使用DHCP服务器（内部或外部），请配置无线电的IP地址。

对于L3室内网状网络，如果要使用DHCP服务器，请在L3模式下配置控制器。保存配置并重新启动
控制器。确保在DHCP服务器上配置选项43。控制器重新启动后，新连接的AP将从DHCP服务器接
收其IP地址。

在控制器上定义接口

AP管理器

对于L3部署，必须定义AP管理器。AP管理器用作从控制器到AP通信的源IP地址。

路径：Controller > Interfaces > ap-manager > edit。

应为AP管理器接口分配一个与管理接口位于同一子网和VLAN中的IP地址。



无线电角色

此解决方案可能有两个主要无线电角色：

根接入点(RAP) — 要连接到控制器（通过交换机）的无线电将充当RAP的角色。RAP与控制器
之间有一个支持LWAPP的有线连接。RAP是任何桥接或室内网状网络的父节点。控制器可以具
有一个或多个RAP，每个RAP承担相同或不同的无线网络。同一室内网状网络可以有多个
RAP以实现冗余。

●

室内网状无线接入点(MAP) — 没有与控制器有线连接的无线电充当室内网状无线接入点。此
AP以前称为Pole top AP。MAP具有无线连接（通过回传接口），可能连接到其他MAP，最后
连接到RAP，从而连接到控制器。MAP也可以有线以太网连接到LAN，并作为该LAN的网桥终
端（使用P2P或P2MP连接）。 如果正确配置为以太网网桥，则可能同时发生这种情况。
MAP为带内未用于回传接口的客户端提供服务。

●

AP的默认模式是MAP。

注意：无线电角色可通过GUI或CLI设置。角色更改后，AP将重新启动。

注意：如果AP物理连接到交换机，或者您可以将交换机上的AP视为RAP或MAP，则可以使用控制
器CLI在AP上预配置无线电角色。

网桥组名称



网桥组名称(BGN)控制AP的关联。BGN可以对无线电进行逻辑分组，以避免同一信道上的两个网络
相互通信。如果您的网络在同一扇区（区域）中有多个RAP，则此设置也很有用。 BGN是最多包含
十个字符的字符串。

工厂集网桥组名称在制造阶段分配（NULL值）。 你看不到它。因此，即使没有定义的BGN，无线
电仍然可以加入网络。如果您的网络中在同一扇区中有两个RAP（为了获得更多容量），建议您使
用相同的BGN，但在不同的信道上配置两个RAP。

注意：可以从控制器CLI和GUI设置网桥组名称。

配置BGN后，AP将重置。

注意：BGN应在实时网络上配置得非常小心。您应始终从最远的节点（最后一个节点）开始，然后
向RAP移动。原因是，如果您开始在多跳中间的某个位置配置BGN，则超出此点的节点将被丢弃
，因为这些节点将具有不同的BGN（旧BGN）。

您可以通过发出以下CLI命令来验证BGN:

(Cisco Controller) > show ap config general



此外，您还可以使用控制器GUI配置或验证BGN:

路径：无线>所有AP >详细信息。

您可以看到，AP的环境信息也随此新版本一起显示。

安全配置

默认室内网状安全模式为EAP。这意味着除非您在控制器上配置这些参数，否则您的MAP将不会加
入：

室内网状EAP配置CLI

如果需要保持PSK模式，请使用以下命令返回PSK模式：

室内网状EAP show命令

在EAP模式下，您可以检查以下show命令以验证MAP身份验证：



(Cisco Controller) >show wlan 0

(Cisco Controller) >show local-auth config



 (Cisco Controller) >show advanced eap

室内网状EAP调试命令

要调试任何EAP模式问题，请在控制器中使用以下命令：

安装

前提条件

控制器必须运行推荐的代码版本。单击Monitor以验证软件版本。同样的情况可以通过CLI进行验证
。



DHCP服务器、ACS服务器和WCS服务器等系统应可访问。

安装

将所有LAP(1131AG/1242AG)连接到与管理IP地址位于同一子网的第3层网络。所有AP将作为
AP以本地模式加入控制器。在此模式下，使用主控制器名称、辅助控制器名称和第三控制器
名称对AP进行首选。

1.

捕获AP的基本无线电MAC地址(例如00:18:74:fb:27:60)。2.
添加AP的MAC地址，使AP在网桥模式下加入。3.
单击Security > MAC-filtering > New。4.
添加复制的MAC地址，并在MAC过滤器列表和AP列表中为AP命名。5.
从AP模式列表中选择网桥。6.

它将提示您确认，因为这会重新启动AP。7.

AP将重新启动并在网桥模式下加入控制器。新的AP窗口将有一个额外的选项卡：网状。单击
MESH选项卡以验证角色、网桥类型、网桥组名称、以太网桥接、回程接口、网桥数据速率等

8.



。

在此窗口中，访问AP角色列表并选择相关角色。在这种情况下，默认角色为MAP。默认情况
下，网桥组名称为空。回程接口为802.11a。网桥数据速率（即回传数据速率）为24Mbps。

9.

将要用作RAP的AP连接到控制器。在所需位置部署无线电(MAP)。打开无线电。您应该能够
看到控制器上的所有无线电。

10.

尝试在节点之间设置视线条件。如果视距条件不存在，请创建菲涅耳区域间隙以获得近距位
置条件。

11.

如果有多个控制器连接到同一室内网状网络，则必须在每个节点上指定主控制器的名称。否
则，首先看到的控制器将作为主控制器。

12.

电源和通道配置

回传信道可以在RAP上配置。MAP将调整到RAP信道。本地访问可以单独为MAP配置。

在交换机GUI中，遵循以下路径：无线> 802.11a无线电> configure。

注意：回传上的默认Tx功率级别是最高功率级别（1级），默认情况下，无线电资源管理(RRM)为
OFF。

如果您正在配置RAP，我们建议您在每个RAP上使用备用相邻信道。这将减少同信道干扰。



射频检查

在室内网状网络中，必须检验节点之间的父子关系。跳数是两个无线电之间的无线链路。在网络中
传输时，父子关系会发生变化。这取决于您在室内网状网络中的位置。

在无线连接（跳）中靠近控制器的无线电是跳路另一侧无线电的父无线电。在多跳系统中，有一种
树型结构，其中连接到控制器的节点是RAP(父级)。 第一跳另一端的直接节点是子节点，而第二跳
的后续节点是该特定父节点的邻居。

图 1：两跳网络

在图1中，为方便起见，提到了AP名称。在下一屏幕截图中，正在研究RAP(fb:10)。此节点可以
（在实际部署中）将室内网状AP（fa:60和b9:20）视为子节点,MAP ff:60为邻居。

在交换机GUI界面中，遵循路径：Wireless > All APs > Rap1 > Neighbor Info。

确保为室内网状网络正确建立和维护父子关系。

检验互连

show Mesh是用于验证网络中互联的信息性命令。



您必须使用控制器CLI在每个节点(AP)上提供这些命令，并将结果上传到上传站点的Word或文本文
件。

在室内网状网络中，选择多跳链路并从RAP开始发出这些命令。将命令的结果上传到上传站点。

在下一节中，为图1所示的两跳室内网状网络发出了所有这些命令。

显示室内网状网路径

此命令将显示MAC地址、节点的无线电角色、上行链路/下行链路(SNRUp、SNRDown)的dB中的信
噪比和特定路径的dB中的链路SNR。

显示室内网状网邻居摘要

此命令将显示dB中的MAC地址、父子关系和上行链路/下行链路SNR。

此时，您应该能够查看网络节点之间的关系，并通过查看每条链路的SNR值来检验RF连接。



AP控制台访问安全

此功能增强了AP控制台访问的安全性。使用此功能需要AP的控制台电缆。

支持以下功能：

将用户ID/密码组合推送到指定AP的
CLI:

●

将用户名/密码组合推送到注册到控制器的所有AP的CLI命令
：

●

通过这些命令，从控制器推送的用户ID/密码组合在AP的重新加载过程中是持久的。如果从控制器
清除AP，则不存在安全访问模式。AP生成登录成功的SNMP陷阱。AP还将连续三次在控制台登录
失败时生成SNMP陷阱。

以太网桥接

出于安全原因，MAP上的以太网端口默认为禁用状态。只能通过在RAP和相应MAP上配置以太网桥
接来启用它。

因此，必须为以下两种情况启用以太网桥接：

当您要将室内网状节点用作网桥时。●

当您想使用MAP的以太网端口连接MAP上的任何以太网设备（如PC/笔记本电脑、视频摄像头
等）时。

●

路径：无线>单击任意AP >网状。

CLI命令可用于配置执行桥接的节点之间的距离。尝试在每一跳连接以太网设备（如视频摄像头）并
查看性能。

网桥组名称增强

AP可能被错误地调配了“桥组名”，而它并非为此设计的。根据网络设计，此AP可能无法到达并找到
其正确的扇区/树。如果它无法到达兼容的扇区，它可能会陷入困境。



为了恢复这样的搁浅AP，3.2.xx.x代码引入了“default”桥组名称的概念。基本思想是，如果AP无法
使用其已配置的桥组名连接到任何其他AP，则尝试以“default”（单词）作为桥组名连接。运行
3.2.xx.x及更高版本软件的所有节点都接受具有此桥组名称的其他节点。

此功能还有助于将新节点或配置错误的节点添加到运行的网络。

如果您有正在运行的网络，请使用带有不同BGN的预配置AP并使其加入网络。在控制器中添加此
AP的MAC地址后，您将在控制器中看到使用“默认”BGN的此AP。

使用默认BGN的AP可以充当正常室内网状AP，关联客户端并形成室内网状父子关系。

当使用默认BGN的此AP找到另一个具有正确BGN的父AP时，它将切换到该AP。

日志 — 消息、系统、AP和陷阱

消息日志

启用消息日志的报告级别。从控制器CLI发出以下命令：

要查看消息日志，请从控制器CLI发出以下命令：



要上传消息日志，请使用控制器GUI界面：

单击“命令”> 上传。1.

输入TFTP服务器信息。此页面将提供多种上传选项，并且您希望发送这些文件：消息日志事
件日志陷阱日志故障文件（如果有）要检查崩溃文件，请单击“管理”>“控制器崩溃”。

2.



AP日志

转到控制器上的此GUI页面，检查本地AP的AP日志（如果有）：

陷阱日志

转到控制器的此GUI页面并检查陷阱日志：

性能

启动收敛测试



收敛是RAP/MAP与WLAN控制器建立稳定LWAPP连接所花费的时间，从首次启动时开始，如下所
列：

收敛测试 收敛时间（分钟：秒）
RAP MAP1 MAP2 MAP3

映像升级 2:34 3:50 5:11 6:38
控制器重新启动 0:38 0:57 1:12 1:32
打开室内网状网络 2:44 3:57 5:04 6:09
RAP重启 2:43 3:57 5:04 6:09
MAP重新加入 3:58 5:14 6:25
父级的MAP更改（相同通
道） 0:38

WCS

室内网状警报

WCS将根据来自控制器的陷阱生成与室内网状网络相关的警报和事件：

链路SNR低●

父项已更改●

子项已移动●

MAP频繁更改父级●

控制台端口事件●

MAC授权失败●

验证失败次数●

子排除父项●

单击“网格链接”。它将显示与室内网状链路相关的所有警报。



以下警报适用于室内网状链路：

链路SNR较差 — 如果链路SNR低于12db，则生成此警报。用户无法更改此阈值。如果在子/父
链路的回传链路上检测到SNR不佳，将生成陷阱。陷阱将包含SNR值和MAC地址。警报严重性
为严重。SNR（信噪比）比很重要，因为高信号强度不足以保证良好的接收器性能。传入信号
必须比存在的任何噪声或干扰强。例如，如果存在强干扰或高噪声级别，则信号强度可能较高
，但无线性能仍然较差。

●

父级已更改 — 子级移动到另一父级时生成此警报。当父级丢失时，子级将与另一父级联合，而
子级将向WCS发送一个陷阱，其中既包含旧父级地址，也包含新父级的MAC地址。警报严重性
：信息.

●

子移动 — 当WCS获取子丢失陷阱时生成此警报。当父AP检测到丢失子AP并且无法与该子
AP通信时，它会向WCS发送“丢失子AP”陷阱。陷阱将包含子MAC地址。警报严重性：信息.

●

MAP父节点频繁更改 — 如果室内网状AP频繁更改其父节点，则会生成此警报。当MAP parent-
change-counter在给定持续时间内超过阈值时，它会向WCS发送陷阱。陷阱将包含MAP更改的
次数和时间持续时间。例如，如果2分钟内有5个更改，则陷阱将被发送。警报严重性：信息.

●

子排除父项 — 当子级将父项列入黑名单时生成此警报。当在固定次数的尝试后，子级未能在控
制器上进行身份验证时，子级可以将父级列入黑名单。子级会记住列入黑名单的父级，当子级
加入网络时，它将发送陷阱，该陷阱包含列入黑名单的父MAC地址和黑名单时间段的持续时间
。

●

除室内网状链路以外的警报：

控制台端口访问 — 控制台端口允许客户更改用户名和密码以恢复滞留的室外AP。但是，为防
止任何授权用户访问AP，WCS需要在有人尝试登录时发送警报。由于AP在室外时易受物理攻
击，因此需要此警报来提供保护。如果用户成功登录AP控制台端口，或者连续三次失败，将生
成此警报。

●

MAC授权失败 — 当AP尝试加入室内网状网但由于未在MAC过滤器列表中而无法进行身份验证
时，会生成此警报。WCS将从控制器接收陷阱。陷阱将包含授权失败的AP的MAC地址。

●



网状报告和统计信息

我们从4.1.185.0开始执行增强的报告和统计框架：

无备用路径●

网状节点跳数●

数据包错误统计信息●

数据包统计信息●

最差节点跳●

最差SNR链路●

无备用路径

室内网状AP通常有多个邻居。如果室内网状AP丢失其父链路，则AP应能找到备用父链路。在某些
情况下，如果没有显示邻居，则AP如果失去其父级，将无法访问其他父级。用户必须知道哪些
AP没有备用父级。此报告列出除当前父交换机之外没有任何其他邻居的所有AP。

室内网状节点跳数

此报告显示离根AP(RAP)的跳数。 您可以根据以下条件创建报告：

按控制器划分的AP●

按楼层划分的AP●

数据包错误率

数据包错误可能是由干扰和丢包引起的。数据包错误率计算基于发送的数据包和成功发送的数据包



。数据包错误率在回传链路上测量，并为邻居和父链路收集。AP定期向控制器发送数据包信息。一
旦父交换机发生更改，AP就会将收集到的数据包错误信息发送到控制器。默认情况下，WCS每
10分钟从控制器轮询一次数据包错误信息，并将其存储在数据库中长达7天。在WCS中，数据包错
误率显示为图形。数据包错误图基于数据库中存储的历史数据。

数据包统计信息

此报告显示邻居总传输数据包和成功传输的邻居总数据包的计数器值。您可以根据某些条件创建报
告。

最差SNR链路

噪音问题可能发生在不同的时间，噪音可能以不同的速率增加或持续不同的时间。下图提供了为无
线电a和b/g以及选择性接口创建报告的功能。默认情况下，报告列出10条最差SNR链路。您可以选
择5到50个最差的链路。报告可以生成为过去1小时、过去6小时、最后一天、过去2天和最多7天。
默认情况下，每10分钟轮询一次数据。数据最多保存在数据库中七天。邻居类型选择条件可以是所
有邻居，仅父/子。

最差节点跳数

此报告列出了默认情况下10个最差跳AP。如果AP的跳数过多，链路可能非常薄弱。用户可以隔离
与根AP相距多跳的AP，并采取相应措施。您可以选择将此节点数标准更改为5到50。此图中的“报
表类型”筛选标准可以是“仅表”或“表和图形”：



此图显示了上次报告的结果：

安全统计

室内网状网安全统计信息显示在AP详细信息页面的桥接信息部分下。当子室内网状节点与父室内网
状节点关联或进行身份验证时，会创建室内网状节点安全统计信息表中的条目。当室内网状网节点
与控制器取消关联时，将删除条目。

链路测试

WCS支持AP到AP链路测试。您可以选择任意两个AP，并在两个AP之间调用链路测试。

如果这些AP是RF邻居，则链路测试可能会产生结果。结果显示在映射本身的对话框中，没有完整
的页面刷新。该对话可以容易地处理。

但是，如果这2个AP不是RF邻居，则WCS不会尝试找出2个AP之间的路径，以便进行组合多链路测
试。

当鼠标移动到两个节点之间链路上的箭头上时，将显示此窗口：



节点到节点链路测试

链路测试工具是用于验证任意两个AP之间链路质量的按需工具。在WCS中，此功能会添加到AP详
细信息页面。

在AP详细信息页面的“室内网状链路”(Indoor Mesh Link)选项卡下，其旁边列有链路，其中有一个用
于执行链路测试的链接。

控制器CLI链接测试工具具有可选的输入参数：数据包大小、总链路测试数据包、测试持续时间和数
据链路速率。链路测试具有这些可选参数的默认值。节点的MAC地址是唯一必需的输入参数。

链路测试工具测试节点之间发送的数据包和收到的数据包的强度。链路测试的链接显示在AP详细信
息报告中。单击链接时，会弹出一个屏幕，显示链接测试结果。链路测试仅适用于父子节点和邻居
之间。

链路测试输出会生成发送的数据包、接收的数据包、错误数据包（因差异原因而存在的桶）、
SNR、噪声楼层和RSSI。

链路测试至少在GUI上提供以下详细信息：

发送的链路测试数据包●

收到的链路测试数据包●

信号强度（以dBm为单位）●

信噪比●

按需AP邻居链路



   

这是WCS映射中的一项新功能。您可以点击网状AP，并显示一个包含详细信息的弹出窗口。然后
，可单击View Mesh Neighbors，该选项将获取所选AP的邻居信息，并显示包含所选室内网状AP的
所有邻居的表。

查看网状邻居链路显示突出显示的AP的所有邻居。此快照显示所有邻居、邻居的类型和SNR值。

Ping 测试

Ping测试是一种按需工具，用于在控制器和AP之间执行ping操作。Ping测试工具在AP详细信息页面
和MAP中都可用。在AP详细信息页面或从MAP AP信息中单击Run Ping Test（运行Ping测试）链
接，以启动从控制器到当前AP的ping操作。

结论

企业网状网（即室内网状网）是思科无线覆盖范围的延伸，扩展至有线以太网无法提供连接的地方
。无线网络的灵活性和可管理性可通过企业网状网实现。

有线AP提供的大多数功能都由室内网状拓扑提供。企业网状网也可以与同一控制器上的有线AP共
存。

相关信息

技术支持和文档 - Cisco Systems●
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