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如何：恢复丢失的Umbrella密钥 
目标
 
如果你丢失了不可恢复的钥匙，你知道血能多快地开始流进你的身体。本文将介绍如何从丢失机密
应用程序编程接口(API)密钥中恢复。此密钥在生成时仅显示一次，不再显示。如果从API密钥屏幕
导航浏览器，则可能会丢失该信息。
  
适用设备
 

WAP125
WAP581
  

软件版本
 

1.0.1
  

要求
 

活动的Umbrella帐户(没有？请求报价或开始免费试用)
  

救命，我的密钥丢了！
 
这是个坏消息，你的密钥，它被以太网丢失了。而如果这变成更好的消息，那就是复苏过程并不那
么痛苦。通过生成新的API密钥，可生成新的密钥。因此，恢复过程包括删除与丢失密钥关联的
API密钥并生成新的API密钥集。
 
在本指南导航的位置，首先从Umbrella帐户控制面板获取API密钥和密钥。之后，我们将登录您的
WAP设备以添加API和密钥。如果遇到任何问题，请查看此处获取文档，并查看此处获取Umbrella
Support选项。
 
步骤1.登录Umbrella帐户后，从Dashboard屏幕单击Admin > API Keys。
 

  
API密钥剖析屏幕 —

https://umbrella.cisco.com/products/features
https://signup.umbrella.com/
https://docs.umbrella.com/
https://umbrella.cisco.com/support/options/
https://umbrella.cisco.com/support/options/
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Add API Key — 启动新密钥的创建，以便与Umbrella API一起使用。
其他信息 — 向下/向上滑动，其中包含此屏幕的说明者。
令牌良好 — 包含此帐户创建的所有密钥和令牌。（创建密钥后填充）
支持文档 — 链接到Umbrella站点上与每个部分中的主题相关的文档。
 

 
步骤2.单击令牌中的Umbrella Network Devices按钮，查看。
 

 
步骤3.选择Umbrella Network Devices，然后单击“创建”按钮。
 



 
步骤4.密钥将立即删除。单击右上角的Add API Key（添加API密钥）按钮，或单击Create API
Key(创建API密钥)按钮。它们的功能相同。
 

 
步骤5.选择Umbrella Network Devices，然后单击“创建”按钮。
 



 
步骤6.单击“密钥”右侧的“复制”按钮，弹出通知将确认密钥已复制到剪贴板。
 

 
将密钥和密钥复制到安全位置后，单击复选框以确认完成确认，然后单击“关闭”按钮。
 

 
步骤7.打开文本编辑器（如记事本），将您的密钥和API密钥粘贴到文档中，并标记它们以备将来参
考。在本例中，其标签为“Umbrella secret key”。 将API密钥与密钥一起包含，并简要说明其在同一
文本文件中的用途。然后，将文本文件保存到安全位置，以便您稍后根据需要轻松访问。
 



 
重要说明：如果丢失或意外删除了密钥，则没有功能或支持号码可供调用以检索此密钥。保密，保
密。如果丢失，您需要删除密钥，并对您希望使用Umbrella保护的每个WAP设备重新授权API密钥
。
 
最佳实践:在设备(如USB闪盘)上只保留一份本文档的副本，不能从任何网络访问。
  
在WAP设备上配置Umbrella
 
现在，我们已在Umbrella中创建了API密钥，我们将获取这些密钥并将其安装在WAP设备上。在本
例中，我们使用WAP581。
 
步骤1.登录WAP设备后，单击侧栏菜单中的Umbrella。
 

https://www.youtube.com/watch?v=_YhpauKGgQ4
https://www.youtube.com/watch?v=_YhpauKGgQ4
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步骤2. Umbrella屏幕非常简单，但此处有两个值得定义的字段：
 

要绕行的本地域 — 此字段包含要从Umbrella服务中排除的内部域。
DNSCrypt — 保护DNS客户端和DNS解析器之间的数据包传输。此功能默认启用，禁用此功能
会降低网络的安全性。
 

 
步骤3.将API和密钥粘贴到相应的字段
 



 
步骤4.确保Enable和DNSCrypt的复选框已切换到选中状态。
 

 
注意：DNSCrypt保护DNS客户端和DNS解析器之间的DNS通信。默认为启用。
 
步骤5.（可选）输入您希望Umbrella允许通过DNS解析过程的本地域。
 

 
注意：所有内部网域和拆分DNS域都需要此功能。如果您的网络需要使用局域网进行路由，则您需
要联系Umbrella支持人员以启动并运行此功能。大多数用户不需要使用此选项。
 
步骤6.在您对更改感到满意或将自己的本地域添加到绕行后，单击右上角的保存按钮。
 



 
步骤7.完成更改后，Registration Status字段将显示为“Successful”。
 

  
确认一切都在正确位置
 
祝贺您，您现在受到思科雨伞的保护。还是你？我们确信，思科已创建了一个网站，专门用于在页
面加载时快速确定这一点。单击此处或在浏览器栏中键入https://InternetBadGuys.com。
 
如果Umbrella配置正确，您将看到类似此的屏幕！
 

https://InternetBadGuys.com
https://InternetBadGuys.com
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