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在WAP上配置无线安全设置 
简介
 

在您的无线接入点(WAP)上配置无线安全对于保护您的无线网络免受入侵者的侵害至关重要
，这些入侵者可能会危害您的无线设备的隐私以及通过无线网络传输的数据。您可以通过设置
MAC过滤器、Wi-Fi保护访问(WPA/WPA2)个人和WPA/WPA2企业来配置无线网络的无线安全
。
 
MAC过滤用于过滤无线客户端，以使用其MAC地址访问网络。根据您的偏好，客户端列表将
配置为允许或阻止列表上的地址访问网络。要了解有关MAC过滤的详细信息，请单击此处。
 
WPA/WPA2个人和WPA/WPA2企业是用于通过加密通过无线网络传输的数据来保护隐私的安
全协议。WPA/WPA2与IEEE标准802.11E和802.11i兼容。与有线等效保密(WEP)安全协议相
比，WPA/WPA2改进了身份验证和加密功能。
 
WPA/WPA2个人用于家庭，WPA/WPA2企业用于业务扩展网络。与WPA/WPA2个人版相比
，WPA/WPA2企业版在网络上提供了更高的安全性和集中控制。
 
在此场景中，将在WAP上配置无线安全功能，以使用WPA/WPA2个人和企业设置保护网络免
受入侵者的侵扰。
  

目标
 

本文旨在向您展示如何配置WPA/WPA2个人和企业安全协议，以提高无线网络的安全性和隐
私性。
 
注意：本文假设已在WAP上创建服务集标识符(SSID)或无线局域网(WLAN)。
  

适用设备
 

WAP100系列
WAP300系列
WAP500系列
  

软件版本
 

1.0.2.14 - WAP131、WAP351
1.0.6.5 - WAP121、WAP321
1.3.0.4 - WAP371
1.1.0.7 - WAP150、WAP361
1.2.1.5 - WAP551、WAP561
1.0.1.11 - WAP571、WAP571E
  

配置无线安全设置
 
配置WPA/WPA2个人
 

步骤1.登录您的接入点的基于Web的实用程序，然后选择“无线”>“网络”。

https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5081-configure-media-access-control-mac-address-filtering-on-a-wi.html
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注意：在下图中，WAP361的基于Web的实用程序用作示例。菜单选项可能因设备型号而异。
 

 
步骤2.在Virtual Access Points(SSID)区域下，选中要配置的SSID的复选框，然后单击Edit。
 
注意：在本例中，选择VAP1。
 

 
步骤3.从“安全”下拉列表中单击“WPA个人”。
 

 
步骤4.选中复选框，选择WPA版本（WPA-TKIP或WPA2-AES）。两个可以同时选择。
 

WPA-TKIP - Wi-Fi保护访问临时密钥完整性工具。网络中有一些客户端站点仅支持原始
WPA和TKIP安全协议。请注意，根据最新的Wi-Fi联盟要求，不允许仅为接入点选择
WPA-TKIP。
WPA2-AES - Wi-Fi保护访问 — 高级加密标准。网络上的所有客户端站点都支持WPA2和
AES-CCMP密码/安全协议。此WPA版本根据IEEE 802.11i标准提供最佳安全性。根据最
新的Wi-Fi联盟要求，WAP必须始终支持此模式。
 



注意：在本例中，两个复选框均被选中。
 

 
步骤5.创建包含8-63个字符的密码，并在“密钥”字段中输入。
 

 
注意：您可以选中“Show Key as Clear Text”框以显示您创建的密码。
 

 
步骤6.（可选）在广播密钥刷新率字段中，为与此VAP关联的客户端输入一个值或广播（组
）密钥刷新的间隔。默认值为300秒，有效范围为0到86400秒。值为0表示广播密钥未刷新。
 

 
步骤7.单击“保存”。
 

 
您现在已在WAP上配置了WPA个人。
 



●

配置WPA/WPA2企业
 

步骤1.登录您的接入点的基于Web的实用程序，然后选择Wireless > Networks。
 
注意：在下图中，WAP361的基于Web的实用程序用作示例。
 

 
步骤2.在Virtual Access Points(SSID)区域下，检查要配置的SSID，然后单击其下的Edit按钮
。
 

 
步骤3.从“安全”下拉列表中选择“WPA企业”。
 

 
步骤4.选择WPA版本（WPA-TKIP、WPA2-AES和启用预身份验证）。
 

启用预身份验证 — 如果选择仅WPA2-AES或同时选择WPA-TKIP和WPA2-AES作为
WPA版本，则可以为WPA2-AES客户端启用预身份验证。如果希望WPA2无线客户端发
送预身份验证数据包，请选中此选项。预身份验证信息从客户端当前使用的WAP设备中
继到目标WAP设备。启用此功能有助于加快连接到多个接入点(AP)的漫游客户端的身份
验证。
 

注意：如果为WPA版本选择WPA-TKIP，则此选项不适用，因为原始WPA不支持此功能。
 



 
第5步。（可选）取消选中“使用全局RADIUS服务器设置”复选框以编辑设置。
 

 
步骤6.（可选）点击正确的服务器IP地址类型单选按钮。
 
注意：在本例中，选择IPv4。
 



 
步骤7.在Server IP Address字段中输入RADIUS服务器的IP地址。
 
注意： 在本例中使用192.168.1.101。
 



 
步骤8.在Key字段中，输入与WAP用于向RADIUS服务器进行身份验证的RADIUS服务器对应
的密码密钥。您可以使用1到64个标准字母数字和特殊字符。
 
注意：密钥区分大小写，并且必须与RADIUS服务器上配置的密钥匹配。
 
步骤9.（可选）对您希望WAP通信的网络中的每台RADIUS服务器重复步骤7-8。
 



 
第10步。（可选）选中EnableRADIUS Accounting复选框，以便跟踪和测量用户消耗的资源
（系统时间、传输的数据量）。 启用此功能将允许对主服务器和备份服务器进行RADIUS记帐
。
 



 
步骤11.单击   。
 
您现在已在WAP上成功配置WPA/WPA2企业安全。
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