
●

●

●

●

●

●

●

●

●

●

●

●

●

❍

❍

❍

●

❍

❍

❍

●

❍

❍

❍

●

❍

❍

●

❍

❍

●

排除传统思科无线网络故障 
目标
 
本文档将介绍在排除传统思科无线网络故障时要分析的一些方面。如果您使用的是网状网络，请选
中Troubleshooting a Cisco Business Wireless Mesh Network。
  
适用设备 |软件版本
 

WAP121 | 1.0.6.8(下载最新版本)
WAP125 | 1.0.3.1(下载最新版本)
WAP131 | 1.0.2.17(下载最新版本)
WAP150 | 1.1.2.4(最新下载)
WAP361 | 1.1.2.4(最新下载)
WAP371 | 1.3.0.7(最新下载)
WAP551 | 1.2.1.6(下载最新版本)
WAP561 | 1.2.1.7(下载最新版本)
WAP571 | 1.1.0.3(最新下载)
WAP571E | 1.1.0.3(最新下载)
WAP581 | 1.0.3.1(下载最新版本)
  

目录
 

要获得最佳性能和可靠性，请牢记这些！
连接问题?从基础知识开始 

检查物理和环境条件
需要考虑的其他项目
SSID数量

检查连接问题 
从Web用户界面(UI)运行连接测试
DHCP问题是否可能成为问题？
使ARP表可用于DHCP IP编址的提示。Windows支持

更改特定默认设置 
重新评估渠道分配
最大利用率阈值
无线电设置

干扰注意事项 
可能的干扰问题
信噪比

幕后看 
系统日志
数据包捕获

如果所有其他设置失败，则重置为出厂默认设置
  

简介
 
网状无线网络太棒了，但是，让我们面对现实吧！与任何无线网络一样，许多事情都可能导致问题
。有时，有一个简单的解决方法，而另一些则可能更为复杂。

https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
/content/en/us/support/wireless/wap121-wireless-n-access-point-single-point-setup/model.html#~tab-downloads
/content/en/us/support/wireless/wap125-wireless-ac-n-dual-band-desktop-access-point-poe/model.html#~tab-downloads
/content/en/us/support/wireless/wap131-wireless-n-dual-radio-access-point/model.html#~tab-downloads
/content/en/us/support/wireless/wap150-wireless-ac-n-dual-radio-access-point-poe/model.html#~tab-downloads
https://software.cisco.com/download/home/286286251/
/content/en/us/support/wireless/wap125-wireless-ac-n-dual-band-desktop-access-point-poe/model.html#~tab-downloads
/content/en/us/support/wireless/wap551-wireless-n-single-radio-selectable-band-access-point/model.html
/content/en/us/support/wireless/wap561-wireless-n-dual-radio-selectable-band-access-point/model.html#~tab-downloads
/content/en/us/support/wireless/wap571-wireless-ac-n-premium-dual-radio-access-point-poe/model.html#~tab-downloads
/content/en/us/support/wireless/wap571-wireless-ac-n-premium-dual-radio-access-point-poe/model.html#~tab-downloads
/content/en/us/support/wireless/wap581-wireless-ac-n-dual-radio-wave-2-access-point-2-5gbe-lan/model.html#~tab-downloads
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要获得最佳性能和可靠性，请牢记这些！
 

确保该区域对预期数量的客户端及其应用具有完全覆盖。可能需要添加其他无线接入点，以便
在整个无线基础设施中平稳运行性能。
了解他们可能使用的应用程序类型（或作为管理员，了解您可能允许的应用程序类型）。
运行视频流应用程序的客户端消耗的带宽可能比纯音频程序的客户端消耗的带宽更多。视频应
用依靠缓冲提供体验。
运行语音相关应用的客户端需要立即服务，无延迟，而不是带宽密集型。由于语音呼叫没有缓
冲，因此数据包不要丢弃非常重要。
 

准备好进行一些故障排除了吗？我们进去吧！
  
连接问题?从基础知识开始
 
检查物理和环境条件
 
这是最简单的故障排除方法，但经常被忽略。尽管这些看起来似乎显而易见，但最好从基础开始。
 

一切都有力量吗？
所有设备都打开了吗？
电缆连接是否正确？
链路指示灯是否始终亮起？
可能是电缆损坏吗？
是否有设备过热？
是否存在环境因素，如它所在的位置？
AP和无线设备之间是否有金属或厚壁？
如果客户端完全无法连接，客户端是否超出范围？
  

需要考虑的其他项目
 

重新启动AP。
对于连接到交换机的AP，请检查交换机配置，并验证交换机是否运行良好。CPU利用率、温
度和内存利用率应低于指定的阈值级别。
在Web UI的“Monitoring”下，选中“Wireless Dashboard”以收集有关性能和其他问题的信息。
确保所有设备都运行最新版本的固件。
在路由器上启用Bonjour和链路层发现协议(LLDP)(如果可用)。
启用无线组播转发（如果适用于游戏和流应用）。
禁用带宽利用率。
  

SSID数量
 
每个服务集标识符(SSID)要求每100毫秒(ms)发送一个信标帧，这会耗尽大量信道利用率。
 
最好将AP上的SSID总数限制为每个无线电或每个AP的1-2个SSID（如果可能）。
  
检查连接问题
 
从Web用户界面(UI)运行连接测试
 



●

●

●

AP必须能够与其他设备通信才能有效。检查此情况的简单方法是执行ping。
 
从至少两个连接到（关联）该特定接入点的客户端对AP执行ping操作。访问该AP的管理菜单以确定
直接连接的客户端。
 
从路由器Ping接入点IP地址，查看端到端连接是否可用。从路由器Ping与AP关联的无线客户端，以
检查它们能否从主网络到达。
 
有关如何ping的更多详细信息，请点击最合适的链接：
 

在RV160和RV260上执行Ping、Traceroute和DNS查找
RV320和RV325 VPN路由器系列上的DNS名称查找和Ping测试
对RV34x系列路由器执行诊断评估
  

DHCP问题是否可能成为问题？
 
确保DHCP服务器运行正常，并且可从AP的局域网(LAN)访问。
 
需要IP地址的客户端可能比DHCP池中的可用客户端多。有关详细信息，请参阅“Best Practices for
Setting Static IP Addresses on Cisco Business Hardware（在思科业务硬件上设置静态IP地址的最
佳实践）”一节。
 
有时缓存的DHCP地址可能过多，这也会阻止客户端获取IP地址。要了解有关此内容的详细信息
，请查看
  
使ARP表可用于DHCP IP编址的提示。Windows支持
 
如果是Windows，请从“网络连接”面板中选择无线连接并验证其状态为“已启用”。
 
有关排除无线网络连接故障的详细指南，请访问以下URL:修复Windows中的Wi-Fi连接问题。
  
更改特定默认设置
 
有些默认设置可能会导致连接问题。您可以尝试更改以下设置。
  
重新评估渠道分配
 
导航至“单点设置”>“渠道管理”页。在“重新评估渠道分配”下，将默认值1小时调整为每12小时或每天
1小时。这将避免频繁重新选择信道（这将强制每1小时重新关联一次WLAN客户端）。
 

 
 
最大利用率阈值
 

https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/Ping_Traceroute_and_DNS_Lookup_on_the_RV160_and_RV260.html
https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4161-dns-name-lookup-and-ping-test-on-rv320-and-rv325-vpn-router.html
https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5477-perform-a-diagnostic-evaluation-on-an-rv34x-series-router.html
https://www.cisco.com/c/zh_cn/support/docs/smb/switches/cisco-550x-series-stackable-managed-switches/1526-Tips-to-Keep-the-ARP-Table-Available-for-DHCP-IP-Addressing.html
https://support.microsoft.com/en-us/help/10741/windows-fix-network-connection-issues
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导航至Wireless > Radio。您将自动处于Radio 1(5 GHz)下。 在“Maximum Utilization Threshold”下
，默认值70应更改为0。
 

 
 
无线电设置
 
保持在“Radio 1(5 GHz)”下的“Radio（无线电）”页面。
 
将“Wireless Network Mode(无线网络模式)”设置为802.11n/ac。
 

向下滚动到“高级设置”并设置以下配置：
 

在“Max Associated Clients”下，将默认值200降至55或更小。对于在同一覆盖区域中可能有超
过20个使用无线的客户端的大型部署，请查看使用中接入点型号的数据表，以检查该AP上同时
支持的最大无线客户端数量。如果接入点确实有可能超出其最大无线客户端支持，请考虑在覆
盖区域添加其他AP并限制单个AP将支持的客户端数量
将固定组播速率更改为6。
在传统速率集下，对于支持和基本,取消选中6和9 Mbps。
在“传统速率集”下，对于Basic，请启用24 和54。
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保持在“无线电”页面，然后选择“无线电2(2.4 GHz)”。
 
将无线网络模式设置为2.4 GHz 802.11n，将无线频段选择设置为20 MHz。
 

向下滚动到“高级设置”并设置以下配置：
 

在“Max Associated Clients”下，将默认值200降至55或更小。
将固定组播速率更改为6。
在旧版速率集下，对于Supported和Basic，取消选中1、2、5.5、6、9和11.Mbps。
在“传统速率集”下，对于Basic，请启用12、24和54。
 



●
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干扰注意事项
 
可能的干扰问题
 
干扰可能导致无线网络出现问题，而且来自比以往更多的源。微波、安全摄像头、智能手表、运动
检测器甚至荧光灯泡都可能造成干扰。
 
它们对网络的影响程度取决于许多因素，包括对象持续打开或间歇性打开时所发射的电量。信号越
强或频率越高，可能出现的问题就越多。
 
如果同一信道上也有太多恶意AP和恶意客户端，则可能会导致问题。IP语音和视频流也可能导致问
题。
 
干扰可能是无线性能的主要制约因素，造成安全漏洞和无线网络不稳定。
 
如果您想了解有关干扰原因的详细信息，请查阅以下文章：
 

在WAP125或WAP581接入点上管理欺诈AP检测列表
在WAP581上配置基本无线电设置
在WAP581接入点上启用频谱分析模式
WAP581上单点设置的提示
在WAP125和WAP581上配置高级无线电设置
  

信噪比
 
在实时应用（如语音或视频）上，建议数据应用至少具有25 dB SNR，而数据应用至少具有20 dB
SNR。
 
使用–92 dBm的标准噪声级别，25 dB SNR = -67 dBm接收信号强度指示器(RSSI)。
 
在Web UI上导航到Monitoring > Wireless Dashboard，以查看您的网络内部。
 
下表显示可接受信号强度RSSI值：
 

 
幕后看
 
系统日志
 
了解事件有助于确保网络平稳运行并防止故障。系统日志对网络故障排除、调试数据包流和监控事
件非常有用。
 
这些日志可在主AP的Web用户界面(UI)上查看，如果已配置，可在远程日志服务器上查看。如果事
件未保存在远程服务器上，则通常会在重新启动后从系统中清除这些事件。
 
如果您想要更多信息，请查阅以下文章：
 

信号强度 评分 描述 需要使用
-30 dBm 惊人 最大可达信号强度。客户端距离AP只能几英尺，才能实现此目标。在现实世界中并不常见。 不适用
-67 dBm 良好 需要非常可靠、及时地传输数据包的应用的最小信号强度。 IP语音、WiFi语音和流视频
-70 dBm 好 最小信号强度，用于可靠的数据包传输。 电子邮件、Web
-80 dBm 不好 基本连接的最小信号强度。数据包传输可能不可靠。 不适用
-90 dBm 不可用 接近或淹死在噪音地板。任何功能都极不可能。 不适用

https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/cisco-small-business-500-series-wireless-access-points/smb5633-manage-the-rogue-ap-detection-list-on-the-wap125-or-wap581-a.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/cisco-small-business-500-series-wireless-access-points/smb5576-configure-the-basic-radio-settings-on-the-wap581.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/cisco-small-business-500-series-wireless-access-points/smb5777-enable-spectrum-analysis-mode-on-a-wap581-access-point.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/cisco-small-business-500-series-wireless-access-points/1433-Tips-for-Single-Point-Setup-on-a-WAP581.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5599-configure-the-advanced-radio-settings-on-the-wap125-and-the.html
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在RV34x系列路由器上配置系统日志设置
在RV34x系列路由器上管理系统日志（系统日志）
在RV160和RV260路由器上配置远程日志记录
查看RV系列路由器上的日志
RV320和RV325 VPN路由器系列的系统日志配置
  

数据包捕获
 
数据包捕获（也称为PCAP文件）是有助于排除故障的工具。它实时记录网络中设备之间发送的每
个数据包。通过捕获数据包，您可以深入了解网络流量的详细信息，包括从设备协商、协议会话、
失败的身份验证和敏感信息传输等所有内容。您可以看到特定流量的路径以及所选网络上设备之间
的每次交互。可根据需要保存这些数据包以进行进一步分析。这就像是网络传输数据包的X光。
 
如果您想要更多信息，请查阅以下文章：
 

在思科业务WAP上使用Wireshark进行数据包分析：直接流到Wireshark
在WAP125或WAP581上集成Cloudshark以进行数据包分析
在WAP125或WAP581接入点上配置数据包捕获
在WAP125上配置数据包捕获
  

如果所有其他设置失败，则重置为出厂默认设置
 
最后选择是在路由器上执行硬件重置。
 
重置为出厂默认设置时，将丢失所有配置。您需要从头开始重新设置路由器，以确保您拥有连接详
细信息。
 
有关如何完成硬件重置的特定详细信息，请参阅硬件管理手册。
 
如果您的路由器型号已过5年，请考虑更换一台现代路由器，以获得最新的安全和漏洞补丁。许多较
旧的路由器不提供进一步的开发工作来更新和修补它们（就像通常使用PC时一样）。
 

在WAP121和WAP321接入点上重新启动和出厂默认重置
重新启动无线接入点并将其重置为出厂默认设置
重新启动并将WAP125和WAP581重置为出厂默认设置
将CBW AP重置回出厂默认设置
  

结论
 
很难说是什么帮助你修复了连接，但这个选项工具箱本该成功！
 

https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5416-configure-system-log-settings-on-the-rv34x-series-router.html
https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5478-manage-the-system-logs-syslogs-on-an-rv34x-series-router.html
https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/KMGMT-1387-Configuring-Remote-Logs-on-RV160-RV260-Routers.html
https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb2578-view-logs-on-an-rv-series-router.html
https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4221-system-log-configuration-on-rv320-and-rv325-vpn-router-serie.html
/content/en/us/support/docs/smb/wireless/cisco-small-business-wireless-access-points/Integrating-Cloudshark-wap125-wap581.html
/content/en/us/support/docs/smb/wireless/cisco-small-business-wireless-access-points/Integrating-Cloudshark-wap125-wap581.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5790-configure-packet-capture-on-a-wap125-or-wap581-access-point.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5648-configure-packet-capture-on-the-wap125.html?dtid=osscdc000283
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb2023-reboot-and-factory-default-reset-on-wap121-and-wap321-access.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5180-reboot-and-reset-the-wireless-access-point-to-factory-defaul.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/cisco-small-business-500-series-wireless-access-points/smb5597-reboot-and-reset-the-wap125-and-wap581-to-factory-default-se.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2120-reset-to-factory-default-cbw.html
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