
通过命令行界面(CLI)在交换机上配置动态主机配
置协议(DHCP)中继设置 
目标

动态主机配置协议(DHCP)是在传输控制协议/互联网协议(TCP/IP)协议栈的应用层运行
的服务，用于向DHCP客户端动态分配IP地址，以及向DHCP客户端分配TCP/IP配置信
息。DHCP中继是交换机（也称为中继代理）使用的一项功能，用于允许主机与不在同
一网络上的远程DHCP服务器之间进行DHCP通信。当客户端发出IP地址的DHCP广播时
，中继代理将请求转发到远程DHCP服务器所在的子网。

在交换机上配置DHCP中继属性可以全局启用DHCP中继，并在交换机和远程DHCP服务
器之间建立连接。启用该功能后，当交换机向DHCP服务器发送DHCP数据包和从客户
端发送DHCP数据包时，交换机将包含有关自身的信息。这将通过彻底识别连接来为
DHCP进程增加安全性。您还可以启用DHCP中继以应用于指定接口。

本文提供有关如何通过交换机的命令行界面(CLI)配置DHCP属性的说明。

注意：要了解如何通过基于Web的实用程序配置交换机的DHCP属性，请单击此处。要
了解如何在交换机上配置DHCP监听设置，请单击此处。

适用设备 |软件版本

Sx300系列 | 1.4.7.05(下载最新版本)●

Sx350 系列 | 2.2.8.4(下载最新版本)●

SG350X 系列 | 2.2.8.4(下载最新版本)●

Sx500系列 | 1.4.7.05(下载最新版本)●

Sx550X 系列 | 2.2.8.4(下载最新版本)●

通过CLI在交换机上配置DHCP中继

配置全局IP DHCP中继

步骤1.登录交换机控制台。默认用户名和密码为cisco/cisco。如果已配置新的用户名或
密码，请改为输入凭证。

注意：可用命令或选项可能因设备的确切型号而异。在本例中，SG350X交换机通过
Telnet访问。

https://www.cisco.com/c/zh_cn/support/docs/smb/switches/cisco-350-series-managed-switches/smb5406-configure-dynamic-host-configuration-protocol-dhcp-snooping.html
https://www.cisco.com/c/zh_cn/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb5515-configure-dynamic-host-configuration-protocol-dhcp-snooping.html
https://software.cisco.com/download/home/283019611
https://software.cisco.com/download/home/286311197/
https://software.cisco.com/download/home/286311197
https://software.cisco.com/download/home/284099526
https://software.cisco.com/download/home/284099526


注意：在本例中，交换机通过Telnet访问。

步骤2.在交换机的特权执行模式下，输入以下命令进入全局配置情景：

SG350X#

步骤3.默认情况下禁用DHCP中继功能。要在交换机上全局启用DHCP中继功能，请输入
以下命令：

SG350X(config)#ip dhcp relay enable

步骤4.（可选）要全局禁用DHCP中继功能，请输入以下命令：

SG350X(config)#no ip dhcp relay enable

步骤5.要指定DHCP中继可用的DHCP服务器，请输入以下命令：

SG350X(config)#ip dhcp relay address [ip-address]

ip-address — 指定DHCP服务器IP地址。最多可定义八台DHCP服务器。●

注意：在本例中，服务器的IP地址为124.167.1.1和124.200.1.1。

步骤6.（可选）要从列表中删除DHCP服务器，请输入以下命令：

SG350X(config)#no ip dhcp relay address [IP-Address]

步骤7.（可选）要在交换机上启用DHCP选项82数据插入，请输入以下命令：

SG350X(config)#ip dhcp information option

注意：选项82用于保护交换机免受IP和介质访问控制(MAC)地址欺骗等攻击。它通过在
DHCP数据包的数据包报头中插入电路ID(DHCP客户端连接的接口名称、与接口对应的



虚拟局域网(VLAN)名称)和远程ID（交换机的MAC地址），提供有关DHCP客户端位置
的信息。然后，DHCP服务器使用此信息来分配IP地址。仅当启用DHCP中继或DHCP监
听时，才能启用DHCP选项82。

步骤8.（可选）要禁用DHCP选项82数据插入，请输入以下命令：

SG350X(config)#no ip dhcp information

步骤9.输入exit命令，返回交换机的特权EXEC模式。

SG350X(config)#exit 

步骤10.（可选）在交换机的特权EXEC模式下，输入以下命令将配置的设置保存到启动
配置文件：

SG350X#copy running-config startup-config

第11步。（可选）出现“Overwrite  file  [startup-config].....”提示后，在键盘上按Y表示
“Yes”或N表示“No”。

现在，您应该已通过CLI成功配置交换机上的全局IP DHCP中继设置。

要显示交换机CLI上的已配置设置，请跳至“验证IP DHCP中继设置”。

在交换机接口上配置IP DHCP中继

如果存在以下条件之一，接口上DHCP中继的运行状态为活动状态：

DHCP中继已全局启用，并且接口上定义了IP地址。●

DHCP中继已全局启用，接口上未定义IP地址，接口为VLAN，并且选项82已启用。●

按照以下步骤在接口上配置IP DHCP中继设置：



步骤1.在交换机的特权执行模式下，输入以下命令进入全局配置情景：

SG350X#

步骤2.输入要配置的接口，方法如下：

SG350X(config)#interface vlan [vlan-id]

注意：在本例中，使用vlan 50。

步骤3.要在接口上启用DHCP中继，请输入以下命令：

SG350X(config-if)#ip dhcp relay enable

步骤4.（可选）要禁用接口上的DHCP中继代理功能，请输入以下命令：

SG350X(config-if)#no ip dhcp relay enable

步骤5.（可选）要定义DHCP中继为连接到接口的DHCP客户端提供的DHCP服务器，请
输入以下命令：

SG350X(config-if)#ip dhcp relay address [ip-address]

ip-address — 指定DHCP服务器IP地址。最多可定义八台DHCP服务器。●

注意：在本例中，DHCP服务器的IP地址为124.167.1.1。

步骤6.（可选）要从列表中删除服务器，请输入以下命令：

SG350X(config-if)#no ip dhcp relay address [ip-address]

步骤7.输入end命令返回交换机的特权执行模式。



SG350X(config-if)# 

步骤8.（可选）在交换机的特权EXEC模式下，输入以下命令将配置的设置保存到启动配
置文件：

SG350X#copy running-config startup-config

第9步。（可选）出现“Overwrite  file  [startup-config]...”提示后，在键盘上按“Y”表示
“Yes”或“N”表示“No”。

现在，您应该已通过CLI在交换机的接口上成功配置了IP DHCP中继设置。

要显示交换机CLI上的已配置设置，请跳至“验证IP DHCP中继设置”。

检验IP DHCP中继设置

步骤1.在交换机的特权EXEC模式下，输入以下命令以显示全局DHCP中继设置：

SG350X#show ip dhcp relay

注意：在本例中，DHCP中继和选项82均全局启用。DHCP中继在端口Gigabit Ethernet
1/0/5和Ten Gigabit Ethernet 1/0/3以及VLAN 40和VLAN 50上启用。DHCP服务器是



124.167.1.1和124.200.1.1。

步骤2.要显示DHCP选项82配置，请输入以下命令：

SG350X#show ip dhcp information option

注意：在本例中，选项82已启用。

您现在应该已通过CLI验证交换机上配置的DHCP中继设置。
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