
200/300ç³»åˆ—ç®¡ç�†åž‹äº¤æ�¢æœºä¸Šçš„RADIUSé…�ç½®
ç›®æ ‡

è¿œç¨‹æŽˆæ�ƒæ‹¨å…¥ç”¨æˆ·æœ�åŠ¡(RADIUS)æ˜¯ä¸€ç§�å®‰å…¨æœ�åŠ¡ï¼Œç”¨äºŽåœ¨å…·æœ‰é›†ä¸å¼�å®‰å…¨æž¶æž„çš„ç½‘ç»œä¸å¯¹ç”¨æˆ·è¿›è¡Œèº«ä»½éªŒè¯�ã€‚200/300ç³»åˆ—ç®¡ç�†åž‹äº¤æ�¢æœºå�¯ä»¥ç”¨ä½œç½‘ç»œä¸çš„RADIUSå®¢æˆ·ç«¯ï¼Œå¹¶ä¸”ä¸ŽRADIUSæœ�åŠ¡å™¨é…�å�ˆä½¿ç”¨ï¼Œæ‚¨å�¯ä»¥å»ºç«‹ä¸€ä¸ªé›†ä¸å¼�ç³»ç»Ÿæ�¥å¯¹ç½‘ç»œä¸çš„ç”¨æˆ·è¿›è¡Œèº«ä»½éªŒè¯�ã€‚æœ¬æ–‡è§£é‡Šå¦‚ä½•é…�ç½®RADIUSæœ�åŠ¡å™¨ä»¥å�Šå¦‚ä½•åœ¨200/300ç³»åˆ—ç®¡ç�†åž‹äº¤æ�¢æœºä¸Šåº”ç”¨èº«ä»½éªŒè¯�æ–¹æ³•ã€‚

é€‚ç”¨è®¾å¤‡ | è½¯ä»¶ç‰ˆæœ¬

SF/SG 200ç³»åˆ— â€” 1.2.9.x•
SF/SG 300ç³»åˆ— â€” 1.2.9.x•

RADIUSé»˜è®¤é…�ç½®

æœ¬èŠ‚æŒ‡å¯¼æ‚¨å®Œæˆ�RADIUSæœ�åŠ¡å™¨çš„é»˜è®¤é…�ç½®ã€‚è¿™äº›é»˜è®¤å€¼å�¯ç”¨äºŽè¦�æ·»åŠ åˆ°äº¤æ�¢æœºçš„ä»»ä½•RADIUSæœ�åŠ¡å™¨ã€‚

ç¬¬ 1 æ¥

ç™»å½•åˆ°Webé…�ç½®å®žç”¨ç¨‹åº�å¹¶é€‰æ‹©Security > 
RADIUSã€‚å°†æ‰“å¼€RADIUSé¡µé�¢ï¼š

æœ¬æ–‡ä¸çš„å›¾ç‰‡æ�¥è‡ªSG300åž‹å�·äº¤æ�¢æœºã€‚



æ¥éª¤ 2

åœ¨RADIUS Accountingå—æ®µä¸ï¼Œç‚¹å‡»ä»¥ä¸‹é€‰é¡¹ä¹‹ä¸€ï¼š

åŸºäºŽç«¯å�£çš„è®¿é—®æŽ§åˆ¶ï¼ˆåŸºäºŽ802.1xã€�MACï¼‰ â€” 
ä½¿ç”¨RADIUSæœ�åŠ¡å™¨è¿›è¡Œ802.1xç«¯å�£è®°å¸�ã€‚

•

ç®¡ç�†è®¿é—® â€” ä½¿ç”¨RADIUSæœ�åŠ¡å™¨è¿›è¡Œç™»å½•è®°å¸�ã€‚•
åŸºäºŽç«¯å�£çš„è®¿é—®æŽ§åˆ¶å’Œç®¡ç�†è®¿é—® â€” 
å¯¹802.1xå’Œç™»å½•è®°å¸�ä½¿ç”¨RADIUSæœ�åŠ¡å™¨ã€‚

•

æ—  â€” ä¸�ä½¿ç”¨RADIUSæœ�åŠ¡å™¨è¿›è¡Œè®°å¸�ã€‚•

Radiusè®°å¸�åœ¨SG200ç³»åˆ—äº¤æ�¢æœºä¸Šä¸�å�¯ç”¨ã€‚

æ¥éª¤ 3

åœ¨ä½¿ç”¨é»˜è®¤å�‚æ•°(Use Default 
Parameters)éƒ¨åˆ†çš„é‡�è¯•æ¬¡æ•°(Retries)å—æ®µä¸ï¼Œè¾“å…¥äº¤æ�¢æœºå¯¹RADIUSæœ�åŠ¡å™¨è¿›è¡Œèº«ä»½éªŒè¯�çš„é‡�è¯•æ¬¡æ•°ã€‚

æ¥éª¤ 4

åœ¨Timeout for 
Replyå—æ®µä¸ï¼Œè¾“å…¥æ¯�æ¬¡å°�è¯•å¯¹RADIUSæœ�åŠ¡å™¨è¿›è¡Œèº«ä»½éªŒè¯�çš„æ—¶é—´ï¼ˆä»¥ç§’ä¸ºå�•ä½�ï¼‰ã€‚

æ¥éª¤ 5

åœ¨Dead 
Timeå—æ®µä¸ï¼Œè¾“å…¥äº¤æ�¢æœºå°†æ— å“�åº”RADIUSæœ�åŠ¡å™¨å£°æ˜Žä¸ºdeadå¹¶ç§»è‡³ä¸‹ä¸€ä¸ªå�¯ç”¨æœ�åŠ¡å™¨ä»¥å°�è¯•è¿žæŽ¥ä¹‹å‰�ç»�è¿‡çš„æ—¶é—´ï¼ˆä»¥åˆ†é’Ÿä¸ºå�•ä½�ï¼‰ã€‚

æ¥éª¤ 6

åœ¨Key 
Stringå—æ®µä¸ï¼Œè¾“å…¥ç”¨äºŽäº¤æ�¢æœºå’ŒRADIUSæœ�åŠ¡å™¨ä¹‹é—´çš„èº«ä»½éªŒè¯�å’ŒåŠ å¯†çš„å¯†é’¥ã€‚æ¤å¯†é’¥åœ¨RADIUSæœ�åŠ¡å™¨å’Œäº¤æ�¢æœºä¸Šå¿…é¡»åŒ¹é…�ã€‚ç‚¹å‡»ä»¥ä¸‹ä»»ä¸€é¡¹ï¼š

åŠ å¯† â€” 
å¦‚æžœæ‚¨æœ‰æ�¥è‡ªå…¶ä»–è®¾å¤‡çš„åŠ å¯†å¯†é’¥ï¼Œè¯·è¾“å…¥è¯¥å¯†é’¥ã€‚

•

æ˜Žæ–‡ â€” 
å¦‚æžœæ‚¨æ²¡æœ‰æ�¥è‡ªå…¶ä»–è®¾å¤‡çš„åŠ å¯†å¯†é’¥ï¼Œè¯·ä»¥çº¯æ–‡æœ¬å½¢å¼�è¾“å…¥å¯†é’¥ã€‚

•

æ¥éª¤ 7

å�•å‡»Applyä»¥ä¿�å˜è¿™äº›é»˜è®¤å€¼å¹¶ä½¿å…¶å�¯ç”¨äºŽRADIUSæœ�åŠ¡å™¨ã€‚

æ·»åŠ /ç¼–è¾‘RADIUSæœ�åŠ¡å™¨

æœ¬éƒ¨åˆ†æ��ä¾›äº†ä¸€ä¸ªåˆ†æ¥è¿‡ç¨‹ï¼Œè¯´æ˜Žå¦‚ä½•å�‘200/300ç³»åˆ—ç®¡ç�†åž‹äº¤æ�¢æœºæ·»åŠ æˆ–ç¼–è¾‘RADIUSæœ�åŠ¡å™¨ã€‚

ç¬¬ 1 æ¥



ç™»å½•åˆ°Webé…�ç½®å®žç”¨ç¨‹åº�å¹¶é€‰æ‹©Security > 
RADIUSã€‚å°†æ‰“å¼€RADIUSé¡µé�¢ï¼š

æ¥éª¤ 2

åœ¨RADIUS Tableéƒ¨åˆ†ï¼Œå�•å‡»Addã€‚å‡ºçŽ°Add Radius Serverçª—å�£ã€‚

è¦�ç¼–è¾‘å½“å‰�Radiusæœ�åŠ¡å™¨ï¼Œè¯·å�•å‡»Editå¹¶ç¼–è¾‘æ‰€éœ€çš„RADIUSæœ�åŠ¡å™¨å±žæ€§ã€‚

æ¥éª¤ 3

åœ¨Server Definitionå—æ®µä¸ï¼Œç‚¹å‡»ä»¥ä¸‹é€‰é¡¹ä¹‹ä¸€ï¼š

By Name â€” å¦‚æžœRADIUSæœ�åŠ¡å™¨å®šä¹‰äº†ä¸€ä¸ªå��ç§°ã€‚•
By IP Address â€” å¦‚æžœä½¿ç”¨IPåœ°å�€å®šä¹‰RADIUSæœ�åŠ¡å™¨ã€‚•



æ¥éª¤ 4

åœ¨IP Versionå—æ®µä¸ï¼Œå�•å‡»Version 6æˆ–Version 
4ä½œä¸ºRADIUSæœ�åŠ¡å™¨çš„IPåœ°å�€ç±»åž‹ã€‚

æ¥éª¤ 5

å¦‚æžœé€‰æ‹©ç‰ˆæœ¬6ä½œä¸ºIPv6åœ°å�€ç±»åž‹ä¸çš„IPåœ°å�€ï¼Œè¯·å�•å‡»ä»¥ä¸‹é€‰é¡¹ä¹‹ä¸€ï¼š

æœ¬åœ°é“¾è·¯ â€” ä»…æ ‡è¯†å�•ä¸ªç½‘ç»œé“¾è·¯ä¸Šçš„ä¸»æœºçš„IPv6åœ°å�€ã€‚•
å…¨å±€ â€” å�¯ä»Žå…¶ä»–ç½‘ç»œè®¿é—®çš„IPv6åœ°å�€ã€‚•

æ¥éª¤ 6

å¦‚æžœé€‰æ‹©Link Localä½œä¸ºIPv6åœ°å�€ç±»åž‹ï¼Œè¯·åœ¨Link Local 
Interfaceä¸‹æ‹‰åˆ—è¡¨ä¸ï¼Œé€‰æ‹©é€‚å½“çš„æŽ¥å�£ã€‚

æ¥éª¤ 7

åœ¨Server IP Address/Nameå—æ®µä¸ï¼Œè¾“å…¥RADIUSæœ�åŠ¡å™¨çš„IPåœ°å�€æˆ–å��ç§°ã€‚

æ¥éª¤ 8

åœ¨Priorityå—æ®µä¸ï¼Œè¾“å…¥äº¤æ�¢æœºå°†ä½¿ç”¨çš„RADIUSæœ�åŠ¡å™¨çš„ä¼˜å…ˆçº§ã€‚é¦–å…ˆåœ¨äº¤æ�¢æœºä¸æŸ¥è¯¢å…·æœ‰æœ€é«˜ä¼˜å…ˆçº§çš„æœ�åŠ¡å™¨ã€‚é›¶(0)å…·æœ‰æœ€é«˜ä¼˜å…ˆçº§ã€‚

æ¥éª¤ 9

åœ¨Key Stringå—æ®µä¸ï¼Œç‚¹å‡»ä»¥ä¸‹é€‰é¡¹ä¹‹ä¸€ï¼š

Use Default â€” ä½¿ç”¨é»˜è®¤å¯†é’¥è¿›è¡Œèº«ä»½éªŒè¯�ã€‚•
User Defined(Encrypted) â€” å¦‚æžœå�¯ç”¨ï¼Œè¯·è¾“å…¥åŠ å¯†å¯†é’¥ã€‚•
User Defined(Plaintext) â€” 
å¦‚æžœä¸�å�¯ç”¨ï¼Œè¯·ä»¥çº¯æ–‡æœ¬å½¢å¼�è¾“å…¥å¯†é’¥ã€‚

•

æ¥éª¤ 10

åœ¨Timeout for Replyå—æ®µä¸ï¼Œç‚¹å‡»ä»¥ä¸‹é€‰é¡¹ä¹‹ä¸€ï¼š

ä½¿ç”¨é»˜è®¤å€¼ â€” ä½¿ç”¨é»˜è®¤å€¼ã€‚•
User Defined â€” 
è¾“å…¥æ¯�æ¬¡å°�è¯•è¿žæŽ¥åˆ°RADIUSæœ�åŠ¡å™¨æ—¶äº¤æ�¢æœºç‰å¾…çš„ç§’æ•°ã€‚

•

æ¥éª¤ 11

åœ¨Authentication 
Portå—æ®µä¸ï¼Œè¾“å…¥RADIUSæœ�åŠ¡å™¨ç”¨äºŽèº«ä»½éªŒè¯�çš„UDPç«¯å�£ã€‚

æ¥éª¤ 12



åœ¨Accounting Portå—æ®µä¸ï¼Œè¾“å…¥RADIUSæœ�åŠ¡å™¨ç”¨äºŽè®°å¸�çš„UDPç«¯å�£ã€‚

æ¥éª¤ 13

åœ¨Retrieså—æ®µä¸ï¼Œå�•å‡»ä»¥ä¸‹ä»»ä¸€é¡¹ï¼š

ä½¿ç”¨é»˜è®¤å€¼ â€” ä½¿ç”¨é»˜è®¤å€¼ã€‚•
ç”¨æˆ·å®šä¹‰ â€” 
ä½¿ç”¨ä¸�å�Œçš„å€¼ã€‚è¾“å…¥äº¤æ�¢æœºåœ¨è¢«è§†ä¸ºå·²å�‘ç”Ÿä¸ŽRADIUSæœ�åŠ¡å™¨çš„è¿žæŽ¥å¤±è´¥ä¹‹å‰�å°�è¯•çš„æ¬¡æ•°ã€‚

•

æ¥éª¤ 14

åœ¨Dead Timeå—æ®µä¸ï¼Œå�•å‡»ä»¥ä¸‹ä»»ä¸€é¡¹ï¼š

ä½¿ç”¨é»˜è®¤å€¼ â€” ä½¿ç”¨é»˜è®¤å€¼ã€‚•
ç”¨æˆ·å®šä¹‰ â€” 
ä½¿ç”¨ä¸�å�Œçš„å€¼ã€‚è¾“å…¥äº¤æ�¢æœºå®£å‘Šæ— å“�åº”RADIUSæœ�åŠ¡å™¨ä¸ºå¤±æ•ˆå¹¶ç§»è‡³ä¸‹ä¸€ä¸ªå�¯ç”¨æœ�åŠ¡å™¨ä»¥å°�è¯•è¿žæŽ¥ä¹‹å‰�çš„æ—¶é—´ï¼ˆä»¥åˆ†é’Ÿä¸ºå�•ä½�ï¼‰ã€‚

•

æ¥éª¤ 15

åœ¨Usage Typeå—æ®µä¸ï¼Œç‚¹å‡»ä»¥ä¸‹é€‰é¡¹ä¹‹ä¸€ï¼š

ç™»å½• â€” å¯¹äº¤æ�¢æœºçš„ç®¡ç�†å‘˜è¿›è¡Œèº«ä»½éªŒè¯�ã€‚•
802.1x - 
RADIUSæœ�åŠ¡å™¨å°†æ£€æŸ¥æ ¹æ�®802.1xåŸºäºŽç«¯å�£çš„ç½‘ç»œè®¿é—®æŽ§åˆ¶(PNAC)æ–¹æ¡ˆè¯·æ±‚ç½‘ç»œè®¿é—®çš„ç”¨æˆ·çš„å®‰å…¨å‡è¯�ã€‚

•

All â€” ä½¿ç”¨ä¸¤ç§�èº«ä»½éªŒè¯�ç±»åž‹ã€‚•

æ¥éª¤ 16

å�•å‡» Applyã€‚



æ¥éª¤ 17

ï¼ˆå�¯é€‰ï¼‰è¦�åˆ é™¤RADIUSæœ�åŠ¡å™¨ï¼Œåœ¨RADIUSè¡¨éƒ¨åˆ†ï¼Œé€‰ä¸è¦�åˆ é™¤çš„RADIUSæœ�åŠ¡å™¨çš„å¤�é€‰æ¡†ï¼Œç„¶å�Žç‚¹å‡»åˆ é™¤ã€‚

RADIUS èº«ä»½éªŒè¯�

æ£ç¡®é…�ç½®RADIUSæœ�åŠ¡å™¨å�Žï¼Œæ‚¨éœ€è¦�åœ¨äº¤æ�¢æœºä¸Šå¯¹å…¶è¿›è¡Œèº«ä»½éªŒè¯�ã€‚æœ¬èŠ‚ä»‹ç»�å¦‚ä½•å¯¹200/300ç³»åˆ—ç®¡ç�†åž‹äº¤æ�¢æœºä¸Šçš„RADIUSæœ�åŠ¡å™¨è¿›è¡Œèº«ä»½éªŒè¯�ã€‚

ç¬¬ 1 æ¥

ç™»å½•åˆ°Webé…�ç½®å®žç”¨ç¨‹åº�ï¼Œç„¶å�Žé€‰æ‹©Security > Management Access 
Authenticationã€‚å°†æ‰“å¼€Management Access Authenticationé¡µé�¢ï¼š



æ¥éª¤ 2

åœ¨Optional Methodsåˆ—è¡¨ä¸ï¼Œé€‰æ‹©RADIUSã€‚

æ¥éª¤ 3

å�•å‡»>æŒ‰é’®ã€‚

æ¥éª¤ 4

å�•å‡» Applyã€‚



关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


