
●

●

❍

❍

❍

❍

❍

●

●

●

1.
2.
3.
4.
5.
6.
7.
8.
9.
10.

●

●

多生成树迁移最佳实践 
目标
 
本文档旨在为您提供迁移到多生成树(MSTP)时的最佳实践。 在其他生成树变体上使用MSTP可提高
网络效率和可靠性。
  
要求
 

需要在混合硬件环境中优化第2层
思科S系列交换机 

Sx250系列(管理指南)
Sx300系列(管理指南)
Sx350系列(管理指南)
SG350X系列(管理指南)
Sx550X系列(管理指南)

思科Catalyst交换机
对生成树的有效理解(了解详情)
Wireshark（可选）
  

目录
 

MSTP术语
最佳实践#1 — 验证迁移到MSTP的需要
最佳实践#2 — 为迁移制定战略
最佳实践#3 — 最佳实践#3 — 使点对点端口能够使用PortFast
最佳实践#4 — 在边缘端口上启用BPDU防护
最佳实践#5 — 将VLAN映射到MSTI，而不是IST(MST0)
最佳实践#6 — 将所有启用MSTP的交换机放在同一区域
最佳实践#7 — 在主MST区域内嵌套CIST的根网桥
迁移验证 — 此事是否已打开？

结论
  

本指南的结构
 
本指南将省略通过SSH或管理接口登录设备等步骤，而是突出显示核心命令。每个最佳实践都将包
含一个子任务，其中概述了混合思科硬件（企业和中小企业）的适当步骤。 有关配置指南，请参阅
以下两个链接：
 

在SMB交换机上配置MSTP
在Catalyst交换机上配置MSTP
  

MSTP术语
 
本部分旨在为您提供一个易于理解的精神模型，以了解当前所运行的协议。定义是MSTP协议的互
锁组件。子项目符号中包含更多详细信息。
 

https://www.cisco.com/c/dam/global/zh_cn/td/docs/switches/lan/csbms/250_/2_4/admin_guide/english/AG_Tesla_250.pdf
https://www.cisco.com/c/dam/global/zh_cn/td/docs/switches/lan/csbms/sf30x_sg30x/administration_guide/78-19308-01.pdf
https://www.cisco.com/c/dam/global/zh_cn/td/docs/switches/lan/csbms/350xseries/2_4_5/admin_guide/ag_350_550_2_4_5.pdf
https://www.cisco.com/c/dam/global/zh_cn/td/docs/switches/lan/csbms/350xseries/2_4_5/admin_guide/ag_350_550_2_4_5.pdf
https://www.cisco.com/c/dam/global/zh_cn/td/docs/switches/lan/csbms/350xseries/2_4_5/admin_guide/ag_350_550_2_4_5.pdf
https://www.cisco.com/c/zh_cn/tech/lan-switching/spanning-tree-protocol/index.html
https://www.cisco.com/c/zh_cn/support/docs/smb/switches/cisco-250-series-smart-switches/smb71-configure-multiple-spanning-tree-protocol-mstp-on-a-switch.html
https://www.cisco.com/c/zh_cn/td/docs/switches/lan/catalyst3750x_3560x/software/release/12-2_55_se/configuration/guide/3750xscg/swmstp.html
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BPDU — 网桥协议数据单元 — 这些是包含交换机继续运行所需的所有信息的组播帧。
 

 
注意：实例映射本身不在BPDU中。
 

 
区域 — (特定于MSTP) — 区域可解决其他STP类型遇到的问题，这些类型为每个VLAN发送一
个BPDU。与每VLAN生成树一样，发送如此多的BPDU会给CPU负载带来压力，从而妨碍网络
性能。相反，使用MSTP时，所有VLAN都映射到单个区域。
 
 
实例 — 实例是特定区域的VLAN或许多VLAN的逻辑表。然后，此实例映射到区域。您将在迁
移过程中完成这些步骤。
 

 
 
默认实例0（零）与以下术语MST0、内部生成树(IST)同义。
 
 
 
由您创建的任何实例都将作为多生成树实例或MSTI引用。
 
 
这样，良好的网络VLAN文档将为您省去麻烦。
 
如果实例失败，则不会影响其他实例。

 
MSTI — 多生成树实例 — 包含管理性创建的实例。这些映射包含在通过Wireshark可见的称为
“MRecord”的映射中。这些记录包含管理实例拓扑所需的详细信息。
 
 
IST — 内部生成树 — 是参与MSTP区域的交换机的记录。一个区域内包含的交换机（无论多少
台）都作为单个交换机表示给区域外的区域。
 
CST — 通用生成树 — 由运行其自己的传统生成树的MSTP区域组成。CST在MSTP区域边界的
交换机之间使用链路。
 
CIST — 通用和内部生成树 — 由CST和IST组成，根据VLAN到实例的共享映射遍历多个实例。
 

 
 
公共生成树和内部生成树不是公共生成树。
 
 

现在，我们已经确定了本文的对象和相关定义，让我们来了解最佳实践。
  
最佳实践#1 — 验证迁移到MSTP的需要
 
第一种最佳实践是确认您需要迁移到MSTP。了解网络现有生成树性能是此决策的关键因素。迁移
到MSTP将是一个很好的选择，原因有几：引入负载分担，这对网络效率产生了最大影响。如果第
2层流量比预测值高，则转到MSTP可通过提高性能来提高设备的有用性/寿命。其他考虑因素可能
包括：
 

 
现有STP性能不理想 — 收敛时间或传输的BPDU数量导致问题
 
 



1.

网段生成树 — 减少MSTP区域所包含交换机上的资源负载。
 
 
混合硬件环境 — MSTP是一种开放标准，这意味着它非常适合于混合供应商环境。它得到广泛
支持。
 
 

注意：迁移到多生成树时，每个实例必须映射一个VLAN，这是一个常见的误解。
 
生成树的风格已经涌现，以前的版本也有变化和扭曲。与每VLAN生成树(PVST+)相比，MSTP通过
维护生成树实例或生成树的逻辑版本来减少资源（BPDU、CPU周期、传输时间）的使用。VLAN流
量可以流经网络的第2层网段。一个端口（和VLAN）的转发也可以阻塞不同VLAN。此外，如果一
个实例中形成了循环，则不会影响另一个实例。
  
最佳实践#2 — 为迁移制定战略
 
在您验证迁移需求后，理想情况下，在最短的停机时间内实现迁移并保留现有连接。解决移民问题
的小战略将大大有助于确保顺利实施。为了帮助完成此过程，我们建议采取以下战术步骤。
 

文档、文档、文档 — 保存详细注释将减少迁移时间并减少出错的可能性。 
 
识别并记录通向另一台交换机或路由器的所有点对点端口或端口。
 
 
识别并记录通向终端（如PC或打印机）的所有边缘端口或端口。
 
 
定义参与迁移的VLAN
 
 
实习生在这一步上真的很出色！
 

 
确定网络的运行顺序。
 
 

请注意，一台交换机上的更改会如何影响不同的VLAN。
 

 
安排网络停机时间，或在周末迁移。
 
 
从网络核心开始迁移，然后向下到分布层，再到接入层。
 
  

最佳实践#3 — 启用点对点端口以使用PortFast
 
此最佳实践和以下操作规范充分利用所有端口文档。管理员通过PortFast功能在边缘端口上定义可
选参数。PortFast可防止生成树在该端口上运行。面向交换机到设备的端口可能包括服务器、工作
站和路由器。其目的是使该端口永远不将网络桥接到另一组开放端口。如果交换机收到上级
BPDU，这可能会导致环路。如果网络上的端口在端口上进行STP计算，您可以提前分配阻塞状态
来节省时间和CPU负载。它允许端口快速转换到BPDU发送 — 转发状态。因为它已提前分配了状态
。
 
注意：确保交换机上的端口配置为全双工传输。
 



以下步骤将分为SMB交换机(CLI + GUI)和企业Catalyst交换机(CLI)。
  
在Catalyst交换机上启用Portfast - CLI
 
CLI命令首先显示语法，然后显示一个实时命令示例。在#后添加了额外的空格，以便更轻松地为复
制>粘贴加亮。蓝色突出显示的文本表示变量，替换为来自网络的情景详细信息。另请注意，为简单
起见，我们使用的唯一特权提升命令是MSTP配置。
 
Catalyst(config)#[()] [port-id]  

Catalyst(config-if)# spanning-tree portfast [auto] 

 

Catalyst(config)#fa0/1 - 24  

Catalyst(config-if)# spanning-tree portfast auto  
在SMB交换机上启用Portfast - CLI
 
SMBswitch(config)#[()] [port-id] 

SMBswitch(config-if)#spanning-tree portfast  

 

SMBswitch(config)# gi1-15 

SMBswitch(config-if)# spanning-tree portfast 

在SMB交换机上启用Portfast - GUI
 
请注意，SMB交换机GUI使用PortFast的同义词，即称为快速链路。
 
步骤1.单击Spanning Tree > STP Interface Settings。
 
步骤2.选择接口，然后单击“编辑”按钮。
 
步骤3.单击“启用快速链接”。
 
注意：切记应用更改并将运行配置写入启动配置。
  
最佳实践#4 — 在边缘端口上启用BPDU防护
 
此最佳实践是前一个实践的扩展。如果启用BPDU防护的端口发现接收任何上级的拓扑更改BPDU的
端口，它会立即通过err-disable状态关闭该端口。这需要您访问交换机并解决问题。
 
注意：这似乎是您可以跳过的最佳实践之一。你能逃过这一劫吗？也许吧，但为了你的未来自我
，就这样吧。一台错误的交换机进入网络并输出错误的BPDU，可能会使您的网络崩溃。
  
在Catalyst交换机上启用BPDU防护 — CLI
 
Catalyst(config)#[()] [port-id]  

Catalyst(config-if)# spanning-tree bpduguard enable  

 

Catalyst(config)#fa0/1 - 24  

Catalyst(config-if)# spanning-tree bpduguard enable 

在SMB交换机上启用BPDU防护 — CLI
 
SMBswitch(config)#[()] [port-id]  

SMBswitch(config-if)# spanning-tree bpduguard enable  

 

SMBswitch(config)#fa0/1 - 24  

SMBswitch(config-if)# spanning-tree bpduguard enable 

在SMB交换机上启用BPDU防护 — GUI
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步骤1.登录Web配置实用程序以选择生成树> STP接口设置。STP Interface Settings页面打开。
 
步骤2.从Interface Type下拉列表中选择要编辑的接口类型。
 
步骤3.单击Go ，在页面上仅显示端口或LAG。
 
步骤4.单击与另一台交换机连接的端口或LAG的单选按钮，然后单击“编辑”。系统将显示Edit STP
Interface窗口。
 
步骤5.单击与“接口”字段中所需接口类型对应的“BPDU防护启用”复选框。
  
最佳实践#5 — 将VLAN映射到MSTI，而不是IST(MST0)
 
现在，端口已知其适当角色，让我们继续执行实例映射。为了获得最佳结果，请限制您创建的实例
数量 — 请注意，有一些细微差别。这与最佳实践相悖，可能会阻止工程师将MSTP作为解决方案。
对于多个实例，您可能有有效的网络设计注意事项，但请注意，最佳实践是使用单个实例。确定要
映射到实例的VLAN。 然后，选择网络中所有交换机通用的配置名称和修订号。
 
注意：编辑MSTI VLAN映射时，MSTP将重新启动。
  
映射Catalyst交换机上的VLAN - CLI
 
Catalyst(config)#MST 

Catalyst(config-mst)#[instance-id] vlan [vlan-range]  

 

Catalyst(config)#MST 

Catalyst(config-mst)#1 vlan 1-11 

在SMB交换机上映射VLAN - CLI
 
SMBswitch(config)#MST  

SMBswitch(config-mst)#[ — id] vlan [vlan-range]  

 

SMBswitch(config)#MST  

SMBswitch(config-mst)#1 vlan 1-11 

将VLAN映射到MSTI - GUI
 
步骤1.单击Spanning Tree > VLAN to MSTP Instance。
 
“VLAN到MSTP实例”页包含以下字段：
 

MST实例ID — 显示所有MSTP实例。
VLAN — 显示属于MST实例的所有VLAN。
 

步骤2.要向MSTP实例添加VLAN，请选择MST实例，然后单击Edit。
 

MST实例ID — 选择MST实例。
VLAN — 定义映射到此MST实例的VLAN。
操作 — 定义是将VLAN添加（映射）到MST实例还是将其删除。
 

步骤3.输入参数。
 
步骤4.单击“应用”。此时，MSTP VLAN映射已建立。
  
最佳实践#6 — 将所有启用MSTP的交换机放在同一区域



1.
2.
3.

最佳实践是将尽可能多的交换机放入一个区域。将网络划分为多个区域没有任何好处。与任何路由
和交换协议一样，它们需要一种方法来确认协议的成员身份。发送的BPDU使交换机能够将自己识
别为特定区域的成员。为使网桥了解其特定区域的成员身份，它们必须共享以下设置：
 

区域名
修订版号
从VLAN到实例映射计算的摘要
  

在Catalyst交换机上的区域内定位网桥 — CLI
 
Catalyst(config)#mst[instance-id]  

 

Catalyst(config)#MST 5 
 
在SMB交换机上将网桥定位到某个区域 — CLI
 
SMBswitch(config)#MST 

SMBswitch(config-mst)#[ — id] vlan [vlan-range]  

SMBswitch(config-mst)# name [region-name]  

SMBswitch(config-mst)#[revision-id] 

 

 

SMBswitch(config)#MST 

SMBswitch(config-mst)#1 vlan 10-20  

SMBswitch(config-mst)# name region1  

SMBswitch(config-mst)#1 

在SMB交换机上将网桥定位到某个区域 — GUI
 
MSTP属性页用于定义交换机所在的区域。要使设备位于同一区域，它们必须具有相同的区域名称
和修订值。
 
步骤1.从菜单中选择生成树> MSTP属性。
 
步骤2.在Region Name字段中输入MSTP区域的名称。区域名称定义网络的逻辑边界。MSTP区域中
的所有交换机必须具有相同的配置区域名称。
 
步骤3.在“修订”字段中输入修订号。这是表示MSTP配置修订的逻辑编号。MSTP区域中的所有交换
机必须具有相同的修订版号。
 
步骤4.在Max Hops字段中输入最大跳数。最大跳数指定跳数中BPDU的生存期。当网桥收到
BPDU时，它会将跳数减去1，并使用新的跳数重新发送BPDU。一旦网桥收到跳数为零的
BPDU，BPDU将被丢弃。
 
注意：IST活动字段显示区域活动交换机的网桥优先级和MAC地址。有关其他信息，请参阅词汇表
。
 
步骤5.单击“应用”。
  
最佳实践#7 — 在主MST区域内嵌套CIST的根网桥
 
这种最佳实践是将整个迁移统一起来的关键。其思想是将MSTP拓扑的根网桥放在主MSTP区域内。
根据以前将所有VLAN置于同一区域的最佳实践，根选择对所有VLAN都有效。这通过称为根防护的
功能实现，该功能强制您创建根位置。当网桥在根防护激活的端口上收到上级BPDU时，它会通过
根不一致的STP状态立即将端口置于侦听模式。这会阻止转发其下级BPDU，从而保留您所在区域

https://www.cisco.com/c/zh_cn/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/zh_cn/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
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根桥上的指定端口。从而保留您所在区域根桥上的指定端口。
 
注意：仔细选择每个实例的根和备份根。
  
将根网桥放在Catalyst交换机的CIST上 — CLI
 
Catalyst(config)#mst[instance-id]{primary | secondary} [diameter dia [hello-time hello-time]]  

 

Catalyst(config)# spanning-tree mst 17 

故障排除 — Catalyst
 
以下命令将返回以下命令将返回标记为不一致的所有端口。但另请注意，命令在SMB交换机上不可
用。
 
Catalyst# show spanning-tree inconsistentports  
将根网桥放在SMB交换机的CIST上 — CLI
 
SMBswitch(config)#[interface-id] 

SMBswitch(config-if)#   

 

SMBswitch(config)#gi1/1/1 

SMBswitch(config-if)#  

将根网桥放在SMB交换机的CIST上 — GUI
 
步骤1.登录到Web配置实用程序，然后选择生成树> STP接口设置。
 
步骤2.从Interface Type下拉列表中选择接口。
 
步骤3.单击Go 以显示接口上的端口或LAG列表。
 
步骤4.单击要修改的端口或LAG的单选按钮，然后单击“编辑”。系统将显示Edit STP Interface
Setting窗口。
 
步骤5.在Interface字段中单击与所需接口对应的单选按钮。
 

端口 — 从端口下拉列表中，选择要配置的端口。这将仅影响所选的单个端口。
LAG — 从LAG下拉列表中，选择要配置的LAG。这将影响在LAG配置中定义的端口组。
 

步骤6.确保在STP字段中选中启用，以在接口上启用STP。
 
步骤7.在Root Guard字段中选中Enable，以在接口上启用Root Guard。此选项提供了一种在网络中
实施根网桥放置的方法。根防护用于防止新连接的设备接管根桥。
  
迁移验证 — 此事是否已打开？
 
此时，您的MSTP实施和网络应该一并进行。对于信任但验证群体，您可以通过执行帧捕获来验证
MSTP状态。然后将结果与预期文档进行比较。
 
通过Wireshark执行数据包捕获后，您将看到Mrecords，其中包含实例ID。下面是Mrecord的截图
，在展开之前，将显示更多详细信息。
 



●
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展开Mrecord允许您查看有关MSTP的更精细的数据。包括：
 

端口角色
MST ID
区域根
内部路径开销
网桥标识符优先级
端口标识符优先级
剩余跳数
 

 
快速验证命令 — SMB CLI
 
如果要从命令行进行验证，请尝试以下命令：
 



SMBswitch# show spanning-tree mst-configuration 

 

SMBswitch(config)# spanning-tree mst-configuration 

SMBswitch(config-mst)# show pending 

 

MST 

[region1] 

 1 

2 

VLAN 

— 

0 1-9,21-4094 

1 10-20 

— 

SMBswitch# show spanning-tree mst-configuration 

[] 

 0 

VLAN 

— 

0 1-4094 

— 

注意：show命令的Catalyst版本排除了mst和配置之间的 — 。EX：“show spanning-tree mst
configuration”
  
对PVST+和MSTP生活在同一网络的了解
 
如果您需要继续支持运行PVST+的传统交换机，请逐个端口处理此问题。如果其中一台交换机作为
VLAN中继运行，请确保MSTP交换机是分配给该中继的所有VLAN的根。此外，MSTP尝试解码
PVST+ BPDU，但此模拟不完美。这就需要我们深入探讨边界端口的概念。
 
MSTP边界端口的角色和状态由与外部拓扑交互的内部生成树决定。这意味着，如果端口在IST上处
于阻塞模式，则在MSTP的所有实例中都处于阻塞模式。此影响会级联到PVST+实施，影响VLAN功
能。如果端口是转发、学习等，情况也是如此。正如您所想象的，这可能成为一个问题。这可能导
致难以解决的问题，而应为一个VLAN转发的端口会因为另一个VLAN的需要而阻塞。PVST+模拟利
用IST中的信息创建每个VLAN BPDU。这会导致整个网络“幻觉”，即MSTP区域显示为所有VLAN的
单个交换机。与交换机的堆叠方式类似，这并不差一半。从边界端口的位置来看，问题在于它需要
为每个模拟VLAN发送单个BPDU。BPDU之间的任何不一致都可能导致整个模拟出错。只有接收一
致的BPDU，模拟才能自行恢复。
 
总之，这种情况是边界端口上收到的BPDU必须相同的原因。有关此主题的其他阅读，请参阅此社
区主题。
  
如果我的网络硬件……不完全是思科？
 
MSTP向后兼容。只要您的非思科硬件支持快速生成树，您就应该没事。如果遇到问题，请咨询我
们的交换社区。
  
结论
 
感谢您阅读本指南，通过这些最佳实践，您应该被设置为提高第2层网络的性能。
 
值得注意的是，生成树对您来说可能并不令人兴奋，但负载分担的好处使您值得努力保持网络高效
。生成树的创作者Radia Perlman对它的喜爱程度与母亲一样高。她甚至写首诗。
 

https://community.cisco.com/t5/switching/migrating-from-rapid-pvst-to-mst/td-p/1792071
https://community.cisco.com/t5/switching/migrating-from-rapid-pvst-to-mst/td-p/1792071
https://community.cisco.com/t5/small-business-switches/bd-p/5976-discussions-small-business-switches
https://community.cisco.com/t5/small-business-switches/bd-p/5976-discussions-small-business-switches
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