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通过智能网络应用(SNA)配置设备授权控制
(DAC)管理 

目标
 

智能网络应用(SNA)系统显示网络拓扑概述，包括设备和流量的详细监控信息。SNA允许全局
查看和修改网络中所有受支持设备上的配置。
 
SNA具有一种称为设备授权控制(DAC)的功能，允许您配置网络中的授权客户端设备列表。
DAC在网络中的SNA设备上激活802.1X功能，并且可以在其中一个SNA设备上配置嵌入式远
程身份验证拨入用户服务(RADIUS)或RADIUS主机服务器。DAC通过介质访问控制(MAC)身
份验证完成。
 
本文提供了如何通过SNA配置DAC管理的说明。
  

适用设备
 

Sx350 系列
SG350X 系列
Sx550X 系列
 

注意：当Sx250系列的设备连接到网络时，它们可以提供SNA信息，但SNA无法从这些设备启
动。
  

软件版本
 

2.2.5.68
  

DAC工作流程
 

您可以通过以下步骤配置DAC管理：
 

激活DAC
配置RADIUS服务器和客户端
DAC列表管理
  
激活DAC
 

要访问并激活DAC，请执行以下步骤：
 
步骤1.单击SNA页左上角的Options菜单以显示可用选项。
 

 



步骤2.选择“编辑DAC模式”。
 

 
DAC编辑模式现在已激活。您应该看到拓扑图下方的蓝色帧和屏幕底部的控制面板。
 

 
步骤3.（可选）要退出DAC编辑模式，请单击“退出”按钮。
  

配置RADIUS服务器和客户端
 

步骤1.在“拓扑”视图中，选择SNA设备之一，然后单击其“选项”菜单。
 

 
步骤2.单击+ Set as DAC server。
 

 
步骤3.如果设备有多个IP地址，请选择其中一个地址作为DAC使用的地址。在本例中
，192.168.1.127 |选择静态。
 



 
注意：地址列表指示IP接口是静态接口还是动态接口。系统将警告您，选择动态IP可能导致连
接不稳定。
 

 
步骤4.单击“完成”。
 



 
注意：编辑现有DAC服务器时，会预先选择其客户端当前使用的地址。
 
DAC RADIUS服务器在拓扑视图中以实体突出显示。
 

 
步骤5.选择SNA设备之一，然后单击其“选项”菜单。
 
注意：如果未选择客户端，您将无法应用设置。
 

 
如果交换机已经是DAC RADIUS服务器的客户端，则其IP地址在RADIUS服务器的NAS表中
，而RADIUS服务器在其RADIUS服务器表中配置了使用类型802.1X或全部为优先级0。此交
换机已预先选择。
 
如果选择客户端（已为802.1X配置RADIUS服务器，而不是之前选择的服务器），则系统会通
知您，程序将中断现有RADIUS服务器操作。
 
如果选择客户端，该客户端的优先级为0（而不是先前选择的服务器）为802.1X配置了
RADIUS服务器，则会显示错误消息，且此客户端上未配置DAC。
 
步骤6.单击+ Set as client(设置为客户端)。
 



 
步骤7.选中客户端交换机端口或端口的复选框以应用802.1X身份验证。
 
注意：在本示例中，检查GE1/1、GE1/2、GE1/3和GE1/4端口。
 



 
注意：SNA建议列出所有边缘端口或未知连接到其他交换机或云的所有端口。
 
步骤8.（可选）单击Select Recommended(选择建议)按钮以检查所有推荐端口。
 
步骤9.单击“完成”。DAC RADIUS客户端在拓扑视图中以虚蓝突出显示。
 



 
步骤10.单击“应用”保存更改。
 
步骤11.输入DAC RADIUS服务器将用于网络上所有客户端的密钥字符串。
 

 
注意：在本例中，使用Cisco1234。
 
步骤12.（可选）将按钮切换为“自动生成”，以使用自动生成的密钥字符串。



 
步骤13.单击页面右上角的继续。
 

 
步骤14.查看更改，然后单击“应用更改”。
 

 
步骤15.（可选）如果不想在配置文件中保存设置，请取消选中“保存到启动配置”复选框。
 

 
第16步。（可选）如果您使用的是只读帐户，系统可能会提示您输入凭据以继续。在“密码”字
段中输入密码，然后单击提交。
 



 
步骤17. Status列应包含绿色复选框，用于确认更改的成功应用。单击“完成”。
 

 
配置DAC后，每当网络上通过启用DAC的RADIUS服务器拒绝新的非阻止列表设备时，系统会
显示警报。系统将询问您是将此设备添加到授权设备的允许列表，还是将其发送到阻止列表
，以便您不会再次收到警报。
 
当向用户通知新设备时，SNA提供设备的MAC地址和设备尝试访问网络的端口。
 
如果从非DAC RADIUS服务器的设备收到拒绝事件，则会忽略该消息，并且会忽略此设备在
接下来的20分钟内发出的所有其他消息。20分钟后，SNA再次检查设备是否是DAC
RADIUS服务器。如果用户已添加到允许列表，则设备将添加到所有DAC服务器的DAC组。保
存此配置后，您可以选择是否立即将此设置保存到服务器的启动配置。默认情况下，此选项处
于选中状态。
 
在设备添加到允许列表之前，不允许其访问网络。只要DAC RADIUS服务器已定义且可访问
，您可以随时查看和更改允许和阻止列表。要配置DAC列表管理，请跳至DAC列表管理。
 
应用DAC设置时，系统会显示一个报告，其中列出将应用于参与设备的操作。批准更改后
，您可以决定是否应将设置额外复制到已配置设备的启动配置文件。最后，应用配置。



●

●

如果DAC配置流程的某些步骤丢失，报告将显示警告，以及设备处理的操作状态。
 

 
DAC列表管理
 

添加客户端设备并选择其哪些端口要进行身份验证后，这些端口上检测到的所有未身份验证设
备都将添加到未身份验证设备列表中。
 
DAC支持以下设备列表：
 

允许列表 — 包含可进行身份验证的所有客户端的列表。
阻止列表 — 包含永远不能进行身份验证的客户端列表。
 

如果要对设备及其端口进行身份验证，则必须将其添加到允许列表。如果不希望对它们进行身
份验证，则无需执行任何操作，因为默认情况下，它们将添加到阻止列表。
 
有关其他信息，请参阅词汇表。
  

添加要允许的设备列表或阻止列表
 

要将设备添加到允许列表或阻止列表，请执行以下步骤：
 
步骤1.单击SNA页左上角的Options菜单以显示可用选项。
 

字段 价值 备注
设
备 设备标识符（主机名或IP地址）  

操
作

DAC服务器可能的操作：
启用RADIUS服务器●

禁用RADIUS服务器●

更新客户端列表●

创建RADIUS服务器组●

删除RADIUS服务器组●

DAC客户端可能执行的操作：
添加RADIUS服务器连接●

更新RADIUS服务器连接●

删除RADIUS服务器连接●

更新802.1x设置●

更新接口身份验证设置●

更新接口主机和会话设置●

每台设备可能（而且可能）出现多个操作。
每个操作都可以有自己的状态。

警
告
 
 

DAC服务器可能出现的警告包括：
所选IP接口是动态的。●

DAC客户端可能出现的警告包括：
设备已是不同RADIUS服务器的客户
端。

●

未选择端口。●

警告还包含指向DAC部分的链接，这些部分可以在其中处
理。
当出现警告时，可以应用更改。

状
态

待处理●

成功●

失败●

当状态为故障时，系统会显示操作的错误消息。

https://www.cisco.com/c/zh_cn/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html


 
步骤2.选择DAC List Management。
 

 
步骤3.单击UNAUTHENTICATED DEVICES(未验证设备)选项卡。此页面将显示所有未经身份
验证的设备的列表。
 

 
注意：或者，您也可以点击SNA页面右上角的DAC列表管理系统图标。
 

 
步骤4.（可选）选中要添加到允许列表的设备或设备的MAC地址旁的复选框，然后点击添加到
允许列表。
 



 
步骤5.（可选）选中要添加到阻止列表的设备或设备的MAC地址旁的复选框，然后点击添加到
阻止列表(Add to Block list)。
 

 
步骤6.（可选）选中要关闭的设备或设备的MAC地址旁的复选框，然后单击Dismiss。
 



●

●

●

 
注意：在设备端口上输入的所有数据包都在RADIUS服务器上进行身份验证。
 
现在，您应该已将设备添加到“允许”列表或“阻止”列表。
  

管理允许列表或阻止列表上的设备
 

要管理允许或阻止列表，请相应地单击“允许列表”或“阻止列表”。
 

 
您可以在这些页面中执行以下任务：
 

从列表中删除 — 此操作从列表中删除所选设备。
移动到阻止列表或移动到允许列表 — 此操作将所选设备移到指定列表。
添加设备 — 此操作通过输入设备的MAC地址并单击“添加+”按钮，将设备添加到阻止或允许列
表中。



● 使用MAC地址搜索设备 — 输入MAC地址，然后点击 搜索    按钮。
 

您现在应该已管理DAC列表上的设备。
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