
在RV016、RV082、RV042和RV042G VPN路由
器上通过向导配置访问规则

目标

访问规则用于确定是否允许流量通过路由器的防火墙进入网络，以确保网络安全。访问规则根
据各种条件进行配置，以便允许或拒绝对网络的访问。根据访问规则需要应用到路由器的时间
安排访问规则。

本文解释如何通过RV016、RV082、RV042和RV042G VPN路由器上的向导配置访问规则。

注意：您可以通过防火墙配置访问规则。有关如何通过防火墙配置访问规则的详细信息，请参
阅在RV016、RV082、RV042和RV042G VPN路由器上为IPv4访问规则配置和在RV042、
RV016和RV042G VPN路由器上为IPv6访问规则配置。您也可以通过防火墙计划访问规则。
有关如何通过防火墙安排访问规则的详细信息，请参阅RV016、RV082、RV042和RV042G上
的安排访问规则。

适用设备

• RV042 
· RV042G 
• RV082 
• RV016

软件版本

•v4.2.1.02

访问规则设置

步骤1:使用路由器配置实用程序选择向导。将打开Wizard页面：

 



第二步：点击Access Rule Setup部分的Launch Now以配置访问规则安装向导。该页面说明了
路由器的访问规则和默认规则。欢迎使用Access Rules Installation Wizard窗口打开：

第三步：单击下一步继续设置。



第四步：从Action下拉列表中选择相应的单选按钮，以允许或限制从LAN/WAN到Internet的
FTP流量。

·允许 — 它允许所有FTP流量从LAN/WAN访问Internet。

·拒绝 — 它限制从LAN/WAN访问Internet中的所有FTP流量。

第五步：单击下一步继续设置。



第六步：从Service下拉列表中选择需要允许或拒绝的适当服务。

步骤 7.单击下一步继续设置。



步骤 8从Log下拉列表中选择适当的Log选项。

·日志数据包与此访问规则匹配 — 使路由器能够保持对所选服务的日志跟踪。

·非日志 — 禁用路由器以保持日志跟踪。

步骤 9单击“下一步”继续。



步骤10.从Interface下拉列表中选择适当的源接口。

· LAN — 源接口是局域网。访问规则仅影响LAN流量。

· WAN 1 — 源接口是广域网1。访问规则仅影响WAN 1流量。

· WAN 2 — 源接口是广域网2。访问规则仅影响WAN 2流量。

· Any — 源接口可以是任何网络。访问规则会影响任何流量。

步骤 11单击“下一步”继续。



步骤 12从Source IP下拉列表中选择适当的源IP地址或应用访问规则的IP地址范围。

· Any — 具有任何IP地址的任何用户可以访问Internet。

·单一 — 只有具有单一IP地址的单个用户可以访问互联网。如果选择Single，则需要输入特
定IP地址。

·范围 — 只有具有IP地址范围的用户可以访问Internet。如果选择Range，则需要输入开始和
结束IP地址。

步骤 13向下滚动并单击Next继续设置。

步骤 14从Destination IP下拉列表中选择访问规则的适当目标IP地址或IP地址范围。

· Any — 目标接口可以有任何IP地址。

· Single — 目标接口可以是特定的单个IP地址。如果选择Single，则需要输入特定的单个



IP地址。

·范围 — 目标接口可以是给定范围的任意IP地址。如果选择Range，则需要输入开始和结束
IP地址。

步骤 15向下滚动并单击Next继续设置。

步骤 16点击适当的单选按钮，选择要在路由器上应用访问规则的时间。 

·始终 — 访问规则始终应用于路由器。如果选择此选项，请跳过步骤17到步骤19。默认值为
Always。 

·间隔 — 根据设置的时间对特定时间应用访问规则。如果选择此选项，您需要输入实施访问
规则的时间间隔。



步骤 17在From字段中，输入要从什么时候开始为访问列表应用计划。时间格式为hh:mm。

步骤 18.在To字段中输入要应用访问列表日程的时间。 时间格式为hh:mm。

步骤 19.当您要应用访问列表的日程安排时，请选中特定的复选框。

步骤 20.向下滚动并单击Next继续设置。“摘要”窗口将打开，其中包含访问规则的详细信息：

步骤 21.向下滚动并单击Install安装安装程序。

步骤 22.单击OK保存设置并返回到Wizard页面。



关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。
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