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简介

本文档介绍如何在思科身份服务引擎(ISE)上配置简单邮件传输协议(SMTP)服务器，以支持多个服
务的邮件通知。ISE版本3.0支持与SMTP服务器的安全连接和不安全连接。

作者：思科TAC工程师Poonam Garg。

先决条件

要求

思科建议您对思科ISE和SMTP服务器功能有基本的了解。

使用的组件

本文档不限于特定的软件和硬件版本。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

配置

本节介绍ISE的配置，以支持用于以下目的的电子邮件通知：

在启用“在邮件中包含系统警报”选项的情况下，向任何内部管理员用户发送电子邮件警报通知。
发送警报通知的发件人的电子邮件地址硬编码为ise@<hostname>。

●

使发起人能够向访客发送电子邮件通知及其登录凭证和密码重置说明。●



使访客能够在成功注册自己并在访客帐户到期之前采取操作后自动接收其登录凭证。●

在密码到期日期之前，向ISE上配置的ISE管理员用户/内部网络用户发送提醒电子邮件。●

SMTP设置

ISE必须配置SMTP中继服务器，才能使用任何电子邮件服务。要更新SMTP服务器详细信息，请导
航至Administration > System > Settings > Proxy > SMTP server。

此表显示分布式ISE环境中哪个节点发送电子邮件。

电子邮件用途 发送电子邮件的节点

访客帐户过期 主PAN
警报 活动MnT
来自各个门户的发起人和访客帐户通知 PSN

密码到期 主PAN

配置SMTP服务器，以便能够根据您的要求接受来自ISE的任何具有或不具有身份验证或加密的邮件
。

不使用身份验证或加密的不安全SMTP通信设置

定义SMTP服务器主机名（出站SMTP服务器）。1.
SMTP端口（此端口必须在网络中打开才能连接到SMTP服务器）。2.
连接超时（输入Cisco ISE等待SMTP服务器响应的最长时间）。3.
单击Test Connection并保存。4.

数据包捕获显示与SMTP服务器的ISE通信（无身份验证或加密）：



安全SMTP通信设置

安全连接可通过两种方式建立：

基于SSL1.
基于用户名/密码2.

使用的SMTP服务器必须支持基于SSL和凭证的身份验证。安全SMTP通信可与同时启用的选项之一
或两个选项一起使用。

启用加密的安全SMTP通信

在ISE受信任证书中导入SMTP服务器证书的根CA证书（使用）：在ISE中信任身份验证，在
客户端身份验证和系统日志中信任。

1.

配置SMTP服务器、在SMTP服务器上配置的用于加密通信的端口，并选中选项使用
TLS/SSL加密。

2.

测试连接显示与SMTP服务器的连接成功。



数据包捕获显示服务器已接受ISE请求的STARTTLS选项。

启用身份验证设置的安全SMTP通信

配置SMTP服务器和SMTP端口。1.
在Authentication Settings下，选中Use Password Authentication选项并提供用户名和密码。2.

基于密码的身份验证工作时测试连接成功：



数据包捕获示例，显示使用凭证成功进行身份验证：

验证

使用本部分可确认配置能否正常运行。

使用Test Connection（测试连接）选项验证与已配置SMTP服务器的连接。1.



从访客门户发送测试电子邮件，从工作中心>访客接入>门户和组件>访客门户>自注册访客门
户（默认）>门户页面自定义>通知>邮件>预览窗口设置，输入有效的电子邮件地址并发送测
试电子邮件。收件人必须从“访客电子邮件设置”下配置的电子邮件地址接收电子邮件。

2.

为访客帐户凭证发送的电子邮件通知示例：

电子邮件收件人收到的电子邮件通知示例：

故障排除

本节提供可用于排除配置故障的信息：



问题：测试连接显示："无法连接到SMTP服务器，SSL错误。请检查受信任证书”。

数据包捕获显示SMTP服务器提供的证书不受信任：

解决方案：导入ISE受信任证书中SMTP服务器的根CA证书（如果端口上配置了TLS支持）。

问题：测试连接显示：身份验证失败：无法连接到SMTP服务器，用户名或密码不正确。

此处的数据包捕获示例显示身份验证失败。



解决方案：验证在SMTP服务器上配置的用户名或密码。

问题：测试连接显示：连接SMTP服务器失败。

解决方案：验证SMTP服务器端口配置，检查SMTP服务器名称是否可由ISE上配置的DNS服务器解
析。

此示例显示SMTP服务器在587端口上发送重置，该端口未配置SMTP服务。



相关信息

https://www.cisco.com/c/en/us/td/docs/security/ise/3-
0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_basic_setup.html#id_121735

●

技术支持和文档 - Cisco Systems●

https://www.cisco.com/c/zh_cn/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_basic_setup.html#id_121735
https://www.cisco.com/c/zh_cn/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_basic_setup.html#id_121735
https://www.cisco.com/c/zh_cn/support/index.html
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