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简介

本文档介绍如何在思科身份服务引擎(ISE)中安装由第三方证书颁发机构(CA)签名的证书。

先决条件

要求

Cisco建议您了解基本公钥基础设施。

使用的组件

本文档中的信息基于思科身份服务引擎(ISE)版本3.0。相同的配置适用于版本2.X

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

无论最终证书角色（EAP身份验证、门户、管理员和pxGrid）如何，此过程都是相同的。

配置

步骤1:生成证书签名请求(CSR)。



要生成CSR，请导航到管理>证书>证书签名请求，然后单击生成证书签名请求(CSR)。

在Usage部分下，从下拉菜单中选择要使用的角色。如果证书用于多个角色，则可以选择
Multi-use。生成证书后，可以根据需要更改角色。 
 

1. 

选择可为其生成证书的节点。 
 

2. 

根据需要填写信息（组织单位、组织、城市、省/自治区/直辖市）。3. 

注意：在公用名(CN)字段下，ISE自动填充节点的完全限定域名(FQDN)。

通配符：

如果目标是生成通配符证书，请选中Allow Wildcard Certificates框。  
 

•

如果证书用于EAP身份验证，则*符号不能位于Subject CN字段中，因为Windows请求方会拒
绝服务器证书。 
 

•

即使Supplicant客户端上禁用了Validate Server Identity，当*在CN字段中时，SSL握手也可能
失败。  
 

•

相反，可以在CN字段中使用通用FQDN，然后在*.domain.comSubject Alternative 
Name(SAN)DNS Name字段上使用。

•

注意：某些证书颁发机构(CA)可以在证书的CN中自动添加通配符(*)，即使该通配符不存在于
CSR中。在这种情况下，需要提出特殊请求来阻止此操作。

单个服务器证书CSR示例：



通配符CSR示例：



注意：每个部署节点的IP地址都可以添加到SAN字段，以避免通过IP地址访问服务器时出现证
书警告。

创建CSR后，ISE将显示一个弹出窗口，其中包含导出该窗口的选项。 导出后，此文件必须发送到
CA进行签名。



第二步：导入新的证书链。

证书颁发机构返回已签名的服务器证书以及完整的证书链（根/中间）。收到证书后，请执行以下步
骤将证书导入到ISE服务器：

要导入CA提供的任何根证书和（或）中间证书，请导航到管理>证书>受信任证书。 
 

1. 

单击Import，然后选择Root和/或Intermediate证书，并在申请提交时选择相关复选框。2. 
要导入服务器证书，请导航到管理>证书>证书签名请求。 
 

3. 

选择先前创建的CSR，然后单击Bind Certificate。 
 

4. 

选择新的证书位置，ISE将证书绑定到数据库中创建和存储的私钥。5. 

注意：如果已为此证书选择管理员角色，则特定ISE服务器服务将重新启动。

注意：如果导入的证书适用于部署的主管理节点，并且选择了管理员角色，则所有节点上的服
务会依次重新启动。这是预期结果，建议执行本练习时停机。

验证

如果在证书导入期间选择了管理员角色，则可以通过在浏览器中加载管理员页面来验证新证书是否
处于适当位置。只要链构建正确，并且证书链受浏览器信任，浏览器就必须信任新的管理员证书。



对于其他验证，请在浏览器中选择锁定符号，并在证书路径下验证完整链是否存在，以及是否受计
算机信任。这并不是服务器正确向下传递完整证书链的直接指示符，而是浏览器能够基于其本地信
任存储信任服务器证书的指示符。

故障排除

在dot1x身份验证期间，请求方不信任ISE本地服务器证书

验证ISE是否在SSL握手过程中通过完整的证书链。

当使用需要服务器证书（即PEAP）的EAP方法且选择了验证服务器身份时，请求方在身份验证过
程中使用其本地信任存储中的证书验证证书链。作为SSL握手过程的一部分，ISE会提供其证书以及
其链中存在的任何根证书和（或）中间证书。如果链不完整，请求方将无法验证服务器身份。要验
证证书链是否传回客户端，可以执行以下步骤：

要在身份验证期间从ISE(TCPDump)获取捕获，请导航到操作>诊断工具>常规工具> TCP转储
。 
 

1. 

下载/打开捕获并在Wireshark中应用过滤器ssl.handshake.certificates，然后查找访问质询。 
 

2. 

选中后，导航到Expand Radius Protocol > Attribute Value Pairs > EAP-Message Last 3. 



segment > Extension Authentication Protocol > Secure Sockets Layer > Certificate > 
Certificates。

 捕获中的证书链。

如果链不完整，请导航到ISE管理>证书>受信任证书，并验证根证书和（或）中间证书是否存在。
如果证书链成功通过，则必须使用此处概述的方法来验证证书链本身是否有效。 

打开每个证书（服务器、中间证书和根证书），通过将每个证书的主题密钥标识符(SKI)与链中下一
个证书的授权密钥标识符(AKI)匹配来验证信任链。

证书链示例。 



ISE证书链正确，但终端在身份验证期间拒绝ISE服务器证书

如果ISE在SSL握手期间显示其完整证书链，而请求方仍拒绝证书链；下一步是验证根证书和（或
）中间证书在客户端本地信任存储中。

要从Windows设备验证这一点，请导航到mmc.exe 文件>添加 — 删除管理单元。从Available snap-
ins列中选择Certificates，然后单击Add。根据使用的身份验证类型（用户或计算机）选择我的用户
帐户或计算机帐户，然后单击确定。

在控制台视图下，选择Trusted Root Certification Authorities和Intermediate Certification 
Authorities以验证本地信任存储中是否存在根证书和中间证书。

验证这是服务器身份检查问题的一种简单方法，取消选中Supplicant客户端配置文件配置下的
Validate Server Certificate，然后重新测试。

相关信息

思科身份服务引擎管理员指南，版本3.0•
思科技术支持和下载•

https://www.cisco.com/c/zh_cn/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0.html
https://www.cisco.com/c/zh_cn/support/index.html?referring_site=bodynav


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


