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简介

本文档介绍通过规则、如何创建它以及如何在入侵策略中启用它。

您可以创建通过规则，以防止符合通过规则中定义的条件的数据包在特定情况下触发警报规则，而
不是禁用警报规则。默认情况下，通过规则会覆盖警报规则。Firepower系统将数据包与每个规则中
指定的条件进行比较，如果数据包数据与规则中指定的所有条件匹配，则触发规则。如果规则是警
报规则，它将生成入侵事件。如果是通过规则，则忽略流量。

例如，您可能希望一个规则保持活动状态，该规则会查找以用户“anonymous”身份登录FTP服务器
的尝试。但是，如果您的网络有一个或多个合法的匿名FTP服务器，则可以编写并激活一个传递规
则，该规则指定对于这些特定服务器，匿名用户不触发原始规则。

警告：当基于通过规则的原始规则收到修订时，不会自动更新通过规则。因此，通过规则可能
难以维护。

注意：如果为规则启用抑制功能，则会抑制该规则的事件通知。但是，仍会评估规则。例如
，如果您拒绝丢弃规则，匹配规则的数据包将以静默方式丢弃。

先决条件

要求

本文档没有任何特定的要求。

使用的组件

本文档不限于特定的软件和硬件版本。 

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您使用的是真实网络，请确保您已经了解所有命令的潜在影响。



配置

创建通过规则

导航至“对象”(Objects)>“入侵规则”(Intrusion Rules)。系统将显示规则类别列表。1.
查找与要过滤的规则关联的规则类别。使用箭头图标从类别列表中展开规则类别，并查找要为
其制定通过规则的规则。或者，您也可以使用规则搜索框。

2.

找到所需规则后，点击其旁边的铅笔图标以编辑规则。3.
编辑规则时，请完成以下步骤： 单击与规则对应的Edit按钮。在“操作”下拉列表中，选择
pass。将Source IPs（源IP）字段和Destination IPs（目标IP）字段更改为不希望规则发出警
报的主机或网络。单击另存为新。

4.

注意新规则的ID号。例如1000000。5.



启用通过规则

您需要在适当的入侵策略中启用新规则，以便在指定的源地址或目标地址上传递流量。要启用通过
规则，请执行以下步骤：

修改活动入侵策略： 导航至Policies > Access Control > Intrusion。单击活动入侵策略旁的
Edit。

1.

将新规则添加到规则列表： 单击左侧窗格中的Rules。输入您在过滤器框中前面记录的规则
ID。选中Rules复选框，并将Rule State更改为Generate Events。单击左侧窗格中的Policy
Information。单击“Commit Changes”。

2.



单击Deploy以在设备上部署更改。3.

验证

您应该监控一段时间的新事件，以确保没有为已定义的源或目标IP地址的此特定规则生成任何事件
。

故障排除

目前没有针对此配置的故障排除信息。
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