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简介

本文档介绍在面向终端的高级恶意软件防护(AMP)Windows策略中可配置的组件。

先决条件

要求

Cisco 建议您了解以下主题：

具有管理员权限的面向终端的AMP用户●

使用的组件

本文档中的信息基于面向终端的AMP控制台。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您使用的是真实网络，请确保您已经了解所有命令的潜在影响。

配置

要创建新的Windows策略，请导航至管理选项卡并选择策略。在策略部分，创建新的Windows策略
。

模式和引擎



文件：AMP的主要SHA引擎和核心功能。此选项允许文件扫描和隔离。

网络:监控连接的设备流关联引擎。

恶意活动保护：用于保护终端免受勒索软件攻击的引擎。

系统进程保护：用于保护关键Windows系统进程免受内存注入攻击危害的引擎。

脚本保护：提供对基于脚本的攻击的可视性。

检测引擎：

TETRA：下载定义以保护终端的脱机防病毒软件●

漏洞攻击防护：保护连接器免受内存注入攻击●

注意：右侧部分显示了建议的工作站和服务器设置窗口。

配置“模式和引擎”部分后，单击下一步，如图所示。

排除



排除部分包含思科维护的排除项和自定义排除项：

思科维护的排除项由思科创建和维护，允许您从AMP扫描中排除常见应用，以避免出现不兼容
问题

●

自定义例外项由用户管理员创建和维护●

如果您想了解有关排除项的更多信息，可以在此视频中找到更多信息。

完成排除配置后，单击Next，如图所示。

代理

https://video.cisco.com/detail/videos/latest-videos/video/6038277786001/create-exclusions-in-cisco-amp-for-endpoints


在本节中，您可以根据环境配置代理设置，以允许连接器查询AMP云。

配置代理设置后，单击Save，如图所示。

爆发控制



在爆发控制部分，可以配置自定义检测：

自定义检测 — 简单：允许您根据特定文件的SHA阻止特定文件●

自定义检测 — 高级：根据签名阻止文件，以在简单SHA不足时进行检测●

允许和阻止的应用列表：允许或阻止使用SHA的应用●

网络 — IP阻止和允许列表：与设备流关联(DFC)一起用于定义自定义IP地址检测●

产品更新

在“产品更新”(Product Update)部分，设置新更新的选项。您可以选择版本、日期范围以滚动更新和
重新启动选项。

高级设置



管理功能：配置连接器查询云以查找策略更改的频率。

客户端用户界面：允许您控制在安装AMP的设备中显示通知。

文件和进程扫描：配置实时保护选项、连接器如何检查文件性质和允许的最大文件大小。

缓存：缓存的生存时间配置。

终端隔离功能允许您启用和配置该功能，以隔离安装了AMP连接器的设备。

轨道选项支持轨道先进搜索。

引擎：ETHOS设置；文件分组引擎和SPERO;机器学习系统。

离线引擎的TETRA配置。

网络启用设备流关联选项。

在“计划扫描”(Scheduled Scans)部分，可以配置要在连接器中运行的扫描的时间和类型选项。

保存更改

执行任何更改后，请单击Save以确保这些更改已应用到策略。

您还可以在面向终端的AMP视频的Windows策略配置中找到本文档中包含的信息。

相关信息

https://video.cisco.com/detail/videos/latest-videos/video/6148145753001/amp4e---windows-policy-configuration-in-amp-for-endpoints?autoStart=true


有关策略配置的详细信息，请导航至《用户指南》●

技术支持和文档 - Cisco Systems●

https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf
https://www.cisco.com/c/zh_cn/support/index.html

	在面向终端的AMP中配置Windows策略
	目录
	简介
	先决条件
	要求
	使用的组件

	配置
	模式和引擎
	排除
	代理
	爆发控制
	产品更新
	高级设置
	保存更改

	相关信息


