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简介

本文档介绍并澄清了内部本地、内部全局、外部本地和外部全局的网络地址转换(NAT)术语。     

先决条件

要求

本文档没有任何特定的要求。

使用的组件

本文档不限于特定的软件和硬件版本。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

规则

有关文档约定的更多信息，请参考 Cisco 技术提示约定。

术语定义

Cisco 定义了下列术语：

内部本地地址 - 分配到内部网络上某一主机的 IP 地址。这是配置为计算机操作系统的参数的地
址或通过 DHCP 等动态地址分配协议接收的地址。此地址可能不是由网络信息中心 (NIC) 或服
务提供商分配的合法 IP 地址。

●



内部全局地址 - 由 NIC 或服务提供商分配的合法 IP 地址，代表与外界通信的一个或多个内部本
地 IP 地址。

●

外部本地地址 - 外部主机显示给内部网络的 IP 地址。它不一定是合法地址，是从内部可路由地
址空间中分配的。

●

外部全局地址 - 由主机所有者为外部网络上的主机分配的 IP 地址。此类地址是从全局可路由地
址或网络空间分配的。

●

这些定义所涉及的许多内容需要做进一步的解释。对于本示例，本文档先按本地地址定义，然后按
全局地址定义重新定义这些术语。请记住，内部和外部这两个术语属于 NAT 定义。使用NAT配置命
令将NAT路由器上的接口定义为内部或外部， ip nat inside destination   和  ip nat outside source .然后，可以
将这些接口连接到的网络分别视为内部网络或外部网络。

本地地址 - 本地地址是出现在网络内部的所有地址。●

全局地址 - 全局地址是出现在网络外部的所有地址。●

源自网络内部的数据包有一个内部本地地址充当数据包的源地址，有一个外部本地地址充当数据包
的目标地址，而数据包驻留在网络的内部。当同一个数据包切换到外部网络时，数据包的来源当前
称为“内部全局地址”，数据包的目标称为“外部全局地址”。

反之，如果数据包来源于网络的外部（尽管它位于外部网络），其源地址被称为“外部全局地址”。
数据包的目标称为内部全局地址。如果同一个数据包切换到内部网络，则该数据包的源地址称为“外
部本地地址”，该数据包的目标称为“内部本地地址”。

此图像提供一个示例。

源地址称为外部本地地址

Examples

这些部分将更仔细地研究这些术语，并使用此拓扑和示例。

拓扑和示例

定义内部本地地址和内部全局地址



在下面的配置中，当 NAT 路由器在其源地址为 10.10.10.1 的内部接口上接收数据包时，源地址会
转换为 172.16.68.5。这也意味着当 NAT 路由器在其目标地址为 172.16.68.5 的外部接口上接收数
据包时，目标地址会转换为 10.10.10.1。

ip nat inside source static 10.10.10.1 172.16.68.5

!--- Inside host is known by the outside host as 172.16.68.5. interface s 0 ip nat inside

interface s 1 ip nat outside

您可以发出 show ip nat translations 命令，以验证路由器中的NAT转换。在理想情况下， show ip nat
translations 命令如下所示：

Router#show ip nat translations

Pro     Inside global      Inside local       Outside local      Outside global

---     172.16.68.5        10.10.10.1            —                 ---

当数据包从内部网络传输到外部网络时，  show ip nat translations  命令如下所示：

Router#show ip nat translations

Pro    Inside global       Inside local        Outside local      Outside global

icmp   172.16.68.5:15      10.10.10.1:15       172.16.68.1:15     172.16.68.1:15

---    172.16.68.5         10.10.10.1             —                 ---

注：在NAT转换的此输出中，协议条目显示ICMP，因为Ping用于验证条目。Outside Local和
Outside Global条目可以具有外部主机的相同IP地址，即172.16.68.1。

本地地址是出现在内部网云中的地址。全局地址是出现在外部网云中的地址。根据 NAT 的配置方式
，此内部地址是唯一被转换的地址。因此，内部本地地址与内部全局地址不同。

下面是当数据包位于内部网络和外部网络时的外观。

数据包在内部网络和外部网络
中的外观

定义外部本地地址和外部全局地址

在下面的配置中，当 NAT 路由器在其源地址为 172.16.68.1 的外部接口上接收数据包时，源地址会
转换为 10.10.10.5。这也意味着如果 NAT 路由器在其目标地址为 10.10.10.5 的内部接口上接收数
据包时，目标地址会转换为 172.16.68.1。

ip nat outside source static 172.16.68.1 10.10.10.5



!--- Outside host is known to the inside host as 10.10.10.5. interface s 0 ip nat inside

interface s 1 ip nat outside

在理想情况下， show ip nat translations 命令如下所示：

Router#show ip nat translations

Pro    Inside global       Inside local       Outside local      Outside global

         --- ---                ---            10.10.10.5          172.16.68.1

当数据包从外部网络移动到内部网络时， show ip nat translations命令如下所示：

Router#show ip nat translations

Pro     Inside global     Inside local       Outside local        Outside global

          --- ---           ---              10.10.10.5           172.16.68.1

icmp    10.10.10.1:37     10.10.10.1:37      10.10.10.5:37        172.16.68.1:37

注意：内部全局和内部本地条目可以具有内部主机的相同IP地址，即10.10.10.1。

本地地址是出现在内部网云中的地址。全局地址是出现在外部网云中的地址。在本示例中，根据
NAT 的配置方式，仅会转换外部地址。因此，外部本地地址与外部全局地址不同。

下面是当数据包位于内部网络和外部网络时的外观。

数据包外观

定义所有本地和全局地址

在下面的配置中，当 NAT 路由器在其源地址为 10.10.10.1 的内部接口上接收数据包时，源地址会
转换为 172.16.68.5。与IP地址10.10.10.1对应的接口是Inside Local Address，而与IP地址
172.16.68.5对应的接口是Inside Global Address。当 NAT 路由器在其源地址为 172.16.68.1 的外部
接口上接收数据包时，源地址会转换为 10.10.10.5。

这也意味着当 NAT 路由器在其目标地址为 172.16.68.5 的外部接口上接收数据包时，目标地址会转
换为 10.10.10.1。此外，当 NAT 路由器在其目标地址为 10.10.10.5 的内部接口上接收数据包时
，目标地址会转换为 172.16.68.1。

ip nat inside source static 10.10.10.1 172.16.68.5

!--- Inside host is known to the outside host as 172.16.68.5. ip nat outside source static

172.16.68.1 10.10.10.5 !--- Outside host is known to the inside host as 10.10.10.5. interface s

0 ip nat inside interface s 1 ip nat outside

在理想情况下， show ip nat translations 命令如下所示：



Router#show ip nat translations

Pro   Inside global      Inside local        Outside local       Outside global

         --- ---           ---                10.10.10.5          172.16.68.1

       172.16.68.5        10.10.10.1           —                   ---

本地地址是出现在内部网云中的地址，全局地址是出现在外部网云中的地址。根据这种情况下 NAT
的配置方式，内部地址和外部地址都需要转换。因此，内部本地地址不同于内部全局地址，外部本
地地址不同于外部全局地址。

从两端发起数据包传输时，会显示  show ip nat translations 命令如下所示：

Router#show ip nat translations

Pro Inside global      Inside local       Outside local      Outside global

---      ---                ---           10.10.10.5         172.16.68.1

icmp 10.10.10.1:4      10.10.10.1:4       10.10.10.5:4       172.16.68.1:4

icmp 172.16.68.5:39    10.10.10.1:39      172.16.68.1:39     172.16.68.1:39

---  172.16.68.5       10.10.10.1           —                 ---

下面是当数据包位于内部网络和外部网络时的外观。

内部和外部网络上的数据包

总之，当我们考虑数据包在网络中出现的位置时，术语“本地”和“全局”实际上相当直接。当全局地址
出现在网络的外部时，本地地址出现在网络的内部。

相关信息

配置网络地址转换：入门●

IP 编址服务●

IP 路由●

思科技术支持和下载●

https://www.cisco.com/c/zh_cn/support/docs/ip/network-address-translation-nat/13772-12.html?referring_site=bodynav
https://www.cisco.com/c/zh_cn/tech/ip/ip-addressing-services/index.html
https://www.cisco.com/c/zh_cn/tech/ip/ip-routing/index.html?referring_site=bodynav
https://www.cisco.com/c/zh_cn/support/index.html?referring_site=bodynav


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


