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简介

本文档介绍使用LDAP协议进行远程服务器访问的配置。 Unified Computing System Manager Domain

(UCSM).

先决条件

要求

建议掌握下列主题的相关知识：

Unified Computing System Manager Domain (UCSM)●

本地和远程身份验证●

Lightweight Directory Access Protocol (LDAP)●

Microsoft Active Directory (MS-AD)●

使用的组件

本文档中的信息基于以下软件和硬件版本：

Cisco UCS 6454 Fabric Interconnect●

UCSM版本4.0(4k)●

Microsoft Active Directory (MS-AD)●

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。



背景信息

Lightweight Directory Access Protocol (LDAP) 是用于目录服务的核心协议之一，用于安全地管理用户及其
对IT资源的访问权限。

目前，大多数目录服务仍使用LDAP，不过它们也可以使用其他协议，如Kerberos、SAML、
RADIUS、SMB、Oauth等。

配置

开始使用前 

登录Cisco UCS Manager GUI作为管理用户。

创建本地身份验证域

步骤1: 如果 Navigation 窗格中，点击 Admin 选项卡。

第二步： 在 Admin 选项卡，展开 All > User Management > Authentication

第三步： 右键单击 Authentication Domains 并选择 Create a Domain.

第四步： 对于 Name 字段，类型 Local.

第五步： 对于 Realm,单击 Local 单选按钮.



第六步：点击 OK.

创建LDAP提供程序

此示例配置不包括使用SSL配置LDAP的步骤。

步骤1:如果 Navigation 窗格中，点击 Admin 选项卡。

第二步： 在 Admin 选项卡，展开 All > User Management > LDAP.

第三步： 如果 Work 窗格中，点击 General 选项卡。

第四步： 如果 Actions 区域，单击 Create LDAP Provider

第五步： 如果 Create LDAP Provider 页面，输入适当的信息：

如果 Hostname字段中，键入AD服务器的IP地址或主机名。●

如果 Order 字段中，接受 lowest-available 默认.●

如果 BindDN 字段中，从AD配置复制并粘贴BindDN。●

对于此示例配置，BindDN值为CN=ucsbind，OU=CiscoUCS，DC=mxsvlab，DC=com。



如果 BaseDN 字段中，从AD配置复制并粘贴BaseDN。●

对于此示例配置，BaseDN值为DC=mxsvlab，DC=com。

请离开 Enable SSL 复选框取消选中。●

如果 Port 字段中，接受389默认值。●

如果 Filter 字段中，从AD配置复制并粘贴过滤器属性。●

Cisco UCS使用过滤器值确定用户名(在登录屏幕上提供，由 Cisco UCS Manager)在AD中。

对于此示例配置，过滤器值为sAMAccountName=$userid，其中$useridis user name 输入 Cisco UCS

Manager 登录屏幕。

请离开 Attribute 字段为空。●

如果 Password 字段中，键入在AD中配置的ucsbind帐户的密码。●

如果您需要返回到 Create LDAP Provider wizard 要重置密码，如果密码字段为空，请不要发出警报。

此 Set: yes 密码字段旁显示的消息表示密码已设置。

如果 Confirm Password 字段中，重新键入AD中配置的ucsbind帐户的密码。●

如果 Timeout 字段中，接受 30个默认值。●

如果 Vendor 字段中，选择MS-ADfor Microsoft Active Directory的单选按钮。●

第六步： 点击 Next

LDAP组规则配置



第 1 步. 在LDAP Group Rule 页面，填写以下字段：

对于 Group Authentication 字段中，点击 Enable 单选按钮.●

对于 Group Recursion 字段中，点击 Recursive 单选按钮. 这允许系统逐级向下搜索直到找到用户。●

   如果 Group Recursion 设置为 Non-Recursive，它将UCS限制为第一级别的搜索，即使搜索没有找到合
格用户也是如此。

如果 Target Attribute 字段中，接受memberOf 默认.●

第二步： 点击 Finish.

注意：在真实情况下，您很可能有多个LDAP提供程序。对于多个LDAP提供程序，您可以重
复这些步骤，为每个LDAP提供程序配置LDAP组规则。但是，在此示例配置中，只有一个
LDAP提供程序，因此不必这样做。

AD服务器的IP地址显示在“导航”(Navigation)窗格的LDAP>LDAP提供程序下。

创建LDAP提供程序组

步骤1: 在“导航”(Navigation)窗格中，右键单击 LDAP Provider Groups 并选择 Create LDAP Provider Group.



第二步： 如果 Create LDAP Provider Group 对话框，请相应地填写信息：

如果 Name 字段中，输入组的唯一名称，例如 LDAP Providers.●

如果 LDAP Providers 表，选择AD服务器的IP地址。●

单击>>按钮将AD服务器添加到 Included Providers 表。●

第三步： Click OK.

您的提供商组将显示在 LDAP Provider Groups 文件夹。

创建LDAP组映射

步骤1: 在Navigation窗格中，点击 Admin选项卡。



第二步： 在 Admin 选项卡，展开 All > User Management > LDAP.

第三步： 在工作窗格中，点击创建 LDAP Group Map.

第四步： 如果 Create LDAP Group Map 对话框，请相应地填写信息：

如果 LDAP Group DN 字段中，复制并粘贴LDAP组的AD服务器配置部分中的值。 ●

此步骤中请求的LDAP组DN值映射到在UCS组下在AD中创建的每个组的可分辨名称。

因此，在Cisco UCS Manager中输入的组DN值必须与AD服务器中的组DN值完全匹配。

在此示例配置中，此值为CN=ucsadmin，OU=CiscoUCS，DC=sampledesign，DC=com。

如果 Roles 表，点击 Admin 复选框，然后单击OK。●

单击某个角色的复选框，表示您要将管理员权限分配给组映射中包含的所有用户。



第五步： 为要测试的AD服务器中的每个剩余角色创建新的LDAP组映射（使用之前从AD记录的信
息）。

下一步：创建LDAP身份验证域。

创建LDAP身份验证域

步骤1: 在 管理员 选项卡，展开 All > User Management > Authentication

第二步： 右键单击 身份验证 Authentication Domains 并选择 Create a Domain.



第三步：在&nbsp中Create a Domain 对话框，请完成下一步：

如果 Name 字段中，键入域的名称，例如LDAP。●

如果 Realm 区域，单击 Ldap 单选按钮.●

从  Provider Group 下拉列表中，选择 LDAP Provider Group 并点击确定。●

身份验证域显示在 Authentication Domains.

验证

Ping到 LDAP Provider IP 或FQDN:



要从NX-OS测试身份验证，请在执行模式下使用 test aaa 命令（仅适用于NXOS）。 

我们验证服务器的配置：

ucs(nxos)# test aaa server ldap <LDAP-server-IP-address or FQDN> <username> <password>

常见LDAP问题。

基本配置.●

密码错误或字符无效。●

错误的端口或过滤器字段。●



由于防火墙或代理规则，无法与提供商通信。●

FSM不是100%。●

证书问题。●

故障排除

验证UCSM LDAP配置：

您必须确保UCSM已成功实施配置，因为 Finite State Machine (FSM) 显示为100%完成。

要从UCSM的命令行验证配置，请执行以下操作：

ucs # scope security

ucs /security# scope ldap

ucs /security/ldap# show configuration

ucs /security/ldap# show fsm status



从NXOS验证配置：

ucs# connect nxos

ucs(nxos)# show ldap-server

ucs(nxos)# show ldap-server groups



发现错误的最有效方法是启用调试，通过此输出，我们可以看到阻止通信的组、连接和错误消息。



 打开与FI的SSH会话并以本地用户身份登录，然后切换到NX-OS CLI上下文并启动终端监控。●

 ucs # connect nxos

ucs(nxos)# terminal monitor

 启用调试标志，并验证到日志文件的SSH会话输出。●

 ucs(nxos)# debug aaa all <<< not required, incase of debugging authentication problems

ucs(nxos)# debug aaa aaa-requests

ucs(nxos)# debug ldap all <<< not required, incase of debugging authentication problems.

ucs(nxos)# debug ldap aaa-request-lowlevel

ucs(nxos)# debug ldap aaa-request

 现在打开新的GUI或CLI会话，并尝试以远程(LDAP)用户身份登录。●

 收到登录失败消息后，关闭调试。●

相关信息

技术支持和文档 - Cisco Systems●

UCSM LDAP示例配置●

Cisco UCS C系列GUI配置指南●

https://www.cisco.com/c/zh_cn/support/index.html
/content/en/us/td/docs/unified_computing/ucs/sw/sample_configurations/UCSM_1_4_LDAP_with_AD/b_Sample_Configuration_LDAP_with_AD/b_Sample_Configuration_LDAP_with_AD_chapter_010.html
/content/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/3_0/b_Cisco_UCS_C-Series_GUI_Configuration_Guide_for_HTML5_Based_Servers_301/b_Cisco_UCS_C-Series_GUI_Configuration_Guide_207_chapter_01000.html
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