5 FHSNMPHEC B Nexus3Z ¥ 1 3 HE B i
B3

N
yll

FEHEAH

F FASNMP X & 5[]
{FFHASNMPE &
&

k]

TR 4B ] 55 F SNMP 3T Cisco Nexus R il 1T FEHE R M Bl B

R

MRSNMPIFEI A A , NS Nexus IR EL B

EATFANexusEA&,

EFHRVAH

JE{THRAR5.1(3)#9Nexus 50003 #,

AXHETHEEBRETREIRERRPNREREN . AXHTEANMERZFZNEORARG (A ) BE. NREEAHREXIME , FRRALEE
TR W T HEERE,

{5 F SNMP 1% 48 75 [7]

BEEBRIATR EFL3ED ( Mgmt OBRSL )

TFTPARSS 25 BB BAIAVITRITETFTFAR S5 28 E 2 A 50 I UE Mt IR AL 15 3]
Nexusi%#& Rifi BSNMPv2iE Bt X5 V3FA

AR FAAATR IR

AT RBHEE

R|HEESEACL , BFRELEHEER

N5K (config) # sh run int mgmtO

version 5.1 (3)N2 (1)

interface mgmtO

description “Testing with snmpv3"

ip access-group filter internal snmp i in

vrf member management

ip addressl10.22.65.39/25
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interface mgmtO
no ip access-group filter internal snmp i in

FAAAR BEENIRE LA 5 BRI 5B — R

aaa authentication login local

SB|2 — E H.configh B , HFERETFTPRARFNEISHERFF

$£35 — WRFMITSNMPES R |, LAFIA Ak M & H B3 SNMPEY [T 15 (7] 4

$ ./snmpwalk -v2c -c 1.3.6.1.4.1.9.9.96.1.1.1.1.10.222

S|, 4- BT T @S Msnmp-server ( REE R EREE# JEERE )

snmp v2

$ snmpset -v2c -c¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 1 5

$ snmpset -v2c -c¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.2.222 i 1

$ snmpset -v2c -c 1.3.6.1.4.1.9.9.96.1.1.1.1.3.222 1

$ snmpset -v2c -c¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.4.222 i

$ snmpset -v2c -c¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.5.222 a

$ snmpset -v2c -c 1.3.6.1.4.1.9.9.96.1.1.1.1.6.222 s <switch.config>
$ snmpset -v2c -c¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 1 1

$ ./snmpwalk -v2c -c¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.10.222

£ FASNMPV3

snmpset -v3 -1 authNoPriv -u -a MD5 -A .1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer 6 ( to

destroy any previous row )
snmpset -v3 -1 authNoPriv -u -a MD5 -A .1.3.6.1.4.1.9.9.96.1.1.1.1.2.222 integer 1
.1.3.6.1.4.1.9.9.96.1.1.1.1.3.222 integer 1 .1.3.6.1.4.1.9.9.96.1.1.1.1.4.222 integer 4

.1.3.6.1.4.1.9.9.96.1.1.1.1.5.222 a .1.3.6.1.4.1.9.9.96.1.1.1.1.6.222 s "switch.config"
.1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.2.222 = INTEGER: 1
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.3.222 = INTEGER: 1
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.4.222 = INTEGER: 4
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.5.222 = IpAddress:
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.6.222 = STRING: "switch.config"
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.14.222 = INTEGER: 4

SNMPV3E 5§

snmpset -v3 -1 authNoPriv -u admin -a MD5 —-A ******* 10,22.65.39
.1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer 6 ( to destroy any previous row )
snmpset -v3 -1 authNoPriv -u admin -a MD5 —-A ******* 10,22.65.39

.1.3.6.1.4.1.9.9.96.1.1.1.1.2.222 integer 1 .1.3.6.1.4.1.9.9.96.1.1.1.1.3.222 integer 1
.1.3.6.1.4.1.9.9.96.1.1.1.1.4.222 integer 4 .1.3.6.1.4.1.9.9.96.1.1.1.1.5.222 a 172.18.108.26
.1.3.6.1.4.1.9.9.96.1.1.1.1.6.222 s "switch.config" .1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer 4
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.2.222 = INTEGER:

SNMPv2-SMI: :enterprises.9.9.96.1.1.1.1.3.222 = INTEGER:
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.4.222 = INTEGER:

SNMPv2-SMI: :enterprises.9.9.96.1.1.1.1.5.222 = IpAddress: 172.16.1.1
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.6.222 = STRING: "switch.config"
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.14.222 = INTEGER: 4

BRI RN R R E

N5K-1 (config)# sh run int mgmtO



version 5.1 (3)N2 (1)

interface mgmtO

description “Testing with snmpv3"
vrf member management

ip address 10.22.65.39/25

BETMUERICKASUERGRTRECHIT. SNMPERHNEBEERE RARAF —

N5K-1 (config)# sh accounting log

Mon Aug 6 17:07:37 2018:type=start:id=vsh.5777:user=root:cmd

Mon Aug 6 17:07:37 2018:type=update:id=vsh.5777:user=root:cmd=configure terminal ; interface
mgmt0 (SUCCESS)

Mon Aug 6 17:07:37 2018:type=update:id=vsh.5777:user=root:cmd=configure terminal ; interface
mgmt0 ; no ip access—-group filter internal snmp i in (SUCCESS)

Mon Aug 6 17:07:37 2018:type=stop:id=vsh.5777:user=root:cmd=

#5545 — B 1Tab SSH/Telneti 3 X4 1% & K 1/ [H]

{& AISNMPE; &

switch3.config:

vrf context management

ip route 0.0.0.0/0 10.128.164.1
end

SNMP

$ snmpset -v2c -c TEST 10.10.10.1 1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer 6 ( to clear any
previous line)

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.14.222 = INTEGER: 6

$ snmpset -v2c -c¢ TEST 10.10.10.1 .1.3.6.1.4.1.9.9.96.1.1.1.1.2.222 integer 1
.1.3.6.1.4.1.9.9.96.1.1.1.1.3.222 integer 1 .1.3.6.1.4.1.9.9.96.1.1.1.1.4.222 integer 4

.1.3.6.1.4.1.9.9.96.1.1.1.1.5.222 a 172.18.108.26 .1.3.6.1.4.1.9.9.96.1.1.1.1.6.222 s
"switch3.config" .1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer 4
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.2.222 = INTEGER: 1

SNMPv2-SMI: :enterprises.9.9.96.1.1.1.1.3.222 = INTEGER: 1
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.4.222 = INTEGER: 4
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.5.222 = IpAddress: 172.18.108.26
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.6.222 = STRING: "switch3.config"
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.14.222 = INTEGER: 4

Mon Sep 3 15:15:35 2018:type=update:id=snmp 62528 10.82.250.52:user=TEST:cmd=copy
tftp://172.18.108.26:69switch3.config running-config vrf management (SUCCESS)

Mon Sep 3 15:15:35 2018:type=start:id=vsh.12593:user=root:cmd=

Mon Sep 3 15:15:35 2018:type=update:id=vsh.12593:user=root:cmd=configure terminal ; vrf context
management (SUCCESS)

Mon Sep 3 15:15:35 2018:type=update:id=vsh.12593:user=root:cmd=configure terminal ; vrf context
management ; ip route 0.0.0.0/0 10.128.164.1 (SUCCESS)

Mon Sep 3 15:15:35 2018:type=stop:id=vsh.12593:user=root:cmd=

2%
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https://www.cisco.com/c/zh_cn/td/docs/switches/datacenter/nexus5000/sw/configuration/guide/cli/CLIConfigurationGuide/sec_aaa.html
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https://www.cisco.com/c/zh_cn/td/docs/switches/datacenter/sw/password_recovery/b_nx_os_pwr/nx_os_pw.html#wp44851

	使用SNMP配置Nexus交换机并排除故障
	目录
	简介
	背景
	使用的组件
	使用SNMP恢复访问
	使用SNMP配置
	参考


