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Introduction

Este documento descreve como usar o TCP Dump no shell de depuragao do StarOS para
solucionar problemas de conexao de Diameter. Frequentemente, sao levantados casos
solicitando assisténcia na solugao de problemas por que uma conexao de Diameter ndo sera
ativada ou tera sido desativada, mesmo que (supostamente) nenhuma alteragao na configuragao
ou na rede tenha ocorrido. A conexao de diametro pode falhar ao estabelecer no nivel de
negociagao inicial do TCP/IP ou no nivel de Solicitagdo de Troca de Recursos (CER - Capabilities
Exchange Request)/Resposta de Troca de Recursos (CEA - Capabilities Exchange Answer).

Informagdes de Apoio

Embora nao haja um problema tipico de peering de didmetro, eles se encaixam em algumas
categorias:

- Todos os correspondentes de um endpoint e/ou protocolo especifico estdo inoperantes.

<===== este exemplo

- Os pares de um numero de porta especifico estdo inoperantes.

- Os colegas vinculados a uma placa especifica de PSC, DPC ou SF estao inoperantes.
Normalmente, a porta TCP 3868 (padrao) é usada para o lado do servidor de Didametro, embora
outras portas também possam ser especificadas e confirmadas como diferentes de 3868 na
configuracao se as linhas de configuragédo do peer tiverem um numero de porta especificado no
final da linha.

Problemas de peering

No exemplo aqui, os peers para o ponto final 3gpp-aaa-s6b foram relatados por show diametro
peer full all e ndo tém nenhum numero de porta especificado nas linhas de peer e, portanto, por
padrao, usam a porta 3868, enquanto os peers para Gy usam uma combinacao de 3868, 3869 e
3870 para varias peers.

mostrar peers de didmetro todos relatam todos os peers configurados para todos os endpoints de
didmetro. Aqui vemos 6 pares configurados e as linhas de configuragao associadas para 3gpp-



aaa-sbb (quebrado) assim como para Gy (em funcionamento), observando que Gy tem alguns
numeros de porta personalizados:

di amet er endpoi nt 3gpp- aaa- s6b

origin real mepc. mc260. ntc310. 3gppnet wor k. org

use- pr oxy

origin host s6b.|EPCF201. epc. mc260. ntc310. 3gppnet wor k. org address 10. 168. 86. 144

nmax- out st andi ng 64

route-failure threshold 100

route-failure deadtine 600

route-failure recovery-threshold percent 50

dscp af31

peer np2.dal dra0l. dra. epc. mc260. ncc310. 3gppnet wor k. org real m epc. mc260. ntc310. 3gppnet wor k. or g
address 10.160. 113. 136

peer np2. el gdra0l. dra. epc. mc260. ncc310. 3gppnet wor k. org real m epc. mc260. ntc310. 3gppnet wor k. or g
address 10.160. 114. 136

peer np2.nvldra0l. dra. epc. mc260. ncc310. 3gppnet wor k. org real m epc. mc260. ntc310. 3gppnet wor k. or g
address 10.160. 115. 136

peer tsa06. draaro01. dra. epc. mc260. ntc310. 3gppnetwork. org realm

epc. mc260. ncc310. 3gppnet work. org address 10.162.6.73

peer tsa06. drasyo01. dra. epc. mc260. ntc310. 3gppnetwork. org real m

epc. mc260. ncc310. 3gppnet wor k. org address 10. 164.57. 41

peer tsa06.drawscO01. dra. epc. mc260. ntc310. 3gppnetwork. org real m

epc. mc260. ncc310. 3gppnet work. org address 10.177.70. 201

route-entry peer np2.dal draOl. dra. epc. mc260. ntc310. 3gppnet wor k. or g

route-entry peer np2.elgdra0Ol. dra. epc. mc260. ntc310. 3gppnet wor k. or g

route-entry peer np2.nvldraOl. dra. epc. mc260. ntc310. 3gppnet wor k. or g

route-entry peer tsa06. draaro0l1. dra. epc. mc260. ntc310. 3gppnet work. org

route-entry peer tsa06.drasyo0l. dra. epc. mc260. ntc310. 3gppnet work. org

route-entry peer tsa06.drawscOl1. dra. epc. mc260. ntc310. 3gppnet work. org

#exi t

[l ocal ]I EPCF201# show di aneter peers al
Friday Decenber 11 20:27:43 UTC 2020

D aneter Peer details

Context: billing Endpoi nt: 3gpp-aaa-s6b

Peer: np2.dal dra0Ol. dra. epc. mc260. nc Addr: Port 10.160.113. 136: 3868
Peer: np2.el gdra0l. dra. epc. mc260. nc Addr: Port 10.160. 114. 136: 3868
Peer: np2.nvldra0Ol.dra. epc. mc260. nc Addr: Port 10.160. 115. 136: 3868
Peer: tsa06.draaro01l. dra.epc. mc260. Addr:Port 10.162.6.73: 3868
Peer: tsa06.drasyo0l.dra.epc. mc260. Addr:Port 10.164.57.41: 3868

Peer: tsa06.drawscO1l. dra.epc. mc260. Addr: Port 10.177.70.201: 3868



di anet er endpoi nt

origin real mstarent.gy.com
use- pr oxy

origin host

route-failure recovery-threshold percent 50

peer
port
peer
port
peer
peer
peer
peer
peer
peer

credit-contro

i epcf201. gy address 10.168. 86. 151
desti nation-host-avp al ways
route-failure threshold 100
route-failure deadtine 600

I n24. dal dr a01. dra. epc3. mc260. ncc310. 3gppnet wor k. org real m nsn-gy address 10.160.113. 136

3869

I n24. dr awscO01. dr a. epc3. mc260. ncc310. 3gppnet wor k. org real m nsn-gy address 10.177.70.201

3870

t sa05.
t sa05.
t sa05.
t sa06.
t sa06.
t sa06.

drachr01.
dr aphx01.
dr apol 01.
drachr01.
dr aphx01.
dr apol 01.
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dra.
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epc3.
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epc3.
epc3.
epc3.

mc260.
mc260.
mc260.
mc260.
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ncc310.
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3gppnet wor k.
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org
org
org
org
org
org

real m nsn- gy
real m nsn- gy
real m nsn- gy
real m nsn- gy
real m nsn- gy
real m nsn- gy

addr ess
addr ess
addr ess
addr ess
addr ess
addr ess

route-entry
route-entry
route-entry
route-entry
route-entry
route-entry
route-entry
route-entry

#exi t

peer
peer
peer
peer
peer
peer
peer
peer

I n24. dr awscO01. dr a. epc3. mc260. ncc310. 3gppnet wor k. or g wei ght 20
I n24. dal dra01. dra. epc3. mc260. ncc310. 3gppnet wor k. org

t sa05.
t sa06.
t sa05.
t sa05.
t sa06.
t sa06.

dra.
dra.
dra.
dra.
dra.
dra.

dr apol 01.
dr apol 01.
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ncc310.
ncc310.
ncc310.
ncc310.
ncc310.

3gppnet wor k.
3gppnet wor k.
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wei ght
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o1 o1 o1 o

10.
10.
10.
10.
10.
10.

164.
198.
182.
164.
198.
182.

144. 88
93. 88
16. 88
144. 89
93. 89
16. 89

Também é importante observar que, para a maioria das configuracdes, o usp-proxy configuravel é
especificado para configurar peering no lado ASR para usar o processo diamproxy em execugao
em todas as placas ativas, por exemplo, este € um vPC-DI em que as placas sao chamadas
Service Function Cards.

[l ocal ]1 EPCF201# show task resources facility dianproxy all

Friday Dece

cpu facilit

3/0 dianmpro

nber

y

Xy

5/ 0 di anpr oxy
6/ 0 di anpr oxy
7/ 0 di anpr oxy
8/ 0 di anpr oxy

10/ 0 di anpr
Tot al

[l ocal ]1 EPCF201#

oxy

i nst

11 20:34: 37 UTC 2020
t ask

cputine nmenory fi
used allc used alloc used a
0.12% 90% 41. 62M 250.0M 38 2
0.11% 90% 41.63M 250.0M 51 2
0.13% 90% 41. 62M 250.0M 35 2
0.12% 90% 41. 64M 250.0M 34 2
0.13% 90% 41. 65M 250.0M 34 2
0.10% 90% 41. 64M 250.0M 49 2
0.71% 249. 8M 241

es sessi ons

Ilc used allc S status
500 -- -- - good
500 -- -- - good
500 -- -- - good
500 -- -- - good
500 -- -- - good
500 -- -- - good

0

Aqui, mostrar os pares de didmetro completos, tudo é retirado do comando show support details
captura o fato de que os correspondentes de Diameter para o endpoint 3gpp-aaa-s6b estao todos
inativos. Observe que esta &€ uma versao de depuracao especial do comando show diametro
peers full extraido do comando show support details (SSD) e, portanto, também mostra todas as
conexdes de peer para 0os processos aaamgr (ndo mostrando a saida aqui) e, portanto, a



contagem final de conexdes € muito maior do que se isso fosse executado normalmente, mas
mostrado na parte inferior € a saida resumida como se ela fosse executada normalmente com o
menor numero de conexdes (14) 4). A saida FULL esta anexada a este artigo e, portanto, apenas
as conexdes de um peer (mas com todos os 6 diamproxies) sdo mostradas para ser breve.

Também é mostrado um exemplo de uma conexao de trabalho aberta para os endpoints Gy, onde
vocé pode ver um campo extra chamado Enderego local que captura a conexao que esta ativa no
lado ASR, enquanto nos peers 3gpp-aaa-s6b quebrados esse campo néao existe. (Mais tarde
mostrado € a saida depois que o problema foi corrigido pelo cliente para o peer 3gpp-aaa-s6b
onde esse enderego local esta incluido.)

*rxxxxkk ghow di ameter peers ful | **xx**x
Sunday Decenber 13 15:19:00 UTC 2020

Context: billing Endpoint: 3gpp-aaa-s6b

Peer Hostnanme: np2.dal draOl. dra. epc. mc260. ncc310. 3gppnet wor k. org
Local Hostname: 0001-di anproxy. s6b. | EPCF201. epc. mc260. nctc310. 3gppnet wor k. org
Peer Real m epc. mc260. ncc310. 3gppnet work. org

Local Realm epc. mc260. ncc310. 3gppnet wor k. or g

Peer Address: 10.160.113.136: 3868

State: |DLE [ TCP]

CPU:. 10/0 Task: dianproxy-1

Messages CQut/ Queued: 0/0

Supported Vendor |Ds: None

Admin Status: Enable

DPR Di sconnect: N A

Peer Backoff Timer running: NA

Peer Hostnanme: np2.dal draOl. dra. epc. mc260. ncc310. 3gppnet wor k. org
Local Hostname: 0002-di anproxy. s6b. | EPCF201. epc. mc260. nctc310. 3gppnet wor k. org
Peer Real m epc. mc260. ncc310. 3gppnet work. org

Local Realm epc. mc260. ncc310. 3gppnet wor k. or g

Peer Address: 10.160.113.136: 3868

State: |DLE [ TCP]

CPU:. 5/0 Task: dianproxy-2

Messages CQut/ Queued: 0/0

Supported Vendor |Ds: None

Admi n Status: Enable

DPR Di sconnect: N A

Peer Backoff Timer running: NA

Peer Hostnanme: np2.dal draOl. dra. epc. mc260. ncc310. 3gppnet wor k. org
Local Hostname: 0003-di anproxy. s6b. | EPCF201. epc. mc260. ncc310. 3gppnet wor k. org
Peer Real m epc. mc260. ncc310. 3gppnet work. org

Local Realm epc. mc260. ncc310. 3gppnet wor k. or g

Peer Address: 10.160.113.136: 3868

State: |IDLE [ TCP]

CPU:. 7/0 Task: dianproxy-3

Messages CQut/ Queued: 0/0

Supported Vendor |Ds: None

Admi n Status: Enable

DPR Di sconnect: N A

Peer Backoff Timer running: NA



Peer Hostnanme: np2.dal draOl. dra. epc. mc260. ncc310. 3gppnet wor k. org
Local Hostname: 0004-di anproxy. s6b. | EPCF201. epc. mc260. ncc310. 3gppnet wor k. org
Peer Real m epc. mc260. ncc310. 3gppnet work. org

Local Realm epc. mc260. ncc310. 3gppnet wor k. or g

Peer Address: 10.160.113.136: 3868

State: |DLE [ TCP]

CPU:. 8/0 Task: dianproxy-4

Messages CQut/ Queued: 0/0

Supported Vendor |Ds: None

Admin Status: Enable

DPR Di sconnect: N A

Peer Backoff Timer running: NA

Peer Hostnanme: np2.dal draOl. dra. epc. mc260. ncc310. 3gppnet wor k. org
Local Hostname: 0005-di anproxy. s6b. | EPCF201. epc. mc260. nctc310. 3gppnet wor k. org
Peer Real m epc. mc260. ncc310. 3gppnet work. org

Local Realm epc. mc260. ncc310. 3gppnet wor k. or g

Peer Address: 10.160.113.136: 3868

State: |DLE [ TCP]

CPU:. 3/0 Task: dianproxy-5

Messages CQut/ Queued: 0/0

Supported Vendor |Ds: None

Admi n Status: Enable

DPR Di sconnect: N A

Peer Backoff Timer running: NA

Peer Hostnanme: np2.dal draOl. dra. epc. mc260. ncc310. 3gppnet wor k. org
Local Hostname: 0006-di anproxy. s6b. | EPCF201. epc. mc260. ncc310. 3gppnet wor k. org
Peer Real m epc. mc260. ncc310. 3gppnet work. org

Local Realm epc. mc260. ncc310. 3gppnet wor k. or g

Peer Address: 10.160.113.136: 3868

State: |DLE [ TCP]

CPU:. 6/0 Task: dianproxy-6

Messages CQut/ Queued: 0/0

Supported Vendor |Ds: None

Admin Status: Enable

DPR Di sconnect: N A

Peer Backoff Timer running: NA

Context: billing Endpoint: credit-control

Peer Hostnanme: | n24. dal dra01l1. dra. epc3. mc260. ntc310. 3gppnet wor k. or g
Local Hostname: 0001-di anproxy.iepcf201. gy
Peer Real m nsn-gy

Local Realm starent.gy.com

Peer Address: 10.160.113.136: 3869

Local Address: 10.168.86.151: 55584

State: OPEN [ TCP]

CPU: 10/0 Task: dianproxy-1

Messages CQut/ Queued: 0/0

Supported Vendor |Ds: 10415

Admin Status: Enable



DPR Di sconnect: N A
Peer Backoff Timer running: NA

Peers Summary:

Peers in OPEN state: 1404

Peers in CLOSED state: 468

Peers in internediate state: 0

Total peers matching specified criteria: 1872

Para referéncia, aqui esta a saida normal desse comando mostrando a contagem de conexdes
sem 0s aaamgrs:

Peers Summary:

Peers in OPEN state: 107

Peers in CLOSED state: 36

Peers in internediate state: 1

Total peers matching specified criteria: 144

Coleta de Captura de Pacotes

Conforme discutido, este cenario mostra que TODOS os peers de diametro estdo inativos para o
endpoint s6b, o problema NAO é para um diamproxy/placa especifica, o que significa que a coleta
PCAP para qualquer uma das placas deve representar adequadamente o problema para fins de
solugéo de problemas. Se o problema fosse visto apenas em um proxy de diamante especifico,
entdo seria mais importante capturar um PCAP para esse processo. Isso € importante porque o
processo de coleta requer a especificacido de uma placa especifica - ela ndo pode ser executada
em todas as placas com uma unica captura - e, embora nesse cenario o problema seja realmente
visto em todas as placas, as capturas mostradas abaixo sao realizadas em duas placas para
ajudar a destacar como analisar os dados resultantes.

A primeira coisa a fazer € olhar para a tabela de placas e escolher algumas placas ATIVAS (3 e
5) nas quais executar a captura, além de observar qual é a placa Demux que nao deve ser
especificada.

[l ocal ]1 EPCF201# show card table
Friday Decenber 11 17:15:28 UTC 2020

Sl ot Card Type Qper State SPOF Attach
1. CFC Control Function Virtual Card Active No
2: CFC Control Function Virtual Card St andby -
3. FC 4-Port Service Function Virtual Card Active No <=====
4: FC 4-Port Service Function Virtual Card St andby -
5 FC 4-Port Service Function Virtual Card Active No <=====
6: FC 4-Port Service Function Virtual Card Active No
7. FC 4-Port Service Function Virtual Card Active No
8. FC 4-Port Service Function Virtual Card Active No
9. FC 4-Port Service Function Virtual Card Active No
10: FC 4-Port Service Function Virtual Card Active No

[1ocal ] | EPCF201#

[l ocal ]1 EPCF201# show session recovery status verbose
Sat ur day Decenber 12 21:43:11 UTC 2020
Sessi on Recovery Status:

Overal | Status . Ready For Recovery

Last Status Update : 4 seconds ago



----sessngr--- ----aaangr---- demnux

cpu state active standby active standby active status

3/0 Active 12 1 12 1 0 Good

4/ 0 Standby O 12 0 12 0 Good

5/0 Active 12 1 12 1 0 Good

6/0 Active 12 1 12 1 0 Good

7/0 Active 12 1 12 1 0 Good

8/0 Active 12 1 12 1 0 Good

9/0 Active 0 0 0 0 8 Good ( Derux)
10/0 Active 12 1 12 1 0 Good

[1ocal ] | EPCF201#

Além disso, o numero de contexto onde os peers de diametro sdo definidos precisa ser
recuperado. Nesse caso, o contexto de cobranga é #2.

*kkkkhkkk*k ShOW Context *kkkk k%
Sunday Decenber 13 15:14:24 UTC 2020

Cont ext Name Cont ext | D State Description
| ocal 1 Active
billing 2 Active <==========
cal ea 3 Active
gi 4 Active
sgw 5 Active

Em seguida, faga login no shell de depuragao do Linux para as placas onde o PCAP deve ser
coletado, neste caso, as placas 3 e 5, em sua propria sessao CLI:

Note: O acesso ao shell de depuragao nao é algo ao qual a maioria dos operadores
provavelmente tera acesso, a menos que |lhes tenha sido comunicada a senha especifica do
chassi/cliente, dependendo de como foi configurado. Tenha cuidado ao fazer login no shell
de depuracao, pois ele esta fazendo login no sistema operacional subjacente da placa (PSC
ou DPC do ASR 5000 ou ASR 5500) ou maquina virtual (Service Function (SF) do vPC-DI).

[l ocal ]I EPCF201# cli test password <password>
Sat urday Decenber 12 21:43:54 UTC 2020
War ni ng: Test conmands enabl es internal testing and debuggi ng comands
USE OF THI S MODE MAY CAUSE SI GNI FI CANT SERVI CE | NTERRUPTI ON
[l ocal ]I EPCF201#
[l ocal ]I EPCF201# debug shell card 3 cpu O
Sat ur day Decenber 12 21:44:02 UTC 2020
Last login: Fri Dec 11 19:26:34 +0000 2020 on pts/1 from cardl-cpuO.
gvpc-di : car d3- cpul#
Agora, execute um setvr de comando Linux especial (set virtual router) disponivel apenas nesta
versao personalizada do StarOS do Linux, especificando o contexto # recuperado anteriormente.

Observe que o prompt muda:

gvpc-di: card3-cpuO# setvr 2 bash
bash- 2. 05b#

Neste ponto, o dump TCP pode ser executado usando os parametros da seguinte maneira.
Observe que se o numero da porta for diferente do mostrado no exemplo anterior para gy, esse
numero de porta deve ser usado. Além disso, um endereco IP de host pode ser especificado com
host <host ip address> se houver um endereco peer especifico para o qual capturar pacotes.
Execute o comando por alguns minutos e pare a captura com o Control-C. Se os pacotes forem



capturados, o numero de pacotes sera exibido.

bash-2. 05b# tcpdunp -i any -s 0 -w /tnp/diameter_SF3.pcap "port 3868"
tcpdunp: |istening on any

~C

1458 packets received by filter

0 packets dropped by kernel

bash- 2. 05b#

Em seguida, saia do espaco do roteador virtual com o comando exit e copie o arquivo para a flash
da placa de gerenciamento ativa, que para o ASR 5500 seria MIO 5 ou 6, ou no caso aqui para
vPC-DlI, 1 ou 2.

bash- 2. 05b# exit

exit
gvpc-di: card3-cpuO# scp /tnp/di ameter_SF3. pcap cardl:/fl ash/sftp/di ameter_SF3. pcap
di anet er _SF3. pcap 100% 110KB 110. 4KB/s 00: 00

gvpc-di: card3-cpul# exit
[l ocal ]1 EPCF201#

Nesse ponto, o arquivo pode ser recuperado com sftp usando qualquer meio existente na rede
para acessar o diretério /flash.

Aqui estdo os comandos para SF 5 também, o que € uma repeticido do que foi mostrado para SF
3. Idealmente, execute ambas as sessdes ao mesmo tempo para ter capturas simultaneas para
analise (embora isso possa n&o ser necessario).

[l ocal ]I EPCF201# cli test password <password>

Sat urday Decenber 12 21:43:28 UTC 2020

War ni ng: Test commands enabl es internal testing and debuggi ng comuands
USE OF THI S MODE MAY CAUSE SI GNI FI CANT SERVI CE | NTERRUPTI ON

[l ocal ]I EPCF201# debug shell card 5 cpu O

Sat urday Decenber 12 21:44:13 UTC 2020

gvpc- di : car d5- cpuO#

gvpc-di: card5- cpuO# setvr 2 bash

bash-2. 05b# tcpdunmp -i any -s O -w /tnp/dianeter_SF5. pcap "port 3868"

tcpdunp: |istening on any

~C

1488 packets received by filter

0 packets dropped by kernel

bash-2. 05b# exit

exit
gvpc-di: card5-cpuO# scp /tnp/di ameter_SF5. pcap cardl:/fl ash/sftp/diameter_SF5. pcap
di amet er _SF5. pcap 100% 113KB 112. 7KB/s 00: 00

gvpc-di: card5- cpuO# exit
[l ocal ]1 EPCF201#

Analise de PCAP

O objetivo aqui é determinar onde esta o detalhamento no processo de estabelecimento da
conexao de diametro. Como mencionado anteriormente, ele pode estar na conexao TCP/IP ou na
etapa CER/CEA subsequente. Para TCP/IP, verifique se um TCP SYN esta sendo enviado e se
um TCP SYN ACK esta sendo recebido, seguido por um ACK enviado do ASR. Os pacotes
podem ser filtrados com qualquer numero de filtros para ajudar na analise e, nesse caso, o filtro
tcp.flags.syn == 1 mostra que o SYN esta sendo enviado para todos os 6 peers desta placa
especifica. Olhando para uma exibicao nao filtrada, clique com o botao direito do mouse em um
pacote SYN e aproveite o recurso de fluxo TCP no Wireshark que agrega todos os pacotes TCP



que estao usando o mesmo numero de porta TCP, escolhendo Seguir ... Fluxo TCP para ver se
ha uma troca correspondente de pacotes TCP que estabelece a conexao.

Mark/Unmark Packet Ctrlsb
Ignare/Unignone Packet Ctrl+D
Set/Unset Time Reference Ct=T
Timsg Shift... Ctri+Shift+T
Packet Comment Ctr+Alt+C

@) h2h=2f8efc82 ele=346e6458 |
'p h2he2f8efcdl elesldGesdsd |
Iival:n?maasgz TSecr=2066048665
@) h2hs48b55b22 eles3a2l63d0 |
) h2h=48b55b22 ele=3a2163d8 |

213285318983 TSecr=2066649203

43 2828-12-12 21:47:53.0854953 12.198.94. 148 18.168.86.158 :m:mice-ﬂtchdog Reql.l!!t{!ﬁﬁ} 1
44 2028-12-12 21:47:53.055284  10.168.86.150  10.198.94.148  cmdeDevice-Watchdog Answer(289) £l 5t Resohed Name
45 2828-12-12 21:47:53.066953 19.198.94. 148 19.168.86.158 diameter(3868) - 54833 [ACK] Seq=2f Apply as Filtar

46 2020-12-17 21:47:53.592052  18.165.53.4 10.168.86.150  cmdsDevice-Watchdog Request(280) )
47 2828-12-12 21:47:53.593854 18.168.86.158 18.165.53.4 cmd=Device-Watchdog Answer({288) fl:
48 20820-12-12 21:47:53.595951  10.165.53.4 10.168.86.158  diameter(3868) - 58976 [ACK] SeqeSt
49 2828-12-12 21:47:54.489954 12.198.94.132 18.168.86.158 :m:l}evice—uatchdng nequest{zan:l 1
58 2028-12-12 21:47:54.490996  10.168.86.159  10.198.94.132  cmdsDevice-Watchdog Answer(288) fli__ SCTP
51 2828-12-12 21:47:54.507956 19.198.94.132 19.168.86.158 diameter(3868) - 57098 [ACK] Seq=6 Follew

Propare as Filter
Cornversation Filber
LORHIZM COtRhrERtCH @) h2h=48ab3727 e2e=1825966d |
II'\ hohedRah1727 a?eg1A2C0RRA |

TCP Streanm Cirl+Alt+ShiftsT

52 2028-12-12 21:47:55.739038 10.168.86.151  10.198.93.88 cmdsDevice-Watchdog Request(282) 1 Copy ; UDP Stream 8 Cirl+Al+Shift+U

53 2028-12-12 21:47:55.748958 19.198.93.88 19.168.86.151 cmd=Device-Watchdog Answer({288) fli TLS Stroam Ctrl+Alt+Shifts5

54 20209-12-12 21:47:55.749724 19.168.86.151  10.198.93.88 54596 + diameter(3868) [ACK] Seqed] Protocol Preferences v HTTP Stream CirleAltsShiftsH  [2
55 2828-12-12 21:47:56.785952  18.165.53.12  18.168.86.158  cmd=Device-Watchdog Request(288) f]  pu.ndeas_ HTTP/2 Stream

56 2028-12-12 21:47:56.786467 19.168.86.15%8  18.185.53.12 cmdsDevice-Watchdog Answer(288) fli Show Packet in Mew Window QUIC Stream

57 2028-12-12 21:47:56.800952 18.165.53.12 19.168.86.158 diameter{3868) - 44122 [ACK] 5

Neste cenario, observe que NAO ha mais pacotes além do SYN, e isso confirma que o ASR
provavelmente esta enviando um SYN, mas ndo obtendo resposta, o que eliminaria o ASR de ser
a causa da falha na configuragdo da conexao (embora nao seja garantido que seja o caso,
possivelmente o pacote ndo esta sendo enviado ou que a resposta esta sendo descartada, caso
em que um PCAP externo seria util para reduzir ainda mais o problema) .

Ml et 573 p0ap

Fle Edit Mew Go  Coplure  Analyze  Smabstes  Telephany Wireless Tosis  Help
im i@ DRE se==ET7i5Eaaaqn

A Tecp.seroam oq 7

[ Time Seuree: Destnation Infe

Também vale a pena observar que o padrao esta sendo repetido a cada 30 segundos, o que
corresponde a configuragao padrao para o ponto final de didametro de 30 segundos para tentar
novamente a conexao - o ASR néo esta desistindo, mas tentara para sempre até o sucesso. O
PCAP para SF 5 mostra exatamente o mesmo comportamento.

context billing
di amet er endpoi nt 3gpp- aaa- s6b
connection tinmeout 30
connection retry-tineout 30
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Amarrar as coisas, as estatisticas da base de didametro mostram que o numero de conexdes com
falha esta aumentando a uma taxa proporcional ao numero de SF/diamproxies e o tempo limite de
repeticdo. A matematica é a seguinte: 6 peers * 6 diamproxies = 36 tentativas a cada 30
segundos. Entdo, em um minuto, seriam 72 tentativas, e isso pode ser visto executando proxy de
estatisticas de show didmetro e observando Timeouts de Conexdo aumentando de 60984 para
61056 = 72 em um periodo de minuto, como mostrado pelos timestamps de CLI.

[l ocal ] 1 EPCF201# show di ameter statistics proxy | grep "Connection Tinmeouts"
Fri day Decenber 11 20:39:10 UTC 2020

Connecti on Ti neouts: 60984
[l ocal ] 1 EPCF201# show di ameter statistics proxy | grep "Connection Tinmeouts"
Fri day Decenber 11 20:39:12 UTC 2020

Connecti on Ti neouts: 60984
[l ocal ]I EPCF201# show di ameter statistics proxy | grep "Connection Tinmeouts"
Fri day Decenber 11 20:39:14 UTC 2020

Connecti on Ti neouts: 60984
[l ocal ] 1 EPCF201# show di ameter statistics proxy | grep "Connection Tinmeouts"
Fri day Decenber 11 20:39:17 UTC 2020

Connecti on Ti neouts: 60990
[l ocal ] 1 EPCF201# show di ameter statistics proxy | grep "Connection Tinmeouts"
Fri day Decenber 11 20:39:19 UTC 2020

Connecti on Ti neouts: 60990
[l ocal ] 1 EPCF201# show di ameter statistics proxy | grep "Connection Tinmeouts"
Fri day Decenber 11 20:39:21 UTC 2020

Connecti on Ti neouts: 60996
[l ocal ] 1 EPCF201# show di ameter statistics proxy | grep "Connection Tinmeouts"
Fri day Decenber 11 20:39: 25 UTC 2020

Connecti on Ti neouts: 61002
[l ocal ] 1 EPCF201# show di ameter statistics proxy | grep "Connection Tinmeouts"
Fri day Decenber 11 20:39:27 UTC 2020

Connecti on Ti neouts: 61002
[l ocal ] 1 EPCF201# show di ameter statistics proxy | grep "Connection Tinmeouts"
Fri day Decenber 11 20:39:29 UTC 2020

Connecti on Ti neouts: 61008
[l ocal ]I EPCF201# show di ameter statistics proxy | grep "Connection Tinmeouts"
Fri day Decenber 11 20:39:32 UTC 2020

Connection Ti meouts: 61014



[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:39:35 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:39: 37 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:39:40 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:39:43 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:39:45 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:39:47 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:39:50 UTC 2020
Connection Ti meouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:39:56 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:39:58 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 01 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 03 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 05 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 07 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 09 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 12 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 14 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 16 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 18 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 20 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 22 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti

Friday Decenber 11 20:40: 25 UTC 2020
Connection Ti neouts:

[l ocal ]I EPCF201# show di aneter statisti
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Friday Decenber 11 20:40:27 UTC 2020
Connection Ti neouts: 61074
[l ocal ] 1 EPCF201#

Observe também que o numero de CER/CEAs (em todos os pares de diametro) é trivial, o que
prova que ele nunca chega ao ponto de tentar trocar esses pacotes, o que significa que é um
problema de configuracao de TCP/IP.

[l ocal ]1 EPCF201# show di aneter statistics proxy
Fri day Decenber 11 20:57:09 UTC 2020

Capabi l i ti es Exchange Requests and Answers statistics:

Connecti on CER sent: 109
Connection CER send errors: 0
CERs received: 0
Connection CER create failures: 0
CEAs received: 108
CEA AVPs unknown: 0
CEA Application I D m smatch: 0
Read CEA Messages: 108

Read CEA Messages Unexpect ed:
Read CEA M ssi ng:

Read CEA Negotiation Failure:
Read CER Messages:

Read CER Messages Unexpect ed:
Read CER M ssi ng:

Tw Expire Waiting for CEA

O OO OO0 OoOOo

Por fim, observe que depois que o problema foi resolvido pelo cliente, os Peers em CLOSED
State retorna para 0 e o campo Local Address aparece em show diametro peers full all output.

Peer Hostname: npl. dal dra0O1. dra. epc. mc260. nrcc310. 3gppnet wor k. or g
Local Hostname: 0001-di anpr oxy. s6b. | EPCF201. epc. c260. ncc310. 3gppnet wor k. or g
Peer Real m epc. mc260. ncc310. 3gppnet work. org
Local Realm epc. mc260. ncc310. 3gppnet wor k. or g
Peer Address: 10.160.113.133: 3868
Local Address: 10.168.86.144: 32852
State: OPEN [ TCP]

CPU. 10/0 Task: di anproxy-1
Messages Qut/ Queued: 0/0

Supported Vendor |Ds: None

Adm n Status: Enable

DPR Di sconnect: N A

Peer Backoff Tinmer running: NA

Peers Summary:

Peers in OPEN state: 144

Peers in CLOSED state: 0

Peers in internediate state: O

Total peers matching specified criteria: 144
[l ocal ] | EPCF101#
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