Configurar a autenticacao do web externa com
acesso convirgido (5760/3650/3850)
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Introducao

Este documento define como configurar o AUTH do web externa com os controladores
convirgidos do acesso. A autenticagao portal da pagina e das credenciais do convidado € ambos
no Identity Services Engine (ISE) neste exemplo.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:
1. Cisco convirgiu controladores do acesso.

2. Autenticacao da Web

3. Cisco ISE

Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:
1. Controlador de Cisco 5760 (NGWC no diagrama abaixo), 03.06.05E

2.ISE 2.2

Configurar

Diagrama de Rede



ISE

Configuragéo de CLI

Configuragao RADIUS no controlador

etapa 1: Defina o servidor de raio externo

radius server ISE.161

address ipv4 10.48.39.161 auth-port 1812 acct-port 1813
timeout 10

retransmit 5

key Ciscol23

etapa 2:. Defina o grupo dos radius AAA e especifique o servidor Radius a ser usado

aaa group server radius ISE-Group
server name ISE.161
deadtime 10

etapa 3. Defina a lista de método que aponta ao grupo do raio e trace-a sob o WLAN.

aaa authentication login webauth group ISE-Group

Configuragao de mapa do paréametro

etapa 4. Configurar o mapa do parametro global com endereco IP de Um ou Mais Servidores
Cisco ICM NT virtual que € exigido para o webauth externo e interno. O botdo Logout Button usa
o IP virtual. Seu sempre uma boa pratica configurar um IP virtual ndo-roteavel.

parameter-map type webauth global

type webauth

virtual-ip ipv4 1.1.1.1

etapa 5: Configurar um mapa Nomeado do parametro. Atuara como um tipo de método do
webauth. Isto sera chamado sob a configuragdo WLAN.



parameter-map type webauth web

type webauth

redirect for-login https://10.48.39.161:8443/portal/PortalSetup.action?portal=0c712cd0-6d90-
11e5-978e-005056bf2f0a

redirect portal ipv4 10.48.39.161

Pre autenticagdo ACL. Isto sera chamado igualmente sob o WLAN.

etapa 6: Configurar Preauth_ACL que permite o acesso ao ISE, ao DHCP e ao DNS antes que a
autenticacao se acabe

ip access-list extended Preauth_ACL
permit ip any host 10.48.39.161
permit ip host 10.48.39.161 any
permit udp any eq bootps any
permit udp any any eq bootpc

permit udp any eq bootpc any
permit udp any eq domain any
permit udp any any eqg domain

Configuragao WLAN

etapa 7: configurar o WLAN

wlan ext-webauth 7 ext-webauth
client vlan vlan232

ip access-group web Preauth_ACL

no security wpa

no security wpa akm dotlx

no security wpa wpa?2

no security wpa wpa2 ciphers aes
security web-auth

security web-auth authentication-list webauth
security web-auth parameter-map web
session-timeout 1800

no shutdown

etapa 8: Gire sobre o server HTTP.

ip http server

ip http secure-server (for secure web-auth, use 'no' to disable secure web)
Configuragéo GUI

Nés somos seguintes aqui as mesmas etapas que acima. Os screenshots séo fornecidos apenas para a referéncia.

etapa 1: Defina um servidor de raio externo

sl el s
€I1sco  Wireless Controller

4t Home  Monitor | ¥  Configuration | ¥  Administration | ¥

Radius Servers

vecurity
T AAA New Remove

* | Method List

X ethod Lists Server Name Address Auth Port Acct Port
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¥ £ RADIUS
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etapa 2:. Defina o grupo dos radius AAA e especifique o servidor Radius a ser usado



Radius Server Groups

Security
YEY AAA Mew  Remove
» [ Method List
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etapa 3. Defina a lista de método que aponta ao grupo do raio e trace-a sob o WLAN.

Authentication

Security
v i ARA New  Remove
¥ =7 Method Lists
= N Name Type Group Type | Groupl
O default login local N/A
Accounting ) webauth login group ISE-Group
Authorization

Configuragao de mapa do parametro

etapa 4. Configurar o mapa do parametro global com endereco IP de Um ou Mais Servidores
Cisco ICM NT virtual que € exigido para o webauth externo e interno. O botdo Logout Button usa
o IP virtual. Seu sempre uma boa pratica configurar um IP virtual ndo-roteavel.

etapa 5: Configurar um mapa Nomeado do parametro. Atuara como um tipo de método do
webauth. Isto sera chamado sob a configuracdo WLAN.

min
cisco Wireless Controller

{i¥ Home  Monitor | ¥  Configuration | ¥  Administration | ¥ Hel

Webauth Parameter Map

Security
Y AAA MNew  Remove
¥ [ Method Lists
| Parameter-map name Parameter-map type
General —
- ) global Global
Authentication —
) J web Named
Accounting

Authorization

Pre autenticacdo ACL. Isto sera chamado igualmente sob o WLAN.

etapa 6: Configurar Preauth_ACL que permite o acesso ao ISE, ao DHCP e ao DNS antes que a
autenticacao se acabe



£ Home  Monitor | ¥  Configuration | ¥  Administration | ¥  Help :

Access Control Lists
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_ TACACS+ Servers O 50 permit  udp any any eq 68
__ LDAP Servers D 60 permit  udp any any eq 53
_ Users D 70 permit  udp any any - eq 53
_ Attribute List
__ MAC Filtering
_ Disabled Client
AP Palicy
» &2 Local EAP
» £ Wireless Protection Policies
» &3 aos
» £ FeDn
v acL
- Control Lists
(== -
O ext-webauth 7 ext-webauth 232 Enabled Web-Auth
Configuragao WLAN

etapa 7: configurar o WLAN

ﬂHume

Monitor | ¥  Configuration | ¥ Administration | ¥

Wireless WLAN
WLAN > Edit
v wian General QOs AVC Policy Mapping Advanced
~ WLANs
> E Advanced Layer2 Layer3 AAA Server
> E Access Points
— Web Policy
g 802.11a/n/ac
.E 802 11; / Conditional Web Redirect O
- A1b/g/n Webauth Authentication List | webauth Uﬂ
g Q Media Stream
> @ QoS Webauth Parameter Map | web Uﬂ
Webauth On-mac-filter Failure O
Preauthentication IPv4 ACL | Preauth_ACL O]
Preauthentication IPv6 ACL | none el

Verificar

Conecte um cliente e certifique-se de que se vocé abre um navegador, o cliente estara
reorientado a sua pagina do portal do inicio de uma sessao. O tiro de tela abaixo ilustra a pagina
do portal do convidado ISE.
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O server ISE relatara a dois a autenticagdo: um na pagina prépria do convidado (a linha inferior
com somente 0 username) e em uma segunda autenticagao uma vez que o WLC fornece o
mesmo nome de usuario/senha com a autenticacdo RADIUS (somente esta autenticacéo fara o
cliente mover-se para a fase do sucesso). Se a autenticagdo RADIUS (com MAC address e
detalhes WLC como o NAS) ndo ocorre, a configuracdo RADIUS deve ser verificada.
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