Solucionar problemas de autenticacao da Web
em uma controladora Wireless LAN (WLC)
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Introduction

Este documento descreve dicas para solucionar problemas de autenticacao da Web em um
ambiente de Wireless LAN Controller (WLC).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes tépicos:

- Controle e provisionamento de access points sem fio (CAPWAP).

- Como configurar o Lightweight Access Point (LAP) e a WLC para a operagao basica.

- Conhecimento basico de autenticagdo da Web e como configurar a autenticagdo da Web em
WLCs.

Para obter informagdes sobre como configurar a autenticagcédo da Web em WLCs, consulte o
Exemplo de Configuracdo da Autenticacao da Web da Controladora Wireless LAN.

Componentes Utilizados

As informacgdes neste documento sao baseadas em uma WLC 5500 que executa a versao
8.3.121 do firmware.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Produtos Relacionados
Este documento também pode ser usado com este hardware:

. Controladores Cisco 5500 Series Wireless


https://www.cisco.com/c/pt_br/support/docs/wireless-mobility/wlan-security/69340-web-auth-config.html

. Controladores sem fio Cisco 8500 Series

. Controladores Cisco 2500 Series Wireless

- Controlador WLAN Cisco Airespace 3500 Series

- Controlador LAN sem fio Cisco Airespace 4000 Series
- Controladores sem fio Cisco Flex 7500 Series

- Cisco Wireless Services Module 2 (WiSM2)

Autenticagdo da Web em WLCs

A autenticacdo da Web € um recurso de seguranga da Camada 3 que faz com que o controlador
nao permita o trafego IP, exceto pacotes relacionados ao DHCP/pacotes relacionados ao Sistema
de Nome de Dominio (DNS - Domain Name System), de um determinado cliente até que esse
cliente tenha fornecido corretamente um nome de usuario e uma senha validos, com excegao do
trafego permitido através de uma lista de controle de acesso (ACL - Access Control List) de pré-
autorizacdo. A autenticacao da Web € a unica politica de seguranga que permite ao cliente obter
um endereco IP antes da autenticacdo. E um método de autenticacéo simples em que néo é
necessario um utilitario cliente ou suplicante. A autenticacdo da Web pode ser feita localmente em
uma WLC ou via servidor RADIUS. A autenticacao da Web é usada tipicamente por clientes que
desejam implantar uma rede com acesso de convidados.

A autenticacdo da Web comeca quando o controlador intercepta o primeiro pacote TCP HTTP
(porta 80) GET do cliente. Para que o navegador da Web do cliente chegue até aqui, o cliente
deve primeiro obter um endereco IP e fazer uma tradug¢do do URL para o endereco IP (resolugéo
DNS) do navegador da Web. Isso permite que o navegador da Web saiba qual enderego IP enviar
ao HTTP GET.

Quando a autenticagado da Web é configurada na WLAN, o controlador bloqueia todo o trafego
(até que o processo de autenticagao seja concluido) do cliente, exceto o trafego DHCP e DNS.
Quando o cliente envia o primeiro HTTP GET a porta TCP 80, o controlador redireciona o cliente
para https://192.0.2.1/login.html (se este for o IP virtual configurado) para processamento. Esse
processo finalmente abre a pagina da Web de login.

Observagao: quando vocé usa um servidor Web externo para autenticacdo da Web, as
plataformas WLC precisam de uma ACL de pré-autenticagao para o servidor Web externo.

Esta secao explica o processo de redirecionamento da autenticacao da Web em detalhes.
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- Abra o navegador da Web e digite um URL, por exemplo, http://www.site.com. O cliente envia
uma solicitacdo DNS para esse URL a fim de obter o IP de destino. A WLC passa a
solicitacao DNS ao servidor DNS e o servidor DNS responde com uma resposta DNS, que
contém o endereco IP do www.site.com de destino, que por sua vez € encaminhado aos
clientes sem fio.

- Entao, o cliente tenta entdo estabelecer uma conexdo TCP com o endereco IP de destino.
Ele envia um pacote TCP SYN destinado ao endereco IP do www.site.com.

- O WLC tem regras configuradas para o cliente e, portanto, pode agir como um proxy para
www.site.com. Ele responde enviando um pacote TCP SYN-ACK ao cliente com a fonte como
o endereco IP de www.site.com. O cliente envia de volta um pacote TCP ACK para completar
o handshake triplo do TCP e a conexado TCP esta totalmente estabelecida.

- O cliente envia um pacote HTTP GET destinado a www.site.com._ O WLC intercepta esse
pacote e 0 envia para o processamento de redirecionamento. O gateway de aplicativo HTTP
prepara um corpo HTML e o envia de volta como resposta ao HTTP GET solicitado pelo
cliente. Esse HTML leva o cliente ao URL padrao da pagina da Web do WLC, por exemplo,
http://<Virtual-Server-IP>/login.html.

- O cliente fecha a conexdo TCP com o endereco IP, por exemplo, www.site.com.

- Agora o cliente quer ir para http://<virtualip>/login.html e tentar abrir uma conexdo TCP com o
endereco IP virtual do WLC. Ele envia um pacote TCP SYN para 192.0.2.1 (que é nosso IP
virtual aqui) para a WLC.

- O WLC responde com um TCP SYN-ACK, e o cliente envia de volta um TCP ACK ao WLC
para concluir o handshake.

- O cliente envia um HTTP GET para /login.html destinado a 192.0.2.1 para solicitar a pagina
de login.

- Essa solicitacédo é permitida até o servidor Web da WLC e o servidor responde com a pagina
de login padrado. O cliente recebe a pagina de login na janela do navegador, e é permitido ao
usuario fazer o login.

Neste exemplo, o endereco IP do cliente € 192.168.68.94. O cliente resolveu o URL para o
servidor Web acessado, 10.1.0.13. Como vocé pode ver, o cliente fez o handshake triplo para
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inicializar a conexao TCP e enviou um pacote HTTP GET que comegou com o pacote 96 (00 é o
pacote HTTP). Isso nao foi acionado pelo usuario, mas foi o sistema operacional que acionou a
deteccgdo automatica do portal (como podemos adivinhar no URL solicitado). O controlador
intercepta os pacotes e responde com o codigo 200. O pacote de codigo 200 tem uma URL de
redirecionamento:

<HTML><HEAD>

<TITLE> Web Authentication Redirect</TITLE>

<META http-equiv="Cache-control" content="no-cache">

<META http-equiv="Pragma" content="no-cache">

<META http-equiv="Expires" content="-1">

<META http-equiv="refresh" content="1;
URL=https://192.0.2.1/1login.html?redirect=http://captive.apple.com/hotspot-detect.html">
</HEAD>< /HTML>

Em seguida, fecha a conexao TCP através do handshake triplo.

Em seguida, o cliente inicia a conexao HTTPS com a URL de redirecionamento que a envia para
192.0.2.1, que é o endereco IP virtual do controlador. O cliente precisa validar o certificado do
servidor ou ignora-lo para ativar o tunel SSL. Nesse caso, € um certificado autoassinado, de
modo que o cliente o ignorou. A pagina da Web de logon é enviada por meio desse tunel SSL. O
pacote 112 inicia as transacgoes.

R | Apply a display filter . <3/> *| Expression.. *
Mo Time Source Gestination Protoce Length TIG  Time defta from provicus  Infa
97 13:15:33. 845938 17.253.21.208 192,168, 68.94 TCP 74 2.003616090 B0 - 58735 [SYN, ACK, ECM] Seq=8 Ack=1 Win=28960 Len=@ M55=1250 SACK_PERM=1 TSva'
98 13:15:33.845108 192.168.68.94 17.253.21.208 TP 66 2.000862080 50755 ~ B0 [ACK] Seg=1 Ack=1 Win=131200 Len=0 TSwal=1585208384 TSecr=1450324338
99 13:15:33.845711 192.168.68.94 17.253.21.208 HTTP 197 2.00BG11840 GET shotspot-detect.html HITP/1.8
108 13:15:33.847912 17.253.21. 208 192,168, 68.94 TP 66 2.002201080 B0 - 58755 [ACK] Seg=1 Ack=132 Win=30080 Len=9 TSval=1458324342 TSecr=1585200304 mmmm
181 13:15:33.847915 17.253.21. 208 152,168, 68.94 HTTP 365 2.008903890 HTTF/L.1 28@ 0K (text/himl) -
182 13:15:33.847916 17.253.21. 208 152,168, 68,94 TP 66 2.000001080 80 - 58755 [FIN, ACK] Seq=50@ Ack=132 Win=30080 Len=0 TSval=1450324342 TSecr=158——0m
183 13:15:33.847972 192,168, 68,94 17.253.21.208 TP 1] 2, 000056000 50755 - B0 [ACK] Seqe=132 Ack=500 Win=132720 Len=0 TSval=1585208386 TSecr=1450324:
184 13:13:33.847973 192,168, 68,94 17.253. 21,208 TP 66 0, 000001000 50755 - 60 [ACK] Seqel32 Ack=591 Win=132720 Len=@ TSval=15852088306 TSecr=1450314!
185 13:15:33.849232 192,168, 68,94 17.253.21.208 TP 66 ©,001259000 50755 - 60 [FIN, ACK] Sequl3l Acke=S521 Winwl31972 Len=@ TSvalw1585208307 TSecr=i4!
106 13:15:33.850572 17.253.21. 208 152,168, 66.594 ToP L1 8, 001340000 60 - 50755 [ACK] Seqe58l Ack=133 Win=30088 Len=@ Tival=1450324345 TSecr=156520834
107 13:15:33,914358 192,168, 69,54 152.168.68.1 upe 45 B. 063786000 SB461 - 102 Len=4
108 13:15:33,934929 192,168, 68,54 224.0.0.2 HES 45 B. 020571000 Leave Group 224.0.0.251
189 13:15:33.924929 192,168.68.94 224,0.8.251 IGM. 46 2. 000900000 Meabership Report group 224,8.9.351
118 13:15:34, 884931 192.168.68.94 224.0.8.251 MDNS 491 2.149102090 Standard query BxB888 PTR _airport._tcp.lacal, "QM" quéstion PTR _raop. tcp.lach’
111 13:15:34, 418127 192.168.68.94 192.168.68.1 uep 46 ©.334996090 5B461 - 192 Len=4
112 13:15:34.BB6433 102.168.68.04 162.9.2.1 TP 78 0.45R306R89 58756 - 443 [SYN, ECH, CWR] Seq=R Win=65535 Len=R MSS=1468 WS=32 TSval=158528933
113 13:15:34.860448 192.8.2.1 192.168.68.94 T 74 0.003915080 443 ~ 50756 [SYN, ACK, ECM] Seq=B Ack=1 Win=2896@ Len=@ MSS=1258 SACK_PERM=1 TSwi
114 13:15:34.BB9525 192.168.68.94 192.9.2.1 TP 66 2.008077080 58756 - 443 [ACK] Seg=1 Ack=1 Win=131208 Len=8 TSval=1585200337 TSecr=1450325384

115 13:15:34.898281 192.168.68.94 5. 2 2. 000756888 Client Hello

116 13:15:34.891777 192.8.2.1 192.168.68.94 T (-] B.001496090 443 - 50756 [ACK] Segel Ack=199 Win=390E8 Len=@ TSval=1458325387 TSecr=1585289337
117 13:15:34.895783 192.0.2.1 192,168, 68.94 TLS- 1014 2. 0040060880 Server Hello

118 13:15:34.895787 192.9.2.1 192.168. 68.94 TCP 1814 2. 000004800 443 - 50756 [ACK] Sequddf AckelS0 Wine32048 Lens048 TSvals1450325398 TSecrel58520
119 13:15:34.865788 192.9.2.1 192.168.68.94 TLS- 425 2. 000001800 Certificate, Server Hello Done pr—
128 13:15:34.855851 192.168.68.94 152.9.2.1 TCP 66 0.300063000 50756 - 443 [ACK] Seqel99 Ack=1897 Win=129312 Len=@ TSval=1585200343 TSecr=14503 00

Vocé tem a opgao de configurar o nome de dominio para o enderego IP virtual do WLC. Se vocé
configurar o nome de dominio para o endereco IP virtual, esse nome de dominio sera retornado
do controlador no pacote HTTP OK em resposta ao pacote HTTP GET do cliente. Em seguida, &
necessario executar uma resolugao DNS para esse nhome de dominio. Quando obtém um
endereco IP da resolugdo DNS, ele tenta abrir uma sessao TCP com esse endereco IP, que é um
endereco IP configurado em uma interface virtual do controlador.

Eventualmente, a pagina da Web passa pelo tunel para o cliente e o usuario retorna o nome de
usuario/senha através do tunel SSL.

A autenticacdo da Web é executada por um destes trés métodos:

- Usar uma pagina da Web Interna (padrao).
- Use uma pagina de login personalizada.
- Use uma pagina de logon de um servidor Web externo.

Notas:

- O pacote de autenticagcao da Web personalizado tem um limite de até 30 caracteres para
nomes de arquivo. Certifique-se de que nenhum nome de arquivo dentro do pacote tenha
mais de 30 caracteres.



- A partir da versao 7.0 da WLC, se a autenticagao da Web estiver habilitada na WLAN e
vocé também tiver regras de ACL de CPU, as regras de autenticagdo da Web com base no
cliente sempre terdo maior precedéncia, desde que o cliente ndo seja autenticado no estado
WebAuth_Reqd. Quando o cliente entra no estado RUN, as regras da ACL da CPU sao
aplicadas.

- Portanto, se as ACLs de CPU estiverem habilitadas na WLC, uma regra de permissao para
o IP da interface virtual sera necessaria (em QUALQUER dire¢ao) nestas condigoes:

- Quando a ACL da CPU nao tiver uma regra de permissao TOTAL para ambas as
direcoes.

- Quando existe uma regra de permissao TOTAL, mas também existe uma regra DENY
para a porta 443 ou 80 de precedéncia mais alta.

- A regra de permissao para o IP virtual deve ser para o protocolo TCP e para a porta 80 se
0 secureweb estiver desabilitado, ou para a porta 443 se o secureweb estiver habilitado.
Isso € necessario para permitir o acesso do cliente ao endereco IP da interface virtual apos
a autenticagao bem-sucedida quando as ACLs da CPU estao em vigor.

Solugao de problemas de autenticacao da Web

Depois de configurar a autenticagao da Web e se o recurso nao funcionar como esperado,
conclua estas etapas:

1. Verifique se o cliente obtém um endereco IP. Caso contrario, os usuarios podem desmarcar
a caixa de selegao DHCP Required na WLAN e fornecer ao cliente sem fio um endereco IP
estatico. Isso pressupde a associacdo com o ponto de acesso.

2. A proxima etapa no processo € a resolugdo DNS do URL no navegador da Web. Quando um
cliente WLAN se conecta a uma WLAN configurada para autenticacédo da Web, o cliente
obtém um endereco IP do servidor DHCP. O usuario abre um navegador da Web e insere
um endereco de site. Em seguida, o cliente executa a resolugdo DNS para obter o endereco
IP do site. Agora, quando o cliente tenta acessar o site, a WLC intercepta a sessdao HTTP
GET do cliente e redireciona o usuario para a pagina de login da autenticagdo da Web.

3. Portanto, certifique-se de que o cliente seja capaz de executar a resolu¢do DNS para que o
redirecionamento funcione. No Microsoft Windows, escolha Start > Run, insira CMD para
abrir uma janela de comando, faga um "nslookup www.cisco.com" e veja se o endereco IP
retorna. Em Macs/Linux, abra uma janela de terminal e faga um "nslookup www.cisco.com" e
veja se o endereco IP retorna.Se vocé acredita que o cliente ndo obtém a resolugao DNS,
vocé pode:Insira o enderecgo IP do URL (por exemplo, http://www.cisco.com &
http://192.168.219.25).Tente digitar qualquer endereco IP (até mesmo inexistente) que
precise ser resolvido através do adaptador sem fio.Quando vocé digita esse URL, ele exibe
a pagina da Web? Se sim, € mais provavel que seja um problema de DNS. Também pode
ser um problema de certificado. O controlador, por padrido, usa um certificado autoassinado
€ a maioria dos navegadores da Web avisa contra seu uso.

4. Para autenticacdo da Web com uma pagina da Web personalizada, verifique se o cédigo
HTML da pagina da Web personalizada é apropriado. Vocé pode baixar um exemplo de
script de autenticacao da Web em Cisco Software Downloads. Por exemplo, para os
controladores 5508, escolha Products > Wireless > Wireless LAN Controller > Standalone
Controllers > Cisco 5500 Series Wireless LAN Controllers > Cisco 5508 Wireless LAN



http://www.cisco.com
http://www.cisco.com
http://198.133.219.25
https://www.cisco.com/cisco/software/navigator.html

Controller > Software on Chassis > Wireless Lan Controller Web Authentication Bundle e
faca download do arquivo webauth_bundle.zip.Estes parametros sédo adicionados ao URL
quando o navegador de Internet do usuario € redirecionado para a pagina de login
personalizada:ap_mac - O endereco MAC do ponto de acesso ao qual o usuario sem fio esta
associado.switch_url - A URL do controlador no qual as credenciais do usuario devem ser
publicadas.redirect - A URL para a qual o usuario € redirecionado apos a autenticagao ser
bem-sucedida.statusCode - O cddigo de status retornado do servidor de autenticagao da
Web do controlador.wlan - O SSID da WLAN ao qual o usuario sem fio esta associado.Estes
sdo os codigos de status disponiveis:Cddigo de status 1 - "Vocé ja esta conectado.
Nenhuma outra acao é necessaria da sua parte."Cddigo de status 2 - "Vocé nao esta
configurado para se autenticar no portal da Web. Nenhuma outra agao € necessaria da sua
parte."Cddigo de status 3 - "O nome de usuario especificado ndo pode ser usado neste
momento. Talvez 0 nome de usuario ja esteja conectado ao sistema?"Cddigo de status 4 -
"Vocé foi excluido."Cddigo de status 5 - "A combinagdo de Nome de usuario e Senha
inserida é invalida. Tente novamente."

. Todos os arquivos e imagens que precisam aparecer na pagina da Web personalizada
devem ser empacotados em um arquivo .tar antes de serem carregados na WLC. Verifique
se um dos arquivos incluidos no pacote .tar € login.html. Vocé recebera esta mensagem de
erro se nao incluir o arquivo login.html:

A Choo_4B: 5303 - Micresoll |stenoel Daplorer

fia Ll Vow  Fovsle:  Took  Help ,’-
a.’url ' g 'IL : : # Saarth Frrie F " s "i
8| Betpac i LB 7T 244 2T ucr weraframeeued_hitmi L .l.nl:l
‘Baxe Configuratien Lisgout - ' Bafresh
slvales e sl
CISCO T Wiaks CONTROLLE WIREFLESS SECURITY SSENAGEMENT COMMANDS HELP
“ommands Downlaad file ta Controlle _ Chear | Dawslesd |
Drowendaad File Filla Typae o R Bain s »
Liplead Fale
Eebont TFTF Berver
Risel to Factory Uef ol IP Address LOLTT. 244 156
L M i rtoes 10}
Tifra ot iecasd &
Fis Path
Fida Navim o gl Lad
Error extracting webauth files,
i Corn 3 W trasve

Consulte a secao Diretrizes para Autenticacdo Personalizada da Web do Exemplo de
Configuracao de Autenticacdo da Web de Controlador Wireless LAN para obter mais
informagdes sobre como criar uma janela de autenticagdo da Web
personalizada.Observagéao: arquivos grandes e arquivos com nomes longos podem resultar
em um erro de extragdo. Recomenda-se que as imagens estejam no formato .jpg.



/content/dam/en/us/support/docs/wireless/5500-series-wireless-controllers/108501-webauth-tshoot1.gif
https://www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008067489f.shtml#guide
https://www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008067489f.shtml
https://www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008067489f.shtml
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11.

12.

13.

14.
15.

16.

17.

. Certifique-se de que a opgao Scripting ndo esteja bloqueada no navegador do cliente, pois a

pagina da Web personalizada na WLC é basicamente um script HTML.

. Se vocé tiver um nome de host configurado para a interface virtual do WLC, certifique-se de

que a resolucao DNS esteja disponivel para o nome de host da interface virtual.
Observagio: navegue até o menu Controller > Interfaces na GUI da WLC para atribuir um
nome de host DNS a interface virtual.

. Algumas vezes, firewall instalado no computador cliente bloqueia a pagina de login da

autenticacdo da Web. Desabilite o firewall antes de tentar alcangar a pagina de login. O
firewall podera ser habilitado outra vez assim que a autenticagdo da Web for concluida.

. O firewall da topologia/solucéo pode ser colocado entre o cliente e o servidor de

autenticagao da Web, que depende da rede. Como para cada projeto/solugédo de rede
implementada, o usuario final deve certificar-se de que essas portas sejam permitidas no
firewall da rede.

. Para que a autenticacdo da Web ocorra, o cliente deve primeiro associar-se a WLAN
apropriada na WLC. Navegue para o menu Monitor > Clients na GUI da WLC para ver se o
cliente esta associado a WLC. Verifique se o cliente tem um endereco IP valido.

Desabilite as configuragcdes de proxy no navegador do cliente até que a autenticagédo da
Web seja concluida.

O método de autenticagdo da Web padréao é o PAP (Password Authentication Protocol
Protocolo de Autenticagao de Senha). Certifique-se de que a autenticagédo PAP seja
permitida no servidor RADIUS para que isso funcione. Para verificar o status da
autenticagao do cliente, verifique as depuragdes e as mensagens de log do servidor
RADIUS. Vocé pode usar o comando debug aaa all no WLC para visualizar as depuragdes
do servidor RADIUS.

Atualize o driver de hardware no computador para o cédigo mais recente do site do
fabricante.

Verifique as configuragdes no suplicante (programa no laptop).

Quando vocé usa o suplicante Windows Zero Config incorporado ao Windows: Verifique se
0 usuario tem os patches mais recentes instalados.Execute depuragdes no suplicante.

No cliente, ative os logs EAPOL (WPA+WPA2) e RASTLS a partir de uma janela de
comando. Escolha Start > Run > CMD:

netsh ras set tracing eapol enable
netsh ras set tracing rastls enable

Para desabilitar os logs, execute o mesmo comando, mas substitua enable por disable.
Para o XP, todos os logs podem estar localizados em C:\Windows\tracing.

Se vocé ainda néo tiver uma pagina da Web de logon, colete e analise essa saida de um
unico cliente:

debug client <mac_address in format xXxX:XX:XX:XX:XX:XX>
debug dhcp message enable

debug aaa all enable

debug dotlx aaa enable

debug mobility handoff enable

18. Se o problema néo for resolvido depois que vocé concluir essas etapas, colete essas

depuracoes e use o Support Case Manager para abrir uma solicitacdo de servico.
debug pm ssh-appgw enable

debug pm ssh-tcp enable

debug pm rules enable

debug emweb server enable

debug pm ssh-engine enable packet <client ip>


https://mycase.cloudapps.cisco.com/create/start

Informacgdes Relacionadas

- Exemplo de configuracdo de autenticacdo da Web para o controlador da LAN sem fio
- Exemplo de configuracdo de autenticacdo de web externa com Wireless LAN Controllers
. Suporte Técnico e Documentacao - Cisco Systems
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



