Matriz de Compatibilidade de Seguranca de
Camada 2 e Camada 3 da WLC
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Introduction

Este documento fornece a matriz de compatibilidade para os mecanismos de seguranca de
Camada 2 e Camada 3 suportados no Wireless LAN Controller (WLC).

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento destes tépicos:

- Conhecimento basico da configuracdo de APs leves e WLCs da Cisco
- Conhecimento basico do protocolo de AP leve (LWAPP)
- Conhecimento basico das solugdes de seguranga sem fio

Componentes Utilizados

As informacgdes neste documento sao baseadas em um Cisco 4400/2100 Series WLC que
executa a versao do firmware 7.0.116.0

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.



http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Solucdes Cisco Unified Wireless Network Security

O Cisco Unified Wireless Network suporta métodos de seguranca de Camada 2 e Camada 3.

- Seguranga de Camada 2
. Seguranca de Camada 3 (para WLAN) ou seguranca de Camada 3 (para LAN de convidado)
A seguranga da camada 2 nao € suportada em LANs Convidadas.

Esta tabela lista os varios métodos de seguranca de Camada 2 e Camada 3 suportados no
Controller de LAN Wireless. Esses métodos de seguranga podem ser ativados na guia Security
na pagina WLANSs > Edit da WLAN.

Mecanismo de seguranga da camada 2
Parametro Descrigao
Nenhuma seguranca de
Camada 2 selecionada.

Use essa configuragao
WPA+WPA2 para habilitar o Wi-Fi
Protected Access.

Use essa configuracao
802.1X para habilitar a
autenticagao 802.1x.

Use essa configuracao
WEP estatico para habilitar a criptografia
WEP estatica.

Nenhum

Segura Use essa configuracao
nca de WEP estatico + para habilitar os

Camad | ggp 1 parametros WEP e 802.1x
a2 estaticos.

Use essa configuracao
para habilitar o CKIP (Cisco
Key Integrity Protocol).
Funcional nos modelos AP
1100, 1130 e 1200, mas
CKIP nao no AP 1000. O Aironet
IE precisa ser habilitado
para que esse recurso
funcione. O CKIP expande
as chaves de criptografia
para 16 bytes.

Selecione para filtrar clientes por endereco
MAC. Configure localmente os clientes pelo
endereco MAC na pagina Filtros MAC > Novo.
Caso contrario, configure os clientes em um
servidor RADIUS.

Mecanismo de seguranga da camada 3 (para WLAN)
Parametro Descrigéao

Segura Nenhum Nenhuma seguranca de
nca de Camada 3 selecionada.

Filtrage
m MAC




Camad
a3

Use essa configuragao
para habilitar o IPSec.
Vocé precisa verificar a
disponibilidade do software
e a compatibilidade do
hardware do cliente antes
de implementar o IPSec.
Observagao: vocé deve ter

IPSec o VPN/Enhanced Security

Module (placa de
processador de
criptografia) opcional
instalado para habilitar o
IPSec. Verifique se ele esta
instalado em seu
controlador na pagina
Inventario.

Passagem de
VPN

Use essa configuragao
para habilitar a Passagem
de VPN.

Observagio: essa opcao
nao esta disponivel nos
Cisco 5500 Series
Controllers e Cisco 2100
Series Controllers. No
entanto, vocé pode replicar
essa funcionalidade em um
Cisco 5500 Series
Controller ou Cisco 2100
Series Controller criando
uma WLAN aberta usando
uma ACL.

Politica
da Web

Marque esta caixa de seleg¢ao para habilitar a

Diretiva da Web. O controlador encaminha o
trafego DNS de e para clientes sem fio antes
da autenticagao.
Observacgao: a Diretiva da Web nao pode ser
usada em combinagcdo com op¢des de
Passagem de IPsec ou VPN.
Estes parametros sédo exibidos:
. Autenticacdo—Se vocé selecionar esta
op¢ao, o usuario sera solicitado a fornecer

o0 nome de usuario e a senha ao conectar o

cliente a rede sem fio.
- Passagem—Se vocé selecionar esta
op¢ao, o usuario pode acessar a rede

diretamente sem a autenticacao de nome
de usuario e senha.

. Redirecionamento condicional da Web —

Se vocé selecionar essa opgao, o usuario
podera ser redirecionado condicionalmente




para uma pagina da Web especifica apds a
autenticagao 802.1X ser concluida com
éxito. Vocé pode especificar a pagina e as
condicdes de redirecionamento sob as
quais o redirecionamento ocorre em seu
servidor RADIUS.

- Redirecionamento da Web para pagina de
abertura — Se vocé selecionar essa
opc¢ao, o usuario sera redirecionado para
uma pagina da Web especifica apds a
autenticagao 802.1X ser concluida com
éxito. Apds o redirecionamento, o usuario
tem acesso total a rede. Vocé pode
especificar a pagina da Web inicial no
servidor RADIUS.

- Em caso de falha do filtro MAC—Ativa
falhas do filtro MAC na autenticacao da
Web.

ACL de

pré- Selecione a ACL a ser usada para o trafego

autentic ||entre o cliente e o controlador.

acao

ﬁubstltu Sera exibido se vocé selecionar Autenticacao.

. Marque esta caixa para substituir a

configur : ~ L -

acio cqnflguragao Qe autenticagao global definida na

global pagina de login da Web.
Sera exibido se vocé selecionar Web Policy
(Politica da Web) e Over-ride Global Config
(Substituir configuracao global). Selecione um
tipo de autenticacdo da Web:

- Interno

- Personalizado (baixado) Pagina de
login—Selecione uma pagina de login na

Tipo de lista suspensa.Pagina Falha de

Web Login—Selecione uma pagina de login que

Auth sera exibida ao cliente se a autenticagéao
da Web falhar.Pagina de logoff —
Selecione uma pagina de logon que sera
exibida ao cliente quando o usuario fizer
logoff do sistema.

- Externo (Redirecionar para servidor
externo) URL — Digite o URL do servidor
externo.

Sera exibido se vocé selecionar Passagem. Se
Entrada R . ~ e g
de e- vocé selfaglonar essa opcgao, sera sohmtgdo
mail que vocé informe seu enderego de e-mail ao

conectar-se a rede.




Mecanismo de seguran¢ca da camada 3 (para LAN de

convidado)
Parametro Descri¢cao
Nenhum Nenhuma seguranca de

Camada 3 selecionada.

Autenticacao da

Se vocé selecionar essa
op¢ao, sera solicitado que

Segura Web vocé fornega o nome de
nca de usuario e a senha ao
Camad conectar o cliente a rede.
a3 Se voceé selecionar essa

Passagem da
Web

op¢ao, podera acessar a
rede diretamente sem a
autenticacao de nome de
usuario e senha.

ACL de pré-autenticacao

Selecione a ACL a ser
usada para o trafego entre
o cliente e o controlador.

Substituir configuragao
global

Marque esta caixa para
substituir a configuragao de
autenticagao global
definida na pagina de login
da Web.

Tipo de Web Auth

Sera exibido se vocé
selecionar Substituir
configuragéo global.
Selecione um tipo de
autenticagao da Web:

- Interno

- Personalizado
(baixado) Pagina de
login—Selecione uma
pagina de login na lista
suspensa.Pagina Falha
de Login—Selecione
uma pagina de login
que sera exibida ao
cliente se a
autenticacao da Web
falhar.Pagina de logoff
— Selecione uma
pagina de logon que
sera exibida ao cliente
quando o usuario fizer
logoff do sistema.

- Externo (Redirecionar
para servidor externo)
URL — Digite o URL
do servidor externo.




Sera exibida se vocé
selecionar Passagem da
Web. Se vocé selecionar
essa opcao, sera solicitado
que vocé informe seu
endereco de e-mail ao
conectar-se a rede.

Entrada de e-mail

Observagao: no software release 4.1.185.0 ou posterior da controladora, o CKIP é suportado para
uso apenas com WEP estatico. Ele ndo € suportado para uso com WEP dinamico. Portanto, um
cliente sem fio configurado para usar o CKIP com WEP dinédmico ndo pode se associar a uma
LAN sem fio configurada para o CKIP. A Cisco recomenda que vocé use WEP dinamico sem
CKIP (que € menos seguro) ou WPA/WPA2 com TKIP ou AES (que sao mais seguros).

Controlador de LAN sem fio Camada 2 - Matriz de
compatibilidade de seguranca de Camada 3

Quando vocé configura a seguranga em uma LAN sem fio, os métodos de seguranga da Camada
2 e da Camada 3 podem ser usados em conjunto. No entanto, nem todos os métodos de
seguranga da Camada 2 podem ser usados com todos os métodos de seguranga da Camada 3.
Esta tabela mostra a matriz de compatibilidade para os métodos de segurangca de Camada 2 e
Camada 3 suportados no Controller de LAN Wireless.

Mecanismo de Mecanismo de .
Compatibilidad
seguranga da seguranga da
e
camada 2 camada 3
Nenhum Nenhum Valido
WPA+WPA2 Nenhum Valido
WPA+WPA2 Autenticagao da || i,
Web
WPA-PSK/WPA2- Autenticacao da Valido
PSK Web
WPA+WPA2 Passagem da Invalido
Web
WPA-PSK/WPA2- Passagem da Valido
PSK Web
Redirecionamento
WPA+WPA2 Condicional da Valido
Web
Redirecionamento
WPA+WPA2 da Web para Valido
Pagina Inicial
Passagem de .
WPA+WPA2 VPN Valido
802.1x Nenhum Valido
Autenticacao da .
802.1x Web Invalido
802.1x Passagem da Invalido




Web

Redirecionamento

802.1x Condicional da Valido
Web
Redirecionamento
802.1x da Web para Valido
Pagina Inicial
Passagem de .
802.1x VPN Valido
WEP estatico Nenhum Valido
WEP estético Autenticagao da 14,
Web
WEP estatico Passagem da Valido
Web
Redirecionamento
WEP estatico Condicional da Invalido
Web
Redirecionamento
WEP estatico da Web para Invalido
Pagina Inicial
- Passagem de o
WEP estatico VPN Valido
WEP+ 802.1x Nenhum Valido
estatico
WEP+ 802.1x Autenticacéo da o
o Invalido
estatico Web
WEP+ 802.1x Passagem da Invalido
estatico Web
WEP+ 802.1x Redlrgqonamento B
L Condicional da Invalido
estatico
Web
Redirecionamento
WE,P.+ 802.1x da Web para Invalido
estatico ., . . .
Pagina Inicial
WEP+ 802.1x Passagem de Invalido
estatico VPN
CKIP Nenhum Valido
Autenticacao da -
CKIP Web Valido
Passagem da -
CKIP Web Valido
Redirecionamento
CKIP Condicional da Invalido
Web
Redirecionamento
CKIP da Web para Invalido
Pagina Inicial
CKIP Passagem de Valido




VPN
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- Exemplo de configuracdo basica dos controladores LAN sem fio e do access point lightweight
- Registro de AP leve (LAP) em um Wireless LAN Controller (WLC)

- Guia de configuragdo do Cisco Wireless LAN Controller Release 7.0.116.0

- Perguntas frequentes sobre a controladora Wireless LAN (WLC)

- Suporte Técnico e Documentagao - Cisco Systems



http://www.cisco.com/en/US/products/ps6366/products_configuration_example09186a0080665cdf.shtml?referring_site=bodynav
http://www.cisco.com/en/US/tech/tk722/tk809/technologies_tech_note09186a00806c9e51.shtml?referring_site=bodynav
http://www.cisco.com/en/US/partner/docs/wireless/controller/7.0MR1/configuration/guide/wlc_cg70MR1.html?referring_site=bodynav
http://www.cisco.com/en/US/products/ps6366/products_qanda_item09186a008064a991.shtml?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



