Exemplo de Configuracao de Redirecionamento
de Pagina Inicial do Controlador Wireless LAN

Contents

Introduction

Prerequisites

Requirements

Componentes Utilizados

Conventions

Informacdes de Apoio

Instalacdo de rede

Configurar

Etapa 1. Configure a WLC para autenticacdo RADIUS através do servidor Cisco Secure ACS.
Etapa 2. Configure as WLANSs para o departamento de Administracdo e Operacdes.

Etapa 3. Configure o Cisco Secure ACS para suportar o recurso de redirecionamento da pagina
inicial.

Verificar

Troubleshoot

Informacdes Relacionadas

Introduction

Este documento descreve como configurar a caracteristica de redirecionamento da pagina de
abertura nos Controllers de LAN Wireless.

Prerequisites

Requirements

Certifique-se de atender a estes requisitos antes de tentar esta configuracao:

- Conhecimento das solugdes de seguranca LWAPP
- Conhecimento de como configurar o Cisco Secure ACS

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco 4400 Series Wireless LAN Controller (WLC) com firmware versao 5.0
- Ponto de acesso leve (LAP) Cisco 1232 Series



- Adaptador de cliente sem fio Cisco Aironet 802.a/b/g que executa o firmware verséo 4.1
. Servidor Cisco Secure ACS que executa a versao 4.1
- Qualquer servidor Web externo de terceiros
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Informacdes de Apoio

O redirecionamento para a Web da Pagina de Abertura € um recurso introduzido com o Wireless
LAN Controller Versado 5.0. Com esse recurso, 0 usuario € redirecionado para uma pagina da
Web especifica apds a conclusdo da autenticagdo 802.1x. O redirecionamento ocorre quando o
usuario abre um navegador (configurado com uma home page padrao) ou tenta acessar um URL.
Depois que o redirecionamento para a pagina da Web estiver concluido, o usuario tera acesso
total a rede.

Vocé pode especificar a pagina de redirecionamento no servidor RADIUS (Remote Authentication
Dial-In User Service). O servidor RADIUS deve ser configurado para retornar o atributo RADIUS
Cisco av-pair url-redirect ao Wireless LAN Controller apés a autenticacdo 802.1x bem-sucedida.

O recurso de redirecionamento da Web da pagina inicial esta disponivel apenas para WLANs
configuradas para seguranga da camada 2 802.1x ou WPA/WPA2.

Instalacido de rede

Neste exemplo, um Cisco 4404 WLC e um Cisco 1232 Series LAP s&o conectados através de um
switch de Camada 2. O servidor Cisco Secure ACS (que atua como um servidor RADIUS externo)
também esta conectado ao mesmo switch. Todos os dispositivos estdo na mesma sub-rede.

O LAP é registrado inicialmente na controladora. Vocé deve criar duas WLANs: uma para os
usuarios do departamento de administragdo e outra para os usuarios do departamento de
operagdes. Ambas as LANs sem fio usam WPA2/AES (EAP-FAST é usado para autenticagdo).
As duas WLANs usam o recurso Splash Page Redirect para redirecionar os usuarios para as
URLs de Home Page apropriadas (em servidores Web externos).

Este documento utiliza a seguinte configuragao de rede:
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WLC Management IP address: 10.77.244.204
WLC AP Manager IP address: 10.77.244 205
Wireless Client IP address: 10.77.244 221

Cisco Secure ACS server IP address  10.77.244 196

Subnet Mask used in this example 255.255.255.224

A préxima sec¢ao explica como configurar os dispositivos para essa configuragao.

Configurar

Nesta sec¢ado, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Nota: Use a Command Lookup Tool (somente clientes registrados) para obter mais informacoes
sobre os comandos usados nesta sec¢ao.

Conclua estas etapas para configurar os dispositivos para usar o recurso de redirecionamento de
pagina inicial:

1. Configure a WLC para autenticacio RADIUS através do servidor Cisco Secure ACS.

2. Configure as WLANSs para os departamentos de Administracdo e Operacoes.

3. Configure o Cisco Secure ACS para suportar o recurso de redirecionamento de pagina
inicial.

Etapa 1. Configure a WLC para autenticacdo RADIUS através do servidor Cisco




Secure ACS.

A WLC precisa ser configurada para encaminhar as credenciais do usuario a um servidor
RADIUS externo.

Conclua estes passos para configurar o WLC para um servidor RADIUS externo:

1. Escolha Security e RADIUS Authentication na GUI do controlador para exibir a pagina
RADIUS Authentication Servers.

2. Clique em New para definir um servidor RADIUS.

3. Defina os parametros do servidor RADIUS na pagina Servidores de autenticacdo RADIUS >
Novo.Esses parametros incluem:Endereco IP do servidor RADIUSshared secretnumero da
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servidor
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Este documento usa o servidor ACS com um endereco IP 10.77.244.196.
4. Clique em Apply.

Etapa 2. Configure as WLANSs para o departamento de Administracdo e Operacoes.

Nesta etapa, vocé configura as duas WLANs (uma para o departamento de administracao e outra
para o departamento de operagdes) que os clientes usarao para se conectar a rede sem fio.

O SSID da WLAN para o departamento de administracao sera Admin. O SSID da WLAN para o
departamento de operagdes sera Operacgoes.

Use a autenticagao EAP-FAST para habilitar a WPA2 como o mecanismo de seguranca da
Camada 2 nas WLANSs e a politica da Web - recurso Redirecionamento da Web para Pagina
Inicial como o método de Seguranca da Camada 3.



Conclua estes passos para configurar a WLAN e seus parametros relacionados:

1. Clique em WLANSs na GUI do controlador para exibir a pagina WLANs.Esta pagina lista as
WLANSs que existem na controladora.
2. Cliqgue em New para criar uma nova
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3. Insira 0 nome SSID da WLAN e o nome do perfil na pagina WLANs > New (WLANs > Novo).

4. Clique em Apply.

5. Primeiro, vamos criar a WLAN para o departamento de administragdo.Quando vocé criar
uma nova WLAN, a pagina WLAN > Edit da nova WLAN sera exibida. Nesta pagina, vocé
pode definir varios parametros especificos para esta WLAN. Isso inclui politicas gerais,
politicas de seguranga, politicas de QOS e parametros avangados.

6. Em General Policies (Regras gerais), marque a caixa de selegao Status para habilitar a
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7. Clique na guia Security e, em seguida, clique na guia Layer 2.
8. Escolha WPA+WPA2 na lista suspensa Layer 2 Security.Esta etapa habilita a autenticagao



WPA para a WLAN.

9. Em WPA+WPA2 Parameters, marque as caixas de selegcao WPA2 Policy e AES
Encryption.
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10. Escolha 802.1x na lista suspensa Auth Key Mgmt. Esta opgao habilita a WPA2 com
autenticagao 802.1x/EAP e criptografia AES para a WLAN.

11. Clique na guia Layer 3 Security.

12. Marque a caixa Web Policy e clique no botdo de opg¢ao Splash Page Web Redirect.Essa
opgao ativa o recurso de redirecionamento da Web para a pagina

inicial.
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13. Clique na guia Servidores AAA.
14. Em Authentication Servers (Servidores de autenticagéo), escolha o enderecgo IP do servidor

apropriado na lista suspensa Server
1.
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Neste exemplo, 10.77.244.196 € usado como o servidor RADIUS.

15. Clique em Apply.

16. Repita as etapas 2 a 15 para criar a WLAN para o departamento de operagdes.A pagina
WLANSs lista as duas WLANs que vocé

Criou.
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Observe que as politicas de seguranga incluem o redirecionamento da pagina inicial.

Etapa 3. Configure o Cisco Secure ACS para suportar o recurso de
redirecionamento da pagina inicial.

A proxima etapa é configurar o servidor RADIUS para esse recurso. O servidor RADIUS precisa
executar a autenticagdo EAP-FAST para validar as credenciais do cliente e, apos a autenticagcao
bem-sucedida, redirecionar o usuario para a URL (no servidor Web externo) especificada no
atributo RADIUS url-redirect Cisco av-pair.

Configurar o Cisco Secure ACS para autenticagdo EAP-FAST

Observacgao: este documento pressupde que o Wireless LAN Controller foi adicionado ao Cisco
Secure ACS como um cliente AAA.



Conclua estas etapas para configurar a autenticagcdo EAP-FAST no servidor RADIUS:

1. Cligue em System Configuration na GUI do servidor RADIUS e escolha Global
Authentication Setup na pagina System
Configuration.
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2. Na pagina de configuragao Autenticagao global, clique em Configuragdo EAP-FAST para ir
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3. Na pagina Configuragbes de EAP-FAST, marque a caixa de selecao Permitir EAP-FAST
para habilitar o EAP-FAST no servidor
RADIUS.
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4. Configure os valores TTL (Time-to-Live) da chave mestra ativa/desativada conforme
desejado ou defina-a com o valor padrdao conforme mostrado neste exemplo.O campo
Authority ID Info (Informagdes de ID da autoridade) representa a identidade textual desse
servidor ACS, que um usuario final pode usar para determinar em qual servidor ACS sera
autenticado. O preenchimento deste campo é obrigatério.O campo Mensagem de exibicao
inicial do cliente especifica uma mensagem a ser enviada aos usuarios que se autenticam
em um cliente EAP-FAST. O comprimento maximo € de 40 caracteres. Um usuario vera a
mensagem inicial apenas se o cliente do usuario final suportar a exibi¢ao.

5. Se desejar que o ACS execute o fornecimento de PAC andénimo dentro da banda, marque a
caixa de selecao Permitir fornecimento de PAC anénimo dentro da banda.

6. A opcao Allowed inner methods determina quais métodos EAP internos podem ser
executados dentro do tunel EAP-FAST TLS. Para provisionamento anénimo em banda, vocé
deve habilitar EAP-GTC e EAP-MS-CHAP para compatibilidade com versdes anteriores. Se
vocé selecionar Permitir fornecimento de PAC an6nimo em banda, devera selecionar EAP-
MS-CHAP (fase zero) e EAP-GTC (fase dois).

7. Clique em Submit.Observagéo: para obter informagdes detalhadas e exemplos sobre como
configurar o EAP FAST com o provisionamento PAC In-band anénimo e o provisionamento
In-band autenticado, consulte Autenticacdo EAP-FAST com controladores LAN sem fio e
Exemplo de Configuracdo de Servidor RADIUS Externo.

Configure o banco de dados do Usuario e defina o atributo url-redirect RADIUS

Este exemplo configura o nome de usuario e a senha do cliente sem fio como User1 e User1,
respectivamente.

Conclua estas etapas para criar um banco de dados de usuario:


//www.cisco.com/en/US/products/ps6366/products_configuration_example09186a00808e5d6b.shtml
//www.cisco.com/en/US/products/ps6366/products_configuration_example09186a00808e5d6b.shtml

1. Na GUI do ACS na barra de navegagao, selecione User Setup.
2. Crie um novo usuario sem fio e clique em Add/Edit para ir para a pagina Edit deste
usuario.
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. Na pagina User Setup Edit, configure Real Name e Description, bem como as configuracdes
de Password, conforme mostrado neste exemplo.Este documento usa o banco de dados

interno do ACS para autenticacao de
senha.
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. Role a pagina para baixo para modificar os atributos RADIUS.

. Marque a caixa de selegao [009\001] cisco-av-pair.

. Insira este Cisco av-pair na caixa de edigdo [009\001] cisco-av-pair para especificar a URL
para a qual o usuario é redirecionado:url-redirect=http://10.77.244.196/Admin-

Login.html
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Esta é a pagina inicial dos usuarios do departamento Admin.

7. Clique em Submit.

8. Repita este procedimento para adicionar User2 (usuario do departamento de operagoes).

9. Repita as etapas de 1 a 6 para adicionar mais usuarios do departamento Admin e do
departamento Operagdes ao banco de dados.Observagéo: os atributos RADIUS podem ser
configurados no nivel do usuario ou do grupo no Cisco Secure ACS.

Verificar

Para verificar a configuracdo, associe um cliente WLAN do departamento de Administragao e do
departamento de Operacgdes as WLANSs apropriadas.

Quando um usuario do departamento Admin se conecta ao Wireless LAN Admin, o usuario é
solicitado a fornecer as credenciais 802.1x (credenciais EAP-FAST no nosso caso). Quando o
usuario fornecer as credenciais, a WLC as passara para o servidor Cisco Secure ACS. O servidor
Cisco Secure ACS valida as credenciais do usuario em relagao ao banco de dados e, apdés uma
autenticacao bem-sucedida, retorna o atributo url-redirect para o Wireless LAN Controller. A
autenticagao esta concluida neste estagio.

fckion  Options  Help

Current Status | Profile Management | Diagnostics

Cisco SYSTEMS

M Profile Hame:  &dmirn

Link Statuz: Mot Azsociated Metmark, Type: Infrastructure
Wirelezz Mode: B GHz 5d Mbpz Current Channel; 149
Server Bazed Authentication:  MNaone Drata Encryption; AES

IP Address: 10.77.244.2

Signal Strength: Good

Advanced

Quando o usuario abre um navegador da Web, ele é redirecionado para a URL da pagina inicial
do departamento de administragcdo. (Essa URL é retornada a WLC através do atributo cisco-av-
pair). Apos o redirecionamento, o usuario tem acesso total a rede. Aqui estdo as capturas de tela:



: Walkeamas fe ihe Ldmin Departmeend - Microaedi efenel Foplaer

o >RUC K A €2 aE8

Welcome to the Admin Department

As mesmas sequéncias de eventos ocorrem quando um usuario do departamento de operagdes
se conecta as operagdes da WLAN.

% Cisco Aironet Desktop Utility - Current Profile: Operations

fction  Options  Help

Current Status | Profile Management | Diagnostics |

Cisco SysTEms

M Frafile Mame: - Operationiz

Link Status: - Authenticated Metwork, Type: [nfrastrictune
Wwhireless Mode: 5 GHz 54 Mbps Current Chanrnel: 149
Server Bazed Authentication:  EAP-FAST Drata Encoption: AES

IF Address: 1007724422

Signal Stength:. EEEEEEENENEREENEEE Good

E, Advanced J
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Troubleshoot

Esta secéao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuracao.

Nota:Consulte Informag¢ées Importantes sobre Comandos de Depurag¢io antes de usar comandos
debug.

Vocé pode usar os comandos a seguir para solucionar problemas de configuragao.

- show wlan wlan_id — Exibe o status dos recursos de redirecionamento da Web para uma
WLAN especifica.Aqui estda um exemplo:

WLAN Identifier...... ... .. . . . . . .. 1
Profile Name......... ... ... . .. Admi n
Network Name (SSID)......... ... .. Admi n
Web Based Authentication......................... Di sabl ed
Web- Passthrough. . ........ ... ... .. .. .. . Di sabl ed
Conditional Wb Redirect......................... Di sabl ed
Spl ash-Page Wb Redirect......................... Enabl ed

- debug dot1x events enable — Habilita a depuragdo de mensagens de pacote 802.1x.Aqui

estda um exemplo:

Fri Feb 29 10:27:16 2008: 00:40:96:ac:dd:05 Sending EAP Request from AAA to
mobile 00:40:96:ac:dd:05 (EAP Id 16)

Fri Feb 29 10:27:16 2008: 00:40:96:ac:dd:05 Received EAPOL EAPPKT from
mobile 00:40:96:ac:dd:05

Fri Feb 29 10:27:16 2008: 00:40:96:ac:dd:05 Received EAP Response from
mobile 00:40:96:ac:dd:05 (EAP Id 16, EAP Type 43)

Fri Feb 29 10:27:16 2008: 00:40:96:ac:dd:05 Processing Access-Challenge for
mobile 00:40:96:ac:dd:05

Fri Feb 29 10:27:16 2008: 00:40:96:ac:dd: 05 Setting re-auth tinmeout to 1800



seconds, got from W.AN confi g.

Fri Feb 29 10:27:16 2008: 00:40: 96: ac: dd: 05 Stati on 00:40: 96: ac: dd: 05
setting dotlx reauth tineout = 1800

Fri Feb 29 10:27:16 2008: 00:40: 96: ac:dd: 05 Creating a new PMK Cache Entry
for station 00:40:96: ac: dd: 05 (RSN 2)

Fri Feb 29 10:27:16 2008: 00: 40: 96: ac: dd: 05 Addi ng BSSI D 00: 1c: 58: 05: e9: cf
to PWKID cache for station 00:40:96: ac: dd: 05

Fri Feb 29 10:27:16 2008: New PWKID: (16)

Fri Feb 29 10:27:16 2008: [0000] 79 ee 88 78 9c 71 41 f0O 10 7d 31 ca
fb fa 8e 3c

Fri Feb 29 10:27:16 2008: 00: 40: 96: ac:dd: 05 Di sabling re-auth since PW
lifetine can take care of sane.

Fri Feb 29 10:27:16 2008: 00:40:96:ac:dd:05 Sending EAP-Success to mobile
00:40:96:ac:dd:05 (EAP Id 17)

Fri Feb 29 10:27:16 2008: Including PMKID in ML (16)

Fri Feb 29 10:27:16 2008: [0000] 79 ee 88 78 9c 71 41 f0O 10 7d 31 ca
fb fa 8e 3c

Fri Feb 29 10:27:16 2008: 00: 40: 96: ac: dd: 05 Sendi ng EAPOL- Key Message to
nmobi | e 00: 40: 96: ac: dd: 05
state I NITPMK (nessage 1), replay counter 00.00.00.00.00.00.00.00

Fri Feb 29 10:27:16 2008: 00:40:96:ac:dd:05 Received Auth Success while
in Authenticating state for mobile 00:40:96:ac:dd:05

- debug aaa events enable — Ativa a saida de depuracgéo de todos os eventos aaa.Aqui esta

um exemplo:

Thu Feb 28 07:55:18 2008: 00:40:96:ac:dd:05 Successful transmission of
Authentication Packet (id 103) to 10.77.244.196:1812, proxy state
00:40:96:ac:dd:05-00:00

Thu Feb 28 07:55:18 2008: ****Enter processlnconm ngMessages: response code=11
Thu Feb 28 07:55:18 2008: ****Enter processRadi usResponse: response code=11

Thu Feb 28 07:55:18 2008: 00:40:96:ac:dd:05 Access-Challenge received from
RADIUS server 10.77.244.196 for mobile 00:40:96:ac:dd:05 receiveId = 3
Thu Feb 28 07:55: 18 2008: 00: 40: 96: ac: dd: 05 Successful transm ssion of
Aut henti cati on Packet (id 104) to 10.77.244.196: 1812, proxy state
00: 40: 96: ac: dd: 05- 00: 00

Thu Feb 28 07:55:18 2008: ****Enter processlncom ngMessages: response code=2

Thu Feb 28 07:55:18 2008: ****Enter processRadi usResponse: response code=2

Thu Feb 28 07:55: 18 2008: 00:40:96:ac:dd:05 Access-Accept received from
RADIUS server 10.77.244.196 for mobile 00:40:96:ac:dd:05 receiveId = 3

Thu Feb 28 07:55:18 2008: 00:40:96:ac:dd:05 AAA Override Url-Redirect
'http://10.77.244.196/Admin-login.html' set

Thu Feb 28 07:55:18 2008: 00:40:96:ac:dd:05 Applying new AAA override for
station 00:40:96:ac:dd:05

Thu Feb 28 07:55:18 2008: 00: 40: 96: ac: dd: 05 Override values for station
00: 40: 96: ac: dd: 05

source: 4, valid bits: 0x0

gosLevel : -1, dscp: Oxffffffff, dotlpTag: Oxffffffff, sessionTi neout:

dat aAvgC:. -1, rTAvgC -1, dataBurstC -1, rTineBurstC -1

vl anl f Nane: , acl Name:
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



