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Introduction

Este documento descreve como configurar o Cisco Secure Services Client (CSSC) com os
controladores de LAN Wireless, o software Microsoft Windows 2000% e o Cisco Secure Access
Control Server (ACS) 4.0 através do EAP-FAST. Este documento introduz a arquitetura EAP-
FAST e fornece exemplos de implementagao e configuracdo. CSSC é o componente de software
do cliente que fornece a comunicacao de credenciais do usuario a infraestrutura para autenticar
um usuario para a rede e atribuir o acesso apropriado.

Estas sdo algumas das vantagens da solugdo CSSC conforme descrito neste documento:

- Autenticacao de cada usuario (ou dispositivo) antes da permissédo de acesso a WLAN/LAN



com EAP (Extensible Authentication Protocol)

- Solugao de seguranga WLAN de ponta a ponta com componentes de servidor, autenticador e
cliente

- Solugdo comum para autenticagcao com e sem fio

- Chaves de criptografia dindmicas por usuario derivadas do processo de autenticagao

- Sem requisitos para a infraestrutura de chave publica (PKI) ou certificados (verificagdo de
certificado opcional)

- Atribuicido de politica de acesso e/ou estrutura EAP habilitada para NAC

Nota:Consulte Apresentagcdo de Redes Wireless Cisco SAFE para obter informagdes sobre a
implementacéo de redes wireless seguras.

A estrutura de autenticagao 802.1x foi incorporada como parte do padrao 802.11i (Wireless LAN
Security) para ativar as fungdes de autenticagdo, autorizagéo e contabilizagdo baseadas na
camada 2 em uma rede LAN sem fio 802.11. Atualmente, ha varios protocolos EAP disponiveis
para implantacdo em redes com e sem fio. Os protocolos EAP geralmente implantados incluem
LEAP, PEAP e EAP-TLS. Além desses protocolos, a Cisco definiu e implementou o protocolo
EAP Flexible Authentication por meio do Secure Tunnel (EAP-FAST) como um protocolo EAP
baseado em padrdes disponivel para implantacao em redes LAN com e sem fio. A especificacao
do protocolo EAP-FAST esta disponivel publicamente no site da IETF.

Como em alguns outros protocolos EAP, o EAP-FAST € uma arquitetura de segurancga cliente-
servidor que criptografa transacées EAP em um tunel TLS. Embora semelhante ao PEAP ou
EAP-TTLS a este respeito, difere no fato de o estabelecimento do tunel EAP-FAST se basear em
chaves secretas compartilhadas fortes que sao exclusivas para cada usuario versus PEAP/EAP-
TTLS (que usam um certificado X.509 do servidor para proteger a sessao de autenticagao). Essas
chaves secretas compartilhadas sdo chamadas de PACs (Protected Access Credentials) e podem
ser distribuidas automaticamente (Automatic ou In-band Provisioning) ou manualmente (Manual
ou Out-of-band Provisioning) para dispositivos clientes. Como os handshakes baseados em
segredos compartilhados sdo mais eficientes do que os handshakes baseados em uma
infraestrutura de PKI, o EAP-FAST ¢ o tipo de EAP mais rapido e com menos uso intensivo de
processador daqueles que fornecem trocas de autenticacao protegidas. O EAP-FAST também foi
projetado para simplicidade de implantagao, pois ndo requer um certificado no cliente LAN sem fio
ou na infraestrutura RADIUS, mas incorpora um mecanismo de provisionamento integrado.

Estes s&o alguns dos principais recursos do protocolo EAP-FAST:

- Login unico (SSO) com nome de usuario/senha do Windows

- Suporte para execugao de script de login

- Suporte a WPA (Wi-Fi Protected Access) sem requerente de terceiros (somente Windows
2000 e XP)

- Implantacao simples sem necessidade de infraestrutura de PKI

- Envelhecimento da senha do Windows (ou seja, suporte para expiracao de senha baseada
em servidor)

- Integragdo com o Cisco Trust Agent para Network Admission Control com o software cliente
apropriado

Prerequisites

Requisito


http://tools.ietf.org/html/draft-cam-winget-eap-fast-06
http://tools.ietf.org/html/draft-cam-winget-eap-fast-06

Ha uma suposicao de que o instalador tem conhecimento da instalagéo basica do Windows 2003
e da instalagcédo do Cisco WLC, ja que este documento abrange apenas as configuragoes
especificas para facilitar os testes.

Para obter informacdes sobre instalagéo e configuragao iniciais dos Cisco 4400 Series
Controllers, consulte o Guia de inicio rapido: Cisco 4400 Series Wireless LAN Controllers. Para
obter informagdes sobre instalagdo e configuracao iniciais dos Cisco 2000 Series Controllers,
consulte o Guia de inicio rapido: Cisco 2000 Series Wireless LAN Controllers.

Antes de comegar, instale o Microsoft Windows Server 2000 com o software de service pack mais
recente. Instale os controladores e os LAPs (Lightweight Access Points, pontos de acesso leves)
e verifique se as atualizagbes de software mais recentes estao configuradas.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Controlador Cisco 2006 ou 4400 Series que executa 4.0.155.5

- AP LWAPP Cisco 1242

- Windows 2000 com Ative Diretory

- Switch Cisco Catalyst 3750G

- Windows XP com placa de adaptador CB21AG e Cisco Secure Services Client versao 4.05

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Parametros de design

Banco de dados

Quando vocé implanta uma rede WLAN e busca um protocolo de autenticacédo, geralmente se
deseja usar um banco de dados atual para autenticagdo de usuario/maquina. Os bancos de
dados tipicos que podem ser usados sdao o Windows Ative Diretory, LDAP ou um banco de dados
OTP (One Time Password, Senha unica) (ou seja, RSA ou SecurelD). Todos esses bancos de
dados s&o compativeis com o protocolo EAP-FAST, mas quando vocé planeja a implantagéo, ha
alguns requisitos de compatibilidade que devem ser considerados. A implantacao inicial de um
arquivo PAC para os clientes é realizada por meio do provisionamento automatico anénimo,
provisionamento autenticado (através do certificado X.509 atual do cliente) ou provisionamento
manual. Para a finalidade deste documento, o provisionamento automatico anénimo e o
provisionamento manual sdo considerados.

O provisionamento automatico de PAC usa o Authenticated Diffie-Hellman Key Agreement
Protocol (ADHP) para estabelecer um tunel seguro. O tunel seguro pode ser estabelecido
anonimamente ou por meio de um mecanismo de autenticagao de servidor. Dentro da conexao de
tunel estabelecida, o MS-CHAPV2 é usado para autenticar o cliente e, na autenticagcédo bem-
sucedida, para distribuir o arquivo PAC ao cliente. Depois que a PAC tiver sido provisionada com
éxito, o arquivo PAC pode ser usado para iniciar uma nova sessao de autenticacao EAP-FAST
para obter acesso seguro a rede.
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O provisionamento automatico de PAC é relevante para o banco de dados em uso porque, como
0 mecanismo de provisionamento automatico depende do MSCHAPV2, o banco de dados usado
para autenticar usuarios deve ser compativel com esse formato de senha. Se vocé usa o EAP-
FAST com um banco de dados que nao oferece suporte ao formato MSCHAPv2 (como OTP,
Novell ou LDAP), & necessario empregar algum outro mecanismo (ou seja, provisionamento
manual ou provisionamento autenticado) para implantar arquivos PAC do usuario. Este
documento fornece um exemplo de provisionamento automatico com um banco de dados de
usuarios do Windows.

Criptografia

A autenticagdo EAP-FAST nao exige o uso de um tipo de criptografia WLAN especifico . O tipo de
criptografia WLAN a ser usado é determinado pelos recursos da placa de rede do cliente. E
recomendavel empregar a criptografia WPA2 (AES-CCM) ou WPA(TKIP), dependendo dos
recursos da placa NIC na implantacao especifica. Observe que a solugao Cisco WLAN permite a
coexisténcia de dispositivos clientes WPA2 e WPA em um SSID comum.

Se os dispositivos clientes ndo suportam WPA2 ou WPA, € possivel implantar a autenticagao
802.1X com chaves WEP dinémicas, mas, devido as bem conhecidas explora¢des contra chaves
WEP, esse mecanismo de criptografia WLAN nao € recomendado. Se for necessario oferecer
suporte a clientes somente WEP, é recomendavel empregar um intervalo de tempo limite de
sessdo, 0 que exige que os clientes derivem uma nova chave WEP em um intervalo frequente.
Trinta minutos € o intervalo de sessdo recomendado para taxas de dados tipicas da WLAN.

Credenciais para login Unico € maquina

Logon unico refere-se a capacidade de um unico usuario fazer logon ou inserir credenciais de
autenticacao para ser usado para acessar varios aplicativos ou varios dispositivos. Para os fins
deste documento, Logon unico refere-se ao uso das credenciais usadas para fazer logon em um
PC para autenticagcao na WLAN.

Com o Cisco Secure Services Client, é possivel usar as credenciais de login de um usuario para
autenticar também na rede WLAN. Se vocé deseja autenticar um PC na rede antes do login do
usuario no PC, é necessario usar credenciais de usuario armazenadas ou credenciais vinculadas
a um perfil de maquina. Qualquer um desses métodos € util nos casos em que se deseja executar
scripts de login ou mapear unidades quando o PC ¢ inicializado, ao contrario de quando um
usuario faz logon.

Diagrama de Rede

Este é o diagrama de rede usado neste documento. Nesta rede, ha quatro sub-redes usadas.
Observe que nao é necessario segmentar esses dispositivos em redes diferentes, mas isso
oferece a maior flexibilidade para integracdo com redes reais. O Controlador de LAN sem fio
integrado Catalyst 3750G fornece comutagcao Power Over Ethernet (POE), comutacao L3 e
capacidade de controlador WLAN em um chassi comum.

1. Arede 10.1.1.0 é a rede do servidor onde o ACS reside.

2. Arede 10.10.80.0 é a rede de gerenciamento usada pelo controlador WLAN.
3. Arede 10.10.81.0 é a rede onde os APs residem.

4. A rede 10.10.82.0 é usada para os clientes WLAN.
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Configurar o Access Control Server (ACS)

Nesta sec¢ado, vocé encontrara informagdes para configurar os recursos descritos neste

documento.

Nota:Use a Command Lookup Tool (somente clientes registrados) para obter mais informacoes

sobre os comandos usados neste documento.

Adicionar ponto de acesso como cliente AAA (NAS) no ACS

Esta secado descreve como configurar o ACS para EAP-FAST com provisionamento de PAC em
banda com o Windows Ative Diretory como o banco de dados externo.

1. Faca login no ACS > Network Configuration e clique em Add Entry.

2. Preencha o nome da controladora WLAN, o endereco IP, a chave secreta compartilhada e,
em Authenticate Using, escolha RADIUS (Cisco Airespace), que também inclui atributos
RADIUS IETF.Observagao: se o Network Device Groups (NDG) estiver habilitado, primeiro
escolha o NDG apropriado e adicione o controlador de WLAN a ele. Consulte o Guia de
Configuragao do ACS para obter detalhes sobre o NDG.

3. Clique em Enviar+
Reiniciar.
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Configurar o ACS para consultar o banco de dados externo

Esta se¢cédo descreve como configurar o ACS para consultar o banco de dados externo.

1. Clique em External User Database > Database Configuration > Windows Database >
Configure.

2. Em Configurar lista de dominio, mova dominios de dominios disponiveis para a lista de
dominios.Nota:O servidor que executa o ACS deve conhecer esses dominios para que o
aplicativo do ACS detecte e use esses dominios com fins de
autenticacgao.
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3. Em Configuragées EAP do Windows, configure a opgao para permitir a alteragdo de senha
na sessao PEAP ou EAP-FAST. Consulte o Guia de Configuracéo do Cisco Secure ACS 4.1
para obter mais detalhes sobre o EAP-FAST e a validade de senhas do Windows.

. Clique em Submit.Nota:Vocé também pode habilitar o recurso Dialin Permission para EAP-
FAST em Windows User Database Configuration de forma a permitir que o banco de dados
externo do Windows controle as permissdes de acesso. As Configuracbes MS-CHAP para
alteragao de senha na pagina de configuracdo do banco de dados do Windows so se
aplicam a autenticagcdo MS-CHAP nao EAP. Para permitir a alteragdo de senha em conjunto

com EAP-FAST, é necessario ativar a alteracdo de senha em Configuracées EAP do
Windows.
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Thase settings can be used to enable or disable specific Windows EAP functionality

5. Clique em External User Database > Unknown User Policy e escolha o botdo de opgéo
Check the following external user database.

6. Mova o Banco de Dados do Windows de External Databases para Selected Databases.

7. Clique em Submit.Nota:A partir desse ponto, o ACS verificara o banco de dados do
Windows. Se o usuario nao for encontrado no banco de dados local do ACS, ele colocara o
usuario no grupo padrao do ACS. Consulte a documentagao do ACS para obter mais
detalhes sobre Mapeamentos de grupos de bancos de dados.Nota:Como o ACS consulta o
banco de dados do Microsoft Active Directory para verificar credenciais de usuarios,
configuragdes de direitos de acesso adicionais precisam ser definidas no Windows. Consulte
o Guia de Instalacéo do Cisco Secure ACS para Windows Server para obter
detalhes.
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Ativar o suporte EAP-FAST no ACS

Esta secao descreve como ativar o suporte EAP-FAST no ACS.

1

. Va para System Configuration > Global Authentication Setup > EAP-FAST Configuration.
2.
3.

Escolha Permitir EAP-FAST.

Configure estas recomendacgdes: Chave mestre TTL/ Chave mestre aposentada TTL/ PAC
TTL. Essas configuragdes sao definidas por padrao no Cisco Secure ACS:TTL de chave
mestra:1 mésTTL de chave aposentada: 3 mesesTTL PAC: 1 semana

. Preencha o campo Informagdes da ID da Autoridade. Este texto € mostrado em algum

software cliente EAP-FAST onde a sele¢ao da Autoridade PAC é o controlador.Nota:O Cisco
Secure Services Client ndo emprega esse texto descritivo para a autoridade de PAC.

. Escolha o campo Permitir provisionamento de PAC em banda. Este campo ativa o

Provisionamento Automatico de PAC para clientes EAP-FAST habilitados corretamente.
Para este exemplo, o provisionamento automatico € empregado.

. Escolha Métodos internos permitidos: EAP-GTC e EAP-MSCHAP2. Isso permite a operagao

de clientes EAP-FAST v1 e EAP-FAST v1a. (O Cisco Secure Services Client oferece suporte
a EAP-FAST v1a.) Se nao for necessario oferecer suporte a clientes EAP-FAST v1, somente
EAP-MSCHAPV2 precisa ser habilitado como um método interno.

. Escolha a caixa de verificacdo EAP-FAST Master Server para ativar este servidor EAP-

FAST como mestre. Isso permite que outros servidores ACS utilizem esse servidor como



autoridade PAC mestre para evitar o fornecimento de chaves exclusivas para cada ACS em
uma rede. Consulte o Guia de configuragdo do ACS para obter detalhes.

8. Clique em
Enviar+Reiniciar.
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Controlador Cisco WLAN

Para os fins deste Guia de Implantagdo, um Cisco WS3750G Integrated Wireless LAN Controller
(WLC) é usado com os APs Lightweight Cisco AP1240 (LAP) para fornecer a infraestrutura de
WLAN para testes CSSC. A configuragao é aplicavel para qualquer controlador de WLAN da
Cisco. A versao do software utilizada é 4.0.155.5.

Configurar o controlador de LAN sem fio




Operacao basica e registro do LAP no controlador

Use o assistente de configuragao de inicializagao na interface de linha de comando (CLI) para
configurar a WLC para a operagao basica. Como alternativa, vocé pode usar a GUI para
configurar a WLC. Este documento explica a configuragdo na WLC com o assistente de
configuracao de inicializagdo na CLI.

Depois que a WLC ¢ inicializada pela primeira vez, ela entra no assistente de configuracao de
inicializacdo. Use o assistente de configuragao para definir as configuragdes basicas. Vocé pode
acessar o assistente por meio da CLI ou da GUI. Esta saida mostra um exemplo do assistente de
configuracao de inicializagdo na CLI:

Welcome to the Cisco Wizard Configuration Tool

Use the '-' character to backup

System Name [Cisco_33:84:a0]: ws-3750

Enter Administrative User Name (24 characters max): admin
Enter Administrative Password (24 characters max): *****
Management Interface IP Address: 10.10.80.3

Management Interface Netmask: 255.255.255.0

Management Interface Default Router: 10.10.80.2
Management Interface VLAN Identifier (0 = untagged) :
Management Interface DHCP Server IP Address: 10.10.80.2
AP Manager Interface IP Address: 10.10.80.4

AP-Manager is on Management subnet, using same values

AP Manager Interface DHCP Server (172.16.1.1):

Virtual Gateway IP Address: 1.1.1.1

Mobility/RF Group Name: Security

Network Name (SSID): Enterprise

Allow Static IP Addresses [YES][nol: yes

Configure a RADIUS Server now? [YES][no]: no

Warning! The default WLAN security policy requires a RADIUS server.
Please see documentation for more details.

Enter Country Code (enter 'help' for a list of countries) [US]:
Enable 802.11b Network [YES][no]l: yes

Enable 802.1la Network [YES][no]l: yes

Enable 802.11g Network [YES][no]: yes

Enable Auto-RF [YES] [no]: yes

Configuration saved!
Resetting system with new configuration.

Esses parametros configuram a WLC para a operagao basica. Neste exemplo de configuragao, a
WLC usa 10.10.80.3 como o endereco IP da interface de gerenciamento e 10.10.80.4 como o
endereco IP da interface do gerenciador de AP.

Antes que qualquer outro recurso possa ser configurado nas WLCs, os LAPs devem se registrar
na WLC. Este documento pressupde que o LAP esta registrado no WLC. Consulte a secao
Reqistro de AP Lightweight nos WLCs de Exemplo de Configuracao de Failover de Controlador
de WLAN para Pontos de Acesso Lightweight para obter informagdes sobre o registro de APs
Lightweight no WLC. Para referéncia a este exemplo de configuragao, os AP1240s sao
implantados em uma sub-rede separada (10.10.81.0/24) do controlador de WLAN (10.10.80.0/24)
e a opgcao de DHCP 43 é usada para fornecer a descoberta do controlador.

Autenticacido RADIUS através do Cisco Secure ACS

A WLC precisa ser configurada para encaminhar as credenciais do usuario ao servidor Cisco
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Secure ACS. O servidor ACS valida as credenciais do usuario (através do banco de dados
configurado do Windows) e fornece acesso aos clientes sem fio.

Conclua estes passos para configurar a WLC para comunicagao com o servidor ACS:

1. Clique em Segurancga e Autenticagdo RADIUS na GUI do controlador para exibir a pagina
Servidores de Autenticagdo RADIUS. Em seguida, clique em New para definir o servidor
ACS.
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2. Defina os parametros do servidor ACS na pagina RADIUS Authentication Servers > New.
Esses parametros incluem o endereco IP ACS, o segredo compartilhado, o numero da porta
e o status do servidor.Nota:Os nimeros de portas 1645 ou 1812 sido compativeis com o
ACS para autenticagdo RADIUS.As caixas de selegao Network User and Management
determinam se a autenticagao baseada em RADIUS se aplica a usuarios de rede (por
exemplo, clientes WLAN) e gerenciamento (ou seja, usuarios administrativos). O exemplo de
configuragéo usa o Cisco Secure ACS como o servidor RADIUS com o enderecgo IP
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Configuracdo dos parametros da WLAN

Esta secao descreve a configuracao do Cisco Secure Services Client. Neste exemplo, o CSSC
v4.0.5.4783 € usado com um adaptador cliente Cisco CB21AG. Antes da instalagao do software
CSSC, verifique se apenas os drivers para o CB21AG estao instalados, nao o Aironet Desktop
Utility (ADU).

Depois que o software € instalado e executado como um servico, ele verifica as redes disponiveis



e exibe as disponiveis.
Nota:O CSSC desativa o Windows Zero Config.

Nota:Somente os SSIDs habilitados para broadcast sdo visiveis.

Cisco Secure Services Client

iZlienkt  Administrakion  Help

Create Metworks | Manage Nebworks |

Arcesy A~ Data Secunty
ﬁ“ bigronkey [2 acceszes detected)

il
N emplayee-local

0071 4165a2bd0  High Signal
00141b5azbdf High Signal
0014165a33d0 e High Signal
00714165a33df. High Signal

guest-central

guestnet [B accesses detected)
H-REAP_TEST_1
H-REAP_TEST_3
H-REAP_TEST_4
H-REAP_TEST_G
H-REAP_TEST_E

H-REAP _TEST_7

Create Netwnrk|

Nota:O Controlador de WLAN, por padrao, difunde o SSID, de forma que ele seja mostrado na
lista Create Networks de SSIDs verificados. Para criar um perfil de rede, basta clicar no SSID na
lista (Empresa) e no botdo de opcgéao Criar rede.

Se a infraestrutura da WLAN estiver configurada com o SSID de broadcast desabilitado, vocé
devera adicionar manualmente o SSID; clique no botao de op¢cao Add em Access Devices
(Dispositivos de acesso) e insira manualmente o SSID apropriado (por exemplo, Enterprise).
Configure o comportamento de prova ativo para o cliente, ou seja, onde o cliente procura
ativamente seu SSID configurado; especifique Atively search for this access device depois de
inserir o SSID na janela Add Access Device.



Nota:As configuragcdes de porta ndo permitirao modos corporativos (802.1X) se as configuragdes
de autenticagdo EAP néo forem primeiro configuradas para o perfil.

O botéo de opcéo Create Network inicia a janela Network Profile, que permite associar o SSID
escolhido (ou configurado) a um mecanismo de autenticacio. Atribua um nome descritivo para o
perfil.

Nota:Varios tipos de seguranga de WLAN e/ou SSIDs podem ser associados neste perfil de
autenticagao.

Para que o cliente se conecte automaticamente a rede quando estiver no intervalo de cobertura
de RF, escolha Estabelecer automaticamente a conexao do usuario. Desmarque Disponivel para
todos os usuarios se nao for desejavel usar esse perfil com outras contas de usuario na maquina.
Se a opcéo Automatically establish nao for escolhida, o usuario devera abrir a janela do CSSC e
iniciar manualmente a conexado de WLAN com o botéo de op¢ao Connect.

Se desejar iniciar a conexdao WLAN antes do login do usuario, escolha Antes da conta do usuario.
Isso permite uma operacgéo de login unico com credenciais de usuario salvas (senha ou
certificado/Smartcard quando vocé usa TLS no EAP-FAST).



Netwark Profile @

M ebwark,

Marne: |Enterprize Metworl,

Ayailable to all ugers [public profile]

[] Automatically establizh Machine connection
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Before user account [supportz srmartcard/pazaword only)

M etwork, Configuration Surmrmary:

Authentication: [FAST:

Credentials: | Request when needed and remember farever.

b odify.
Accezz Devices
Aoceszz £ 5510 b ode Maotes
Enterprize WPAZ Enterprize
Add... | t odify Configuration. .. Hemove
Help | k. | | Cancel

Observagio: para a operagcao WPA/TKIP com o Cisco Aironet 350 Series Client Adapter, é
necessario desativar a validacdo do handshake WPA, pois ha atualmente uma incompatibilidade
entre o cliente CSSC e os drivers 350 com relagao a validacdo do hash do handshake WPA. Isso
é desativado em Client > Advanced Settings > WPA/WPA2 Handshake Validation. A validagao do
handshake desabilitado ainda permite os recursos de segurancga inerentes a WPA (TKIP per
packet keying e Message Integrity Check), mas desabilita a autenticagao inicial da chave WPA.



Add Access Device

Avallable Access Devices:
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1l guest-central & | Open
L |

Access Device:

Aocezs [S5I0] |Enterprize

[[] Actively search for thiz access device

Enterprize Port Settings:
Mode: | WPAZ Enterprize

Add Access | | Cancel

Em Network Configuration Summary (Resumo da configuragao da rede), clique em Modify
(Modificar) para definir as configuragdes de EAP/credenciais. Especifique Turn On Authentication,
escolha FAST em Protocol e 'Anonymous' as Identity (para n&o usar nome de usuario na
solicitacdo EAP inicial). E possivel usar o Nome de usuario como ldentificador como a identidade
EAP externa, mas muitos clientes ndo desejam expor as IDs de usuario na solicitagcdo EAP nao
criptografada inicial. Especifique Utilizar Credenciais de Inicio de Sessdo Unico para utilizar
credenciais de inicio de sessao para autenticagao de rede. Clique em Configurar para configurar
parametros EAP-FAST.



Network Authentication... @
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Nas configuracdes FAST, é possivel especificar Validate Server Certificate, que permite que o
cliente valide o certificado do servidor EAP-FAST (ACS) antes do estabelecimento de uma sessao
EAP-FAST. Isso fornece protecao para os dispositivos clientes da conexao com um servidor EAP-
FAST desconhecido ou invasor e envio inadvertido de suas credenciais de autenticagcao para uma
fonte nao confiavel. Isso exige que o servidor ACS tenha um certificado instalado e que o cliente
também tenha o certificado correspondente de autoridade de certificacao raiz instalado. Neste
exemplo, a validagao do certificado do servidor nao esta ativada.

Nas configuragdes FAST, é possivel especificar Permitir reinicializagio rapida da sesséo, o que
permite a retomada de uma sessdo EAP-FAST com base nas informagdes do tunel (sessao TLS),
em vez do requisito de uma reautenticacao EAP-FAST completa. Se o servidor e o cliente EAP-
FAST tiverem conhecimento comum das informagdes da sessdo TLS negociadas na troca de
autenticacdo EAP-FAST inicial, podera ocorrer a retomada da sessao.

Nota:Ambos o servidor e o cliente EAP-FAST devem estar configurados para que a sessédo EAP-
FAST continue.

Em Tunneled Method > EAP-TLS Settings, especifique Any Method para permitir o EAP-
MSCHAPvV2 para o provisionamento automatico PAC e EAP-GTC para autenticagédo. Se vocé
usar um banco de dados em formato Microsoft, como o Ative Diretory, e se ndo oferecer suporte a
nenhum cliente EAP-FAST v1 na rede, vocé também podera especificar o uso de apenas



MSCHAPvV2 como o Método em tunel.

Nota:A opc¢ao Validate Server Certificate esta habilitada por padrdao nas configuragbes EAP-TLS
desta janela. Como o exemplo ndo usa EAP-TLS como método de autenticacao interna, esse
campo nao € aplicavel. Se esse campo estiver ativado, ele permitira que o cliente valide o
certificado do servidor além da validagao do servidor do certificado do cliente no EAP-TLS.

Configure EAP Method...

FAST zettings:

Uze Smartzard-bazed Client Certificates Onlp
[ ] “alidate Server Certificate

Allow Fast Seszion Resumption

Turneled Method

Ay Methiod W
EAP-TLS Sethings:
[ ] Uze Smartcard-bazed Client Certificates Only

Yalidate Server Certificate

Help ak. .| | Cancel

Clique em OK para salvar as configuragcbes EAP-FAST. Como o cliente esta configurado para
"estabelecer automaticamente" no perfil, ele inicia automaticamente a associagdo/autenticacéo
com a rede. Na guia Gerenciar redes, os campos Rede, Status e Seguranga de dados indicam o
status da conexao do cliente. No exemplo, a Rede Corporativa do Perfil € exibida como em uso, e
o Dispositivo de Acesso a Rede € a Empresa do SSID, que indica Connected:Authenticated e usa

Autoconnect. O campo Seguranga de dados indica o tipo de criptografia 802.11 empregado, que,
por exemplo, € WPA2.



LCizco Secure Services Chant
Client  Admiristration Help

Creste Melworks  Manage Metworks

Connected Authenbicated [SutoConnect] £55 WPA2

Cornect Configure

Depois que o cliente autenticar, escolha SSID na guia Profile (Perfil) na guia Manage Networks
(Gerenciar redes) e clique em Status para consultar os detalhes da conexdo. A janela Detalhes da
conexao fornece informacgdes sobre o dispositivo cliente, status e estatisticas da conexao e
meétodo de autenticagdo. A guia Detalhes do WiFi fornece detalhes sobre o status da conexao
802.11, que inclui o RSSI, o canal 802.11 e a autenticagao/criptografia.



Connection Status
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IF Address: 10.710.82.11

Help Cloge




Connection Status

Connection Detais | WiFi Detais |
Aocess Device MALC Addrezs [BS510): 00-14-18-R4-33-00
Charnnel: 1
Signal Strength: Wem High
Azzociation Method: WPAZ Enterprize
E nicrpphion: AES
Help . Cloge

Como administrador do sistema, vocé tem direito ao utilitario de diagnéstico, o Cisco Secure
Services Client System Report, que esta disponivel com a distribuicdo CSSC padrao. Este
utilitario esta disponivel no menu Iniciar ou no diretério CSSC. Para obter dados, clique em
Coletar Dados > Copiar para Area de Transferéncia > Localizar Arquivo de Relatério. Isso
direciona uma janela do Microsoft File Explorer para o diretério com o arquivo de relatorio zipado.
No arquivo zipado, os dados mais Uteis estdo localizados em log (log_current).

O utilitario fornece o status atual do CSSC, da interface e dos detalhes do driver, juntamente com
as informagdes da WLAN (SSID detectado, status da associagéao, etc.). Isso pode ser util,
especialmente para diagnosticar problemas de conectividade entre o CSSC e o adaptador WLAN.



Verificar a operacao

Apos a configuragao do servidor Cisco Secure ACS, controlador WLAN, cliente CSSC e
presumivelmente a configuragao correta e a populagao do banco de dados, a rede WLAN é
configurada para autenticagdo EAP-FAST e comunicag&o segura com o cliente. Ha varios pontos
que podem ser monitorados para verificar o progresso/erros de uma sessao segura.

Para testar a configuracao, tente associar um cliente sem fio ao controlador de WLAN com a
autenticacdo EAP-FAST.

1. Se 0 CSSC estiver configurado para Conexao automatica, o cliente tentara essa conexao
automaticamente. Se nao estiver configurado para a operagao Conexao automatica e Logon
unico, o usuario devera iniciar a conexao WLAN por meio do botdo de opgao Connect. Isso

inicia o processo de associagao 802.11 sobre o qual ocorre a autenticagdo EAP.Este € um
exemplo:

Cisco Secure Services Client
Client  Administration Help

Create Metworks b anage Metwarks

Metworl, Statusg Drata Securty

E nterprize [hidden)

Connect || Configure || Remowve

2. Em seguida, é solicitado ao usuario que forne¢ca o nome de usuario e a senha para a
autenticagcao EAP-FAST (da EAP-FAST PAC Authority ou ACS).Este € um
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Enter Your, Credentials

[=ername:

| E‘!‘ Fleaze enter your credentials for
L-,__ fiehwark, Enterprize, access akita_pkc

trneusers

Send... .| | Cancel

Lq Fleaze enter your credentialz for netwaork
i

i Enterprize, access akita_pkc

lzername:; |tmeuzer3

Dialog expires in 10 second(z)...

Wielcome to the Richfield TME PAC Auth

Send...

Cancel

3. O cliente CSSC, por meio da WLC, passa as credenciais do usuario ao servidor RADIUS
(Cisco Secure ACS) para validar as credenciais. O ACS verifica as credenciais do usuario
com uma comparagao dos dados e do banco de dados configurado (no exemplo de
configuragéo, o banco de dados externo € o Windows Ative Diretory) e fornece acesso ao
cliente sem fio sempre que as credenciais do usuario sado validas. O relatério Autenticacdes
aprovadas no servidor ACS mostra que o cliente passou na autenticacao RADIUS/EAP.Este

éum
exemplo:



w Feports and Activity [
T I e e e

S
TS IE:-I::- T Pamsnd Asthanticabions active.css [ Exbash |"‘ [0 T
s Engpurtg ROpUS EXprTds  Sian Date & T Ered Uit & Tawdy  Powiper Page
iE Ll | | gy, b s wered gy, bhomm s 50 -
. II!n-nlm |l racars+ & Hilis ipzhy e || Claar Fikar |
— :ﬁ TACHCT+ schmripirglion
e 1 Fitarrg & rat szphed
E""“'""l |B  RalhsS Accouniing ey
B nalp sccenting imas amr- Oroup- Coler- fA- WAS-IF- Access Shersd Dovwnnsdebile Labame Seelicollon-
EE"‘\-E—-' B Faoed sorheniicanion Due ¥ T = Posbere  Fostum-  Aoasom BN
| Ixou iama Nosw I Ped Addoss Pmlile  BAD ACL Tk Inken Ins
T v {8 s sicaror: Haimk
0] Vvt o m Lepgad-in Lisary - [
ERED { B [isabied Accouns DOST2/P008 183537 duthan 06 1uak e :_.:u 2H  DOULO.DO.J (Dafsult) . . 43
| ME scs Backun sod Pestoee roy MO
B | Eimtey | W@ Darazees Srpication UG,V SN | B Lty et E.':I b e i -
| Da-FB
ﬁ: | fu" L
= m oo Pysoword Changes: DRS00 6006 BS duthan OF fpat N oAt~ 35 D LR & (e el 4%
gu i i | e ad . - Ll
M“ . | o= serare ponitanng e
A e | DB N0 6D B9 i than 08 et Dabeul oo - 25 B0 00LEO.F (Cwfedi) 43
....... | L iy
[ [0/ 000 e 20 i thean O Tpat O :‘::u 3% pluU0E0E (Do) a3
Y aaney | e bt il : Grp el e - B

4. Apos a autenticagdo RADIUS/EAP bem-sucedida, o cliente sem fio (00:40:96:ab:36:2f neste
exemplo) é autenticado com o controlador
AP/WLAN.
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Appendix

Além das informagdes de diagnostico e status, disponiveis no Cisco Secure ACS e no Cisco
WLAN Controller, ha pontos adicionais que podem ser usados para diagnosticar a autenticagao
EAP-FAST. Embora a maioria dos problemas de autenticagdo possa ser diagnosticada sem o uso
de um sniffer de WLAN ou a depuracéo de trocas EAP no controlador de WLAN, este material de
referéncia € incluido para ajudar a solucionar problemas.

Captura de farejador para EAP-FAST Exchange

Esta captura de farejador 802.11 mostra a troca de autenticagao.
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Este pacote mostra a resposta EAP-FAST EAP inicial.

Nota:Como configurado no cliente CSSC, andnimo é usado como a identidade EAP externa na
resposta EAP.
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Depuracgao no controlador de WLAN

Esses comandos debug podem ser empregados no controlador de WLAN para monitorar o
progresso da troca de autenticagao:

- debug aaa events enable
- debug aaa detail enable



- debug dot1x events enable
- debug dot1x states enable

Este € um exemplo do inicio de uma transacgao de autenticagao entre o cliente CSSC e o ACS
conforme monitorado no controlador WLAN com as depuragdes:

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Processing RSN IE type 48,
length 20 for mobile 00:40:96:a0:36:2f

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Received RSN IE with
0 PMKIDs from mobile 00:40:96:a0:36:2f

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f dotlx -
moving mobile 00:40:96:a0:36:2f into Connecting state

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Sending EAP-
Request/Identity to mobile 00:40:96:a0:36:2f (EAP Id 1)

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Received Identity Response
(count=1) from mobile 00:40:96:a0:36:2f

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f EAP State update from
Connecting to Authenticating for mobile 00:40:96:a0:36:2f

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f dotlx - moving mobile
00:40:96:a0:36:2f into Authenticating state

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Entering Backend Auth
Response state for mobile 00:40:96:a0:36:2f

Thu Aug 24 18:20:54 2006: AuthenticationRequest: 0x138dd764

Thu Aug 24 18:20:54 2006: Callback....... 0x10372764

Thu Aug 24 18:20:54 2006: protocolType...0x00040001

Thu Aug 24 18:20:54 2006: proxyState..... 00:40:96:A0:36:2F-11:00
Thu Aug 24 18:20:54 2006: Packet contains 15 AVPs (not shown)

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Successful transmission of
Authentication Packet (id 84) to 10.1.1.12:1812, proxy statel

Thu Aug 24 18:20:54 2006: ****Enter processIncomingMessages: response code=11

Thu Aug 24 18:20:54 2006: ****Enter processRadiusResponse: response code=11

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Access-Challenge received from
RADIUS server 10.1.1.12 for mobile 00:40:96:a0:36:2f rec?

Thu Aug 24 18:20:54 2006: AuthorizationResponse: 0x11c8a394

Thu Aug 24 18:20:54 2006: structureSize..147

Thu Aug 24 18:20:54 2006: resultCode..... 255

Thu Aug 24 18:20:54 2006: protocolUsed...0x00000001

Thu Aug 24 18:20:54 2006: proxyState..... 00:40:96:A0:36:2F-11:00
Thu Aug 24 18:20:54 2006: Packet contains 4 AVPs (not shown)

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Processing Access-Challenge
for mobile 00:40:96:a0:36:2f

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Entering Backend Auth Req state
(id=249) for mobile 00:40:96:a0:36:2f

Thu Aug 24 18:20:54 2006: 00:40:96:a20:36:2f WARNING:
updated EAP-Identifer 1 ===> 249 for STA 00:40:96:a0:36:2f

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Sending EAP Request from
AAA to mobile 00:40:96:a0:36:2f (EAP Id 249)

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Received EAP Response from
mobile 00:40:96:a0:36:2f (EAP Id 249, EAP Type 3)

Esta é a conclusdo bem-sucedida da troca EAP a partir da depuragao do controlador (com
autenticagcao WPA2):

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Processing Access-
Accept for mobile 00:40:96:a0:36:2f
Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Applying new AAA
override for station 00:40:96:a0:36:2f
Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Override values for station



00:40:96:a20:36:2f source: 4, valid bits: 0x0

gosLevel: -1, dscp: Oxffffffff, dotlpTag: Oxffffffff, sessionTimeout:
-1 dataAvgC: -1, rTAvgC: -1, dataBurstC: -1, rl'

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Unable to apply override
policy for station 00:40:96:a0:36:2f - VapAllowRadiusOverride E

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Creating a new PMK Cache Entry
for station 00:40:96:a0:36:2f (RSN 2)

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Adding BSSID
00:14:1b:5a:33:d0 to PMKID cache for station 00:40:96:a0:36:2f

Thu Aug 24 18:20:54 2006: New PMKID: (16)

Thu Aug 24 18:20:54 2006: [0000] a6 cO 02 95 66 e8 ed 9b 1lc 65 9b
72 1f 3f 5f 5b

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Sending EAP-Success
to mobile 00:40:96:a0:36:2f (EAP Id 0)

Thu Aug 24 18:20:54 2006: Including PMKID in M1 (16)

Thu Aug 24 18:20:54 2006:
[0000] a6 cO 02 95 66 e8 ed 9b 1lc 65 9b 72 1f 3f 5f 5b

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Sending EAPOL-Key Message to
mobile 00:40:96:a0:36:2f state INITPMK (message 1), replO

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Entering Backend
Auth Success state (id=0) for mobile 00:40:96:a0:36:2f

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Received Auth Success
while in Authenticating state for mobile 00:40:96:a0:36:2f

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f dotlx -
moving mobile 00:40:96:a0:36:2f into Authenticated state

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Received EAPOL-
Key from mobile 00:40:96:a0:36:2f

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Invalid EAPOL version
(1) in EAPOL-key message from mobile 00:40:96:a0:36:2f

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Received EAPOL-key
in PKT_START state (message 2) from mobile 00:40:96:a0:36:2f

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Stopping retransmission
timer for mobile 00:40:96:a0:36:2f

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Sending EAPOL-Key Message
to mobile 00:40:96:a0:36:2f state PTKINITNEGOTIATING (messal

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Received
EAPOL-Key from mobile 00:40:96:a0:36:2f

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Invalid EAPOL version (1)
in EAPOL-key message from mobile 00:40:96:a0:36:2f

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f Received EAPOL-key in
PTKINITNEGOTIATING state (message 4) from mobile 00:40:96:a0:36:2f

Thu Aug 24 18:20:54 2006: AccountingMessage
Accounting Interim: 0x138dd764

Thu Aug 24 18:20:54 2006: Packet contains 20 AVPs:

Thu Aug 24 18:20:54 2006:

AVP[01l] User-Name........ouvuuuueene.n enterprise (10 bytes)
Thu Aug 24 18:20:54 2006: AVP[02]

NaS—POrt . i it ittt et e e ettt eeeeeean 0x0000001d (29) (4 bytes)
Thu Aug 24 18:20:54 2006: AVP[03]

Nas-Ip-AddresSS . v v v vt ettt eeeeeeen 0x0a0a5003 (168448003) (4 bytes)
Thu Aug 24 18:20:54 2006: AVP[04]

Clas S e ittt ettt e e e e e e CACS:0/28b5/a0a5003/29 (22 bytes)
Thu Aug 24 18:20:54 2006: AVP[05]

NAS-Identifier......... .. ... ..., ws-3750 (7 bytes)
Thu Aug 24 18:20:54 2006: AVP[06]

Airespace / WLAN-Identifier........ 0x00000001 (1) (4 bytes)
Thu Aug 24 18:20:54 2006: AVP[07]

Acct-Session-Id.........ciiiiinnn. 44ede3b0/00:40:

96:a0:36:2£/14 (29 bytes)
Thu Aug 24 18:20:54 2006: AVP[08]

Acct-Authentic........... ... ... ..... 0x00000001 (1) (4 bytes)
Thu Aug 24 18:20:54 2006: AVP[09]
TUNNE LTy . o i it et e e e ettt eeeeean 0x0000000d (13) (4 bytes)

Thu Aug 24 18:20:54 2006: AVP[10]



Tunnel-Medium-TyPe. .« v v v eeeeenn.. 0x00000006 (6) (4 bytes)
Thu Aug 24 18:20:54 2006: AVP[11]

Tunnel-Group-Id. ... ..o nnnnn. 0x3832 (14386) (2 bytes)
Thu Aug 24 18:20:54 2006: AVP[12]
Acct-Status-TypPe. . v vttt ie i e 0x00000003 (3) (4 bytes)
Thu Aug 24 18:20:54 2006: AVP[13]
Acct-Input-Octets.........coou.... 0x000b99%a6 (760230) (4 bytes)
Thu Aug 24 18:20:54 2006: AVP[14]
Acct-Output-Octets..... ... ... 0x00043a27 (277031) (4 bytes)
Thu Aug 24 18:20:54 2006: AVP[15]
Acct-Input-Packets................. 0x0000444b (17483) (4 bytes)
Thu Aug 24 18:20:54 2006: AVP[16]
Acct-Output-Packets................ 0x0000099b (2459) (4 bytes)
Thu Aug 24 18:20:54 2006: AVP[17]
Acct-Session-Time.................. 0x00000a57 (2647) (4 bytes)
Thu Aug 24 18:20:54 2006: AVP[18]
Acct-Delay-Time. . .. v vttt eeeeenn 0x00000000 (0) (4 bytes)
Thu Aug 24 18:20:54 2006: AVP[19]
Calling-Station-Id................. 10.10.82.11 (11 bytes)
Thu Aug 24 18:20:54 2006: AVP[20]
Called-Station-Id...........c..u.... 10.10.80.3 (10 bytes)

Thu Aug 24 18:20:54 2006: 00:40:96:a0:36:2f
Stopping retransmission timer for mobile 00:40:96:a0:36:2f
Thu Aug 24 18:20:57 2006: User admin authenticated

Informacoes Relacionadas

- Guia de instalacéo do Cisco Secure ACS para Windows Server

- Guia de configuragdo do Cisco Secure ACS 4.1

- Restringir o acesso a WLAN com base no SSID com WLC e o exemplo de configuracdo do
Cisco Secure ACS

- EAP-TLS em Redes Wireless Unificadas com o ACS 4.0 e o Windows 2003

- "Atribuicdo da VLAN dindmica com um exemplo de configuracéo do servidor RADIUS e do
controlador LAN sem fio

- Suporte Técnico e Documentagéo - Cisco Systems
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//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_server_for_windows/4.1/configuration/guide/cfg41.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00807669af.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00807669af.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps6366/products_configuration_example09186a00807917a6.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008076317c.shtml?referring_site=bodynav
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