Autenticacao PPP Usando os Comandos ppp
chap hostname e ppp authentication chap callin
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Introduction

A negociacao de PPP envolve diversas etapas, como a negociacao do Link Control Protocol
(LCP), a autenticagao e a negociagao do Network Control Protocol (NCP). Se os dois lados nao
puderem concordar quanto aos parametros corretos, a conexao sera encerrada. Assim que o
enlace estiver estabelecido, os dois lados se autenticarao usando o protocolo de autenticagao
decidido durante a negociacao de LCP. A autenticagcao deve ser bem-sucedida antes de a
negociagao NCP ser iniciada.

O PPP suporta dois Protocolos de Autenticagéo: Protocolo de autenticacdo de senha (PAP) e
Protocolo de autenticagdo de handshake de desafio (CHAP).

Prerequisites

Conventions

Para obter mais informacgdes sobre convengdes de documento, consulte as Convencdes de dicas
técnicas Cisco.

Requirements
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Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas nas versdes de software e hardware abaixo.

. Cisco IOS® Software Release 11.2 ou posterior

Material de Suporte

A autenticagdo PAP envolve um handshake bidirecional no qual o nome de usuario e a senha séo
enviados pelo link em texto sem formatacao; assim, a autenticacdo PAP nao fornece nenhuma
protecdo contra analisadores de linha e playback.

A autenticacdo CHAP, por outro lado, confirma periodicamente a identidade do né remoto usando
um handshake tridirecional. Depois que o link PPP ¢é estabelecido, o host envia uma mensagem
de "desafio" ao né remoto. O n6 remoto responde com um valor calculado usando uma funcgao de
hash unidirecional. O host verifica a resposta, comparando-a com seu préprio calculo do valor de
hash esperado. Se os valores forem correspondentes, a autenticagao sera reconhecida; caso
contrario, a conexao sera encerrada.

Configurar

Nesta sec¢ado, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Observagao: para encontrar informacgdes adicionais sobre os comandos usados neste
documento, use a ferramenta IOS Command Lookup

Configurando a autenticacao CHAP unidirecional

Quando dois dispositivos usam normalmente a autenticagdo CHAP, cada lado envia um desafio
ao qual o outro lado responde e €, assim, autenticado pelo desafiante. Cada lado autentica o
outro de maneira independente. Se vocé desejar trabalhar com roteadores nao fabricados pela
Cisco que nao suportem a autenticagao pelo roteador ou dispositivo de chamada, devera usar o
comando ppp authentication chap callin. Quando se usa o comando ppp authentication com a
palavra-chave callin, o servidor de acesso autentica o dispositivo remoto somente se este houver
iniciado a chamada (se o dispositivo remoto “tiver feito a chamada”). Neste caso, a autenticagéo €
especificada somente em chamadas de entrada (recebidas).

Configurando um nome de usuario diferente do home do roteador

Quando um Cisco Router remoto conecta-se a um roteador central fabricado ou néo pela Cisco
de um provedor de Internet (ISP, Internet Service Provider), um rodizio de roteadores centrais ou
um controle administrativo diferente, € necessario configurar um nome de usuario de autenticacao
que seja diferente do nome de host. Nesta situagao, o nome de host do roteador nao é fornecido
ou é diferente em momentos diferentes (rotativo). Além disso, 0 nome de usuario e a senha que
sao atribuidos pelo ISP ndo podem ser o nome de host do roteador remoto. Em tal situagao, &
usado o comando ppp chap hostname para especificar um nome de usuario alternativo que sera
utilizado para autenticacao.



Por exemplo, considere uma situagcao na qual varios dispositivos remotos estejam discando para
um local central. Usando a autenticagdo CHAP normal, o nome de usuario (que seria 0 nome de
host) de cada dispositivo remoto e um segredo compartilhado devem ser configurados no
roteador central. Neste cenario, a configuragao do roteador central pode ser longa e complicada;
contudo, se os dispositivos remotos usarem um nome de usuario diferente do nome de host, isso
pode ser evitado. O local central pode ser configurado com um unico nome de usuario e um
segredo compartilhado que podem ser usados para autenticar varios clientes de discagem.

Diagrama de Rede

Se o Roteador 1 iniciar uma chamada para o Roteador 2, este desafiara o Roteador 1, que, por
sua vez, nao desafiara o Roteador 2. Isso ocorre porque o comando ppp authentication chap
callin é configurado no Roteador 1. Este € um exemplo de uma autenticagao unidirecional.

Nesta configuragdo, o comando ppp chap hostname alias-r1 esta configurado no Roteador 1. O
roteador 1 usa "alias-r1" como seu nome de host para a autenticagdo CHAP em vez de "r1". O
nome do mapa do discador do Roteador 2 deve corresponder ao nome do host ppp chap do
Roteador 1; caso contrario, dois canais B sdo estabelecidos, um para cada diregao.

Houter 1 ISDN/PPP Houter 2

Configuracoes

Roteador 1

!
i sdn switch-type basic-5ess

I

hostname rl

!

username r2 password 0 cisco

! -- Hostname of other router and shared secret !
interface BRIO/O ip address 20.1.1.1 255.255.255.0 no ip
di rect ed- broadcast encapsul ation ppp dialer map ip
20.1.1. 2 name r2 broadcast 5772222

dialer-group 1

i sdn switch-type basic-5ess

ppp authentication chap callin

! -- Authentication on incoming calls only ppp chap
hostname alias-ril

! -- Alternate CHAP hostname ! access-list 101 permit
ip any any dialer-list 1 protocol ip list 101!

Roteador 2

!
i sdn switch-type basic-5ess
!

host nane r2
!




username alias-rl password 0 cisco

! —— Alternate CHAP hostname and shared secret. ! --
The username must match the one in the ppp chap hostname
I -- conmmand on the renote router.

|
interface BRIO/O

i p address 20.1.1.2 255.255.255.0

no i p directed-broadcast

encapsul ati on ppp

dialer map ip 20.1.1.1 nane

alias-rl broadcast 5771111

! -- Dialer map name matches alternate hostname
dialer-group 1 isdn switch-type basic-5ess
access-list 101 permt ip any

iplist 101!

"alias-rl".
ppp aut hentication chap !
any dialer-list 1 protocol

Explicacido de configuraciao

Consulte os numeros abaixo deste grafico para obter explicagdes:
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1. Neste exemplo, o roteador 1 inicia a chamada. Como o Roteador 1 € configurado com o
comando ppp authentication chap callin, ele ndo desafia a parte chamadora, que é o

Roteador 2.




2. Quando o Roteador 2 recebe uma chamada, ele desafia o Roteador 1 para autenticagéo.
Como padrao para essa autenticagao, o nome de host do roteador € usado para identifica-lo.
Se o0 comando ppp chap hostname name estiver configurado, um roteador utiliza o nome em
lugar do nome do host para se identificar. Neste exemplo, o desafio é rotulado como se
estivesse vindo de "r2".

3. O Roteador 1 recebe o desafio do Roteador 2 e examina seu banco de dados local para
detectar o nome de usuario "r2".

4. O Roteador 1 descobre a senha de "r2", que é “cisco”. O Roteador 1 usa essa senha e o
desafio do Roteador 2 como parametros de entrada da funcdo de hash MD5. O valor de
hash é gerado.

5. O Roteador 1 envia o valor de saida de hash para o Roteador 2. Aqui, como o comando ppp
chap hostname esta configurado como "alias-r1", a resposta é rotulada como originada em
"alias-r1.

6. O roteador 2 recebe a resposta e procura pelo nome de usuario "alias-r1" na base de dados
local para obter a senha.

7. O Roteador 2 descobre que a senha de "alias-r1" é “cisco”. O Roteador 2 usa a senha e o
desafio enviados anteriormente para o Roteador 1 como parametros de entrada para a
funcao de hash MD5. A funcao de hash gera um valor de hash.

8. O Roteador 2 compara o valor de hash que ele gerou com aquele recebido do Roteador 1.

9. Visto que os parametros de entrada (desafio e senha) sdo idénticos, o valor de hash é o
mesmo, 0 que resulta em uma autenticagao bem-sucedida.

Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Troubleshoot

Esta secéao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuragao.

Antes de tentar qualquer um dos comandos de debugacao, consulte Informacdes Importantes
sobre Comandos de Debugacao

Exemplo de saida de depuracéao

A seguir temos um exemplo de saida do comando debug ppp authentication:

Roteador 1

rl#ping 20.1.1.2

Type escape sequence to abort.
Sending 5, 100-byte |ICWP Echos to 20.1.1.2, timeout is 2 seconds:

*Mar 1 20:06:27.179: %1 NK-3-UPDOMN: Interface BRI0O/0:1, changed state to up
*Mar 1 20: 06:27.183: 9% SDN- 6- CONNECT:
Interface BRIO/0:1 is now connected to 5772222
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*Mar 1 20:06:27.187: BR0/0:1 PPP: Treating connection as a call out
*Mar 1 20:06:27.223: BRO/0:1 CHAP: | CHALLENGE id 57 len 23 from"r2"
! -- Received a CHAP challenge from other router (r2) *Mar 1 20:06:27.223: BR0/0:1 CHAP.

Usi ng alternate hostname alias-rl

! -- Using alternate hostname configured with ! -- ppp chap hostname command *Mar 1
20: 06: 27.223: BRO/0:1 CHAP: O RESPONSE id 57 Len 29 from"alias-rl" ! -- Sending response from
"glias-rl" ! -- which is the alternate hostname for rl *Mar 1 20:06:27.243: BR0/0:1 CHAP: |
SUCCESS id 57 Len 4 ! -- Received CHAP authentication is successful ! -- Note that rl is not
challenging r2 .!!!! Success rate is 80 percent (4/5), round-trip min/avg/ max = 36/38/40 ns rl#
*Mar 1 20:06: 28.243: %1 NEPROTO 5- UPDOAN:  Li ne protocol on Interface BRIO/0:1, changed state to
up ri1# *Mar 1 20: 06: 33.187: 9% SDN-6- CONNECT: Interface BRIO/0:1 is now connected to 5772222 r2

Roteador 2

r2#

20: 05: 20: 9%.1 NK- 3- UPDOMN: I nterface BRI0O/0:1, changed state to up

20: 05: 20: 9% SDN-6- CONNECT: Interface BRIO/0:1 is now connected to 5771111

20: 05:20: BRO/0:1 PPP: Treating connection as a callin

20:05:21: BRO/0:1 CHAP: O CHALLENGE id 57 Len 23 from"r2"

! -——- r2 is sending out a challenge 20:05:21: BRO/0:1 CHAP: | RESPONSE id 57 Len 29 from
"alias-rl"

! -- Received a response from alias-rl, ! -- which is the alternate hostname on rl 20:05:21:
BRO/0:1 CHAP: O SUCCESS id 57 Len 4 ! -- Sending out CHAP authentication is successful 20:05: 22:
%_1 NEPROTO- 5- UPDOMN:  Li ne protocol on Interface BRIO/0:1, changed state to up 20: 05:26: 9% SDN- 6-
CONNECT: Interface BRIO/0:1 is now connected to 5771111 alias-r1l

Informacoes Relacionadas

- Comandos PPP para Redes de Longa Distancia
. Compreendendo o PPP e a autenticacdo de PPP
- Informacodes sobre depuracdo de ISDN



//www.cisco.com/en/US/docs/ios/11_2/wan/command/reference/4rppp.html?referring_site=bodynav
//www.cisco.com/warp/customer/471/understanding_ppp_chap.html?referring_site=bodynav
//www.cisco.com/en/US/docs/ios/12_1/debug/command/reference/dbdipx.html?referring_site=bodynav

	Autenticação PPP Usando os Comandos ppp chap hostname e ppp authentication chap callin
	Contents
	Introduction
	Prerequisites
	Conventions
	Requirements
	Componentes Utilizados
	Material de Suporte

	Configurar
	Configurando a autenticação CHAP unidirecional
	Configurando um nome de usuário diferente do nome do roteador
	Diagrama de Rede
	Configurações
	Explicação de configuração

	Verificar
	Troubleshoot
	Exemplo de saída de depuração
	Roteador 1
	Roteador 2


	Informações Relacionadas


