Exemplo de Configuracao do SSO SAML do
Unity Connection versao 10.5
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Introduction

Este documento descreve como configurar e verificar o SSO (Single Sign-on, login unico) do
SAML (Security Assertion Markup Language) para o UCXN (Cisco Unity Connection).

Prerequisites

Requirements
Configuragdo do Network Time Protocol (NTP)

Para que o SSO SAML funcione, vocé deve instalar a configuracdo NTP correta e certificar-se de
que a diferenga de tempo entre o Provedor de identidade (IdP) e os aplicativos de comunicag¢des
unificadas nao exceda trés segundos. Para obter informagdes sobre a sincronizagao de reldgios,
consulte a segao Configuragdes do NTP no Guia de Administracdo do Sistema Operacional do
Cisco Unified Communications.

Configuragao do Domain Name Server (DNS)

Os aplicativos de Comunicacdes Unificadas podem usar DNS para resolver nomes de dominio
totalmente qualificados (FQDNSs) para enderecos IP. Os provedores de servigos e o |[dP devem
ser resolvidos pelo navegador.

O Ative Diretory Federation Service (AD FS) Versao 2.0 deve ser instalado e configurado para
tratar solicitagdbes SAML.
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Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- AD FS Versao 2.0 como IdP
- UCXN como provedor de servigos
- Microsoft Internet Explorer versédo 10
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informacgdes de Apoio

SAML é um formato de dados baseado em XML e de padrdo aberto para troca de dados. E um
protocolo de autenticacdo usado por provedores de servigos para autenticar um usuario. As
informacgdes de autenticagao de seguranga sao passadas entre um IdP e o provedor de servigos.

O SAML é um padrao aberto que permite que os clientes se autentiquem contra qualquer servigo
de colaboragao habilitado por SAML (ou Comunicagéo unificada), independentemente da
plataforma do cliente.

Todas as interfaces da Web do Cisco Unified Communication, como Cisco Unified
Communications Manager (CUCM) ou UCXN, usam o protocolo SAML Versao 2.0 no recurso
SSO SAML. Para autenticar o usuario do Lightweight Diretory Access Protocol (LDAP), o UCXN
delega uma solicitagao de autenticacao ao IdP. Essa solicitagao de autenticagao gerada pelo
UCXN é uma solicitagdo SAML. O IdP autentica e retorna uma Asser¢cao SAML. A Assercao
SAML mostra Sim (autenticado) ou Nao (falha na autenticagao).

O SSO SAML permite que um usuario LDAP faga login em aplicativos cliente com um nome de
usuario e senha que se autentica no IdP. Um usuario que se conecta a qualquer um dos
aplicativos da Web suportados em produtos do Unified Communication, depois de habilitar o
recurso SSO SAML, também obtém acesso a esses aplicativos da Web no UCXN (além do
CUCM e CUCM IM e Presence):

Usuarios do Unity Connection Aplicativos da Web
- Administracao de UCXN

. Capacidade de servigo do Cisco UCXN

- Cisco Unified Serviceability

- Assistente pessoal de comunicacgdes da
Cisco

- Caixa de Entrada da Web

- Caixa de Entrada da Web (versao do

desktop)
- Assistente pessoal de comunicagdes da

Cisco

. Caixa de Entrada da Web

- Caixa de Entrada da Web (verséo do
desktop)

- Clientes Cisco Jabber

Usuarios LDAP com direitos de administrador

Usuarios LDAP sem direitos de administrador
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Configurando diretérios
1. Entre na pagina de administragdo UCXN e selecione LDAP e clique em Configuragao LDAP.

2. Marque Enable Synchronizing from LDAP Server (Ativar sincronizagédo do servidor LDAP) e
clique em Save (Salvar).

LDAP System Configuration

LDAP Server Type | Microsoft Active Directory ;I
LODAP Attribute for User ID IEAMAEEDuntNEmE ;I




3. Clique em LDAP.

4. Clique em LDAP Diretory Configuration.

5. Clique em Adicionar novo.

6. Configure estes itens:

Configuragdes de conta de diretorio LDAPAtributos de usuario a serem
sincronizadosAgenda de sincronizacdoNome de host do servidor LDAP ou endereco IP e

numero de porta

7. Marque Usar SSL se quiser usar SSL (Secure Socket Layer) para se comunicar com o

diretério LDAP.

Tip: Se vocé configurar LDAP sobre SSL, faca upload do certificado de diretério LDAP para
CUCM. Consulte o conteudo do diretério LDAP no Cisco Unified Communications Manager
SRND para obter informagdes sobre o mecanismo de sincronizagao de conta para produtos
LDAP especificos e as praticas recomendadas gerais para sincronizagao LDAP.
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8. Clique em Executar sincronizagdo completa agora.
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9.

10

11.

12.

13.

14.

-LDAP Server Information
Host Nama or 1P Addrass for Sarver™ LDAP Port” Usa S5L

adfsl.ciscolive.com| 3268 [
| Add Another Redundant LDAP Server |

= |_ Save J [_ ME’CEJ [ Copy J | Perform Full Sync Nnu.rJ Ln.dd Mew |

Note: Certifique-se de que o servigo Cisco DirSync esteja habilitado na pagina da Web
Serviceability antes de clicar em Salvar.

Expanda Users e selecione Import Users.

. Na lista Localizar usuarios finais do Unified Communications Manager, selecione Diretério
LDAP.

Para importar apenas um subconjunto dos usuarios no diretério LDAP com o qual vocé
integrou o UCXN, insira as especificagdes aplicaveis nos campos de pesquisa.

Selecione Localizar.

Na lista Baseado em modelo, selecione o modelo de administrador que deseja que o
UCXN use quando criar os usuarios selecionados.

Caution: Se vocé especificar um modelo de administrador, os usuarios nao terao caixas de
correio.

Marque as caixas de selegao dos usuarios LDAP para os quais deseja criar usuarios UCXN
e cligue em Importar selecionados.
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1. Efetue login na interface de usuario do UCXN Administration.

2. Escolha System > SAML Single Sign-on e a janela SAML SSO Configuration sera aberta.
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3. Para ativar o SSO SAML no cluster, cligue em Ativar SSO SAML.

4. Na janela Redefinir aviso, clique em Continuar.
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wizard. You can obtain the server metadata by clicking the "Export All Metadata” button on the
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5. Na tela SSO, clique em Procurar para importar o arquivo XML de metadados
FederationMetadata.xml com a etapa Download Idp Metadata.
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6. Depois que o arquivo de metadados for carregado, clique em Importar Metadados do IdP
para importar as informacdes do IdP para o UCXN. Confirme se a importacao foi bem-
sucedida e clique em Avangar para continuar.
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7. Clique em Download Trust Metadata Fileset (faca isso somente se vocé ainda nao

configurou o ADFS com metadados UCXN) para salvar os metadados UCXN em uma pasta

local e va para Add U

CXN as Relay Party Trust. Quando a configuragao do AD FS for

concluida, va para a Etapa 8.
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8. Selecione SSO como o usuario administrativo e clique em Executar teste SSO.
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9. Ignore os avisos de certificado e continue. Quando vocé for solicitado a fornecer credenciais,
digite o nome de usuario e a senha do SSO do usuario e clique em OK.

-4

| »

H]fusted certifi
ent website'

| Windows Security

Connecting to ADFS 1. dscolive. com.

Domain: CISCOLIVE
[ B Remember my credentials

ercept any ¢

(04 Cancel |

4| | _'l_

Note: Este exemplo de configuragao é baseado em certificados autoassinados UCXN e AD
FS. Caso vocé use certificados da autoridade de certificagao (CA), os certificados
apropriados devem ser instalados no AD FS e no UCXN. Consulte Gerenciamento e
Validacao de Certificados para obter mais informacgoes.

10. Depois que todas as etapas estiverem concluidas, vocé recebera o "Teste SSO bem-
sucedido!" mensagem. Clique em Fechar e Concluir para continuar.
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Congratulations on a successful SAML SSO configuration test.
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Agora vocé concluiu com éxito as tarefas de configuragao para ativar SSO no UCXN com
AD FS.

Nota obrigatéria: Execute o Teste SSO para assinante UCXN se for um cluster para ativar
0 SSO SAML. O AD FS deve ser configurado para todos os nés do UCXN em um cluster.

Tip: Se vocé configurar os arquivos XML de metadados de todos os nés no IdP e comegar

a ativar a operagao SSO em um n6, o SSO SAML sera ativado automaticamente em todos
0S nos no cluster.

Vocé também pode configurar o CUCM e o CUCM IM e Presence para SAML SSO se
quiser usar o SAML SSO para Cisco Jabber Clients e fornecer uma verdadeira experiéncia
SSO aos usuarios finais.

Verificar

Abra um navegador da Web e insira o FQDN do UCXN, e vocé vera uma nova op¢ao em
Aplicativos instalados, chamada URL de recuperacgao para ignorar o SSO (Single Sign-on, login
unico). Depois de clicar no link Cisco Unity Connection, vocé sera solicitado a fornecer
credenciais pelo AD FS. Depois de inserir as credenciais do SSO do usuario, vocé sera
conectado com éxito na pagina Unity Administration, pagina Unified Serviceability.
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Note: O SSO SAML néo permite o acesso a estas paginas:

- Prime Licensing Manager
- Administracdo do SO

- Sistema de recuperagao de desastres

Troubleshoot

Atualmente, ndo existem informacdes disponiveis especificas sobre Troubleshooting para esta

configuragao.

Consulte Troubleshooting SAML SSO para Produtos de Colaboracédo 10.x para obter mais

informagdes.
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