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Introducédo

Este documento descreve um procedimento passo a passo recomendado sobre como gerar novamente certificados no CUCM IM/P 8.x e

posterior.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento dos certificados do Servico IM & Presence (IM/P).

Componentes Utilizados

Asinformagbes neste documento sdo baseadas no IM/P versdo 8.x e posterior.

Asinformagbes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério especifico. Todos os dispositivos



utilizados neste documento foram iniciados com uma configuragéo (padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o

impacto potencial de qualquer comando.

Informag6es de Apoio
Utilizag8o do Repositério de Certificados
Certificado Cisco Unified Presence (CUP)

Usado para conexdes S|P seguras para Federagdo S|P, Controle de Chamada Remota da Microsoft para Lync/OCS/LCS, conexdo segura entre o
Cisco Unified Certificate Manager (CUCM) e IM/P e assim por diante.

Cisco Unified Presence - Certificado de Protocolo extensivel de mensagens e presenca (CUP-XMPP)

Usado para validar conex8es seguras para clientes XM PP quando uma XMPP é criada.

Cisco Unified Presence - Protocolo extensivel de mensagens e presenca - Certificado de servidor para servidor (CUP-XMPP-S2S)
Usado paravalidar conexdes seguras para federagdes entre dominios XM PP com um sistema XM PP federado externamente.
Certificado de seguranca I P (1PSec)

Usado para
- Validar conexdo segura para o Sistema de Recuperagéo de Desastres (DRS)/Estrutura de Recuperacdo de Desastres (DRF)

- Vadidar aconexado segura de tuneis | Psec para o Cisco Unified Communications Manager (CUCM) e nés IM/P no cluster
Certificado Tomcat

Usado para:

- Vaidar varios acessos a Web, como acesso a péginas de servico de outros nés no cluster e Acesso Jabber.

- Validar conex&o segura para SSO (Logon Unico SAML).

- Validar conexo segura para o Intercluster Peer.

.& Cuidado: se vocé usar o recurso SSO em seus servidores Unified Communication e os certificados Cisco Tomcat forem gerados
novamente, o SSO devera ser reconfigurado com os novos certificados. O link para configurar 0 SSO no CUCM eno ADFS 2.0 &
https:.//www.cisco.com/c/en/us/support/docs/unified-communi cations/unified-communi cations-manager-cal manager/211302-
Configure-Single-Sign-On-using-CUCM -and.html.

S

Observagdo: o link para o processo de renovacao/regeneracdo de certificado do CUCM &

https.//www.cisco.com/c/en/us/support/docs/unified-communi cations/unified-communi cations-manager-callmanager/200199-CUCM -
Certificate-Regeneration-Renewal -Pr.html.

Processo de Regenerago de Certificado
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Certificado CUP

Etapa 1. Abrauma Interface Gréfica do Usuério (GUI) para cada servidor do cluster. Comece com o editor de IM/P, abrauma GUI para cada

servidor de assinantes IM/P e navegue até Cisco Unified OS Administration > Security > Certificate Management.

Etapa 2. Comece com a GUI do editor e escolha Find mostrar todos os certificados. Escolha o cup.pem certificado. Uma vez aberto, escolha

Regenerate e aguarde até que vocé obtenha éxito antes que o pop-up seja fechado.
Etapa 3. Continue com os assinantes subsequentes, consulte 0 mesmo procedimento da Etapa 2 e conclua todos os assinantes em seu cluster.

Etapa 4. Depois que o certificado CUP tiver sido gerado novamente em todos os nds, 0s servigos devem ser reiniciados.

S

Observagdo: se a configuracdo do Grupo de Redundancia de Presenca tiver Habilitar Alta Disponibilidade marcada, Uncheck ela sera
exibida antes que os servicos sejam reiniciados. A configuragdo do Grupo de redundancia de presenca pode ser acessadaem CUCM Pub
Administration > System > Presence Redundancy Group. Umareinicializagdo dos servigos causa uma interrupgdo temporariado IM/P e

deve ser feitafora das horas de produgéo.

Reinicie os servicos nesta ordem:

- Fagalogin no Cisco Unified Serviceability do editor:

a. Cisco Unified Serviceability > Tools > Control Center - Feature Services.

b. Servico Proxy SIP da Restart Cisco.

¢. Quando areinicializacdo do servigo for concluida, continue com os assinantes e com o servico Proxy SIP da CiscoRestart.

d. Comece com o editor e continue com os assinantes. Restart Servigo Cisco SIP Proxy (também, de Cisco Unified Serviceability > Tools >
Control Center - Feature Services).

- Fagalogin no Cisco Unified Serviceability do editor:
a. Cisco Unified Serviceability > Tools > Control Center - Feature Services.
b. Restart Servigo Cisco Presence Engine.

Restart c¢. Quando areinicializacdo do servico for concluida, continue com o Cisco Presence Engine Service nos assinantes.

S

Observacéo: se configurado para Federagdo SIP, o servicoRestart Gerenciador de Conex8es de Federagdo SIP do Cisco XCP
(localizado em Cisco Unified Serviceability > Tools > Control Center - Feature Services). Comece com o editor e continue com os

assinantes.

Certificado CUP-XMPP

S

Nota: como o Jabber utiliza os certificados de servidor CUCM e IM/P Tomcat e CUP-XMPP para validar as conexdes para servicos
Tomcat e CUP-XMPP, esses certificados CUCM e IM/P sdo, namaioria dos casos, assinados pela CA. Suponha que o dispositivo

Jabber néo tenha araiz e um certificado intermedi&rio que faca parte do certificado CUP-XMPP instalado em seu armazenamento de



S

certificado confidvel, nesse caso, o cliente Jabber exibe um pop-up de aviso de seguranca para o certificado ndo confidvel. Se ainda ndo
estiver instalado no certificado do armazenamento confidvel do dispositivo Jabber, araiz e qualquer certificado intermediario devem ser

enviados para o dispositivo Jabber por meio da politica de grupo, MDM, e-mail e assim por diante, que depende do cliente Jabber.

Nota: Se o certificado CUP-XMMP for autoassinado, o cliente Jabber exibird um pop-up de aviso de seguranca para o certificado ndo
confiavel se o certificado CUP-XMPP n&o estiver instalado no armazenamento confiavel do certificado do dispositivo Jabber. Se ainda
nao estiver instalado, o certificado CUP-XM PP autoassinado deve ser enviado para o dispositivo Jabber através da politica de grupo,

MDM, e-mail, etc, que depende do cliente Jabber.

Etapa 1. Abrauma GUI para cada servidor do cluster. Comece com o editor de IM/P, abrauma GUI para cada servidor de assinantes IM/P e

navegue até Cisco Unified OS Administration > Security > Certificate Management.

Etapa 2. Comece com a GUI do editor e escolha Find mostrar todos os certificados. Na coluna de tipo do cup-xmpp.pem certificado, determine
se ele é autoassinado ou CA-assinado. Se o cup-xmpp.pem certificado for uma multisSAN de distribui¢cdo com assinatura de terceiros (tipo com

assinatura CA), revise esse link quando gerar um CSR CUP-XMPP multisSAN e envie paraa CA para o certificado CUP-XMPP com assinatura
CA; Exemplo de Configuracdo de Cluster de Comunicacao Unificada com Nome Alternativo de Entidade de Multiservidor com Assinatura CA.

Se 0 cup-xmpp.pem certificado for um nd Unico de distribuic&o assinado por terceiros (tipo assinado pela CA) (o nome da distribuicéo é igual
ao home comum do certificado), revise esse link quando gerar um CUP-XMPP CSR de n6 Unico e envie paraa CA para o certificado CUP-
XMPP assinado pela CA; Guiade Instruces do Jabber para Validacdo de Certificado. Se o cup-xmpp.pem certificado for autoassinado,

continue na etapa 3.

Etapa 3. Escolha Find para mostrar todos os certificados e, em seguida, escolha o certificadocup-xmpp.pem. Uma vez aberto, escolha

Regenerate e aguarde até que vocé obtenha éxito antes que o pop-up seja fechado.

Etapa 4. Continue com os assinantes subsequentes; consulte 0 mesmo procedimento na Etapa 2 e conclua-0 para todos 0s assinantes em seu

cluster.

Etapa 5. Ap6s aregeneracdo do certificado CUP-XMPP em todos os nés, o servigo do roteador Cisco X CP deve ser reiniciado nos nés IM/P.

S

Observagdo: se a Configuragdo do Grupo de Redundancia de Presenca tiver Habilitar Alta Disponibilidade marcada, Uncheck isso serd
feito antes que o servigo sgjareiniciado. A Configuragdo do grupo de redundancia de presenca pode ser acessadaem CUCM Pub
Administration > System > Presence Redundancy Group. Umareinicializag8o do servigo causa uma interrupcao temporariado IM/P e

deve ser feitafora das horas de produgéo.

- Fagalogin no Cisco Unified Serviceability do editor:
a. Cisco Unified Serviceability > Tools > Control Center - Network Services.
b. Restart o servigo Roteador Cisco XCP.

¢. Quando areinicializag&o do servico for concluida, continue com Restart o servigo Cisco XCP Router nos assinantes.

Certificado CUP-XMPP-S2S

Etapa 1. Abrauma GUI para cada servidor do cluster. Comece com o editor de IM/P, abrauma GUI para cada servidor de assinantesde IM/P e


https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/118731-configure-san-00.html
https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-applications/index.html

navegue até Cisco Unified OS Administration > Security > Certificate Management.

Etapa 2. Comece com a GUI do editor, escolha Find mostrar todos os certificados e escolha o certificadocup-xmpp-s2s.pem. Uma vez aberto,

escolha Regenerate e aguarde até que vocé obtenha éxito antes que o pop-up seja fechado.

Etapa 3. Continue com os assinantes subsequentes e consulte 0 mesmo procedimento na Etapa 2, e complete para todos os assinantes em seu

cluster.

Etapa 4. Ap6s aregeneracéo do certificado CUP-XMPP-S2S em todos os nés, os servigos devem ser reiniciados na ordem mencionada.

S

Observacéo: se a Configuracdo do Grupo de Redundéancia de Presencativer a opcéo Habilitar Alta Disponibilidade marcada,Uncheck
esta opcao antes que esses servigos sgjam reiniciados. A Configuragdo do Grupo de Redundancia de Presencga pode ser acessada em
CUCM Pub Administration > System > Presence Redundancy Group. Umareinicializac8o dos servigos causa uma interrupgdo

temporéria do IM/P e deve ser feitafora das horas de producso.

- Fagalogin no Cisco Unified Serviceability do editor:

a. Cisco Unified Serviceability > Tools > Control Center - Network Services.
b. Restart o servigo Roteador Cisco XCP.

¢. Quando areinicializagéo do servico for concluida, continue com Restart o servigo Roteador Cisco X CP nos assinantes.
- Fagalogin no Cisco Unified Serviceability do editor:

a. Cisco Unified Serviceability > Tools > Control Center - Feature Services.

b. Restart o servigo Cisco XCP XM PP Federation Connection Manager.

¢. Quando areinicializagdo do servico for concluida, continue com Restart o servigo Cisco X CP XM PP Federation Connection Manager nos

assinantes.

Certificado |PSec

S

Observagdo: o ipsec.pem certificado no editor do CUCM deve ser valido e estar presente em todos o0s assinantes (n6s CUCM e IM/P)
no armazenamento confiavel IPSec. O ipsec.pem certificado do assinante ndo esta presente no publicador como o armazenamento
confiavel IPSec em umaimplantaggo padrdo. Para verificar avalidade, compare os niimeros de série no ipsec.pem certificado do

CUCM-PUB com o | PSec-trust nos assinantes. Eles devem coincidir.

Observacdo: o DRS usa uma comunicacdo baseada em Secure Socket Layer (SSL) entre o Agente de Origem e o Agente Local para
autenticag8o e criptografia de dados entre os nés de cluster CUCM (nés CUCM e IM/P). O DRS usa os certificados |PSec para sua
criptografia de chave publica/privada. Lembre-se de que se vocé excluir o arquivo de armazenamento confiavel (hostname.pem ) IPSEC
da péagina Gerenciamento de certificados, 0 DRS n&o funcionard como esperado. Se vocé excluir o arquivo de confianca IPSEC
manualmente, certifique-se de carregar o certificado IPSEC no armazenamento de confianca IPSEC. Para obter mais detalhes, consulte a

pagina de ajuda do gerenciamento de certificados nos Guias de seguranga do CUCM.



Etapa 1. Abrauma GUI para cada servidor do cluster. Comece com o editor de IM/P, abra uma GUI para cada servidor de assinantes de IM/P e

navegue até Cisco Unified OS Administration > Security > Certificate Management.

Etapa 2. Comece com a GUI do editor e escolha Find mostrar todos os certificados.Choose o certificadoipsec.pem. Uma vez aberto, escolha

Regenerate e aguarde até que vocé obtenha éxito antes que o pop-up seja fechado.

Etapa 3. Continue com os assinantes subsequentes e consulte 0 mesmo procedimento na Etapa 2, e complete para todos os assinantes em seu

cluster.

Etapa 4. Depois que todos os nos tiverem gerado novamente o certificado IPSEC, entdo Restart servigos. Navegue até o Cisco Unified
Serviceability do editor; Cisco Unified Serviceability > Tools> Control Center - Network Services.

a. Escolha Restart no servico principal do Cisco DRF.

b. Quando areinicializacdo do servico for concluida, escolha Restart o servigo Cisco DRF Local no editor e continue com Restart o servigo

Cisco DRF Loca em cada assinante.

Certificado Tomcat

S

Nota: como o Jabber utiliza os certificados de servidor CUCM Tomcat e IM/P Tomcat e CUP-XMPP para validar as conexdes para
servicos Tomcat e CUP-XMPP, esses certificados CUCM e IM/P sdo, na maioria dos casos, assinados pela CA. Suponha que o
dispositivo Jabber ndo tenha araiz e nenhum certificado intermediario que faga parte do certificado Tomcat instalado em seu
armazenamento de confianga de certificado. Nesse caso, o cliente Jabber exibe um pop-up de aviso de seguranca para o certificado ndo
confiavel. Se ainda ndo estiver instalado no armazenamento confidvel de certificados do dispositivo Jabber, araiz e qualquer certificado
intermediério devem ser enviados para o dispositivo Jabber por meio da politica de grupo, MDM, e-mail e assim por diante, que

depende do cliente Jabber.

Nota: se o certificado Tomcat for autoassinado, o cliente Jabber exibird um pop-up de aviso de segurancga para o certificado ndo
confiavel, se o certificado Tomcat ndo estiver instalado no armazenamento confidvel de certificados do dispositivo Jabber. Se ainda ndo
estiver instalado no armazenamento confidvel de certificados do dispositivo Jabber, o certificado CUP-XM PP autoassinado deve ser

enviado para o dispositivo Jabber através da politica de grupo, MDM, e-mail e assim por diante, que depende do cliente Jabber.

Etapa 1. Abrauma GUI para cada servidor do cluster. Comece com o editor de IM/P, abrauma GUI para cada servidor de assinantes IM/P e

navegue até Cisco Unified OS Administration > Security > Certificate Management.

Etapa 2. Comece com a GUI do editor e escolha Find mostrar todos os certificados.

- Nacoluna Tipo do certificadotomcat.pem, determine se ele é autoassinado ou CA-assinado.

- Se o certificadotomcat.pem for uma multisSAN de distribui¢&o assinada por terceiros (tipo assinado pela CA), revise este link sobre como gerar

um CSR Tomcat multisSAN e envie paraa CA um certificado Tomcat assinado pela CA, Exemplo de Configuracdo de Cluster de Comunicacdo
Unificada com Nome Alternativo de Entidade de Multiservidor Assinado pela CA
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Observagdo: o CSR do Tomcat de vérias SANs é gerado no editor do CUCM e é distribuido para todos os nds do CUCM e IM/P no
cluster.

- Se o tomcat.pem certificado for um né Unico de distribuicdo assinado por terceiros (tipo assinado pela CA) (o nome dadistribui¢éo € igual ao

nome comum do certificado), revise este link para gerar um CSR CUP-XMPP de né Unico e envie-o a CA para o certificado CUP-XMPP

assinado pela CA, Guiade Instrucdes do Jabber para Validacdo de Certificado

- Se o0 tomcat.pem certificado for autoassinado, continue na Etapa 3

Etapa 3. Escolha Find para mostrar todos os certificados:
- Escolha o tomcat.pem certificado.

- Uma vez aberto, escolha Regenerate e aguarde até ver o pop-up de sucesso antes de fechar o pop-up.


https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-applications/index.html

Etapa 4. Continue com cada assinante subsequente, consulte o procedimento na Etapa 2 e conclua todos os assinantes em seu cluster.

Etapa 5. Depois que todos os nos tiverem gerado novamente o certificado Tomcat, Restart o servico Tomcat em todos os nds. Comece com o
editor, seguido pelos assinantes.

- ParaRestart executar o servigo Tomcat, vocé deve abrir uma sessdo CLI para cada nd e executar o comando até que o servico reinicie o Cisco

Tomcat, como mostrado naimagem:

Excluir Certificados de Confianga Expirados

S

Observacao: certificados confidveis (que terminam em confianga) podem ser excluidos quando apropriado. Os certificados confidveis
gue podem ser excluidos s80 aqueles que ndo S0 mai's Necessarios, expiraram ou estdo obsol etos. Nao exclua os cinco certificados de
identidade: cup.pem , cup-xmpp.pem , cup-xmpp-s2s.pem , ipsec.pem etomcat.pem certificados. Asreinicializagdes do servigo, como

mostrado, sdo projetadas paralimpar qualquer informagdo na memoaria desses certificados herdados dentro desses servicos.

Observacéo: se a Configuracdo do Grupo de Redundéancia de Presenca tiver Habilitar Alta Disponibilidade marcada, Uncheck isso
antes de um servigo ser Stopped/Started ou Restarted. A Configuragdo do grupo de redundancia de presenca pode ser acessada em
CUCM Pub Administration > System > Presence Redundancy Group. A reinicializacdo de alguns dos servicos, como mostrado, causa

uma interrupgao temporariado IM/P e deve ser feita fora das horas de producéo.

Etapa 1. Navegue até:Cisco Unified Serviceability > Tools > Control Center - Network Services

- No menu suspenso, escolha seu editor de IM/P, escolha Stop no Cisco Certificate Expiry Monitor, seguido por Stop no Cisco Intercluster Sync

Agent.

- RepitaStop esses servigos para cada n6 IM/P no cluster.



Observacéo: se o certificado Tomcat-trust precisar ser excluido, navegue até Cisco Unified Serviceability > Tools > Control Center
- Network Services o editor do CUCM.

- No menu suspenso, escolha o editor do CUCM.
- Escolha Stop no Cisco Certificate Expiry Monitor, seguido por Stop em Cisco Certificate Change Notification.
- Repita o procedimento para cadand do CUCM no cluster.

Etapa 2. Navegue até Cisco Unified OS Administration > Security > Certificate Management > Find.

- Localizar os certificados confidveis expirados (para versdes 10.x e posteriores, vocé pode filtrar por Expiracdo. Nas versdes anteriores a 10.0,
voceé deve identificar os certificados especificos manualmente ou por meio dos alertas RTMT (se recebidos).

- O mesmo certificado confiavel pode aparecer em varios nos, €le deve ser excluido individua mente de cada n6.



- Escolha o certificado confiavel a ser excluido (com base na versdo, vocé receberd um pop-up ou sera direcionado para o certificado na mesma

paging).

- Escolha Delete (vocé recebera um pop-up que comega com "voceé esta prestes a excluir permanentemente este certificado...").
- Clique OK.

Etapa 3. Repita o processo para cada certificado de confianca a ser excluido.
Etapa 4. Ap6s a conclusdo, 0s servicos que estdo diretamente rel acionados aos certificados devem ser reiniciados e excluidos.

- CUP-trust: Cisco SIP Proxy, Cisco Presence Engine e, se configurado para Federagéo SIP, Cisco XCP SIP Federation Connection Manager
(consulte a se¢éo Certificado CUP)

- CUP-XMPP-trust: Roteador Cisco X CP (consulte a secdo do certificado CUP-XMPP)

- CUP-XMPP-S2S-trust: roteador Cisco XCP e Cisco X CP XM PP Federation Connection Manager

- IPSec-trust: DRF Source/DRF Local (consulte a segéo Certificado | PSec)

- Tomcat-trust: reinicie o servico Tomcat por meio da linha de comando (consulte a se¢do Certificado Tomcat)

Etapa 5. Reinicie os servigos interrompidos na Etapa 1.

Verificar

No momento, ndo ha procedimento de verificaggo disponivel para esta configuragéo.

Troubleshooting

Atualmente, ndo existem informagdes disponiveis especificas sobre Troubl eshooting para esta configuragao.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



